PODERJUDICIARIO i
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

RESOLUCAO Ne 5, DE 26 DE AGOSTO DE 2020

Dispbe sobre o Plano Organico de Seguranca
Institucional do Poder judicidrio do Estado do Para.

O Tribunal de Justica do Estado do Pard, no uso de suas atribuicdes legais,
por deliberacdo de seus membros, na 192 Sessdo Ordinaria do Tribunal Pleno de
2020, realizada hoje no Plenario Desembargador Oswaldo Pojucan Tavares,

CONSIDERANDO a necessidade de regulamentar os procedimentos de
seguranga previstos nos atos normativos do Conselho Nacional de justica (CNJ),
acerca das medidas administrativas para a seguranca e criacac do Fundo Nacional
de Seguranca;

CONSIDERANDO a edicao da Resolucao n® 291, de 23 de agosto de 2019
do CNJ, que consolidou os atos normativos sobre a Politica e o Sistema Nacional de
Seguranca do Poder judiciario;

CONSIDERANDO que compete a Comissdo Permanente de Seguranca
Institucional do Tribunal de justica do Estado do Para (TJPA) a implantacdo de acdes
estratégicas de seguranca de magistrados, servidores, patrimdnio e informacdes
afetas ao Poder judicidrio do Estado do Pard, previstas no art. 55 do Regimento
interno do TJPA e na Resolucdo n? 10, de 16 de abril de 2014;

CONSIDERANDO, a decisdo dos membros da Comissdao Permanente de
Seguranca Institucional do TJPA sobre a aprovacdo do Plano Organico de Seguranca
institucional do TJPA,;

CONSIDERANDO, por fim, a decisdo da Comissac de Organizacao
Judicidria, Regimento, Assuntos Administrativos e Legislativos, nos autos do Processo
Administrativo PA-PRO-2019/00899,
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RESOLVE:

Art. 12 Aprovar o Plano de Seguranca Institucional, constante do Anexo
Unico desta resolucdo, que tem por finalidade estabelecer principios diretores de
seguranca institucional que visem a prevencao e a obstrucdo de acdes adversas de
qualquer natureza contra pessoal, areas, instalacdes, documentos, materiais e
sistemas de informacdo do Poder judiciario do Estado do Paré.

Art. 22 O Plano Orgénico de Seguranca Institucional tem como objeto a
definicdo das acbes de seguranca institucional a serem implementadas no dmbito do
Poder judicidrio do Estado do Pard, fundamentadas nos conceitos, finalidades,
medidas e procedimentos nele expressos.

Art. 32 O planejamento, a elaboracdo e a execucao do Plano Organico de
Seguranca Institucional, no ambito do Poder judicidrio do Estado do Pard, deve
receber tratamento prioritdrio para suprir a deficiéncia advinda da inexisténcia de
normas subsididrias que atendam as caracteristicas de cada setor.

Art. 4° A Comissdo Permanente de Seguranca Institucional e a
Coordenadoria Militar do Tribunal de Justica atuarao de forma coordenada para evitar
a dispersao de esforcos e meios e garantir a plenitude do cumprimento dos
procedimentos para protecao de dignitarios, de instalacdes e de pessoal, salvaguarda
dos documentos, materiais e equipamentos organicos do Poder Judicidrio do Estado
do Pard ou sob sua responsabilidade.

Art. 52 A Presidéncia do Tribunal poderd editar atos necessérios
destinados a regulamentar a presente resolucdo.

Art. 62 Esta Resolugdo entra em vigor na data de sua publicacao.
Belém, 26 de agosto de 2020.

Desembargador LEONARDO DE NORONHA TAVARES
Presidente

Desembargadora CELIA REGINA DE LIMA PINHEIRO
Vice-Presidente
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Desembargadora MARIA DE NAZARE SAAVEDRA GUIMARAES
Corregedora da Regido Metropolitana de Belém

Desembargadora DIRACY NUNES ALVES
Corregedora das Comarcas do interior

Desembargador MIiLTON AUGUSTO DE BRITO NOBRE
Desembargador ROMULO JOSE FERREIRA NUNES
Desembargadora VANIA VALENTE DO COUTO F. BITAR CUNHA
Desembargador RAIMUNDO HOLANDA REIS
Desembargadora VANIA LUCIA CARVALHO DA SILVEIRA
Desembargador CONSTANTINO AUGUSTO GUERREIRO
Desembargadora MARIA DE NAZARE SILVA GOUVEIA DOS SANTOS
Desembargador RICARDO FERREIRA NUNES
Desembargador LEONAM GONDIM DA CRUZ JUNIOR
Desembargadora GLEIDE PEREIRA DE MOURA
Desembargador JOSE MARIA TEIXEIRA DO ROSARIO
Desembargadora MARIA DO CEO MACIEL COUTINHO
Desembargador ROBERTO GONCALVES DE MOURA
Desembargadora MARIA FILOMENA DE ALMEIDA BUARQUE
Desembargadora EDINEA OLIVEIRA TAVARES
Desembargador LUIZ GONZAGA DA COSTA NETO
Desembargador MAIRTON MARQUES CARNEIRO

Desembargadora EZILDA PASTANA MUTRAN

3

Assinado digitalmente por RAIMUNDO HOLANDA REIS(token), MAIRTON MARQUES CARNEIRO(token), ROSI MARIA GOMES DE
FARIAS(token), MARIA DE NAZARE SILVA GOUVEIA DOS SANTOS(token), ROSILEIDE MARIA DA COSTA CUNHA(token), EZILDA
PASTANA MUTRAN(token), VANIA LUCIA CARVALHO DA SILVEIRA(token), CONSTANTINO AUGUSTO GUERREIRO(token) e MILTON
AUGUSTO DE BRITO NOBRE(token), conforme previsto na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Assinado com senha por VANIA VALENTE DO COUTO FORTES BITAR CUNHA(usuério), MARIA DE NAZARE SAAVEDRA
GUIMARAES(usuario), RICARDO FERREIRA NUNES(usuario), LUIZ GONZAGA DA COSTA NETO(usuério), JOSE MARIA TEIXEIRA DO
ROSARIO(usuério), MARIA DO CEO MACIEL COUTINHO(usuario), ROBERTO GONCALVES DE MOURA(usuério), MARIA ELVINA
GEMAQUE TAVEIRA(usuério), GLEIDE PEREIRA DE MOURA (usuério), LEONARDO DE NORONHA TAVARES(usuario), ROMULO JOSE
FERREIRA NUNES(usuério), DIRACY NUNES ALVES(usuario), EVA DO AMARAL COELHO(usuério), MARIA FILOMENA DE ALMEIDA
BUARQUE(usuério) e LEONAM GONDIM DA CRUZ JUNIOR(usuario).

Autenticado digitalmente por LUIZ GONZAGA DA COSTA NETO(usuério) e MARIA DO CEO MACIEL COUTINHO(usuario), conforme previsto
na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Use 2555706.16047158-9178 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade

Documento gerado por ORLANDO CERDEIRA BORDALLO NETO *Data e hora: 23/02/2021 12:43

PAMEM202021828



i

PODERJUDICIARIO i
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

Desembargadora MARIA ELVINA GEMAQUE TAVEIRA
Desembargadora ROSILEIDE MARIA DA COSTA CUNHA
Desembargadora ROSI MARIA GOMES DE FARIAS

Desembargadora EVA DO AMARAL COELHO

4

Assinado digitalmente por RAIMUNDO HOLANDA REIS(token), MAIRTON MARQUES CARNEIRO(token), ROSI MARIA GOMES DE
FARIAS(token), MARIA DE NAZARE SILVA GOUVEIA DOS SANTOS(token), ROSILEIDE MARIA DA COSTA CUNHA(token), EZILDA
PASTANA MUTRAN(token), VANIA LUCIA CARVALHO DA SILVEIRA(token), CONSTANTINO AUGUSTO GUERREIRO(token) e MILTON
AUGUSTO DE BRITO NOBRE(token), conforme previsto na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Assinado com senha por VANIA VALENTE DO COUTO FORTES BITAR CUNHA(usuério), MARIA DE NAZARE SAAVEDRA
GUIMARAES(usuario), RICARDO FERREIRA NUNES(usuario), LUIZ GONZAGA DA COSTA NETO(usuério), JOSE MARIA TEIXEIRA DO
ROSARIO(usuério), MARIA DO CEO MACIEL COUTINHO(usuario), ROBERTO GONCALVES DE MOURA(usuério), MARIA ELVINA
GEMAQUE TAVEIRA(usuério), GLEIDE PEREIRA DE MOURA (usuério), LEONARDO DE NORONHA TAVARES(usuario), ROMULO JOSE
FERREIRA NUNES(usuério), DIRACY NUNES ALVES(usuario), EVA DO AMARAL COELHO(usuério), MARIA FILOMENA DE ALMEIDA
BUARQUE(usuério) e LEONAM GONDIM DA CRUZ JUNIOR(usuario).

Autenticado digitalmente por LUIZ GONZAGA DA COSTA NETO(usuario) e MARIA DO CEO MACIEL COUTINHO(usuério), conforme previsto
na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Use 2555706.16047158-9178 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade

Documento gerado por ORLANDO CERDEIRA BORDALLO NETO *Data e hora: 23/02/2021 12:43

PAMEM202021828



Ty
i

PODERJUDICIARIO i
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

ANEXO UNICO

PLANO ORGANICO DE SEGURANGA INSTITUCIONAL DO PODER JUDICIARIO DO ESTADO
DO PARA

1. ASPECTOS GERAIS:

O cenério deste milénio se nos apresenta, com exacerbada violéncia, crimes de
variadas espécies, em ambito generalizado.

Isto repercute inevitavelmente na judicatura que vem nos Ultimos anos sendo
ameacada. O Poder judiciario ndo se pode furtar de contrariar interesses, de gerar des-
contentamento, tanto a pessoas individualmente, como a grupos que fazem, de atividades
ilicitas, suas praxes.

}ad houve mortes violentas e brutais de varios membros e servidores. Ameacas
tornam-se constantes. E o Poder Judicidrio ndo se pode quedar inerte a omissao, a ndo ver
e nada fazer.

Urge que se aparelhe o Poder judicidrio de mecanismos préprios, objetivando
proteger os que fazem o Tribunal de Justica do Estado do Pard a fim de assegurar a
independéncia e a liberdade aos juizes e servidores sempre em atencdo a preservar a
ordem democrética do estado de direito.

Necessario que se implante o presente Plano Organico de Seguranca Institucional,
sem deixar de lado a preocupacao com a realidade e peculiaridades da nossa regiao.

O ponto de partida para a elaboracdo e implantacdo de um plano de seguranca
institucional é a definicdo de metas especificas a serem adotadas pela administracdo do
Tribunal. Com isso, busca-se a definicao do planejamento operacional das atividades e dos
recursos necessarios para a realizacdo dos objetivos estratégicos e administrativos. O
processo consiste exatamente em como realizar as metas e objetivos tragados pelo Plano
de Seguranca Institucional, elaborado pela Comissdao Permanente de Seguranca
Institucional do TJPA e pelo Grupo de Trabalho Intersetorial designado para a consecucdo
do referido objetivo.

As metas e objetivos na drea de seguranca institucional definem onde o Tribunal

pretende chegar no tocante a seguranca pessoal de seus magistrados, servidores e

jurisdicionados. Definido onde se quer chegar, passa-se ao estdgio seguinte, ou seja, a
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cadeia de meios e fins, os objetivos especificos, as atividades e recursos necessarios ao
alcance desses fins.

J& os objetivos operacionais definem como e o que o Tribunal deve fazer para
realizar os objetivos estratégicos na area da seguranca institucional. Em linhas gerais, os
objetivos estratégicos contemplam os seguintes aspectos bésicos: Chefia, Policiais Militares,
Bombeiros Militares e Agentes de Seguranca judiciaria bem treinados e capacitados,
disciplina, operacbes, comunicacdes, fardamento, protocolos de procedimentos,
inteligéncia, transporte e recursos materiais e financeiros.

Com o presente Plano de Seguranca Institucional, o Tribunal de justica do Estado do
Para passa a ter um planejamento estruturado que garanta a implantacdo da seguranca
institucional, a partir da prévia analise rigorosa das alternativas e dos recursos humanos e
materiais disponiveis para se atingir os resultados desejados na area de seguranca
institucional.

O Plano de Seguranca Institucional é, portanto, um documento produzido pela
Comissao Permanente de Seguranca Institucional, com a participacao dos demais setores
do Tribunal de Justica, por meio do Grupo de Trabalho Intersetorial, que visa a orientar a
execucao das medidas de protecéo e seguranca pessoal de magistrados, servidores e
jurisdicionados. E a apresentacéio clara e sistematica das decistes tomadas em relacio as
acbes que serao implementadas.

O Plano de Seguranca Institucional necessita ser explicitado, formalizado e escrito em
documento apropriado, com a sua devida divulgacdo, definicdo de responsabilidades,
atendimento de exigéncias legais, avaliacdo e aprovacao ou ainda pelo que se fizer ne-
cessario.

O plano de seguranca pessoal de magistrados, seus familiares e servidores em
situacdo de risco representa o plano estratégico de emprego dos Policiais Militares inte-
grantes da Coordenadoria Militar do TJPA nesse mister e prevé a conduta global das acdes
de protecao do magistrado, consubstanciadas em um conjunto de etapas no desempenho
dessa atividade.

A seguranca pessoal de um magistrado deve ser realizada somente por profissionais
que detenham a competéncia legal para exercer tal atribuicdo. Para tanto, este servico
deverd ser estruturado a partir da composicdo de Policiais Militares integrantes da

Coordenadoria Militar e de Agentes de Seguranca Judicidria, bem treinados e preparados

tecnicamente, além de obedecer a uma metodologia de trabalho compativel com as
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necessidades do magistrado e do servidor, consubstanciado em doutrina apropriada para a
seguranca pessoal.

O plano de seguranca pessoal do magistrado ou servidor prescreve uma série
de métodos rotineiros a serem seguidos e observados pelo Magistrado/Servidor, pelos
Policiais Militares, Bombeiros Militares e pelos Agentes de Seguranca judiciaria,
principalmente nas operagdes do dia a dia que seguem um conjunto de atividades
padronizadas, que, também, é denominado de rotinas, estabelecendo precisamente o
que deve ser feito em determinadas situacdes, descrevendo as regras ou etapas a
serem seguidas para a solucdo de um problema de seguranca.

O plano de seguranca fisica das instalacdes das Unidades Judicidrias que com-
pdem o Tribunal de justica do Estado do Pard é desenvolvido em funcao das medidas
adotadas em funcdo das caracteristicas de cada unidade, seja da capital, seja do
interior do Estado. Visa, sempre, a proteger e resguardar ndo sé o imdvel,
equipamentos, materiais, documentos e 0s servicos existentes em cada unidade,
como também os ocupantes dessas edificacbes, assim como proporcionar as
condicBes apropriadas para a execucao das atividades a que essa instalacéo foi
destinada.

2. FUNDAMENTAGAO LEGAL

O presente Plano de Seguranca encontra-se devidamente fundamentado
legalmente e regulamentado no ordenamento juridico brasileiro por meio dos

seguintes dispositivos:

«  RESOLUCAO N2 104, de 6 de abril de 2010, do Conselho Nacional de
Justica (CN}), que dispde sobre as medidas administrativas para a
seguranca e a criacdo de Fundo Nacional de Seguranca, e da outras

providéncias;

«  RESOLUCAO N2 176, de 6 de abril de 2010, do Conselho Nacional de
justica (CN}), que institui o Sistema Nacional de Segurancga do Poder
Judiciario e d& outras providéncias;

«  RESOLUCAO N2 239, de 9 de setembro de 2016, do Conselho Na-
cional de Justica (CN}), que dispde sobre a Politica Nacional de Segu-
ranca do Poder judiciario®;
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«  RESOLUCAO N2 10, de 16 de abril de 2014, do Tribunal de Justica
do Estado do Para, que criou a Comissdo Permanente de Seguranca
Institucional do Poder judiciario do Estado do Pard - CPSI;

+ REGIMENTO INTERNO DO TRIBUNAL DE JUSTICA DO ESTADO DO
PARA, RESOLUCAO N2 13, de 11 de maio de 2016, arts. 54 a 58,
disciplina a Comissdo Permanente de Seguranca Institucional;

+ LEI ESTADUAL N2 6.500, de 4 de novembro de 2002, que dispbe
sobre a criacdo da Assessoria Militar no Poder Judicidrio do Estado
do Pard, e dé outras providéncias;

+ LEI ESTADUAL N2 6.969, de 9 de maio de 2007, que instituiu o Plano de
Carreiras, cargos e Remuneracao dos Servidores do Poder Judicidrio do
Estado do Pard, e da outras providéncias:

- Art. 28, inciso Il (institui a Gratificacdo de Risco de Vida a base de 70%
(setenta por cento) do vencimento-base, devida exclusivamente para
os servidores no exercicio das atividades de Oficial de Justica, Oficial
de justica Avaliador e Auxiliar de Seguranca. (NR);

+ Anexos I, lll, IV, disciplina atribuicbes do cargo de Auxiliar de Segu-
ranga;

- LElI ESTADUAL N¢ 7.505, de 13 de abril de 2011 que dispde sobre a
reestruturacao organofuncional administrativa do Poder judicidrio do
Estado do Para e dé outras providéncias; art. 16 altera a denominacao dos
cargos de auxiliar de seguranca, guarda judicidria e atendente judi-
cidrio/guarda judicidria para Agente de Seguranca, cujas atribuicbes e
funcdes serao regulamentadas pelo Tribunal Pleno, observado o art. 6°da
Resolucdo n° 104 do CNJ.

3. FINALIDADE

A Politica de Seguranca Institucional constitui o conjunto de principios e diretrizes que
tem por finalidade a preservacdo da seguranca pessoal dos magistrados e seus familiares
em situacao de risco, bem como a seguranca dos servidores e jurisdicionados que atuam e
buscam as Unidades judiciarias do Tribunal de Justica do Estado do Para.
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Assim, diante dos constantes atos de violéncia e vandalismo que o Poder judiciario
tem sofrido ao longo dos anos, necessario e urgente se faz reforcar a protecdo ndo sé de
seus membros, como também das instalacoes fisicas e, principalmente, dos que contribuem
para a prestacdo jurisdicional, como os servidores, advogados, membros do Ministério
Plblico e o cidaddo em geral, na qualidade de jurisdicionado, gue esperam encontrar, nas
dependéncias de nossas unidades, seguranca, ordem e tranquilidade para receberem a
prestacao jurisdicional devida pelo Estado.

Afinalidade, portanto, deste Plano de Seguranca Institucional € melhorar as condicbes
de protecdo das pessoas e instalacdes fisicas que compdem o universo do Tribunal de Justica
do Estado do Pard, por meio da implementacdo de medidas e procedimentos de conduta
dos Policiais Militares e Bombeiros Militares pertencentes a Coordenadoria Militar do TJPA e
dos Agentes de Seguranca judicidria, para que possam desenvolver suas atividades com mais
técnica, disciplina, capacitacdo e eficiéncia na area de seguranca institucional.

Tal desiderato envolve ainda a necessidade da aquisi¢cao de equipamentos modernos
para o controle de acesso de pessoas em suas unidades, afastando elementos nocivos a
sociedade, bem como para a preservacao do patriménio e dos servicos relacionados
a prestacgdo jurisdicional o que, por certo, é o principal objetivo e a prépria razdo de
ser da existéncia do Poder Judiciario.

Diante da profissionalizacao do crime organizado que perdeu o respeito pelas
autoridades e pelo poder constituido, enfrentando as organizactes da estrutura do
Estado, invadindo delegacias de policia, destruindo penitencidrias e féruns e, mais
recentemente, investindo contra Orgéos do Poder Judiciario, matando magistrados e
servidores publicos, outra solucdo imediata ndo poderia haver, sendo a Instituicdo do
Sistema Nacional de Seguranca do Poder judiciario, pelo Conselho Nacional de Justica
(CNJ) que recomendou, através da Resolucdo n° 176, de 10.06.2013, que cada
Tribunal adapte, no prazo de 90 (noventa) dias, a sua Comissao de Seguranca
Permanente, com o objetivo de elaborar o plano de protecdo e assisténcia dos juizes
em situacao de risco.

4. OBJETIVO

Definir as acbes de Seguranca Institucional que serdo implementadas no

Tribunal de Justica do Estado do Para e dentro de cada realidade especifica das suas

Unidades Judiciarias, baseadas nos conceitos e procedimentos estabelecidos neste
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plano, visando a resguardar a normalidade e a prevenir riscos e ameacas por meio
de um efetivo sistema de controle.

Desta forma, visando a cumprir as recomendacées do Conselho Nacional de
Justica, o Tribunal de Justica do Estado do Para pretende atingir as seguintes metas:

a) garantir a seguranca pesscal dos magistrados, servidores e
jurisdicionados;

b) garantir a seguranca das instalacbes fisicas das Unidades
Judiciarias que compdem o TJPA;

c) proteger o perimetro das instalacdes fisicas da instituicdo;

d) controlar o acesso de pessoas e veiculos nas dependéncias fisicas
das Unidades judiciarias do TJPA;

e} capturar, visualizar e gravar imagens no interior das instalagdes do
TJPA por meio do Sistema CFTV;

f) detectar e dar o primeiro combate a ocorréncias de incéndios nas
instalacdes do TJPA;

g) definir e sinalizar rotas de fuga nas instalacdes fisicas das
Unidades Judicidrias em caso de sinistro;

h) capacitar os Policiais Militares integrantes da Coordenadoria Militar
e 0s Agentes de Seguranca para que possam desenvolver suas
atividades com maior profissionalismo, disciplina e eficiéncia;

i) realizar cursos para magistrados e servidores visando a uma
melhor qualificacdo e capacitacdo do pessoal que integra o TJPA
no que ha de melhor e mais moderno em termos de seguranca
pessoal e institucional;

j) implantar a Comarca Piloto de Seguranca do TJPA;

k) instituir a Semana Anual de Seguranca Institucional do TjPA;

1) instituir o Fundo de Seguranca Institucional - FUNSEG do TjPa.

5. DA COMARCA PILOTO DE SEGURANGCA

Este Plano de Seguranca tem como uma das principais metas escolher uma
Unidade Judicidria para ser a Comarca Piloto de Seguranga do Poder Judicidrio do

Estado do Pard, dotada de todos os elementos fisicos e procedimentais necessarios

a garantia da seguranca dos servidores, magistrados e jurisdicionados, em

10

©
N
©
—
o
o
N
o
N
=
w
=
<
[

Assinado digitalmente por RAIMUNDO HOLANDA REIS(token), MAIRTON MARQUES CARNEIRO(token), ROSI MARIA GOMES DE
FARIAS(token), MARIA DE NAZARE SILVA GOUVEIA DOS SANTOS(token), ROSILEIDE MARIA DA COSTA CUNHA(token), EZILDA
PASTANA MUTRAN(token), VANIA LUCIA CARVALHO DA SILVEIRA(token), CONSTANTINO AUGUSTO GUERREIRO(token) e MILTON
AUGUSTO DE BRITO NOBRE(token), conforme previsto na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Assinado com senha por VANIA VALENTE DO COUTO FORTES BITAR CUNHA(usuério), MARIA DE NAZARE SAAVEDRA
GUIMARAES(usuario), RICARDO FERREIRA NUNES(usuario), LUIZ GONZAGA DA COSTA NETO(usuério), JOSE MARIA TEIXEIRA DO
ROSARIO(usuério), MARIA DO CEO MACIEL COUTINHO(usuario), ROBERTO GONCALVES DE MOURA(usuério), MARIA ELVINA
GEMAQUE TAVEIRA(usuério), GLEIDE PEREIRA DE MOURA (usuério), LEONARDO DE NORONHA TAVARES(usuario), ROMULO JOSE
FERREIRA NUNES(usuério), DIRACY NUNES ALVES(usuario), EVA DO AMARAL COELHO(usuério), MARIA FILOMENA DE ALMEIDA
BUARQUE(usuério) e LEONAM GONDIM DA CRUZ JUNIOR(usuario).

Autenticado digitalmente por LUIZ GONZAGA DA COSTA NETO(usuario) e MARIA DO CEO MACIEL COUTINHO(usuério), conforme previsto
na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Use 2555706.16047158-9178 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade

Documento gerado por ORLANDO CERDEIRA BORDALLO NETO *Data e hora: 23/02/2021 12:43




PODERJUDICIARIO i
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

conformidade com as regras bdsicas contidas neste plano e nos normativos do
Conselho Nacional de justica.

No processo de definicdo da referida comarca, serd realizado estudo de viabili-
dade técnico-operacional, estrutural e financeira dentre as comarcas que
representam a maioria das comarcas do TjPA, considerando as de pequeno porte,
vara Unica e que demandem o menor custo financeiro em fun¢do da conjuntura

econdmica atual.

A perspectiva é que a partir da escolha da Comarca Piloto e do seu regular
funcionamento como um modelo bdsico de seguranca, observados os seus pontos
positivos e negativos, o seu modelo seja replicado em todas as comarcas do TJPA.

Assim, a implantacdo da Comarca Piloto serd importante instrumento de
efetivacdo das medidas de seguranca contidas em todos os normativos referentes a
matéria, sendo ponto norteador para aplicacdo em todas as comarcas do Poder
Judiciério.

6. COMPETENCIAS

6.1 Compete a Comissdo Permanente de Seguranca Institucional (CPSI):
Implantacdo de acdes estratégicas de seguranca de magistrados,
servidores, patriménio e informacdes afetas ao Poder judicidrio do Es-
tado do Pard, consoante determinacdo das Resolucdes n? 104 en? 176
do Conselho Nacional de Justica e Resolucdo n? 10/2014 do Tribunal de
Justica do Paré.

6.2 Compete a Coordenadoria Militar do Tribunal de Justica do Paré (CMTJ):

a) o planejamento e a estratégia de seguranca do TJPA para submeté-los a

apreciacao da CPSI;

b) planejar e atuar nas acles estratégicas, taticas e operacionais de segu-
ranga patrimonial e seguranca de magistrados e servidores que se encontrem
em situacao de ameaca, em funcéo do desempenho de seu mister, e quando
solicitado pela CPSI;

PAMEM202021828
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c) propor normas e planos complementares aos procedimentos de seguranca
organica previstos neste plano, em colaboragdao mutua com as demais Uni-
dades Administrativas do Poder Jjudicidrio, quando couber uma percepcdo
mais técnica e integral sobre o tema abordado;

d) elaborar estudos, pesquisas e pareceres acerca de assuntos relativos a
Seguranca Institucional;

e) realizar o levantamento dos sistemas de seguranca das unidades judicia-
rias e confeccionar o respectivo relatério, a fim de identificar as
vulnerabilidades e propor solucdes;

f) realizar o levantamento de risco proveniente de ameacas a magistrados
e servidores, bem como confeccionar o respectivo relatério de inteligéncia
para subsidiar as decisdes da CPSI;

g) orientar os setores sobre os procedimentos de seguranca das informacoes,
relacionados as suas respectivas esferas de responsabilidade;

h) distribuir o presente Plano de Seguranca Organica aos setores do Tribunal
de Justica do Pard, orientando-os e assessorando quanto a elaboracdo de
Planos de Seguranca acessérios relacionados as suas respectivas esferas de
responsabilidade;

i) elaborar e supervisionar as medidas estabelecidas por Procedimentos
Operacionais Padréao relativos acs sistemas de seguranca, prevencao de
incéndio e controle de péanico adotados pelo Poder Judiciario do Parg;

j) sugerir e supervisionar as medidas envolvendo normas gerais de operacéo
e seguranca, de prevencao contra incéndio e de controle de panico;

k) sugerir medidas que aperfeicoem o controle e a seguranca e a prevencao
de incéndio em pontos criticos como: instituicdes bancérias, caixas eletro-
nicos, estacionamentos, areas privativas e outros;

I} planejar e coordenar a execucao das atividades de seguranca ostensiva e
velada do Presidente do TJPA e demais Desembargadores;

m) executar os servigos de Cerimonial Militar, se determinado pela Presidén-

cia, em conjunto com a Coordenadoria de Cerimonial e Relagdes Publicas do
TIPA;
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n) acompanhar atos e visitas do Presidente do TJPA ou demais Desembarga-
dores em situacles especiais que requeiram maior atencdo as questdes de
seguranca;

0) propor cursos, estagios, seminarios e palestras nas diversas areas de Se-
guranca (pessoal, instalacdes) aos magistrados e servidores do judiciario
Paraense no exercicio ou nao de suas atribuicdes jurisdicionais;

p) programar e desenvolver campanhas educativas que visem a melhoria das
condicbes gerais de seguranca do Poder judicidrio do Estado do Pard;

q) colaborar no planejamento e elaboracao dos programas e planos de via-
gens e visitas do Presidente, quando for determinado;

r) participar de grupos de trabalhos constituidos com a finalidade de
discutir e propor solugbes para questdes internas de seguranca, disciplina,
normas gerais de funcionamento e outros temas, quando designado pelo
Presidente da CPSI;

s) receber autoridades em visita institucional ao TJPA e encaminha-los aos
seus destinos, zelando pala seguranca deles;

t) elaborar manuais e confeccionar Procedimentos Operacionais-Padrao -
POP concerentes as atividades de seguranca que compdem o Sistema de
Seguranca do Poder Judicidrio do Par3;

u) controlar e coordenar a utilizacéo das armas e municdes pelo pessoal de

seguranga;

v} zelar pela prevencao de acidentes, fiscalizando o pleno funcionamento dos
sistemas de protecéo de incéndio, controle de panico e elevadores dos edi-
ficios do Poder judiciério;

w) apoiar a elaboracéo dos projetos de seguranca contra incéndio e controle
de panico de todos os prédios do poder judiciario;

x) promover e coordenar simulados e simulacros de plano de abandono com

vista no controle de pénico;

y) outras fungdes previstas na Resolucao n? 10/2014 TjPA e na Lei Estadual
n? 6500, de 04/11/2002;

z) outras atribuicbes que lhes sejam incumbidas pelo Presidente do TJPA.
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6.3 Compete aos Agentes de Seguranga, supervisionados pela
Coordenadoria Militar:

a) a realizacdo de atividade de seguranca patrimonial nos prédios do Poder
Judiciério;
b) apoiar o controle de movimentacao e acesso de livre e restrito;

c) apoiar a prestacao de seguranca em eventos, cursos, encontros e con-
gressos realizados pelo Tribunal de Justica do Estado do Par3g;

d) elaborar pareceres técnicos de natureza administrativa, observando
normas e orientactes do TJPA;

e) acompanhar a investigacao de ocorréncias anormais ocorridas em sua area

de atuacdo;

f) realizar a seguranca em audiéncias, jUris, reunides institucionais realizadas
nas instalacbes do TJPA.

6.4  Compete a Secretaria de Administragao:

Prestar o suporte administrativo e juridico para a elaboracéo dos
instrumentos de licitagdes e viabilizar as contratacfes necessarias
a operacionalizacdo do Plano Organico de Seguranca Institucional,
observando as normas de seguranca pertinentes as matérias afetas
as contratacdes.

6.5 Compete a Secretaria de Gestdo de Pessoas:

a) elaborar as proposicdes de normas e planos acessoérios aos procedimentos
de seguranca relativa aos dados, informacoes acerca da vida funcional dos
servidores integrantes do Tribunal de Justica do Estado do Pard, em obser-
vancia as diretrizes e aos principios definidos na sua politica de gestéo de
pessoas e, quando possivel, aos aspectos que envolvam o processo
seletivo, ingresso nas carreiras e controle da vida funcional dos seus
servidores;

b) elaborar plano de capacitacdo continuado sobre ferramentas que
possibilitemm @ manutencdo e o desenvolvimento da seguranga

institucional.

6.6 Compete a Secretaria de Informética:
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a) elaborar, revisar e atualizar, de forma continuada, planos e normatizacbes
gue digam respeito a Seguranca da Informacdo, através da Politica de Se-
guranca da Informacao (PS!), normativos técnicos, orientacdes e campa-
nhas de conscientizacdo dos atores que atuam no Poder Judicidrio do
Estado, dentro do escopo deste documento

b) orientar todos os setores sobre os procedimentos de seguranca de tecno-
logia da informacao relacionados as suas respectivas esferas de responsa-
bilidades.

6.7 Compete a Secretaria de Engenharia e Arquitetura:

a) definir, em conjunto com a Coordenadoria Militar do TJPA e com a Comis-
sao Permanente de Seguranga Institucional, padrdes de solucao de segu-
ranca para edificaces e instalacdes que estejam de acordo com o presente
plano;

b) adotar os padrdes definidos na construcao de novas unidades;

c) planejar e executar, em conjunto com a Coordenadoria Militar, a
implantacdo de novos padrbes de seguranca em unidades
existentes;

d) manter as solu¢bes de seguranga implantadas sob sua responsabilidade,
conforme Plano de Manutencéo das Solucées de Seguranca.

6.8 Compete a Secretaria de Planejamento, Coordenagdo e Finangas:

Analisar as proposituras referentes a seguranca institucional
encaminhadas pelas Unidades Administrativas deste TjPA, a partir das
programacdes definidas nos seus instrumentos de Planejamento: Plano
Plurianual, Planejamento Estratégico e Planos de Gestdo Bienais,
verificando a viabilidade orcamentaria e financeira anual mediante o
cotejamento com a realizacdo das receitas do Poder Judiciario.

7. CONCEITOS BASICOS, FINALIDADES, MEDIDAS E PROCEDIMENTOS DE
SEGURANGA ORGANICA
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7.1 - Sistema de Segurancga do Poder Judiciario:

Para efeito de aplicacdo desta norma fica definido que o Sistema de
Seguranca do Poder judicidrio é o conjunto de medidas estruturantes e néao
estruturantes com fulcro na protecao e defesa dos magistrados, servidores e os
jurisdicionados, que iscladamente ou em conjunto previnam ou mitiguem danos

humanos e materiais.

As medidas estruturais compreendem as obras de engenharia que podem
ser caracterizadas como:

a) instalacao de equipamentos de seguranca, como poérticos detectores
de metais, raio-X, alarmes de seguranca, CFTV;

b) instalacdo de sistema fixo de combate a incéndio;

c) instalacdo de iluminacdo de emergéncia; e

d) sistema sinalizacdo de emergéncia

As acdes nao estruturais procuram disciplinar a utilizacdo do espaco de
trabalho, o comportamento e a percepcao de risco, atinente a prevencao de incéndio,

controle de panico, atentados com refém, vandalismo, a exemplo:

a) comportamento de autoprotegao;
b) difusdo dos conhecimentos de brigada de incéndio; e
c) construcdo de material educativo.

7.2 - Seguranga Institucional

E um conjunto de medidas voltadas para a prevencio e para a obstrucdo
de acbes adversas de qualquer natureza. Tais medidas estdo agrupadas nos
segmentos de Seguranca de Pessoal, Seguranca da Documentacdo e Material,
Seguranca dos Sistemas de Informacao e Seguranca das Areas e Instalacdes.

7.2.1 - Seguranga de Pessoal

Compreende a definicdo de medidas e procedimentos de seguranca na
selegéo e no ingresso de membros e servidores com o propésito de evitar a admissao
de pessoas que possam causar algum tipo de comprometimento da Instituicdo,
observadas as legislacées vigentes sobre a matéria.

Define, ainda, procedimentos de lotagcdo de pessoal observando os

N

cuidados necessarios a salvaguarda de dados e de conhecimentos sigilosos,

mediante as seguintes diretrizes:
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a) concessao de credenciais de seguranga: séo certificados que habilitam o
servidor a ter acesso a assunto sigiloso até o grau de sigilo compativel com o cargo e/ou funcdo
a desempenhar, e a servicos de tecnologia da informacado e comunicacdo. Serdo concedidos
pela Comissdo Permanente de Seguranca Institucional.

As credenciais concedidas devem ser alteradas aguando da transferéncia do ser-
vidor para uma nova funcéo ou aquando da reavaliacao da sensibilidade da funcéo.

As credenciais de seguranca devem ser entendidas como todos os dispositivos
fisicos ou eletronicos que permitam acesso a locais ou servicos préprios da estrutura
organizacional do TjPA.

b) educacdo de seguranca (cursos de formagdo, seminarios,
workshops):

Processo pelo qual sao apresentados aocs magistrados, servidores e colaboradores
as normas e os procedimentos de seguranca organica, sobre os cuidados quanto a
documentos e assuntos sigilosos, seguranca de pessoal, dreas, instalacoes, equipamentos e
nas comunicagdes, com o objetivo de desenvolver e manter uma efetiva mentalidade de
seguranga, assim como de instruir o publico interno para o seu fiel cumprimento. A Educacdo
de Seguranca é efetivada através da:

b.1) orienta¢les iniciais - dirigidas aos novos servidores em exercicio de
cargo efou funcdo. O servidor assinard um Termo de Compromisso, por
intermédio do qual declarar-se-a ciente da necessaria manutencao do sigilo
dos assuntos assim definidos sigilosos e dos procedimentos de seguranga
prescritos nesta Diretriz e nas Normas, devendo cumpri-lo, fielmente, no

exercicio de suas funcdes;

b.2) orientacdo especifica - fica a cargo das chefias imediatas que devem
apresentar aos servidores os procedimentos de Seguranca Orgénica
inerentes as funcbes que irdo desempenhar.

b.3) orientagdo periddica - CPSI/CMT] e SEGEP deverdo realizar orientacbes
periddicas devendo abordar e discutir com os servidores as medidas de
Seguranca Organica vigentes, a importancia de seu cumprimento etc.

b.4) orientagdo para familiares - CMT] palestras de sensibilizaco por meio

das quais sdo ministradas nocdes basicas de seguranca, incluindo aspectos

da seguranca residencial, para os dependentes dos servidores,
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principalmente para as familias dagueles que ocupam cargos com maior grau
de sensibilidade. A principal finalidade desta medida é aumentar o grau de
motivacao dos servidores e gerar um efeito multiplicador do entendimento
geral da importancia de adotar uma cultura de seguranca.

b.5) recursos informativos - a CMT] desenvolverd as atividades
utilizando cartazes, "folders", panfletos, adesivos e outros, com a
finalidade de incutir e manter nos servidores uma mentalidade voltada
para o cumprimento das normas e dos procedimentos de seguranca.

c) acompanhamento no desempenho da funcao

Processo didrio por meio da observacao, por parte da chefia imediata, do
comportamento pessoal e funcional do servidor. Atos e atitudes positivos e negativos
relevantes, verificados durante o exercicio profissional do servidor, devem merecer

registro e encaminhamento a CPSI para que constem na pasta de controle de
expedicao de credenciais de seguranca e possam orientar o processo de educagao

de seguranca.

As chefias imediatas devem assegurar-se de que todos 0s seus servidores
tém conhecimento e compreensdo das medidas e dos procedimentos de seguranca
prescritos nas Normas em vigor.

d) seguranga no desligamento

Assegura a salvaguarda dos assuntos sigilosos apds o afastamento do
servidor de funcdo onde tinha acesso as informacdes privilegiadas. Para assegurar a
efetivacdo dessa medida, deve-se observar os seguintes procedimentos:

d.1) restricdo de acesso: é restrito o acesso de servidores ativos e
inativos as instalacbes onde sejam produzidos, manuseados, tratados ou
armazenados documentos e/ou materiais sigilosos, salvo aqueles com
credenciamento de acesso.

Aos servidores que ndo mais ocupem funcdo com credenciamento de acesso
aos estes documentos e materiais, aplica-se a mesma regra. O servidor, ao ser
destituido de uma funcdo com credencial de seguranca, deve ter seu caso
comunicado a CPSI pelo seu chefe imediato, para que seja atualizada a pasta de

controle de expedicdo de credenciais de seguranca.

e) controle para liberagdo
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Deve ser obtido pelo servidor, antes de seu desligamento, um "nada consta"
das diversas secdes que compdem a sua unidade de lotacdo. Este serd é
regulamentado por meio de procedimento-padrao.

7.2.2 - Seguranga da Documentacdo e do Material

Define medidas e procedimentos destinados a protecdo de documentos e materiais
que contenham conhecimentos sigilosos nos termos do Decreto 4.553, de 27 de dezembro
de 2007 (Dispde sobre a salvaguarda de dados, informacdes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado).

Os procedimentos complementares e subsididrios aos prescritos nos decretos
mencionados, especialmente no que se refere a expedicdo, recepcdo, a arquivamento e a
reproducao de documentos classificados, além do tratamento ao lixo classificado, situacbes
que requerem permanente atuacdoc do SEPEM, serdo definidos em regulamentos
especificos.

Os equipamentos de reproducdo de documentos sigilosos serdo operados por
servidores devidamente credenciados e deverdo estar localizados em édreas cujo acesso

possa ser efetivamente controlado.

Aqui também é abordada a CUSTODIA E A DESTINACAO DE ARMAS E BENS
APREENDIDOS, de acordo com a Resolucao 134/2011 do Conselho Nacional de justica e o
Provimento Conjunto n° 004/2016 CJRMB/C]Jl. Incluiremos aqui artefatos explosivos.

7.2.3 Segurancga da Informacéo no Ambito do TJPA

No émbito do TJPA, o arcabouco institucional destinado a enderecar a questdo da
seguranca da informacdo é constituido normativamente pela Politica de Seguranca da
Informacéo (PSl) e coletivamente pelo Comité de Seguranca da informagao, que tem como
atribuicdo principal a viabilizacdo da implementagdo da PSI, assim como a andlise e
deliberacdo sobre casos nao previstos na mesma ou que necessitem da consideracao
especial da administracdo do TJPA que, em seu interesse, deliberard sobre a acdo a ser
empregada, sempre amparada pela orientacdo técnica do setor institucional responsavel pela
Seguranca da Informacdo.

7.2.3.1 Fundamentacdo Legal

A Politica de Seguranca da Informacéo é composta pelas Diretrizes Basicas de

Seguranca da Informacdo em conjungao com suas Normas Gerais e demais Normas Es-

pecificas. Em conjunto com a portaria que a instituiu, estes documentos estdo listados a
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seguir e constituem a base normativa que, conjuntamente com o Comité de Seguranca da
Informacao, formam a iniciativa institucional no sentido de garantir a implementacdo dos
requisitos de Seguranca da Informacado neste 6rgao do Poder judiciario:

1. Portaria n? 990/2009- GP, de 6 de maio de 2009 que institui a
POLITICA DE SEGURANCA DA INFORMACAO do Poder judiciario do Parg;

2. Portaria N¢ 1045/2010-GP, de 27 de agosto de 2010 que
dispde sobre normas gerais de utilizacao de recursos de Tecnologia de Informacao e
Comunicacdo deste Poder judicidrio. Publicada no Didrio de Jjustica de edicdo n°
4653/2010 de 16 de setembro de 2010.

3. Portaria n? 1046/2010-GP, de 27 de agosto de 2010 que
dispde sobre normas especificas de utilizacdo de recursos de Tecnologia de
Informacdo e Comunicacdo para usuarios de informatica deste Poder judicidrio.
Publicada no Diério de Justica de edicdo n? 4653/2010 de 16 de setembro de 2010.

4. Portaria N2 137/2011-GP, de 25 de janeiro de 2011 que
dispbe sobre normas especificas de utilizacdo de recursos de Tecnologia de
Informacado e Comunicacdo para usudrios de informatica deste Poder judiciario, publi-
cada no Didrio da Justica, edicdo n? 4727/2011, de 27 de janeiro de 2011;

7.2.3.2 - Comité de Seguranca da Informacao

O Comité de Seguranca da Informacdo foi instituido pelas Portarias n°
735/2014 e n? 739/2014, incumbindo-lhe primordialmente:

a) deliberar sobre questdes relativas a seguranca da informacéo, a fim
de garantir a confidencialidade, integridade e disponibilidade das
informacdes custodiadas, de acordo com a lei, a ética e a confianca
da comunidade;

b) propor politicas de seguranca, acesso e integridade das bases de
dados do TJPA;

c) propor alteracdes das Diretrizes Bésicas, bem como das Normas
Gerais e Especificas de utilizacdo dos recursos de Tecnologia da

Informacgdo e Comunicagdo;

As atas das reunides do Comité encontram-se disponiveis no Portal da
Secretaria de Informética, acessiveis através do endereco eletronico:
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ttp://portalintemo/Portalinterno/institucional/Secretaria-de-informatica/921-Comite-

de-Sequranca-da-informacao.xhtmi

7.2.3.3 - Seguranca da Informacéao

No contexto de aplicabilidade da seguranca da informacdo, diz-se que
informacdo é todo e qualquer contelido dotado de valor para o individuo ou para a
organizacao da qual faca parte. A concepcgdo de seguranca da informacao visa a
atender a necessidade de garantir que essa informacdo seja protegida, buscando
assim resguardar o valor nela contido.

Por definicdo, a seguranca da informacdo se propde a envidar esforcos no
sentido de preservar a confidencialidade, integridade e a disponibilidade da
informacgdo, cabendo adicionaimente, em algumas definicées, abranger outras
propriedades tais como: a autenticidade, responsabilidade, ndo repddio e
confiabilidade. [ ABNT NBR ISO/IEC 27001:2006].

Define-se Sistema de Gestdo da Seguranca da Informacdo como a parte do
sistema de gestdo global, baseado na abordagem de riscos do negécio, para
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e

melhorar a seguranga da informagao.

O sistema de gest&o inclui estrutura organizacional, politicas, atividades de
planejamento, responsabilidades, praticas, procedimentos, processos e recursos.
[ ABNT NBR ISO/IEC 27001:2006]

Criacdo de Plano Institucional de Gestdo da Seguranca da Informacdo. Este
plano deve ser composto por um Plano Diretor de Seguranca da informacdo e um
Modelo de Gestdo para a Area de Seguranca da Informacao, observado:

a) um Plano Diretor de Seguranca da Informacdo

Deve identificar, de forma concreta e embasada, os reais riscos da corporacao
e definir um Plano de Acdo, levando em consideracao as prioridades de acordo com
a realidade da Instituicdo e suas principais necessidades em termos de Seguranca da
Informacdo. Estas necessidades deverdo ser traduzidas em medidas e procedimentos
divididos em trés grupos: controle de acesso, controle de servicos € mecanismo de
protecao dos canais de comunicagao.

b) controle de acesso
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Apenas os servidores devidamente credenciados podem ter acesso as
informacdes. O controle de acesso deve alertar sobre qualquer falha no sistema e
identificar os responsaveis por acessos indevidos. O controle de acesso deve:

b.1) identificar os usuédrios com necessidade de acesso;

b.2) conceder acesso apenas agueles devidamente credenciados e

negar aos nao-autorizados;

b.3) registrar os hordrios de entrada e saida, bem como as acdes das
pessoas com autorizacao de acesso;

b.4) registrar os acessos de violacdo ou suspeitos de violacdo das
regras estabelecidas.

c) controle de acesso fisico

Limita o acesso as areas em que se encontram os equipamentos do Sistema de
Informacao. Deve funcionar como uma primeira barreira de seguranca, minimizando a
possibilidade de danos causados intencionalmente ou ndo aos equipamentos.

d) controle de acesso aos equipamentos

Limita quem pode usar os equipamentos. Esta medida decorre da incapacidade de
colocar todos os equipamentos do Sistema de Informacéo em édreas restritas. O controle de
acesso deve estender-se também ao uso de equipamentos compartilhados por mais de um
usuario, auxiliando, dessa forma, na seguranca do controle de acesso aos recursos do
sistema. Na implementacdo desta medida, pode-se usar controles por meio de hardware,
software ou uma combinacdo dos dois.

e) o sistema de controle de acesso de equipamentos

Deve identificar e discriminar os usuarios, registrar as acdes e alertar os respon-
saveis pela seguranca de todas as tentativas de violacdo das instrucdes em vigor.

e.1) controle de acesso de recursos do sistema;
e.2) controle dos servicos e mecanismos de protecéo;

e.3) controle de fornecimento de energia elétrica;

e.4) controle das cépias de seguranca (backup);

e.5) controle de ameacas;
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e.6) protecao dos canais de comunicacao.
f) protegao fisica dos canais de comunicagdo

Devem-se adotar medidas para garantir a integridade e a confiabilidade dos canais
de comunicacado, tais como cabeamentos, roteadores, concentradores e outros, além da
protecado contra o monitoramento e a interceptacao do trafego de dados.

g) verificacao dos canais de comunicacao

Devem-se adotar medidas para o monitoramento das comunicacles
efetuadas através dos canais disponiveis. Nesse contexto, deve-se prever a
utilizacdo de procedimentos capazes de garantir o sigilo e a integridade das
informacdes trafegadas, tais como a criptografia, a assinatura digital e a autenticacdo
eletrénica.

7.2.4 - Seguranca das Areas e das Instalaces

Compreende um conjunto de medidas de seguranca para serem implantadas
nas Unidades judiciarias do TJPA, objetivando prover a protecdo necessaria para a
realizacdo de suas atividades, bem como visando a preservacao dos bens materiais,
documentais e humanos envolvidos.

As medidas de seguranca deverdo considerar possiveis ocorréncias de ordem
intencionais, criminais ou ndo, e as ocorréncias de ordem acidentais ou naturais.

As medidas de seguranca deverdo ser prioritariamente de caradter preventivo,
contudo, sempre que possivel, deverdo estar associadas a medidas de carater

corretivo e mitigatério.

As medidas de seguranca das dreas e das instalacbes serdo detalhadas em
Plano Operacional Especifico e serdo implantadas de acordo com a avaliagdo de risco
de cada Unidade judiciaria, para tanto deverdo ser considerados:

a) localizagdo e aspectos gerais

A definicdo da localizacdo da Unidade judicidria, bem como a de seus
aspectos gerais de infraestrutura e uso sao imprescindiveis para a criacdo do Plano
de Seguranca da Unidade, nesse sentido convém considerar fatores como:

1) localizacdo geografica/topografica;

a.2) situacdo de seguranca, econdmica e politica da érea;

23

©
N
©
—
o
o
N
o
N
=
w
=
<
[

Assinado digitalmente por RAIMUNDO HOLANDA REIS(token), MAIRTON MARQUES CARNEIRO(token), ROSI MARIA GOMES DE
FARIAS(token), MARIA DE NAZARE SILVA GOUVEIA DOS SANTOS(token), ROSILEIDE MARIA DA COSTA CUNHA(token), EZILDA
PASTANA MUTRAN(token), VANIA LUCIA CARVALHO DA SILVEIRA(token), CONSTANTINO AUGUSTO GUERREIRO(token) e MILTON
AUGUSTO DE BRITO NOBRE(token), conforme previsto na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Assinado com senha por VANIA VALENTE DO COUTO FORTES BITAR CUNHA(usuério), MARIA DE NAZARE SAAVEDRA
GUIMARAES(usuario), RICARDO FERREIRA NUNES(usuario), LUIZ GONZAGA DA COSTA NETO(usuério), JOSE MARIA TEIXEIRA DO
ROSARIO(usuério), MARIA DO CEO MACIEL COUTINHO(usuario), ROBERTO GONCALVES DE MOURA(usuério), MARIA ELVINA
GEMAQUE TAVEIRA(usuério), GLEIDE PEREIRA DE MOURA (usuério), LEONARDO DE NORONHA TAVARES(usuario), ROMULO JOSE
FERREIRA NUNES(usuério), DIRACY NUNES ALVES(usuario), EVA DO AMARAL COELHO(usuério), MARIA FILOMENA DE ALMEIDA
BUARQUE(usuério) e LEONAM GONDIM DA CRUZ JUNIOR(usuario).

Autenticado digitalmente por LUIZ GONZAGA DA COSTA NETO(usuario) e MARIA DO CEO MACIEL COUTINHO(usuério), conforme previsto
na Lei 11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Use 2555706.16047158-9178 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade

Documento gerado por ORLANDO CERDEIRA BORDALLO NETO *Data e hora: 23/02/2021 12:43




PODERJUDICIARIO i
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

a.3) vias de acesso as instalacdes;

4) dimensoées das instalacdes;
a.5) arquitetura das instalacdes;
a.6) competéncia jurisdicional;
a.7) atratividade dos bens materiais;
a.8) vulnerabilidade dos bens materiais;
a.9) sistema de iluminacao;
a.10) sistemas de seguranca disponiveis;
a.11) vulnerabilidades das instalacdes.
b) setorizagdo por niveis de seguranga

Deve-se estabelecer acdes para a identificacdo e controle das éreas de acordo
com o seu nivel de seguranca. Dessa forma, ficam definidos os seguintes niveis de
seguranca:

b.1) livre: éreas de livre acesso e circulagao para publico e servidores;

b.2) restrito: areas de livre acesso para servidores e prestadores de
servico autorizados, mas com restricdo de acesso para publico;

b.3) seguro: dreas de acesso e circulagdo restrito apenas para pessoas
devidamente autorizadas.

A classificacéo de acordo com o nivel de seguranca devera considerar fatores
como:

| - pontos de vulnerabilidade de acesso da unidade;

Il - pontos de visualizacdo do interior da unidade;

Il - pontos de conexdo entre niveis de seguranca distintos;
IV - deteccao de intrusdo e monitoramento de alarme;

V - procedimentos recomendados para servicos de vigilancia;

VI - procedimento recomendado para a prestacéo de servicos no interior

de unidade;
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VIl - procedimento recomendado para empresas de limpeza e
conservacao que atuam no interior das unidades;

Vil - procedimento recomendado para controle dos niveis de
autorizacdo de acesso ao claviculario.

c) dispositivos de seguranca

Deverdo ser estabelecidos critérios para implantacdo dos dispositivos de
seguranca, levando-se em consideracao os diversos aspectos da Unidade Jurisdicional,
a area a ser protegida e os recursos disponiveis.

Segue abaixo a classificacao dos dispositivos de seguranca:

c.1) protegdo tipo 1: elementos arquitetdnicos existentes em todas as
sedes do Poder judicidrio, como muros, gradis, concertinas, portdes de
estacionamento, grades de janela, portas de ferro, portas pantogréficas
e fechaduras de seguranca;

c.2) protegdo tipo 2: barreiras fisicas de controle de acesso, como
catracas, cancelas e portas com fechaduras magnéticas, acionadas por
cartées de identificacdo, crachds ou biometria, que restringem a
entrada e a circulacdo de pessoas na edificacdo, conforme os niveis de
acesso estabelecidos;

c.3) protegdo tipo 3: sistemas de cerca eletrbnica instalados sobre muros
e gradis, nas divisas dos terrenos onde se situam os prédios da
Instituicdo. Previnem a ocorréncia de invasdes do perimetro, mediante

0 acionamento de um conjunto de sirenes no local;

c.4) protecao tipo 4: sistemas de alarme patrimonial nas edificacées,
com sensores localizados em pontos vulnerdveis do prédio, capazes de
detectar qualguer movimentacdo nao autorizada, acionando um
conjunto de sirenes no local e/ou remotamente, por meio de discador
telefénico;

c.5) protecao tipo 5: sistemas de CFTV, com cameras de video e
equipamentos de gravacao digital de imagens que permitam o
monitoramento de &reas internas e externas em tempo real ou

mediante a recuperacao de quadros, no local ou remotamente, via web.

Também podem ser utilizados com sensor de movimento.
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c.6) protegdo tipo 6: dispositivos de deteccdo de metais, fixos ou
manuais, que previnem o ingresso de pessoas portando armas. Os
niveis de sensibilidade podem ser ajustados de modo a evitar
constrangimentos desnecessarios;

c.7) protecdo tipo 7: dispositivos de raio-X que previnem o ingresso de
objetos que impliquem risco para a unidade.

Os equipamentos acima relacionados devem possuir alimentacdo alternativa
por bateria ou no break, evitando o desligamento quando houver interrup¢do no

fornecimento de energia elétrica.
d) controle de acesso

Define os procedimentos necessarios que deverao ser observados para acesso
a Unidade judiciaria e a diferentes niveis de seguranca.

A realizacao do controle de acesso objetiva prevenir acessos nao autorizados
que possam criar fragilidades na seguranca, danos e interferéncias nas informacdes
e instalacdes fisicas da organizacdo. Para isso, os recursos e instalacdes devem ser
mantidos em areas seguras, protegidas por um perimetro de seguranca definido, com
barreiras de segurancga apropriadas e controle de acesso.

Para o controle de acesso devem ser cbservadas as sequintes diretrizes:
d.1) o perimetro de seguranca deve ser claramente definido;

d.2) deve-se considerar a necessidade de controle de acesso de
veiculos as areas de estacionamentos, inclusive considerando os

diferentes tipos de usuarios e niveis de seguranca das dreas e acessos;

d.3) o perimetro de uma instalacdo ou local deve ser fisicamente
consistente, isto é, ndo podem existir brechas onde uma invasao possa
ocorrer facilmente. Para isso, ap6s a definicdo do nivel de acesso, deve-
se considerar esse aspecto no projeto arquitetdnico;

d.4) uso de uma érea de recepcao para registro e conducao de pessoas
ou outro meio de controle fisico;

d.5) utilizacdo de uma forma visivel de identificacao, como o crach4,

por exemplo, bem como devem ser incentivados a informar a seguranca

sobre a presenca de qualquer pessoa ndo identificada;
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d.6) direitos de acesso devem ser revistos e atualizados regularmente;

d.7) niveis de seguranca mais elevados, exigem maior controle no
acesso.

e) Prevengdo e combate contra incéndios e prevengao de acidentes

E um conjunto de medidas que possuem como fulcro a prevencado e protecdo
de incéndio, além do controle de panico. Este sistema de prevencdo possui como
finalidade a prevencdo da ocorréncia de incéndio na edificacdo, englobando medidas,
cujo objetivo é atuar sobre o periodo que antecede o surgimento de principios de
incéndio, para evitar o desencadeamento de fatores que podem originar o fogo.

A promocdo de programas de prevencdo de incéndio envolve os ocupantes da
edificacdo por meio de ciclo de palestras, simpdsios, seminarios, demonstracdes do
emprego de sistemas ativos e passivos de combate a incéndios. As medidas, nesse
nivel de prevencdo de incéndios, podem ainda incluir:

e.1) saneamento basico da edificacao;
2) habitagdo em melhores condicdes de salubridade;
e.3) iluminacdo e ventilacao naturais;
e.4) condigOes de trabalho mais seguros com sinalizacao de alerta;

e.5) conscientizacdo e noc¢des de emprego e maleabilidade de
aparelhos de combate a incéndios aos interessados.

Deve-se procurar adotar outros conjuntos de medidas para evitar a instalacéo
de riscos de incéndios mais severos, tais como: presenca de vapores inflamdveis no
ambiente, auséncia de brigadistas, falta de integracao sobre as regras de seguranca
contra incéndio durante a execucéo de servicos realizados por empresas contratadas
ou terceirizadas.

As acbes voltadas para solucionar, atualizar ou minimizar os problemas estao
voltadas para:

| - treinamentos de reciclagem de brigadistas;
il - recarga de aparelhos extintores;
Il - testes de pressdo em mangueiras de incéndio;

IV - conserto de vazamentos na rede hidrdulica ou gasodutos;

V - monitoramento ambiental para fins de laudos de insalubridade;

Vi - testes de estanqueidade de produtos perigosos;
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Vil - laudos de funcionabilidade do sistema de para-raios;
Vil - certificacdo de equipamentos de combatente a incéndios.

f) dos Procedimentos Operacionais-Padrao - POP

Os Procedimentos Operacionais Padrdo - POP sdo acbes nao estruturais que
compdem o Sistema de Seguranca do T}PA visando a padronizacao dos procedimentos
operacionais com o encadeamento de acdes, rotinas e procedimentos
administrativos a serem adotados pelos entes envolvidos na gestdo de seguranca
institucional.

A Coordenadoria Militar do TJPA desenvolverd, no prazo de 120 dias, da publi-
cacao do presente Plano, os Procedimentos Operacionais-Padrdo referentes:

f.1) seguranca pessoal de Magistrado/Servidor em situacao de risco;
f.2) concesséao de credenciais de seguranca;

f.3) monitoramento de alarme e CFTV;

f.4) controle de acesso aos prédios;

f.5) seguranca em ambiente fechado;

f.6) controle de acesso de veiculos as areas de estacionamento;
f.7) custddia, retirada e destinacdo de armas e bens apreendidos;
f.8) evacuacéo de prédios em caso de sinistro;

f.9) combate a incéndio;

f.10) seguranca em caso de manifestacéo e tumultos;

f.11) postos de servicos de seguranca fixos ou méveis (rondas);
f.12) brigada de incéndio;

f.13) viaturas da seguranca oficial;

f.14) registro de ocorréncias;

f.15) outros procedimentos que vierem a ocorrer ndo previstos neste
plano.

8. DISPOSICOES GERAIS
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O planejamento, a elaboracdo e a execucdo do presente Plano de
Seguranca Institucional, no ambito deste Poder Judicidrio, deve receber
tratamento prioritario para suprir a deficiéncia advinda da inexisténcia de normas
subsididrias que atendam as caracteristicas de cada Unidade judiciaria ou Setor.

A Coordenadoria Militar atuard de forma coordenada para evitar a
dispersdao de esforcos e meios e garantir a plenitude do cumprimento dos
procedimentos para protecdo de dignitdrios, de instalacbes e de pessoal,
salvaguarda dos documentos, materiais e/ou equipamentos orgénicos do TJPA ou
sob sua responsabilidade.

As acOes do Programa de Seguranca do TJPA deverdo estar alinhadas
ao seu Planejamento Estratégico e aos Planos de Gestao Bienais e observar a
disponibilidade orcamentaria e financeira estabelecida nos orcamentos anuais do
Poder Judiciario.

As acbes do Programa de Seguranca Institucional serdo revistas e
atualizadas bienalmente, por meio do estudo realizado a partir das reunides de
Grupo de Trabalho Intersetorial envolvendo todas as Secretéarias do TjPA.
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