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PODER JUDICIARIO ,
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
GABINETE DA PRESIDENCIA

PORTARIA N° 1046/2010- GP

Dispoe sobre normas especificas de utilizagdo de
recursos de Tecnologia de Informacdo €
Comunicagio para usuarios de informatica deste
Poder Judiciério.

O Excelentissimo  Senhor Desembargador
ROMULO JOSE FERREIRA NUNES,
Presidente do Tribunal de Justica do Estado do
Par4, no uso de suas atribuigdes legais, etc.

CONSIDERANDO as recomendagdes instituidas através da POLITICA DE
SE:GURANCA DA INFORMACAO do Poder Judiciario do Pard e as DIRETRIZES
BASICAS DE SEGURANCA DA INFORMAGCAO publicadas na Portaria n° 990/2009 —- GP,
de 06 de maio de 2009;

CONSIDERANDO a necessidade de estabelecer normas que efetivem a
adogio da politica de seguranga.

RESOLVE:

Art. 1°. A utilizagdo dos servigos de Tecnologia da Informacéo € Comunicagao
disponibilizados por este Tribunal de Justica deve obedecer as seguintes normas especificas,
anexas a esta Portaria, em conformidade com a Politica de Seguranga da Informagao instituida
por este Poder:

1. Normas para Utilizagdo da Internet

11. Normas para Utilizagao de Correio Eletronico
I1I. Normas para Gestdo de Ativos

IV. Normas para Contas e Senhas de Usuarios
V. Defini¢oes de termos

Art. 2°. Esta portaria entra em vigor na data de sua publicacdo, ficando
revogadas as disposi¢oes em contrario.

Publique-se. Registre-se. Cumpra-se.

osto de 2010.

Desembargador RREIRA NUNES
Presidente do Tribunal de Justiga do Estado do Para
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PODER JUDICIARIO ]
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
GABINETE DA PRESIDENCIA

PORTARIA N.°1045 /2010-GP.

Dispde sobre normas gerais de utilizagdo de
recursos de Tecnologia de Informagdo ¢
Comunicacio deste Poder Judiciario.

O Excelentissimo Senhor Desembargador
ROMULO JOSE FERREIRA NUNES,
Presidente do Tribunal de Justiga do Estado do
Para, no uso de suas atribuigdes legais, etc.

CONSIDERANDO as recomendagdes instituidas através da
POLITICA DE SEGURANCA DA INFORMACAO do Poder Judiciario do Para
e as DIRETRIZES BASICAS DE SEGURANCA DA INFORMAGAO
publicadas na Portaria n° 990/2009 — GP, de 06 de maio de 2009;

CONSIDERANDO a necessidade de estabelecer normas que
efetivem a adogdo da politica de seguranga.

RESOLVE:

Art. 1° Os equipamentos de informatica disponibilizados nas unidades do Poder
Judiciario Estadual destinam-se, exclusivamente, ao atendimento das necessidades de servi¢o do
Orgdo.

Paragrafo tnico Os arquivos armazenados nos equipamentos de informatica sdo
de propriedade deste Tribunal.

Art. 2° E proibida a instalagdo, em qualquer equipamento de informatica, de
produtos(hardware) ou servigos (software) que ndo tenham sido homologados pela Secretaria de
Informatica do Tribunal.

Paragrafo Ginico. A Secretaria de Informatica podera proceder a desinstalagdo
sumaria dos itens que ndo se enquadrem nos critérios estabelecidos neste artigo.

Art. 3° Os parimetros de configuragdo dos sistemas computacionais
(computadores, sistemas operacionais, sistemas corporativos, configuragdes de usuarios,
permissdes e tudo mais que diga respeito aos recursos de tecnologia da informagdo ¢
comunicagdo) serdo definidos pela Secretaria de Informatica, tendo em vista 0s requisitos de
seguranga, estabilidade, confiabilidade e padronizagdo do ambiente computacional do Poder
Judiciario.



§ 1° Incluem-se nas definigdes do caput os servigos disponiveis por meio da
Internet cuja utilizagdo seja permitida no dmbito da rede local, considerados os riscos a
seguranga do ambiente computacional do Poder Judicidrio.

§ 2° Serd considerada ndo-autorizada qualquer modificagdo efetuada em
pardmetros dissonantes das defini¢des estabelecidas.

Art. 4° O servidor que apagar, destruir, modificar ou, de qualquer forma,
inutilizar, total ou parcialmente, arquivo ou programa de computador; fizer uso, de forma
indevida ou ndo- autorizada, dos equipamentos de informatica; bem como agir em desacordo
com os termos esta portaria, fica sujeito a aplica¢do das penalidades previstas na lei.

Art. 5° O acesso aos recursos da rede de computadores ¢ garantido a todos os
magistrados ¢ servidores do Poder Judicidrio, bem como o uso dos recursos de tais
equipamentos.

§ 1° O credenciamento para uso dos recursos computacionais do Tribunal serd
feito pela Secretaria de Informatica, mediante solicitagdo por escrito, através de documento
modelo, assinada pelo superior hierarquico do servidor, ou funciondrio de empresa contratada.

§ 2° O acesso aos recursos da rede podera ser garantido aos estagiarios e aos
funcionarios de empresas contratadas pelo Tribunal, mediante solicitagdo formal dos titulares
das unidades onde os estagidrios estejam lotados ou dos gestores dos contratos,
respectivamente.

§ 3° Os direitos de acesso a cada recurso serdo configurados pela Secretaria de
Informatica, observadas as necessidades do servico.

§ 4° Os direitos de acesso a cada recurso poderdo ser retirados mediante
solicitagdo do responsavel pela unidade de lotagdo do servidor ou dos responsaveis pelos
estagidrios e funcionarios de empresas contratadas.

§ 5° Cabera a cada magistrado, servidor, estagiario ou funciondrio de empresa
contratada, manter em sigilo sua senha de acesso aos recursos computacionais, bem como
proceder a sua atualizagdo dentro dos periodos estabelecidos pela Secretaria de Informatica.

§ 6° A senha de acesso ¢ de uso pessoal e intransferivel, ficando vedado seu
empréstimo ou cessdo a terceiros sob qualquer pretexto.

Art. 6° E de responsabilidade da Secretaria de Informética monitorar os acessos
aos recursos computacionais efetuados através de suas redes de comunica¢do a partir de
registros de auditoria gerados por sistemas de auditoria, incluindo o acesso a Internet € o uso do
correio eletrénico, objetivando verificar sua adequagdo as normas estabelecidas na Politica.

Art. 7° A Secretaria de Informatica podera criar listas de correio eletronico
contendo um subconjunto dos servidores e/ou magistrados, de forma a facilitar o processo de
comunicagio institucional.

§ 1° As mensagens, imagens, e/ou notas enviadas devem ser compativeis com
as atribuig¢des do servidor, e ndo devem configurar-se como correntes, propagandas comerciais,
politicas ou religiosas.

§ 2° Cabe a Secretaria de Informatica estipular os limites de utilizagdo do
correio eletrénico que se fagam necessarios para 0 bom funcionamento do servigo, ai incluidos a
quantidade de destinatdrios, o tamanho maximo das mensagens enviadas/recebidas e o tamanho
maximo de caixa postal, além dos tipos de arquivo permitidos como anexos as mensagens.

Art. 8° E de responsabilidade do Departamento de Gestdo de Pessoas informar
a Secretaria de Informatica sobre todo e qualquer desligamento, exonera¢do ou afastamento por
tempo superior a trinta dias, para que as medidas de seguranga referentes a suspensio de direitos
de uso sejam tomadas.



Art. 9° A Secretaria de Informatica fara regularmente copia de seguranga dos
arquivos armazenados em seus computadores centrais.

§ 1° E de responsabilidade de cada usudrio realizar copias de seguranga de seus
arquivos armazenados nos discos locais de suas estagdes de trabalho.

§ 2° A Secretaria de Informatica disponibilizard instrugdes sobre os
procedimentos para a execucio de cOpia de seguranca dos arquivos locais.

Art. 10. O enderego eletrdnico institucional dos servidores e magistrados,
criado e armazenado nos servidores de correio eletronico mantidos pela Secretaria de
Informatica, é o meio oficial de envio e recebimento de informagdes, instrugdes € mensagens no
ambito deste Poder Judicidrio, devendo seu uso ser amplamente fomentado e priorizado.

Art. 11. Os prejuizos a estabilidade ¢ continuidade dos servigos, causados pela
exclusdo, destruicdo, modificacdo, instalagdo ou qualquer a¢ao em desacordo com 0s termos
desta portaria ficardo sujeitos a processo administrativo disciplinar.

Art. 12 A Secretaria de Informatica devera disponibilizar internamente, atraves
do Portal institucional na Intranet, os documentos que compdem a Politica de Seguranca da

Informagao.

Art. 13 Esta portaria entra em vigor na data de sua publicagdo, ficando
revogadas as disposi¢des em contrario.

Publique-se. Registre-se. Cumpra-se.

Belém, Pa, 19 de agosto de 2010.

Desembargador ROMULO JOSE FERREIRA NUNES
Presidente do Tribunal de Justi¢a do Estado do Para

TJ/PA - DIARIO DA JUSTICA - Edigfio n° 4653/2010 - Quinta-Feira, 16 de Setembro de 2010



~; W*"
PODER JUDICIARIO ]
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
GABINETE DA PRESIDENCIA

PORTARIA N° 990/2009 — GP

Institui a Politica de
Seguranga da Informagao do
Poder Judiciario do Para.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL DE JUSTICA DO
ESTADO DO PARA, no uso de suas atribuicdes legais, e

CONSIDERANDO o esforco e o investimento empregados para a
modernizagao do Poder Judiciario do Para através de sua infraestrutura de Tecnologia
da Informagao e Comunicagées;

CONSIDERANDO o aumento do grau de dependéncia institucional nos
mecanismos, equipamentos e tecnologias que coletam, armazenam, processam e
recuperam informacgdes;

CONSIDERANDO a necessidade de se estabelecer diretrizes,
parametros e orientagdes estratégicas de Seguranga da Informacao e, a partir da sua
existéncia, normas técnicas especificas, normas de utilizacdo de recursos de
informatica, procedimentos operacionais, instrugbes de trabalho e padroes de
seguranga, compondo assim, uma Politica de Seguranga da Informacéo para a
instituicéo;

CONSIDERANDO a necessidade de assegurar meios legais para que os
gestores possam administrar a estrutura de seguranga da informagéao do Poder
Judiciario do Par3;

CONSIDERANDO que a Politica de Seguran¢a da Informagéo deve ser
aplicada a todos os ambientes, sistemas, pessoas e processos do Poder Judiciario do
Para;

CONSIDERANDO a necessidade das diretrizes gerais da instituigao,
estar em consonancia com a Lei n°. 11.419 de 19 de dezembro de 2006, que dispde
sobre a informatizagdo do processo judicial eletronico e, com as melhores praticas de
mercado, notadamente a norma ABNT NBR ISO/IEC 27002:2005 “Cédigo de Praticas
para Gestao da Seguranga da Informagéao”;



CONSIDERANDO as orientagées do Conselho Nacional de Justica no
ambito do planejamento estratégico do Poder Judiciario no que concerne ao tema
Tecnologia e Seguranga da Informagao.

RESOLVE :

ARTIGO 1°. — O Tribunal de Justica do Estado do Para institui sua
Politica de Seguranga da Informagdo, objetivando assegurar que as informagdes e
seus ativos, proprios ou custodiados, serdo estabelecidos, protegidos e utilizados de
forma a garantir sua confidencialidade, integridade e disponibilidade, de acordo com a
lei, a ética e a confianga da comunidade.

Paragrafo Unico - A Politica de Seguranga da Informacao do Poder
Judiciario do Para sera estabelecida por intermédio de Diretrizes Basicas de Seguranca
da Informagao, Normas Gerais para Usuarios, Normas Gerais para Tecnicos, Normas
Especificas, Procedimentos Operacionais e Instruges de Trabalho.

ARTIGO 2°. — As Diretrizes Bésicas de Seguranga da Informagéo tratam
de:

|. Propriedade da Informagéo — Garantir que toda informagéo gerada, em
transito e/ou custodiada pelo Poder Judiciario do Para por meio de tecnologia,
procedimentos, pessoas e ambientes é de sua propriedade, e sera usada apenas por
usuarios devidamente autorizados para fins profissionais, no estrito interesse da
Instituigcdo.

Il. Protecdo de Recursos — Proteger os recursos de Tecnologia da
Informagdo e Comunicagbes, as informagdes e sistemas contra a modificagéo,
destruicdo, acesso ou divulgagdo nédo autorizada, garantindo sua confidencialidade,
integridade e disponibilidade, considerando niveis para a classificagao da informagao.

HI. Nivel de Seguranga — Garantir que na criagdo de novos servicos
internos e externos, a selecdo de mecanismos de seguranga, a aquisigao de bens e
contratagdo de servigos levem em consideragdo o balanceamento de aspectos tais
como riscos, tecnologia, austeridade no gasto, qualidade, velocidade e impacto no
negocio.

IV. Utilizacdo de Informagdes e Recursos — Assegurar que informagdes e
recursos tecnolégicos sejam tornados disponiveis para magistrados, servidores e
terceiros devidamente autorizados e que sejam utilizados apenas para finalidades
licitas, éticas e administrativamente aprovadas, bem como que suas configuragdes e
parametros nao sejam alterados sem aprovagao prévia, devendo os usuarios serem
adequadamente identificados.

V. Classificacdo da Informagdo — Garantir que todas as informagédes
tenham classificacdo de seguranga, colocadas de maneira clara, permitindo que sejam
adequadamente protegidas quanto ao seu acesso e uso. A informagdo e/ou a
documentacdo consideradas de acesso restrito devem ter adequada guarda e
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armazenamento, assim como aquelas sem utilidade, devem ser destruidas no
momento do seu descarte.

VI. Sigilo Profissional — Assegurar que informagées e recursos estejam
sujeitos as regras referentes ao sigilo profissional, garantindo adequada protec¢ao, por
meio de termos de responsabilidade e sigilo, aplicados a magistrados e servidores, e
de clausulas contratuais, aplicadas a terceiros.

VII. Conscientizagdo — Tomar medidas para que magistrados, servidores
e terceiros com acesso as informagdes, ambientes e recursos tecnologicos do Poder
Judiciario do Para, sejam devidamente conscientizados quanto a Seguranga da
Informacgéo, face as suas responsabilidades e atuagao.

VIIl. Monitoramento - Garantir o monitoramento do trafego de
informagdes efetuado em ambientes e recursos de Tecnologia de Informagao e
Comunicagdes, rastreando e identificando possiveis ocorréncias de eventos criticos, no
estrito interesse da administracdo do Poder Judiciario do Para, obedecendo a
legislagéo aplicavel.

IX. Gestao de Ativos — Assegurar a anadlise peridédica dos ativos da
informacao (bases de dados e arquivos, contratos e acordos, documentagao de
sistemas, informagdes sobre, pesquisa, manuais, material de treinamento,
procedimentos de suporte ou operagdo, planos de continuidade de negécios,
procedimentos de recuperacao, trilhas de auditoria e informagbes armazenadas) de
forma que estejam devidamente inventariados, protegidos, tenham um usuario
responsavel e tenham mapeadas suas vulnerabilidades e ameacgas de seguranga.

X. Desenvolvimento, Manutencdo e Produgao de Sistemas — Assegurar
que o desenvolvimento, manutengao, aquisi¢ao e adaptagao de produtos de mercado e
sistemas internos e/ou externos, sejam providos dos requisitos de seguranca
necessarios para garantir informagoes confiaveis, integras e oportunas.

Xl. Documentacdo de Tecnologia da Informagdo e Comunicagbes —
Assegurar que os sistemas e procedimentos de Tecnologia da Informagédo e
Comunicag¢des (TIC) do Poder Judiciario do Para tenham documentagédo e regras
adequadas e suficientes para garantir seu entendimento e recuperagdo em casos de
contingéncias.

Xll. Gerenciamento das Operagées e Comunicagbes — Garantir a
operagcao segura e corrente dos recursos do processamento da informacgédo por
intermédio da implementagdo de controles internos de seguranca considerando as
pessoas, procedimentos, ambientes e tecnologia.

XIll. Terceirizagao ou Prestagdo de Servigos — Manter nivel de seguranca
da informagéo adequado, quanto aos aspectos desta politica, naquilo que se refere a
responsabilidade pelos procedimentos, sistemas e recursos, terceirizados no todo ou
em parte, promovendo auditorias peridédicas, buscando a certificagdo do cumprimento
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dos requisitos de seguranga da informagéo e garantia de clausula de responsabilidade
e sigilo.

XIV. Seguranca de Pessoas, Seguranga Fisica e do Ambiente de
Tecnologia da Informagdo e Comunicagbes — Prover mecanismos para que
magistrados, servidores, terceiros e visitantes disponham de seguranga adequada no

que se refere ao acesso e uso de recursos e ambientes fisicos relacionados a
Tecnologia da Informagao e Comunicagées.

XV. Continuidade das Atividades — Garantir a continuidade das atividades
do Poder Judiciario do Para, reduzindo a um periodo aceitavel e factivel, a interrupgao
causada por desastres ou falhas de seguranca, por intermédio da combinagao de
acdes de administragéo de crises, prevengao e recuperag¢ao dos servigos.

XVI. Prevencado e Resposta a Incidentes — Assegurar que medidas
preventivas sejam tomadas com o objetivo de diminuir o risco de ocorréncia de fraudes
e/ou incidentes que comprometam a seguranga da informacéo, devendo existir canal
de comunicacao adequado para esse fim.

XVII. Administragdo da Seguranga da Informagdo — Assegurar que a
administragcdo da seguranga da informag¢ao do Poder Judiciario do Para seja feits pela
alta direcao da instituicao, por intermédio de area especifica, com responsabilidades de
estabelecer, implementar, manter e coordenar a elaboragdo e revisao da Politica de
Seguranga da Informagao, bem como avaliar e analisar assuntos a ela pertinentes.

XVIIl. Conformidade — Garantir o cumprimento das leis, regulamentos e
normas que regem as atividades do Poder Judiciario do Para, de forma a obter maxima
aderéncia aos instrumentos legais e normativos, garantindo que os requisitos de
seguranga sejam cumpridos.

XIX. Alegacdo de Desconhecimento — Esclarecer aos usuarios de
informacgdes, servigos, ambientes e recursos tecnolégicos, que ndo é dado o direito de
alegacao de desconhecimento desta Politica de Seguranga da Informacéo, visto que a
mesma € amplamente divulgada no ambito interno da organizagao.

XX. Sangbées — Garantir que a ndo observancia dos preceitos deste
documento implicara na aplicagédo de sang¢des administrativas previstas nas normas
internas do Poder Judiciario do Para, nas clausulas de responsabilidade e sigilo, e
outros preceitos legais pertinentes, pactuadas em contratos, declara¢des ou termos de
responsabilidade, sem prejuizo de responsabilizagdo pecuniaria, quando cabivel. Em
se tratando de magistrado e servidor o ressarcimento do prejuizo nao eximira da
penalidade disciplinar cabivel. Tratando-se de crime, serdo os fatos levados ao
conhecimento da autoridade policial, para instauragdo do respectivo inquérito, sem
prejuizo das medidas de natureza civel.

ARTIGO 3° - Competira a Comissao de Informatica e a Secretaria de
Informatica, a manutengéo, atualizagdo e monitoramento periédico destas Diretrizes
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Basicas, bem como sua complementacgao por intermédio dos demais instrumentos que
compéem a Politica de Seguranga da Informagdo do Poder Judiciario do Para,
conforme Paragrafo Unico do Artigo 1 °. desta Portaria.

§ 1° — A revisdo por completo das diretrizes deve ocorrer,
obrigatoriamente, em periodo nao superior a 01 (um) ano, ou a qualquer tempo, em
vitude de demanda importante ou urgente, como por exemplo: incidentes de
seguranca considerados significativos, novas tecnologias, vulnerabilidades encontradas
ou novas necessidades legais ou de mercado.

§ 2° — A aprovagao de alteragées nas Diretrizes, bem como nas Normas
Gerais e Especificas, instrumentos que compéem a Politica de Segurangca da
Informagao, competira a Presidéncia, depois de referendado pela Comissao de
Informatica.

ARTIGO 4°. — A Presidéncia do Tribunal de Justica do Estado do Para
podera determinar que eventuais monitoramentos possam ser utilizados em pesquisa
para identificagcdo de eventuais tentativas ou mesmo infragbes contra a Politica de
Seguranga da Informagao do Poder Judiciario do Para.

ARTIGO 5°. — Esta Portaria entrara em vigor na data de sua publicacao.
ARTIGO 6°. — Ficam revogadas as disposi¢cdes em contrario.
PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.

Belém, 06 de maio de 20089.

Des. ROMULO JOSE FERREIRA NUNES
Presidente do TJ/PA

Diario da Justigca N° 4330/2013 — Belém, 07 de maio de 2009




