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1. DEFINICAO DO OBJETO (ART. 18, §3¢, 1)

Contratagdo emergencial de solugdo de comunicagdo de dados via satélite, com rede privada MPLS, para
atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Para, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.

2. FUNDAMENTAGAO DA CONTRATACAO (ART. 18, §39, II)
2.1. MOTIVAGAO DA CONTRATAGAO (ART. 18, §39, Ii, A)

Comprometimento do cronograma de instalagdo e de ativagdo dos novos circuitos de dados nas 21 (vinte e
uma) unidades relacionadas no ANEXO A, em decorréncia da inexecugdo parcial do contrato n2. 073/2018.

Soma-se ao fato supramencionado, o encerramento do periodo de vigéncia do contrato n2. 020/2013 (PA-
PRO-2014/01783), em 13/04/2019 e sem a possibilidade de nova prorrogacdo, conforme o disposto na Lei Federal ne.
8.666/1993, Art. 57, §49.

2.2. OBJETIVOS A SEREM ALCANGCADOS POR MEIO DA CONTRATAGCAO (ART. 18, §39, I, B)

Manter a atual infraestrutura de comunicacdo de dados das 21 (vinte e uma) unidades relacionadas no
ANEXO A, evitando uma descontinuidade nos servigos de comunicagdo de dados e viabilizando o acesso aos sistemas
judiciais e administrativos.

2.3. BENEFICIOS DIRETOS E INDIRETOS RESULTANTES DA CONTRATACAO (ART. 18, §32, 11, C)

A escolha pela manutencdo da atual infraestrutura de comunicacdo de dados das 21 (vinte e uma) unidades
relacionadas no ANEXO A, visa fundamentalmente mitigar uma eventual descontinuidade na prestag¢do jurisdicional,
garantindo o acesso aos sistemas informatizados, conforme os requisitos técnicos e funcionais da solucao.

Ademais, destaca-se o fato de que as solugdes desenhadas nas contratagdes conduzidas em 2018, mais
especificamente no Pregdo Eletrénico n2. 060/2018/TJPA (PA-PRO-2018/00570), objetivavam justamente a melhoria no
desempenho e na disponibilidade dos sistemas de TIC, em todas as unidades judiciarias e administrativas instaladas no
interior do Estado, bem como a reduc¢do dos custos financeiros e operacionais correspondentes.

Em razdo da contrata¢do emergencial pretendida estar sendo motivada justamente pela inexecugdo destes
contratos, cuja Unica solucdo viavel identificada foi a manutengdo dos paradigmas de comunicac¢édo de dados definidos
em 2012/2013 — quando da contratacdo dos circuitos entdo instalados nas unidades envolvidas — hd muito defasados,
inadequados e insuficientes ao processamento das atuais demandas de TIC, conclui-se que tais melhorias e
economicidade ndo serdo alcangas neste momento.

2.4. ALINHAMENTO DA CONTRATAGAO AO PLANEJAMENTO ESTRATEGICO (ART. 18, §3¢, II, D)

Em se tratando de uma contratagdo emergencial, ndo prevista pela Secretaria de Informatica e motivada
exclusivamente pela inexecucdo parcial do contrato n2. 073/2018 com a empresa TELEMAR/Oi, o objeto da presente
demanda vincula-se ao mesmo alinhamento estratégico que instruiu o pregdo eletrénico 060/TJPA/2018 (PA-PRO-
2018/00570) e que deu origem a contratac¢do acima citada.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 4/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
swizzis. SECRETARIA DE INFORMATICA

Do Planejamento Estratégico do Poder Judiciario 2017/2019, em seu MACRODESAFIO 11: MELHORIA DA
INFRAESTRUTURA E GOVERNANCA DE TIC, temos a INICIATIVA ESTRATEGICA 11.1: MODERNIZAGAO DA
INFRAESTRUTURA DE TIC, que orienta para “Garantir a evolugdo, melhoria e expansdo continuas dos recursos
tecnoldgicos disponiveis aos magistrados e servidores, buscando aumentar a produtividade, reduzir custos e melhorar
a qualidade dos servigcos prestados; Promover a melhoria da qualidade da guarda, trafego e usos de dados; Fortalecer
o fluxo e o armazenamento de dados; bem como garantir uma rede eficiente de transmissdo e troca de dados, célere e
confiavel, entre as unidades judicidrias e administrativas da Justica Paraense, em todos os niveis.”

Nessa mesma iniciativa estratégica, destaca-se a ACAO 11.1.2: Aperfeigoar os circuitos de comunicagdo de
dados do Poder Judiciario Estadual, cuja metodologia prevé a “remodelagem da topologia de rede de comunicagao de
dados para concluir a implantagdo da rede de fibra 6ptica na RMB, expandir a rede de fibra dptica no interior, substituir
os circuitos satélites por circuitos terrestres (fibra dptica, metdlico ou enlace de radio) atingindo a maior quantidade
possivel de unidades judicidrias, apenas nas unidades onde ndo exista viabilidade de circuito terrestre sera utilizado
circuito satélite, implantar novo circuito de internet, modernizar a infraestrutura de redes e servicos de comunicac¢do
de voz”, contemplada na ETAPA 11.1.2.4: Contratag¢do dos novos circuitos de dados via meio terrestre, satélite e de
internet.

E importante destacar por fim, que o Projeto da rede MetroTJPA e, por conseguinte a contratacdo em estudo,
esta alinhado a recente Resolugdo n2. 211/2015 do Conselho Nacional de Justica — CNJ, que instituiu a Estratégia
Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD) para o sexénio 2015-2020, em
harmonia com os macrodesafios do Poder Judiciario, em especial o que estabelece a “melhoria da infraestrutura e
governanga de TIC”. Este alinhamento fica comprovado pela leitura do Art. 24 da referida ENTIC-JUD, abaixo transcrito,
cuja execucgdo prevé que todas as unidades do TJPA possuam enlaces de comunicagdo com capacidade suficiente para
o desempenho satisfatério da atividade jurisdicional, bem como ambientes e solu¢des de alta disponibilidade,
redundantes e capazes de atender a continuidade do negécio em situagdes adversas.

“Art. 24. O nivelamento da infraestrutura de TIC deverd obedecer aos seguintes requisitos
minimos: {(...)

V —links de comunicagéo entre as unidades e o drgdo suficientes para suportar o trdfego de
dados e garantir a disponibilidade exigida pelos sistemas de informag¢do, especialmente o
processo judicial, com o mdximo de comprometimento de banda de 80%; {(...)

Vil — 1 (um) ambiente de processamento central (DataCenter) com requisitos minimos de
seguranga e disponibilidade (...) que abrigue (...) ativos de rede centrais, para maximizar a
seqgurancga e a disponibilidade dos servigos essenciais e de sistemas estratégicos do orgdo.

2.5. REFERENCIA AOS ESTUDOS PRELIMINARES DA STIC (ART. 18, §3¢, Il, E)

Este TERMO DE REFERENCIA foi elaborado considerando o DOCUMENTO DE OFICIALIZACAO DA DEMANDA (DOD) e os
demais documentos produzidos na fase de Estudos Preliminares (a saber: “ANALISE DE VIABILIDADE DA CONTRATACAQ”,
“SUSTENTACAO DO CONTRATO”, “ESTRATEGIA PARA CONTRATACAO” e “ANALISE DOS RISCOS DA CONTRATACAO”), todos juntados ao
expediente n2. PA-MEM-2019/10404-A.

Destaca-se que a relacdo de unidades envolvidas, apensada ao referido DOD, apresentou um quantitativo
equivocado, ao ndo relacionar o FORUM DA COMARCA DE SANTAREM NOVO e o TERMO JUDICIARIO DE COLARES,
ambos afetados pela inexecugdo parcial do contrato n2. 073/2018, ja contextualizada. Neste sentido, procedeu-se com
a inclusdo das unidades judiciarias olvidadas e, consequente adequag¢do do quantitativo de 21 (vinte e uma) unidades,
conforme relagdo corrigida apresentada no ANEXO A do presente Projeto Basico.
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2.6. RELAGAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (ART. 18, §32, II, F)

Considerando a natureza emergencial da contratagdo em cena, o escopo de fornecimento dos servigos de
comunicagdo de dados via satélite foi dimensionado para atender pontualmente as demandas reais e conhecidas,
associadas exclusivamente as unidades afetadas pela inexecugdo do contrato n2. 073/2018.

Ressalta-se que todas as demais unidades judiciarias e administrativas (Forum, Termos Judiciarios, Juizados
e prédios administrativos), além das 21 (vinte e uma) unidades relacionadas no ANEXO A, possuem infraestrutura de
conectividade implantada e em funcionamento, seja ela prépria (no caso da Rede MetroTJPA?), seja mantida pelos
contratos vigentes (a saber: 072/2018, 073/2018, 071/2016), seja mantida por entes conveniados (no caso de CEJUSC
e alguns Juizados).

Neste contexto, toda e qualquer demanda relacionada a ativagdo de novas unidades, ou ao remanejamento
de uma unidade existente (mudangas de enderego, por exemplo), devera ser conduzida por intermédio de processo
administrativo especifico, conforme fluxos previamente mapeados e nos prazos avenc¢ados, ndo guardando relagdo com
objeto da contrata¢do emergencial entdo especificada.

Por outro lado, ressalta-se que durante o transcorrer da execugdo do contrato emergencial, considerando a
esperada entrega dos circuitos de dados pela empresa Telemar/Oi e, consequente adimplemento do contrato ne.
073/2018, deverd ocorrer a supressdo do contrato emergencial em razio proporcional a referida entrega.

2.7. ANALISE DE MERCADO DE TIC (ART. 18, §39, Il, G)
2.7.1. SOLUCOES DISPONIVEIS E/OU CONTRATADAS POR OUTROS ORGAOS
Serviram de base para a especificagcdo do presente termo, os projetos abaixo relacionados:

a) Solucdo contratada pela SEGUP/PA: a rede de dado projetada pela SEGUP/PA consiste na
interligacdo de suas unidades no interior do Estado através enlaces espaciais/satelitais, conectados

a uma rede de distribuigdo VPN IP/MPLS com topologia logica Full Mesh, com velocidade médias de
até 2 Mbps (dois megabits por segundo) e com o um ponto Unico de convergéncia: o Datacenter da
PRODEPA, em Belém. O escopo desta solugdo também definiu, excepcionalmente, o fornecimento
de acesso a internet a partir das unidades remotas (enlaces satélite). As redes de acesso, do tipo
satélite VSAT, foram especificadas a partir das seguintes caracteristicas: operagdo em Banda Ku,
assimetria 4:1, taxa de simultaneidade de 25%, velocidade média de 2Mbps, laténcia média ndo
superior a 1000ms, e disponibilidade de servigo entre 99,5% e 98,4%;

b) Solucdo contratada pelo TRE/PA: a infraestrutura projetada pelo TRE/PA também considerou a
interligagdo dos Cartdrios Eleitorais instalados no interior do Estado do Par3d, utilizando uma rede de

dados bidirecional via satélite, com abrangéncia em todo o territdrio Estadual. No entanto, uma clara
diferenca é que, ao invés da utilizagdo de uma rede de distribuicdo privada MPLS, foi definido a
implementacdo de um backhaul VPN/INTERNET conectado a rede do Tribunal Superior Eleitoral —
TSE, em Brasilia/DF. As redes de acesso, do tipo satélite VSAT, foram especificadas a partir das
seguintes caracteristicas: operagcdo em Banda Ku, assimetria 4:1, taxa de simultaneidade de 60%,
velocidade média de 2Mbps, laténcia média ndo superior a 900ms, e disponibilidade de servigo ndo
inferior a 99,5%;

L nfraestrutura de comunicagdo em fibra dptica, prépria do TIPA, destinada a interligagdo de todas as unidades do TJPA na Regido Metropolitana de
Belém (até o municipio de Castanhal).

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 6/38
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c) Solucdo contratada pelo TJPA: a solucdo desenhada pelo TJPA em 2018 (contrato n2. 072/2018),
considerou a implantagdo de uma rede de comunicagdo de dados, combinando enlaces satelitais na

“0ltima milha”, com um backhaul integrado a uma rede privada MPLS. Dentre as diferengas entre as
solugdes supracitadas, destaca-se a existéncia de 02 (dois) circuitos concentrados distintos, ambos
redundantes e visando o balanceamento de cargas entre os ambientes de Datacenter. As redes de
acesso, do tipo satélite VSAT, foram especificadas a partir das seguintes caracteristicas: operagdo
em Banda C, assimetria 4:1, taxa de simultaneidade de 30%, velocidade média de 2Mbps, laténcia
média ndo superior a 1000ms, e disponibilidade de servigo nao inferior a 99,7%.

2.7.2. DEFINIGAO E JUSTIFICATIVA DA ESCOLHA DA SOLUGAO

A natureza juridica da contratacdo emergencial de servicos esta, necessariamente, alicercada na
excepcionalidade e na imprevisibilidade da demanda objeto da contratagdo. Nesse sentido, tal como preconiza o inciso
IV do Art. 24 da Lei n2 8.666/93, a iminente desativacdo dos circuitos de dados das 21 (vinte e uma) unidades ainda ndo
atendidas pelo contrato n2. 073/2018 denota evidente prejuizo a prestagdo jurisdicional destas unidades o que, por si
s6, torna inquestionavel a contratacdo emergencial.

Ainda nesse sentido, a infraestrutura que atualmente atende as unidades citadas, que opera através de
circuitos espaciais de satélites, figura como mais adequada por ndo carecer de tempo para a implantacdo, diferente do
que seria necessario ao adotarmos solugao de transmissdo terrestre ou de qualquer outra solugdo fornecida por outra
empresa que ndo a CLARO S/A.

Deste modo, a solugdo escolhida foi a contratagdo emergencial da empresa CLARO S/A para o fornecimento
de circuitos de comunicagdo de dados via satélite, cujas especificagcGes sdo afetas ao Edital do Pregdo Eletronico ne.
008/2013/TJPA (Processo PROAD n9. 2012001058031), que originou o contrato n2. 020/2013 (PA-PR0O-2014/01783).

2.8. NATUREZA DO OBJETO (ART. 18, 8§39, Il, H)

Os servigos objeto da contratacdo em questdo possuem caracteristicas comuns de mercado, consoante o
contido no parégrafo Unico do art. 12 da Lei 10.520/2002. Sua execugdo possui natureza continuada, cujo escopo prevé
o fornecimento em um periodo de até 06 (seis) meses, com supressdo de servicos em razdo proporcional a esperada
entrega dos circuitos de dados pela empresa Telemar/Oi.

2.9. PARCELAMENTO E ADJUDICAGAO DO OBJETO (ART. 18, §39, 11, 1)
2.9.1. PARCELAMENTO DOS ITENS QUE COMPOE A SOLUGAO DE TIC

De acordo com o disposto no § 12 do artigo 23 da Lei 8.666/93, o fracionamento da contratacdo &, em
principio, obrigatdrio, e a fundamentagdo para essa obrigatoriedade consiste na a ampliagdo de vantagens econ6micas
para a Administracdo. Ou seja, o fracionamento do objeto aumenta a competitividade, o que supostamente leva a uma
reducdo do prego global a ser pago. Contudo, o fracionamento ndo deve ocorrer quando ndo for econémica e
tecnicamente vidvel ou recomendavel.

No presente caso, considerando a necessidade de imediata presta¢do do servigo, face a iminente desativagao
dos circuitos de dados das 21 (vinte e uma) unidades ainda n3o atendidas pelo contrato n2. 073/2018, a ocorrer em
13/04/2019, e a indisponibilidade de tempo habil para a contratagdo e a implantagdo de qualquer outra solugdo que
ndo a atualmente utilizada, conclui-se pelo ndo parcelamento do objeto especificado.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 7/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
swizzis. SECRETARIA DE INFORMATICA

2.9.2. FORMA DE ADJUDICACAO DA CONTRATAGAO

Por tratar-se de contratagcdo emergencial para continuidade de servigos atualmente prestados, faz-se
necessaria que a adjudicagdo se dé com a mesma prestadora do servigo que detém a infraestrutura atualmente em
funcionamento nas 21 (vinte e uma) unidades envolvidas. Ou seja, a adjudicacdo devera ocorrer em favor as CLARO S/A.

2.10. FORMA E CRITERIO DE SELECAO DO FORNECEDOR (ART. 18, §3¢, II, J)

A contratagdo pretendida tem carater emergencial e excepcionalissimo, pois objetiva evitar a
descontinuidade da comunicagdo de rede entre 21 (vinte e uma) unidades deste Tribunal, o que ocasionaria inevitavel
paralisacdo da atividade jurisdicional destas.

Por esse motivo, ndo cabera a realizagao de Licitagdo, posto que a emergéncia aqui elencada perfaz causa de
dispensa do certame licitatério, nos termos do Art. 24, inciso IV, da Lei n2. 8.666/93.

2.11. IMPACTO AMBIENTAL DECORRENTE DA CONTRATAGAO (ART. 18, §39, II, K)

Considerando a analise apresentada nos Estudos Preliminares referenciados na SECAO 2.5 deste TERMO DE
REFERENCIA, ndo foram identificados riscos ambientais significativos, em decorréncia do fornecimento dos servigos de
comunicagdo de dados via satélite.

A probabilidade de ocorréncia dos impactos estudados (geragdo de residuos sdlidos, polui¢do sonora e
poluicdo visual) podera ser facilmente mitigada através de realizagdo de vistorias técnicas durante o periodo da
prestacdo dos servigos.

Neste sentido, é importante que todos os servigos previstos atendam rigorosamente as normas técnicas
vigentes e os padrdes adotados pelo TJPA. Assim como, estes servigos deverdo ser entregues sem instalagdes provisoérias
e com os ambientes livres de entulho ou sujeira, sendo a CONTRATADA responsavel por sua limpeza.

Ademais, é desejavel que os equipamentos, ferramentas e materiais empregados na execugdo dos servigcos
em cena estejam em conformidade com a diretiva RoHS (Restriction of Hazardous Substances), relacionada a
preservagdo do meio ambiente, por meio da restri¢cdo do uso de metais pesados (mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(Vl)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs), etc.) durante a
fabricagao.

2.12. CONFORMIDADE COM NORMAS TECNICAS E LEGAIS (ART. 18, §32, I, L)

Os procedimentos legais para a renovagao contratual pretendida obedecerao, integralmente:

a) A Constituicdo da Republica Federativa do Brasil, promulgada em 5 de outubro de 1988;

b) As disposicdes contidas na Lei Federal n? 8.666, de 21 de junho de 1993, com as respectivas
alteragdes posteriores;

c) As disposicdes contidas na Lei Federal n2 9.784, de 29 de janeiro de 1999, com as respectivas
alteragdes posteriores;

d) A Resolucdo do CNJ n? 182, de 17 de outubro de 2013;

e) As disposicdes contidas na Lei Federal n? 9.472, de 16 de julho de 1997, com as respectivas
alteragdes posteriores.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 8/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

Quando a conformidade técnica, a contratacdao em estudo deverd obedecerd as seguintes normas:

a)

b)

c)

d)

e)

f)

g)

ITU-T G.703 (11/2011) — Physical/electrical characteristics of hierarchical digital interfaces;

ANSI/TIA/EIA-568-B.3 — Commercial Building Telecommunications Cabling Standard — Part 3:
Optical Fiber Cabling components standard;

ANSI/TIA/EIA-568-B.3-1 — Commercial Building Telecommunications Cabling Standard — Part 3:
Optical Fiber Cabling components standard — Addendum 1 — Additional Transmission Performance
Specifications for 50/125 um Optical fiber cables;

ANSI/TIA/EIA-569-B — Commercial Building Standard for Telecommunications Pathways and
Spaces;

RESOLUCAO ANATEL ne. 220, de 05/04/2000 — Regulamento sobre o Direito de Exploragdo de
Satélite para Transporte de Sinais de Telecomunicag¢des

RESOLUCAO ANATEL ne. 242, de 30/11/2000 — Regulamento para certificacdo e homologacao de

produtos para telecomunicacdes;

RESOLUCAO ANATEL n2. 572, de 28/09/2011 — Norma para Certificagio e Homologagdo de
Antenas de EstagOes Terrenas Operando com Satélites Geoestacionarios.

2.13. OBRIGAGOES CONTRATUAIS (ART. 18, §3¢, I, M)

Observado o carater emergencial da contratagdo, visando afastar o risco de descontinuidade dos circuitos de

comunicagdo de dados das 21 (vinte e uma) unidades relacionadas no ANEXO A, optou-se pela “recontrata¢do” dos

servicos atualmente fornecidos. Deste modo, as obrigacGes da empresa contratada e do TJPA, se assemelham as

definidas no contrato n2. 020/2013, correspondente.

2.13.1. OBRIGAGOES DA EMPRESA CONTRATADA:

2.13.1.1. A CONTRATADA devera se responsabilizar pela operagdo e manutencdo de toda rede;

2.13.1.2. A CONTRATADA deverd encarregar-se da aquisicdo dos equipamentos necessarios a presta¢do do
servigo e realizar todas as atividades necessarias para fornecer e entregar o objeto contratual.

2.13.1.3. Na&o serd permitida a sublocagdo e a subcontratacdo de servigos em parte ou de modo global.

2.13.1.4. Promover a exclusdo de pontos contratados, no prazo maximo de 10 (dez) dias corridos, a contar
do recebimento de expressa notificagdo do TIPA;

2.13.1.5. Reparar ou substituir qualquer item do objeto contratual pertencente a CONTRATADA, sem Onus
para o TJPA, visando atender a disponibilidade do servigo contratado.

2.13.1.6. Responsabilizar-se, técnica e administrativamente, por qualquer vicio ou defeito na execugao do
objeto contratado, independente da comprovagdo de dolo ou culpa, ndo cabendo, portanto,
transferir a terceiros, mesmo que parcialmente, a responsabilidade por problemas na prestagao
do servico.

2.13.1.7. Respeitar e obedecer as normas fixadas pela Administracdo do TJPA.

2.13.1.8. Assumir a responsabilidade pela boa execucgéo e eficiéncia dos servigos prestados.

2.13.1.9. Prestar os servicos na forma ajustada, nos horarios estabelecidos pelo TJPA, utilizando-se da
melhor técnica recomendada para sua execugdo, exceto os servicos emergenciais.
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Fazer-se representar, no local da prestagdo dos servigos, por preposto aceito pela Administragao
com a atribuicdo de coordenar e fiscalizar a execugdo dos servigcos e o cumprimento das normas
disciplinares, de seguranca e legislagdo pertinentes.

Responsabilizar-se por qualquer dano ocorrido em decorréncia da md realizagdo dos servigos,
desde que a responsabilidade |he seja imputavel.

Atender prontamente as chamadas e as determinagdes do representante da Administra¢do do
TJPA com vistas a corrigir defeitos observados na execugdo do servigo ou em operagao.

Utilizar pessoal técnico devidamente identificado com crachas contendo nome, foto e
cargo/funcdo desempenhada nas dependéncias do TJPA.

O inadimplemento das obrigagdes da CONTRATADA, com referéncia aos encargos trabalhistas,
previdenciarios, fiscais e comerciais, resultantes da execug¢do do contrato, ndo transfere a
Administracao do TJPA a responsabilidade por seu pagamento, nem poderd onerar o objeto deste
Termo de Referéncia.

Serdo de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes de sua
atividade;

Responder, em relagdo aos seus empregados, por todas as despesas decorrentes da execugdo dos
servigos, apresentando-os identificados com crachds da empresa, garantindo-lhes alimentacdo e
transporte até o local dos servigos, porquanto ndo terao qualquer vinculo com o TJPA.

Responsabilizar-se pelos danos causados diretamente ao TIPA ou a terceiros, decorrentes de culpa
ou dolo dos seus empregados ou preposto, quando da execugdo dos servigos, ndo excluindo ou
reduzindo essa responsabilidade a presenca de fiscalizagdo ou o acompanhamento dos servigos
pelo TIPA.

Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados no desempenho dos servicos ou em conexdao com eles, ainda que acontecido nas
dependéncias do TJPA e nas localidades relacionadas no ANEXO A.

Assumir todos os encargos sobre demanda trabalhista, previdencidrios, obrigacGes sociais
previstas na legislacdo social e trabalhista em vigor, civel ou penal, relacionado a servigos,
originariamente ou vinculados por prevengdo, conexdao ou contingéncia, além de assumir a
responsabilidade pelos encargos fiscais e comerciais.

Quaisquer inadimpléncias referentes aos encargos estabelecidos nas condi¢des anteriores ndo
transferem a responsabilidade por seu pagamento o TIPA, nem poderdo onerar o objeto do Termo
de Referéncia, ou do contrato futuro, razdo pela qual a CONTRATADA deverd renunciar
expressamente, a qualquer vinculo de solidariedade, ativa ou passiva, para com o TJPA.

Dirimir quaisquer duvidas existentes nos Projetos Executivos, quando da eventual execugdo das
obras, perante o TJPA.

2.13.2. OBRIGAGOES DO TJPA:

2.13.2.1. Alocar um Fiscal do Contrato, que sera responsavel pela avaliagcdo do fornecimento e pelo atestado
de cumprimento das obrigagdes do Contrato, consoante as disposi¢des do artigo 67 da Lei n°
8.666/93.
2.13.2.2. Comunicar, por escrito, quaisquer instrucdes ou procedimentos sobre assuntos relacionados a
execugdo do Contrato.
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2.13.2.3. Notificar a CONTRATADA, por escrito, da aplicacdo de eventuais penalidades, nos termos do
Contrato.

2.13.2.4. Permitir o livre transito dos funcionarios da CONTRATADA, durante a execugdo dos servigos, pelas
dependéncias do TJPA e correlato, desde que devidamente identificados através de crachas e
uniformizados.

2.13.2.5. Prestar as informagcdes e os esclarecimentos que sejam solicitados pelos empregados da
CONTRATADA, sempre que necessario.

2.13.2.6. Tornar disponivel as instalagdes e os equipamentos necessdrios a execug¢do dos servigos, quando
for o caso.

2.13.2.7. Autorizar por escrito o acesso de funcionarios da CONTRATADA as dependéncias do TJPA e
correlato em horarios fora do expediente normal, desde que solicitado antecipadamente ou
mediante justificativa fundamentada ou emergente.

2.13.2.8. Fiscalizar a prestagdo dos servigos, comunicando a CONTRATADA quaisquer fatos que necessitem
sua imediata intervencgao.

2.13.2.9. Responsabilizar-se pelas despesas com publicacdo necessarias a legitimacdo do Contrato e
respectivos aditivos, se ocorrerem.

2.13.2.10. Solicitar o afastamento imediato do funciondrio da CONTRATADA que se tornar inconveniente ou
prejudicial a prestacdo do servigo contratado.

2.13.2.11. Dar a CONTRATADA as condi¢cGes necessarias a regular execugao do contrato.
2.13.2.12. Notificar a CONTRATADA por qualquer irregularidade na execugdo dos servigos.

2.13.2.13. Manter o controle da identificagdo dos empregados da CONTRATADA para acesso as dependéncias
do TJPA e correlato.

3. ESPECIFICACAO TECNICA DETALHADA DO OBJETO (ART. 18, §32, Ill)

Observado o carater emergencial da contratagdo, visando afastar o risco de descontinuidade dos circuitos de
comunicacdo de dados das 21 (vinte e uma) unidades relacionadas no ANEXO A, optou-se pela “recontratacdo” dos
servigos atualmente fornecidos. Deste modo, as especificagdes técnicas da solugdo a ser contratada emergencialmente,
se assemelham as definidas no contrato n2. 020/2013, correspondente a infraestrutura atualmente implantada.

3.1. QUANTITATIVO DE SERVICOS (QUADRO RESUMO)

Tabela 1 - Quadro resumo de quantitativos de servigos.
-—-_‘

1. Circuito VSAT 21 2 Mpbs

3.2. ESPECIFICACAO TECNICA DETALHADA DOS SERVICOS

A especificacdo técnica detalhada dos servicos de comunicagdo via satélite consta no ANEXO B -
ESPECIFICACAO TECNICA DOS SERVICOS deste Termo de Referéncia.
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3.3. PAPEIS DOS PRINCIPAIS ATORES ENVOLVIDOS (ART. 18, § 32, 1lI, A, 1)

A Equipe de Gestdo da Contratagdo, responsavel pela gestdo e pela fiscalizagdo da execugdo contratual,
consoante as atribui¢cOes regulamentares, é atualmente formada por pelos atores abaixo relacionados, especialmente
designados pelo TJPA, de acordo com o estabelecido no Art. 67 da Lei Federal n? 8.666/1993, e no Art. 29, XIl da
Resolugdo ne. 182/2013/CNJ:

a) GESTOR DO CONTRATO: Gestor maximo da area técnica (Secretaria de Informatica);

b) FiscAL TECNICO: servidor representante da Area de Tecnologia da Informacdo e Comunicagéo (TIC),
especialmente designado pelo TJPA, para acompanhamento e fiscalizagdo contratual quanto aos
aspectos técnicos da solugdo;

c) FISCAL ADMINISTRATIVO: servidor representante da Area Administrativa, especialmente designado

pela respectiva autoridade competente, para acompanhar e fiscalizar o contrato quanto aos
aspectos administrativos da execugao, especialmente os referentes ao acompanhamento das
obrigacGes contratuais, a aderéncia as normas e diretrizes, a eventual aplicagdo de sancoes, etc.

Pela CONTRATADA, deverd ser indicado um RESPONSAVEL TECNICO, encarregado de gerenciar
integralmente as atividades da equipe técnica alocada para a execugdo dos servicos complementares (manutencgoes
corretivas e preventivas, configuragGes de roteamento e de priorizagdo de trafego, emissdo de relatdrios técnicos, etc.).

Para fins de contrato, a empresa contratada devera designar seu “PREPOSTOQ”, ao qual serdo transmitidas as
instrucGes, orientagGes e normas para execu¢do das atividades. Tais atividades vém sendo desempenhadas pela
Senhora ADRIANA VIRGINIA PINTO SOARES, Gerente Executiva de Contas designada para o acompanhamento dos
contratos n2. 020/2013 e 072/2018.

Incumbe ao PREPOSTO e ao RESPONSAVEL TECNICO:

a) Coordenar, orientar e supervisionar toda a equipe técnica da CONTRATADA alocada para o
cumprimento das obrigagdes contratuais, cabendo-lhe, ainda, a delegacdo e distribuicdao das
tarefas entre as equipes, garantindo a qualidade dos servigos prestados e o cumprimento dos
niveis de servicos estabelecidos;

b) Responder prontamente a todos os questionamentos e solicitagdes do TJIPA, informando-o das
eventuais necessidades de intervencgdes, inclusive, se necessario, aquelas que devem ser realizadas
através de terceiros;

c) Propor ao TJPA mudangas nas rotinas e procedimentos técnicos, quando julgar pertinente, visando
a otimizac¢do dos custos, a racionalizagdao e melhoria dos processos;

d) Participar, quando solicitado pelo TJPA, de reuniBes relativas as atividades sob sua gestdo,
fornecendo informagdes e relatérios, apresentando sugestGes e propondo solugdes que julgue
pertinentes e necessarias;

e) Acompanhar e avaliar os resultados globais das atividades sob sua gestdo, fornecendo subsidios e
informagOes a Secretaria de Informdatica do TJPA, visando o tratamento das prioridades e o
planejamento global;

f) Ser o ponto de contato entre o TIPA e a CONTRATADA, no que se refere as atividades executadas,
posicionando os funcionarios da Secretaria de Informatica do TJPA quanto ao andamento dos
servigcos e cumprimento das metas estabelecidas.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 12/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
swizzis. SECRETARIA DE INFORMATICA

3.4. DINAMICA DE EXECUGCAO DO OBJETO (ART. 18, § 32, 111, A, 2)
3.4.1. CONDIGOES DE ENTREGA DOS SERVIGOS

Observado o carater emergencial da contratagdo, visando afastar o risco de descontinuidade dos circuitos de
comunicagdo de dados das 21 (vinte e uma) unidades relacionadas no ANEXO A, optou-se pela “recontratagdo” dos
servigcos atualmente fornecidos. Deste modo, as condi¢Ges de entrega dos servigos previstos, se assemelham as
definidas no contrato n2. 020/2013, correspondente a infraestrutura atualmente implantada.

A CONTRATADA devera prover a conectividade das estagGes satelitais do TIPA diretamente ao Datacenter do
TJPA, localizado na Rod. Augusto Montenegro, devendo estar disponivel 24x7 (vinte e quatro horas por dia, durante os
sete dias da semana), transparente a pilha de protocolos IPv4.

Os servigos relativos ao projeto, a operagdo e a manutengdo da estrutura de comunicagdo concernente as
estacOes satélites e links terrestres até a interface que permita integracdo com a rede local do TJPA serdo de
responsabilidade da CONTRATADA.

A CONTRATADA deverd atender a politica de QoS do TJPA nas seguintes situacées:
a) Aceitar a marcagdo dos pacotes QoS por parte do TJPA;

b) Realizar a marcagdo dos pacotes QoS conforme especificado pelo TIPA quando o mesmo ndo puder
realizar a marcacao;

c) A CONTRATADA devera efetivar a configuracdo do QoS em até 30 (trinta) dias apds a assinatura do
contrato.

Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TJPA, que devera se responsabilizar
pela integridade dos mesmos.

No caso de mudancas de endereco, seja de natureza provisoria ou definitiva, a CONTRATADA se compromete
a fazer o remanejamento dos equipamentos para o novo endere¢o, mediante expressa solicitacdo da mudanca e apds
confirmagdo de viabilidade técnica.

Os materiais a serem utilizados na instalacdo deverao ser de qualidade e propriedades fisicas que melhor se
adaptem as condi¢Ges de cada localidade e de acordo com os melhores principios, praticas de engenharia e Normas
Técnicas da ABNT.

O detalhamento do Plano de Implantagdo deverd conter, no minimo, a descri¢do dos itens a seguir:

a) Cronograma detalhado ao nivel de atividades a serem desenvolvidas, identificando o marco de
conclusao destas atividades durante o processo de implantagdo;

b) Plano de Testes — com cronograma distinto e pormenorizado — a ser utilizado como roteiro para a
aceitacdo dos servicos definidos neste Termo de Referéncia;

c¢) Plano de Migragdo — com cronograma distinto e pormenorizado — da atual rede corporativa do TJPA
para a solucdo proposta pela CONTRATADA;

d) Topologias da rede (fisica e |6gica).

O Plano de Testes consiste num documento onde deverdo estar descritos todos os procedimentos a serem
realizados pelo TJPA ou seu preposto, com a finalidade de verificar as funcionalidades dos servigos contratados e as suas

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 13/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



" PODER JUDICIARIO

i b TRIBUNAL DE JUSTICA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

consequentes aceitagdes. Estes procedimentos serdo realizados no momento da aceitagdo dos servigos pelo TIPA ou
seu preposto, apds a instalagdo e configuracdo dos servigos pela CONTRATADA.

A CONTRATADA devera documentar, em forma de relatdrio, os estados da infraestrutura fisica antes e depois
das intervencgGes realizadas, seja no remanejamento de circuitos, seja na realizagdo de manutengGes preventivas e
corretivas. Este relatério deverd ser entregue ao TJPA para a aceitagdo do servigo.

O TIPA sera responsavel em cada edificagdo pela infraestrutura interna das salas onde ficardo os
equipamentos de terminagdo da CONTRATADA, tal como especificado a seguir: energia elétrica, climatizagdo, unidades
de fornecimento ininterrupto de energia (nobreak), cabeamento para conexdo das terminagdes a rede interna de dados,
bem como switches e servidores de acesso, além dos armarios de telecomunicagdes (racks).

Considerando a previsibilidade de supressdao do contrato emergencial em razdo proporcional a esperada
entrega dos circuitos de dados pela empresa Telemar/Qi e, consequente adimplemento do contrato n2. 073/2018 (ver
secBes 2.6 e 2.8 deste TERMO DE REFERENCIA), a empresa CONTRATADA devera proceder com a desativagdo de circuitos
satelitais, no prazo de 10 (dez) dias corridos, contados da data do recebimento de expressa notificagdo do TJPA.

A desativagdo de circuitos, no prazo supramencionado, devera ocorrer independentemente do processo de
desinstalacdo da infraestrutura correspondente e do recolhimento do bens (modens, roteadores, antenas, IDU, BUC,
etc.) fornecidos em regime de comodato pela CONTRATADA, descritos na se¢do 3.5 deste TERMO DE REFERENCIA.

3.4.2. TRANSPORTE, MANUSEIO E ARMAZENAGEM

Os custos relativos ao transporte, embalagem e manuseio, dos materiais e ferramentas empregados na
execucdo dos servicos, desde a sua origem até o local de entrega, ocorrerao exclusivamente as expensas e riscos da
CONTRATADA, com previsdo de seguro em caso de eventual sinistro.

Todas as providéncias necessarias e despesas decorrentes da carga, manuseio, protecdao e descarga dos
equipamentos no local de destino final, bem como o agenciamento de firmas transportadoras e a contratacdo dos
habituais seguros de transporte, serdao de responsabilidade da CONTRATADA.

Também serdo de responsabilidade da CONTRATADA quaisquer danos provocados a terceiros pelos veiculos
ou pelas pegas, equipamentos e materiais que por estes estejam sendo transportadas, respondendo a mesma por todas
as implicagdes legais.

Deverdo ser comunicados ao TJPA, imediatamente, as dificuldades e os acidentes eventualmente ocorridos
no transporte, que resultem em atrasos na execuc¢do dos servicos. A CONTRATADA, em caso de dano causado a
CONTRATANTE, indenizara o valor do equipamento pela Nota Fiscal apresentada.

3.4.3. LOGISTICA DE IMPLANTAGAO DA REDE

Considerando que os circuitos VSAT das unidades envolvidas estdo todos instalados e em funcionamento,
nao serdao executados os servigos de instalagdo e configuragdao, comumente demandados.

Do mesmo modo que, considerando o reduzido prazo de vigéncia, ndo superior a 06 (seis) meses, optou-se
pela manutengdo de toda a infraestrutura atualmente implantada, incluindo-se equipamentos (modens, roteadores,
IDU, BUC, etc.), antenas, ferragens e cabeamento légico.

Entretanto, nos casos de funcionamento anormal da solugdo, seja por defeito, seja por falhas de
configuracdo, caberd a CONTRATADA todo o processo de planejamento, instalacdo, configuracdo e testes dos
equipamentos que serdo interligados a infraestrutura de TIC do TJPA, devendo ser feito por profissionais devidamente
qualificados e certificados pelo fabricante da solugéo ofertada.
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A CONTRATADA deverd preparar, instalar e configurar os equipamentos nos enderegos a serem informados
pela CONTRATANTE quando da contratagdo. A execugdo destes servigos sera, sempre que possivel, acompanhada por
uma Equipe Técnica do SERVICO DE INFRAESTRUTURA DE REDES - SIR/TJPA.

3.4.4. PRAZOS DE EXECUGCAO DOS SERVICOS

Todos os prazos constantes da contratacdo serdo contabilizados em dias corridos e a sua contagem excluird
os dias de inicio e de vencimento.

No caso de mudangas de endereco, seja de natureza provisdria ou definitiva, a CONTRATADA se compromete
a fazer o remanejamento dos equipamentos para o novo enderego, mediante expressa solicitagdo da mudanca e apds
confirmacdo de viabilidade técnica, conforme o que segue:

a) No prazo de 15 (quinze) dias consecutivos, desde que dentro da mesma cidade ou municipio;
b) No prazo de 30 (trinta) dias consecutivos, para os demais casos.

A realizagdo de testes, ajustes e manutengdo necessarios a prestacdo do servico devem ser agendadas e
devidamente comunicados a CONTRATANTE com antecedéncia minima de 05 (cinco) dias Uteis.

A CONTRATADA devera empregar equipes de trabalho suficientes, bem como adequada gestdo logistica para
suprimento de materiais e equipamentos necessarios a execugdo dos servicos no prazo estabelecido.

A CONTRATANTE podera determinar a execugdo dos servicos em hordrios alheios ao comercial, em feriados
ou finais de semana, sem qualquer 6nus extra ao TIPA, em caso de atrasos no cronograma ou quando explicitamente
solicitado pela CONTRATADA, com vistas a execuc¢do do objeto nos prazos especificados.

Caso acontega algum fato superveniente ndao motivado pela CONTRATADA, o fato deve ser informado a
CONTRATANTE, mediante oficio protocolado na sede da CONTRATANTE. Os atrasos ocasionados por motivo de forca
maior ou caso fortuito, desde que justificados em até 02 (dois) dias Uteis antes do término do prazo de entrega, e aceitos
pela CONTRATANTE, nao serdo considerados como inadimplemento contratual.

3.5. INSTRUMENTOS FORMAIS DE PRESTAGAO DO SERVIGO (ART. 18, § 32, 111, A, 3)

Observado o carater emergencial da contratagdo, visando afastar o risco de descontinuidade dos circuitos de
comunicacdo de dados das 21 (vinte e uma) unidades relacionadas no ANEXO A, optou-se pela “recontratacdo” dos
servigos atualmente fornecidos e em funcionamento.

Deste modo, ndo havendo a necessidade de execugdo dos servigcos de implantagdo e de configuragéo, todo o
didlogo referente a execucdo contratual deverd ocorrer por meio dos canais tradicionais, tais como mensagens
eletronicas (e-mails) e por meio da abertura de chamado técnico, via software de registro préprio da empresa
contratada ou via central de atendimento (contato telefonico — 0800).

No encerramento contratual, o TIPA devera proceder com a devolugdao dos bens fornecidos em regime de
comodato, em até 30 (trinta) dias apds o término da prestacdo do servico. Neste momento, devera ocorrer a emissdo
do TERMO DE DEVOLUGAO DE BENS, conforme modelo apresentado no ANEXO E.
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3.6. ACOMPANHAMENTO DA GARANTIA E DOS NIVEIS DE SERVICO (ART. 18, § 32, 11I, A, 4)
3.6.1. GARANTIA DE EXECUCAO DO CONTRATO

A empresa contratada fica obrigada é obrigada a apresentar a presta¢do de garantia contratual no valor de
5% (cinco por cento) do valor global do instrumento contratual, em uma das seguintes modalidades:

» Caucdo em dinheiro ou em titulos da divida privada;

» Seguro garantia;

» Fianga bancaria.

A empresa contratada tera o prazo de 05 (cinco) dias Uteis, a partir da data da assinatura do contrato
emergencial para efetivar a prestacdo da garantia e apresentar o respectivo comprovante.

Sem prejuizo das demais hipdteses previstas no contrato emergencial e na regulamentagdo vigente, a
garantia de execugdo do contrato podera ser utilizada nos seguintes casos:

a) Quando a CONTRATADA ndo executar as obrigagdes previstas, ou ainda quando as executar em
desconformidade com o estabelecido;

b) Quando a CONTRATADA ndo proceder ao pagamento das multas que lhe forem aplicadas, na forma
do contrato e de regulamentos da CONTRATANTE;

c) Quando a Unido ou entidade de sua administragdo direta ou indireta vier a ser responsabilizada em
razdo da a¢dao ou omissao da CONTRATADA.

A garantia sera recalculada, nas mesmas condigGes e proporgdes, sempre que ocorrer modificagdo no valor
avengado. No caso de vencimento, utilizagdo ou recalculo da garantia, a CONTRATADA tera o mesmo prazo estabelecido
anteriormente, a contar da data da ocorréncia do fato, para renova-la ou complementa-la.

A garantia sera liberada apds o término do contrato emergencial, no prazo de 05 (cinco) dias Uteis, de acordo
com a legislacdo em vigor.

3.6.2. CONDICOES GERAIS DE GARANTIA, SUPORTE E ASSISTENCIA TECNICA

A CONTRATADA devera possuir ponto de presenca, na cidade de Belém/PA, onde se localiza o ponto principal
da rede. Considera-se como "ponto de presenc¢a", no minimo, a existéncia de equipe de técnicos especializados na
manutengado dos circuitos ofertados.

A CONTRATADA deverd apresentar, por ocasido da assinatura do contrato, todos os procedimentos e
informacgOes necessarias ao acionamento do seu servico de suporte e solugdo de problemas. A CONTRATADA ndo sera
responsavel pela solugdo de problemas internos, a partir da rede interna da CONTRATANTE.

A Central de Assisténcia Técnica da CONTRATADA devera estar a disposicdo da CONTRATANTE para
recebimento de reclamagdes e esclarecimento de duividas e eventuais problemas no periodo de 24 horas por dia, 7 dias
por semana, todos os dias do ano.

A Central de Assisténcia Técnica da CONTRATADA devera permitir comunica¢do de inoperancia através de
telefone franqueado (ex: servico 0800), com atendimento em lingua portuguesa, e ainda possibilidade de atendimento
através de endereco de correio eletronico da Internet.

As reclamacdes feitas através da Central de Assisténcia Técnica da CONTRATADA deverdo ser atendidas em
no maximo 24h (vinte e quatro horas) corridas depois de registrada, excetuando a inoperancia total decorrente de caso
fortuito — qualquer ocorréncia proveniente acdo natural, tais como: descargas atmosféricas, tremores de terra,
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maremotos, enchentes, etc. — ou que venham a ser causados por a¢ao do proprio TJ PA, bem como falhas nos ativos de
rede de sua propriedade.

A CONTRATADA deverd fornecer no momento da abertura do chamado, um numero de protocolo para
acompanhamento do atendimento. O inicio do atendimento devera ser contado a partir da solicitagdo feita pela
CONTRATANTE a Central de Servigcos da CONTRATADA e o prazo de atendimento devera se ater as 24h (vinte e quatro)
ja mencionadas.

A CONTRATADA se encarrega, por si e por sua rede credenciada enquanto fabricante, dos servigos de
assisténcia técnica de manutencgao e reparos dos equipamentos fornecidos em regime de comodato, substituindo todos
os componentes defeituosos, devendo apresentar, por ocasido da assinatura do contrato, todos os procedimentos e
informagdes necessarias ao acionamento do seu servigo de suporte e solugao de problemas.

Os custos da manutengdo dos equipamentos com defeitos constatados ocorrerdo exclusivamente a conta da
CONTRATADA, sendo responsavel inclusive pela retirada e devolugdo dos equipamentos defeituosos. Também serdo de
exclusiva responsabilidade da CONTRATADA as despesas de transporte decorrente do envio e da devolugdo do
equipamento relacionado ao chamado de manutencao.

Os servigos prestados em garantia ndo terdo qualquer 6nus adicional para o TJPA, salvo quando provocados
por negligéncia, impericia ou mau uso por parte da CONTRATANTE (empregados, terceiros ou prepostos). O servigo de
assisténcia técnica no periodo da garantia, serd acompanhado pela fiscalizagdo do Contrato.

Os servigos de atendimento técnico que necessitarem ser executados nas dependéncias da CONTRATANTE
serdo agendados com um funcionario da CONTRATANTE. Em caso de impedimento ao acesso de técnicos no local da
ocorréncia, que seja de responsabilidade da CONTRATANTE, o computo do periodo de indisponibilidade ndo considerara
o periodo de tempo em que o técnico da CONTRATADA permanecer impedido de realizar a manutencao.

Entende-se por finalizagdo do atendimento, o momento a partir do qual o servigo estiver disponivel e em
perfeitas condi¢Ges de funcionamento, atendendo ao que esta especificado como condigdes minimas de uso.

Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecera a CONTRATADA,
as seguintes informacdes, para fins de abertura de chamado técnico:

» Cddigo de identificagdo do cliente fornecido pela CONTRATADA;
» Descricdo da anormalidade observada;
» Nome e telefones do responsavel pela abertura do chamado.

A CONTRATADA deverd disponibilizar a CONTRATANTE um relatério em meio eletrénico (no formato
OpenOffice Write, Microsoft Word ou Adobe Acrobat) para cada atendimento realizado, especificando o agente da
CONTRATANTE que realizou a abertura do chamado técnico, data e hora de abertura, data e hora de atendimento, data
e hora de solugdo, descricdo detalhada do problema e das agées tomadas para sua resolucdo e, quando for o caso, a
relagdo dos componentes, materiais ou pegas substituidas, especificando marca, modelo, fabricante e nimero de série.

A CONTRATADA deverd disponibilizar relatério em meio eletrénico (no formato OpenOffice Calc, Microsoft
Excel ou Adobe Acrobat), contendo o resumo geral do periodo solicitado, informando nimero do chamado técnico data
e hora de abertura, data e hora de atendimento, data e hora de solucao.

A CONTRATADA também devera dispor de relatérios contendo as informagdes sobre o desempenho do
nucleo da sua rede (rede da CONTRATADA) na forma de pagina web.
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3.6.3. NiVEIS DE SERVICO (EXECUGCAO E MANUTENGAO)

O servigco sera considerado indisponivel a contar do inicio de uma interrupgdo registrada na Central de
Assisténcia Técnica (Call Center) da CONTRATADA, até o total restabelecimento do circuito as condigdes normais de
operagao e a respectiva informacao e certificagdo pelo TJPA.

A disponibilidade do servico sera calculada por cada ponto de acesso a rede, para um periodo de 1 (um) més,
através da seguinte equagao:

Onde:

[)=—L>< 100 D = disponibilidade;

v

0 To = periodo de operagdo (1 més), em minutos;

Ti = tempo total de indisponibilidade do ponto de acesso, ocorrida no
periodo de operagdo (1 més), em minutos.

Também serdo considerados eventos de indisponibilidade, as situagdes em que as caracteristicas associadas
ao desempenho do servigo estejam suficientemente degradadas, em niveis contrastantes aos minimos especificados:

a) “Velocidade” média de 02 Mbps (dois megabits por segundo), com assimetria na proporg¢do 4:1;
b) Possuir laténcia de rede de até 1.000 ms (mil milissegundos);
c) Possuir taxa de perda de pacotes mensal inferior a 2% (dois por cento);

No calculo de disponibilidade, ndo serdo consideradas as interrupgdes programadas, de urgéncia e aquelas
gue nao sejam de responsabilidade da CONTRATADA. Sao consideradas paralisagdes programadas da CONTRATADA a
interrupgdo para manutengdo preventiva ou para substituicdo dos equipamentos e meios utilizados no provimento do
servigo, desde que devidamente informados com antecedéncia minima de 5 (cinco) dias Uteis, ndo podendo ultrapassar
os seguintes limites por circuito:

a) Tempo maximo da interrupgdo, respeitando-se os limites estabelecidos no ANEXO, por localidade;

b) Frequéncia maxima de 1 (uma) ocorréncia em cada 30 (trinta) dias, ndo acumulativo;

¢) Quando for necessaria agdo da CONTRATADA nas dependéncias do TJPA, devera ser solicitado prévio
acesso ao preposto do contrato ou quem ele designar;

d) Quando o prazo minimo de 5 (cinco) dias Uteis de comunicagdo ndo for atendido, ou ndo houver a
informacao registrada, a interrupcao incidira no computo do calculo de indisponibilidade do servigo.

Considera-se paralisacio de URGENCIA pela CONTRATADA, a interrupgdo para manutengdo preventiva ou
para substituicdo dos equipamentos e meios utilizados no provimento do servigo que comprovadamente comprometam
o seu funcionamento mediante indices de degradagdo do circuito (banda passante, tempo de resposta e taxa de erro).
Devendo, entretanto, ser comunicado ao TJPA em até 2 (duas) horas antes do inicio do atendimento, através de
relatério, para ciéncia do corpo técnico do TJPA. Caso contrario, a interrupgdo incidirda no computo do calculo de
indisponibilidade do servigo a ser aplicado pelo TJPA.

Considera-se paralisagdo como ndo sendo responsabilidade da CONTRATADA os eventos relacionados a
ocorréncia de caso fortuito ou for¢a maior — qualquer ocorréncia que ndo seja proveniente da agdo humana, tais como:
descargas atmosféricas, tremores de terra, maremotos, enchentes, etc. — ou que venham a ser causados por a¢do do
proprio T) PA, bem como falhas nos ativos de rede de sua propriedade.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 18/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
swizzis. SECRETARIA DE INFORMATICA

3.7. ACOMPANHAMENTO DA EXECUGAO DO CONTRATO (ART. 18, § 32, 1lI, A, 5)
3.7.1. CANAIS DE COMUNICAGCAO

A CONTRATADA deverd fornecer previamente os contatos de e-mail e telefone de seu(s) preposto(s). Estes
serdo os principais canais de comunicagdo a serem utilizados durante a execugdo do contrato, devendo as partes optar
pelo uso preferencial de e-mails, para geragdo de registros documentais.

No entanto, toda e qualquer documentagdo produzida durante a vigéncia contratual (a saber: ordens de
servico, boletins de medigdo, termos de recebimento, oficios, etc.) devera assinada pelas partes, e as respectivas vias
fisicas encaminhadas por um servico de postagem (Correios, transportadoras, etc.).

3.7.2. REUNIOES

A CONTRATADA, juntamente com a CONTRATANTE, devera promover reunides periddicas de acordo com as
demandas em andamento, no intuito de avaliar e zelar pela qualidade de atendimento e execugdo de servigos. Estas
reunides deverdo ocorrer nas dependéncias da CONTRATANTE, nos enderecos previamente informados.

3.7.3. FISCALIZACAO DOS SERVICOS

Os servicos deverdo ser rigorosamente executados em conformidade com esta ESPECIFICAGCAO TECNICA, a
LElI N2 8.666 de 21 de junho de 1993 (LicitagGes e Contratos Administrativos), as Normas Técnicas da ABNT, e ainda,
codigos, normas, leis e regulamentos dos drgdos publicos federais, estaduais ou municipais e das empresas
concessionarias de servigos publicos que estejam em vigor e sejam referentes aos tipos de servigos entdo descritos.

A fiscalizagdo e o recebimento dos servigos serdo realizados por representantes da Secretaria de Informatica
e da Secretaria de Administracdo, devidamente designados para este fim.

Em caso de duvidas quanto a interpretagdo de eventual documentagao fornecida pela CONTRATANTE, e nos
casos onde existam divergéncias nas dimensées dos servigos, a CONTRATADA devera entrar em contato com a Gestdo
e/ou com a Fiscaliza¢3o, previamente ao inicio dos servigos. Salvo em casos extraordinarios, a CONTRATADA n3o poderd
alegar eventuais duvidas de escopo de servicos como escusa para o ndo cumprimento dos prazos estabelecidos na SECAO
3.4.4 — PRAZOS DE EXECUCAO DOS SERVICOS.

Durante a execucdo dos servicos, a CONTRATADA deverd acatar todas as instrucBes e ordens da
FISCALIZAGCAO, ressalvadas as possiveis alteragdes de pregos e prazos. Qualquer modificagdo que se fizer necessaria,
durante a execugdo dos servicos, devera ser previamente autorizada pela FISCALIZACAO.

A FISCALIZACAO podera determinar a substituicio de equipamentos, materiais e servicos considerados fora
de padrdao, mal executados ou com qualidade aquém da especificada, cabendo a CONTRATADA providenciar a
substituicdo destes no prazo maximo de 15 (quinze) dias e sem 6nus adicional a CONTRATANTE.

Nenhuma a¢3o da FISCALIZACAO, seja de inspegdo, auditoria, aceitacio de uma n3o conformidade ou
dispensa de uma inspecdo prevista, isenta a CONTRATADA de suas responsabilidades.

3.8. CONDIGOES DE RECEBIMENTO (ART. 18, § 39, 11, A, 6)

Observado o carater emergencial da contratagdo, visando afastar o risco de descontinuidade dos circuitos de
comunicacdo de dados das 21 (vinte e uma) unidades relacionadas no ANEXO A, optou-se pela “recontratacdo” dos
servigos atualmente fornecidos e em funcionamento.
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Deste modo, ndo havendo a necessidade de execugdo dos servigos de implantacdo e de configuracdo, cabera
ao TJPA o acompanhamento e a fiscalizacdo da disponibilidade e do desempenho dos circuitos de dados, em
conformidade com os niveis de servicos especificados e com os demais itens destes TERMO DE REFERENCIA.

3.9. CONDICOES DE PAGAMENTO (ART. 18, § 39, lIl, A, 7)

O TJPA efetuard o pagamento mensal a empresa contratada, por meio de boleto bancario com cédigo de
barras, em até 30 (trinta) dias contados da data de apresentagdo da nota fiscal ou fatura discriminativa, acompanhada
da correspondente nota de empenho, com o respectivo ateste de efetiva prestacdo dos servigos, pelos agentes de
gestdo e fiscalizagdo contratual.

Se, a época do pagamento, a CONTRATADA ndo demonstrar que se encontra em situacdo de regularidade
fiscal, incluida a regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servigo (FGTS), e em
situacdo de regularidade perante a Justica do Trabalho, pelo descumprimento dos termos pactuados e das obrigacdes
entdo estabelecidas, poderao ser aplicadas as penalidades previstas em clausula prépria.

O descumprimento pela CONTRATADA do estabelecido no paragrafo anterior nao lhe gera direito a alteragdo
de precos ou compensacgdo de qualquer natureza.

O TJPA podera deduzir, do montante a ser pago, os valores correspondentes a multas, ressarcimentos ou
indenizacGes devidas pela CONTRATADA, nos termos do instrumento contratual.

O descumprimento pela CONTRATADA dos prazos para a desativagao de circuitos, conforme o disposto nas
CONDICOES DE ENTREGA DOS SERVICOS (secdo 3.4.1), resultard em glosas proporcionais na fatura correspondente,
independentemente das demais sang¢des cabiveis. Estas glosas serdo calculadas sobre o valor do respectivo circuito
satelital, com base nos dias cobrados indevidamente, apds decorrido o prazo estabelecido.

No caso de atraso no pagamento, desde que a CONTRATADA ndo tenha concorrido de alguma forma para
tanto, serdo devidos pelo TJPA encargos monetarios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados
diariamente em regime de juros simples.

O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde EM = pagamento; I= indice de
compensacao financeira = 0,00016438; e VP = valor da prestagdo em atraso.

3.10. TRANSFERENCIA DE CONHECIMENTO (ART. 18, § 39, I, A, 8)

Durante toda a vigéncia contratual, o técnico da CONTRATADA devera demonstrar a Equipe Técnica de
Acompanhamento do TJPA os procedimentos de instalagdo e configuragdo dos equipamentos e os procedimentos de
operagdao da solugdo de comunicagdo de dados, incluindo-se os softwares de monitoramento e de registro de
ocorréncias. Esta demonstracdo devera contemplar os conceitos das tecnologias utilizadas e a operagdo dos principais
recursos configurados.

Todo o processo de instalagdo e configuragdo devera ser documentado pela CONTRATADA sob a forma de
relatério ou roteiro, de modo que a Equipe Técnica da CONTRATANTE possa validar a instalagdo e a configuragdo da
solugdo sempre que necessario.
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3.11. DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAL (ART. 18, § 32,1ll, A, 9)

N3o se aplica, pois ndo foram especificados processos de aquisi¢do e/ou desenvolvimento de produtos de
software. Eventuais documentagdes necessarias as atividades de transi¢do contratual serdo produzidas exclusivamente
pela equipe técnica do TJPA, incluindo-se servidores e funcionarios terceirizados.

3.12. QUALIFICAGAO TECNICA (ART. 18, § 39, 11, A, 10)

Toda a documentacgdo relativa a qualificagdo técnica da empresa CLARO S/A, seja quanto a capacidade
técnico-operacional, técnico-profissional e de infraestrutura técnica, foi apresentada e analisada quando da assinatura
dos contratos n2. 020/2013 e 072/2018, tendo sido considerada apta a entregar os servicos entdo contratados.

Ainda assim, o TJPA reserva-se ao direito de, a qualquer momento e a seu exclusivo critério, exigir o reenvio
de documentagdo recente e atualizada, inclusive quanto ao registro ou inscricdo da empresa na entidade profissional
competente (CREA) e quanto a qualificagdo profissional doas agentes envolvidos na execugdo dos servigos.

A ndo apresentagao da documentacgdo exigida caracterizara a falta e habilidades e competéncias minimas
para a execucdo do objeto contratual, dando a entender que pode representar risco ao processo e que ndo possui
capacidade ou apoio do fabricante em sua proposicao.

3.13. SANSOES ADMNISTRATIVAS (ART. 18, § 32, 1l1, A, 11)

A empresa contratada ficara impedida de licitar e contratar com o Tribunal de Justica do Estado do Para —
TJPA, pelo prazo de 05 (cinco) anos, e sera descredenciada no SICAF, se for o caso, sem prejuizo das multas previstas no
contrato emergencial e das demais cominagdes referidas no Capitula IV da Lei n2. 8.666/93, no que couber, garantindo
o direito a prévia defesa, se:

a) Deixar de entregar a documentagao exigida no instrumento contratual;

b) Convocada dentro do prazo de validade de sua proposta, ndo assinar o contrato;
c) Apresentar documento falso ou fizer declaragao falsa;

d) Ensejar o retardamento da execuc¢do do objeto do contrato emergencial;

e) Ndo mantiver a proposta, injustificadamente;

f)  Falhar ou fraudar na execuc¢do do contrato emergencial;

g) Comportar-se de modo inidoneo;

h) Cometer fraude fiscal.

Pela inexecucdo total ou parcial do objeto contratual, a Administragcdao do Tribunal de Justica do Estado do
Para podera aplicar a CONTRATADA as seguintes sang¢des, garantindo sempre o direito a prévia e ampla defesa:

a) Adverténcia, definindo-se prazo razodavel para o adimplemento da obrigacdo;

b) Multa moratéria de 0,2% (dois décimos por cento), por dia de atraso na execugdo do servigo,
tomando por base o valor global do contrato emergencial;

¢) Multa pelainterrupgdo do servigo e pela indisponibilidade, a ser calculada de acordo com a féormula:

Onde:
1) VD = _VM_x N VD = Valor do desconto;
1440 VM = Valor mensal do circuito (em RS);

N = Quantidade de periodos de 30 (trinta) minutos.
1440 = 1 dia de utilizagdo, em minutos (24 x 60).
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Onde:

2) M = VD x 0.5 M = Valor da multa a ser paga por indisponibilidade.
VD = Valor do desconto (calculado na 12 equagdo).
Onde:

VDT = Valor do desconto total a ser concedido.

3) VDT =VD + M VD = Valor do desconto por indisponibilidade (eq. 1).
M = Multa (eq. 2).

d) Multa compensatéria de até 50% (cinquenta por cento) sobre o valor global do contrato;
e) Suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com a
Administragdo, por prazo ndo superior a 02 (dois) anos.

O atraso ou a suspensdo injustificada na execugdo do objeto a ser contratado, por periodo superior a 30
(trinta) dias, podera ensejar a rescisdo do contrato emergencial.

As multas aplicadas serdo descontadas do valor da garantia prestada. Se for insuficiente, além de perder a
garantia, responderd a CONTRATADA pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos
pelo TJPA. Se preferir, poderd a CONTRATADA recolher as multas no prazo de 05 (cinco) dias Uteis a contar da
comunicagao oficial.

Na auséncia/insuficiéncia de garantia e de créditos para desconto das multas, e se estas ndo foram recolhidas
no prazo estipulado anteriormente, as multas aplicadas serdao cobradas judicialmente.

Em sendo a garantia utilizada para o pagamento de multas, compromete-se a empresa CONTRATADA a
complementar ou apresentar nova garantia no prazo de 05 (cinco) dias Uteis.

Da aplicagdo das previstas inicialmente cabera recurso, no prazo de 05 (cinco) dias Uteis, contados da
notificacdo oficial, que sera dirigido a autoridade superior, por intermédio da que praticou o ato, a qual poderd
reconsiderar a sua decisdo ou fazé-lo subir devidamente informado.

As sangOes previstas nas “b)” e “c)” poderdo ser aplicadas conjuntamente com as demais penalidades
previstas no contrato emergencial. Todas as penalidades previstas serdo obrigatoriamente registradas no SICAF.

4. REQUISITOS TECNICOS A SEREM ATENDIDOS (ART. 18, § 32, IV)

Sdo desejaveis, minimamente, os seguintes requisitos/aspectos técnicos da solugdo:

a) Serfornecida por empresa prestadora de servigos de telecomunicagdes licenciada na Agéncia Nacional
de Telecomunicagdes — ANATEL;

b) Possuir drea de cobertura em todo o territdrio do Estado do Par3;
c) Operar em Banda C (uplink: 5,850 a 6,425 GHz / downlink: 3,625 a 4,200 GHz);
d) Possui assimetria na proporgdo 4:1 (downstream/upstream);

e) Possuir taxa de simultaneidade das conexdes, nos horarios de maior demanda/movimento (HMM),
nao inferior a 17% (dezessete por cento);

f) Operar com transparéncia a pilha de protocolos IPv4;

g) Operar em regime de disponibilidade 24x7 (vinte e quatro horas por dia, durante os sete dias da
semana);
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h) Possuir disponibilidade média mensal ndo inferior a 99,5% (noventa e nove virgula cinco por cento);

i) Admitir laténcia de rede média n&do superior a 1000 ms (mil milissegundos), compreendida pelo tempo
médio de transito (ida e volta) de pacotes ICMP de 64 (sessenta e quatro) bytes;

j) Operar com taxa de transmissdo (“velocidade”) ndo inferior a 2 Mbps (dois megabits por segundo),
conforme detalhamento de cada unidade apresentado no ANEXO A;

k) Prover conectividade das unidades relacionadas no ANEXO A diretamente ao Datacenter Augusto
Montenegro, por meio de canais privativos/virtuais de telecomunicacdes.

5. RESPONSAVEIS PELO TERMO DE REFERENCIA

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

MAURICIO DE FREITAS BRAGA DENISON LEANDRO S. SOARES ANDREY DIEGO ALBUQUERQUE
INTEGRANTE DEMANDANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
MAT.: 105783 MAT.: 162311 MAT.: 141160

VALIDACAO DO TERMO DE REFERENCIA

DIEGO BAPTISTA LEITAO

SECRETARIO DE INFORMATICA
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ANEXO A - LISTA DAS UNIDADES DO TJPA

CIDADE
Acara
Baido
Bonito
Bujaru
Colares
Curralinho
Igarapé Acu
Limoeiro do Ajuru
Magalhdes Barata
Maracana
Moju
Muana
Nova Timboteua
Oeiras do Pard
Primavera
Salindpolis
Salvaterra

Santarém Novo

Sao Joao do Araguaia

Sdo Sebastido da Boa Vista

Xinguara

UNIDADE

Férum

Férum

Férum

Férum

TERMO

Férum

Férum

Férum

Termo

Férum

Forum

Forum

Forum

Forum

Forum

Forum

Forum

Forum

Forum

Forum

Forum

MEIO

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

Satélite

VELOCIDADE

2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps
2 Mbps

2 Mbps

ANS
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ANEXO B - ESPECIFICACAO TECNICA DOS SERVIGOS

1. REDE DE ENLACES

1.1. ACESSO CONCENTRADOR

1.1.1. A CONTRATADA devera utilizar a mesma infraestrutura do enlace concentrador fornecido por meio do contrato
n2. 072/2018/TJPA (PA-PRO-2018/05335), para o transporte dos dados entre as unidades remotas e o ponto de
concentragdo da rede TJPA (Datacenter Augusto Montenegro).

1.2. ACESSO VIA SATELITE

1.2.1. Caberda a CONTRATADA elaborar as especificacdes e o dimensionamento, bem como o fornecimento, instalagdo
e manutengdo dos equipamentos necessarios a presta¢do dos servigos solicitados.

1.2.2. Todas as especificagdes devem estar plenamente disponiveis nos equipamentos entregues, sem a necessidade
de quaisquer outras aquisigoes.

1.2.3. As caracteristicas técnicas gerais minimamente aceitaveis sao:
a) Cobertura em todo o territério brasileiro;
b) Operagdo em banda C;

c) A Disponibilidade do Servigo deve ser de 99,5%/més, sendo que essa medida é o indice que mede o percentual
de tempo que uma unidade especifica esteve operacional para transmissao e recepcdo (condi¢cGes normais de
funcionamento e operagao);

d) Quantidade de sites remotos descrita no ANEXO A;
e) Assimetria 4/1;
f)  Ataxa de simultaneidade das conexdes no horario de maior movimento (HMM) deve ser de 17%;

g) Admitir laténcia de rede de até 1000 (um mil) milissegundos, sendo que laténcia consiste no tempo médio de
transito (ida e volta — round-trip delay) de um pacote ICMP de 64 (sessenta e quatro) bytes entre o centro de
monitoramento da CONTRATADA e o equipamento instalado no site do TJPA;

h) A taxa de transmissdo esta especificada no ANEXO A.

1.2.4. A CONTRATADA deverd fornecer o segmento espacial e equipamentos para o perfeito funcionamento da
solugdo do TJPA.

1.2.5. A CONTRATADA devera prover a conectividade das estacGes satelitais do TJPA diretamente ao Datacenter do
TJPA, localizado no Férum Civel de Belém-PA, devendo estar disponivel 24X7 (vinte e quatro horas por dia,
durante os sete dias da semana), transparente a pilha de protocolos IPv4. O acesso fisico no Forum Civel devera
ser fornecido através da instalagdo de circuitos, com dupla abordagem, em fibra dptica.

1.2.6. O tempo de resposta, medido através de pacotes ICMP de 64 bytes devera ser igual ou inferior a 1000ms.
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2. ACORDO DE NiVEL DE SERVICO — ANS (Service Level Agreement — SLA)

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

3.

3.1

O servigo sera considerado indisponivel a contar do inicio de uma interrupgdo registrada na Central de Assisténcia
Técnica (Call Center) da CONTRATADA até o total restabelecimento do circuito as condi¢gées normais de operagdo
e a respectiva informagdo e certificagdo do TJPA.

A disponibilidade do servico sera calculada por cada ponto de acesso a rede, para um periodo de 1 (um) més,
através da seguinte equagdo:

Onde:
TToi D = disponibilidade;
D=____ 100 T, = periodo de operacdo (1 més), em minutos;
T Ti = tempo total de indisponibilidade do ponto de acesso,
0 ocorrida no periodo de operacéo (1 més), em minutos.

No calculo de disponibilidade, ndo serdo consideradas as interrupg¢Ges programadas, de urgéncia e aquelas que
ndo sejam de responsabilidade da CONTRATADA.

Sdo consideradas paralisagGes programadas da CONTRATADA a interrupgdo para manutencdo preventiva ou para
substituicdo dos equipamentos e meios utilizados no provimento do servico, desde que devidamente informados
com antecedéncia minima de 5 (cinco) dias Uteis, ndo podendo ultrapassar os seguintes limites por circuito:

a) Tempo maximo da interrupgdo: Devera ser respeitado o limite estabelecido no atual contrato, por localidade.
b) Frequéncia maxima de 1 (uma) ocorréncia em cada 30 (trinta) dias, ndo acumulativo.

¢) Quando for necessdria agdo da CONTRATADA nas dependéncias do TJPA, devera ser solicitado prévio acesso
ao preposto do contrato ou quem ele designar.

d) Quando o prazo minimo de 5 (cinco) dias Uteis de comunicagdo ndo for atendido, ou ndo houver a informagéo
registrada, a interrupgdo incidira no computo do calculo de indisponibilidade do servigo.

Considera-se paralisacdo de URGENCIA pela CONTRATADA a interrupcdo para manutencdo preventiva ou para
substituicdo dos equipamentos e meios utilizados no provimento do servico que comprovadamente
comprometam o seu funcionamento mediante indices de degradacdo do circuito (banda passante, tempo de
resposta e taxa de erro). Devendo, entretanto, ser comunicado ao TJPA até 2 (duas) horas antes do inicio do
atendimento através de relatério, para ciéncia do corpo técnico do TJPA. Caso contrario, a interrupgdo incidira no
coOmputo do cdlculo de indisponibilidade do servigo a ser aplicado pelo TJPA.

Considera-se paralisacdo como ndo sendo responsabilidade da CONTRATADA os eventos relacionados a ocorréncia
de caso fortuito ou for¢ga maior (entende-se como caso fortuito ou forga maior como sendo qualquer ocorréncia
gue ndo seja proveniente de qualquer acdo humana, tais como: descargas atmosféricas, tremores de terra,
maremotos, enchentes, etc.) ou que venham a ser causados por qualquer agdao do préprio TIPA, bem como falhas
nos ativos de rede de sua propriedade.

INFRAESTRUTURA FiSICA DE ACESSO

Os servicos relativos a especificacdo, ao projeto, a instalacdo, a operacdo e a manutencdo da estrutura de
comunicagdo concernente as estagdes satélites e links terrestres até a interface que permita integragdo com a
rede local do TJPA serdo de responsabilidade da CONTRATADA.
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Todos os materiais necessarios e equipamentos para a instalagdo dos dispositivos, como cabos, conectores,
bracadeiras, parafusos de fixa¢do, anilhas de identificagdo e mdveis eventualmente indisponiveis nas edificacdes
como armarios de comunicagdes (racks), deverdo ser fornecidos pela CONTRATADA, bem como eventuais obras
civis necessarias a instalagdo dos equipamentos. Estes custos deverdo constar na taxa de instalagdo de cada
circuito, que constituird ocorréncia Unica a ser paga a cada ativagao.

Os materiais a serem utilizados na instalacdo deverao ser de qualidade e propriedades fisicas que melhor se
adaptem as condi¢Ges de cada localidade e de acordo com os melhores principios, praticas de engenharia e
Normas Técnicas da ABNT.

O TJPA sera responsavel em cada edificagdo pela infraestrutura interna das salas onde ficardo os equipamentos de
terminacdo da CONTRATADA tal como especificado a seguir: energia elétrica comercial, climatizagdo, unidades de
fornecimento ininterrupto de energia (nobreak), cabeamento para conexdo das terminagdes a rede interna de
dados, bem como switches e servidores de acesso e armarios de comunicagdo (racks), quando presentes.

Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TJPA, que devera se responsabilizar pela
integridade dos mesmos.

Para instalacdo de equipamentos externos, a infraestrutura é de responsabilidade da CONTRATADA como: rede
de cabos, radio digital, bases de antenas, tubulagdes onde for necessario.

Cabera ao TIPA o fornecimento do ponto de derivagdo de sua rede elétrica que devera ser utilizada pela
CONTRATADA para providenciar, em tempo habil derivagdo para alimentar o seu quadro de energia e rede elétrica
separada e exclusiva para seus equipamentos, 110 V (fase, neutro e terra) ou 220 V (fase, terra ou fase, neutro e
terra) dependendo da tensdo do equipamento.

Uma vez verificada a desconformidade do servico entregue, a CONTRATADA terd o prazo de 15 (quinze) dias
corridos para que sejam efetuados os devidos ajustes.

4. GARANTIA E ASSISTENCIA TECNICA

4.1. A CONTRATADA devera possuir ponto de presenca, na cidade de Belém-PA, onde se localiza o ponto principal da
rede.

4.2. Considera-se como “ponto de presenga”, no minimo, a existéncia de equipe de técnicos especializados na
manutengado dos circuitos ofertados.

4.3. A Central de Assisténcia Técnica da CONTRATADA deverd estar a disposicdo da CONTRATANTE para recebimento
de reclamacgdes e esclarecimento de duvidas e eventuais problemas no periodo de 24 horas por dia, 7 dias por
semana, todos os dias do ano.

4.4. ACentral de Assisténcia Técnica da CONTRATADA devera permitir comunicacdo de inoperancia através de telefone
franqueado (ex: servigo 0800), com atendimento em lingua portuguesa, e ainda possibilidade de atendimento
através de endereco de correio eletronico da Internet.

4.5. As reclamagdes feitas através da Central de Assisténcia Técnica da CONTRATADA deverdo ser atendidas em no
maximo 24h corridas depois de registrada, excetuando a inoperancia total.

4.6. Os servigos de atendimento técnico que necessitarem ser executados nas dependéncias da CONTRATANTE serdao
agendados com um funcionario da CONTRATANTE. Em caso de impedimento ao acesso de técnicos no local da
ocorréncia, que seja de responsabilidade da CONTRATANTE, o cOmputo do periodo de indisponibilidade ndo
considerard o periodo de tempo em que o técnico da CONTRATADA permanecer impedido de realizar a
manutengao.
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4.7. Oinicio do atendimento devera ser contado a partir da solicitacdo feita pela CONTRATANTE a Central de Servigos
da CONTRATADA.

4.8. Entende-se por finalizagdo do atendimento o momento a partir do qual o servigo estiver disponivel e em perfeitas
condi¢Ges de funcionamento atendendo ao que estd especificado como condigdes minimas de uso.

4.9. Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecerd a CONTRATADA, as
seguintes informacgdes, para fins de abertura de chamado técnico:

a) Cddigo de identificagdo do cliente fornecido pela CONTRATADA
b) Descrigdo da anormalidade observada

c) Nome e telefones do responsavel pela abertura do chamado

4.10.A CONTRATADA devera fornecer no momento da abertura do chamado, um nimero de protocolo para
acompanhamento do atendimento.

4.11. A CONTRATADA deverd apresentar, por ocasido da assinatura do contrato, todos os procedimentos e informacgGes
necessarias ao acionamento do seu servig¢o de suporte e solugdo de problemas.

4.12. A CONTRATADA ndo sera responsavel pela solucdo de problemas internos, a partir da rede interna da
CONTRATANTE.

4.13. A CONTRATADA devera garantir os seguintes indices de desempenho usados como referéncia para Garantia de
Nivel de Servigco no Nucleo da Rede:

a) Laténcia média mensal: < 150 ms
b) Perda de pacotes média mensal: <2 %

c) Disponibilidade mensal: =2 99,5%

4.14. Esses valores deverdo estar disponiveis para consulta pela CONTRATANTE na pagina web da CONTRATADA no
regime 24X7. Em caso de descumprimento desses valores ao longo de 30 (trinta) dias, a CONTRATANTE terd o
direto ao crédito automatico de 01 (um) dia de servico (equivalente a 1/30 do preco do valor mensal pago a
CONTRATADA).

4.15. A CONTRATADA também devera dispor de relatdrios contendo as informacgées sobre o desempenho do nucleo da
sua rede (rede da CONTRATADA) na forma de pagina web.

4.16. A realizacdo de testes, ajustes e manutencdo necessdrios a prestacdo do servico devem ser agendadas e
devidamente comunicados a CONTRATANTE com antecedéncia minima de 05 (cinco) dias uteis.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS, Pég. 28/38
para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
=% SECRETARIA DE INFORMATICA

ANEXO C — ESPECIFICAGAO TECNICA DO EQUIPAMENTO ROTEADOR

1. PORTAS

1.1. Possuir, no minimo, 2 (dois) slots para a inser¢do de mddulos.

1.2. Possuir 2 (duas) interfaces Ethernet 1000BaseT.

1.3. Possuir 2 (duas) interfaces Ethernet 1000BaseSX.

1.4. Possuir capacidade de associagdo das portas 1000Base-T e 1000Base-SX, no minimo, em grupo de 4 (quatro)
portas, formando uma Unica interface légica com as mesmas facilidades das interfaces originais, compativel com
a norma IEEE 802.3ad (link aggregation).

1.5. Possibilitar a configuracdo dindmica de portas por software, permitindo a definicdo de portas ativas/inativas.

1.6. Implementar VLANSs por porta.

1.7. Implementar VLANs compativeis com o padrdo IEEE 802.1q (VLAN tagging).

2. CABOS FANOUTS OPTICOS

2.1. Deverdo ser fornecidos cabos fanouts épticos compativeis com as interfaces de fibra éptica que compdem os
dispositivos adquiridos e em quantidade suficiente para a conexdo dessas interfaces.

3. FONTE DE ALIMENTACAO

3.1. Possuir fonte de alimentagdo interna AC bivolt redundante, com sele¢do automatica de tensdo (na faixa de 100 a
240 V) e frequéncia (50/60 Hz);

3.2. Possuir cabo de alimentagdo para a fonte com, no minimo, 1,80 m (um metro e oitenta centimetros) de
comprimento, tripolar, atendendo o padrao ABNT.

4. DIMENSOES

4.1. Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios para
montagem.

5. INDICACAO DE FUNCIONAMENTO

5.1. Possuir LED (Light-Emitting Diode) para a indicacdo do status das portas e atividade de encaminhamento de
pacotes.

6. GERENCIAMENTO

6.1. Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps.

6.2. Implementar pelo menos os seguintes niveis de seguranca para SNMPv3:

6.3. Sem autenticacdo e sem privacidade (noAuthNoPriv).

6.4. Com autenticagdo e sem privacidade (authNoPriv).

6.5. Com autenticacdo e com privacidade (authPriv) baseada nos algoritmos de autenticagdo HMAC-MD5 ou HMAC-
SHA e algoritmo de criptografia DES 56-bit.

6.6. Suportar SNMP sobre IPv6.

6.7. Possuir suporte a MIB (Management Information Base) Il, conforme RFC 1213.
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Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do equipamento.

Possuir descrigdo completa da MIB implementada no equipamento, inclusive a extensdo privativa.

Possibilitar a obtencao da configuragdo do equipamento através do protocolo SNMP.

Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no minimo 2048 bytes.
Possibilitar a obtengdo via SNMP de informagGes de capacidade e desempenho da CPU, memodria e portas.
Permitir o controle da geragdo de traps por porta, possibilitando restringir a geracao de traps a portas especificas.
Permitir o gerenciamento via CLI (Command Line Interface) e Web, utilizando os protocolos SSH e HTTPS.
Implementar nativamente 2 (dois) grupos RMON (Alarms e Events), conforme RFC 1757.

O equipamento deve suportar a configuragdo com um Unico endereco IP para geréncia e administragao (Single IP
Management — SIM), para uso dos protocolos: SNMP, NTP, HTTPS, SSHv2, Telnet, TACACS+ e RADIUS, provendo
identificagdo gerencial Unica ao equipamento de rede.

Possibilidade de criagao de versdes de configuragdo e suporte a fungdo de rollback da configuragdo para versdes
anteriores.

7. FACILIDADES GERAIS

7.1. Implementar o protocolo Telnet para acesso a interface de linha de comando (CLI).

7.2. Permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo utilizados no equipamento via
interface ethernet e serial.

7.3. Ser configuravel e gerenciavel via GUI (Graphical User Interface), CLI, SNMP, Telnet, SSHv2, FTP, HTTP e HTTPS
com, no minimo, 5 (cinco) sessGes simultdneas e independentes.

7.4. Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP.

7.5. Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP (Secure Copy)
utilizando um cliente padrao ou SFTP (Secure FTP).

7.6. Suportar protocolo SSHv2, para gerenciamento remoto, implementando pelo menos o algoritmo de criptografia
de dados 3DES.

7.7. Permitir que a sua configuragao seja feita através de terminal assincrono.

7.8. Permitir a gravacdo de log externo (syslog), possibilita definir o endereco IP de origem dos pacotes Syslog gerados
pelo switch.

7.9. Permitir o armazenamento da configuragdo em memdria ndo volatil, possibilitando que apds o restabelecimento
de uma falha de alimentacdo elétrica volte a operar com a mesma configuracdo anterior a falha.

7.10. Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log de eventos.

7.11. Suportar o espelhamento da totalidade do trafego de uma porta (Port Mirroring), de um grupo de portas e de
VLANs para um enderego IP. Sendo possivel definir o sentido do trafego a ser espelhado: somente trafego de
entrada, somente trafego de saida e ambos simultaneamente.

7.12. Deve suportar IPv6.

7.13. Implementar NAT (Network Address Translation).

7.14. Suportar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento contemplando, no minimo,
as seguintes informacdes:

7.15.1P de origem/destino;

7.16. Parametro “protocol type” do cabecalho IP;

7.17.Porta TCP/UDP de origem/ destino;

7.18. Interface de entrada do trafego.

7.19. Deve ser possivel especificar o uso da funcionalidade do item anterior somente para o trafego de entrada, saida
ou também para ambos os sentidos de forma simultdnea em uma determinada interface do roteador.

7.20. Ainformacao coletada deve ser automaticamente exportavel em intervalos pré-definidos através de um protocolo
ipfix (Net Flow ou SFlow ou JFlow ou HFlow) padronizado.
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7.21.Deve responder a pacotes para teste da implementagdo dos niveis de servigo especificados (SLA — Service Level
Agreement). Sendo suportadas, no minimo, as seguintes operagdes de teste:

7.22.ICMP echo;

7.23.TCP connect (em qualquer porta TCP do intervalo 1 - 50000 que o administrador especifique).

7.24.UDP echo (em qualquer porta UDP do intervalo 1 - 50000 que o administrador especifique).

7.25.0 equipamento deve suportar pelo menos 5 (cinco) destas operagdes de teste simultaneamente.

7.26.Devera ser fornecido um conjunto de manuais técnicos, para cada equipamento desta especificagdo, contendo
todas as informagdGes sobre o produto com as instrugdes para instalagao, configuragdo, operagdo e gerenciamento,
em conformidade com as funcionalidades e caracteristicas descritas.

8. PROTOCOLOS ADICIONAIS

8.1. Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3), sendo suportada autenticagdo entre peers
NTP, conforme defini¢cées da RFC 1305.

8.2. Implementar DHCP (Dynamic Host Configuration Protocol) Relay e DHCP Server.

8.3. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol — RFC 2338) ou mecanismo similar de
redundancia de gateway, suportando mecanismo de autenticagao MD5 entre os peers VRRP.

9. PROTOCOLOS DE ROTEAMENTO

9.1. Implementar roteamento estatico.

9.2. Implementar roteamento dinamico — RIPv2 Cryptographic Authentication (RFC 4822).

9.3. Implementar protocolo de roteamento dinamico OSPF (RFC 2328, 3101, 3137, 3623 e 2370).

9.4. Implementar protocolo de roteamento BGPv4(RFC 4271, 3065, 4456, 1997, 1965, 1966, 4897, 2858 e 2385).

9.5. Permitir o roteamento nivel 3 (trés) entre VLANSs.

9.6. Implementar, no minimo, 100 (cem) grupos VRRP ou mecanismo similar de redundadncia de gateway
simultaneamente.

9.7. Permitir a virtualizacdo das tabelas de roteamento camada 3 (trés).

9.8. Permitir que as tabelas virtuais sejam completamente segmentadas.

9.9. Suporte ao protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784), contemplando, no minimo,
0s seguintes recursos:

9.10. Permitir a associac¢do do tunel GRE a uma tabela virtual de roteamento especifica, definida pelo administrador do
equipamento;

9.11. Operagdo em modo multiponto (multipoint GRE);

9.12. Possibilidade de configuragdao de Keepalive nos tuneis;

9.13. Suporte a QoS (qualidade de servico) - deve ser possivel a cépia da informacdo de classificacdo de trafego existente
no cabecalho do pacote original para os pacotes transportados com encapsulamento GRE.

9.14. Implementar roteamento baseado em origem, com possibilidade de definigdo do proximo salto (Next Hop) camada
3 (trés), baseado em uma condigdo de origem.

10. ROTEAMENTO IPv6

10.1. Suportar e implementar roteamento estatico para IPv6.

10.2. Implementar roteamento dindmico RIPng.

10.3. Suportar protocolo de roteamento dinamico OSPFv3 para IPv6.

10.4. Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6.
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11. CARACTERISTICAS DE DESEMPENHO

11.1. Implementar, no minimo, 4000 (quatro mil) Vlans simultaneamente.

11.2. Implementar, no minimo, 4000 (quatro mil) interfaces vlans simultaneamente, para roteamento nivel 3 (trés) entre
as Vlans configuradas.

11.3. Possuir backplane de, no minimo, 5 (cinco) Gbps.

11.4.Suportar pelo menos 1 (um) Gbps de throughput com todas as funcionalidades de roteamento e seguranga ativas
simultaneamente.

11.5. Possuir uma taxa de comutagdo de pacotes de no minimo 8 (oito) milhdes pacotes por segundo (Mpps).

12. CARACTERISTICAS DE SEGURANCA

12.1.Implementar mecanismo de autenticacao para acesso local ou remoto ao equipamento baseada em um Servidor
de Autenticacdo/Autorizacdo do tipo TACACS e RADIUS.

12.2. Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6.

12.3. Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em endereco IP de origem e
destino, portas TCP e UDP de origem e destino e flags TCP.

12.4. Proteger a interface de comando do equipamento através de senha.

12.5. Implementar o protocolo SSH V2 para acesso a CLI.

12.6. Permitir a criacdo de listas de acesso (ACL) baseadas em endereco IP para limitar o acesso ao switch via Telnet,
SSH e SNMP, sendo possivel definir os enderecos IP de origem das sessdes Telnet e SSH.

12.7. Permitir a insergdo de um certificado digital da PKI (Public Key Infrastructure) para autenticagdo do protocolo SSH
e tuneis IPSEC.

12.8. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

12.9.Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso, incluindo os pacotes
referentes a senhas.

12.10. Permitir controlar e auditar quais comandos os usuarios e grupos de usudrios podem emitir em determinados
elementos de rede.

13. FUNCIONALIDADES DE REDE PRIVADA VIRTUAL

13.1. Suportar servigos de VPN (Virtual Private Network) baseados no padrao IPSec (IP Security Protocol).

13.2. Suportar servigos de VPN baseados no padrdo IKE (Internet Key Exchange).

13.3. Suportar pelo menos 4000 (quatro mil) tuneis IPSEC VPN Site- to- Site.

13.4. Suportar uma taxa de estabelecimento de tuneis VPN de, no minimo, 80 (oitenta) tuneis por segundo.

13.5. Suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit AES para conexdes com VPN
IPSEC.

13.6. Deve ser fornecido hardware especifico (interno ao equipamento) dedicado as fung¢des criptograficas.

13.7.Suportar a transparéncia de conexdes IPSEC a NAT(NAT-T) através do encapsulamento dos pacotes IPSEC com
UDP.

13.8. Reagrupar pacotes de sessdo fragmentados para andlise e entrega no destino.

13.9. Permitir a criagdo de VPN IPSEC baseadas na politica de seguranca.

13.10. Suportar a criagdo de VPN de acordo com o conjunto de padrdes IPSEC em modo tunel.

13.11. Devem ser implementados os modos de operac¢do tunnel mode e transport mode, devendo ser suportadas no
minimo as RFCs 1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409.

13.12. Suportar as funcionalidades de gerenciamento de chaves para VPN.

13.13. Suportar a utilizagdo de clientes baseados em IPSEC.
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13.14. Utilizar chaves criptograficas para a VPN/IPSec (Certificados Digitais), padr&o ICP Brasil.

13.15. Implementar a criptografia dos pacotes de forma totalmente transparente e automatica, sem a alteragao dos
cabegalhos incluindo enderecos IP de origem e destino, e portas de origem e destino.

13.16. Implementando uma rede VPN totalmente ligada com criptografia entre sites (full-mesh), sem a necessidade
de tuneis ponto a ponto, conforme RFC 6407.

13.17. Suportar o trafego protocolo GRE sobre IPSEC.

13.18. Suportar o trafego de IP multicast sobre IPSEC.

14. PROTOCOLOS DE NiVEL DE ENLACE

14.1. Implementar padrdo IEEE 802.1q (Vlan Frame Tagging).
14.2. Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.
14.3. Implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP — IEEE 802.3ad).

15. MULTICAST

15.1. Implementar mecanismo de controle de multicast através de IGMPv1 (RFC 1112), IGMPv2 (RFC 2236) e IGMPv3
(RFC 3376).

15.2. Implementar roteamento multicast PIM (Protocol Independent Multicast) nos modos sparse mode (RFC 2362) e
dense mode, devendo ser suportada, por interface, a operagdo simultanea nos modos sparse mode e dense mode.

16. QUALIDADE DE SERVICO (QoS)

16.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE P802.1p.

16.2. Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as demais classes dentro do
limite de banda que lhe foi atribuido) para tratamento do trafego real-time (voz e video).

16.3. Classificagdo e reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de origem e destino,
enderecos MAC de origem e destino.

16.4. Classificagdo, marcagdo e remarcagdo baseadas em CoS (Class of Service - nivel 2) e DSCP (Differentiated Services
Code Point - nivel 3), conforme definicdes do IETF (Internet Engineering Task Force).

16.5. Suportar funcionalidades de QoS (Quality of Service) de Traffic Shaping e Traffic Policing.

16.6. Suporte a especificacdo de banda por classe de servigo.

16.7.Suporte a configuracdo de agdes para os pacotes que excederem a especificagdo, como: transmissdao do pacote
sem modificagdo, transmissdo com remarcac¢do do valor de DSCP e descarte do pacote.

16.8. Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED (Weighted Random Early Detection).

16.9. Implementar LFl (Link Fragmentation e Interleaving), tanto em interfaces seriais com encapsulamento Frame
Relay, quanto em interfaces seriais configuradas com encapsulamento PPP (Point to Point Protocol).

16.10. Implementar RTP (Real-Time Transport Protocol) e a compressdo do cabecalho dos pacotes RTP (IP RTP Header
Compression).

16.11. Implementar priorizacdo nivel 2 IEEE 802.1p e priorizagdo nivel 3 dos tipos IP Precedence e DSCP (Differentiated
Services Code Point).

16.12. O equipamento (roteador) deve suportar o mapeamento das prioridades nivel 2 (IEEE 802.1p) em prioridades
nivel 3 (IP Precedence e DSCP) e vice-versa.

16.13. Implementar politica de enfileiramento nas linhas seriais (priorizacdo de trafego por tipo de protocolo
trafegado).

16.14. Devem ser suportadas pelo menos as seguintes técnicas de enfileiramento: Priority Queuing, Custom Queuing,
Weighted Fair Queuing, Class-Based Weighted Fair Queuing e Low Latency Queuing;
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16.15. Implementar RSVP (Resource Reservation Protocol).

17. INTERNET PROTOCOL VERSAO 6 (IPV6)

17.1.Suporte total e nativo ao protocolo IPv6.

17.2.Suporte a configuracdo de enderecos IPv6 para gerenciamento.

17.3.Suporte a consultas de DNS com resolu¢do de nomes em enderegos IPv6.

17.4.1mplementar ICMPv6 com as seguintes funcionalidades:

17.5.1CMP request

17.6.ICMP Reply

17.7.1CMP Neighbor Discovery Protocol (NDP)

17.8.ICMP MTU Discovery

17.9.Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre IPv6.
17.10. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migragdo de IPv4 para IPv6;

18. GARANTIA E INTERLIGACAO DOS EQUIPAMENTOS

18.1. Os equipamentos (roteadores) instalados na CONTRATANTE pela CONTRATADA terdo garantia total de pecas e
servigos durante a vigéncia do contrato, com atendimento on-site 24X7, com solugdo total do problema em até 3
(trés) horas a partir da abertura do chamado.

18.2. A CONTRATADA garantira a substituicdo, em até 2 (duas) horas a partir da abertura do chamado, do equipamento
defeituoso por outro de primeiro uso, da mesma marca e especificagées descritas neste Termo de Referéncia.

18.3.Todos os cabos e adaptadores necessarios para interligar os roteadores instalados na CONTRATANTE a
CONTRATADA serdo de responsabilidade desta.
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ANEXO D — ESPECIFICAGAO DO SERVICO DE GERENCIAMENTO DE REDE (GRC)

1. CONTRATADA devera prover uma solugdo de geréncia de rede Unica que contemple as areas funcionais de geréncia
de falhas, desempenho (monitoragdo de desempenho, geréncia de trafego e administragdo de trafego), taxa de
erros, perdas de pacotes e nivel de servico. A solugdo devera prover recursos de abertura e encerramento
automaticos em até 95% dos casos.

2. Asolugdo devera ser provida com solugdo de geréncia unificada e com a geragdo e emissdo de relatorios gerenciais
que possibilitem o acompanhamento da qualidade dos servigos, dos niveis de servicos contratados e para a
validagdo das faturas.

3. A solugdo de geréncia da rede devera abranger todos os itens (softwares e hardwares), independentemente de
suas tecnologias, necessarios para a prestacdo de todos os servicos.

4. A solugdo de geréncia da rede devera disponibilizar a visualizagdo de informag&es online (em intervalos de 5
minutos e de forma grafica) da rede para o acompanhamento e monitoramento do estado global e detalhado do
ambiente, através de navegadores de acesso a Internet (browsers) padrées de mercado como o Microsoft Internet
Explorer™, Mozilla Firefox, ou equivalentes. A solucdo devera apresentar, no minimo, os seguintes itens para cada
um dos elementos monitorados:

a) Topologia da rede, incluindo os roteadores CPE (Customer Premises Equipment)/Modems e seus enlaces, com
visualizagdo do estado operacional de todos os elementos da rede (enlaces e equipamentos). O estado
operacional dos elementos da rede devera ser atualizado automaticamente na solugcdo de geréncia de rede,
sempre que os mesmos sofrerem alteragdes.

b) Alarmes e eventos ocorridos na rede com informacgGes de data e hora de ocorréncia e identificacdo dos
recursos gerenciados.

c¢) Consumo de banda dos enlaces (entrada e saida) com os valores instantaneos, médios e de pico dos ultimos
30 (trinta) dias, separados por semana e dia, com diferenciagdo de dias Uteis e horario comercial.

d) Consumo de banda por classe de servigco com os valores instantaneos, médios e de pico dos ultimos 30 (trinta)
dias, separados por semana e dia, com diferenciagdo de dias Uteis e hordrio comercial.

e) Ocupagdo de memdria e CPU dos roteadores CPE/Modem.

f)  Retardo dos enlaces com valores instantaneos, médios e de pico dos ultimos 30 (trinta) dias.

g) Visualizacdo da quantidade de chamados registrados, em aberto, fechados e encerrados, dentro ou fora do
Acordo de Nivel de Servigo (ANS), por tipo de problema, permitindo acesso ao detalhamento dos chamados.

h)  Implementar gerenciamento através de protocolo SNMP v2 e SNMP v3, disponibilizando ao TJPA o acesso tipo
leitura dos traps de gerenciamento dos equipamentos ativos.

5. Asolucdo de geréncia de rede da CONTRATADA devera atuar de forma proativa, antecipando-se aos problemas na
rede e garantindo os niveis de servicos estabelecidos como “TEMPO MAXIMO DE REPARO”/SLA, realizando
abertura automatica, acompanhamento e fechamento de chamados técnicos (trouble tickets) relacionados com
indisponibilidade e desempenho nos servicos de rede, gerenciamento da rede e seguranga, operando em regime
24 horas por dia, 7 dias por semana, todos os dias do ano.

6. A CONTRATADA devera garantir a CONTRATANTE a utilizagdo de uma rede VRF (Virtual Routing and Forwarding)
exclusiva e dedicada, de modo a garantir a confidencialidade dos dados da CONTRATANTE.

7. A CONTRATADA deverd implementar as seguintes caracteristicas para gestao de trafego:

a) Prover um sistema de analise de trafego que permita a CONTRATANTE, estabelecer uma visdo precisa do que
esta acontecendo dentro da estrutura de sua rede e identificar os tipos de trafego (quem sdo os ofensores),
ou seja, quais os elementos que consomem a largura de banda disponivel.
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O sistema ofertado pela CONTRATADA pode se constituir em uma solugdo fechada em termos de “hardware”
e “software” (“appliance”) ou em sistemas acessaveis via web, de modo a ndo exigir dos técnicos da
contratante nenhum conhecimento ou agdo relacionada a carga e manutengdo de sistemas operacionais e
softwares aplicativos.

8. Todas as especificagdes a seguir, devem estar plenamente disponiveis nos equipamentos ou sistemas

disponibilizados, sem a necessidade de quaisquer outras aquisicdes, como por exemplo: novas versGes de

softwares, dispositivos complementares, chaves e/ou licengas.

9. Requisitos Funcionais da solugdo de geréncia de trafego:

a)

b)
c)
d)
e)
f)
g)
h)
)

k)

m)

n)

Proporcionar visibilidade de trafego até a Camada 4 do modelo OSI (Open Systems Interconnection),
mostrando inclusive quais aplicativos estdo utilizando os recursos de rede e efetuar o monitoramento e
controle de trafego em modo transparente.

Identificar automaticamente os protocolos utilizados sob TCP/UDP e aplicativos analisando até a camada 4 do
modelo OSI.

Permitir o reconhecimento de novas aplicagbes a partir do cadastramento das portas TCP/UDP disponiveis.
Monitorar e classificar o trafego da rede (VolP, TCP/IP, P2P, MPLS, ATM, Frame-Relay, etc).

O processo de coleta de dados de trafego deve ser executado automaticamente e em segundo plano
(background), de forma continua e sem perda de desempenho, e sem que haja a necessidade de intervengao
de um administrador.

Reconhecer trafego por: Endereco IP origem / destino, Porta (TCP/UDP) origem / destino, Aplica¢do origem /
destino, Sub-redes, Nomes de Hosts, AS origem / destino.

Classificar trafego por: aplicativo, protocolo, enderego e grupo de enderegos, segmentos de rede, nomes de
host, nimeros de porta.

Devera ser possivel capturar informagdes do trafego em todos os segmentos de rede.

Devera apresentar graficos em tempo real com intervalo de atualizagdo de 5 minutos (300 segundos).

Deve ser capaz de armazenar dados estatisticos por um periodo de até um més e apresentar tais dados em
periodos especificados pelo usudrio de horas, dias, semanas e més.

Deve apresentar dados estatisticos de maneira grafica e coloridos em plataforma WEB.

Deve apresentar dados estatisticos por aplicagdo, tais como: utilizacdo de rede / banda, picos e médias,
numero de transagdes, numero de retransmissdes TCP, quantidade de erros e tempos de atraso de rede,
dentre outros.

Deve possibilitar a exportagao manual e automatica dos dados e relatdrios em diversos formatos, tais como:
CSV, HTML e JPG.

Deve ser capaz de emitir alarmes em tempo real, por SNMP ou e-mail quando niveis pré-determinados de
atraso, qualidade ou utilizagio de rede / banda forem alcangados.

10. Se a solucgdo ofertada for constituida por um Appliance, este devera ainda possuir os seguintes requisitos:

a) Alimentacdo elétrica multi-voltagem (110/220V; 50/60 Hz).

b) O equipamento deve ser instalado em rack de 19 polegadas de largura.

c) Deve possuir no minimo duas interfaces de rede Ethernet 100/1000BaseTX (compativeis com o padrdo IEEE
802.3u), com conectores RJ45.

d) Deve possuir geréncia via WEB browser (Internet Explorer versao 8.0 ou superior e Mozilla Firefox versao 3.6
ou superior) com autenticacdo de usuario e definicGes de perfis, com permissdo de leitura ou modificacgdes.

e) Deve possuir mecanismos de Autenticacdo de usudrios e de administradores. Os equipamentos deverdo ser
gerencidveis por SSH, WEB e interface serial.
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f)  Avisualizagdo de telas, graficos e relatérios em Portugués do Brasil.
g) Devem ser entregues manuais em Portugués do Brasil ou em Inglés.

11. O Portal de monitoragdo da CONTRATADA devera possuir uma interface Unica para acesso as suas funcionalidades,
independentemente dos equipamentos ou tecnologias empregadas para a presta¢do dos servigos.

12. O Portal de Geréncia deverd permitir o acesso simultaneo a, pelo menos, um administrador de rede da

CONTRATANTE.

Termo de Referéncia - Contratagdo emergencial de solu¢do de comunicagdo de dados via satélite, com rede privada MPLS,

para atender 21 (vinte e uma) unidades do Tribunal de Justica do Estado do Pard, por um periodo de 06 (seis) meses, em
decorréncia da inexecugdo parcial do contrato n2. 073/2018.

Pag. 37/38



PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DO PARA

=% SECRETARIA DE INFORMATICA

ANEXO E — MODELO DE TERMO DE DEVOLUGAO DE BENS

TERMO DE DEVOLULCAO DE BENS

CONTRATO Ne@.

CONTRATADA:

OBJETO:

GESTOR DO CONTRATO:

FISCAIS DO CONTRATO:

LOCALIDADE:

DESIGNACAO
DO CIRCUITO:

Por este instrumento, os servidores acima identificados atestas, para fins de cumprimento do

disposto em contrato, a devolugdo definitiva dos bens abaixo relacionados, até entdo instalado na localidade

identificada acima, os quais foram fornecidos em regime de comodato e estiveram sob a guarda do Tribunal de

Justica do Estado do Para durante a vigéncia contrato supra referenciado.

coDIGO

DESCRICAO

QTD. NUMERO DE SERIE

OO | N[OV B WIN|FP|&®

[En
o

Belém, <DATA>

GESTOR DO CONTRATO

FISCAIS DO CONTRATO

De acordo:

De acordo:
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