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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Gabinete da Presidéncia

PORTARIA N° 4592, DE 30 DE SETEMBRO DE 2024.

Institui a Politica de Segurang¢a da Informagao do Poder
Judiciario do Estado do Para.

A Excelentissima Senhora Desembargadora MARIA DE NAZARE SILVA GOUVEIA
DOS SANTOS, Presidente do Tribunal de Justiga do Estado do Para, no uso de suas
atribuigbes legais e regimentais,

CONSIDERANDO a autonomia administrativa atribuida ao Poder Judiciario, conforme
prevé o art. 99 da Constituicdo Federal e o art. 148 da Constituigdo Estadual,

CONSIDERANDO os termos da Resolugdo CNJ n° 370/2021, que estabeleceu a
Estratégia Nacional de Tecnologia da Informagao e Comunicagao do Poder Judiciario
(ENTIC-JUD), com diretrizes para sua governanca, gestao e infraestrutura;

CONSIDERANDO os termos da Resolugdo CNJ n°® 386/2021, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria n® 162/2021, do Conselho Nacional de Justica-CNJ, que
aprovou os Protocolos e Manuais criados pela Resolugdo CNJ n° 386/2021, que
instituiu a Estratégia Nacional de Segurang¢a Cibernética do Poder Judiciario (ENSEC-
PJ);

CONSIDERANDO a Norma Técnica ABNT ISO/IEC 27001:2022, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sisterma de gestado da seguranga da informacao dentro do contexto da organizagao;

CONSIDERANDO a Norma Técnica ABNT ISO/IEC 27002:2022, que estabelece um
cédigo de pratica para controles de segurang¢a da informagéo;

CONSIDERANDO a Norma Técnica ABNT ISONEC 27005:2022, que fornece
_diretrizes para o processo de Gestdo de Riscos de Segurancga da Informagéo;

CONSIDERANDO a Norma Complementar n® 04/IN0O1/DSIC/GSIPR, que estabelece
as diretrizes para o processo de Gestdo de Riscos de Seguranga da Iinformagao e
Comunicagées (GRSIC) nos érgaos e entidades da Administragdo Publica Federal;

CONSIDERANDO a Norma Complementar n® 08/INO1/DSIC/GSIPR, que estabelece
as diretrizes para gerenciamento de incidentes em Redes Computacionais nos érgaos
e entidades da Administragdo Publica Federal,
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CONSIDERANDO a Norma Complementar no 21/IN0O1/DSIC/GSIPR, que estabelece

as Diretrizes para o Registro de Eventos, Coleta e Preservagdo de Evidéncias de
Incidentes de Seguranga em Redes nos érgaos e entidades da Administragao Publica
Federal, direta e indireta;

CONSIDERANDO que ¢ imprescindivel garantir a seguranga cibernética e a
privacidade dos dados tratados no dmbito do Tribunal de Justica do Estado do Para,
diante da crescente complexidade e diversidade de incidentes cibernéticos no
ambiente da rede mundial de computadores;

CONSIDERANDO a necessidade de atualizar os normativos de seguranga da
informacao do Poder Judiciario do Estado do Para, com o objetivo de atender as reais
necessidades em seguranga da informag¢do e seguranga cibernética, visando a
prestacao jurisdicional e a credibilidade perante a sociedade paraense;

CONSIDERANDO a necessidade de conscientizar, a nivel institucional, todos os
usuarios do Tribunal de Justica do. Estado do Para, incluindo magistrados (as),
servidores (as), terceirizados (as) e colaboradores (as) em geral, sobre o seu papel
na garantia da seguranca cibernética e prote¢do dos dados do Poder Judiciario do
Estado do Para;

RESOLVE:

Art. 1° Instituir a Politica de Segurang¢a da Informagao do Poder Judiciario do Estado
do Para (PSI-PJPA).

CAPITULO |

GLOSSARIO
Art. 2° Para os fins desta Portaria, considera-se:
| - Acesso Privilegiado: acesso realizado através de contas com alto nivel de privilégio,
tendo a possibilidade de realizar alteragées nas configuragbes dos recursos de TIC

acessados, instalar softwares e acessar dados confidenciais;

Il — Ameaga: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacgéo;

IIl — Analise de riscos: processo para compreender a natureza do risco e determinar o
nivel de risco;
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Il — Analise de riscos: processo para compreender a natureza do risco e determinar o
nivel de risco;

IV — Ativo: qualgquer objeto que represente valor para o Poder Judiciario do Estado do
Para como, por exemplo, a informagéao.

V - Autenticagao: processo de identificagao das partes envolvidas em um processo;

VI — Autorizagao. processo que visa garantir que as informagdes sdo acessiveis
excluivamente aqueles com permissao de acesso;

VIl — Avaliagao de riscos: processo de comparagao dos resultados da analise de risco
com critérios de risco, para determinar se o risco e/fou sua magnitude séo aceitaveis
ou toleraveis;

VIl — Backup: processo de cépia de dados de uma estacéo de trabalho, servidor ou
sistema para armazenar em um local distinto, visando a recuperagdo em caso de
exclusao acidental ou intencional;

IX — Dispositivo Mével Corporativo: notebooks, smartphones, tablets e similares
distribuidos pela Secretaria de Informatica, para uso exclusivo por parte de
magistrados (as) e servidores (as) do Tribunal;

X — Dispositivo Mével Particular: notebooks, smartphones, tablets e similares de uso
proprio de magistrados (as) e servidores (as) do Tribunal, que ndo tenham sido
distribuidos pela Secretaria de Informatica,

Xl — Dispositivo Movel Visitante: notebooks, smartphones, tablets e similares que
sejam de pessoas externas e que estejam temporariamente no Tribunal, como
usuarios (as) dos servigos institucionais ofertados pelo PJPA, prestadores (as) de
servigos, dentre cutros;

Xl — Estabelecimento do contexto: todas as informagdes da organizagédo que sejam
relevantes para a implantacao de uma gestéo de riscos de seguranga da informacgéo,

Xl — ETIR: sigla para Equipe de Tratamento € Resposta a Incidentes de Seguranga,
denominag¢ao tradicionalmente atribuida a um grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificagées e atividades
relacionadas a incidentes de segurancga.

XIV — Evento de seguranga: ocorréncia observavel em um ativo € que se relaciona
com a seguranga da informacao ou cibernética do Tribunal;
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XV - Gestao de Riscos de Seguranga da Informagao: conjunto de processos que
permite identificar e implementar as medidas de prote¢ao, necessarias para minimizar
ou eliminar os riscos a que estido sujeitos os seus ativos de informacao e para
equilibra-los com os custos operacionais e financeiros envolvidos;

XVI - Gestores de Processos, Servigos e Ativos de TIC: responsaveis pelos processos
de trabalho, projetos e acgbes desenvolvidos nos niveis estratégico, tatico e
operacional do Tribunal;

XVII — Gestores de Riscos: sdo os titulares das unidades responsaveis pelos servigos,
atuando em seu respectivo escopo de trabalho;

XVl - Identificagao de Riscos: processo para localizar, listar e caracterizar elementos
do risco;

XiX - Incidente de seguranga: evento identificado em um ativo que possa indicar uma
possivel violagao da politica de seguranga, falhas em processos ou procedimentos de
segurancga, a exploracdo de uma vulnerabilidade ou uma situagao desconhecida e que
se mostra relevante para a seguranga da informagao ou cibernética do Tribunal;

XX — Medidas de contencio: agées a serem tomadas para impedir o inicio ou o
aumento de danos causados por um determinado incidente em um determinado
momento, além de restabelecer o sistemalservigo afetado, de maneira total ou parcial,

XXl - Medidas de erradicagado: agbes a serem tomadas para solucionar
vulnerabilidades e eliminar a causa-raiz de incidentes de seguranga;

XXl — Medidas de recuperagao: agbes a serem tomadas para reestabelecer o
ambiente computacional do Tribunal ao ultimo estado valido anterior ao incidente,
além de observar a possibilidade de melhorias nas politicas, processos e
procedimentos utilizados na gestao de incidentes;

XXl - Multifactor Authentication (MFA): utilizagao de dois ou mais fatores de
autenticagdo para conceder acesso a um sistema;

XXIV - Privilégio Minimo: atribuicao apenas dos privilégios necessarios para 0
desempenho de uma fungao ou papel especifico;

XXV - Procedimento: conjuntc de agdes sequenciadas e ordenadas para o
atingimento de um determinado fim;
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XXVI - Recursos de TIC: recursos que processam, armazenam ou transmitem
informacdes, tais como aplicagdes, sistemas de informagdo, computadores,
notebooks, servidores de rede, equipamentos de conectividade e infraestrutura,
dentre outros;

XXVII - Risco: evento capaz de afetar negativamente os objetivos da organizagdo nos
niveis estratégico, tatico e operacional;

XXVII — Role-based Access Control (RBAC): método de controle de acesso que
atribui permissdes aos usuarios (as) com base em sua fungao na organizagao;

XXIX — Scan: agao de varredura executada em um recurso de TIC com o objetivo de
detectar e identificar vulnerabilidades existentes;

XXX — Seguranga Cibernética; agdes que visam proteger a informag¢io armazenada
em meios digitais e transmitida através de redes de comunicagao, sendo um
componente da Seguranga da Informagao;

XXX| — Seguranga da Informagdo: agbes mais amplas que objetivam viabilizar e
assegurar a confidencialidade, integridade, disponibilidade e autenticidade das
informacgdes, cuidando da reducado de riscos no transporte de dados por qualquer
meio, digital ou nao;

XXXII — Servidores de Aplicacio: infraestrutura fisica ou virtual utilizada para hospedar
aplicagdes acessadas através da rede de dados do Tribunal;

XXXIIl — Sistema de Gestdo de Seguranga da Informagédo (SGSI): politicas,
procedimentos, manuais e recursos associados e atividades coletivamente
gerenciadas por uma organizagéo, na busca de proteger seus ativos de informacao;

XXXV — Tratamento de Riscos: processo e agdes a serem tomadas para evitar,
reduzir, reter ou transferir um risco;

XXXV - Usuarios: magistrados (as), servidores (as), terceirizados (as), estagiarios
(as) e colaboradores (as) em geral;

XXXVI — Vulnerabilidades: conjunto de fatores internos ou causa potencial de um
incidente indesejado ,que pode resultar em risco para um sistema ou organizagdo, o
qual pode ser evitado por uma acéo interna de seguranga cibernética ou segurancga
da informacgéo.
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CAPITULO Il
DIRETRIZES GERAIS

Art. 3° Esta Politica visa atender a necessidade de serem estabelecidos mecanismos
e diretrizes de controle e protegéo dos recursos, processos, servigos de TIC e afins,
buscando a confidencialidade, integridade e disponibilidade das informagodes tratadas
no ambiente computacional do Poder Judiciaric do Estado do Para.

Art. 4° Esta Politica deve ser parte integrante de todos os instrumentos contratuais
que envolvam manipulagio de ativos institucionais e deve ser observada por todos os
fornecedores (as) com ¢s quais o Tribunal possua contrato.

Art. 5° Os recursos de TIC do Poder Judiciario do Estado do Para devem ser utilizados
de forma adequada e exclusivamente em atividades relacionadas as fungdes
institucionais do usuario que esta utilizando o recurso em questao.

Art. 8° Os recursos de TIC do Poder Judiciario do Estado do Para devem ser
monitorados pela Secretaria de Informatica e receberdo o grau de prote¢ao adequado
ao seu nivel de criticidade, visando a continuidade da prestacao jurisdicional.

Art. 7° O Poder Judiciario do Estado do Para deve garantir o estabelecimento de
controles de identidade e acesso aos recursos de TIC, sendo que estes controles
devem ser revisados, modificados ou revogados em casc de alteragao ou
encerramento das atividades do usuario junto ao Tribunal, ou sempre que for julgado
necessdario pela Secretaria de Informatica ou pelo Comité de Governanga de
Segurang¢a da Informacao do Poder Judiciario do Estado do Para (CGSI-PJPA).

Art. 8° Em caso de suspeita de incidente de seguranga envolvendo recursos de TIC
do Poder Judiciario do Estado do Para ou de descumprimento da Politica de
Seguranga da Informagao do Poder Judicidrio do Estado do Para (PSI-PJPA), o
Gestor de Seguranca da Informagao deve ser informado através de canal oficial, a ser
definido pelo Comité de Governanga de Seguranga da Informagao do Poder Judiciario
do Estado do Para (CGSI-PJPA), o qual serd amplamente divulgado apés sua
definicao.

CAPITULO Il
SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

Art. 9° O Poder Judiciario do Estado do Para devera estabelecer um Sistema de
Gestao de Seguranga da Informagao (SGSI) com as politicas, normas, processos e
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procedimentos necessarios para elevar sua maturidade em seguranga da informagao
e seguranga cibernética. O SGSI sera coordenado pelo Comité de Governanga de
Seguranca da Informagdo do Poder Judiciario do Estado do Para (CGSI-PJPA) e
contera, no minimo e nao se limitando a estes:
| — Normas para Gestao de Riscos de Seguranca da Informacgéo;
Il - Normas para Gestao de Incidentes de Seguranga Cibernética;
Il — Normas para Educacéao e Cultura em Seguranga Cibernética;
IV — Normas de Gestao de Acessos para Usuarios;
V — Normas para Gestao de Vulnerabilidades;
VI — Normas de Seguranga para Teletrabalho;
Vil - Normas para Uso de Dispositivos Mdveis;
VIll — Normas para Backup e Restaurag¢do de Dados.
Art. 10. A Secretaria de Informatica deve, através de um portal de governanga,
disponibilizar as politicas, normas e processos que compdem o Sistema de Gestao de
Segurang¢a da Informagao (SGSI). '
SECAO |
NORMAS PARA GESTAO DE RISCOS DE SEGURANCA DA INFORMAGAQ

Art. 11. Estas normas visam estabelecer um processo de Gestdo de Riscos de
Segurancga da Informagao a ser utilizado no ambito do Poder Judiciario do Estado do

Para, nas atividades em que for pertinente o seu uso.

Art. 12. As normas para Gestdo de Riscos de Seguranga da Informac&o possuem
como objetivos:

| — Implantar uma cultura proativa de gerenciamento de riscos;

Il - Apoiar as unidades organizacicnais do Poder Judiciario do Estado do Para no que
diz respeito aos riscos de seguranga da informag¢ao;
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IIl — Aprimorar o processo decisorio no ambito do Tribunal, incorporando a visao de
gestao de riscos nas melhores praticas adotadas;

IV — Justificar decisées dos gestores de riscos sobre a¢gdes tomadas para mitigar ou
assumir riscos;

V — Identificar, avaliar e reagir as oportunidades e ameagas existentes.

Art. 13. O Poder Judiciario do Estado do Para devera prover os recursos que se
fizerem necessarios para a execugao desta Politica.

Art. 14. A Norma de Gestdao de Riscos de Seguranga da Informag¢do do Poder
Judiciario do Estado do Para (PGRSI-PJPA) deve estabelecer uma estrutura de
gestdo de riscos de seguranga da informagdo, que sera composta pelo Comité de
Governanga de Seguranga da Informacgao do Poder Judiciario do Estado do Para
(CGSI-PJPA), pela Secretaria de Informatica, pela Secretaria de Auditoria Interna,
pelos gestores de riscos e pelos gestores de processos, servigos e ativos de TIC.

Paragrafo (Onico. A estrutura de gestao de riscos de seguranga da informacgéo,
mesmo com papéis e responsabilidades definidos, € de responsabilidade de todos os
usuarios dos recursos de TIC do Tribunal.

Art. 15. Compete aoc Comité de Governanca de Seguranc¢a da Informag&o do Poder
Judiciario do Estado do Para (CGSI-PJPA), nao se limitando a estes:

| — Aprovar a Ndrma de Gestao de Riscos de Seguranga da Informacao do Poder
Judiciario do Estado do Para (PGRSI-PJPA);

Il - Decidir sobre a prioridade referente aos riscos, quando for necessario,

Ill — Analisar sobre etapas da Gestao de Riscos que nao foram executadas, bem como
decidir sobre as providéncias necessarias a serem tomadas.

Art. 16. Compete a Secretaria de Informatica:

| — Disseminar as Normas de Gestéo de Riscos de Segurancga da Informagao do Poder
Judiciario do Estado do Para (PGRSI-PJPA) para todas as unidades que a compde;

Il - Monitorar, avaliar, revisar e propor alteragdes ou atualizagbes nestas Normas;

ill — Monitorar o tratamento de riscos executado;




o

T

4] b

o

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Gabhinete da Presidéncia

IV — Analisar e encaminhar os riscos nao tratados para o Comité de Governanga de
Seguranga da Informagao do Poder Judiciario do Estado do Para (CGSI-PJPA).

V — Monitorar o processo de gestao de riscos de seguranca da informagcao;

VI — Elaborar relatérios de riscos de seguranga de forma periddica e sempre quando
for demandado.

Art. 17. Compete aos Gestores de Riscos:
| — Escolher os processos cujos riscos devam ser gerenciados e tratados, baseados
em seu nivel de criticidade e na dimensao dos prejuizos que podem causar, casc nao

sejam tratados;

Il — Propor niveis aceitaveis de exposigédo ao risco, de modo a consolidar a tolerancia
ao risco das unidades e dos servigos auxiliares do 6rgao;

Il — Definir as a¢des de tratamento a serem implementadas, bem como o prazo de
implementagéo e avaliagao dos resultados obtidos.

Art. 18. Compete aos gestores de processos, servigos e ativos de TIC:

| — Contribuir para as atividades de analise e avaliagdo dos riscos referentes aos
processos de trabalho, servicos e ativos de TIC sob sua responsabilidade;

Il — Gerenciar os riscos inerentes aos processos de trabalho, servigos e ativos de TIC
sob sua responsabilidade, de forma a manté-los em nivel de exposi¢ao aceitavel;

Il — Implementar os planos de agdo definidos para tratamento dos riscos referentes
aos processos de trabalho, servigos e ativos de TiC sob sua responsabilidade;

IV — Comunicar novos riscos referentes aos seus processos € que nao fazem parte
da relagao de riscos institucionais ja identificados.

Art. 19. Estas Normas devem estabelecer um processo de gestdo de riscos de
seguranga da informagdo que contemple as fases de;

| — Estabelecimento do contexto;
Il — Identificagac dos riscos;

Il - Analise dos riscos;
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IV — Avaliagao dos riscos;

V — Tratamento dos riscos;

VI — Monitoramento e andlise critica;
VIl — Comunicagao dos riscos.

§ 1° O Plano de Tratamento de Riscos.deve contemplar as iniciativas propostas e os
respectivos responsaveis pela implementagdc destas iniciativas, além do
levantamento de recursos necessarios e o cronograma para execu¢ado das iniciativas
de tratamento dos riscos.

§ 2° O Tribunal deve implantar a execuc¢ao das fases, procedimentos e instrumentos
necessarios em uma ferramenta de gestdo de riscos adequada para o cumprimento
do processo.

Art. 20. Os servicos e ativos em funcionamento no ambiente computacional do
Tribunal, e os novos a serem homologados, devem ser submetidos a Secretaria de
informatica, para que se proceda a execugao do processo de gestao de riscos antes
da disponibilizagdo para uso por parte dos usuarios, visando a prevengao de
vulnerabilidades a serem expostas.

Art. 21. Para realizagao da categorizagao e classificagéo de riscos internos e externos,
deve ser utilizada uma abordagem qualitativa, medindo o impacto e a probabilidade
de ocorréncia dos riscos com as seguintes categorias:

| — Muito baixo;

Il - Baixo;

I} — Médio;

IV — Alto;

V — Muito alto.

Art. 22. O acompanhamento da execug¢ao de todas as fases do processo de Gestao
de Riscos sera realizado pela Secretaria de Informatica, em conjunto com o Comité
de Governanca de Seguranca da Informacéo do Poder Judiciario do Estado do Para
{(CGSI-PJPA), a Secretaria de Auditoria Interna e o Departamento de Planejamento,
Gestéo e Estatistica, com a devida comunicacao a todas as partes interessadas.
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Art. 23. O Comité de Governanga de Seguranca da Informacéio do Poder Judiciario do
Estado do Parad (CGSI-PJPA), juntamente com a Secretaria de Auditoria Interna,
devem avaliar a politica, o processo e os procedimentos de Gestao de Riscos de
Seguranga da Informagao existentes, juntamente com o histérico e os indicadores
disponiveis, visando avaliar a possibilidade de melhorias e implementar as medidas
necessidades.

SECAO Il
NORMAS PARA GESTAO DE INCIDENTES EM SEGURANCA CIBERNETICA

Art. 24. Estas normas visam definir diretrizes para o estabelecimento de praticas de
Gestao de Incidentes de Seguranga Cibernética, no ambito do Poder Judiciario do
Estado do Para

Art. 25. As Normas para Gestdo de Incidentes de Seguranga Cibernética possuem
como objetivo assegurar a identificacdo, o registro, a avaliagdo e a priorizagdo de
incidentes de seguranca cibernética, além de garantir medidas adequadas de
contengao, erradicacao e recuperacao e geracao de conhecimento através de ligdes
aprendidas com os referidos incidentes.

Art. 26. Serao alvos das Normas para Gestao de Incidentes de Seguranga Cibernética:

| — Eventos de segurang¢a, tanto suspeitos como confirmados, que possam
comprometer os ativos que compdem ¢ parque computacional do Tribunal, cu mesmo,
interromper a prestagao jurisdicional, de forma total ou parcial,

I — Vulnerabilidades de seguranga detectadas nos ativos que compdem o parque
computacional do Tribunal,

Il — Agbes realizadas pelos usuarios dos recursos de TIC, que possam ir contra a
Politica de Seguranca da Informagdo do Poder Judiciario do Estado do Para (PSI-
PJPA) e qualquer um de seus anexos,

IV — Alteragbes indevidas, vazamento ou destruicdo de dados no dmbito do Poder
Judiciario do Estado do Para.

Art. 27. A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética
(ETIR) sera responsavel pelo desenvolvimento de um processo para realizar a gestao
de incidentes de segurancga cibernética do Poder Judiciario do Estado do Para (PJPA).
Este processo deve conter, no minimo, as seguintes fases:
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| — Preparagao;

Il - Detecgao e analise;

ill - Contengao, erradicagao e recuperagao;
IV - Atividades pés-incidente.

§ 1° A fase de preparagao consiste em atividades proativas que tenham o objetivo de
mapear e proteger o parque computacional do Tribunal, desenvoiver e implantar
mecanismos para detecgio de incidentes e planos de resposta para esses incidentes
detectados.

§ 2° A fase de detecgdo e analise compreende a consolidacao de informacdes sobre
eventos suspeitos e a andlise destes eventos para a confirmagdo de que sejam
maliciosos, além da avaliagao da abrangéncia e do impacto e a estratégia de
comunicacdo deste evento para as partes interessadas. :

§ 3° A fase de contencgdo, erradicagdo e recuperagao diz respeito a atividades
necessarias para conter, de forma imediata, os efeitos de um incidente no parque
computacional do Tribunal, erradicagéo desse incidente e recuperagdo do ambiente
de TIC, caso este tenha sofrido danos por conta do incidente.

§ 4° As atividades pés-incidente visam, apds o encerramento do incidente, o
aperfeicoamento das planos e processos desenvolvidos nas fases anteriores para
realizar a melhoria continua da gestao de incidentes no @mbito do Poder Judiciario do
Estado do Para.

Art. 28. Os incidentes devem ser registrados de forma adequada, com o objetivo de
criar um histérico e auxiliar na geragao de indicadores que possam subsidiar decisées
estratégicas.

Art. 29. Os usuarios dos recursos de TIC do Tribunal e as coordenadorias da
Secretaria de Informatica que sao responsaveis pelo gerenciamento dos ativos que
compdem o parque computacional do Tribunal, caso tenham alguma suspeita sobre a
possibilidade de um incidente, devem notifica-lo, de forma mais breve possivel, sem
a necessidade de autorizagao da chefia imediata.

§ 1° A notificag&o pode ser realizada através de abertura de chamado na Central de
Servigos, por e-mail para os enderegos etir@tjpa.ius.br e seginfo@tjpa.jus.br, ou
diretamente na Secretaria de Informatica.
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Art. 30. Caso seja confirmado um incidente em algum ativo, esse ativo nao deve ser
utilizado pelos usuarios de TIC e pelos integrantes da SECINFO, sob risco de danos
ao ativo e comprometimento da prestagao jurisdicional.

Art. 31. O Poder Judiciario do Estado do Para podera compartilhar (enviar e receber)
informacgdes sobre incidentes de seguranga cibernética com;

| - ETIRs que fagam parte da Rede de Cooperacédo do Judiciario;
Il — ETIRs de outros orgaos da Administragao Publica Federal, Estadual e Municipal;
Il - ETIRs de outras entidades publicas e privadas.

§ 1° Apenas serao compartithadas informagdes que nac comprometam a seguranga
dos dados e dos ativos do Poder Judiciario do Estado do Para.

Art. 32. A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética
(ETIR), com apoio da Secretaria de Informatica, sera responsavel pela conducgéo da
analise do incidente, da coleta dos dados necessarios, das medidas de contencéo,
erradicacao e recuperagao e da comunicagao com as partes interessadas.

Art. 33. Quando necessario, a coleta de evidéncias dos incidentes deve ser realizada
pela Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR).

§ 1° Caso a ETIR nédo detenha as competéncias necessarias para tal atividade, a
coleta pode ser realizada por outra equipe que a detenha, seja interna ou externa,
cabendo a ETIR acompanhar a atividade.

Art. 34. Quando o incidente decorrer de suspeita de descumprimento da Politica de
Seguranga da Informagéo do Pader Judiciario do Estado do Para (PSI-PJPA), sera
observado o sigilo durante todo o processo, ficando as evidéncias, informagbes e
demais registros restritos aos envolvidos na investigagéao.

Art. 35. O encerramento do incidente sera realizado pela Secretaria de Informatica,
em conjunto com o Comité de Governanca de Seguranca da Informacéo do Poder
Judiciario do Estado do Para (CGSI-PJPA), com a devida comunicacao a todas as
partes interessadas.

Art. 36. Ap6s o encerramento do incidente, a Secretaria de Informatica, em conjunto
com o Comité de Governanga de Seguranga da Informagéo do Poder Judiciario do
Estado do Para (CGSI-PJPA), deve avaliar as normas, bem como processos
procedimentos de Gestao de incidentes existentes, juntamente com ¢ histérico e o
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indicadores disponiveis, visando avaliar a possibilidade de melhorias € implementar
as medidas necessarias.

SECAO IIl
NORMAS PARA EDUCAGAO E CULTURA EM SEGURANGA CIBERNETICA

Art. 37. As Normas para Educacéo e Cultura em Seguranga Cibernética possuem 0s
propositos de estabelecer, desenvolver e fortalecer a educagao e a conscientizagéo
dos usuarios dos recursos de Tecnologia da Informagdo e Comunicagéo (TIC) do
Tribunal de Justiga do Estado do Para, bem como fomentar uma cultura baseada no
aprimoramento, no desenvolvimento e na disseminagdo de conhecimentos e
inovagdes, tanto por parte dos profissionais de tecnologia da informagéo, quanto por
parte dos usudrios internos.

Art. 38. Sao objetivos das Normas para Educagdo e Cultura em Seguranga
Cibernética, nao se limitando a estes:

| — Propiciar o constante aprimoramento dos niveis de seguranga cibernética nos
ativos e servigos de Tecnologia da Informacao e Comunicagao (TIC) do Poder
Judiciario do Estado do Parg;

Il - Tratar a seguranga cibernética como tépico estratégico a ser inserido nas pautas
institucionais do Poder Judiciario do Estado do Para;

Il — Elevar a consciéncia e promover uma cultura baseada em seguranca cibernética
no ambito do Poder Judiciario do Estado do Para;

IV — Assegurar que 0s usuarios compreendam seus papéis na protecdo do ambiente
e dos dados tratados no dmbito do Poder Judiciario do Estado do Para;

V — Assegurar a crescente e permanente qualificagao, em nivel institucional, no tema
de seguranga cibernética.

VI — Assegurar a crescente e permanente qualificagao especifica para analistas
judiciarios e auxiliares judiciarios lotados na Secretaria de Informatica.

Art. 39. As Normas para Educacdo e Cultura em Seguran¢a Cibernética do Poder
Judiciario do Estado do Para (PECSC-PJPA) devem desenvolver e elevar a educagao
e a conscientizagcao dos usuarios e profissionais de tecnologia da informagao sobre
0s seguintes assuntos, atinentes ao tema de segurancga cibernética, ndo se limitando
a estes:
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| — Seguranga da Informagao, em termos gerais;
Il — Seguranga fisica e protecao de dados pessoais e institucionais;

Ili — Seguranga fisica e protegao de ativos de tecnologia da informagao, em termos
gerais,

IV — Agdes destinadas a garantir a confidencialidade, integridade, disponibilidade e
autenticidade dos dados e informagbes no ambito do Poder Judiciario do Estado do
Para;

V — Acbes destinadas a assegurar o funcionamento dos processos e a continuidade
da prestacgao jurisdicional, além da continuidade operacional e administrativa do Poder
Judiciario do Estado do Par3;

VI - Agbes de planejamento, sistematizagao e normatizagéo sobre temas atinentes a
segurancga cibernética;

Vil - Agdes de comunicagao, conscientizagao, formagéo de cultura e direcionamento
institucional, objetivando elevar a maturidade em segurancga cibernética;

VIII — Acdes de qualificagéo especificas em seguranca cibernética para os servidores
lotados na Secretaria de Informatica.

Art. 40. O cumprimento destas normas se dara através da atuagdo conjunta da
Secretaria de Informatica, do Comité de Governancga de Segurancga da Informagéo do
Poder Judiciario do Estado do Para (CGSI-PJPA) e da Escola Judicial do Poder
Judiciario do Estado do Para (EJPA), que deverao desenvolver agdes de formacao de
competéncias, capacitagado, reciclagem, conscientizagdo e fomento em seguranca
cibernética, podendo incluir, entre outras iniciativas:

| — Inclusdo de tdpicos relativos a seguranga da informagac em cursos de formagao
inicial para magistrados e servidores que ingressarem no Poder Judiciario do Estado
do Para.

[l - AgGes periodicas de treinamento em nivel de conhecimento basico, intermediario
e avancgado para os usuarios dos recursos de TIC do Tribunal,

lIt — Programas de desenvolvimento de competéncias em segurancga cibernética para
servidores lotados na Secretaria de Informatica;
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IV — Programas de intercambio, imers&o e coopera¢ac com érgaos da Administracao
Puablica, iniciativa privada e o meio académico;

V — Palestras, congressos, seminarios, workshops e afins;

VI — Programas de certificacao especializada para analistas judiciarios e auxiliares
judiciarios lotados na Secretaria de Informatica e que estao envolvidos diretamente
com o tema de seguranga cibernética;

VIl — Formacéo de nivel académico em seguranga cibernética, visando a formagéo de
especialistas.

Paragrafo Unico As agbes previstas deverdo ser priorizadas no formato considerado
mais efetivo em termos de adequacgido ao aprendizado, ao aproveitamento e aos
objetivos pretendidos, podendo ser realizada, em ambito nacional ou internacional,
nas modalidades presencial, online ou hibrida.

Art. 41. O Poder Judiciario do Estado do Para, através, da atuagdo conjunta da
Secretaria de Informéatica, do Comité de Governanga de Seguranga da Informagao do
Poder Judiciario do Estado do Para (CGSI-PJPA) e da Escola Judicial do Poder
Judiciario do Estado do Para (EJPA), também deve desenvolver agdes de amplo
alcance dos usuarios, tais como:

| - Campanhas educativas e agdes formativas;

Il - Produgao e divulgagao de produtos de comunicagao grafica e digital nos canais
oficiais do Tribunal de Justica do Estado do Para;

lll — Testes publicos de segurancga.

Art. 42. Caberé ac Comité de Governanga de Seguranga da Informagao do Poder
Judiciario do Estado do Para (CGSI-PJPA) propor revisdes e atualizagdes para estas
normas, bem como metas a serem alcangadas por parte das agdes desenvolvidas.

Art. 43. O Comité de Governanca de Seguranga da Informagéo do Poder Judiciario do
Estado do Para (CGSI-PJPA) podera consultar a Escola Judicial do Poder Judiciario
do Estado do Para (EJPA) sobre os resultados das agdes desenvolvidas e definir
acoes de incentivo para o cumprimento das metas que forem estabelecidas.
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SECAO IV
NORMAS DE GESTAO DE ACESSOS PARA USUARIOS

Art. 44. Estas normas visam atender, no ambito do Poder Judiciario do Estado do
Para, a necessidade de se estabelecer e gerenciar controles de acesso dos usuarios
"aos recursos de TIC do Tribunal.

Art. 45. Sao objetivos das Normas de Gestao de Acesso para Usudrios, ndo se
limitando a estes:

| — Implantar, no @mbito do Poder Judiciario do Estado do Para, uma estratégia de
privilégio minimo, visando evitar acessos indevidos e vazamento de dados;

Il - Aprimorar a segregag¢do de fun¢des, estabelecendo papéis e responsabilidades
na execug¢ao da gestdo de acessos;

Il — Conscientizar os usuarios sobre a necessidade de ter acesso apenas as
informagdes e aos recursos de TIC que sejam necessarios para o cumprimento de
suas atividades.

SUBSECAO |
GERENCIAMENTO DE ACESSO LOGICO

Art. 46. Preferencialmente, o controle de acesso deve ser baseado em papéis,
utilizando 0 modelo Role-based access control (RBAC).

Art. 47. O acesso aos recursos de TIC do Tribunal sera concedido apenas a usuarios
(as) autenticados (as) e autorizados (as) para uso desses recursos.

Paragrafo Unico. Os responsaveis pelos recursos de TIC devem estabelecer regras
de controle de acesso e papéis com permissfes adequadas aos usuarios (as) que
realizarao 0s acessos.

Art. 48. Sera estabelecido um processo formal, preferencialmente automatizado, para
realizar a concessao e a revogacado de acessos aos recursos de TIC, onde havera
responsaveis pelas etapas de solicitagdo, administragdo, concessido, bloqueio e
revogagao de acesso.

§ 1° Os responsaveis pelos recursos de TIC devem estabelecer regras de concesséo,
bloqueio e revogacdo de acesso ao recurso, levando em conta a Politica de
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Seguranga da Informagac do Poder Judiciario do Estado do Para (PSI-PJPA) e suas
normas.

§ 2° Os acessos aos recursos de TIC devem ser retirados imediatamente apés o
encerramento das atividades, em caso de mudang¢a de papéis ou apos a conclusao
do processo de revogacao do usuario do recurso de TIC ou incidente cibernético (de
acordo com o item lil, § 72 do art. 52)

§ 3% As contas utilizadas devem ser apenas desabilitadas, ao invés de serem
excluidas, visando a preservacado de dados para realizagao de auditorias, quando
necessario.

Art. 49. A criagcdo de nomes de usuario (a) e de contas de e-mail seguira critérios
definidos pela Secretaria de Informatica.

Paragrafo Unico. O nome de usuario (a) ndo podera ser alterado, exceto quando
houver alguma mudanga em seu nome, onde o interessado (a) precisara manifestar a
necessidade junto a Secretaria de Gestdo de Pessoas e a Secretaria de Informatica.

Art. 50. A Secretaria de Informatica deve estabelecer e manter um inventario de todas
as contas relacionadas abaixo, incluindo data de criagac e de término da validade,
quando for o0 caso:

| - Contas de usudrio padrao, tanto de dominio, quanto local, incluindo o recurso de
TIC no qual esta presente a conta local;

Il — Contas de administrador local, incluindo o recurso de TIC no qual esta presente a
referida conta;

Il — Contas de administrador de dominio, incluindo os recursos de TIC nos quais o
administrador pode acessar.

Paragrafo Unico. A Secretaria de Informatica deve avaliar semestralmente a
necessidade de as contas permanecerem ativas € com 0s niveis de privilégio que
possuem no momento da avaliagéo, podendo realizar as alterag6es necessarias para
manter os niveis de seguranga estabelecidos.

Art. 51. A Secretaria de Informatica deve manter um inventario dos sistemas de
autenticagdo existentes no Tribunal, tanto internamente, quanto hospedados
externamente.
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SUBSECAO I
GESTAO DE IDENTIDADES

Art. 52. A criagdo de acessos a recursos de TIC e de atribuigdes de papéis ou perfis
de acesso a usuarios, sera solicitada pela chefia imediata do usuario e deve ser
realizada através de chamado especifico na Central de Servigos do Tribunal.

§ 1° A chefia imediata deve informar o perfil de acesso do usuario (a) a rede local ou
ao sistema ou aplicacdo pretendida, sendo que este perfil deve ser restrito ao
desempenho das atividades do usuario (a);

§ 2° O gestor do recurso de TIC sera responsavel pela autorizagao do acesso e podera
designar equipe técnica para operacionalizar o acesso;

§ 3° A autorizagao do acesso ao {(a) usuario (a) nao deve ser realizada enquanto nao
houver a autorizacao formal do gestor (a) do recurso de TIC;

§ 4° As autorizagbes concedidas devem ser documentadas, para fins de auditoria e
analise periddica, visando detectar acessos indevidos;

§ 5° O (a) usuario (a) que sera cadastrado deve ser identificado pela equipe
responsavel para, assim, ter seu cadastro confirmado;

§ 6° Caso haja mudanga nas atribuigdes do (a) usuario (a), mudanga de lotagédo ou
qualquer outro motivo que leve & suspensdo de suas atividades, o acesso do (a)
usuario (a) deve ser direcionado para um perfil padrio e ser removido qualquer papel
associado, até que a chefia solicite um novo perfil ou acontecga o retorno as atividades;

§ 7° Apds o cadastro do (a) usuario (a), ele (a) devera, através de um Termo de
Responsabilidade de Acesso.

| — Declarar o conhecimentc e aceitagdo dos termos da Politica de Seguranga da
Informagao do Poder Judiciario do Estado do Para (PSI-PJPA) e de suas Normas, néao
podendo, a qualquer tempo, alegar desconhecimento ou ignorancia destes termos;

Il — Estar ciente que o0 acesso a rede de dados do Tribunal, bem como correio
eletrénico, sistemas, aplicagoes internas e outros acessos correlatos sdo passiveis de
auditoria;

Il — Declarar que manterd a confidencialidade e seguranga de sua credencial,
entendendo que ela sera alterada periodicamente em condigbes a serem definidas
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pela Secretaria de Informatica, inclusive podendo o acesso ser bloqueado, caso a
Secretaria de Informatica encontre indicios de comprometimento da credencial.

Art. 53. Compete ao (a) gestor (a) do recurso de TIC realizar a revisdo dos niveis de
privilégios concedidos aos (as) usuarios (as) para o recurso sob sua responsabilidade,
podendo a Secretaria de Informatica, caso seja possivel, automatizar o processo de
mudanga de privilégios e alteragdes de perfis e papéis dos (as) usuarios (as).

Art. 54. A Secretaria de informatica deve manter o registro de todos os eventos
significativos sobre o uso e a gestdo de identidade dos (as) usuarios (as), bem como
informacgtes de autenticagdo e acesso a rede, sistemas, aplicagbes e outros recursos
que necessitam de identificagdo do (a) usuario (a).

Art. 55. Os (as) usuarios (as) devem possuir identificagao (login) Unica e exclusiva
para fins de responsabilidade. '

§ 1° Nao deve ser realizado cadastro que gere identificagdo genérica ou ambigua do
(a) usuario (a).

§ 2° Os acessos serdo criados com o privilégio minimo necessario para que 0s (as)
usuarios (as) dos recursos exergam suas atividades institucionais.

Art. 56. Identidades compartilhadas entre varios usuarios (as) s6 serao permitidas
mediante autorizagdo do Comité de Governanga de Seguranc¢a da Informacgéo do
Poder Judiciario do Estado do Para (CGSI-PJPA) e da Secretaria de Informatica, além
do compartihamento de responsabilidades entre as chefias imediatas dos (as)
usuarios (as), pelo uso da identidade compartilhada.

Art. 57. Compete as chefias imediatas dos (as) usuarios (as) dos recursos de TIC
comunicar aos respectivos gestores (as) sobre a movimentagao ou desligamento de
usuarios (as) de seu setor, para que sejam revistos os referidos acessos.

§ 1° A mudan¢a nos acessos do (a) usuario (a) somente sera efetuada apés a
confirmag¢ao da movimentagédo ou desligamento do (a) usuario (a) no sistema de
recursos humanos utilizado no TJPA,

§ 2° A Secretaria de Informatica realizara o bloqueio automatico das credenciais do
(a) usuario (a) que nao realizar acessos por mais de 30 (trinta) dias;

§ 3° Caso a inatividade do acesso citado no paragrafo anterior tenha ocorrido por
motivos legitimos, o (a) usuario (a) pode solicitar a reativagdo de seu acesso através
da Central de Servigcos do Tribunal.
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Art. 58. Os niveis de privilégios concedidos aos (as) usuarios (as) dos recursos de TIC
devem ser revistos, no minimo, trimestralmente, e em caso de suspeita de ataques
cibernéticos, de forma imediata. :

Art. 59. Identidades digitais utilizadas por servigos e sistemas de TIC, independente
do ambiente em que estejam hospedados, também estdo sujeitas a estas normas,
onde:

| — A Secretaria de informatica devera manter um inventario com as contas citadas no
caput deste artigo, contendo, no minimo, o sistema ou servigo onde a identidade esta
sendo utilizada, o propésito para sua utilizagao, o responsavel pelo sistema ou servigo
€ a data de revisdo do acesso;

Il — Deverao ser adotados requisitos de tamanho, complexidade, periodicidade de
rotacao e expiragao de credenciais que sejam compativeis com estas normas;

Il — Devera ser realizada uma analise periddica, no minimo semestraimente, sobre a
necessidade de manter a autorizag¢ao e o uso destas identidades;

IV — Deverao ser adotados mecanismos seguros para armazenamento e transito das
credenciais utilizadas por estas identidades;

V - Deverao ser realizados o registro e 0 armazenamento de todos os eventos
significativos envolvendo o uso destas identidades, com o objetivo de auxiliar no
subsidio de informacgdes para identificacao de ataques cibeméticos.

Art. 60. Caso seja possivel, devem ser inseridas clausulas de san¢des nos contratos
sob gestdo da Secretaria de Informatica para tentativas de acesso ou acessos nao
autorizados por parte dos prestadores de servigo, incluindo colaboradores (as) diretos
e indiretos.

SUBSEGAOQ i
SENHAS

Art. 61. Os recursos de TIC gque serao objetc de controle de acesso por parte de seus
respectivos gestores (as), terdo seu acesso restrito através de métodos de
autenticacao que incluam a utilizagdo de senhas, fokens ou outros aprovados pelo
Comité de Governanga de Seguranga da informagao do Poder Judiciario do Estado
do Para (CGSI-PJPA) e pela Secretaria de Informatica.
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§ 1° O Acesso remoto, o acesso privilegiado e o acesso a recursos internos de TIC
que estejam expostos diretamente na internet serao realizados através de Multifactor
Authentication (MFA),

§ 2° Caso a Secretaria de Informatica, juntamente com o (a) gestor (a) do recurso,
avalie um recurso de TIC como critico, devera implementar a utilizagao de Multifactor
Authentication (MFA).

Art. 62. Caso necessario, serdo concedidas credenciais com utilizagdo de senha
temporarias, mediante concordancia e termo de confidencialidade, ou outro
mecanismo de autenticagdo disponivel e que seja autorizado pela Secretaria de
Informatica.

Paragrafo Unico. O Comité de Governanga de Seguranga da Informagao do Poder
Judiciario do Estado do Para (CGSI-PJPA) e a Secretaria de Informatica deverao
instituir processo de identificagéo do (a) solicitante, cabendo o tratamento dos dados
pessoais fornecidos para a realizagao da identificagcao.

Art. 63. As senhas, tokens ou outros mecanismos de autenticagao utilizados séo de
uso pessoal e intransferivel, devendo o (a) usuario (a) zelar por sua guarda e sigilo.

§ 1° Sera vedada a emissao de senhas, tokens ou outros mecanismos de autenticagao
para ciéncia de terceiros, ainda que chefes (as) imediatos ou superiores dos usuarios
(as);

§ 2° O (a) usuario (a) & responsavel pela utilizagdo de sua senha, token ou outro
mecanismo de autenticacgéo autorizado e sua utilizagio indevida podera acarretar, de
forma isolada ou cumulativamente, nos termos da legislagdo vigente, em sangoes
administrativas, civis e penais.

Art. 64. As senhas terdo recomendacbes de complexidade e utlizagao
regulamentadas em normativo préprio, a ser aprovado pelo Comité de Governanca de
Seguranca da Informagao do Poder Judiciario do Estado do Para (CGSI-PJPA) e pela
Secretaria de informatica.

Art. 65. A Secretaria de Informatica devera manter um sistema de gerenciamento de
senhas que:

| — Permita a modificagdo da senha pelo (a) préprio {a) usuario (a), além da
confirmacao da modificagao para evitar erros;
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il — Permita a modificacdo da senha temporaria no primeiro acesso ao respectivo
recurso de TIC;

11l - Recomende e oriente sobre o uso de senhas fortes;

[V — Mantenha um registro das senhas utilizadas anteriormente, nao permitindo a
reutilizagao delas;

V — Utilize criptografia no trafego e no armazenamento das senhas;

VI — Garanta a mudanga das senhas em intervalos regulares, a serem definidos pelo
Comité de Governanga de Seguranga da Informagao do Poder Judiciario do Estado
do Para (CGSI-PJPA) e pela Secretaria de Informatica.

VIl - Nao exiba senhas digitadas nas telas;
VIII - Permita auditoria dos acessos e das operagbes realizadas com a senha;
IX - Monitorar trocas de senhas utilizadas em acessos privilegiados;
X - Monitorar tentativas de acesso a contas desativadas;
SUBSEGAO IV
ACESSO PRIVILEGIADO

Art. 66. O acesso privilegiado aos recursos de TIC do Tribunal apenas sera concedido
aos (as) servidores (as) lotados (as) na Secretaria de Informatica que sejam gestores
(as) desses recursos e que tenham a necessidade de administra-los, ou a servidores
(as) ou terceirizados (as) que realizem essa administragdo de forma delegada pelo
gestor (a).

§ 1° Os {(as) gestores (as) dos recursos de TIC e os (as) servidores (as) que realizem
tarefas delegadas pelo (a) gestor (a) deverdo estar capacitados e possuir as
competéncias necessarias para realizar as tarefas que exijam acesso privilegiado;

§ 2° Usudrios (as) diferentes dos citados no § 1° que solicitem acesso privilegiado a
algum recurso de TIC deverao ser autorizados pelo Comité de Governanga de
Seguranga da Informagao do Poder Judiciario do Estado do Para (CGSI-PJPA) e pela
Secretaria de Informatica;

»
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§ 3° O acesso privilegiado devera ser concedido através de contas com credenciais
exclusivas para tal finalidade e distintas do utilizado para atividades cotidianas;

§ 4° A Secretaria de Informatica devera estabelecer um processo especifico para
autorizar e conceder acessos privilegiados, além de manter o registro desses pedidos
para fins de auditoria e definir prazos de expiragdo do acesso concedido,

§ 5° Os requisitos para a realizagdo de acessos privilegiados deverdo ser mais
complexos e incluir, no minimo e ndo se limitando a estes:

| — Comprimento e complexidade de credenciais maiores do que em acessos nao-
privilegiados;

{| — Tempo de rotagao de credencial menor do que em acessos nao-privilegiados;
Ill - Uso de MFA (Multifactor Authentication);

IV — Uso de solugbes especificas para realizagdo de acesso privilegiado, quando
couber.

Ant. 67. As tarefas realizadas que dependam de acesso privilegiado deverao ter sua
necessidade avaliada de forma periédica, no minimo trimestralmente, pela Secretaria
de Informatica.

Art. 68. Em caso de necessidade de acesso privilegiado por parte de fornecedores
(as) com os quais o Tribunal possua contrato, para a realizagcao de tarefas aprovadas
pela Secretaria de Informatica, o acesso sera temporario e apenas pelo tempo
necessario para a realizagao das tarefas.

Art. 69. O acesso privilegiado realizado através de contas administrativas genéricas
ou gue sejam padrdes dos recursos de TIC do Tribunal devera ser evitado sempre
que possivel.

§ 1° Caso somente seja possivel realizar o acesso privilegiado com uma conta
administrativa genérica ou padraoc da solugao, a Secretaria de Informatica devera, se
possivel, habilitar o uso de MFA (Muiltifactor Authentication), realizar rotagao peridédica
da credencial e auditar os acessos realizados;

§ 2° Sendo possivel, a conta administrativa genérica devera ser renomeada, com o
objetivo de dificuitar sua identificago;
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§ 3° Em caso de mudancga do (a) gestor (a) do recurso de TIC, do (a) servidor (a) ou
do (a) terceirizado (a) que realize tarefas delegadas pelo (a) gestor (a), a credencial
da conta administrativa genérica ou padraoc da solucido deve ser alterada
imediatamente.

SUBSEGCAO V
ACESSO REMOTO AOS RECURSOS DE TIC DO TRIBUNAL

Art. 70. Os (as) usuarios (as) que estiverem em teletrabalho ou que forem autorizados
(as) por suas chefias imediatas, mediante justificativa, poderao solicitar acesso remoto
aos recursos de TIC do Tribunal através da abertura de chamado na Central de
Servigos do Tribunal.

§ 1° Entende-se por acesso remoto 0 acesso disponibilizado pela Secretaria de
Informatica, através de VPN (Virtual Private Network), Portal de AplicagGes ou outro
meio que a Secretaria de Informatica entender que tenha nivel de seguranca
adequado, a recursos de TIC internos através de meio de conectividade externo
(Internet), de acordo com as caracteristicas de cada recurso a ser acessado;

§ 2° A chefia imediata devera especificar no chamado aberto quais sao os recursos
que o (a) usuario (a) podera acessar quando utilizar o acesso remoto, observando o
principio do privilégio minimo;

§ 3° Apos a liberagao do acesso, o (a) usuario (a) devera, através de um Termo de
Responsabilidade referente ao acesso remoto:

| — Declarar o conhecimento e aceitagdo dos termos da Politica de Seguranga da
Informagao do Poder Judiciario do Estado do Para (PSI-PJPA) e de suas Normas, nao
podendo, a qualquer tempo, alegar desconhecimento ou ignorancia destes termos;

Il - Estar ciente que a utilizagao do acesso remoto sera passivel de auditoria;

IIf — Declarar que mantera a confidencialidade e seguranga de sua credencial utilizada
para realizar o acesso remoto, entendendo que ela sera alterada periodicamente em
condigbes a serem definidas pela Secretaria de Informéatica, inclusive podendo o
acesso ser bloqueado, caso a Secretaria de Informatica encontre indicios de
comprometimento da credencial.

Art. 71. Acessos remotos que tenham origem de fora do Brasil devem ser autorizados
pelo Comité de Governanga de Seguranga da Informagdo do Poder Judiciario do
Estado do Para (CGSI-PJPA) e pela Secretaria de Informatica.
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Art. 72. Sera obrigatério a utilizagao de MFA (Multifactor Authentication) ao realizar o
login inicial para uso do acesso remoto.

Art. 73. O acesso remoto aos recursos de TIC do Tribunal ndo podera ser realizado a
partir de computadores publicos e redes sem fio publicas.

Art. 74. O suporte técnico para o acesso remoto estara disponivel durante o horario
de expediente do Tribunal.

Art. 75. Os eventos referentes ao uso do acesso remoto, devem ser armazenados por
um periodo minimo de 1 (um) ano, com a finalidade de identificar acessos indevidos.

SECAO V
NORMAS PARA GESTAO DE VULNERABILIDADES

Art. 76. Estas normas visam atender, no dmbito do Poder Judiciario do Estado do
Para, a necessidade de controles minimos sugeridos pelo Manual de Prote¢édo de
Infraestruturas Criticas de TIC, estabelecido pela Portaria n® 162/2021, do Conselho
Nacional de Justica-CNJ, para gerenciamento continuo de vulnerabilidades.

Art. 77. Sac objetivos das Normas para Gestao de Vulnerabilidades do Poder
Judiciario do Estado do Para (PGV-PJPA), ndo se limitando a estes:

| — Analisar proativamente o parque computacional do Poder Judiciario do Estado do
Para, visando a identificacdo de vulnerabilidades que possam ser exploradas em
ataques cibernéticos;

Il — Analisar informagées fornecidas pelos fabricantes das solugdes de TIC do Poder
Judiciario do Estado do Para, com o objetivo de priorizar e corrigir as vulnerabilidades
identificadas;

Il — Classificar o risco das vulnerabilidades identificadas, com o objetivo de determinar
o tempo maximo de corre¢do dessas vulnerabilidades;

IV — Contribuir na promogao da resiliéncia cibernética no ambito do Poder Judiciario
do Estado do Para.

V — Contribuir ha construgdo de um processo automatizado de analise, avaliagéo,
registro e correcac de vulnerabilidades que seja conhecido e cumprido no ambito da
Secretaria de Informatica.
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Art. 78. A Secretaria de Informatica deve manter um inventario completo e atualizado
das solugdes de TIC utilizadas, com seu respectivo responsavel e nivel de criticidade
para o Poder Judiciario, permitindo a aplicagdo desta politica de forma mais efetiva.

Art. 79. A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética
(ETIR) do Poder Judiciario do Estado do Para, juntamente com a Secretaria de
Informatica devem, proativamente e periodicamente, obter informagcdes sobre
possiveis vulnerabilidades existentes no parque computacional do Poder Judiciario do
Estado do Para, através de consultas em fontes confiaveis, como as relacionadas
abaixo:

| — Boletins de seguran¢a dos fabricantes das solugdes de Tl utilizadas no Poder
Judiciario do Estado do Para;

Il - Boletins de seguranga de equipes de tratamento e resposta a incidentes (ETIR)
de outros 6rgaos da Administragao Publica Federal, Estadual e Municipal;

Il - Comunidades especificamente criadas para troca de alertas de seguranga
cibernética entre os integrantes;

IV — Sites especializados em seguranga da informacgéo e seguranga cibernética.

Art. 80. Para contribuir na obtengao de informagbes sobre vulnerabilidades, serao
realizados, através de solugdo tecnolégica prépria para este fim, verificacdes
periddicas (varreduras ou scans) em todo o parque computacional do Poder Judiciario
do Estado do Para, que terdo como objetivo encontrar:

I — Vulnerabilidades em ativos expostos a Internet;

I - Vulnerabilidades em ativos considerados criticos para o Poder Judiciario do
Estado do Para;

Il = Vulnerabilidades consideradas como de facil exploragao;
IV — Vulnerabilidades avaliadas por ferramentas especializadas como de nivel critico;
V — Vulnerabilidades avaliadas por ferramentas especializadas como de nivel alto;

VI — Vulnerabilidades avaliadas por ferramentas especializadas como de nivel médio.
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§ 1° A periodicidade dos scans a serem realizados sera definida pela Secretaria de
Informatica, sendo obrigatorio realizar, no minimo, 1 (um) scan autenticado e 1 (um)
scan nao-autenticado por més, de forma automatizada.

§ 2° Para realizar o scan autenticado, a Secretaria de Informatica deve disponibilizar
uma conta especifica com permissdo de login nos ativos a serem avaliados e com
nivel de privilégio que permita a analise mais completa que seja possivel realizar nos
ativos.

§ 32 Os resultados dos scans devem ser comparados, para se seja possivel verificar
o comportamento do quadro de vulnerabilidades ao longo do tempo.

Art. 81. Os usudrios de TIC do Poder Judiciario do Estado do Para que tiverem
conhecimento ou suspeita de vulnerabilidades em ativos sob sua responsabilidade,
devem notifica-las para a ETIR do Tribunal, de forma mais breve possivel, sem a
necessidade de autorizagdo da chefia imediata.

Paragrafo Unico. A notificagao pode ser realizada através de abertura de chamado na
Central de Servigos, por e-mail para os enderegos etir@tjpa.jusbr e
seginfo@tjpa.jus.br, ou diretamente na Secretaria de Informatica.

Art. 82. Caso sejam encontradas vulnerabilidades em aigum ativo, elas ndo devem
ser objeto de teste por parte dos usuarios de TIC e dos integrantes da SECINFO, sob
risco de danos ao ativo e comprometimento da prestagao jurisdicional.

Art. 83. A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética
(ETIR) do Paoder Judiciario do Estado do Para deve dar amplo conhecimento das
vulnerabilidades identificadas para:

| — O responsavel pelo ativo vulneravel;

Il - O chefe do Servigo, Divisao ou Coordenadoria responsavel pelo ativo vulneravel;

Il — G Secretario de Informatica;

IV — O Comité de Governanga de Seguranca da Informagao do Poder Judiciario do
Estado do Para (CGSI-PJPA).

Art. 84. A Secretaria de Informatica deve criar um repositério centralizado, onde as
vulnerabilidades encontradas devem ser registradas e categorizadas, contendo, nc
minimo, as seguintes informacgées:
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| — Cédigo CVE (Common Vuinerabilities and Exposures) para identificacdo da
vulnerabilidade encontrada;

{l — CVSS (Common Vulnerabilitiy Score System) para avaliagdo da gravidade da
vulnerabilidade; _

1l - Ativo vulneravel e seu responsavel;
IV — Agao a ser tomada para corregao da vulnerabilidade;
V — Tempo estimado para corregao da vulnerabilidade.
Art. 85. A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética
(ETIR) do Poder Judiciario do Estado do Para, com a colaboragio da Secretaria de
Informatica, fica responsavel por elaborar um processo de gestao de vulnerabilidades
para o cumprimento desta Politica.
SECAO VI
NORMAS DE SEGURANCA PARA TELETRABALHO
Art. 86. Estas normas visam atender a necessidade de se estabelecer controles de
seguranga especificos para os usuarios dos recursos de TIC, que exercem suas

atividades na modalidade Teletrabalho.
Art. 87. O usuario que aderir ao regime de Teletrabalho do Tribunal deve,
obrigatoriamente, utilizar um notebook corporativo, entregue pela Secretaria de
Informatica que contenha, no minimo, as seguintes protegdes:
| - Protegao contra malwares;

Il - Protegcao para credenciais de acesso local;

Il — Software para distribuicdo de corregbes de vulnerabilidades de sistema
operacional;

IV — Software para monitoramento contra perda ou furto do equipamento;
V — Software para auditoria e conformidade em seguranga cibernética;

VI — Firewall pessoal.
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§ 1° Havendo motivo justificado e sendo autorizado pela Secretaria de Informatica, em
conjunto com o Comité de Governanca de Seguranga da Informagao do Poder
Judiciario do Estado do Para (CGSI-PJPA), o (a) usuéario (a) podera utilizar um
notebook pessoal para desempenhar suas atividades em Teletrabalho.

§ 2° O notebook pessoal do (a) usuério (a) que for autorizado passara por avaliagéo
técnica da Secretaria de Informatica, no que diz respeito as prote¢oes de seguranga
definidas no caput deste artigo.

§ 3° Caso nido se observe uma ou mais protegdes de seguranga no notebook pessoal
do (a) usuario (a), a Secretaria de Informatica ndo autorizara este dispositivo para uso
no ambiente de Teletrabalho do Tribunal.

§ 4° Os (as) usuarios (as) que ndo tiverem seus notebooks pessoais autorizados para
uso no Teletrabalho do Tribunal terdo até 90 (noventa) dias para agendar e receber
notebooks corporativos por parte da Secretaria de Informatica, sob pena de serem
suspensos do regime de Teletrabalho.

§ 5° A Secretaria de Informatica nao prestara suporte técnico para problemas de
hardware ou software do notebook pessoal do (a) usuario (a).

Art. 88. O notebook corporativo deve ser utilizado exclusivamente pelo (a) usuario (a)
ao qual foi concedido o uso, ndo podendo este notebook ser compartilhado com outras
pessoas do Tribunal ou fora dele.

Art. 89. O (a) usuario (a) sé tera autorizagao de acesso aos sistemas e aplicagdes que
sejam pertinentes com suas atividades.

Paragrafo Unico. O acesso a sistemas e aplicagdes internas do Tribunal deve ser
realizado através de acesso remoto concedido pelo Tribunal, de acordo com as
normas elencadas na Seg¢do V (Normmas de Gestao de Acessos para Usuarios),
Subsecado IV (Acesso Remoto aos Recursos de TIC do Tribunal) da Politica de
Seguranga da Informagao do Poder Judiciario do Estado do Para (PSI-PJPA), ou por
outro método de acesso seguro que o Tribunal disponibilizar.

Art. 90. Os dados armazenados no notebook corporativo devem ser pertinentes as
atividades desenvolvidas pelo (a) usuario (a), que também deve ter a responsabilidade
de copiar estes dados para o servigco de nuvem oferecido pelo Tribunal, visando a
protecao destes dados em caso de dano, perda ou furto do equipamento.
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Paragrafo Unico. A Secretaria de Informatica nao se responsabilizara por dados
particulares do (a) usuario (a) que tiverem sido armazenados no notebook corporativo
e que tenham sido perdidos por motivo de dano, perda ou furto do equipamento.

Art. 91. Os notebooks corporativos utilizados no ambiente de Teletrabalho serao
objeto de auditorias regulares por parte da Secretaria de Informatica, com o objetivo
de manter a conformidade do equipamento com estas normas e com a Politica de
Segurancga da Informacgao do Poder Judiciario do Estado do Para (PSI-PJPA).

Art. 92. Os (as) usuarios (as) em Teletrabalho devem utilizar, para fins de
autenticacéo, a tecnologia MFA (Multifactor Authentication) em todos os aplicativos e
sistemas que o Tribunal utiliza e que s&o compativeis com a tecnologia.

Art. 93. E vedada a utilizagdo de solugdes de acesso remoto de terceiros, sem a
autorizagao expressa da Secretaria de Informatica.

Paragrafo Unico. Sendo autorizada a utilizagao de uma solugiao de acesso remota,
deve-se optar por solugdes corporativas que, preferencialmente, possuam um fator
duplo de autenticagao habilitado.

Art. 94. Em caso de dano, perda ou furto do notebook corporativo, o (a) usuario (a)
deve avisar imediatamente a Secretaria de Informatica para que sejam tomadas as
providéncias cabiveis.

SEGAQ VI
NORMAS PARA USO DE DISPOSITIVOS MOVEIS

Art. 95. Estas normas visam definir diretrizes para a utilizagéo segura de dispositivos
mabveis, no dmbito do Poder Judiciario do Estado do Para, visando a mitigagao de
riscos cibernéticos e a protegdo de dados institucionais armazenados nestes
dispositivos, aumentando a maturidade em seguranga cibernética do Tribunal.

Art. 96. Os dispositivos méveis corporativos devem ser inventariados e possuir um
responsavel designado para responder pelo dispositivo.

Art. 97. Apenas sera autorizado a utilizar o dispositivo o (a) magistrado {a) ou servidor
(a) cadastrado {a) como responsavel pelo mesmo e que tenha consciéncia das
normas contidas na Politica de Seguranga da Informagdo do Poder Judiciario do
Estado do Para (PSI-PJPA).
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Art. 98. Devem ser instalados nos dispositivos méveis corporativos apenas aplicativos
homologados pela Secretaria de informatica.

Paragrafo Unico. Caso seja necessaria a utilizagdo de algum aplicativo que nao seja
homologado, ele passara por avaliagdo pela SECINFO, podendo ser permitida ou
negada sua instalagao.

Art. 99. Os dispositivos méveis corporativos devem ser autenticados na rede de dados
do Tribunal, onde o dispositivo e sua conectividade serdao monitorados, a fim de
garantir o controle de acesso necessario e a compatibilidade com a Politica de
Seguranca da Informagéo do Poder Judiciario do Estado do Para (PSI-PJPA).

Art. 100. Os dispositivos moveis corporativos devem possuir mecanismos de protegao
e sigilo dos dados institucionais armazenados, com o cbjetivo de prevenir o roubo ou
o vazamento destes dados em casos de ataques cibernéticos, ou mesmo de furto cu
extravio do dispositivo.

Art. 101. Os dispositivos madveis corporativos poderdo passar por analise de
vulnerabilidades e, caso seja detectada alguma vulnerabilidade de nivel critico, alto
ou médio, o dispositivo deve ser encaminhado para a Secretaria de Informatica para
que se efetuem as devidas corregdes. Casc o dispositivo moével ndo esteja em
conformidade com a Politica de Seguranga da Informagao do Poder Judiciaric do
Estado do Para (PSI-PJPA), nao podera ser utilizado na rede de dados do Tribunal.

Art. 102. S6 podera utilizar o dispositivo mével particular o (a) magistrado (a) ou
servidor {a) que tenha sido autorizado pela Secretaria de Informatica e que tenha
consciéncia das normas contidas na Politica de Seguranga da Informagéo do Poder
Judiciario do Estado do Para (PSI-PJPA).

Art. 103. Os dispositivos mbveis particulares devem ser autenticados na rede de
dados do Tribunal, onde o dispositivo e sua conectividade serdo monitorados, a fim
de garantir 0 controle de acesso necessario e a compatibilidade com a Politica de
Segurancga da Informagéo do Poder Judiciario do Estado do Para (PSI-PJPA).

Paragrafo Unico A Secretaria de Informatica sera responsavel por autorizar o acesso
aos recursos de TIC do Tribunal através de dispositivos moveis particulares.

Art. 104. Os dispositivos moveis particulares devem possuir mecanismos de protecéo
e sigilo dos dados institucionais armazenados, providenciados por seus respectivos
usuarios, com o objetivo de prevenir o roubo ou ¢ vazamento destes dados em casos
de ataques cibernéticos, ou mesmo de furto ou extravio do dispositivo.
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Art. 105. Os dispositivos moveis particulares poderdao passar por analise de
vulnerabilidades e, caso sejam detectadas vulnerabilidades de nivel critico, alto ou
medio, o usuario sera alertado pela Secretaria de Informatica para que sejam
efetuadas as devidas corregoes.

Paragrafo unico Caso as corregoes informadas pela Secretaria de Informatica néo
sejam efetuadas, o (a) usuario (a) nao podera mais utilizar o referido dispositivo na
rede de dados do Tribunal e os dados institucionais que estiverem armazenados
devem ser retirados do dispositivo.

Art. 106. A Secretaria de Informatica sera responsavel por realizar o controle de

acesso e autorizar apenas 0 acesso a internet para dispositivos moveis visitantes,
através de uma rede de dados totalmente isolada.

SECAO VI
NORMAS PARA BACKUP E RESTAURAGCAO DE DADOS
Art. 107. Estas normas visam definir, no ambito do Poder Judiciario do Estado do
Para, responsabilidades e competéncias para a protegdo e a disponibilidade dos
dados custodiados pelos administradores das solugdes utilizadas no Tribunal, visando

a continuidade da prestagéo jurisdicional dos servigos para a sociedade paraense.

Art. 108. Todos os servigos que forem avaliados como criticos pela Secretaria de
Informatica serao alvo das Normas para Backup e Restauragao de Dados.

§ 1° Também serao alvo destas normas os dados contidos em:

| — Servidores de arquivos;

Il — Servidores de aplicagées,

Il — Servidores de banco de dados;

IV — Servidores de e-mail e mensageria,

V — Maquinas virtuais com servigos diversos aos relatados nos itens anteriores;

VI - Demais servigos criticos, definidos de acordo com o Art. 4° desta politica.
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§ 2° A recuperagdo de servigos hospedados localmente na infraestrutura
computacional do tribunal deve abranger os dados e os componentes necessarios
para o retorno de seu pleno funcionamento.

§ 3° Dados que estejam armazenados apenas localmente nas estagdes de trabalho
que compdem o parque computacional do TJPA nao serdo objeto destas normas,
sendo responsabilidade dos (as) usuarios (as) manter os dados salvos e protegidos.

| — Os (as) usudrios {as) devem utilizar, preferencialmente, os servicos de
armazenamento em nuvem disponibilizados pelo TJPA,

Il — Em caso de descarte da estagao de trabalho, a Secretaria de Informatica deve
assegurar que os dados contidos sejam apagados, de forma a se tornarem
completamente irrecuperaveis;

I{l — Os dados contidos no backup apenas serao disponibilizados a usuarios ativos do
Tribunal, no plenc exercicic de suas atribuiges.

§ 4° A inclusdo de novos servigos, criticos ou ndo, a terem seus dados protegidos,
deve ser avaliada e sancionada pela Secretaria de Informatica e pelo comité de
Governanga de Seguranga da Informacgao (CGSI-PJPA).

Art. 109. A Secretaria de Informatica serd responsavel por efetuar os processos de
backup, validacao e restauragao dos dados tidos como escopo desta politica.

Art. 110. Os dados e servigos incluidos originalmente como escopo destas normas e
aqueles que forem solicitados posteriormente pelos respectivos responsaveis, quando
solicitado, devem ser restaurados no menor tempo possivel, visando prevenir a
indisponibilidade de servigos criticos.

Art. 111. Caso haja falha total ou parcial no processo de cdpia dos dados, o
responsavel pelo dado afetado deve ser notificado e, caso este julgue necessario,
pode solicitar uma nova copia.

Art. 112. No caso de perdas anteriores a execu¢ao do processo de copia dos dados,
nao sera possivel realizar a recuperagao desses dados.

Art. 113. Os dados copiados podem ser armazenados nos locais abaixo, nao se
limitando a estes:

| — Discos;
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Il — Fitas magnéticas;
Il — Nuvem.

Art. 114. Os dados devem ser periodicamente copiados para um dispositivo de disco
distinto daquele no qual se encontram, de tal forma que possam ser recuperados e
restaurados, em caso de indisponibilidade ou perda dos dados de produgéo.

Art. 115. De acordo com a criticidade dos dados copiados, as cépias de seguranga
armazenadas primariamente em disco também podem ser armazenadas de forma
secundaria em fitas magnéticas ou em um ambiente de nuvem dedicado
especificamente para este fim.

Art. 116. As midias fisicas utilizadas para backup devem ser guardadas em ambientes
adequados, com controle de temperatura, umidade e outros fatores ambientais que
possam ser considerados pela Secretaria de Informatica como importantes para a
conservagéo das midias.

Art. 117. Os backups realizados devem ser testados de forma amostral, no minimo
uma vez por trimestre, de forma a assegurar a confiabilidade das midias fisicas e da
nuvem utilizadas para o referido fim, aléem de comprovar a correta restauragao dos
dados.

Art. 118. As midias que forem tidas como inserviveis ou inutilizadas devem ser
descartadas de forma que impecga qualquer possibilidade de recuperagdo de dados
por pessoas nao autorizadas.

Art. 119. Os dados e servigos de Tl do Poder Judiciario do Estado do Para devem ser
copiados, de forma padrao, de acordo com as frequéncias descritas abaixo:

| — Diaria;

Il - Semanal;

[l — Mensal,

IV — Anual.

Art. 120. Os dados e servigos de Tl do Poder Judiciario do Estado do Para copiados

de acordo com as frequéncias descritas no artigo anterior, terdo, por padrao, os
periodos de retencéo relacionados a seguir:
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| — Backup diario sera retida pelo periodo de 1 (um) més;

Il — Backup semanal seré retida pelo periodo de 6 (seis) meses,
Il — Backup mensal sera retida pelo periodo de 1 (um) ano;

IV — Backup anual sera retida pelo periodo de 5 (cinco) anos.

Paragrafo Unico. Caso o responsavel pelos dados ou pelo servigo a ser copiado
indique um tempo de retengao diferente dos periodos indicados neste artigo, o mesmo
deve justificar a necessidade no momento de abertura do chamado técnico.

Art. 121. Sob acompanhamento e supervisdo da Secretaria de Informatica, devem ser
realizados, no minimo trimestralmente, testes de restauragao completa do ambiente
computacional do Poder Judiciario do Estado do Para, com o objetivo de garantir a
continuidade da prestacao jurisdicional em caso de ataques cibernéticos que possam
comprometer a infraestrutura de Tl do Tribunal. '

Art. 122. A cada teste realizado, devera ser elaborado um relatério dos resultados
alcangados e encaminhado para a Secretaria de Informatica e para o Comité de
Governanga de Seguranga (CGSI-PJPA).

CAPITULO IV
REVISAQ E ATUALIZACAO DA PSI-PJPA

Art. 123. O cumprimento, a conformidade e a melhoria continua desta Politica devem
ser assegurados através de auditorias periddicas, tanto de cunho interno quanto
externo, a serem realizadas em periodo nao superior a 3 (trés) anos. Os resultados
das auditorias realizadas devem ser encaminhados para o Comité de Governanga de
Seguranca da Informagao do Poder Judiciario do Estado do Para (CGSI-PJPA), que
dara as tratativas para cumprimento das orienta¢cdes indicadas nos relatérios e
atualiza¢ao da Politica de Segurancga da Informacao do Poder Judiciaric do Estado do
Para (PSI-PJPA) e das politicas, processos e procedimentos relacionados.

Art. 124. Caso haja motivos relevantes que tenham sido avaliados e ratificados pela
Secretaria de Informatica ou pelo Comité de Governanga de Seguranga da informacgéo
do Poder Judiciario do Estado do Para (CGSI-PJPA), a Politica de Seguranca da
Informagdo do Poder Judicidrio do Estado do Para (PSI-PJPA) e as politicas,
processos e procedimentos relacionados, podem ser revisados e atualizados
imediatamente.

CRUN
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CAPITULO V
COMPETENCIAS E RESPONSABILIDADES

Art. 125. Esta Politica deve ser amplamente divulgada, de forma permanente, através

de agbes de conscientizagdo, a serem definidas pelo Comité de Governanga de
Seguranga da Informagéo do Poder Judiciario do Estado do Para (CGSI-PJPA), pela
Secretaria de Informatica, pela Escola Judicial do Poder Judiciario do Estado do Para
(EJPA) e pelo Departamento de Comunicagao do Tribunal.

Paragrafo Unico As chefias imediatas devem monitorar o cumprimento desta Politica
no ambito de suas unidades, identificando possiveis dificuldades dos usuarios e
buscando meios para sana-las.

Art. 126. Todos os usuarios que desempenham atividades no Poder Judiciario do
Estado do Para, tanto internamente como externamente, s&o responsaveis pela
seguranga da informacao em todo o ambito do PJPA e devem observar esta Politica,
zelando pela seguranga dos recursos de TIC sob sua responsabilidade e pelos atos
executados com suas respectivas credenciais de acesso.

Paragrafo Unico O descumprimento desta Politica podera acarretar, de forma isolada
ou cumulativamente, nos termos da legislagédo vigente, em sangdes administrativas,
Civis e penais.

Art. 127. Compete a Presidéncia do Poder Judiciario do Estado do Para, em conjunto
com o Comité de Governanga de Seguranca da Informagao do Poder Judiciario do
Estado do Para (CGSI-PJPA) determinar o direcionamento estratégico e fornecer os
recursos necessarios, visando garantir a estrutura adequada ac Sistema de Gestao
de Seguranga da Informagao.

Art. 128. Os recursos orgamentarios necessarios para as agdes de seguranga da
informacac devem ser discriminados em rubrica especifica para possibilitar que a
Governanga Nacional em Seguranca Cibernética possa avaliar, de forma clara, os
investimentos no setor.

Art. 128. O Poder Judiciarioc do Estado do Para deve prover, além de recursos
financeiros, recursos humanos e tecnologicos para o cumprimento desta Politica,
juntamente com suas normas.

Art. 130. Compete ao Gestor de Seguranga da Informagéo coordenar agdes referentes
ao Sistema de Gestao de Seguranga da Informagao (SGSI), informando os resultados
para a Secretaria de Informatica, o Comité de Governanga de Segurangca da
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Informagao do Poder Judiciario do Estado do Para (CGSI-PJPA) e a Presidéncia do
Poder Judiciario do Estado do Para.

Art. 131, A Secretaria de Informatica sera responsavel pelo acompanhamento do uso
dos ativos de TIC no ambito do Tribunal e pelo cumprimento das normas referentes a
estes.

CAPITULO VI
DISPOSICOES FINAIS
Art. 132. Os casos omissos serdo levados para conhecimento e deliberagao por parte
do Comité de Governanga de Seguranga da Informagao do Poder Judiciario do Estado
do Para (CGSI-PJPA), seguindo os objetivos, principios e diretrizes estabelecidos

nesta Portaria.

Art. 133. Esta Portaria entrara em vigor na data de sua publicagdo, revogando as
Portarias 990/2009, 1045/2010, 1046/2010, 5745/2019 e 904/2022.

Publique-se. Registre-se. Cumpra-se

Belém, 30 de setembro de 2024

Maria de Nazaré\Silva Gouve antos

Desembargadéra Presidente do TJPA
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