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(Processo Administrativo n° TIPA-PRO-2024/00475-V01)

1- JUSTIFICATIVA DA CONTRATAGAO — art. 102, §18, incisos | da IN n2 01/2023

Justificativa da necessidade: Para garantir a eficiéncia no uso de sistemas eletronicos judiciais, como o
Processo Judicial Eletronico (Ple), o Sistema Eletronico de Execugdo Unificada (SEEU), o Processo
Administrativo Digital Siga DOC, Kenta (Sistema de gravagdo de audiéncia) entre outros, tem a necessidade
de adquirir novos certificados digitais, inclusive da pessoa juridica do tribunal que garante a
disponibilidade de sistemas essenciais e vitais para o funcionamento do judiciario paraense. Além disso,
tém como objetivo, assegurar a identificacdo legal e inequivoca do Tribunal de Justica do Para (TJPA),
magistrados e servidores envolvidos em agbes e processos.

Os certificados digitais utilizados sdo do tipo Cert-JUS e e-CPF ICP-Brasil do modelo A3, de uso
individual, armazenados em midias criptograficas (token). Eles sdo imprescindiveis para garantir também
a autenticidade dos documentos e sistemas do Poder Judiciario do Para, bem como para atender as
demandas dos magistrados e servidores nos sistemas judiciais e em sistemas externos, como Infojud,
Renajud, Serasajud e PJe e a Plataforma Digital do Poder Judiciario (PDPJ) - CNJ.

Logo, os certificados contribuem para a seguranga nas comunicagdes do Poder Judiciario do Estado
do Para com outros orgdos judiciais no pais, perante orgdos de receita federais e estaduais, e em outros
servigos que exigem comunicagdes digitais e assinaturas seguras, como Malote Digital, e-Social e
Conectividade Social ICP - FGTS da Caixa Economica Federal, e entre outros.

Resultados esperados: Aprimoramento da eficiéncia operacional dos sistemas judiciais eletronico (PJE e .
SEEU, entre outros); Garantia da seguranga da informagdo e autenticidade dos documentos e sistemas;
Confiabilidade dos processos judiciais eletronico no tribunal de justica do Para e a manutengdo da
continuidade na renovagdo e emissdo de novos certificados para todos os servidores e magistrados do
tribunal.

2 - ALINHAMENTO COM O PLANO ANUAL DE CONTRATACOES — art. 108, §18, incisos Il da IN n2 01/2023

Nimero do Entrega do Entrega do TR Contratacdo
Cédigo do PCSTIC expediente que ETP Ag . §
. . (més/ano) (més/ano) ———
autorizou (més/ano) ]
SEINF40A24 TJPA-PRO- 05/2024 05/2024 07/2024 ———
2024/00475-V01

[X]sim[ 1] [X]sim[ ]nd3o [ 1sim[ ]ndo

nio =

Justificativa em caso de resposta(s) negativa(s):

Assinado com senha por YAN YURI FERREIRA LIMA, RICARDO DA SILVA LACERDA e RAMON SANTOS DO NASCIMENTO. =
Use 4037536.27416586-3685 - para a consulta a autenticidade em =y
https://apps tjpa_jus_br/sigaex/public/app/autenticar?n=4037536.27416586-3685 .
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 03/09/2024 12:12 f

TJPADES202494435



3 - REQUISITOS DA CONTRATAGAO — art. 109, §19, incisos Ill da IN n2 01/2023

A) REQUISITOS: O procedimento proposto visa estabelecer a contratagdo de uma empresa
especializada na prestagdo de servigos relacionados a emissdo de Certificados Digitais ICP-Brasil A3
AC-JUS para magistrados, e-CPF, e-CNPJ A1, Intranet SSL Wildcard e SSL Wildcard para servidores
web (externo). Este processo devera levar em consideragao os requisitos basicos listados nos itens
abaixo.

OBSERVAGAO: O objeto da contratacdo trata-se apenas de certificado digital. Ou seja, sem o dispositivo/
midia(token).

CERTIFICADO DIGITAL DA CADEIA AC-JUS A3 (VALIDADE DE 3 ANOS) PARA MAGISTRADOS:
» Certificado digital do tipo A3, padrdo AC-JUS ICP-Brasil, para magistrados com prazo de validade de
03 (trés) anos;
» Deve permitir a utilizag3o para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes,
logon de rede, entre outras destinagdes;
» Deve permitir a validagdo presencialmente e por Video Conferéncia

CERTIFICADO DIGITAL e-CPF A3 (VALIDADE DE 3 ANOS):
» Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil, com prazo de validade de 03
(trés) anos;
» Deve permitir a utilizag3o para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes,
logon de rede, entre outras destinagdes;
> Deve permitir a validagdo presencialmente e por Video Conferéncia.

CERTIFICADO DIGITAL PARA PESSOA JURIDICA DO TIPO Al (e-CNPJ):

» Certificado digital do tipo Al para pessoa juridica, padrdo AC-JUS ICP-Brasil, com prazo de validade
de 1 (um) ano;

» Deve permitir a utilizagdo para os casos a seguir: conectividade social/ICP (recolhimento FGTS),
Sistema de Escrituracdo Digital das Obrigacgdes Fiscais, Previdenciarias e Trabalhistas (e-Social),
Central de Servigos da Receita Federal (e-CAC), ComprasNet, entre outras destinagdes;

> Deve permitir a validagdo presencialmente e por Video Conferéncia.

CERTIFICADO DIGITAL INTRANET SSL WILDCARD TIPO Al:

> Protege hierarquias RSA 2048 bit e ECC 256 bit;

» Opgoes de assinatura com algoritmos SHA-1 ou SHA-256

> Proteger até 500 SANs, incluindo os subdominios ligados ao dominio principal;

» A opcgdo de licenciamento da SAN deve permitir até um ndmero especificado de SANs Unicas no
inventario de certificados, permitindo que se forneca um certificado de avaliac3o ou de curto prazo
sem afetar o resultado final;

» Emissdo instantanea a partir da plataforma de gestdo de certificados da contratada;

» Suporte para periodos de validade mais longos do que o permitido em raizes publicas (até 5 anos);

» Reemissdo quantas vezes desejar dentro do periodo de validade sem custo adicional;

» AutoCSR opcional — onde a contratada cria as chaves e o CSR para o contratante;

» Licenca de servidor ilimitada — pode ser instalado em quantos servidores se desejar sem custo
adicional;

» Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS - dentre eles,
os browsers Microsoft Internet Explorer a partir da versdo 11, Mozilla Firefox a partir da versdo
52.2, Google Chrome a partir da versdo 59 e Apple Safari - sem a necessidade de nenhuma
intervencdo manual do usuario ou instalagdo de cadeias adicionais;

» Compativel com dispositivos moveis, celulares, smartphones e tablets;

# Incluir prestacdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de

técnicos especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como: geracdo
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do CSR, validagdo da solicitagdo de compra, instalag3o do certificado e outras necessarias a perfeita
execucdo do objeto contratado;
» Garantia de reposicdo do Certificado ou a correc3o da solicitagdo pendente, em caso de
constatagdo de erro técnico no CSR, no prazo maximo de 02 (dois) dias apds a emissdo do mesmo;
» Validade minima de 12 (doze) meses, contada a partir da data de sua emissdo

CERTIFICADO DIGITAL SSL WILDCARD PARA SERVIDORES WEB:

# Certificado tipo WILDCARD, que permite certificar um unico dominio e infinitos subdominios;

# Certificado SSL de validagdo de empresa (OV);

# Instalagdo em servidor adicional sem custo e ilimitado;

# Licenca de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;

» Reemiss3o gratuita e ilimitada durante o periodo de validade do certificado;

»# Utilizar algoritmo de criptografia SHA-2 de 256 bits;

# Suportar chaves RSA com 2048 bits;

» Ser compativel com o protocolo SSL- Secure Sockets Layer, versdes SSLv2, SSLv3, TLS — Transport
Layer Security na versdo TLSvl (SSLv3. 1) e HTTPS;

» Compativel com 100% dos servidores WEB que suportem os protocolos SSL e TLS, dentre eles

podemos explicitar Apache, Microsoft Internet Information Service, Tomcat, JBOSS, OpenShift e
Nginx;

# Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS - dentre eles,

os browsers Microsoft Internet Explorer a partir da versdo 11, Mozilla Firefox a partir da versdo

52.2, Google Chrome a partir da versdo 59 e Apple Safari a partir da versdo 3.2.1 - sem a

necessidade de nenhuma intervengdo manual do usuario ou instalacdo de cadeias adicionais;

Compativel com dispositivos moveis, celulares, smartphones e tablets;

Possuir selo de seguranca Site Seguro;

Verificagdo do status do Certificado em tempo real (OCSP);

Possuir conformidade WebTrust

Incluir prestagdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de

técnicos especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como: geragdo

do CSR, validaggo da solicitagdo de compra, instalagdo do certificado e selo do site seguro e outras

necessarias a perfeita execucdo do objeto contratado;

» Aprestagdo do suporte técnico remoto deve ser noidioma portugués, em horario comercial e com
prazo de atendimento de até 8 (oito) horas a partir da abertura do chamado;

» Garantia de reposicdo do Certificado ou a corregdo da solicitacdo pendente, em caso de
constatagdo de erro técnico no CSR, no prazo maximo de 02 (dois) dias apos a emiss3o;

» Caso necessite de visita presencial para validagdo da documentacdo e coleta de assinaturas para o
fornecimento do certificado digital SSL do tipo WILDCARD os custos se dard3o por conta da
contratada.

YV VYV VY

B) ESTIMATIVA DAS QUANTIDADES

[ Itens | Quantidade |
Certificado digital da
cadeia AC-JUS A3
1 (validade de 3 anos) para >00 ]
magistrados — Sem token
Certificado digital e-CPF
2 A3 (validade de 3 anos) - 6000
Sem token
Certificado digital Al
3 para pessoa juridica (e- 3
CNPJ) — Sem token
Certificado digital
Intranet SSL Wildcard do
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tipo A1 12 meses - Sem

token
Certificado digital
5 Wildcard para servidores 3

web Tipo Al - Sem token

A administragdo do servigo de certificagdo digital do tribunal de justica, conduzida pela coordenadoria de
atendimento ao usuario (CAU), analisou que a quantidade mencionada acima foi levantada com o objetivo
de atender as necessidades de renovacdo e obtengdo de novos certificados até dezembro de 2026.

Justificativas:

A solugdo esta em total conformidade com o Planejamento Estratégico do Tribunal de Justica do
Estado do Para (PEI) para o periodo de 2021 a 2026, especificamente na iniciativa estratégica voltada para
o aprimoramento dos Servicos de Tecnologia da Informacdo e Comunicagdo (TIC). Além disso, esta
alinhada com a Estratégia Nacional de TIC do Poder Judiciario (ENTIC-JUD) para o mesmo periodo, focando
no fortalecimento da Seguranca da Informac@o e na eficaz Gestdo de Dados. As demandas citadas acima
seriam para atender aproximadamente o quantitativo de Certificados Cert-Jus e e-CPF A3, que expiram
até dezembro de 2026, sem contar com o ingresso de novos magistrados/servidores, segunda via gratuita
ou novas solicitagdes de usuarios que ainda ndo possuem.

Por outra perspectiva, € importante ressaltar que no Documento de Oficializagdo da Demanda
(DOD) foi especificada uma quantidade especifica de certificados. Durante o Estudo Técnico Preliminar
(ETP), foi identificada a necessidade de aumentar a quantidade de dois itens: o Certificado Judicial (Cert
jus magistrado), que inicialmente era de 400 unidades, passou a ser de 500 unidades, o E-CPF, que
inicialmente era de 5000 unidades, passou a ser de 6000 unidades, e os produtos E-CNPJ, SSL wildcard
intranet e SLL wild cada para servidores WEB, foi necessario acrescentar mais 1 (uma) também. E crucial
observar que, conforme a demanda, sera avaliada a necessidade de consumir a quantidade total licitada
ou n3o durante a sua vigéncia.

A descricdo dos itens de n2 4 e 52 foram modificados para melhor identificagdo do produto.

OBSERVACAO: Para essa contratacio, os itens de referéncia neste ETP, serdo contratados sem token
embutido. Ou seja, apenas os certificados.

Ponto 1: Sustentabilidade: ATENDE O ITEM X DO ART. 30, §1¢2

TJPADES202494435
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Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de ContratagBes Sustentaveis:
[X] se aplica ao PLS do TJPA
[ 1n3o se aplica ao Guia Nacional de Contratagcdes Sustentaveis

[ ]10Outros pontos podem ser incluidos e detalhados.

Justificativa: Para a contratagdo de certificados digitais pelo Tribunal de Justica do Estado do Para (TJPA),
Cert-JUS e e-CPF ICP-Brasil do modelo A3, é fundamental considerar critérios de sustentabilidade alinhados
aos Objetivos de Desenvolvimento Sustentavel (ODS), bem como as dimensdes econdmicas e ambientais.

Os Certificados Digitais ICP-Brasil, como o e-CPF A3, sdo amplamente utilizados e atendem a diversas
finalidades. Eles garantem autenticidade, integridade e validade juridica em operag&es online.

Considerando os Objetivos de Desenvolvimento Sustentavel (ODS) abarcados pela contratagdo sob o
ponto de vista da inovagdo citamos:

0ODS 9 (Industria, Inovagdo e Infraestrutura): Os certificados digitais contribuem para a infraestrutura
digital, facilitando a inovagdo e a seguranca nas transagdes eletronicas.

0ODS 16 (Paz, Justica e Instituigbes Eficazes): Os certificados digitais s3o essenciais para a autenticagio e
assinatura eletronica em processos judiciais e administrativos, promovendo a eficacia das instituicdes.

Uso Responsavel de Midias Criptograficas (Tokens), para armazenar certificados digitais A3 deve
considerar a sustentabilidade, quanto a dimensdo ambiental:

0ODS 12 (Consumo e Produgd3o Responsaveis): Garantir que os tokens sejam produzidos de forma
responsavel, com materiais reciclaveis e duraveis.

0ODS 13 (Agdo contra a Mudanga Global do Clima): Minimizar o impacto ambiental da producdo e descarte
dos tokens, promovendo a reutilizagdo e reciclagem.

Redugdo de Papel e Processos Eletronicos, quanto a sustentabilidade Ambiental e Econdmica:

Os certificados digitais contribuem para a redugdo do uso de papel, pois permitem assinaturas eletronicas.
Isso esta alinhado ao ODS 12 (Consumo e Produgdo Responsdveis), que visa reduzir o desperdicio e
promover praticas sustentaveis.

Ponto 2: Subcontratagéo

[X] N&o é admitida a subcontratacdo do objeto contratual.

[ 1E admitida a subcontratacdo parcial do objeto, nas seguintes condicdes:

E vedada a subcontratacdo completa ou da parcela principal do objeto da contratagdo, a qual consiste em:
()

A subcontratacdo fica limitada a ... [parcela permitida/percentual]

O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
subcontratagdo, caso admitida.

Ponto
OBS: Podem ser exigidos outras questdes, a depender do objeto a ser contratado.

4 - ESTIMATIVA DE QUANTIDADES - art. 102, §19, incisos IV da IN n2 01/2023

TJPADES202494435

A estimativa dos quantitativos foi obtida a partir de fatos, como:

[X ] Série historica de consumo
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[ 1 Necessidade de substituicdo dos bens atualmente disponiveis

[ 1nauguracdo de novas varas/setor

[ 1Acréscimo de atividades

[ 1 Execucdo de projetos, atentando-se a eventual fato futuro apto a impactar o quantitativo demandado
[ 10utros fatos

QUBIS? et et e e e e

Levantamento das solu¢des disponiveis

5.1 - Solug&es disponiveis no mercado ou em outro 6rgdo ou entidade da Administragdo Piblica

No caso em questdo, compreendemos que n3o é pertinente analisar outros produtos disponiveis
no mercado, uma vez que a Certificagdo Digital segue as normas estabelecidas pelo Comité Gestor da ICP-
Brasil. Isso envolve associar uma entidade a um par de chaves criptograficas, proporcionando uma solugdo
singular para atender as demandas de acesso aos servigos que exigem o uso do certificado.

Visando identificar legal e inequivocamente magistrados e servidores do Tribunal de Justica do
Estado do Para na rede mundial de computadores, a Certificagdo Digital segue as diretrizes definidas pelo
Comité Gestor da ICP-Brasil. Durante o procedimento de emiss3o do certificado digital, € necessario que
o solicitante se dirija a uma Autoridade de Registro (AR) da Autoridade Certificadora (AC) e passe por
uma validagdo presencial ou por videoconferéncia para a aprovacdo do certificado e sua posterior emissdo
em midia criptografica (A3) ou como arquivo (Al). Sendo assim, segue abaixo a disponibilidade de
fornecedores que atendem a presente demanda.

Solugédo 1
Solugio Descrigdo: Fornecedores em geral
Contratacdo de uma empresa e especializada na
. prestacdo de servicos relacionados a emissdo de Soluti/AR
CO"trf_lt?CHO de | Certificados Digitais ICP-Brasil A3 AC-JUS para RP/Globalsec/Rio
' 'Ce_rtlflcados | magistrados, e-CPF, e-CNPJ A1, Intranet SSL madeira/ Multi
digitais ICP - Brasil | \wildcard e SSL Wildcard para servidores web tecnologia/ Allmic
(externo). Todos sem token.
Solucéo 2
~ Descrigdo Fornecedor
Solucdo —
O NeolD & uma opcdo que armazena o certificado SERPRO =
NeolD L . —]
. digital na nuvem do Serpro. Pode ser instalado em =
(Certificado em i o
varios computadores e celulares, com autorizacdo
Nuvem) . .
para cada uso. Isso reduz o risco de perda, pois ndo
depende de uma midia fisica
Solucéo 3 ———
~ Descrigdo Fornecedor
Solucdo
N&o se aplica Nao se aplica

JUSTIFICATIVA: Considerando a ultima Ata realizada em 2021 (Pregdo Eletronico de n2. 050/TJPA/2021),
ainda restam 3.000 (trés mil) tokens disponiveis para uso. Nesse sentido, pretendemos esgotar essa
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quantidade conforme as necessidades e pedidos a nossa secretaria de informatica, via chamado. Assim,
concluimos que a solug8o 2 de certificagdo em nuvem n&o atenderd ao nosso cenério institucional para
os certificados dos tipos Cert-jus magistrado e e-CPF pessoa fisica.

Por fim, cabe ainda registrar que ndo possuimos sistemas judicial e administrativos que necessite desse do
tipo de certificagdo em Nuvem.

Sendo assim, o quadro demonstrativo abaixo detalha com mais clareza o atendimento de cada
item e seus respectivos fornecedores:

MODELO Certificados digitais da cadeia AC-JUS A3 para
magistrado:
FORNECEDOR Soluti/Rio Madeira/ Mult Tecnologia
MODELO Certificado digital e-CPF A3 (validade de 3 anos)
FORNECEDOR Allmic tec/Rio Madeira/ AR RP
MODELO Certificado digital A1 para pessoa juridica (e-CNPJ)
FORNECEDOR Soluti/Rio Madeira/ Mult Tecnologia
MODELO Certificado digital Intranet SSL Wildcard do tipo A1
12 meses
FORNECEDOR Globalsec/ AR RP/Rio Madeira
MODELO Certificado digital SSL Wildcard para servidores web
do tipo A1 12
FORNECEDOR Globalsec/ AR RP/Rio Madeira

5.1.2 - Anélise comparativa das solucdes

Requisito Solugdo Sim | Nio Nio
se
aplica

A Solugdo encontra-se implantada em outro érgdo ou entidade da Solucdo 1 X
Administracio Pablica? Solucdo 2

Solucdo 3
A Solucdo é composta por software livre ou software plblico? Solucgdo 1 X

Solucdo 2

Solucdo 3
A Solucdo estd disponivel em outro drgdo ou entidade da Administracdo Solucdo 1 X
Publica? Solucdo 2

Solucdo 3
A Solucdo estd disponivel no Portal do Software Pablico Brasileiro Solucdo 1 X
(http://www.softwarepublico.gov.br)? Solugdo 2
(quando se tratar de software) Solucio 3
A Solugdo € aderente 3s orientacdes, premissas e especificacdes técnicas e Solucdo 1 X
funcionais do e-ARQ Brasil? (Quando o objetivo da solucdo abranger Solucdo 2
documentos arquivisticos) Solugdo 3 7
A Solug3o é aderente as politicas, premissas e especificagBes técnicas definidas | Solucio 1 X —
pelos Padrdes de governo ePing ou MNI, eMag, ePWG? Solugdo 2

Solucdo 3
A Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando Solucdo1l | X
houver necessidade de certificac3o digital) Solugdo 2

Solucdo 3 =_—
A Solucdo é aderente ao Modelo de Requisitos para Sistemas Solucdo 1 X
Informatizados de Gestdo de Processos e Documentos do Poder Solugdo 2
Judicidrio (Moreg-Jus) Solugdo 3

5.1.3 - Pesquisa de precos de mercado
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Utilizando a ferramenta de pesquisa "Banco de Pregos", disponivel no site
www.bancodeprecos.com.br, foi possivel consultar pregdes eletronicos conduzidos pelo sistema do
Ministério do Planejamento, Orcamento e Gestdo do Governo Federal (COMPRASNET). Durante
essa busca, identificamos as seguintes contratagdes publicas semelhantes

Identificacdo N2Pregd0:222023 / UASG:926454 - OK
TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI
Orgido _
Certificado digital para pessoa fisica, tipo A3 AC JUS, com
Objeto prazo de validade de 03 (trés) anos, no padrdo ICP-Brasil.
[ 1 SEM TOKEN
Fornecedor SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A
Identificacdo N2Pregdo:132023 / UASG:154421 - OK
MINISTERIO DA EDUCACAQ
Orgdo FUNDACAO UNIVERSIDADE FEDERAL DO VALE DO SAO
FRANCISCO
5 Emissdo de Certificado Digital A3, sem Token Pessoa Fisica -
Certificado digital e-CPF A3, sem fornecimento de dispositivo
fisico de armazenamento, homologados pela ICP Brasil.
Objeto
Validade 36meses. SEM TOKEN
Fornecedor ALLMIC TECNOLOGIA E SERVICOS LTDA
Identificacdo N2Pregd0:222023 / UASG:926454
TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI
Orgio
Emissdo de Certificado Digital Al para Pessoa Juridica - (E-
3 Objeto CNPJ) - SEM TOKEN
Fornecedor SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A
Identificagdo Nada consta
Orgdo TIPA - Estudo feito na ultima ATA em 2021.
4 Obieto contratagdo de certificado digital sem midia token e de
! certificado digital SSL wildcard para Intranet. - SEM TOKEN
Fornecedor SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A
Identificacdo N2Preg&0:32023 / UASG:926697
Orgiio ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO
NORTE - AL/RN
5 contratagdo de certificado digital com midia token e de
Objeto certificado digital wildcard para servidores web para a
Assembleia Legislativa do Rio Grande do Norte - SEM TOKEN
Fornecedor
GLOBALSEC TECNOLOGIA DA INFORMACAO LTDA

Solucdo Valor da solucdo

Solucdo 1 RS 1.380.272,01
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5.1.4 - Registro de solugdes consideradas invidveis
NZo se aplica, pois s6 tem uma solugdo descrito.

5.1.5 - Anélise comparativa de custos

Solugdo Vidvel 1
Custo Total de Propriedade — Memodria de Célculo
rem Deserics o | NePregso:22202 | PROPOSTA PROPOSTA PROPOSTA | PRECOMEDIO | | . |
eserigao a 3 / UASG:926454 SOLUTI MULTTEC | RIOMADEIRA | (UNITARIO) E
Certificado digital
da cadeia AC-JUS
1 | A3(validadede3 | 500 RS 52,40 RS 240,00 RS 108,00 RS 120,00 R$ 156,00 | RS 78.000,00
anos) para
magistrados
TOTAL B
78.000,00
rem Deserics qrp | NePresdo:13202 | PROPOSTAAR | - PROPOSTA PROPOSTA | PRECOMEDIO | . |
=Ry 3/ UASG:154421 RP ALLMIC RIO MADEIRA | (UNITARIO) ¢
Certificado digital
e-CPF A3 RS
2 - 5000 RS 49,00 RS 240,00 RS 203,67 RS 203,00 RS 215,56
(validade de 3 $ 5 5 5 3 1.293.360,00
anos)
RS
TOTAL| 1 593.360,00
. NEPregio:22202 | PROPOSTA PROPOSTA | PROPOSTA RIO | PRECO MEDIO
ITEM D D PRECO MEDIQ
e 2 3/ UASG:926454 SOLUTI MULTI TEC MADEIRA (UNITARIO) ¢
Certificado digital
3 | Alparapessoa 3 RS 55,99 RS 255,00 RS 180,00 RS 150,00 RS 195,00 RS 585,00
juridica (e-CNPJ)
RS
TOTAL 585,00
. PROPOSTA PROPOSTA PROPOSTA | PRECO MEDID
ITEM D D PRECO MEDIQ
e 2 SOLUTI DIGISEC OBIECTTI (UNITARIO) ¢
Certificado digital
ssL Wildcard A1
1 iidear 3 RS 5,00 RS 610,00 RS 650,00 RS 680,00 RS 646,67 RS 1.940,01
(validade de 1
ano) - Intranet
RS
TOTAL | gs 1.940,01
. N%Pregdo:32023 | PROPOSTA | PROPOSTA AR | PROPOSTA RIO | PRECO MEDIO
ITEM D D PRECO MEDIQ
e 2 / UASG:926697 | GLOBALSEC AP MADEIRA (UNITARIO) ¢
Certificado digital
Intranet 551
g | Wildcard  para| . RS 779,99 RS RS RS RS 2.129,00 RS
servidores WEB 1.299,00 2.688,00 2.400,00 RS 6.387,00
(validade de 1
ano)
TOTAL =
TOTAL
GERAL

Considerando o mapa de pregos, temos que o valor maximo do registro de preco sera de R$

1.377.843,01 (Um milh3o, trezentos e oitenta mil, duzentos e setenta e dois e um centavos). —_—
JUSTIFICATIVA: Considerando que nd3o foi encontrado no sistema de banco de pregos um pregdo ———
especifico para o item de nimero 4, neste ETP foi apresentado o mesmo valor da ATA de 2021. Portanto,

€ correto afirmar que os valores devem ser reajustados para a cotagdo atual.
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5.1.5 - Mapa comparativo dos célculos totais de propriedade (TCO)

Descri¢do da solugdo Estimativa de TCO ao longo dos anos Total
Ano 2024 Ano 2025 Ano 2026 Ano 2027
Solucdo Viavel 1 R$690.136,00 | R$690.136,00 | N&o se aplica | Nao se aplica | R$ 1.380.136,01

A Contratacdo envolve a aquisicdo de algum artigo (bem de consumo) que possa ser considerado "de
luxo"?

Conceito de Bem de Luxo - Considera-se bem de luxo aquele que possui caracteristicas como ostentag3o,
opuléncia, forte apelo estético ou requinte. Portanto, que apresenta caracteristica ostensivamente
superior & necessdria ao cumprimento da finalidade a que se destina.

[X] Nzo
[ 1Sim —Justifique:

Escolha da solugdo

O processo de contratagdo de empresa especializada na emissdo de Certificados Digitais ICP-Brasil
A3 AC-JUS para magistrados, e-CPF A3, e-CNPJ A1, Intranet SSL Wildcard e SSL Wildcard para servidores
WEB esta sendo desenvolvido com uma unica solugdo aplicavel, que consiste na contratacdo dos itens
especificados através de Registro de Pregos por uma empresa especializada para a validacdo e emissdo dos
certificados. Esse processo esta alinhado com o cumprimento do macrodesafio de Fortalecimento da
Estratégia Nacional de TIC e Proteg3o de Dados (12), do plano de gestdo do TJPA ao biénio 2023 — 2025.

Embora tenha sido informado no PAC que a demanda n3o seria objeto de compartilhamento, por
obrigatoriedade da lei 14.133/2021 no seu art. 86, havera intencdo de registro de pregos no presente
processo. O PAC sera retificada oportunamente no Plano, quando da sua revisdo.

Detalhamento:

O registro de pregos para a contratagdo de empresa especializada no servico de emissdo de
Certificados Digitais ICP-Brasil A3 AC-JUS para magistrados, e-CPF, e-CNPJ Al, Intranet SSL Wildcard
intranet e SSL Wildcard para servidores web, ambos do tipo Al, atende a uma necessidade dos sistemas
integrantes do processo de modernizag3o do Poder Judicidrio, denominada pela Justica 4.0 do Conselho
Nacional de Justica com foco no juizo 100% digital, como o “Processo Judicial Eletrénico (PJE)”, “sistema
eletronico de execugdo Unificado (SEEU)”, "Processo Administrativo Digital". Isso inclui ainda o “Plecor”,
a "Devolugdo Eletronica de Mandados", o "Alvara eletronico”, “a importac3o automatica da gravagdo de
audiéncias do sistema Kenta para o PJe”, “BNMP”, entre outros, bem como o uso dos sistemas externos
de informagdes e processos judiciais (Infojud, Renajud, Serasajud, PJe do CNJ e todos os recursos
disponiveis na plataforma digital do poder judiciario - DPDJ). Esses sistemas asseguram ao magistrado e
aoservidor, bem como a todos os documentos por eles gerados, aimpossibilidade de negar suas atividades
e a autenticidade por meio do uso dos certificados digitais Cert-JUS e e-CPF do tipo A3.

TJPADES202494435

Diante do exposto, o Art. 42 da Resolugdo n2 185, DE 18 DE DEZEMBRO DE 2013 do CNIJ defini que
os atos processuais terdo registro, visualizagdo, tramitagdo e controle exclusivamente em meio eletronico
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e serdo assinados digitalmente, contendo elementos que permitam identificar todos os usuarios
responsaveis pela sua pratica.

§ 32 Serdo admitidas assinaturas digitais de pessoas fisicas e de pessoas juridicas,
realizadas no sistema Ple ou a este destinadas, com a utilizagdo de certificado digital A1
e A3, na forma da normatizacdo do ICP-Brasil e nos termos desta Resolugdo. (Redacgdo
dada pela Resolugdo n. 281, de 9.4.2019 - CNJ)

Outrossim, proporciona recursos de seguranca do Poder Judicidrio do Estado do Pard, na
comunicagdo com demais integrantes do Poder Judiciario no territorio nacional, através do Malote Digital
e perante os orgdos de receita federais e estaduais, e-Social, Conectividade Social ICP - FGTS da Caixa
Economica Federal e outros servigcos, que requeiram o uso te tal certificado para comunicacGes
digitais/assinaturas.

Além disso, o CNJ sinalizou na resolugdo 90 em seus artigos 62, IV, que os sistemas de automacio
deverdo atender a padrGes de desenvolvimento, suporte operacional e seguranga da informacgdo
oferecendo suporte a certificado digital padr3o ICP-Brasil. Desta forma, € determinante a necessidade da
aquisicdo de novos certificados digitais, além da renovacdo constante dos que est3o proximos do
vencimento ou que ja tenham expirado sua validade.

Art. 62 Os sistemas de automagdo deverdo atender a padrdes de desenvolvimento,
suporte operacional, seguranca da informagdo, gestdo documental, interoperabilidade e
outros que venham a ser recomendados pelo Comité Nacional de Gestdo de Tecnologia
da Informacdo e ComunicagGo do Poder Judicidrio e aprovados pela Comissdo de
Tecnologia e Infraestrutura do CNJ. (Redagdo dada pela Resolugdo n® 136, de 13.07.11)
§ 12 As novas aplicacdes de sistemas de automacdo de procedimentos judiciais deverdo:
I - Ser portaveis e interoperaveis;

Il - Manter documentacdo atualizada;

Il - ser homologadas antes de entrar em produgdo;

IV - Oferecer suporte para assinatura baseado em certificado emitido por Autoridade
Certificadora credenciada na forma da Infraestrutura de Chaves Publicas Brasileira - ICP Brasil;

ltem/Descrigdo Qu:dr:ld Valor Unitério Valor Total
Certificado AC —JUS Magistrado A3 500 RS 156,00 RS 78.000,00
Certificado e-CPF A3 6.000 RS 215,56 RS 1.293.360,00
Certificado e-CNPJ A1l 3 RS 195,00 RS 585,00
Certificado SSL Wildcard Intranet Al 3 RS 646,67 RS 1.940,01
Certificado SSL Wildci‘r;i para servidores web 3 RS 2.129,00 RS 6.387,00
Total estimado da contratagdo | R$ 1.380.272,01
Total de Previsdo de Execugdo no ano | RS 690.136,00

[ 1 Fornecimento / Aquisi¢cdo de bens

[X ] Contratagdo de servicos
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[X] Natureza continuada

[ 1 Natureza n3o continuada

[ 10bjeto inovador
[X] Objeto possui caracteristicas comuns

[ 1 Execugdo em um Unico exercicio financeiro
[X] Execugdo em mais de um exercicio financeiro

Descrigéo detalhada:

Existe apenas uma solugdo aplicdvel para esta contratagdo.

Da solug8o em muiltiplas contratagdes:
[ X1 Realizagdo de 01 licitagdo ou dispensa
[ 1Realizagdo de mais de 01 licitag3o ou dispensa. QUIS?....ee e eeereiee e e e eneee

Do objeto:

[ 1ltens

[X] Lotes

[ 1Lotes e ltens
[ 1Global

Justificativa da escolha: Considerando que os servigos agrupados no lote 1 est3o inerentemente
relacionados e, por praxe de mercado, sdo fornecidos como uma solugdo indissociavel por uma unica
empresa, entendemos que esses itens devem estar agrupados no mesmo lote. Isso garante a eficiéncia no
uso dos recursos financeiros para a aquisi¢gdo da solugdo pretendida.

Por outra banda, o lote 2, por ndo haver dependéncia com os itens do lote 1, pode ser contratado por uma
empresa diferente do primeiro lote, aumentando a concorréncia e, consequentemente, reduzindo os
precos das solugdes.

Portanto, o parcelamento sera realizado por lote, visando o aumento da competitividade e a economia de
escala. A fragmentacao do objeto em itens, além de acarretar uma perda na economia de escala, acarretaria
uma consideravel complexidade no gerenciamento de contratos, uma vez que os itens de cada grupo
apresentam interdependéncia mutua.

LOTE ITEM SERVICOS —
1 Certificado digital da cadeia AC-JUS A3 (validade de 3 anos) ———
1 para magistrados
2 Certificado digital e-CPF A3 (validade de 3 anos)
3 Certificado digital A1 para pessoa juridica (e-CNPJ)
LOTE ITEM SERVICOS ——
4 Certificado digital Intranet SSL Wildcard do tipo A1 12 meses
2 5 Certificado digital SSL Wildcard para servidores WEB do tipo
Al 12 meses
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Beneficios diretos:

Seguranga: Aumentar o nivel de segurancga das
informacgdes e da rede do TJPA, tanto interna
quanto externamente ao Orgdo.
Economicidade: Minimizar/eliminar o fluxo de
papel atualmente presente no TIPA e, por
conseguinte,  baixar os custos  dos
processamentos administrativos, consoante
previsto no Planejamento de Gestdo do TJPA
para o biénio 2023-2025.

Eficiéncia: Garantir a utilizag3o de assinaturas
digitais elevando-se, assim, o grau de seguranca
na tramitagcdo dos documentos nos sistemas
existentes.

Beneficios indiretos:

Redu¢do de erros: A seguranga aumentada das
informacbes e a tramitacdo mais segura dos
documentos podem contribuir para a redugdo de erros
nos processos, resultando em uma administragdo mais
precisa e confidvel.

Melhoria da imagem institucional: O aumento do nivel
de seguranga das informagdes e a modernizagdo dos
processos podem contribuir para uma melhor imagem
do TJPA perante a sociedade e outras instituicdes.

Facilidade de acesso a informag&o: Com a digitalizagdo
dos processos, pode-se facilitar o acesso as informacgdes
por parte dos colaboradores, juizes, advogados e demais
partes interessadas, contribuindo para uma maior
transparéncia e agilidade nos processos.

Sustentabilidade ambiental: A reducdo do uso de papel
pode contribuir para a preservagdo do meio ambiente,
reduzindo o consumo de recursos naturais e os impactos
ambientais associados a produgdo e descarte de papel.

[X]N&o
[ 1Sim

[ ]1Capacitagdo / Treinamento
[ 10utros.
QUAIS? e e

[ 1 Adequacdo fisica (espaco, mobilidrio, infraestrutura elétrica ou tecnoldgica, etc)

Contratagdes correlatas
[X] Ndo
[ 15im.
QUAIS? .

Contratagdes interdependentes
[X] Nao
[ 1Sim.
Quais? .

A contratagdo interdependente envolve a ades3o a ata de dispositivos para armazenamento
criptografico, que se torna necessaria junto com os itens 1, 2, 3, 4 e 5 do objeto principal desta contratacdo

TJPADES202494435
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para a prestacdo do servico em casos de sistemas internos e externos ao Tribunal, que exijam certificacdo
como requisito essencial para o acesso ou a assinatura de documentos.

12 - CONTRATAGOES SIMILARES REALIZADAS NO TJPA — art. 102, §12, incisos XIl da IN n2 01/2023

Contratagdes anteriores
[ 1Inédita
[X] Sim

Indicar:
Nimero do processo administrativo: TIPA-PRO-2021/01766
Numero da licitacdo ou dispensa: Pregédo Eletronico de n°. 050/TJPA/2021.

Ap0s analise do pregdo anterior, foi constatado que houve pedido de esclarecimentos por parte da
empresa Certsign sobre os Requisitos técnicos especificos de alguns itens. Segue o detalhamento das
perguntas e respostas:

DOS PEDIDOS DE ESCLARECIMENTOS

Pergunta n? 1: Considerando que o SAN possui tamanho limitado ao Certificado, entendemos que a
quantidade maxima que pode ter neste campo é de até 250 enderecos (vide RFC5280), visto que n3o é
comum encontrar no mercado, ofertas com quantidade superior a 250 enderegos. Esta correto o
entendimento?

Resposta: Esta incorreto o entendimento, pois o produto em questdo ndo se trata de um certificado SSL
externo e sim para dominio interno (Intranet), ndo publicavel na internet e que neste caso especifico,
permite proteger até 500 SANs. Inclusive na proposta recebida da propria certisign, ndo recebemos
resposta sobre esse item pois fomos informados que a empresa ndo comercializa o produto em questio.

Perguntan? 2: Considerando toda extens3o do estado do Para e a omissdo do edital quanto as localidades,
solicitamos que a CONTRATANTE informe de imediato aos proponentes todas as localidades para possiveis
realizagbes de visitas, para maior assertividade na precificagdo do certame, visto a necessidade de
deslocamentos. Nossa solicitagdo sera acatada?

Resposta: N3o ha necessidade de informagdo mais especifica sobre as localidades, visto que com o
advento da validagdo por videoconferéncia, so utilizaremos as visitas técnicas para validagdo presencial na
cidade de Belém.

Pergunta n2 3: Entendemos que os dispositivos a serem ofertados pela CONTRATADA, deverdo ter sua
compatibilidade comprovada mediante documentagio oficial do fabricante (manual/folder), e que
também cabe a contratada fornecer os drivers para os sistemas operacionais supracitados, porém n3o sera
de sua responsabilidade neste caso, prestar atendimento de suporte técnico para os sistemas
operacionais, mas sim se necessario prestar orientagdes quanto a instalagdo dos certificados nos
dispositivos.

Estd correto o entendimento?

Resposta: Entendimento esta correto.

Pergunta n? 4: Conforme determinagdo das normas fiscais em vigor, esta PROPONENTE esta obrigada a
emitir notas fiscais distintas para produtos (midias criptografica), certificados digitais e validages
presenciais. Lembramos ao contratante que as distingdes das notas fiscais seguem a regulamentacdo de
ISS e ICMS.

Estd correto o entendimento?

TJPADES202494435

Resposta: Entendimento esta correto.
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DAS IMPUGNACOES

Por outra banda, durante a instrugdo do pregdo, tivemos uma impugnacdo por parte da empresa Soluti
Certificagdo digital, para retificagdo dos valores do certificado SSL wildcard interno sobre em razdo de forte
indicios de inexequibilidade deste.

REPUBLICACAO
Considerando o pedido de impugnagio apresentado, o Setor Demandante procedeu duas alteragbes no
Termo de Referéncia, motivando a republicagdo da Licitagdo. Abertura dia 06/10, as 10h

[X ] N&o ha impactos ambientais [ 1Sim, existem impactos ambientais

Possiveis impactos ambientais: Medidas mitigadoras: Responséaveis:

Cronograma com todas as atividades necesséarias @ adequag¢do do ambiente:

Sera necessdrio fazer ou alterar:
[ 1Infraestrutura tecnoldgica

[ 1Infraestrutura elétrica

[ 1Espaco fisico

[ 1 Mobiliario

Detalhamento:
N3o se aplica, pois envolve apenas a prestagdo de servigo de emissdo de certificados.

14.1 - RECURSOS MATERIAIS E HUMANOS

A Secretaria de Informatica acompanhara e fiscalizara o contrato durante curso de sua vigéncia.
14.2 - ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Em caso de interrupcdo do servico de emissdo de certificado digital, além das penalidades
aplicaveis nos termos contratuais, garantindo-se o contraditorio e a ampla defesa, sera avaliada a
necessidade de contratacgdo direta, por meio de dispensa de licitagdo emergencial, ou a adesdo a Ata de
Registro de Precos de outro érgdo, para garantir a continuidade do objeto. Eimportante ressaltar que, em
caso de interrupgdo, o fornecimento pode ser realizado por qualquer Autoridade Certificadora
subordinada a hierarquia do ICP-Brasil.

14.3 - ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO

TJPADES202494435

As atividades de transi¢do incluem, no minimo:

14.3.1 - Entrega de versdes finais dos produtos alvos da contratagéo
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N&o se aplica, pois a Certificagdo Digital ndo € uma solugdo em que ha desenvolvimento
de software com versionamento.

14.3.2 - Transferéncia final de conhecimentos

N&o se aplica, pois envolve apenas a prestacdo de servigo de emissdo de certificados.

14.3.3 - Devolugdo de recursos materiais

N&o se aplica, pois ndo havera devolugdo de recursos materiais apos serem adquiridos.
14.3.4 - Revogagdo de perfis de acesso

N3o se aplica, pois ndo serdo definidos perfis de acesso.

14.3.5 - Eliminag8o de caixas postais
N3o se aplica, pois ndo serdo criadas caixas postais.

14.4 - REGRAS PARA ESTRATEGIA DE INDEPENDENCIA DO ORGAO COM RELACAO A EMPRESA
CONTRATADA

Devem contemplar no minimo:
14.1.1 - A forma de transferéncia de conhecimento tecnolégico
N3o se aplica, pois ndo se trata de uma solugdo em que ha desenvolvimento de software.

14.1.2 - Os direitos de propriedade intelectual e autorais da solugdo de tecnologia da informacgéo
e comunicagdo.

N&o se aplica, pois ndo se trata de uma solugdo em que ha desenvolvimento de software

14.1.3 - Garantia dos bens e ou servigos.

Grau de prioridade

[X] Alto [ ] Medio[ ]Baixo

Justificativa de alteragdo do previsto no PCA:

Urgéncia - A contrata¢do deverd ocorrer em:

[ 1 N&o existe exigéncia de tempo de contratacao

[1A contratacdo deve ocorrer em até 2 anos para atender demandas futuras

[ 1A contratacdo deve ocorrer em até 1 ano para evitar rupturas de servigos criticos
[X] A contratacdo deve ocorrer em até 6 meses para evitar ruptura de servigos criticos
Impacto - Efeito negativo caso ndo ocorra a contratagdo

[ 1 Insignificante [ ] Pouco relevante [ ] Relevante [X] Muito Relevante [ ] Catastrofico

[X] Viavel [ 1Invidvel =

Justificativa detalhada:
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Nomes e assinaturas da equipe de planejamento da contratagdo
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