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1. Introducao

Este instrumento visa explorar e atualizar os principios, a estrutura e a
Metodologia de Trabalho da Gestdo de Riscos do Poder Judiciario do Estado
do Para (PJPA), constante em seu Plano de Gestao de Riscos, publicado em
2019, com o proposito de disponibilizar os novos direcionamentos, os
processos e os procedimentos a serem trilhados pelas Unidades Judiciarias e
Administrativas deste Tribunal, na implementacgao efetiva do gerenciamento
de riscos e controles.

O processo de construcao deste documento iniciou-se com a avaliacdo da
aplicabilidade do Plano de Gestdo de Riscos do PJPA nos processos de
trabalho. Os resultados permitiram a identificagdo de lacunas e oportunidades
de melhoria da primeira versao, bem como a necessidade de adequacao a
novos normativos e boas praticas, culminando em atualizacbes e ajustes
importantes. Desta forma, se da inicio ao 2° ciclo da Gestao de Riscos do PJPA,
incluindo: a revogagao do Plano de Riscos do PJPA - 2019 e a publicacao do
Manual de Gestdo de Riscos do PJPA, onde o novo Plano consta nos topicos
06 a 10.

O Manual de Gestao de Riscos do PJPA apresenta uma nova metodologia de
trabalho para o processo de identificacdo, analise, avaliacdo, resposta,
tratamento e monitoramento de riscos, incluindo a integracao da gestao de
riscos a gestao de processos, como forma de alavancar os resultados do PJPA,
visando alcancar os objetivos organizacionais, inclusive através do
Planejamento Estratégico do PJPA.

Ao combinar as duas matérias, além de otimizar suas atividades, também
pode-se identificar e mitigar potenciais ameacas de forma proativa.

A gestdao de processos fornece uma estrutura sélida para entender,
padronizar, documentar e aprimorar as atividades internas, enquanto a
gestao de riscos permite uma abordagem sistematica para identificar, avaliar
e gerenciar os riscos que podem comprometer o alcance dos objetivos e




afetar o desempenho dos processos, projetos e programas. Quando essas
duas areas se complementam, as organizacdes podem tomar decisGes mais
informadas, melhorar a resiliéncia e alcancar resultados mais consistentes a
longo prazo.

Além de oportunizar melhorias significativas na metodologia de trabalho,
com a introducdo de novos conceitos, definicdes e boas praticas,
simplificagdo da matriz de riscos, através de alteragdes nas escalas de
probabilidade e impacto, de inclusdo do nivel de confianga dos controles,
para o calculo do risco residual, bem como o apetite por riscos do PJPA.

Ademais, a oportunidade de armazenar e publicar as documentagdes
pertinentes ao tema, no repositorio eletronico denominado Sistema
Normativo Administrativo (SINAD), com livre acesso para os servidores(as) e
magistrados(as) deste Tribunal, colaborando de forma significativa para a
melhoria da comunicacao interna.




e o et
SR AN.S.

By =8 S

v sppento Ty
L.v\r‘@

-~
- -

TOS

FUNDAMEN

2




2. Fundamentos da Gestao de Riscos do PJPA

2.1 Referéncias legais e frameworks

O principio teorico-conceitual da Metodologia de Trabalho da Gestdo de
Riscos do PJPA se baseia principalmente em frameworks internacionais, além
de diretrizes, padroes nacionais e normativos relacionados a gestao de riscos
e controles internos, como segue:

- COSQO' ERM - Enterprise Risk Management, 2004

- COSOReport. Internal Control: Integrated Framework, 2014

- COSO ERM - Integrating with Strategy and Performance, 2017

- ABNT? NBR ISO 31000: 2018, Gestao de Riscos - Principios e Diretrizes

- BRASIL. Tribunal de Contas da Unido. Gestao de Riscos — Avaliacao da
Maturidade, 2018

- Portaria n® 3016/2019-GP, 2019 — Politica de Gestao de Riscos do PJPA;

- Cartilha de Gestao de Riscos — CNJ3, 2019

- Resolucao n° 309/2020-CNJ - Diretrizes Técnicas das Atividades de Auditoria
Interna Governamental do Poder Judiciario

- lIA* - Modelo das 3 trés linhas do 1A 2020 - Uma atualizacdo das trés
linhas de defesa

- BRASIL. Controladoria Geral da Unidao. Metodologia de Gestao de Riscos,
versao 2.0, 2021

- ABNT NBR ISO 31010: 2021, Gestado de Riscos - Técnicas para o processo de
avaliacao de riscos

- ABNT NBR ISO 31073: 2022, Vocabulario da Gestao de Riscos.

- BRASIL. Conselho da Justica Federal. Guia de Gestao de Riscos, 2022.

' Committee of Sponsoring Organizations of the Treadway Commission
2 Associac¢do Brasileira de Normas Técnicas
3 Conselho Nacional de Justica

4 The Institute of Internal Auditors
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2.2 Conceitos

Os conceitos abaixo estao descritos com base na ABNT NBR ISO 31073:2022,
que institui um novo vocabulario de gestdo de riscos, cabendo o tépico
apenas aos novos conceitos, pertinentes ao conteldo deste documento:

Gestao de riscos: atividades coordenadas para dirigir e controlar uma
organizacao no que se refere a riscos.

Processo de gestao de riscos: aplicacdo sistematica de politicas,
procedimentos e praticas de gestao para as atividades de comunicagao,
consulta, estabelecimento do contexto, e na identificacdo, analise, avaliacao,
tratamento, monitoramento e analise critica dos riscos.

Objetivo: resultado a ser alcangado.

Parte interessada (stakeholder): pessoa ou organizacao que pode afetar,
ser afetada, ou perceber—se afetada por uma decisao ou atividade.

Identificacao de riscos: processo de busca, reconhecimento e descricao de
riscos.

Risco: efeito da incerteza nos objetivos.
Fator de risco: fator que tem uma grande influéncia no risco.

Evento: ocorréncia ou mudanga em um conjunto especifico de
circunstancias.

Vulnerabilidade: propriedades intrinsecas de algo, resultando em
suscetibilidade a uma fonte de risco que pode levar a um evento com uma
consequéncia.

Consequéncia: resultado de um evento que afeta os objetivos.
Probabilidade: chance de algo acontecer.

Nivel de risco: magnitude de um risco ou combinagao de riscos, expressa em
termos da combinacao das consequéncias e de suas probabilidades.




Risco residual: risco remanescente apds o tratamento do risco.

Tolerancia ao risco: disposicao da organizagao ou da parte interessada em
suportar o risco residual, a fim de atingir seus objetivos.

Apetite por riscos: quantidade e tipo de riscos que uma organizagao esta
preparada para buscar, reter ou assumir.

Analise de riscos: processo de compreender a natureza do risco e determinar
o nivel de risco. A analise de riscos fornece a base para a avaliagao de riscos e
para as decisdes sobre o tratamento de riscos.

Avaliacao de riscos: processo de comparar os resultados da analise de riscos
com os critérios de risco para determinar se o risco € aceitavel ou toleravel.
A avaliagao de riscos auxilia na decisao sobre o tratamento de riscos.

Tratamento de riscos: processo para modificar o risco.

Processo de avaliacao de riscos: processo global de identificacao de riscos,
analise de riscos e avaliacdo de riscos.

Controle de risco: medida que mantém e/ou modifica o risco.

Monitoramento: verificacdo, supervisao, observacao critica ou identificacdo
da situacao, executadas de forma continua, a fim de identificar mudancas no
nivel de desempenho requerido ou esperado.

Contexto externo: ambiente externo no qual a organizacdo busca atingir
seus objetivos, incluindo o ambiente cultural, social, politico, legal,
regulatério, financeiro, tecnoldgico, econdmico, natural e competitivo, seja
internacional, nacional, regional ou local.

Contexto interno: ambiente interno no qual a organizagao busca atingir seus
objetivos, podendo incluir governanga, cultura e estrutura organizacional,
fungdes, responsabilidades, politicas, objetivos, estratégias, capital, tempo e
tecnologias.
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3. Objetivos da Gestao de Riscos do PJPA

A gestao de riscos do PJPA tem como objetivos fundamentais, identificar,
analisar, avaliar e tratar os riscos afetos ao Poder Judiciario, aprimorando a
eficiéncia, a eficacia, a efetividade, a integridade, a seguranca e a
transparéncia das atividades judiciais e administrativas.

Busca-se minimizar ou usufruir dos riscos de forma a maximizar os resultados
e proteger-se contra ameagas potenciais, aproveitar oportunidades, tomar
decisGes informadas, garantir a sobrevivéncia, o sucesso a longo prazo e
alcancar os objetivos organizacionais. Alguns dos principais objetivos
incluem:

Eficiéncia na operacdo: identificar e minimizar riscos que possam atrasar ou
prejudicar a eficiéncia dos processos de trabalho, melhorando a gestéao de
recursos e prazos, fomentando a proatividade.

Redugao de custos: minimizar custos operacionais, evitando retrabalhos e
perdas e otimizando a alocagao de recursos.

Proteger a integridade institucional: mitigar riscos que possam ameacar a
reputagao, a imagem e a integridade da Instituicao, garantindo que atue com
imparcialidade e justica.

Seguranca da informacdo: proteger informacdes sensiveis e confidenciais
relacionadas a processos judiciais e de trabalho, promovendo a privacidade e
a seguranca de dados pessoais.

Resposta a crises: desenvolver planos de contingéncia e estratégias de
resposta a crises para minimizar o impacto de eventos inesperados que
possam prejudicar o funcionamento do Tribunal, abordando explicitamente a
incerteza e aumentando o controle interno da gestao.

Tomada de decisdes: fornecer informacdes e dados embasados em riscos
para apoiar decisdes, garantindo que sejam baseadas em critérios
consistentes e transparentes, considerando fatores humanos, sociais,
culturais, entre outros.




Garantir a continuidade dos servicos: desenvolver planos de continuidade
para garantir a operacionalidade continua em situacdes de crise.

Promover uma cultura de gestao de riscos: cultivar uma cultura organizacional
que valorize a identificacdo, analise, avaliagdo e mitigagdo continua de riscos
como parte integrante da gestao eficaz.
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4. Estrutura da Gestao de Riscos do PJPA

Conforme orientagdes contidas na norma ABNT NBR ISO 31000:2018, o
proposito da estrutura de Gestdo de Riscos € apoiar a instituicdo na
integracdo da gestdao de riscos em atividades significativas e fungdes. A
eficacia da gestdo de riscos dependera da sua integragdo na governanga e em
todas as atividades da instituicao, incluindo a tomada de decisao. Isto requer
apoio das partes interessadas, em particular da Alta Administracdo. Sao
componentes da estrutura: Concepcgao, Lideranca e Comprometimento,
Implementacao, Avaliacdo, Melhoria e Integracdao. No PJPA, a estrutura de
gestao de riscos e controles internos utiliza o Modelo das Trés Linhas (2020),
do A, representado pela figura 01.

Figura 01 - Linhas da Gestao de Riscos e Controles Internos

ORGAO DE GOVERNANCA

Prestacdo de contas as partes interessadas pela supervisdo organizacional

Papéis do drgdc de governanga: integridade, lideranca e transparéncia

11 |

OYIVITYAY 30 SONYILX3 STHOAYLSIUd

GESTAO P— AUD. INTERNA
Acdes (incluindo gerenciar riscos) para atingir Avaliacao
objetivos organiza independente
Papéis da 12 linha: Papéis da 22 linha: Papéis da 3° linha:
Provisdo de Expertise, apoio, Avaliacdo e assessoria
produtos/servigos aos monitoramento e |nd§pgndentes €
clientes; gerenciar guesticnamente sobre ObJr_Et""as sobre
riscos questdes relacionadas questdes relativas ao
T iEzTE atingimento dos
objetivos H
LEGENDA T_T Prestacdo de contas, ﬂ Delegar, orientar, L Alinhamente, comunicagao,
reporte recursos, supervisao coordenagdo, colaboragdo

Fonte: Modelo das Trés Linhas - lIA (The Institute of Internal Auditors), 2020, adaptado

O modelo estabelece uma estrutura de governanga que permite que a 22 linha
assessore a 12 linha na implementacao do processo de gestao de riscos e
controles internos, especialmente nos casos concretos. Assegurando que a 12
linha tenha acesso a informagbes consistentes, relevantes e oportunas,




tornando-se uma ferramenta vital na tomada de decisdes, de forma integrada
com os processos de trabalho, projetos ou programas. Além disso, essa
abordagem se torna cada vez mais importante para a 32 linha do PJPA, onde
a auditoria baseada em riscos é a pratica utilizada.

Neste documento, os termos gestdo de riscos e gerenciamento de riscos
serao utilizados, conforme segue:

Gestdo de Riscos: refere-se a arquitetura que compreende os principios, a
estrutura, a politica e a implementacdo de estratégias relacionadas a
governanca, de forma ampla para lidar com os riscos de forma proativa.

Gerenciamento de Riscos: refere-se a aplicagdo dessa arquitetura para riscos
especificos, concentrando-se nas atividades praticas do processo, projeto ou
programa especifico, pelos proprietarios de riscos, de acordo com as metas e
objetivos estabelecidos.

Todas as Unidades do PJPA devem executar os procedimentos previstos no
processo de gerenciamento de riscos sob sua responsabilidade, cumprindo
as orientacdes apresentadas neste documento que pressupde um modelo de
aplicacdo integrada e descentralizada, gerando valor para os objetivos e
resultados definidos.

A 12 linha é exercida por todas as Unidades Judiciais e Administrativas do
PJPA, representadas pelos(as) servidores(as), magistrados(as) e gestores(as),
gue sao responsaveis pelo gerenciamento e operagao de riscos e controles
em suas respectivas areas de atuacao, denominado proprietario de risco. As
suas responsabilidades e fungdes estao descritas na Resolugdao n° 309/2020-

un,

CNJ em seu art. 2°, inciso |V, alinea “a":

Art..2° - Para os fins deste normativo considera-se:

wv-r]

a) 19 Linha de Defesa: contempla os controles primdrios, que devem ser instituidos e mantidos
pelos gestores responsdveis pela implementacéo das politicas publicas durante a execugdo de
atividades e tarefas, no dmbito de seus macroprocessos finalisticos e de apoio, e é responsdvel
por:

1. instituir, implementar e manter controles internos adequados e eficientes;

2. implementar acées corretivas para resolver deficiéncias em processos e controles internos;
3. identificar, mensurar, avaliar e mitigar riscos;




4. dimensionar e desenvolver os controles internos na medida requerida pelos riscos, em
conformidade com a natureza, a complexidade, a estrutura e a missGo da organizagéo.

A 22 linha, que também compde o 6rgao de governanga, € representada pelo
Departamento de Planejamento, Gestao e Estatistica (DEPGE), por meio da
Coordenadoria de Gestao de Processos e Riscos (COGEP), que desempenha
um papel fundamental na gestdo de riscos do PJPA, atuando na assessoria e
monitoramento, entre outros, para que a 12 linha compreenda e implemente
com eficacia os normativos, politicas, procedimentos e boas praticas de
gerenciamento de riscos no Tribunal. A Resolu¢ao n°® 309/2020-CNJ traz em
seu art. 2°, inciso 1V, alinea "b”, suas responsabilidades e func¢des:

Art. 2° - Para os fins deste normativo considera-se:

wv-rj

b) 29 Linha de Defesa: contempla os controles situados ao nivel da gestéo e objetivam assegurar
que as atividades realizadas pela 19 linha de defesa sejam desenvolvidas e executadas de forma
apropriada, tendo como principais responsabilidades:

1. intervengdo na 19 linha de defesa para modificacdo dos controles internos estabelecidos;

2. estabelecimento de diversas funcbes de gerenciamento de risco e conformidade para ajudar a
desenvolver e/ou monitorar os controles da 19 linha de defesa”.

O papel da 32 linha na gestdo de riscos é principalmente associado a
auditoria interna, representada pela Secretaria de Auditoria Interna. A 32 linha
é conhecida como a "linha de garantia” e desempenha um papel critico na
avaliacao independente e objetiva dos processos de gestdao de riscos e
controle interno. Essa avaliacdo visa identificar deficiéncias, ineficiéncias e
melhorias nos controles e praticas de gerenciamento de riscos. A referéncia
basilar de sua responsabilidade e funcdes encontra-se na Resolucao n°
309/2020-CNJ que traz em seu art. 2°, inciso |V, alinea "c":

Art. 2° - Para os fins deste normativo considera-se:

wv-rJ

¢) 39 Linha de Defesa: representada pela atividade de auditoria interna, é responsdvel por
avaliar as atividades da 19 e 29 linha de defesa no que tange a eficdacia da governanca, do
gerenciamento de riscos e dos controles internos, mediante a prestacdo de servicos de avaliacdGo
e de consultoria com base nos pressupostos de autonomia técnica e de objetividade.




Para definicdo do papel de cada ator na gestdao, gerenciamento e avaliagdo
de riscos com clareza e transparéncia sera utilizada a Matriz RACI, conforme
defini¢des a seguir:

Responsavel (R): responsavel pela execucdao do processo, projeto ou
programa, atividade ou tarefa, até que o trabalho seja finalizado.

Autoridade/Aprovador (A): aprovador do trabalho envolvido no processo,
projeto ou programa, atividade ou tarefa. O papel podera ser delegado, desde
que seja mantida a responsabilidade.

Consultado (C): pessoa que fornecera conhecimentos ou informagdes de
modo a agregar valor para implementacéo do trabalho.

Informado (l): pessoal que devera ser notificado de resultados ou acdes
adotadas. Nao necessita participar da decisao.

Figura 02 — Matriz RACI

Selecionar processo, projeto ou programa

Analisar escopo, contexto e critérios

Identificar os riscos

Analisar os riscos

~ | | ” | ™|

Avaliar os riscos

Implementar controle R/A

Avaliar controle

Eliminar controle

Monitorar os controles

Comunicar e consultar

~ |x” | P |D™ D

Revisar riscos e controles

Avaliar o sistema de gerenciamento de riscos |

o™ O™ OO OO OO0 OO0 0O
el

Manter a matriz de riscos e controles atualizada |
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5. Integracao da Gestao de Riscos a Gestao de
Processos

A integracdo da gestdo de riscos a gestao de processos € uma abordagem
que possibilita as instituicdes uma visao mais holistica e eficaz de como
operar em um ambiente complexo, dinamico e volatil. A modelagem de
processos com o objetivo de identificacao de riscos e elaboragdo de controles
é considerada a grande sinergia de integragdo entre as areas.

A gestdo de riscos fornece as ferramentas para antecipar e responder a
incertezas, enquanto a gestdo de processos assegura a eficiéncia, a
consisténcia e a melhoria continua das atividades. Quando combinados, esses
temas promovem uma administragdo e governanca mais agil, resiliente e
preparada para enfrentar os desafios do mundo contemporaneo.

Nessa integracao € possivel observar que as ameagas e oportunidades podem
emergir de falhas nos processos de trabalho ou de mudangas nos
procedimentos operacionais. Os beneficios se tornam evidentes, como segue:

|dentificacdo de riscos operacionais: a analise dos processos de trabalho
permite identificar riscos operacionais, tais como ineficiéncias, falhas de
comunicagdo, erros sistémicos, entre outros. Ao abordar esses riscos, a
instituicdo pode aprimorar seus processos e reduzir a probabilidade de
ocorréncia de problemas.

Mitigacdo proativa de riscos: a identificacdo de riscos, quando integrada a
gestao de processos, permite que a instituicdo tome medidas proativas para
evitar ou minimizar os impactos negativos. Por exemplo, ao reconhecer um
risco em um processo de trabalho, a instituicdo pode implementar controles
e melhorias.

Alinhamento com os objetivos estratégicos: a gestdo de processos ajuda a
assegurar que os processos estejam alinhados com os objetivos estratégicos
da instituicado. Isso, por sua vez, ajuda garantir que os riscos e oportunidades
identificados estejam em harmonia com a visdo e a missao da instituicao.




Aperfeicoamento das atividades: a integracdo da gestao de riscos a gestao de
processos promove uma cultura de melhoria continua, na qual a instituicao
busca constantemente aprimorar suas atividades e a eficacia na gestao de
riscos.

Tomada de decisdes assertivas: ao entender como 0s riscos se relacionam
com 0s processos internos, a alta administracdo e os gestores podem tomar
decisbes, considerando o impacto potencial em todas as areas envolvidas no
processo.

5.1 Metodologia de Trabalho

A metodologia utilizada pelo PJPA concatena a Gestdo de Riscos a Gestao de
Processos e consiste no desenvolvimento dos trabalhos por etapas, de forma
gue uma fase antecedera a seguinte, conforme figura 03.

Figura 03 — Macrofluxo do Processo de Gerenciamento de Riscos do PJPA

Controles dos

riscos

Objetivos do Riscos do Fatores de
Processo risco do
processo processo

processo

< <

Negativa do Negativa do
objetivo fator de risco

Fonte: Metodologia Crossover, adaptada

Com base nesse contexto, seguem as definicdes essenciais aplicadas a
metodologia:

Processo de trabalho: conjunto de tarefas de uma instituicdo ou unidade,
executado sistematicamente em uma logica sequencial para a transformacao
de entradas (insumos) em saidas (produtos/servicos), com valor agregado.

Objetivo(s) do processo: descricao do resultado a ser alcangcado pelo
processo de trabalho, estabelecendo os critérios e parametros para dar
resposta a uma necessidade ou expectativa da instituicdo ou unidade.




Riscos do processo: possibilidade de que um evento afete negativamente o
alcance dos objetivos do processo de trabalho. Por natureza, é a negativa do
objetivo.

Fator de risco / causa: motivo que pode promover a ocorréncia do risco.

Controle do risco: acdo que modifica a probabilidade de ocorréncia do fator
de risco ou a sua consequéncia sobre o objetivo do processo de trabalho. Por
natureza, é a negativa do fator de risco.

Para integralizar as definicdes que sdo necessarias para aplicacdo da
metodologia, segue ainda:

Consequéncia: resultado de um evento que afeta o objetivo do processo de
trabalho.

Na pratica, € comum durante a aplicacao das defini¢des de risco, de fator de
risco e de consequéncia com base no objetivo do processo que ocorra alguma
distorcao l6gica. Com base nisso, apos o levantamento inicial dos topicos,
deve-se emprega-los a estrutura da frase que expressa a relagdo de causa e
efeito, indicando que a causa X pode levar ao evento Y, que, por sua vez, pode
resultar na consequéncia Z, para validagdo da légica entre os topicos. Caso a
frase completa ndo faca sentido, o levantamento inicial devera ser
reanalisado.

Seguem as perguntas, incluindo a estrutura da frase:

Quais sado os fatores de riscos associadas aos riscos?

Quais riscos podem impactar o objetivo?

Quais sao as consequéncias decorrentes da concretizagao dos riscos?

Devido ao fator de risco X, podera ocorrer o risco Y, que podera ocasionar
a consequéncia Z.

Para ilustrar essas definicdes, segue o exemplo abaixo:




Processo de trabalho: Compras Publicas

Objetivo do processo: garantir a aquisicao de bens e servicos de qualidade a
precos competitivos para atender as necessidades do 6rgdo publico e da
sociedade.

Risco do processo: atraso na entrega dos bens ou servicos adquiridos.

Fator de risco: indefinicdo dos prazos e das especificagdes durante o processo
de aquisicao.

Consequéncia: interrupcao dos servicos publicos devido a falta de bens ou
servigos.

Controles do risco:

Preventivo: estabelecer prazos rigorosos e especificacbes precisas no
processo de compras, bem como verificar a capacidade dos fornecedores
para cumprir os prazos estipulados.

Corretivo: renegociar os termos e as condi¢des contratuais, podendo incluir
extensao do prazo de entrega com penalidades apropriadas para o
fornecedor.

Aplicando o exemplo acima na frase de causa e efeito:

Devido a indefinicao dos prazos e das especificagoes durante o processo
de aquisicao, poderd ocorrer atraso na entrega dos bens ou servigos
adquiridos, que podera ocasionar interrupcao dos servicos publicos
devido a falta de bens ou servicos.
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6. Processo de Gestao de Riscos do PJPA

O processo de gestao de riscos do PJPA objetiva estabelecer e aplicar de
forma sistematica, no minimo, os procedimentos, as etapas e as praticas para
operacionalizacao das atividades de entendimento do contexto, do processo
de avaliagdo de riscos, do tratamento de riscos, da comunicacdo e
monitoramento, conforme ilustra a figura 04.

Figura 04 — Processo de Gestdo de Riscos
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Fonte: ABNT NBR ISO 31000:2018, adaptada

Este processo podera ser aplicado nos niveis estratégico, operacional e tatico,
além de programas ou projetos.

Devido a transversalidade do assunto, que requer conhecimento
multidisciplinar de matérias, o processo de gerenciamento de riscos deve ser
administrado, preferencialmente, de forma colaborativa, por meio de oficinas
ou reunides, com os atores envolvidos na operacao e na tomada de decisao.




6.1 Escopo, contexto e critérios

Tem por finalidade adaptar o processo de gestao de riscos, viabilizando uma
avaliacao de riscos eficaz e um tratamento adequado. Isso engloba a
delimitagdo do ambito do processo e a compreensdo dos contextos tanto
externos quanto internos.

Ao definir o escopo, deve-se considerar o alinhamento aos objetivos
organizacionais, os resultados esperados das etapas a serem realizadas no
processo, recursos requeridos, responsabilidades e relacionamentos com
outros processos e projetos.

O contexto refere-se ao ambiente externo e interno no qual o PJPA atua,
buscando alcancar seus objetivos, bem como a complexidade das redes de
relacionamento e dependéncias e convém que reflita o ambiente especifico
da atividade ao qual o processo de gestado de riscos é aplicado.

Em relagdo aos critérios de risco, convém que estes sejam estabelecidos no
inicio do processo de avaliagcdo, em virtude de influenciar a natureza e o tipo
de incerteza que podem afetar os resultados, objetivos, consequéncias, assim
como combinagdes e sequéncias de multiplos riscos levados em
consideracao.

Para o exemplo utilizado anteriormente tem-se:

Escopo: viabilizar a prestacao do servigo jurisdicional no ambito da instituicdo,
de forma estruturada, continuada e atualizada, conforme a previsdo legal
vigente.

Contexto: o processo de compras publicas podera permear o ambiente,
conforme o objeto especifico da contratacdo, além da lei de licitacbes em
vigor, legislacbes especificas do Estado e regulamentos especificos
relacionados a area de atuacdo da instituicdo, condicdes econOmicas,
sistemas utilizados, infraestrutura logistica, disponibilidade de fornecedores,
caracteristicas geograficas do estado etc.




Critérios: com base no objeto especifico da contratacao do bem ou servico,
poderao ser considerados os critérios de qualidade, de desempenho, de
tecnologia, de sustentabilidade, de concorréncia, de corrupgdo e ética, de
suprimento, de armazenamento, de seguranca, de confidencialidade etc.

6.2 Processo de avaliacao de riscos

Este processo engloba a identificacdo, a analise e a avaliacdo dos riscos e
devera ser conduzido de forma sistematica, interativa e colaborativa, através
do conhecimento e do ponto de vista das partes interessadas, devendo ser
utilizada a melhor informacao disponivel, podendo ser complementada por
investigacao adicional.

6.2.1 Identificacao dos riscos

Esta etapa do processo tem a finalidade de localizar, reconhecer e descrever
a lista dos riscos que possam evitar, atrasar, prejudicar ou impedir o
cumprimento do alcance dos objetivos do processo de trabalho ou das suas
etapas criticas, a partir da experiéncia da equipe técnica designada, com o
CHA: conhecimento, habilidade e atitude, tais como: visdo sistémica,
pensamento e acao de forma estratégica, proatividade e ética profissional.

Nesta fase os riscos identificados podem ser revisados, reformulados e até
suprimidos.

A etapa seguinte deve ser a identificacao do(s) fator(es) de risco(s) ou causa(s)
que podem contribuir para a ocorréncia do risco. Basicamente, isso envolve
perguntar "Por que esse risco existe?" ou "O que poderia levar a esse risco?".
Deve-se ainda definir qual a consequéncia para o objetivo do processo, se o
fator de risco se concretizar.

Entre as técnicas mais utilizadas nesta fase, tem-se o Brainstorming ou
tempestade de ideias, a Analise SWOT (Forcas, Fraquezas, Oportunidades e
Ameacas), Analise de Causa e Efeito (Ishikawa ou Diagrama de Espinha de
Peixe), Analise da Modelagem do Processo, quando cabivel e Revisao de
Documentacao (Exame de relatorios, registros, incidentes passados etc.)




Os exemplos pertinentes a esta fase encontram-se no topico 5.1.

6.2.2 Analise dos riscos

O propdésito desta fase é mensurar o nivel de risco, através da sua natureza e
suas caracteristicas. Corresponde ao produto das variaveis probabilidade e
impacto, associado as chances de o evento ocorrer e as consequéncias do
evento ocorrido, respectivamente, conforme a expressao:

Nivel de Risco = Probabilidade x Impacto

Com base na metodologia de trabalho descrita anteriormente, a analise do
risco devera ter como referéncia o fator de risco, desta forma é possivel
identificar ameacas de maneira mais precisa, além de cada fator de risco
poder exigir uma estratégia de tratamento especifica. Isso ajuda a evitar uma
analise superficial e permite compreensdo mais aprofundada das potenciais
implicacGes, bem como fortalece e promove uma cultura de gerenciamento
de riscos mais eficaz e proativa.

O nivel de risco também é denominado risco bruto ou risco inerente e fornece
os subsidios a avaliacao e tratamento dos riscos, podendo ser realizada com
varios graus de detalhamento e complexidade, dependendo do propésito da
analise, da disponibilidade e confiabilidade da informacdo e dos recursos
disponiveis. As analises podem ser qualitativas, quantitativas ou uma
combinacao destas, a depender do contexto e da finalidade pretendida.

A analise técnica e operacional das escalas do Plano de Gestdo de Riscos
(versao 1.2, 06/12/2019) demonstram que a elevada dispersao de dados
implica em potencial esforco analitico, além da necessidade de escalas
compativeis com o contexto e objetivos especificos da atividade objeto da
gestao de riscos, na atualidade. Com base nisso, tem-se a criagdo de novas
tabelas.

Doravante, segue-se para tabela de Escala de Probabilidade, que permite
que sejam atribuidos valores de probabilidade de ocorréncia dos fatores de
riscos através da avaliacao subjetiva, com base em critérios objetivos. Quanto




maior o peso atribuido a uma probabilidade, maior sera a importancia dessa
probabilidade na avaliacao geral do fator de risco.

A tabela também pode ser utilizada para avaliar a probabilidade de riscos em
um contexto especifico, como projetos ou programas.

Abaixo segue a Tabela de Escala de Probabilidade a ser utilizada nesta fase.

Figura 05 — Escala de Probabilidade

Ocorréncia pouco provavel de acontecer nos processos, projetos ou

Muito Baixa . Lt L . . s
programas. Nao ha histérico disponivel de sua ocorréncia.

Ocorréncia casual, inesperada. Muito embora rara, ndo pode ser
Baixa completamente descartada. Ha histérico conhecido de sua ocorréncia nos 2
processos, projetos ou programas.

Ocorréncia moderadamente esperada, com chance de se reproduzir, mas
Média com frequéncia reduzida. Ha histérico de ocorréncia nos processos, 3
projetos ou programas.

Ocorréncia usual, comum, com reproducdo habitual. Seu histoérico é

Alta . .
amplamente conhecido nos processos, projetos ou programas.

Ocorréncia extremamente provavel, quase certa de acontecer, se
Muito Alta  |reproduz muitas vezes. Interfere de forma constante na execucdo dos 5
processos, projetos ou programas.

Fonte: COGEP

A Escala de Impacto objetiva avaliar e categorizar o potencial efeito da
ocorréncia do fator de risco nos objetivos dos processos, projetos ou
programas, através de uma estrutura consistente e compreensivel que
evidencia os diferentes niveis de impacto e como podem se relacionar com
as categorias de riscos nos niveis estratégico, tatico e operacional, aléem de
outras relacionadas a seguir:

Riscos operacionais: riscos relativos a execucdo de processos e
procedimentos para o alcance dos objetivos, abrangendo procedimentos de
rotina, de qualidade, de seguranca, de sustentabilidade, de processos
administrativos, de operacdes logisticas e nos relacionamentos com
fornecedores e clientes.




Riscos estratégicos: riscos que possam impactar na missdo, nas metas ou nos
objetivos estratégicos da unidade/6rgao, caso venham ocorrer.

Riscos de conformidade: denominados também de riscos de compliance,
referem-se ao descumprimento de leis, regulamentacdes, politicas internas,
padrdes éticos etc.

Riscos cibernéticos: riscos oriundos de ac¢bes que possam danificar, roubar
ou destruir dados, comprometendo sites, servidores ou a estrutura completa
de tecnologia. Os ataques mais comuns sdao conhecidos por malware,
phishing, ransomware, reutilizacao de credenciais e de senha.

Riscos de integridade: referem-se as acdes, omissdes ou vulnerabilidades
que possam promover ou simplificar a realizagdo de comportamentos
corruptos, fraudulentos, irregulares, antiéticos e/ou inadequados, que
impedem a realizagcdo dos objetivos dos processos, projetos ou programas,
bem como os organizacionais.

Riscos de privacidade e protecao a dados pessoais: determinado quando
as medidas de seguranca nao sao devidamente implementadas ou quando
ocorrem falhas nos sistemas, processos ou comportamentos que podem levar
a incidentes de seguranca, como vazamento de dados, acesso nao autorizado
e roubo de informacdes, entre outros.

Riscos de eventos externos: fatos externos ao PJPA no ambito local,
regional, nacional ou internacional de natureza social, politica, cultural,
ambiental, tecnoldgica, econdmica, saude publica etc.

Riscos de imagem/reputacao: imagem e reputacdo sao intimamente
relacionadas, porém distintas. O risco de imagem refere-se a forma como uma
entidade é percebida pelas partes interessadas, baseia-se em identidade
visual, comunicagdo, cultura organizacional e comportamento dos
servidores(as)/magistrados(as). Ja o risco de reputacao, esta relacionado a
opinido e a confianca que as pessoas tém em relacdao ao PJPA, com base no
resultado das experiéncias, percepcdes e informagdes disponiveis ao longo
do tempo.

29



Riscos financeiros: ocorréncias que possam afetar a capacidade e/ou a
execucao de recursos orcamentarios e financeiros do PJPA.

A Escala de impacto deve ser utilizada em conjunto com a Escala de
Probabilidade para classificar os fatores de riscos de maneira abrangente,
levando em consideracdo na avaliacao as perguntas “Qual a frequéncia do
fator de risco?”’, e se ele acontecer “Qual sera o impacto?”. Leva-se também
em consideragao a presenca ou nao de quaisquer controles existentes e sua
eficacia. Segue a tabela da Escala de Impacto, como ilustra a figura 06.

Figura 06 — Escala de Impacto

Evento insignificante ou minimo, ndo compromete o alcance dos objetivos
Muito Baixo |dos processos, projetos ou programas, causa impactos minimos nos riscos | 1
relacionados.

Evento com relevancia baixa, com algumas consequéncias nos objetivos dos
Baixo processos, projetos ou programas, mas facilmente gerenciaveis, com | 2
impacto baixo nos riscos relacionados.

Evento que interrompe o alcance dos objetivos dos processos, projetos e
Médio programas, com impactos significativos nos riscos relacionados, porém | 3
recuperaveis ou gerenciaveis.

Evento significativo, compromete o alcance dos objetivos dos processos,
Alto projetos e programas, causando impacto nos riscos relacionados, de | 4
reversao muito dificil.

Evento impede o alcance dos objetivos dos processos, projetos e

Muito Alto . . . .. . .
programas, ocasionando impactos irreversiveis nos riscos relacionados.

Fonte: COGEP

O processo de analise do fator de risco, pela equipe técnica, resulta em
atribuir um peso a probabilidade e para o impacto do evento, cuja
combinacao determinara o nivel do fator de risco. Devera ser selecionado o
nivel na primeira coluna de cada tabela e o respectivo peso, através da
descricao constante em cada escala.




Abaixo segue a aplicacdo com base no exemplo inicial:

Indefinicdo dos prazos e especificagdes durante o processo Baixa Médio
de aquisicao 02 03

Conforme exposto anteriormente, tem-se:
Nivel de Risco = Probabilidade x Impacto = 06

A partir destes elementos, pode-se determinar o nivel de cada fator de risco,
com a geracao da Matriz de Riscos 5x5, representada visualmente por 02
eixos principais, distribuidos entre categorias e pesos. Essa ferramenta
proporciona uma imagem geral e estruturada dos niveis de fatores de riscos
e a analise fornece a entrada para a avaliagdo de riscos e possivel tratamento.
Em sua forma qualitativa mais simples, a relagdo entre o nivel de fator de risco
e as variaveis que o compode pode ser ilustrada como a que segue na figura
07:

Figura 07 — Matriz de Riscos

w |Muito Alta 5 5 0
g Alta 4 4 8
g' Média 3 3 6 9

Baixa 2 2 4 6 8 0
e
2 'Muito Baixa | 1 1 2 3 4 5

1 2 3 4 5
Muito baixo Baixo Meédio Alto Muito Alto

IMPACTO

Fonte: COGEP

Nota: A Matriz de Riscos acima difere da “matriz de riscos” que versa na Lei
14.133/2021, Art. 6°, XXVII, também denominada “matriz de alocacao de

riscos” que tem como conceito:
Art. 6° - Para os fins deste Lei consideram-se:

XXVII - matriz de riscos: clausula contratual definidora de riscos e de responsabilidades entre
as partes e caracterizadora do equilibrio econémico-financeiro inicial do contrato, em termos
de 6nus financeiro decorrente de eventos supervenientes a contratacdo...




Com base na Matriz de Riscos apresentada, pode-se elaborar a escala de
niveis de risco, que proporciona uma representagdo gradativa que categoriza
o fator de risco com base em diferentes niveis ou graus. Essa escala €
geralmente utilizada para avaliar e comunicar a magnitude ou a probabilidade
de ocorréncia de um evento de fator de risco especifico. O objetivo é gerar
uma compreensao mais nitida e simplificada do fator de risco, facilitando a
tomada de decisdes e a implementacdo de estratégias de gerenciamento.

A Escala de Niveis de Risco abaixo é categorizada pelos fatores de riscos
muito baixo, baixo, médio, alto e muito alto, associados a uma escala
numérica de 1 a 25. Segue a ilustragdo, na figura 08.

Figura 08 — Escala de Niveis de Risco

Muito Baixo Baixo Médio Alto Muito Alto

01a 02,99 03 a 05,99 06a 11,99 12 .a16,99 17 a 25,00

A Escala de Niveis de Risco, pode ser expressa na Matriz de Riscos, como a
seguir na figura 09.

Figura 09 — Matriz de Riscos com Niveis de Riscos

; 5 10 15 20 25
Muito Alta | 5 ) 0 ) .
w Baixo Meédio Alto Muito Alto | Muito Alto
(m] 4 16 20
< |Alta a4 _ = ° _
a Baixo ) Alto Muito Alto
= . 3 12
m |Média 3 )
g Baixo
) 2
E Baixa 2 . .
o Muito Baixo
Muito Baixa 1 ) 1 ) } ) . . .
Muito Baixo | Muito Baixo Baixo Baixo Baixo
1 2 3 4 5
Muito baixo Baixo Médio Alto Muito Alto

IMPACTO
Fonte: COGEP




6.2.3 Avaliacao dos Riscos

Nesta etapa do processo, deve-se considerar o valor obtido no calculo do
nivel do fator de risco, para tomada de decisdao sobre as acbes futuras de
priorizacao e otimizacao das respostas aos riscos, considerando a capacidade
de atingir-se os objetivos organizacionais do PJPA. Podendo levar a decisao
de ndo tomar nenhuma agao até reconsiderar os objetivos.

A boa pratica utilizada no apoio ao processo de avaliacao dos riscos é o
Apetite a Riscos ou Apetite por Riscos, que é definido pela "quantidade e
tipo de riscos que uma instituicdo esta preparada para buscar, reter ou
assumir” (ABNT ISO 31073:2022).

Segundo definido pelo Tribunal de Contas da Unidao - TCU, apetite a riscos
indica a "expressao ampla de quanto risco uma organizagao esta disposta a
enfrentar para implementar sua estratégia, atingir seus objetivos e agregar
valor para as partes interessadas, no cumprimento de sua missao”.

O Apetite a Riscos do PJPA tem como premissa o contexto interno e externo
e 0 escopo em que o Tribunal opera, de forma a alcancar o equilibrio entre o
conservadorismo e a disposicao para abracar desafios como estratégia para
alcancar seus objetivos. Esse equilibrio significa encontrar a medida certa,
sabendo até onde é possivel ir com a certeza de que o gerenciamento de
riscos sera eficaz. O desafio reside em evitar excessos de controles, que,
embora destinados a reduzir possiveis riscos, podem tornar o processo
excessivamente dispendioso em termos de tempo e custo e reduzir a
capacidade de inovacao, de adaptacao e de agilidade da instituicdo, além do
1° ciclo da Gestdo de Riscos integrada a Gestao de Processos e da estrutura
hierarquizada do PJPA.

A publicacdo do Apetite a Riscos do PJPA, instrumento pelo qual a Alta
Administracdo reporta aos érgaos reguladores, ao mercado, a sociedade e
aos servidores(as) e magistrados(as) do Tribunal os niveis de riscos aceitos no
decorrer de suas atividades para o alcance dos objetivos organizacionais,




encontra-se no documento denominado Declaracao de Apetite a Riscos do
PJPA (Risk Appetite Statement-RAS), conforme seguem os dados:

Tratar

U Apetite a Riscos do PJPA = 5,99 1 ‘ l

Monitorar

Os fatores de riscos cujos niveis estejam dentro da faixa do Apetite a Riscos
podem ser aceitos, cabendo-lhes o monitoramento e uma possivel
priorizacdo de tratamento deve ser justificada. Os niveis de fatores de riscos
fora da faixa do Apetite a Riscos deverao ser tratados e monitorados e a
auséncia de tratamento devera ser justificada.

Na figura 10 é ilustrada a Matriz de Riscos composta pelos niveis de riscos,
com destaque para o Apetite a Riscos do PJPA.

Figura 10 — Matriz de Riscos com o Apetite a Riscos do PJPA

ApetiteaRiscos

) 5
Muito Alta | 5 i - ) .
Baixo ) Muito Alto | Muito Alto
I'Il:lJ 4 2 16 20
< |Alta 4 _ o e
a Baixo ) Alto Muito Alto
= . 3 12 15
m |Média 3 ) o L
5 Baixo Alto
O ; 2
B 2 ) )
E axa Muito Baixo
Muito Baixa 1 ) 1 ) } ) . . .
Muito Baixo | Muito Baixo Baixo Baixo Baixo
1 2 3 4 5
Muito baixo Baixo Médio Alto Muito Alto

IMPACTO
Fonte: COGEP

Com a definicdo do Apetite a Riscos do PJPA e com base no nivel do risco

tem-se a Resposta ao Risco, que se refere a identificacdao e planejamento de
34




acOes para lidar com os riscos identificados em um determinado contexto.
Isso envolve o desenvolvimento de estratégias e planos para enfrentar os
riscos, reduzindo sua probabilidade de ocorréncia ou minimizando seu
impacto caso ocorram, conforme ilustracdo da figura 11.

Figura 11 — Resposta ao Risco

Niveis de risco abaixo do apetite a riscos, considerados aceitaveis. Ndo sao
necessarias agdes adicionais. A convivéncia com o risco é favoravel, pois nao
inviabiliza o alcance do objetivo do processo de trabalho, projetos ou programas.

Muito Baixo
01 a 02,99

Niveis de risco dentro do apetite a riscos, considerados toleraveis. Podem ter

Baixo medidas de controle, desde que sejam implementadas sem ou baixo custo de
03a0599 [tempo, de esforcos de trabalho e econdmicos. Devem ser monitorados para
manter ou reduzir o nivel do risco no patamar da pontuagao de tolerancia a risco.

Niveis de risco acima do apetite a riscos, considerados intoleraveis. Devem ser

Médio implementadas a¢des para mitigar o risco, podendo ter custos adicionais,
06 a 11,99 |considerando a relacdo custo-beneficio pelo impacto que causa nos objetivos
organizacionais. O monitoramento deve ser recorrente.

Niveis de risco além do apetite a riscos, considerados inaceitaveis. Sdo necessarias

Alto medidas imediatas e robustas, com acompanhamento continuo e critico do(a)
12a 16,99 [titular da unidade proprietaria do risco e outros(as) titulares, quando a execugao
do controle extrapolar a esfera interna da unidade.

Nivel de risco muito além do apetite a riscos, considerados catastroficos. Devem

Muito Alto  |ter acBes imediatas, precisas e compartilhadas com a Alta Administracdo, para

17 a 25,00 |avaliagdo estratégica. O monitoramento deve ser permanente, na busca incessante

de melhoria continua e tecnologia para o alcance dos objetivos organizacionais.
Fonte: COGEP

Os resultados das etapas anteriores do processo de gerenciamento de riscos
(entendimento do contexto, identificacdo, andlise, avaliacdo e respostas)
devem ser submetidos a analise critica da 22 linha, apds avaliagao e aprovagao
da Unidade responsavel pelo risco.

A integralidade do processo de Avaliacdao de Riscos é obtida através da
apreciacdo das acoes adotadas no gerenciamento dos riscos, denominado
Risco Residual, que demonstra o nivel de risco que resta apds o efeito dos
tratamentos adotados para reducdo da probabilidade e/ou impacto dos
fatores de riscos, inclusive controles internos.




As acOes adotadas abrangem a analise do processo de trabalho, politica, boas
praticas, atividades de controle e medidas que sdo realizadas em todos os
niveis do PJPA com o objetivo de modificar o nivel de risco.

A analise do efeito dos controles na mitigacao de riscos equivale a determinar
um Nivel de Confianca, mediante analise dos atributos do desenho e da
implementacao dos controles, utilizando uma escala como a que segue na
figura 12.

Figura 12 — Niveis de Avaliacao dos Atributos de Controles Existentes

Inexistente  Controles inexistentes, mal desenhados ou mal implementados, isto €, Muito Alto

NC = 0% (0,0) ndo funcionais. 1,0
Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a
Fraco - g Alto
. responsabilidade é individual, havendo elevado grau de confianca no
NC = 20% (0,2) : 0,8
conhecimento das pessoas.
Mo e L e emerics rlevasi 4o i devida defidtncia] . ME0
NC = 40% (0,4) P P 0,6

no desenho ou nas ferramentas utilizadas.

Satisfatorio  Controles implementados e sustentados por ferramentas adequadas e,  Baixo

NC = 60% (0,6) embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente. 0.4
Forte Controles implementados podem ser considerados a “melhor pratica”, Muito Baixo
NC = 80% (0,8) mitigando todos os aspectos relevantes do risco. 0,2

Fonte: Gesto de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)

No exposto acima, observa-se que o atributo do controle com o melhor Nivel
de Confianca nao ultrapassa 80% (oitenta por cento), isso significa que nao
existe controle plenamente efetivo que forneca seguranca absoluta no
alcance dos objetivos que se propdem, em virtude da possibilidade de erro
humano por dolo ou nao.

A partir da determinacdo do Nivel de Confianca obtém-se o Risco do
Controle, que é a chance de que os controles implementados nao sejam




suficientes para prevenir, detectar e corrigir em tempo a ocorréncia de
eventos que possam afetar os objetivos negativamente.

No quadro da figura 12, observa-se que quanto maior o nivel de confianca
menor sera o risco do controle e vice-versa.

Através do risco do controle calcula-se o nivel do risco residual, conforme
definido anteriormente, objetivando obter-se o nivel do fator de risco
resultante das respostas adotadas nos controles internos de prevencao, de
deteccao e de correcdo, através da expressao:

Nivel de Risco Residual = Nivel de Risco x Risco do Controle

Abaixo segue exemplo ilustrativo na figura 13.

Figura 13 — Calculo de Risco Residual

Alta - 04 Médio - 03 Alto - 12 0,6 04 4,8 - Baixo
02 Baixa - 02 Alto - 04 Médio - 08 0,0 1,0 8,0 - Médio
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7. Tratamento dos Riscos do PJPA

A finalidade desta fase é a execucao das medidas planejadas para enfrentar
os riscos identificados na etapa de resposta ao risco. Isso implica em
implementacao de controles preventivos e corretivos, alocacao de recursos,
avaliacdo da eficacia do tratamento, criacdo de planos de agdo e outras
praticas.

Os passos a serem seguidos incluem: identificar as origens e as consequéncias
dos fatores de riscos, as possiveis medidas a serem adotadas, as
responsabilidades, o custo-beneficio de recursos, a viabilidade técnica, o
prazo para implantacado e os efeitos colaterais do tratamento etc. Ademais, €
imprescindivel a participagdo de equipe técnica detentora de amplo
conhecimento do objetivo e da execucao do processo de trabalho, projeto ou
programa. As técnicas utilizadas podem ser brainstorming, entrevistas,
pesquisas, visitas técnicas etc.

A razao para o tratamento de riscos abrange uma gama mais ampla do que
apenas consideracdes econdmicas. E aconselhavel que essa abordagem leve
em conta também as responsabilidades e compromissos assumidos para o
alcance dos objetivos organizacionais, nas perspectivas das partes
interessadas.

Uma vez definido o fator de risco, o nivel do risco e a respectiva resposta,
deve-se eleger o tratamento que sera atribuido ao risco, com base na
classificagao disposta figura 14.

Figura 14 — Tipos de Tratamento de Riscos

. o .
c:-Qa |
—_—_—

Fonte: Guia de Gestdo de Riscos - Conselho da Justica Federal, 2022, adaptado




Seguem os possiveis tipos de tratamento de riscos, segundo consta no Guia
de Gestao de Riscos, Conselho da Justica Federal - adaptado:

Evitar: é a decisdo de nao iniciar ou descontinuar a atividade, tem como
objetivo eliminar a causa raiz do risco por meio da implementacao de ag¢des,
levando a probabilidade do risco a zero.

Aceitar: significa ndo tomar, propositadamente, nenhuma medida para
alterar a probabilidade ou o impacto do fator de risco. E a estratégia utilizada
para riscos muito baixos que podem ser facilmente tratados, caso ocorram.

Mitigar: é a possibilidade de limitar o impacto do fator de risco de forma que,
mesmo que ele ocorra, o problema gerado sera menor e mais facil de corrigir,
adotando medidas para reduzir a probabilidade ou a consequéncia dos
fatores de riscos ou ambas.

Compartilhar: é a transferéncia parcial do impacto do fator de risco para
outra parte interessada, de modo que ambos atuem para reduzir a
probabilidade ou o impacto do fator de risco.

Transferir: é o caso de outorgar a outra parte a responsabilidade pelo
impacto negativo de uma ameaga. A transferéncia do fator de risco nado
diminui e nem elimina a probabilidade de sua ocorréncia, apenas define quem
arcara com o 6nus.

E importante destacar que mesmo ocorrendo uma implementacao cuidadosa
do tratamento de riscos, o resultado pode se mostrar ineficaz. Isso sera
evidenciado através do resultado de risco residual insatisfatorio, ou seja,
acima do Apetite a Riscos do PJPA, demonstrando que os controles existentes
nao conseguem produzir os resultados esperados ou geram consequéncias
nao pretendidas as partes interessadas, bem como se nao houver opcdes de
tratamento viaveis. Neste caso sera necessario um tratamento suplementar
ao fator de risco, denominado Controle Compensatério, que é a
implementacao de medidas adicionais para compensar ou reduzir os efeitos

adversos de um fator de risco, quando outras opgdes ndo sao suficientes.
40



Requer monitoramento permanente para analise critica, melhoria continua e
inovagao na busca pela reducdo dos efeitos negativos.
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8. Monitoramento e Analise Critica

O objetivo desta fase do processo de gestdao de riscos € verificar de forma
sistematica a efetividade do gerenciamento de riscos e controles internos, ja
que o risco nao deixa de existir porque os controles sao executados, posto
que, fatores de riscos abaixo ou dentro do apetite a riscos noticia as partes
interessadas que a instituicdo conhece seus riscos e 0s gerencia.

Os elementos fundamentais do monitoramento e analise critica na gestao de
riscos, incluem:

1 - Aidentificagdo de mudancas no ambiente externo e interno, abrangendo
modificagdes nos critérios de risco e no proprio risco. Tais alteracdes podem
exigir uma revisao dos tratamentos adotados, suas prioridades e conduzir a
identificacdo de novos riscos e controles;

2 - Recolhimento de informacdes suplementares para aprimorar a politica, a
estrutura e o processo de gestao de riscos;

3 - Anadlise dos resultados positivos e negativos no tratamento aplicado aos
riscos, para subsidiar nova tomada de decisées;

4 - Documentacao das agoOes realizadas, inclusive dos controles eliminados e
os respectivos motivos.

As ocorréncias observadas nesta fase, bem como as acOes realizadas deverdo
ser documentadas, inclusive a eliminacdo de controles e os respectivos
motivos.

Os controles poderao ser classificados na condicao de:

Nao iniciado: controle definido, mas sem implementacao;

Em implementacao: controle com a execucao iniciada;
Implementado: controle em execucao plena;

Suspenso: controle implementado, porém a execucao foi interrompida;

Eliminado: ocorre quando o registro é indevido ou nao é mais valido.
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9. Comunicacao e Consulta

O proposito da comunicagdo e consulta € auxiliar as partes interessadas
pertinentes na compreensao do risco, na base sobre a qual decisGes sao
tomadas e nas razbes pelas quais agbes especificas sao requeridas. A
comunicagao busca promover a conscientizacao e o entendimento do risco,
enquanto a consulta envolve obter retorno e informagdao para auxiliar na
tomada de decisdo. Convém que uma coordenacao estreita entre as duas
facilite a troca de informacdes factuais, oportunas, pertinentes, precisas
compreensiveis e tempestivas, levando em consideracao a integridade da
informacdo, bem como os direitos de privacidade dos individuos. Convém,
ainda, que ocorram comunicagdo e consulta com partes interessadas
apropriadas externas e internas, no ambito de cada etapa e ao longo de todo
0 processo de gestao de riscos (ABNT 31000:2018).

A 22 linha deve disponibilizar no repositério sistémico de documentos
normatizados do PJPA, SINAD as documentagdes relativas ao gerenciamento
de riscos, quando nao se tratar de tema com acesso restrito, conforme
modelos em vigéncia a época da elaboracao do material.

10. Controle de aprovacoes e revisoes

02/02/24 1.0 Elaboragdo Kelsilene Rocha Fabio Djan Lima
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11. Anexos

Anexo 01 - Diagrama de Riscos e Controles do PJPA
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Anexo 02 — Diagrama de Avaliacao Independente de Riscos e Controles do PJPA

32 linha




Anexo 03 - Ficha de Gerenciamento de Riscos e Controles — Modelo

.3 Riscos e Controles
i PODER JUCHCLARID

h TRIEUMAL DE JUSTICA D0 ESTADD D0 PARA

MOD-DEPGE-DDE Interno

MNome da &res responsdvel pelo gerencismento do risco TR RS 03 snos 2.0

Ficha de Gerenciamento de Riscos ¢ Contrabes

1. Contexto de Risoo

Frocesso / projeto §
programa

Unidade responsdwvel

Objetivos do processo
projeta / programa

Escopo

Fartes interessadas

Rizco {n — nim. identificador do risco) - Descricio Fatores de Riscos f Causas.

11.1} Fator de Risco f Causa

{1) Rizco 11.2} Fator de Risco f Causa

2. ldentificacio, andlise, avaliagdo, resposta ¢ tratamento dos riscos e controles

{1) Devwido ao fator de risco X, podera ocorrer arisco ¥, que podera acasionar a conseguénciafdana 2.

Risco
i1} Risoo
Avaliagdo
Fator de risco Probabilidade | Impacto | Mivel de _ -,m'..i
P i N [Bx] Dano § Consequéncia
Controles
Prazo para
Id Acao preventiva Fase Resp el imypl (o, se
necessdrio
1
Prazo para
Id Acio de contingéncia / corretiva Fase Responsdvel implantagio, se
necessario
1
1. Controle de Aprovagies e Revisdes
Data Versao Descrigio Elaboracio f Rewisdo Aprovacio
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Anexo 04 — Mapa de Riscos do processo de Contratagdo — Modelo

-‘_r_ Poder Judidario
‘ Tribunal de lustica do Estado do Para
{Setor Responsavel Pela Demands)

Mapa de Riscos do Processo de Contratagdo

Fase da Cor rao: Planej [ ] Selecdo do Fornecedor [ | Execugdo [ |

Consideragdes

1.0 Mapa de Riscos da fase de planejamento da contratagdo desera compor o Estuda Tecnico Preliminar - ETE;

2.0 Mapa de Riscos da fase de execugao, devera compar o Termo de Referéncia - TR;

3.0 Mapa de Riscos da fase de selegdo do fomecedor devera anteceder a minuta do edital;

4. 0 pracessa de gestdo de riscos deve limitar-se sos riscos merentes ao objeto da contratagao:

5. Ag escalas de probahbilidade & impacto, respostas e tratamento encontram-se disponiveis no Manual de Gestio de

Riscos do PIPA

Objetivo(s) especifico do processo
Risco especifico do processo
Avalia

Fator de Risco / o Resp £

Causa Probabilidade Impacto Mivel de risco | Dana f Consequéncia Tratamento

[F] m [Fxil
Controles

id Agio preventiva Fase da ¢ 1.3 Resp
1
2
bd Acio de contingéncia / corretiva Fase da ¢ rao Resp
1
2

0 preenchimento do quadro abaixo ¢ aplicivel somente na andlise da fase de execugdo, para possivel geracio
de matriz de riscos (cliusula contratual de equilibrio inicial econdmico-financeira).

® .. Financeira, se

Id | Equilibrio econémico-financeiro Onus financeiro _
[Alocaca [% ou RS]




