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1. INTRODUCAO

Um evento pode ser definido como uma ocorréncia ou mudanca de estado que
possui relevancia para o gerenciamento de um servico de Tl ou IC. Muitos eventos
acontecem no ambiente da Tl. O monitoramento ativo desses eventos serve para
precaver-se de incidentes, garantir o cumprimento do ANS e verificar se o servigo esta
sendo executado de acordo com sua operacdao normal.

No ciclo de Desenho do servico de Tl, devem ser definidos quais eventos serdo
monitorados.

Os eventos podem ser divididos em 05 categorias:

CATEGORIA IDENTIFICACAO

INFORMACAQ Evento REGULAR

ADVERTENCIA Evento NAO TAO USUAL

MODERADO Evento conhecido como NORMAL

ELEVADO Evento que indica ALTO IMPACTO

TRAGICO Evento com criticidade MAIS ALTA
Plan. 01

INFORMATIVO: N3o requerem acdo. Para cada servico devem ser definidos que
eventos precisam ser registrados a titulo informativo. Ex: backups automaticos do APT
realizados com sucesso, rotinas de seguranca de redes concluidas com sucesso.

ADVERTENCIA: E um evento n3o tdo usual. Quando o IC estd operando préximo
do limite definido como aceitavel.

MODERADO: Evento gerado quando um servico ou IC estd proximo a uma
situacdo limite para tomada de providéncias. No ciclo de Desenho devem ser definidos
os limites (threshold) para cada servico. Ex: percentual de capacidade ocupada em

storage, limites de capacidade de processamento de servidores.

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.

ELEVADO: Identifica que uma determinada situacdo predefinida ndo estd
funcionando conforme o previsto. Ex: falha na realizacao de bakup, tempo de execucao

de job muito acima do usual.
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TRAGICO: E o evento com criticidade mais alto, indicando que o ambiente estd
totalmente afetado, ou seja, operacdo parada. Este é o pior cenario possivel dentro das
classificacOes de eventos e indica que o IC, ou, conjunto de ICs que geraram o evento

estdo indisponiveis.
1.1. Objetivo

O objetivo do processo de Gerenciamento de Eventos é monitorar e gerar alertas
ou notificacbes de um Servico de Tl ou item de Configuracdo considerados
relevantes para os processos de gerenciamento de servicos de Tl e para

cumprimento dos ANS.

1.2. Definicoes

e AGENTES DE MONITORAMENTO OU PROGRAMAS DE MONITORAMENTO:
S3do programas instalados nos ICs para coletar seus eventos e gerar alertas
especificos.

e ANS: Acordo de nivel de servigo.

e CENTRAL DE SERVICOS: Funcdo definida na ITIL Versdo 3. E o ponto Unico
de contato para os usudrios de Tl. Tem por objetivo restaurar a operacao
normal dos servigos o mais rapido possivel.

e EVENTO: Qualquer ocorréncia considerada relevante no servigo de TI.

e DONO DO PROCESSO: E o chefe da secdo responsavel pelo servico de
tecnologia da informacao definido no portfélio de processos.

e REQUISICAO DE SERVICO: Pedido de informac3o para uma mudanca ou para
acessar um servico de TI. Geralmente ndo requer uma requisicao de
Mudanca (RDM).

e ALERTA: Aviso ou adverténcia sobre uma meta, mudanca ou falha que

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.

ocorreu. Controlado por ferramentas de gerenciamento de sistemas e pelo
processo de gerenciamento de Evento. Exemplo: Uso de memadria RAM do
servidor de e-mail ultrapassou 75%, nao é registrado como um incidente é

apenas um aviso.
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e INCIDENTE: E uma interrupcdo inesperada ou redugdo na qualidade de um
servico de Tl. Falha de um IC.

e PROBLEMA: Causada por um ou mais incidente.

e SOLUCAO DE CONTORNO (WORKAROUND): Meio temporario de resolver
questdes ou dificuldades. Ex : Reiniciar o servidor. Essas solucdes para
incidentes que nao tem um registro de problema associado sao
documentadas dentro do prdprio registro de incidente. Para solucdes de
contorno para problemas sao registradas e documentadas nos registros de
erros conhecidos.

e ERRO CONHECIDO (KNOWN ERROR): E um problema que tem causa, raiz
documentada e uma solucdo de contorno identificada. Erros conhecidos sdo
colocados no processo de gerenciamento de Problema

e BASE DE ERROS CONHECIDOS: Local onde se registram erros conhecidos.
Esses registros sao utilizados pelo processo de gerenciamento de incidente
para resolver incidentes. Faz parte de gerenciamento do conhecimento de
servico. Esta base pode ser disponibilizada para usuarios fazerem

autoatendimento via Catalogo de Servicos.

2. ENTRADAS

CAU Central de Servicos Incidentes Reportados

CAU Gerenciamento de Catalogo de Servico Servicos de Negdcios

CAU Gerenciamento de Configuracao Servico de Tl e ICs em produgao
CAU Gerenciamento de Nivel de Servico Acordo de Nivel de Servico

CST Gerenciamento de Disponibilidade Monitoramento de Disponibilidade
CST Gerenciamento de Capacidade Monitoramento de Capacidade

(&) Gerenciamento de Seguranca da Informacao  Informacoes de Seguranga
Plan. 02
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5. SUBPROCESSOS

3.1. Ocorréncia do Evento

Objetivo: Definir os eventos dos servigos que precisam ser detectados.

Responsabilizado: Secretdrio da informatica (SECINFO).

Atividades:

e No ciclo de Desenho do servico definir quais eventos precisam ser
monitorados. Para isto, definir quais servicos de Tl e quais IC terdao seus
eventos monitorados. Ex: PJE, servidores de internet, servidores de arquivos
e outros.

e No ciclo de Operacdo atualizar a relacdo de eventos que precisam ser
monitorados de acordo com histérico de incidentes, BDEC, problemas e
ocorréncias que possam comprometer a operagao normal do servigo,
inclusive na sua interacdo com outros servicos da Tl. Exemplos: alteracdo da
politica de seguranca, mudancas ocorridas apds o ciclo de Desenho.

3.2. Notificacao do Evento

Objetivo: Esse subprocesso ocorre no Ciclo de Transi¢cdo do servigo e tem por
objetivo definir como sera feito o monitoramento do servi¢o para detectar os
eventos definidos no subprocesso anterior.

Responsabilizado: Dono do Processo.

Atividades:

e Pesquisar a existéncia de agentes de monitoramento proprietarios dos
fabricantes dos ICs utilizados no servico. Se ndao houver, pesquisar outros
agentes, inclusive baseados em software livre.

e Implementar e testar as ferramentas de monitoramento e notificagao
escolhidas.

3.3. Deteccao do Evento

Objetivo: Receber as notificagdes emitidas no subprocesso anterior e

interpreta-las.

Responsabilizado: Dono do Processo.

Atividades:

e Definir eimplementar aforma como serdo recebidas as notificacdes e alertas.
Ex: por e-mail, por mensagem de celular, relatdrios diarios, logs.

e Definir quem serdo os responsaveis pelo monitoramento e as acdes a serem
tomadas apds a deteccdo do evento.

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.
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3.4. Filtro do Evento

Objetivo: Discriminar quais eventos serdo notificados e quais serdo ignorados.

Responsabilizado: Dono do Processo.

Atividades:

e Analisar em cada IC ou servico de Tl, sob o Gerenciamento de Eventos, como
serd realizado o filtro de eventos. Assim, serdo discriminados os eventos que
serdo notificados daqueles que serdo ignorados.

e Definir o tempo de vida util dos eventos registrados. Eles deverdao ser
excluidos apds esse periodo, para economicidade de espaco em disco. Definir
quem serdo os responsdveis pelo monitoramento e as ag¢les a serem
tomadas apds a deteccdo do evento.

3.5. Significancia do Evento

Objetivo: Definir a categoria do evento.

Responsabilizado: Dono do Processo.

Atividades:

e (Categorizar os eventos monitorados em informativo, aviso ou exce¢ao;

3.6. Correlacao do Evento

Objetivo: Relacionar o evento aos niveis de servico e aos riscos para o negécio.
Responsabilizado: Dono do Processo.

Atividades:

e Atribuir informacdes sobre o impacto do evento nos niveis de servico.

e Atribuir informacdes sobre o impacto do evento nos riscos para o negdcio.
* Atribuir informacdes sobre a priorizacdo do evento para os servigos.

3.7. Direcionar

Objetivo: Indicar para quem ou para onde os Eventos devem ser informados de

acordo com a correlacao.

Responsabilizado: Dono do Processo.

Atividades:

e Definir os setores ou pessoas que deverdao tomar conhecimento sobre a
ocorréncia do evento para providéncias.

e Implementar resposta automatica a eventos quando cabivel. Ex: scripts para
reiniciar processos ou executar Jobs.

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.
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3.8. Selecionar Rea¢ao
Objetivo: Definir as providéncias que serdo tomadas para tratamento do evento.
Responsabilizado: Dono do Processo.
Atividades:
e SELECIONAR ENTRE AS OPCOES POSSIVEIS DE REACAO:

e Se o evento é informativo, registrar em um arquivo de log para fins de
andlise;

e Se ja houver acdo automatizada prevista para o evento, implementar
resposta automatica, tal como: iniciar um job, reiniciar uma aplicacao,
aplicar uma rotina, acionar software de seguranca;

e Se for um alerta, solicitar intervencdo humana para tratamento;

e Se for uma excecdo ou indicativo de falha, encaminhar para a Central de
Servicos via abertura de Registro de Incidente e informar o gerente do
servigo.

4. SAIDAS

DESTINO INFORMACAO

Informagoes sobre eventos para gerenciamento,
Todos 0s processos agoes preventivas, analise de riscos, analise de

tendéncias em ICs e servicos da Tl.
Gerenciamento de Incidentes e

Central de servicos Abertura de Registro de Incidentes

Plan. 03

5. RESPONSABILIDADES DOS DONOS DOS PROCESSOS DE Ti

N3o é previsto no framework ITIL o papel de Gerente de Eventos, devido ao
contexto amplo que se estende por todas as areas da Tl. Cada gerente de Servico de Tl
em conjunto com o diretor da SETIC devera definir os eventos relevantes na sua drea e
executar as demais atividades do processo. O Framework ITIL prevé a seguinte estrutura

organizacional:

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.

CAU

Enderego:

Conforme Pinkveri
T&i%ﬁ':;g%‘éug:ﬁ“ Av. Almirante Barroso n 3089 - Souza SECINFO CENTRAL DE ATENDIMENTO fy 10 de 1 7
AN

CEP: 66613710 - Belém - Peré -Brasil |  SECRETARIA DE INFORMATICA AG USUARIO ITSM 122 Processo ITIL 4




GERENCIAMENTO DE EVENTOS GE-12°ITSM

. QJ " TRIBUNAL DE JUSTICA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

FUNCAO PAPEL NO PROCESSO

Informagoes sobre eventos para gerenciamento,

Central de Servigos acoes preventivas, analise de riscos, analise de
tendéncias em ICs e servicos da TI.
Gerenciamento de Operagoes de Tl Monitorar eventos e fornecer suporte inicial
Gerenciamento Técnico e da Aplicagao Definir e gerenciar os eventos
Plan. 04

6. NIVEIS DE GERENCIAMENTO DE EVENTOS

NIVEL IDENTIFICACAO

SUPERFICIAL Inicialmente considerando apenas na fase de implantacao com disposicao a abrangéncia.
Uma perspectiva aos indices de monitoramento dos eventos de criticidades pertinentes
com disposicao a abrangéncia.

Planejamento, automacao, participacao dedicada de proprietario do processo no
RECOMENDADO  monitoramento continuado dos impactos e probabilidades existente ao negacio do
cliente com disposicao a abrangéncia.

Aplicabilidade das praticas no definidas no processo de certificagao ITSM 12° Processo
PinkVerify.

NESSARIO

APRIMORADO

Plan. 05
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7. FLUXO GRAMA DO GERENCIMENTO DE EVENTOS

O diagrama em questdo faz relagdo ao NIVEL SUPERFICIAL, onde deve ser
inicialmente considerando apenas na fase de implantagdo com disposicao a

abrangéncia.

Motificagdo do Evento -

( ) > Evento »  Detectado )‘ EEpe i
Incidente/Pro
brema/Mudang

SIGNIFICATIVO
Informative Elevada o oy
> O/ﬂ
Moderado
Correlagio do
Evento

_

k-
Tigger
- {Desencadear)
8 Eventa Logade -
b+
o
Y
w h
c
i Auto-resposta Alert;
L] o
k-] —_—
o |
2
£ |
o 3 1
E == !
= |
2 e h h h h
g [
H L___ L intervencao Gerenciamento Gerenciamento Gerenclamento
o BDEC (Banco de [ Humana de Incidente de Froblema de Mudanga
Dados de Erros l
Canhecidos) -
KEDB {Known

Erros Database)

+ FUNCIONOU?
cbes de N Nie
evisio

i
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8. MATRIZ DE IMPACTO E PROBABILIDADE

A Matriz de Riscos ou Matriz de Probabilidade, aqui a utilizaremos para
representar as categorias quanto a sua criticidade dentro do Gerenciamento de eventos,
sobretudo com o intuito de visarmos também o gerenciamento de riscos que permite
de forma visual identificar quais sdo os riscos que devem receber mais atencdo. Essa
Acuracia parametrizada estd em conformidade com impactos e probabilidade

observando principal atividade do cliente.

Adverténcia 2

IMPACTO

Informagao 1
1 2 3 ; 5 >
PROBABILIDADE
Muito Baixo Baixo Possivel Alto Muito Alto
Fig. 02

A probabilidade (eixo vertical) consiste na medicdo de o qudo provavel é a
ocorréncia do risco. Em outras palavras, na probabilidade deve-se analisar o quao facil
ou dificil é que determinado risco aconteca, por exemplo, medir o quao provavel é que
chova hoje? A probabilidade deve ser medida em niveis, por exemplo: muito baixo,

baixo, moderado, alto e muito alto. Essas probabilidades também podem ser

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.

convertidas em numeros (porcentagens) para facilitar o entendimento, sendo:

muito baixo =1 a 10%;

baixo = 11% a 30%;
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moderado = 31% a 50%;
alto =51% a 70%;
muito alto = 71% a 90%.

O impacto (eixo horizontal) se refere as consequéncias do risco caso ele vier a
ocorrer, ou seja, quais serdao os prejuizos ou danos causados caso o risco incida de fato.
O impacto pode ser negativo por exemplo, prejuizo financeiro, perda de clientes, dano
a equipamento, etc; ou ainda, positivo, como novas oportunidades de negdcio,
utilizacdo de uma nova tecnologia, reducdo de taxas ou impostos, etc. O impacto
também é medido em niveis, por exemplo: muito baixo, baixo, moderado, alto e muito

alto.

Rela¢do Probabilidade e Impacto na Matriz de Riscos

E importante destacar que tanto para o impacto quanto para a probabilidade é
possivel definir a quantidade de niveis que desejar. Como explicado acima e pode ser
visto na Figura 2, a matriz apresentada é composta por 5 niveis verticais (probabilidade)
e 5 horizontais (impacto).

Em relacdo a definicdo dos niveis das dimensdes, é necessario se atentar para
gue a quantidade de niveis para probabilidade e impacto sejam as mesmas, por
exemplo, se for decidido que a probabilidade sera apenas baixa, média e alta (3 niveis)

o impacto pode ser insignificante, moderado ou catastrdéfico, ou seja, 3 niveis também

9. MATRIZ DE POTENCIALIDADE

Matriz de potencialidade é uma ferramenta que contribui para que os membros

de uma equipe visualizem de forma mais clara os seus papéis e responsabilidades dentro

Copia Controlada — Reprodugdo Proibida. Tribunal de Justica do Estado do Pard, sujeito a lei 9.610 de 1998, Lei de Direitos Autorais.

de um determinado projeto.

A ideia é evitar possiveis falhas na distribuicdo das tarefas ou duvidas sobre a

guem pertence cada atividade. Problemas como esses podem ndo s6 comprometer a
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gestdo de pessoal, mas também impactar negativamente no desenvolvimento e na

entrega dos resultados.

CONDICIONAM RE/PR | GLPI | POWERBIRS | ZABBIX *REF MED DE POT

| CONDICIONAM RE/PR |

40%  27,5% 0% 2916% 90%

60%  62,5% 45%  5583%  95%

X% | X% X% X% 85% RMMP)
X% X% X% X% 100%
100%  100% 100%  100%  100%

0% 0% 0% 0% 25%

80%  55% 70%  6833% 100%

Plan. 06

8.1. Formulas de Matiz de Potencialidade
Formula **POT

**. POTENCIALIDADE

SPEM _ »+ peM
OFM

SPFM: SOMA DOS PERCETUAIS DAS FERRAMENTAS DE MONITORAMENTO
QFM: QUANTIDADE DE FERRAMENTAS DE MONITORAMENTO
PFM: POTENCIALIADE DA FERRAMENTE DE MONITORAMENTO
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Formula *RMMP
*: REFERENCIA MEDIA DE MEDCIA DE POTENCIALIDADE
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SPEM _ »+ ppM
OFM

RMP: VALOR DE REFERENCIA COMO INDICADOS APROPRIADO SUGERIDO
QFM: QUANTIDADE DE FERRAMENTAS DE MONITORAMENTO
PFM: POTENCIALIADE DA FERRAMENTE DE MONITORAMENTO

Os principais pontos considerados sdo:

APROVEITAMENTO: O quando estda se fazendo uso dos recursos

disponibilizados pela solugao;

e DISPONIBILIDADE: Quanto tempo a solucdo esta e pode permanecer e
constante funcionalidade sem interrupgao;

e SUPORTE PROPRIETARIO/CONTRATADO: Quais servicos foram
contratados para manutencdo da solucdo, servicos certificados e
qualificados.

e ACESSO: Qual disponibilidade de acesso estd colocada ao quadro técnico
relevante;

e MONITORAMENTO: Quais recursos estdo disponiveis para o
monitoramento, como dashboard, disparos automaticos de alertar
destinado a e-mail, SMS, ligacdo, sistema sonoro e demais configuracdes
possiveis;

e TOMADA DE DECISAO AUTOMATIZADA: Configuragido previamente

estabelecida pela recomendacbes do fabricante, boas praticas

identificadas via networks e experiéncias registradas no CS

anteriormente obtidas (antes do evento);
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e RELEVANCIA TECNICA: Qual nivel de relevancia técnica atribuida pela

infraestrutura local ao negdcio da empresa.
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10.  CONCLUSOES

Para o avanca conclusivo da primeira etapa de implementacdo do PGE — 122 ITSM
torna-se indispensdvel a resolucao das seguintes interrogacdes.

a. Apresentar analise conclusiva de todos os EVENTOS que ocorrem na
infraestrutura de Tl, sobretudo as que possam ser automatizas, a fim de garantir
a continuidade do servigo.

b. Apresentar o fluxo de valor no negdcio do cliente (TJPA).

Listar Recursos computacionais e humano existente no monitoramento
existentes.

d. Construcdao e homologac¢ao da Matriz de Impacto e Probabilidade.

e. Construcdo e homologacdo da Matriz de Responsabilidade.

f. Construcdo e homologacdo da Matriz de Funcionalidade junto a Infraestrutura
de TI, como: APROVEITAMANETO, DISPONIBILIDADE (AREA MONITORAMENTO),
SUPORTE PROPRIETARIO, ACESSO AO QUADRO TECNICO RELEVANTE),
MONITORAMENTO CONTINUADO, TOMADA DE DECISAO AUTOMATIZADA E
RELEVANCIA TECNICA.
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