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ESTUDOS PRELIMINARES

Aquisicao de solucao de hiperconvergéncia, em
conjunto com os respectivos servicos de implantacao,
instalacao, configuracao, integracdo, operacao
assistida e suporte técnico/logistico, treinamento,
transferéncia de conhecimento e  assisténcia
técnica/manutencao preventiva e corretiva no
datacenter do TJPA.
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1. ANALISE DE VIABILIDADE DA CONTRATAGAO
1.1. NECESSIDADE DA CONTRATAGAO

Recentemente, a popularizagdo e massificagdo do uso de servigos fornecidos e executados em nuvem
(cloud) como os providos pela empresa Google (Gmail, GoogleDocs, Mapas etc.) e Microsoft (Office,
Bing, Azure etc.) motivou o surgimento das agora chamadas solugdes de Hiper Convergéncia para uso
em datacenters privados. Essa tecnologia — em grande parte originada nas empresas Google e VMWare
— traz para o mercado o acesso a técnicas antes restritas as empresas supracitadas e que faziam parte

do diferencial tecnolégico proporcionado por elas.

Essas solugBes sdo chamadas de Hiper Convergentes ou SDS (Software-defined Storage) porque
modificam a arquitetura da rede congregando a camada do sistema de armazenamento (SAN/NAS) com
a dos Servidores (processamento), o que resulta, portanto numa solugdo mais simples do ponto de vista
tecnoldgico (menos hardware e menos software). Além do mais, a tecnologia SDS fornece as mesmas
funcionalidades dos storages tradicionais, tais como desduplicagdo, compressao, replicagdo, integracao

com aplicagdes, thin provisioning e snapshots.

O Storage Definido por Software faz parte de uma tendéncia crescente de abstrair as funcionalidades
mais sofisticadas de software do hardware que o executa, outras tecnologias similares sdo a Rede
Definida por Software (em inglés, software-defined networking ou SDN) e ainda o Data Center definido
por Software (Software-defined data centers ou SDDC).

1.1 Breve comparativo da tecnologia de hiperconvergéncia com a tecnologia legada:

As solugdes legadas sdo compostas por trés partes diferentes: i) Servidores; ii) Sistema de

armazenamento (storage); iii) Switches da rede; e ndo possuem nenhuma camada de software que

agregue todo o conjunto, tudo que existe é algum nivel de orquestragédo feito pelo virtualizador usado

(ESXi, Hyper-V etc.). Sdo solugdes que podem ser montadas pelo préprio cliente adquirindo cada

componente da solugdo de maneira separada.
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De outro modo, nas solugBes hiperconvergentes, uma camada de software faz todo o gerenciamento
de acesso aos dados pelo sistema de virtualizagdo, facilitando muito a administragdo, pois além do
equipamento reduzir-se fisicamente, as camadas de rede e storage desaparecem e se tornam um Unico

ambiente para quem esta administrando a infraestrutura.

As solugdes hiperconvergentes sdao mais avangadas porque foram projetadas desde o inicio como uma
solugdo Unica e integrada para virtualizagdo e ndo uma combinagdo de servidores, switches de rede e
storage disponiveis separadamente. Eles possuem caracteristicas como o armazenamento
compartilhado agrupado (clustered shared storage), gerenciamento unificado,
desduplicagdo/compressdo e sdo fortemente integrados, reduzindo determinadamente o custo de
gerenciamento e manutengdo (menor demanda por energia, pegas mais baratas, etc.), principalmente
no que tange o custo da mao-de-obra para operar o equipamento, pois a complexidade inerente ao

conjunto é significantemente menor.

O custo de propriedade (TCO) de solugbes de hiperconvergéncia é menor, pois dentro do seu ciclo de
vida, os equipamentos permitem a consolidagdo da infraestrutura dentro de uma janela de tempo
maior. Mesmo com o advento de novas geracgdes de hardware, é possivel integrar os componentes mais
modernos com aqueles envelhecidos através da camada de software, que garante a compatibilidade
operacional da arquitetura como um todo. O conceito de “shift and lift” — em que uma maquina
obsoleta tem de ser substituida e um processo de migragdo de aplicagdes oneroso ocorre — passa a ser

ignorado dentro do ambito da nova tecnologia.

A tecnologia de hiperconvergéncia ja é consolidada sendo utilizada por importantes corporagées como
Google (onde a tecnologia foi desenvolvida), Apple, Yahoo, Samsung, Toshiba, LG, Airbus, Toyota etc.
No Brasil, j4 aderiram a esta nova tecnologia grandes organizagdes publicas e privadas tais como
Embraer, Eletrobras, Furnas, Tribunal Regional Federal da 12 Regido, Superior Tribunal de Justiga,
Tribunal de Justica do Estado do Amazonas, Ministério da Saude, Tribunais Regionais Eleitorais da
Paraiba e Tocantins, Prefeitura Municipal de Manaus, Presidéncia da Republica, Tribunal Regional do

Trabalho da 82 Regido PA/AP, Exército, Ministério Publico do Acre e Empresa de Processamento de

Dados do Estado do Para.

Esta mesma abordagem é utilizada nos maiores datacenters do mundo, tais como o do Google,

Facebook e Apple, além de provedores de solugdes em nuvem como Amazon e Microsoft Azure.
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Portanto, conclui-se que ndo se justifica realizar investimentos em solug¢des tradicionais de data center,

frente aos beneficios trazidos pela hiperconvergéncia.

1.2 Quadro tecnoldgico atual do TIPA

Atualmente, o TJIPA dispbe apenas de servidores de arquivos tradicionais (computadores isolados com
disco acoplado, sem acesso a um sistema de armazenamento) e a solugdo legada de armazenamento
dividida em 3 (trés) partes: i) Servidores; ii) Sistema de armazenamento (storage); iii) Switches da rede,
sendo que um dos sistemas de armazenamento, o storage NetAPP, adquirido em 2014 ja esta fora de

linha de fabricagao.

O outro storage, um equipamento do fornecedor Huawei denominado de Dorado ja conta com 4 anos
de fabricagdo e ruma a obsolescéncia programada, visto que vai de regra os fornecedores desse tipo de
equipamento removem da linha de produc¢do todos os produtos desse tipo a partir apds 5 anos de seu

langamento.

Observa-se ainda que até o presente, o TJIPA ndo possui qualquer nd de processamento de solucdo

hiperconvergente, a solucdo mais moderna, econémica e qualitativa para os ambientes de datacenter.

Assim sendo, considerando as grandes vantagens que a tecnologia de hiperconvergéncia proporciona o
que representa, ressalte-se, uma mudanga de paradigma e o fato de que o parque de servidores do
TJPA esta defasado em relagdo a tecnologia ou em relagdao aos produtos usados, justifica-se assim a

inclusdo dessa tecnologia no Parque de Servidores do TJPA.

Nesse sentido, pretende-se adquirir o primeiro sistema de hiperconvergéncia do TJPA com vistas a
alcangar maior disponibilidade do sistema Ple (Processo Judicial Eletrénico) substituindo os

equipamentos legados nos quais o PJe esta assentado, de tal sorte que a migragdo do Ple para esse

novo e moderno sistema de servidores torne o acesso ao software mais amplo e estavel ao longo do

seu ciclo de vida, registrando ainda que essa contratagdo tem como objetivo especifico o aumento da

disponibilidade de partes especificas do Ple, tal como o software que atende o 22 grau de jurisdi¢cao

(PJe-2g) e partes da replicagdo de dados, sendo que uma vez conclusa essa transferéncia, uma ou mais
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contratagOes posteriores se fardo necessdrias para migrar o ambiente completo do Ple.
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1.2. REFERENCIA AOS INSTRUMENTOS DE PLANEJAMENTO

A presente contratagdo esta prevista no “Plano de Contratagdes 2023”, precisamente no Programa:
1417 - Infraestrutura e Gestdo de TIC (Objetivo 2: Modernizar a Infraestrutura de TIC); A¢do: 8651/8652/8653 -
Atualizacdo, Expansdo e Manutencdo da Infraestrutura de Tecnologia do Poder Judiciario (12 Grau / 22 Grau /

Apoio) e Objetivo Estratégico “Modernizacdo da Infraestrutura de TIC”.

1.3. DEFINIGAO E ESPECIFICAGAO DOS REQUISITOS
a) Estimativa das quantidades

O principal motivador para a modernizagdo da infraestrutura de servidores do TJPA é a estabilidade e a
performance dos equipamentos que sustentam o PJe (Processo Judicial Eletronico). A aplicagdo hoje é o cerne
operacional da instituicdo e os equipamentos presentes hoje carecem de técnicas inerentes de alta

disponibilidade de informagdo.

As soluges atualmente em uso contam com aspectos de interdependéncia de software que nos orientam a
contratagdes recorrentes de produtos especificos de mercado, os quais fogem a possibilidade de permutagéo
simplificada das tecnologias. Diferentemente daquelas caracteristicas, explicitadas mais adiante neste estudo,

as quais as solugbes agnosticas dispdem naturalmente.

Através da integragdo nativa, presente nas solugdes de hiperconvergéncia, pretende-se aumentar a qualidade
na experiéncia de uso ndo sé do publico em geral (sociedade, advogados, procuradores, defensores publicos,
promotores, etc.) que necessita de boa performance no acesso ao Ple e outros sistemas judiciais e
administrativos, mas também daqueles responsaveis pela sustentagdo da area de tecnologia. O investimento de
tecnologia requer, também, a simplificacdo na atuagdo das tarefas rotineiras e a facilidade na conclusdo dos

processos essenciais por N0SsOs recursos humanos.

Os parametros qualitativos embarcados nesse tipo de tecnologia fornecem uma solugdo mais simples — no
diapasdo técnico-administrativo, estendendo a longevidade operacional dos equipamentos, facilitando assim o

alinhamento estratégico entre aquisi¢oes e alcance dos objetivos previstos pela Administragdo Publica.

Nesse sentido, elencamos a seguir os recursos totais fisicos e ldgicos existentes no ambiente de producdo (de
sustentagdo) do Ple:
HOST Equipamento CPU Nucleos Memodria
len-esx16.i.tj.pa.gov.br Lenovo SR850 6252N CPU @ 2.30GHz 96 1536 GB
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len-esx09.i.tj.pa.gov.br Lenovo SN550 5220R CPU @ 2.20GHz 48 1536 GB
len-esx10.i.tj.pa.gov.br Lenovo SN550 5220R CPU @ 2.20GHz 48 1536 GB
len-esx15.i.tj.pa.gov.br Lenovo SR850 6252N CPU @ 2.30GHz 96 1536 GB
len-esx08.i.tj.pa.gov.br Lenovo SN550 5220R CPU @ 2.20GHz 48 1536 GB
len-esx14.i.tj.pa.gov.br Lenovo SR850 6252N CPU @ 2.30GHz 96 1536 GB
TOTAL 432 9216 GB
Maquinas Virtuais Totais 91
vCPU : pCPU* 1,19:1
Armazenamento Utilizado [TiB] 20,13
Memdria Utilizada [GB] 2.489
Consumo de CPU [%] 37%

Tabela 1: Listagem dos recursos fisicos disponiveis para o Pje no TjPA.

*indica o grau de contencdo entre os processadores virtuais e as pastilhas fisicas presentes nos servidores,

gquanto mais proximo de 1, menor a disputa pelo uso no tempo dos processadores presentes.

Diante do exposto, o intuito inicial é de estabelecer um arcabougo tecnoldgico capaz de sustentar uma porgdo
da carga existente através do emprego das técnicas de redundancia, disponibilidade e desempenho inerentes
as solugdes hiperconvergentes. Ndo obstante a isso, serd necessario também contar com uma infraestrutura
secundaria capaz de receber as réplicas das bases de dados e das interfaces de acesso do PJe, sejam eles de

segunda ou de primeira instancia.

O processo de transporte, migracdo, das aplicagGes ocorrera por etapas, de modo que o cunho de estabilidade
serd o principal indicador de migra¢do dos servigos digitais presentes. A partir desse ponto, a tabela a seguir,

elenca os recursos minimos esperados para a sustentagdo replicada de parte da aplicagdo referenciada:

Datacenter Cluster 1 (Datacenter Sede) Cluster 2 (Augusto Montenegro)

Recursos Maquina 1 Mdéquina 2 Mdéquina 3 Mdquina 4 Mdquina 5 Mdéquina 6

CPUs fisicas
32 32 32 32 32 32

(nucleos)

RAM (GB) 1024 1024 1024 1024 1024 1024
GPU (Memodria) - - 80 - - 80
Armazenamento
Liquido (TiB) do 50,00 50,00

Cluster
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Tabela 2: Listagem dos recursos computacionais hiperconvergentes necessarios para a sustentacdo do Pje
na 12 fase de migracdo.

Os recursos previamente determinados foram estipulados com base nas seguintes mensuragoes:
e Processamento (96 nucleos por cluster)

Inicialmente, a movimentagdo das interfaces da aplicagdo sera prioritaria para alocagdo na nova solugdo.
Visando manter a estabilidade da solugdo, o limiar de contengado estara entre 1 e 2 na proporgdo de CPUs virtuais
para fisicas. Hoje o ambiente convencional de 3 camadas conta com 541 vCPUs ativas, o intuito dessa 12 fase de
atualizagdo sera remodelar as aplicagdes para usufruir de uma infraestrutura que consumira entre 96 e 192

vCPUs com base nas heuristicas de consumo coletadas no atual ambiente.
e Memoria (3 TB por cluster)

O quantitativo de memdria determinado visa garantir uma folga de uso pelas aplica¢gdes e garantir um design
técnico de redundancia N+1, ou seja, em caso de falha de hardware, os demais elementos remanescentes no

cluster serdo capazes de comportar a carga presente.
e Armazenamento (50 TiB por cluster)

A volumetria em questdo fora determinada com base nas expectativas de crescimento e consumo para a nova
gestdo ja em vigor no Tribunal. Um acréscimo de 50% a mais de recursos fora estipulado, também, de modo a
garantir que possiveis falhas ndo comprometam o processo de acesso aos dados armazenados em nossa

infraestrutura.
e Clusters replicados

A disponibilidade continua e ininterrupta desse servico é fundamental para o TJPA, sendo assim é nitida a
necessidade de chaveamento dos elementos virtuais para uma infraestrutura fisica secundaria e apartada no

contexto da solugdo primaria.
e Graphics Processing Unit (GPUs), ou Unidade de Processamento Gréfico.

Uma das areas da computagdo mais promissoras para aplicagdo no Poder Judiciario atualmente é a das
tecnologias de inteligéncia artificial (1A), sdo varios os Tribunais no pais que ja fazem uso de ferramentas de IA

para auxilio no seu processo de descoberta de conhecimento em grandes bases de dados.

Partindo desse ponto, as maquinas a serem adquiridas — no intuito de modernizagdo efetiva do parque

tecnolégico — devem contar com GPUs avangadas em razdo de que esse tipo de componente é o principal

engenho de execugdo de tarefas de aprendizado de maquina, uma das técnicas mais relevantes de inteligéncia

artificial atualmente disponiveis.
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O aprendizado de maquina é uma forma de inteligéncia artificial que usa algoritmos e dados histéricos para
identificar padrdes e prever resultados com pouca ou nenhuma intervengdo humana. O aprendizado de
maquina requer a entrada de grandes conjuntos de dados continuos para melhorar a precisdo do algoritmo,
sendo que esse tipo de aplicagdo é ideal para GPUs, pois as GPUs usam processamento paralelo para computar

tarefas simultaneamente com maior velocidade e eficiéncia.

Ao agrupar instrugSes e enviar grandes quantidades de dados em grandes volumes as GPUs fornecem
aceleragdo massiva para tarefas especializadas, como aprendizado de maquina, andlise de dados e outros

aplicativos que usam técnicas de inteligéncia artificial (IA).

A referéncia inicial neste tipo de estudo podem ser as recomendagdes da fabricante NVIDIA (maior fornecedor
de GPUs do mundo), quanto ao tipo de posicionamento desses componentes a depender da aplicagdo que ira

usufruir do recurso:
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Figure 4 NVIDIA Al Enterprise Deep Learning Training Performance

A100 for Best Deep Learning Training Performance
(Higher is Better)
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Figure 5 NVIDIA Al Enterprise Deep Learning Training Performance per
Dollar
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Figura 1: GPUs NVIDIA que fornecem o melhor desempenho bruto para cargas de trabalho de treinamento deep /learning’.

Nesse sentido, para a execucao de processamento computacional de cargas densas, ©
modelo A100 demonstra-se como aquele de melhor desempenho e melhor relacao de
custo-beneficio existente.

1 Disponivel em: <https://www.nvidia.com/content/dam/en-zz/Solutions/design-visualization/solutions/resources/documents1/Tech-

Brief-Virtual-GPU-Positioning.pdf>. Acesso em 04/05/2023.
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Quando se analisa o cluster atual do Pje do TJPA, observa-se uma carga média de 34.509
IOPS, ou 2,47 GBps de dados trafegados, somente nessa aplicacao, com a seguinte carga
distribuida na semana:

o

Disk Usage Rate B

Figura 2: Distribuicdo de carga de dados no PJE do TJPA - periodo de 8/3/2023 a 14/3/2023.

& (KBps)

Disk usag

Sendo assim, estima-se que o emprego de ao menos uma placa dessas por cluster serd
necessario para conseguir estabilizar a laténcia no acesso aos servicos que serdo

movimentados para esse cluster.
e Switches de Conectividade

Ndo obstante, para a interconexdo dos equipamentos necessarios a implantacdo da
solucdo hiperconvergente, serdo necessarios equipamentos com recursos de comutacdo
suficientes para comportar o tipo de tréfego inerente dessas solucdes. Desse modo, a
aguisicdo deve ser balizada conforme as métricas recomendadas pelas mdltiplas
fabricantes de mercado desse tipo de tecnologia a ser adquirida.

b) Solucdes disponiveis no mercado de TIC e seus respectivos fornecedores

1. Solugbes em trés camadas (tradicionais)

Tecnicamente, a utilizacdo nos dias de hoje de uma arquitetura tradicional remete
a gestdo de recursos tecnolégicos nao orientada a simplicidade, retomando a um
estado anterior no qual as evolucdes da indUstria de TIC direcionaram as estruturas
organizacionais. E fundamental nos dias atuais que a infraestrutura TIC seja alicerce
dos processos essenciais, atuando como meio e nao como fim.

As arquiteturas tradicionais, ou de escalabilidade vertical, sdo fomentadas por elementos de
armazenamento, backup e processamento de dados independentes, as quais devem ser correlacionadas
para sua execugdo integra. Nesse tipo de design, a integragdo comumente ndo é nativa, “plug-and-play”,
pelo contrario, deve-se atentar a todos os detalhes de comunicagdo e compatibilidade para evitar

possiveis problemas operacionais durante a vigéncia contratual.
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Nesse modelo de implementagdo, cada camada tende a criar silos naturais de utilizagdo e consumo, de
modo que se precisa sempre pautar cada elemento minuciosamente, contabilizando todos os pontos
de compatibilidade e comunicagdo de modo a ndo criar uma ruptura tecnoldgica entre eles. Tal fato

ocorre através da prépria natureza de construgdo de sistemas tradicionais.

Ocorre que em detrimento da escalabilidade, tais solugdes serdo sempre limitadas ao seu maximo
previsto de recursos computacionais, indicando que em momentos de upgrade, ou elas serdo
substituidas por modelos mais modernos ou elas serdo deslocadas para um outro segmento de uso

tecnolégico, criando assim silos de gestdo da infraestrutura.

Do ponto de vista de gestdo e de sustentagdo dessas arquiteturas, ha sempre um elemento dificultador
que complica a compatibilidade geracional dos componentes eletronicos existentes. Diferentemente de
solu¢des horizontais e integradas, a arquitetura tradicional requer a todo movimento de atualizagdo a
revalidagdo dos seus parametros de interconexdo, seja para a comunicagdo entre hardwares, seja para

a implementagdo de softwares nas plataformas. A portabilidade se torna mais complexa.

O investimento em arquitetura tradicional remete a aquisicdo de servidores fisicos tradicionais
(isolados), de equipamentos de armazenamento, de switches especificos compativeis com ambos os
componentes e, ainda, de licengas de virtualizagdo. O grau de complexidade desse tipo de contratagdo
deveria ser dividido em processos distintos inclusive, dada a dificuldade de garantir equidade de

contratagdo e integragdo tecnoldgica entre tais tipos de produtos.

Esse tipo de solugdo, apesar de elencada como uma possivel opgdo, carece dos elementos que facilitam
a sua sustentagdo, fato esse que implica sempre na necessidade de recapacitagdo e readequagdo do
conhecimento técnico dos recursos humanos. Sendo assim, a secretaria de informatica entende que

esse tipo de solugdo ndo é aderente ao novo escopo de suporte a aplicagGes.

2. Solucdes em Nuvem (cloud-based)

Esse tipo de solugdo ainda ndo guarda aderéncia com a volumetria dos sistemas criticos do TIPA. Nossa

estrutura atualmente em uso é empregada para suportar aplicagOes e sistemas operacionais com dados

estruturados e ndo estruturados, de cunho monolitico, as quais fogem dos padrGes arquiteturais

previstos por servigos de nuvem.
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A opgdo de transportar todos nossos dados para uma nuvem se demonstra inviavel no presente, pois
precisariamos arcar com o custo de transporte de 50-70 TB uteis utilizados, bem como precisariamos
transportar nossa camada de processamento, implicando em custos adjacentes de seguranca da
informacgdo, de conectividade e de controle de acesso. Esse movimento migratério ndo se mostra

prudente no atual cenario.

A migracdo de uma solugdo para a nuvem, mesmo que de modo hibrido, demanda o planejamento de
outras vertentes quanto ao acesso a informacdo, como por exemplo, a camada de seguranca de acesso

aos dados.

Nuvens publicas se responsabilizam até somente a camada de firmware de sua infraestrutura. A partir
da camada de operagdo de aplicagdes (sistema operacional), toda a porgdo de seguranca e protegdo dos

dados é responsabilidade de quem utiliza a infraestrutura compartilhada de uma nuvem.

Assim, transportar as informagdes do TJPA para nuvem acarretaria custos ligados a camada de
armazenamento, processamento, disponibilidade (links de internet) e seguranga da informagao
(solugBes de firewall na nuvem, controle e analise de vulnerabilidades de sistemas operacionais,
softwares de protegdo contra perda de dados e outros itens de seguranca).

A escolha quanto a essa solugdo, apesar de correlacionada a demanda, foge ao escopo da contratagdo.
3. Solugdes de Hiperconvergéncia

A aquisi¢cdo de solugdes sob demanda permite que se possua uma aferigdo proxima da utilizagdo real de
recursos computacionais diante das aplicagGes e servigos digitais existentes. Tal fato permite sempre

ajustar a infraestrutura em detrimento das necessidades criticas e ndo o contrario.

Além disso, esse tipo de arquitetura permite maximizar a utilizagdo dos mais distintos equipamentos
existentes, garantido o uso concomitante de todos os recursos computacionais empregados, as CPUs
(processadores) se responsabilizam por todos os componentes de hardware, seu poder de
processamento pode ser mais bem direcionado para as atividades de negdcio, aumentando a

disponibilidade de recursos para os sistemas de informagao das organizagdes

Uma vez que é possivel distribuir a informagéo entre os mais diversos elementos da infraestrutura, evita-

se a criagdo de silos especificos os quais tornam-se destino das operagdes mais volumosas, evitando

assim possiveis preferéncias de trafego ou gargalos em um sistema mais poderoso dentro do datacenter.

Um aspecto importante desse tipo de solugdo é que no seu escopo de contratagdo, pode-se sempre

validar qual parametro mais adequado para o incremento ou o reajuste dos recursos mais demandantes.

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA.

Use 3569021.24447806-2023 - para a consulta a autenticidade em
https://apps.tjpa.jus.br/sigaex/public/app/autenticar?n=3569021.24447806-2023

Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 03/10/2023 16:16

TIJPAPRO202300894V01


https://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1212160-documentos-oficiais-devem-conter-logomarca-do-selo-prata-de-qualidade.xhtml

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

Por exemplo, caso a necessidade maior seja por memdria, pode-se crescer nesse sentido, se a

necessidade maior for a redugdo da janela de backup, pode-se crescer por esse parametro, também.

O emprego desse tipo de tecnologia torna mais faceis as operagdes diarias, uma vez que a gestdo dessas
solugGes é totalmente integrada. Desse modo, valoriza-se o capital humano através de uma tecnologia
que os remete mais a estratégia organizacional e menos a sustentagdo de produtos tecnoldgicos

fracamente acoplados.

Nesse sentido, atores como o TJPA (instituigdes orientadas ao servigo publico) se beneficiam da
tecnologia de hiperconvergéncia, pois claramente pode-se elencar os seguintes ganhos imediatos a

partir de sua adogao:

e Maior performance computacional por watt dispendido em razdo do aumento da eficiéncia do uso
de CPU;

e Redugdo do consumo de energia elétrica (a redugdo do hardware significa menor consumo de
energia);

e Redugdo da necessidade por espago fisico;

e  Maior produtividade dos atores humanos (servidores efetivos e terceirizado) em face da
simplificagdo do gerenciamento;

e  Menor custo de manutengdo no longo prazo em razado da redugdo da quantidade de partes de

hardware.

c) Contratagdes publicas similares

A seguir apresentamos um resumo dos objetos de contratacdo semelhantes em contratos e pregées

realizados na administragdo publica da Unido e dos entes subnacionais para fins demonstrativos, sdo eles:

Contrato N Valor total da
Vigéncia Objeto
contratagao

Aquisicdo da 22 Expansao de Solugdo de

Hiperconvergéncia a fim de promover o
Tribunal de Justica do Estado do
. . 12 aprimoramento da infraestrutura de
Amapé Preggo Eletrénico meses RS 3.797.131,00

Tecnologia da Informagdo e
011/2023-TJAP
Comunicagdo do TJAP com o fim de

suportar o Programa Justica 4.0-CNJ.
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Universidade Federal Rural do

Aquisicdo de solugdo integrada de
Hiperconvergéncia para o DataCenter
Principal da UFRRJ, incluindo servigos

de instalagdo, configuragdo, migragéo,

(IFB) Pregdo Eletrénico N2

045/2022

institucional, de uma solugdo integrada
de ambiente de hiperconvergencia,

copias de seguranca (backup), migracdo

Rio de Janeiro Pregdo Eletrénico || 12 meses R$ 5.152.109,70
suporte, manutengdo e treinamento,
N259/2023
conforme quantidades, prazos,
condigBes e exigéncias estabelecidas
neste instrumento em lote Unico.
Aquisicdo de Appliances de
Hiperconvergéncia, contemplando
hardware e software, com servico de
Servigo Social do Comércio de
instalagdo, configuracdo, migragdo,
Minas Gerais - Pregdo Eletrénico R$ 4.171.321,63
hands on, suporte técnico e garantia de
N2066/2023 12 meses
toda a solugdo e renovagdo de suporte
de solugdo existente, para atendimento
a demanda do Sesc em Minas
Registro de pregos para contratagdo de
solugdo de virtualizagdo de desktops
pelo Instituto Federal de Educagdo,
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do
Ciéncia e Tecnologia do Rio 36 meses |[Norte (IFRN), que consiste na aquisicdo
RS 9.755.942,92
Grande do Norte (IFRN) Pregdo dos componentes de software, na
Eletronico N2 011/2022 modalidade perpétua, e da
infraestrutura para suportar a solugdo,
bem como os servigos de instalagdo e de
repasse de conhecimento
Registro de pregos para contratagdo de
empresa para contratagdo de empresa
Instituto Federal de Educacdo,
especializada para  fornecimento,
Ciéncia e Tecnologia de Brasilia
36 meses |[laquisicdo, manutencdo em ambiente||RS 9.799.720,10
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e disponibilidade de dados, abrangendo
todos os acessorios, softwares, licengas,
instalagdo e treinamento para equipe,
com garantia técnica on-site de 36
(trinta e seis) meses para o Instituto

Federal de Brasilia.

Escolha da melhor proposta por meio de
REGISTRO DE PRECOS para a eventual
aquisicdio  de  equipamentos  de
tecnologia da informacgao e
fornecimento de  servidores de
hiperconvergéncia, extensao de suporte
Defensoria Publica do Estado do
e garantia e solu¢do dedicada de backup
Tocantins Pregdo Eletrénico 12 meses RS 2.923.259,25

constituidas por appliance, sistemas de
N2047/2022
geréncia e prestacdo de servigos

técnicos especializados, para atender as
necessidades da Defensoria Publica do
Estado do Tocantins, nos quantitativos e
especificagdes constantes neste Edital e

seus anexos.

Registro de Pregos para eventuais|
aquisi¢oes de Solugdo de Nuvem Privada
com Infraestrutura Convergente para
Datacenter—Hiperconvergéncia,

constituida por componentes de
Secretaria de Estado da Educagdo
processamento, armazenamento,

do Piaui Pregdo Eletrénico N2 RS 18.085.766,89
conectividade, virtualizagdo e sistema

18/2021 48 meses
de gerenciamento centralizado, bem

como a prestacdo de servigos técnicos

especializados, de acordo com as

especificagdes e quantitativos previstos

neste Termo.

Tabela 3: Exemplos de diferentes contrataces de tecnologias hiperconvergentes na administracéo publica
nos ultimos 24 meses.
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Diante dos multiplos projetos avaliados, observa-se distintos escopos de implementagdo que, em
suma, ndo apresentam o contexto idéntico a necessidade deste TJPA. Os processos analisados auxiliam na
construgdo e na modelagem das nossas especificagdes, todavia, ndo serdo utilizados como paradigma vez que

os recursos computacionais diferem da especificidade do TJPA.

d) Requisitos do objeto

A solugdo a ser contratada pelo TJIPA deve compreender os seguintes itens:

ITEM DESCRICAO QTD

1 SERVIDOR HIPERCONVERGENTE ALL FLASH

SERVIDOR HIPERCONVERGENTE COM GPU

SOFTWARE DE HIPERCONVERGENCIA E VIRTUALIZAGAO

PAR DE SWITCHES REDUNDANTES PARA HIPERCONVERGENCIA

PAR DE TRANSCEIVERS 25GBASE-SR (DOWLINK)

Nl O B[ N| O N| &

2
3
4 SOFTWARE DE VIRTUALIZAGAO DE GPU
5
6
7

PAR DE CABOS 100G DE CURTO ALCANCE (UPLINK)

1.4. DIFERENTES SOLUGOES QUE ATENDAM AOS REQUISITOS

a) Disponibilidade de solugdo similar em outro érgdo ou entidade da Administragao
Publica

Ndo ha solugdo alternativa existente em outro 6rgao da administragdo visto que se trata de equipamentos

(hardware) e itens de software que sdo adquiridos de forma personalizada por cada instituigdo, ndo

cabendo a cessdao ou empréstimo ao TJPA.

b) Solugdes existentes no Portal de Software Pablico Brasileiro
(http://www.softwarepublico.gov.br)

SolugGes de software livre, software publico ou software genéricos ndo se aplicam ao ambiente critico do

TIPA e nem ao escopo dessa contratagdo que é de hardware e software integrados.

c) Capacidade e as alternativas do mercado de TIC

Para a delimitacdo do objeto foram avaliadas solugbes capazes de atender os requisitos da area
finalistica e area técnica. Neste sentido, foram consultadas solugdes disponiveis no mercado, bem

como, contratagdes similares realizadas por outros 6rgdos da administragdo publica. Foram analisadas
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a i) arquitetura tradicional trés camadas/estrutura convergente, a ii) hiperconvergente e o iii) modelo

de contratagdo de nuvem (Cloud-based).

O TJPA possui uma estrutura tradicional em trés camadas (servidores, rede e armazenamento)
disposto em seu datacenter para prover processamento, armazenamento e replicagdo de modo a
sustentar os sistemas corporativos e os servigos de Tl. Este modelo, representado na Figura 3, a seguir,
possui um alto custo de manutengao e expansao, além de possuir uma maior complexidade de gestdo
pois a camada de rede (SAN/NAS), de armazenamento (storage) e dos servidores estdo separadas
entre si. Ndo obstante, a complexidade inerente do processo de avango tecnoldgico dessas solugdes,
demanda constantemente analises minuciosas quanto a possibilidade de evolugdo de um eixo sem

que outro fique incapacitado de operar conjuntamente.

SOLUCAO 3 CAMADAS

Blade/Servers

SAN/NAS i
Storage
Network

Centralized

Figura 3. Arquitetura em trés camadas/Solugdo convergente

A estrutura convergente é uma evolugdo da arquitetura em trés camadas, pois une todos os
componentes em um mesmo rack, mas ainda mantém a divisdo légica em trés camadas, unindo-as
através de um software que possui gestdo simplificada em todos os ambitos. Tal aspecto, apesar de
conceitualmente “préximo” as caracteristicas hiperconvergentes, comumente carece das mesmas

habilidades e especificidades técnicas disponiveis para a resolugdo de problemas entre as solugdes.

Ja a estrutura hiperconvergente apresenta a unido dos recursos de meméria, processamento, rede e

armazenamento em um Unico equipamento (appliance) que simplifica a infraestrutura e aumenta a

escalabilidade, a produtividade e o desempenho. Com esse modelo, representado na Figura 4, a seguir

também é possivel diminuir a ocupagao de espaco fisico e reduzir o consumo energético:
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SOLUCAO HIPERCONVERGENTE

oereri W e

Virtual Machine/Virtual Disk

" Virtual Storage Control

Flash HDD HDD HDD

Figura 4. Arquitetura de tecnologia hiperconvergente.

A migragdo para solugdo hiperconvergente proporcionara um significativo ganho de performance com
alta disponibilidade de recursos de hardware, ocupando menos espaco fisico e consumindo menos
energia. Neste cenario, a flexibilidade para ampliagdo futura, a integragdo entre hardware e software

e a facilidade de gestdo sdo fatores que devem ser considerados.

A infraestrutura hiperconvergente permite aumentar a capacidade do sistema de maneira linear,
adicionando novos nds heterogéneos (com distintas configuragdes) a um cluster comum. Como a
arquitetura do sistema faz a integracdao do hardware ao software, é possivel adicionar novos nds
automaticamente, concedendo recursos extras de processamento e armazenamento de maneira

rapida e simplificada.

A infraestrutura hiperconvergente integra facilmente armazenamento, redes e processamento e
simplifica o processo de gerenciamento por meio de uma console de gestdo do hardware e do
software. Como ndo ha a necessidade de integradores de sistemas externos, a tecnologia é
implementada mais facilmente que o modelo de trés camadas, ficando operacional em menos tempo,
pois o hardware integrado ao software é entregue pré-configurado. Ndo obstante, seu ciclo evolutivo
também é simplificado em sua natureza, uma vez que o processo de validacdo da integragdo dos
componentes mais modernos que sdo agregados a solugdo, ja fora delimitado no processo de

construgdo da solugdo, ndo requisitando assim a andlise minuciosa de multiplos elementos existentes.

O modelo de computagdo em nuvem consiste na entrega de recursos tecnolégicos sob demanda por

meio da Internet com definigdo de pre¢o de pagamento conforme o uso em multiplas métricas

complexas de prever. Em vez de comprar, ter e manter datacenters e servidores fisicos, o cliente pode

acessar servigos de tecnologia, como capacidade computacional, armazenamento e bancos de dados,
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conforme a necessidade, usando um provedor de servigos de nuvem, desde que todas as aferi¢bes de

consumo dos recursos sejam previamente delimitada corretamente.

Portanto toda a infraestrutura é trocada por um servigo de processamento descentralizado na

instituicdo, como forma de prover o servigo encaixado nas modalidades:

Contudo, a migragdo para um modelo baseado em nuvem ndo é trivial, muitas aplicagdes precisam ter
partes significativas do seu cddigo reescritas, bem como o custo para manter uma operag¢do grande

como a do TJPA pode facilmente ficar na casa dos seis digitos mensais.

Assim, e como ja delimitado no item 1.3.b. a aquisicdo de solugdes convencionais, estruturadas em
trés camadas, ndo se apresenta como tecnologicamente moderna e nem se apresenta como uma
alternativa a melhoria geral de performance e disponibilidade do ambiente do PJe, tendo em vista que
caso o TJPA optasse por adquirir solugdes tradicionais de 3 camadas, ndo haveria diferencial

tecnoldgico em relagdo ao parque computacional ja existente.

A alternativa de migragdo para a Nuvem n3o se apresenta ideal no momento e nesse sentido ndo ha
alternativa melhor para o TJPA que optar pela adogdo de tecnologias hiperconvergentes no sentido de

aumentar a disponibilidade e performance de sistemas criticos.

Para complementar a andlise das solu¢des de mercado, apresenta-se duas ferramentas distintas para

distinguir o posicionamento dos fornecedores de tecnologia de hiperconvergéncia.

Tanto os relatdrios da Gartner quanto da Forrester Research permitem identificar quais as melhores

solugGes disponiveis atualmente (conforme suas ultimas versoes disponibilizadas).

As figuras apresentadas a seguir demonstram os principais competidores nesse mercado: a Nutanix, a

VMware, a Cisco e a HPE.

Apds, apresenta-se uma tabela, fruto de coleta de dados e informagdo dos autores destes estudos
técnicos preliminares, contendo os principais pontos de comparagdo entre os fornecedores elencados

nos relatdrios das tuas consultorias em comento.
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Figure 1: Magic Quadrant for Hyperconverged Infrastructure
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2 Fonte: <: https://core.vmware.com/resource/vmware-vsan-design-guide> Acesso em 4/5/2023

3 Fonte: <https://www.nutanixbible.com/>. Acesso em 4/5/2023

4 Fonte: <: https://www.hpe.com/psnow/doc/a00019351enw?jumpid=in_lit-psnow-red>. Acesso em 4/5/2023

5 Fonte: <https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/data-center-hyperconverged-

infrastructure.html> . Acesso em 4/5/2023

Funcionalidades VMware vSAN? Nutanix AOS? HPE Simplivity* Cisco HyperFlex®
Clusters com 4 ou
mais servidores Sim Sim Sim Sim
heterogéneos
Tierizagdo (Cache e
Armazenamento em Sim Sim Sim Sim
duas camadas)
Virtualizadores VMware, Hyper-V e
VMware VMware e Hyper-V | VMware e Hyper-V
Suportados KVM
Expansdo e Redugdo
Sim Sim Sim Sim
online do Cluster
Paridade Simples Sim Sim Sim Sim
Paridade Dupla Sim Sim Sim Nao
Desduplicagdo Sim Sim Sim Sim
Compressao Sim Sim Sim Sim
Erasure Coding Sim Sim Nao Nao
Armazenamento S3
Nado* Sim Nao Nao
Nativo
Snapshots e Clones Sim Sim Sim Sim**
Snapshots Windows Sim Sim Sim** Sim**
Snapshots Linux Nao Sim Nao Nao
Criptografia em
Sim Sim Sim Sim***
Repouso
Replicagdo
Sim Sim Sim Sim**
Assincrona -
Replicagdo Sincrona Sim Sim Sim Sim** =
Orquestragdo Sim* Sim Sim** Sim** ——
Incluso =
Software de Incluso e
vSphere Enterprise Nao Incluso N3ao Incluso —
Virtualizagdo Nutanix AHV
Plus

TIJPAPRO202300894V01
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Software de
Provisionamento de
Sim Sim Nao Incluso Nao
Servidores de

Arquivos

Mddulo de protegdo
contra Ransomware
Nao Sim Nao Nao
(Servidor de

Arquivos)

Software de
Sim Sim Sim** Sim**
Containers

Gerenciamento
Sim Sim Sim** Sim**
Centralizado

Tabela 4: Comparativo dos fornecedores de tecnologias hiperconvergentes. Fonte: autoria prépria.

*Requer a aquisi¢cdo de uma plataforma terceira a solugdo (composigdo).
**Dependente da plataforma de virtualizagdo fornecida ou de licengas adicionais dela

***Requer produto especifico integrado a Nuvem da Cisco

Quanto a capacidade de comutagdo dos equipamentos de rede, as premissas a serem atendidas sdo
as que estdo em conformidade aos requisitos das principais fabricantes de virtualizagcdo previstas na

contratacdo, Nutanix® e VMware’, referenciadas em seus guias publicos.

Sendo assim, primariamente, deve-se utilizar switches capazes de comportar todo o trafego interno e
externo das solugdes, com comutacdo de 25G, laténcia interna reduzida e buffers largos para evitar o

descarte de pacotes, conforme as recomendagdes previstas.

Conforme a matriz de habilidades técnicas destacada, esclarecemos que para o contexto previsto na
contratagdo, o emprego das plataformas VMware e Nutanix sdo aqueles que mais se adequam ao rol
de necessidades técnicas do TJPA. Todavia, salientamos que o escopo ndo polariza a contratagdo nesse

sentido, uma vez comprovada por parte das demais fabricantes que elas ja detém de tecnologia,

6 Fonte: <https://portal.nutanix.com/page/documents/solutions/details?targetld=BP-2050-Physical-Networking:choosing-
a-physical-switch.html> Acesso em 4/5/2023

7 Fonte: <https://docs.vmware.com/en/VMware-Validated-Design/5.1/sddc-architecture-and-design/GUID-EFF4B69F-

D80A-4914-BF95-7149DA7FB74B.html>. Acesso em 4/5/2023
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homologada, para o fornecimento qualitativo previstos, tais serdo adequadamente aceitas como

ofertas do projeto.

d) Observancia ao Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario
N&o se aplica.
e) Aderéncia as regulamentagdes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
Nao se aplica.
f) Observancia ao Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e

Documentos do Poder Judiciario (More-Jus)
N&o se aplica.
g) Orgamento estimado

Para a formagdo do orgamento desta contratagdo foram considerados os dimensionamentos

destacados na se¢do “Estimativa das quantidades” deste Estudo Técnico Preliminar.

As pesquisas de pregos foram realizadas com base nas Instrugdes Normativas n2 073/2020 e 65/2021,
em consonancia ao que preconiza o Governo Federal em termos de pesquisas de pregos com

referéncias em projetos ja executados:
Art. 32 A pesquisa de pregos serd materializada em documento que conterd, no minimo:
| - descri¢do do objeto a ser contratado;

Il - identificagdo do(s) agente(s) responsdvel(is) pela pesquisa ou, se for o caso, da equipe

de planejamento;

IIl - caracterizagdo das fontes consultadas;

IV - série de pregos coletados;

V - método estatistico aplicado para a definigdo do valor estimado;

VI - justificativas para a metodologia utilizada, em especial para a desconsideracdo de

valores inconsistentes, inexequiveis ou excessivamente elevados, se aplicdvel;
VIl - memdria de cdlculo do valor estimado e documentos que lhe déo suporte; e

VIl - justificativa da escolha dos fornecedores, no caso da pesquisa direta de que dispde

o inciso IV do art. 5°.
Critérios
Art. 42 Na pesquisa de pregos, sempre que possivel, deverdo ser observadas as condigbes

comerciais praticadas, incluindo prazos e locais de entrega, instalagéo e montagem do

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA.

Use 3569021.24447806-2023 - para a consulta a autenticidade em
https://apps.tjpa.jus.br/sigaex/public/app/autenticar?n=3569021.24447806-2023

Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 03/10/2023 16:16

TIJPAPRO202300894V01

[


https://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1212160-documentos-oficiais-devem-conter-logomarca-do-selo-prata-de-qualidade.xhtml

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

bem ou execugdo do servico, quantidade contratada, formas e prazos de pagamento,
fretes, garantias exigidas e marcas e modelos, quando for o caso, observadas a potencial

economia de escala e as peculiaridades do local de execugdo do objeto.

Pardgrafo tnico. No caso de previsdo de matriz de alocagdo de riscos entre o contratante
e o contratado, o cdlculo do valor estimado da contratagdo poderd considerar taxa de
risco compativel com o objeto da licitagdo e os riscos atribuidos ao contratado, de acordo
com a metodologia estabelecida no Caderno de Logistica, elaborado pela Secretaria de
Gestdo da Secretaria Especial de Desburocratizagdo, Gestéio e Governo Digital do

Ministério da Economia.
Pardmetros

Art. 52 A pesquisa de pregos para fins de determinagdo do prego estimado em processo
licitatdrio para a aquisigéo de bens e contratagdo de servigos em geral serd realizada
mediante a utilizagdo dos seguintes pardmetros, empregados de forma combinada ou

nao:

| - composigdo de custos unitdrios menores ou iguais a mediana do item correspondente
nos sistemas oficiais de governo, como Painel de Pregcos ou banco de pre¢os em satde,

observado o indice de atualizagéo de pregos correspondente;

Il - contratagdes similares feitas pela Administragéo Publica, em execugdo ou concluidas
no periodo de 1 (um) ano anterior a data da pesquisa de pregos, inclusive mediante
sistema de registro de pregos, observado o indice de atualizagdo de pregos

correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia
formalmente aprovada pelo Poder Executivo federal e de sitios eletrénicos
especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e
compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagéo

do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal

de cotagdo, por meio de oficio ou e-mail, desde que seja apresentada justificativa da

escolha desses fornecedores e que ndo tenham sido obtidos os orcamentos com mais de

6 (seis) meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletrénicas, desde que a data das notas

fiscais esteja compreendida no periodo de até 1 (um) ano anterior a data de divulgagdo
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do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria de
Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do

Ministério da Economia.

§ 12 Deverdo ser priorizados os pardmetros estabelecidos nos incisos | e Il, devendo, em

caso de impossibilidade, apresentar justificativa nos autos.

§ 22 Quando a pesquisa de pregos for realizada com fornecedores, nos termos do inciso

IV, deverd ser observado:

| - prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto

a ser licitado;
Il - obtengdo de propostas formais, contendo, no minimo:
a) descrigdo do objeto, valor unitdrio e total;

b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica

- CNPJ do proponente;

c¢) enderecos fisico e eletrénico e telefone de contato;
d) data de emissdo; e

e) nome completo e identificagdo do responsdvel.

Il - informagdo aos fornecedores das caracteristicas da contratagdo contidas no art. 42,
com vistas a melhor caracterizagdo das condigbes comerciais praticadas para o objeto a

ser contratado; e

Tendo em vista que o leque de contratagGes similares analisadas ndo se apresentou com caracteristicas
técnicas similares a necessidade do TJPA, apresenta-se as propostas comerciais coletadas para a

composigdo do orgamento estimado.

Fornecedor 01 Fornecedor 02 Fornecedor 03 %
Suporte Informatica Vonk tecnologia da Add Value Participagdes, Comércio e %
Razdo Social —
Ltda informag3o Ltda Servigos de Informdtica Ltda. =
CNPJ 04.567.897/0001-90| 28.840.741/0001-08 10.864.910/0001-76 =
Av. Jodo de Barros, | ST SRTVS, QUADRA 701, Avenida Marcos Penteado de Ulhoa
Endereco 1261 BLOCO O, SALA 422, Rodrigues, 939
Fisico Espinheiro — Recife — PARTE W Edificio Jacaranda (Torre 1) ——
PE CEP 70.340-000 =
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CEP.52.021-180 Brasilia-DF 82Andar — Sala 882 — Tamboré — Cep
Fone 81.3202.9100 06460-040 — Barueri/SP
Endereco Contato@suporteinf | thiago.abreu@vonk.com cadastro@addvalue.com.br
Eletronico ormatica.com .br
Data de 26/05/2023 23/05/2023 23/05/2023
Emissdo
Responsavel Camilo Lima Thiago Abreu Geilson Lima
pela proposta
Garantia dos
60 meses 60 meses 60 meses
Itens
Validade da
60 dias 60 dias 60 dias
Proposta
Servigos Inclusos Inclusos Inclusos
Fornecedor 01
ITEM DESCRICAO QTD | UNITARIO (R$) | TOTAL (RS)
1 Servidor Hiperconvergente All Flash 4 919.724,00 3.678.896,00
2 Servidor Hiperconvergente com GPU 2 903.389,00 1.806.778,00
3 Software de Hiperconvergéncia e Virtualizagdo 6 848.528,00 5.091.168,00
4 Software de Virtualizagdo de GPU 2 84.922,00 169.844,00
5 Par de Switches redundantes para Hiperconvergéncia 1 877.792,00 877.792,00
6 Par de Transceivers 25GBase-SR 6 17.646,00 105.876,00
7 Par de Cabos 100G de curto alcance 2 40.152,00 80.304,00
TOTAL 11.810.658,00
Fornecedor 02
ITEM DESCRICAO QTD | UNITARIO (R$) | TOTAL (R$)
1 Servidor Hiperconvergente All Flash 4 946.400,00 3.785.600,00
2 Servidor Hiperconvergente com GPU 2 980.840,00 1.961.680,00
3 Software de Hiperconvergéncia e Virtualizagdo 6 897.400,00 5.384.400,00
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4 Software de Virtualizagdo de GPU 2 74.200,00 148.400,00
5 Par de Switches redundantes para Hiperconvergéncia 1 452.480,00 904.960,00
6 Par de Transceivers 25GBase-SR 6 19.600,00 117.600,00
7 Par de Cabos 100G de curto alcance 2 44.800,00 89.600,00
TOTAL 12.392.240,00
Fornecedor 03
ITEM DESCRICAO QTD | UNITARIO (R$) | TOTAL (R$)
1 Servidor Hiperconvergente All Flash 4 868.486,00 3.473.944,00
2 Servidor Hiperconvergente com GPU 2 836.282,00 1.672.564,00
3 Software de Hiperconvergéncia e Virtualizagdo 6 785.092,00 4.710.552,00
4 Software de Virtualizagdo de GPU 2 84.853,00 169.706,00
5 Par de Switches redundantes para Hiperconvergéncia 1 848.251,00 848.251,00
6 Par de Transceivers 25GBase-SR 6 18.970,00 113.820,00
7 Par de Cabos 100G de curto alcance 2 41.009,00 82.018,00
TOTAL 11.070.855,00

1.5. ANALISE E COMPARAGAO ENTRE 0OS CUSTOS TOTAIS DAS OPGOES
IDENTIFICADAS E A APRESENTAGAO DO ORGAMENTO ESTIMADO

Comparativo Fornecedor 01 Fornecedor 02 Fornecedor 03
Valor Total RS 11.810.658,00 RS 12.392.240,00 RS 11.070.855,00
Média RS 11.511.316,67
Mediana R$ 11.070.855,00

O valor estimado para contratag3o serd de RS 11.511.316,67 (Onze milhdes, quinhentos e onze mil,
trezentos e dezesseis reais e sessenta e sete centavos) ndo havendo custos adicionais além dos

previstos neste item para a contratagdo e implementagdo efetiva da solugdo.
1.6. CONTRATA(;GES CORRELATAS E/OU INTERDEPENDENTES

Ndo ha contratagdes interdependentes para serem realizadas para completar a execugdo do objeto

desta demanda.
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ESCOLHA E JUSTIFICATIVA DA SOLUGCAO

TJPA possui necessidade de prover alta disponibilidade através de replicagdo ativa dos dados

armazenados em seus sistemas de informacdo, por esse motivo, a melhor opgado dentro do escopo da

solugdo hiperconvergente é adquirir pelo menos dois clusters: um locado no datacenter principal (Site

A) e outro no datacenter de backup (Site B - Sede do TJPA)

A replicacdo assincrona ativo/ativo permitird que em caso de falha em um dos sites o outro continue

provendo o acesso, evitando perda de dados, interrupgdes dos servigos ou necessidade de parada para

manutengdo dos sistemas considerados criticos, tal como demanda o Ple.

A opgdo sugerida permitira a substituicdo gradativa da solugdo tradicional de trés camadas (que ainda

representa a totalidade do hardware de alta disponibilidade do TJPA) pela solugdo hiperconvergente,

0 que garantira:

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
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Foco no software: a Hiperconvergéncia é baseada no SDDC (Software-Defined Data Center) o que
fornece flexibilidade para solucionar as necessidades atuais e futuras do TIPA, sem a necessidade
de substituicdo dos componentes de infraestrutura, além disso, novas funcionalidades sdo
adicionadas nas atualizagdes periddicas, agregando novos beneficios sem a necessidade de

aquisicao de atualizagdo ou substituicdo do hardware.

Centralizagdo do gerenciamento: com a hiperconvergéncia todos os componentes sdao combinados
e compartilhados com a tecnologia de virtualizagdo. Esse simples e eficiente desenho, proporciona
melhor eficacia na gestdo de todo o ambiente, de forma centralizada em uma mesma interface, o

gue garante mais agilidade na gestdo da infraestrutura.

Menor complexidade técnica: pelo fato dos recursos de armazenamento serem acoplados em uma
Unica solugdo, ndo haverd a necessidade da manutengdo dos storages externos, de validagdo dos
sistemas operacionais interoperdveis e dos equipamentos necessarios para a comunicagdo da rede
SAN, diminuindo a complexidade da infraestrutura, reduzindo problemas com integragdo entre as

solugBes e a diminuindo os custos com equipamento no médio prazo.

Melhor organizagdo do armazenamento: a hiperconvergéncia elimina a necessidade de segregagio
do armazenamento através de técnicas da distribuicdo da informacgdo entre todos os elementos
presentes na arquitetura, do provisionamento e do mapeamento das compatibilidades que
requisitam consultas frequentes que sdao comuns na arquitetura tradicional, tornando muito mais

facil a organizagdo e o gerenciamento dos discos de armazenamento.
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e Facilidade de expansdo: a arquitetura hiperconvergente utiliza o conceito scale-out, ou seja,
armazena os dados de forma distribuidas tornando-se uma solugdo altamente escalavel, com uso
continuo de todo o investimento executado, sem a necessidade de agdo manual para o

balanceamento das cargas entre os equipamentos fisicos existentes.

e Maior performance: com a combinagdo do armazenamento e processamento no mesmo appliance,
a solugdo mantém todos os recursos requisitados pelas aplicagbes coordenadas na mesma
infraestrutura, evitando overheads de cargas excessivas na rede e aumentando o desempenho

conjunto das aplicagdes na solugdo.

e Diminuicao do espaco fisico e consumo: como a solucdo hiperconvergente possui todos seus
componentes integrados, ha um ganho considerdavel na economia do espago fisico e
consequentemente no consumo de energia elétrica, resultando assim em economias na esfera do

custeio adjacente aos projetos de tecnologia.

e Resiliéncia integrada: a solugdo possui algoritmos que permitem o acesso aos seus dados sem um
ponto Unico de falha, com failover e checagem de integridade automatizados e continuamente em

execugao.

a) Descrigdo do objeto

A solugdo escolhida é composta pelos seguintes itens e quantitativos:

ITEM DESCRICAO QTD

1 SERVIDOR HIPERCONVERGENTE ALL FLASH

SERVIDOR HIPERCONVERGENTE COM GPU

SOFTWARE DE HIPERCONVERGENCIA E VIRTUALIZAGAO

SOFTWARE DE VIRTUALIZAGAO DE GPU

PAR DE SWITCHES REDUNDANTES PARA HIPERCONVERGENCIA

PAR DE TRANSCEIVERS 25GBASE-SR (DOWLINK)

N o i M| W N
Nl O »| N[ O N[ b

PAR DE CABOS 100G DE CURTO ALCANCE (UPLINK)

1. ITEM 01 E ITEM 02 — SERVIDOR HIPERCONVERGENTE ALL FLASH E SERVIDOR HIPERCONVERGENTE COM
GPU

1.1. Cada equipamento devera possuir, ao menos, 2 (duas) interfaces de rede 25/10/1 Gigabits por segundo

ethernet SFP28, por nd. Elas deverdo vir acompanhadas de transceivers 25GBase-SR SFP28 e fibras

OM3 LC-LC UPC de 3,0 metros ou superior, compativeis com os equipamentos de comutagdo ofertados;
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1.2. Possuir uma porta Gigabit Ethernet padrdo 1000Base-T dedicada ao mddulo de gerenciamento IPMI ou
similar. Devera vir acompanhada de "patch cord" CAT-5;

1.3. Uma das portas Ethernet para comunicagdo com a rede externa, devera funcionar como redundancia
da porta IPMI dedicada ou similar, permitindo o acesso aos recursos IPMI em caso de falhas na
comunicagdo com a porta IPMI dedicada;

1.4. Possuir fontes de alimentagdo bivolt com poténcia suficiente para comportar as configuragdes
solicitadas e ventiladores em quantitativos redundantes;

1.5. Deve possuir chassi que permita instalagdo rack padrdo 19" (dezenove polegadas), com altura de no
maximo 2U, acompanhado de todos os acessorios para perfeita fixagao;

1.6. Cada chassi deve possuir no minimo 1 (um) né, sendo que este nd corresponde a uma unidade fisica
de processamento e armazenamento da solugdo hiperconvergente dotada de processadores (CPU),
memoria (RAM), discos locais (SSD), interfaces de comunicagdo (NICs) e software hiperconvergente;

1.7. Deverd ser homologado, compativel e integravel para a execugao com o software de hiperconvergéncia
previsto na contratagdo;

1.8. Deverdo ser fornecidos todos os acessdrios necessarios para sua instalagdo, incluindo um kit de fixagdo
para rack, trilhos para montagem do tipo retratil, permitindo o deslizamento do servidor a fim de
facilitar sua manutengao, cabos de alimentacdo elétrica;

1.9. Possuir médulo em alta disponibilidade, redundante, para instalagdo do software hipervisor, com
tecnologia de memodria flash, integrado a placa mae de cada um dos servidores ou em barramento
especifico;

1.10. Recursos fisicos por equipamento:

1.10.1. Possuir 2 (dois) processadores fisicos idénticos, onde cada um devera respeitar as seguintes
especificagdes:
1.10.1.1. Devera ser da mesma fabricante da placa mae do servidor e deverdo possuir litografia
de 10nm ou mais atualizada;
1.10.1.2. Deverd suportar a instalagdo de memdrias ECC;
1.10.1.3. Deverd suportar o uso de memoria persistente e ndo persistente;
1.10.1.4. Deverad suportar o dobro de threads referente ao quantitativo de nucleos entregues;

1.10.1.5. Deverd Suportar conjunto de instrugdo de 64-bits (sessenta e quatro bits), AVX, AVX2 e

AVX-512;
1.10.1.6. Deverd possuir, no minimo, 16 (dezesseis) nlcleos de processamento a um relégio base
de:
1.10.1.6.1. No minimo, 3.1 GHz, para os servidores all flash; =
1.10.1.6.2. No minimo, 2.9 GHz, para os servidores com gpu;
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1.10.1.7. Deverd possuir cache L3 de, no minimo, 24 MB ou superior;
1.10.1.8. Devera possuir, no minimo, 3 enlaces/barramentos de interconexdo entre
processadores;
1.10.1.9. Deverd possuir um TDP, maximo, de 205 W;
1.10.2. Devera ser entregue com memoria RAM DDR4 ECC em quantitativos idénticos entre os
processadores, por equipamento ofertado;
1.10.2.1. Os DIMMs ofertados deverdo possuir velocidade idéntica, ou superior, a velocidade de
memodria suportada pelo processador;
1.10.2.2. Deverd ser entregue com, no minimo, 1.024 GB (mil e vinte e quatro gigabytes) de
memdria RAM instalada.
1.10.2.3. Os DIMMs poderdo ser RDIMM ou LRDIMM, desde que a oferta contenha pentes
idénticos em toda sua conjuntura;
1.11. Recursos Individuais — Equipamento Hiperconvergente All Flash
1.11.1. Cada servidor devera ser entregue com, no minimo, 12 (doze) discos SSD SATA 6Gb/s, ou
superior, com 7.68 TB de armazenamento bruto.
1.12. Recursos Individuais — Equipamento Hiperconvergente com GPU
1.12.1. Cada servidor devera ser entregue com, no minimo, 6 (seis) discos SSD SATA 6Gb/s, ou superior,
com 7.68 TB de armazenamento bruto.
1.12.2. Cada servidor deverd ser entregue com, no minimo, 1 (uma) GPU que atenda aos seguintes
requisitos:
1.12.2.1. Memodria: 80 GB ou superior;
1.12.2.2. Ser compativel com o software de compartilhamento de GPUs ofertado, de modo a
permitir o compartilhamento da GPU em instancias virtuais (vGPUs).
2. ITEM 03 — SOFTWARE DE HIPERCONERGENCIA E VIRTUALIZAGCAO
2.1. REQUISITOS GERAIS DA SOLUCAO
2.1.1.Todos os softwares deverao ser executados nos equipamentos hiperconvergentes previstos nesta
contratagdo, conforme suas especificidades;
2.1.2.Todos os softwares previstos na contratacdo devem ser homologados para os hardwares

propostos;

2.1.3.Serdo aceitas apenas solugGes de appliances de hiperconvergéncia, ou seja, com recursos de

computagdo, armazenamento e rede totalmente integrados fim a fim;

2.1.4.Serdo aceitos somente appliances homologados para uso com a solugdo de SDS (software defined

storage) ofertada;
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2.1.5.Todas as solugdes previstas deverdo ser compativeis com gerenciamento através de uma Unica
interface centralizada. Devera ser compativel com os Hypervisors AHV ou ESXi;
2.1.6.Toda a oferta entregue devera possuir 60 (sessenta) meses de garantia da fabricante, para os
hardwares e softwares previstos;
2.1.7.0s licenciamentos de software poderdo ser entregues na modalidade assinatura/subscri¢do ou
perpétuo;
2.1.7.1. O licenciamento de subscricdo somente sera aceito caso ao final do contrato a solugdo,
como um todo, ndo deixe de operar ou perca funcionalidades especificas em detrimento da
sua modalidade de licenciamento;
2.1.8.Todas os parametros foram especificados em seu requisito minimo, podendo sempre serem
entregues quantidades superiores;
2.1.9.Todas as entregas devem ser executadas de forma completa e integral para a solugdo a ser
fornecida e todos os seus elementos adicionais;
2.1.10. Todos os itens deverdo ser novos, ndo sendo aceitos produtos de demonstragdo ou configurados
especificamente para atender a este certame;
2.2. Requisitos de Armazenamento
2.2.1.A solugdo deve ser constituida de recursos de alta disponibilidade para garantir a continuidade dos
servicos mesmo em caso de falha parcial dos equipamentos, e deve prever recursos de
recuperagao contra desastres em caso de falha;
2.2.2.Replicar automaticamente todas as gravagdes para um ou mais servidores do cluster, utilizando as
interfaces de maior velocidade (throughput) presentes em cada um dos servidores, ou com no
minimo 10 Gbps Ethernet;
2.2.3.Garantir que os dados estejam sempre gravados em mais de um servidor ao mesmo tempo, se
houver mais de um chassi ou servidores os dados deverdo ser gravados preferencialmente nos
equipamentos adjacentes, permitindo o pleno funcionamento do ambiente mesmo com a total
indisponibilidade de um ou dois servidores, dependendo da configuragdo;
2.2.4.Permitir a escolha de 2 (duas) e 3 (trés) réplicas de dados, dependendo da configuragdo e da
disponibilidade desejada;

2.2.5.Devera permitir a criagdo de no minimo 3 (trés) volumes de dados (datastore) com diferentes

caracteristicas e propriedades de otimizagdo de espago e desempenho habilitados ou

desabilitados;

2.2.6.Ser constituido de equipamentos com tecnologia modular que permitam sua expansdo sem

interrupgées dos servigcos de rede e aplicagSes, com detecgdo de inclusdo de novos appliances;
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2.2.7.A solugdo em cluster deverd permitir, dentro de um mesmo cluster fisico e légico, a
interoperabilidade de equipamentos com distintas configuragdes de recursos internos, como
processadores, memorias e diferentes tipos de discos, appliances hibridos (diferentes tipos de
discos) e appliances all-flash (discos SSD);

2.2.8.Devera suportar as tecnologias de desduplicacdo e compressdo de dados inline e pds processada
a fim de otimizar o armazenamento;

2.2.9.As tecnologias de desduplicagdo e compressdo deverdo permitir sua execugdo mutua e exclusiva,
onde seja possivel habilitar uma ou outra e ambas concomitantemente;

2.2.10. Caso a solugdo ndo permita a independéncia no uso das tecnologias, sera aceita a entrega de
30% de area adicional liquida para suprir as perdas de aplicagdes que ndo tenham ganho com uma
das funcionalidades, mas irdo consumir recursos;

2.2.11. As tecnologias de desduplicagdo e compressdo deverdo ser globais para a capacidade liquida
entregue.

2.2.12. Na&o serdo aceitas solugGes que, em caso de falhas de disco, indisponibilizem outros discos, ou
agrupamentos deles, do mesmo servidor os quais detenham as tecnologias de desduplicagdo e/ou
compressao habilitadas;

2.2.13. Devera suportar QoS (Quality of Service) a fim de limitar a quantidade de 1/Os que uma
determinada maquina virtual, ou conjunto de maquinas virtuais da infraestrutura;

2.2.14. A solugdo devera permitir o emprego de técnicas de Erasure Coding, otimizando o
armazenamento de aplicagdes ndo sensiveis a laténcia de escrita;

2.2.15. Devera possuir componente logico distribuido e sincronizado entre os servidores do cluster, de
modo a sustentar operagdes de escritas excessivas, uni-las e armazena-las de modo integro;

2.2.16. Deverd possuir mecanismos de distribui¢do uniforme automatica dos dados dentro do cluster;

2.2.17. Devera possuir funcionalidade de criagdo de cépias no tempo, onde os dados protegidos nao
sdo movimentados e as operagdes de escritas subsequentes sdo redirecionadas para ndo afetar o
desempenho geral da solugdo;

2.2.18. Devera permitir a execugdo de clones de instancias virtuais, a partir de copias criadas no tempo,
sem a necessidade de movimentar dados para executar tal funcionalidade;

2.2.19. Devera permitir o acesso as areas de armazenamento via protocolo iSCSI, em nivel de blocos a

uma ou mais instancias virtuais e fisicas (externas ao ambiente integrado), visando atender

aplicagdes em alta disponibilidade;

2.2.20. Devera monitorar automaticamente os acessos as operac¢des de leitura do cluster, onde caso

tais requisigdes, idénticas, ocorram simultaneamente por duas ou mais VMs distintas, em dire¢do

a um terceiro elemento da infraestrutura, tais dados deverdo ser alocados em caches locais
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dinamicamente, acelerando o acesso das proximas requisigdes. A funcionalidade devera permitir
seu desligamento sob demanda;

2.2.21. Permitir ao usuario final de uma determinada maquina virtual, restaurar arquivos armazenados
em snapshots a partir da maquina virtual em execugdo. Essa funcionalidade deve exigir minima
interveng¢do manual do administrador da solu¢do de armazenamento;

2.3. Requisitos de Replicacdo de Dados

2.3.1.Devera ser fornecida funcionalidade de replicagdo local realizando clones e snapshots com
protecdo dos dados da maquina virtual;

2.3.2.A solugdo deve prover as funcionalidades de Thin Provisioning e Servicos de Cdpias de dados;

2.3.3.A solugdo devera vir acompanhada de software de protecdo de dados capaz de realizar a
replicagdo local em nivel de VM (Virtual Machine) ou bloco entre os volumes usando uma
tecnologia que registra cada gravagao para recuperagao posterior em qualquer point-in-time;

2.3.4.Permitir a configura¢do de frequéncias de replicagdo sincronas e assincronas, onde no caso da
replicagdo assincrona a solugdo deverd permitir RPOs de:

2.3.4.1. 1 minuto;
2.3.4.2. 5 minutos;
2.3.4.3. 15 minutos;
2.3.4.4. 1 hora.

2.3.5.Devera suportar replicagdo remota assincrona e sincrona no nivel de maquina virtual ou grupo de
maquinas virtuais;

2.3.6.Devera permitir a replicagdo com protegdo point-in-time para outra localidade através de rede IP;

2.3.7.Devera permitir a configuragdo de um grupo ou dominio de protegdo de instancias virtuais, que
poderdo ser protegidas por copias point-in-time, bem como replicadas para um cluster remoto;

2.3.8.Devera permitir a protecdo de 200 (duzentas) maquinas virtuais em um Gnico grupo:
2.3.8.1. Devera proteger, por cdpias point-in-time, simultaneamente todas as maquinas virtuais
pertencentes ao grupo;
2.3.8.2. Devera contemplar, também, a protegdo nativa de maquinas virtuais consistentes com
aplicagdes, onde ha protecdo dos dados em memdria a partir da movimentagdo das

operagoes de escrita para disco, de sistemas operacionais Linux e Windows. A execugdo da

funcionalidade devera ocorrer pela plataforma de hiperconvergéncia;

2.3.8.3. Devera permitir a replicagdo assincrona de um grupo de instancias, concomitantemente;

2.3.9.Devera permitir a configuragdo de uma entidade capaz de centralizar todo o fluxo do trafego

replicado entre clusters distintos, convergindo assim os recursos para um unico ponto focal. Esse
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recurso centralizado deverd posteriormente redirecionar o trafego corretamente para os
equipamentos especificos do cluster de contingéncia;

2.3.10. Deverd permitir a configuragdo de multiplos destinos de replicagdo e replicagdes bidirecionais;

2.3.11. Deverd permitir ajustar o consumo de banda em replicagGes;

2.3.12. Deverd permitir o mapeamento de placas de rede com alteragdes entre clusters distintos,
evitando assim possiveis conflitos de rede em uma arquitetura de recuperagao de desastres;
2.3.13. Deverd permitir a existéncia de frequéncias distintas de replicagdo para instancias virtuais em

grupos diferentes;

2.3.14. Deverd permitir a configuragdo de entidades para o controle de cendrios de split-brain, onde ha
a existéncia de falha de rede, mas ambos clusters se mantém ativos e devem ser coordenados
corretamente para que uma aplicagdo ndo corrompa;

2.3.15. Deverd permitir a automagdo da funcionalidade de replicagdo, respeitando as seguintes
caracteristicas:

2.3.15.1. Configurar as entidades centrais responsaveis pelo controle e gestdo dos processos de
replicagdo entre clusters;

2.3.15.2. Definir a sequéncia de inicializagdo de multiplas maquinas virtuais, onde em um evento
de failover, as demais maquinas ndo pertencentes a um conjunto deverdo ser inicializadas
somente ap0ds as prioritarias;

2.3.15.3.  Construir scripts para execu¢do automatica nas maquinas virtuais como parte do
processo de automagdo, como por exemplo, apds a inicializagdo uma maquina tem seu
servidor DNS alterado, tem sua conexdo com banco de dados modificada para uma nova
instancia e até mesmo seu registro de dominio ocorre com um dominio secundario do cluster
secundario;

2.3.15.4. Construir diferentes scripts, para ambientes de produgdo e para ambientes de testes,
onde no cendrio de teste ndo hd impacto real no ambiente;

2.3.15.5. Configurar a correta replicagdo da rede das mdquinas virtuais, permitindo a restauragdo
delas em subredes pré-definidas, seja com alteragdo ou sem de tais parametros;

2.3.15.6. Fomentar cenarios de testes, de failover planejados e de failovers ndo planejados
(desligamento do site principal), onde todos eles deverdo estar automatizados para a
execucdo das rotinas de failover e failback.

2.4. Requisitos de Seguranca da Informacgao

2.4.1.Prover criptografia a nivel de cluster ou volume de dados existentes, seja via hardware ou

software. A solugdo devera possuir gerenciador de chaves KMS nativo, caso contrério sera aceita

a entrega de servidores externos redundantes para executar essa fungao;
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2.4.2.Devera possuir compatibilidade para o emprego de “Credential Guard” com mdaquinas virtuais
Windows, permitindo isolar as credenciais de acesso do restante do sistema operacional;

2.4.3.Suportar microssegmentagdo para prover controle granular e governanga de todo o trafego de
entrada e saida de uma mdaquina virtual (VM) ou grupos de maquinas virtuais (VMs);

2.5. Requisitos de Gerenciamento

2.5.1.Ser fornecida licenca de software para gerenciamento centralizado avangado de um cluster,
facilitando a tarefa de administragdo didria dos clusters localizados localmente ou distantes
geograficamente;

2.5.2.Possuir console de administracdo WEB em alta disponibilidade, utilizando o método de acesso
HTTPS, com certificados gerados e auto assinados ou importados de uma unidade certificadora;

2.5.3.Disponibilizar acesso ao sistema operacional da solugdo através do protocolo padrdo SSH (Secure
Shell) ou similar;

2.5.4.Permitir integragdo com Microsoft Active Directory da Microsoft ou OpenLADP para autenticagdo,
ou entdo, utilizar autenticagdo local;

2.5.5.Suportar autenticagdo de 2 (dois) niveis, permitindo a autenticagcdo e controle de acesso através
da combinacgado de dispositivos de segurancga fisica e senhas de acesso;

2.5.6.Deve ter ferramenta unificada de monitoragdo e atualizagdo de todo hardware e software da
solugdo, que gerencie no minimo os seguintes itens: atualizagdo da BIOS dos nés, atualizagdo de
firmware dos componentes, atualizagdo do software de virtualizagdo, do armazenamento definido
por software (software defined storage-SDS) e atualizagdo do proprio software de governanga;

2.5.7.Todas as atualizagdes devem estar homologadas pelo fabricante da solugdo. Esta ferramenta deve
ser grafica, com suporte a apresentagdo de visGes do hardware fisico dos nds, suporte a troca de
drives, com controle do inventario, com ferramenta de diagndstico e com méddulo para a adigédo
de novos nos;

2.5.8.A solugdo devera ser pré-integrada fisicamente e logicamente, com seus componentes
interligados sem ponto Unico de falha e de acordo com as melhores praticas do fabricante
permitindo o acesso ao portal de configuragdo da solugdo como um todo imediatamente apds a
energizagdo e conexdo fisica e ldgica do sistema;

2.5.9.Deverd ser permitida a troca de discos avariados, sem interrup¢do das operagdes de I/O das

aplicagdes que estdo acessando os dados;

2.5.10. A solugdo deve oferecer solugdo de gerenciamento integrada, licenciada para gerenciar inclusive

multiplos clusters;
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2.5.11. Monitoragdo automatica e periddica da solugdo, com o envio de notificagGes preventivamente
em caso de falhas, notificando o suporte do fornecedor a tomar medidas preventivas e acordadas
com a contratante a fim de evitar tempo de inatividade e impactos na produgao;

2.5.12. Deve oferecer portal de acesso do préprio fornecedor para download de atualizagdes e de
softwares agregados;

2.5.13. A ferramenta de gerenciamento, local, deve fornecer um dashboard reportando a utilizagdo dos
recursos do cluster como CPU, Meméria, Armazenamento, IOPS do cluster, largura de banda do
cluster, laténcia do cluster e informag&es sobre o virtualizador empregado e os alertas de saude;

2.5.14. A Licitante deve fornecer atualizagdo de todos os componentes (Firmware, e softwares de
virtualizagdo que fazem parte da solugdo) em forma de pacote com instalagdo assistida;

2.6. Software de Virtualizagdo

2.6.1.Deverd ser entregue todo o licenciamento necessério a execucdo da plataforma/software de
virtualizagdo que permite a execugdao de maquinas virtuais no cluster hiperconvergente;

2.6.2.0 licenciamento entregue devera ser fornecido na versdo mais completa da fabricante de modo a
permitir a gestdo integrada da solugdo.

2.6.3.Cada unidade de licenciamento desse software devera contabilizar 1 (um) servidor ao qual ela sera
aplicada, independentemente do tipo de equipamento ao qual ela foi aplicada;

2.6.4.Devera permitir a criagdo de maquinas virtuais com multiplas placas de rede, bem como permitir

que elas possam usar diferentes redes em um mesmo servidor;

2.6.5.Devera permitir a criagdo de instancias virtuais com sistemas operacionais executados com

instrugGes de 32 e 64 bits;

2.6.6.Devera permitir o provisionamento de sistemas operacionais como:

2.6.6.1. Microsoft Windows 2012 R2, 2016 e 2019;

2.6.6.2. Microsoft Windows 7, 8 e 10; _
2.6.6.3. Red Hat Enterprise Linux 7.x e superiores; %
2.6.6.4. CentOS 7.x e superiores; %
2.6.6.5. Ubuntu 12.x e superiores; %
2.6.6.6. FreeBSD 10.x; =
2.6.6.7. SUSE Enterprise Linux 12;

2.6.6.8. Oracle Linux 7.x e superiores; ——
2.6.6.9. Debian 9.x.
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2.6.7.Devera permitir a alocagdo dinamica, on-line, de memaria e processamento para as maquinas

virtuais existentes, desde que o sistema ou software executado na instancia suporte também;

2.6.8.0 sistema operacional que sustenta o cluster devera vir configurado em mddulo dedicado

redundante para hospeda-lo. O médulo devera ser entregue em tecnologia flash;
2.6.9.Permitir que maquinas virtuais tenham acesso ndo uniforme a memaria RAM;

2.6.10. Devera possuir funcionalidade de priorizagdo de inicializagdo, bem como o atraso de

encerramento de uma mdquina virtual em detrimento de outras em um elemento do cluster;

2.6.11. Devera permitir a alocagdo de GPUs virtuais em VMs, ou o acesso direto da VM ao

componente fisico, de modo nativo da plataforma;
2.6.12. Deverd suportar o provisionamento de VMs com BIOS e VMs com UEFI;

2.6.13. Deverd permitir o provisionamento de maquinas virtuais, e grupos de maquinas

virtuais, em equipamentos especificos com o propdsito de respeitar licenciamentos de aplicagdes.

2.6.13.1. Em caso de falha do equipamento, a maquina virtual ndo devera ser migrada para

outro equipamento remanescente;

2.6.14. Deverd permitir a inicializagdo, a reinicializagdo, o reset, o desligamento da VM e o

desligamento do sistema operacional dela;

2.6.15. Deverd possuir mecanismos de defesa integrados a sistemas operacionais Microsoft

para evitar ataques do tipo Pass-the-Hash;
2.6.16. Deverd permitir a inicializagdo segura de sistemas operacionais (Secure Boot);

2.6.17. Deverd permitir a configuragdo da inicializagdo de uma VM pela rede, em um ambiente

de execugdo prévio a execugdo do sistema operacional (PXE);
2.6.18. Devera permitir a exportagdo de VMs para o formato OVA;

2.6.19. Deverd permitir a instalagdo de um conjunto de drivers ou firmwares, da mesma
fabricante, os quais deverdo conter recursos para permitir a restauracdo de arquivos individuais

de VMs por um usuario, agentes de consisténcia (Windows e Linux), e drivers de mobilidade de

instancias;

2.6.20. Suportar a tecnologia de snapshot nativos do Hypervisor;

2.6.21. Permitir ajustes automaticos de armazenamento e balanceamento dinamico das

cargas de trabalhos do armazenamento;

2.6.22. Permitir a adigdo de novos servidores no cluster sem a parada do ambiente;
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2.6.23. Permitir criar uma area de armazenamento compartilhada, distribuida e otimizada

para ambientes virtuais;

2.6.24. Permitir o agrupamento dos volumes légicos de todos os servidores no cluster

provendo uma area de armazenamento comum para o ambiente virtual;

2.6.25. Arquitetura altamente resiliente permitido suportar falhas de discos, controladores,

servidores e placas de rede, garantindo a total integridade dos dados;

2.6.26. Possuir mecanismo de redundancia e protegdo de dados nativo que armazena cépias
dos dados em diversos discos e hosts do cluster de forma transparente, ou seja, sem degradagao

de desempenho;

2.6.27. Possuir detec¢do de erros em disco e garantir a movimentagdo automdtica das
informacdes/dados;
2.6.28. Permitir balanceamento de forma automatizada a medida que o consumo das cargas

de trabalho (processamento e armazenamento) evoluam, a fim de cumprir e garantir os requisitos

das maquinas virtuais;

2.6.29. Permitir ampliar a capacidade do armazenamento virtual distribuido adicionando

servidores fisicos ao cluster;

2.6.30. A solugdo de virtualizagdo de armazenamento deverd ser gerenciada através de uma

console central via web;
2.6.31. Permitir upgrades ndo disruptivos;

2.6.32. Deverd ser fornecido licenciamento do software de virtualizagdo na versdo mais

completa para todos os servidores do ambiente de armazenamento distribuido.
2.7. Portal de Infraestrutura como Servigo

2.7.1.A solugdo deve possibilitar o provisionamento de recursos computacionais e possuir as seguintes

caracteristicas:

2.7.1.1. Definir repositérios externo de autenticagdo para usuarios — Active Directory da
Microsoft;
2.7.1.2. Gerenciar catdlogos de objetos (ISO ou Discos);
2.7.1.3. Criar grupos de trabalho;
2.7.1.4. Alocar recursos de CPU, memdria e armazenamento por grupos de trabalho;
2.7.1.5. Definir permissGes de acesso por grupo de trabalho; =
2.7.1.6. Criar maquinas virtuais por grupo de trabalho;
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2.7.1.7. Interagir com as maquinas virtuais conforme o grupo de trabalho;
2.7.1.8. Segregar grupos de trabalho.
2.8. Plataforma de Orquestragdo de Containers
2.8.1.Devera ser entregue uma plataforma de provisionamento de containers, integrada a plataforma
de virtualizagdo, que facilita a implementacgdo de clusters orientados a produtos como Docker,

OpenShift ou Kubernetes;
2.8.2.A plataforma devera permitir a criagdo de multiplos clusters com os seguintes parametros:

2.8.2.1. A fabricante da solugdo devera, comprovadamente, pertencer a categoria de membro

da CNCF (Cloud Native Computing Foundation);
2.8.2.2. Ingestdo automatica da plataforma docker em nés do cluster;

2.8.2.3. Selegdo de sistemas operacionais, bem como suas distintas versGes de microcddigo

para implementagdo automatica, sendo compativel com sistemas Linux;

2.8.2.4. Selegdo das configuragdes de rede do cluster de containers;
2.8.2.5. Selegdo do tipo de armazenamento persistente a ser empregado em containers;
2.8.2.6. Selegdo da quantidade de nds dos tipos “Configuragdes”, “Mestre” e “Trabalhadores”

serdo implementados simultaneamente;

2.8.2.7. Selegdo dos recursos computacionais de cada né, como processamento, memoria e
armazenamento;
2.8.2.8. Adigcdo e remogdo de instancias do cluster de containers;

2.8.3.A plataforma de containers devera permitir a criagdo de alertas, facilitando a gestdo do cluster;

2.8.4.A plataforma de containers devera possuir integragdo para o acesso através de RBAC, permitindo
seu uso completo através de acesso administrativo e permitindo seu uso parcial através de acesso

controlado aos demais usuarios;

2.8.5.A plataforma de containers devera suportar o update concomitante de multiplos sistemas

operacionais existentes no cluster;

2.8.6.Todo cluster Kubernetes devera ser instalado com as ferramentas Prometheus, ElasticSearch,
Fluent Bit e Kibana (pilha EFK) para monitoracgdo, registro (logging), e alertas. Caso ndo sejam
instaladas com estas ferramentas, devera ser fornecido com ferramentas semelhantes para

exercer as mesmas fungﬁes;

2.8.7.Monitoramento continuo com alertas exibidos na interface de gestdo grafica;
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2.8.8.Permitir a configuragdo de clusters com alta-disponibilidade para os master nodes, com ou sem

balanceador de carga externo a plataforma;

2.8.9.Devera permitir a gestdo do ciclo de vida com atualizagdes das versdes de softwares de containers

de maneira simples e sem interrupgdes;

2.8.10. Prover armazenamento persistente através de integracdo com Container Storage
Interface (CSl), para armazenamento de blocos e arquivos. Também devera ser possivel configurar

armazenamento de arquivos compativel com protocolo Simple Storage Service;

2.8.11. Permitir filtrar e analisar logs de sistemas, de pods e de nds;

2.8.12. Deverd fornecer um mecanismo de monitoramento que aciona alertas no cluster
Kubernetes;

2.8.13. Deverd usar o sistema de monitoramento de saude para interagir com o suporte do

fabricante do cluster objetivando agilizar a resolugdo de problemas;

2.8.14. Permitir escalabilidade (scale-out e scale-in) dos nds pela mesma interface grafica e

por linha de comando (CLI);
2.8.15. Deverad preservar a experiéncia nativa dos usudrios de containers com APIs abertas;

2.8.16. Permitir desativar autenticacdo baseada em senha em todos os nds de forma que seja

possivel estabelecer o uso de chaves SSH com validade de até 24h (vinte e quatro horas).
2.9. Software de Prote¢do de Dados
2.9.1.Caracteristicas Gerais

2.9.1.1. Ser nativo ou de terceiros;
2.9.1.2. Ser homologado para solugdo modular hiperconvergente, virtualizador e sistema de

armazenamento distribuido;

2.9.1.3. Deverd proteger um grupo de, ao menos, 10 (dez) maquinas virtuais por servidor
entregue;
2.9.1.4. Ndo deverdo existir limites quanto ao uso de agentes, conectores, repositérios de

armazenamento e outras tecnologias agregadas a solugdo.

2.9.1.5. Estar habilitada para permitir a instalagdo de quantos servidores de movimentagdo de

dados e de geréncia da solugdo, quanto forem necessarios para configuracdo do ambiente a

ser protegido, de acordo com as melhores praticas propostas pelo fabricante;

2.9.1.6. Ser a ultima versdo disponivel, ndo sera aceita a utilizacdo de versdes anteriores para

cobrir algum item desse descritivo técnico;
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2.9.1.7. Mostrar na console de gerenciamento a quantidade de licengas adquiridas e utilizadas;
2.9.1.8. Caso a solugdo ofertada necessite de algum banco de dados, o mesmo devera ser

fornecido devidamente licenciado sem nenhum custo extra.

2.9.1.9. Deve possuir arquitetura em multiplas camadas ou arquitetura similar:
2.9.1.9.1. Servidor de geréncia de protecdo;
2.9.1.9.2. Servidores de movimentagdo de dados;
2.9.1.9.3. Clientes ou agentes de backup;

2.9.1.10. O servidor de geréncia de prote¢do deverad ter suporte para instalagdo no minimo com
os sistemas operacionais abaixo:
2.9.1.10.1. Microsoft Windows 2012 e superiores;
2.9.1.11. O servidor de movimentagdo de dados devera ter suporte para instalagdo no minimo
com os sistemas abaixo:
2.9.1.11.1. Microsoft windows 2012 ou superiores;
2.9.1.11.2. Oracle Linux 7 ou superiores;
2.9.1.11.3. Suse Enterprise Linux Server 12 ou superiores;
2.9.1.11.4. CentOS 7 ou superiores;
2.9.1.115. Ubuntu 18 ou superiores;
2.9.1.11.6. Red Hat Enterprise Linux 7 ou superiores;
2.9.1.12. Possuir um banco de dados ou catalogo interno, contendo informacgGes sobre todos os
arquivos e midias onde os backups foram armazenados;
2.9.1.13. Caso a ferramenta faga uso de um software de banco de dados para armazenamento
das informagdes, e este requeira uma licenga para uso, essa licenga deve ser fornecida em
conjunto com a solugao;
2.9.1.14. Permitir o controle da banda utilizada durante a operagdo de cépia de protecdo.

2.9.2.Copia e Restauragdo

2.9.2.1. Ser capaz de realizar cdpia de arquivos abertos sem que a consisténcia deles seja
comprometida;

2.9.2.2. Possuir a opgdo de priorizagdo de tarefas de protegdo com opgdo de resumo da copia
caso uma atividade de menor prioridade seja colocada em estado de espera por uma tarefa
de maior prioridade;

2.9.2.3. Possuir a funcionalidade de paralelizar a gravagdo dos dados em dispositivos de
armazenamento (funcionalidade conhecida como multiplexagéo);

2.9.2.4. Ser capaz de enviar alertas através de e-mail com o objetivo de reportar eventos

ocorridos na operagao e configuragao da solucgdo;
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2.9.2.5. Ser capaz de enviar traps SNMP (Simple Network Management Protocol) com o
objetivo de reportar eventos ocorridos na operagdo da solugdo;
2.9.2.6. Possuir a funcionalidade de agendamento automatico de tarefas de copia;
2.9.2.7. Para operagoes de dados gravadas em disco e fita, a solugdo de protegdo deve possuir
as seguintes funcionalidades:
2.9.2.7.1. Para um mesmo dado armazenado deve haver a possibilidade de configuragdo
de diferentes periodos de retengao;

2.9.3.Gerenciamento

2.9.3.1. Possuir interface Unica, que seja capaz de gerenciar e executar operagSes de protecdo
e recuperacgdo dos sistemas operacionais Windows, Unix e Linux; ambiente de virtualizagdo
Acropolis Operating System, VMware ESXi e Microsoft Hyper-V; aplicagdes, Microsoft Active
Directory e banco de dados Microsoft SQL Server, Oracle (Windows e Linux) e Oracle RAC
(em Linux);

2.9.3.2. O acesso administrativo ao console do servidor de gerenciamento da solugdo podera
ser feito através de ferramenta disponibilizada no préprio software (console grafico) ou
através de navegador Web;

2.9.33. Implementar distribuicdo automatica de carga entre os movimentadores de dados, ou
seja, os dados oriundos dos clientes de backup deverao ser distribuidos de forma automatica
entre os servidores de copia, e em caso de falha de um dos servidores, o cliente
automaticamente ira encaminhar seus dados para o outro servidor de copia ativo. Esta
funcionalidade devera ser nativa do produto, e ndo pode ser construida com o uso de
solugGes baseadas em softwares de cluster de terceiros;

2.9.3.4. A base de dados para armazenamento do catdlogo devera possuir mecanismo de
protecdo (backup) das informagGes armazenadas no catdlogo e funcionalidades de
recuperagao rapida do catalogo em caso de desastre.

2.9.4 Criptografia

2.9.4.1. Implementar criptografia de dados na origem (cliente de backup), de uma forma que

seja garantido que o dado que trafegard na rede local ou na rede WAN seja criptografado;

2.9.4.2. Deverd implementar no minimo chaves de criptografia de 128 bits ou 256 bits.

2.9.5.Aplicagdes

2.9.5.1. Realizar protecdo e recuperagao dos seguintes sistemas operacionais, aplicagdes, banco

de dados e virtualizadores:

2.9.5.1.1. Ubuntu 12.x ou superiores;

2.9.5.1.2. Debian 6.x ou superiores;
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2.9.5.1.3. Microsoft Active Directory 2008, 2012, 2016 ou 2019;
2.9.5.1.4. Microsoft SQL 2008 R2 ou superiores;

2.9.5.1.5. Oracle 11g ou superiores;

2.9.5.1.6. Oracle RAC 11g ou superiores;

2.9.5.1.7. MySQL 5.6.x ou superiores;

2.9.5.1.8. PostgreSQL 9.2 ou superior;

2.9.5.1.9. Microsoft Windows 2010, 2012 ou superiores;

2.9.5.1.10. Microsoft Hyper-V 2012 ou superiores.
2.9.5.1.11. VMware ESXi 6.5 ou superiores;
2.9.5.1.12. Oracle Linux 5.x, 6.x ou 7x;
2.9.5.1.13. Red Hat Enterprise Linux 5.x,6.x ou 7.x;
2.9.5.1.14. Nutanix AHV 5.5.X, 5.9.X, 5.10.X ou superior.
2.9.5.2. A solucdo deverd permitir o transporte de dados de backup em infraestrutura de
objetos, como S3;
2.9.5.3. A solugdo deverd estar licenciada para realizar o transporte dos dados para

infraestruturas de objetos em nuvem publica e privada;

2.9.5.4. N3o se faz necessdria a entrega dessa infraestrutura;
2.9.5.5. Deverd ser compativel com, no minimo, provedores de nuvem privada e publica, como:
2.9.5.5.1. Microsoft Azure;
2.9.55.2. AWS;
2.9.5.5.3. Nutanix Objects;
2.9.5.5.4. DellEMC ECS;
2.9.5.6. A solugdo devera permitir a movimentagdo de dados para a nuvem (backup e

restauracdo), de acordo com as politicas de backup implementadas. Ndo serdo aceitas
solugbes que dependam de hardwares especificos para executar essa funcionalidade;

2.9.5.7. Todas as licengas necessarias a execugdo dessa funcionalidade deverdo estar inclusas
na solugdo;

2.9.6.Deduplicacdo

2.9.6.1. Permitir uso da tecnologia de desduplicagdo de dados para toda a capacidade
licenciada, eliminando blocos repetidos, para cépias e arquivamento em disco e
movimenta¢do de dados desduplicados, independente de quantitativo de dispositivos de
armazenamento que compdem a infraestrutura da CONTRATANTE.

2.9.6.2. Implementar desduplicagdo de blocos na origem (client-side desduplication), de forma

que o cliente envie apenas novos blocos de dados criados e/ou modificados a partir da dltima
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copia total completa;

2.9.6.3. Implementar desduplicagdo de dados nos servidores de armazenamento (target
desduplication), de forma que tais servidores tratem adequadamente blocos repetidos
enviados pelos clientes, evitando assim o armazenamento de blocos redundantes;

2.9.6.4. Caso a solugdo ofertada ndo atenda a especificagdo dos itens relacionados no edital via
software, a CONTRATADA deverd oferecer uma solu¢do baseada em appliance.

2.9.7.Relatérios

2.9.7.1. Vir disponivel com os seguintes relatdrios e reportes:

2.9.7.2. Quantidade de rotinas de backup concluidos nas ultimas 24 horas, nos ultimos 30 dias
e nos ultimos 12 meses;

2.9.7.3. Quantidade de recuperagGes efetuadas nas ultimas 24 horas, nos tltimos 30 dias e nos
Ultimos 12 meses;

2.9.7.4. Resumo de rotinas de backup concluidos com sucesso, com erro ou nao concluidos;

2.9.7.5. Mostrar o total de licengas adquiridas e o total de licengas utilizadas e caso ocorra uma

nova aquisi¢do de licengas as novas licengas deverdo constar nesse relatério.

2.9.7.6. Enviar os seguintes alertas via e-mail:
2.9.7.7. Rotina de backup finalizada com sucesso;
2.9.7.8. Rotina de backup finalizada com erro;
2.9.7.9. Rotina de backup com problema;

3. ITEM 04 — SOFTWARE DE VIRTUALIZACAO DE GPU
3.1. Devera ser entregue todo o licenciamento necessario a ativagio da funcionalidade de
compartilhamento de GPUs (VGPU ou GRID), para cada unidade de GPU existente no Equipamento
Hipeconvergente com GPU. O licenciamento entregue devera ser compativel a execugdo de vGPUs com
o virtualizador ofertado;
3.1.1.Cada unidade de licenciamento desse software devera contabilizar 1 (uma) GPU fisica do servidor
ao qual ela serd aplicada;

3.1.2.0 licenciamento entregue devera permitir o compartilhamento das GPUs em hipervisores ou

plataformas de virtualizagdo;

3.1.2.1. O licenciamento de software devera ser entregue na modalidade perpétua;

3.1.2.2. Serdo aceitas subscrigdes do software somente quando a licenga prevista ndo for

comercializada na modalidade perpétua pela fabricante;

3.1.3.0 licenciamento devera ser compativel conforme as boas praticas de sistemas operacionais que

suportam esse tipo de execugdo na plataforma de virtualizagdo ofertada;
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3.2. A execugdo do software serd contabilizada como integra e suficiente somente quando existirem
licengas em quantidades suficientes determinadas pelas boas praticas de implementagdo da fabricante
da GPU;

4. ITEM 05— PAR DE SWITCHES REDUNDANTES PARA HIPERCONVERGENCIA

4.1. Requisitos Gerais

4.1.1.Todos os parametros foram especificados em seu requisito minimo, podendo sempre serem
entregues em quantidades superiores;

4.1.2.0 fabric devera ser composto, minimamente, por 02 (dois) equipamentos idénticos;

4.1.2.1. Serdo aceitas ofertas com mais equipamentos no fabric;

4.1.3.Todas as entregas deverdo ser executadas de forma completa e integral para a solugdo a ser
fornecida e todos os seus elementos adicionais;

4.1.4.0s equipamentos deverdo ser novos e em plena fabricagdo;

4.1.5.Ndo serdo aceitos equipamentos com avisos de “End of Sales” emitidos pelo fabricante;

4.1.5.1. N&o serdo aceitos produtos de demonstragdo ou configurados especificamente para
atender a este certame.

4.1.6.Todos os equipamentos ofertados deverdo ser da mesma fabricante;

4.1.7.Cada equipamento deverd ser montavel em rack 19”, e vir acompanhado de todos os acessorios
necessarios para sua devida fixagdo.

4.1.8.0s equipamentos deverdo possuir altura maxima de 1 (um) rack unit (RU);

4.1.9.Todos os acessérios necessarios a correta implementagdo da solugdo de conectividade, em rack,
deverdo estar inclusos na oferta;

4.1.10. Devera possuir a mesma imagem de Sistema Operacional para todos os equipamentos
ofertados.

4.1.11. Ser composto de equipamentos interconectados, montdveis em rack 19”, devendo vir
acompanhado de todos os acessdrios necessarios para sua devida fixacdo. Sera aceita a entrega
de quantos equipamentos forem necessarios para atender aos requisitos aqui previstos;

4.1.12. Todos os acessérios necessarios a correta implementagdo do fabric, em rack, deverdo estar
inclusos na oferta;

4.1.13. A solugdo devera possuir plano de dados independentes do plano de controle, desta forma
solugGes empilhadas ndo serdo permitidas;

4.1.14. Todos os equipamentos ofertados deverdo possuir laténcia inferior ou igual a 600
nanossegundos;

4.1.15. Todos os equipamentos ofertados deverdo possuir buffer superior ou igual a 16 MB;

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA.

Use 3569021.24447806-2023 - para a consulta a autenticidade em
https://apps.tjpa.jus.br/sigaex/public/app/autenticar?n=3569021.24447806-2023

Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 03/10/2023 16:16

TIJPAPRO202300894V01

[


https://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1212160-documentos-oficiais-devem-conter-logomarca-do-selo-prata-de-qualidade.xhtml

) PODER JUDICIARIO
r”.bf* TRIBUNAL DE JUSTIGA DO ESTADO DO PARA

. SECRETARIA DE INFORMATICA

g,

4.1.16. O fabric deverd ser configurado de modo que os equipamentos entregues, logicamente,
representem uma entidade Unica em Camada 2 (implementagdo em MLAG ou tecnologia similar);
4.1.16.1. Asconexdes entre todos os equipamentos existentes no fabric deverdo ser redundantes,
onde as interfaces fisicas empregadas, para tal conectividade, deverdo ser excluidas dos

calculos de banda larga agregada de comutagdo;
4.1.16.2. O fabric ndo podera possuir interfaces bloqueadas devido ao emprego de Spanning Tree.
4.1.16.3. O fabric deverd permitir a implementacdo de STP, em alta disponibilidade, para

propdsitos de depuracdo futura;

4.1.17. Desempenho de cada equipamento:

4.1.17.1. Cada equipamento devera possuir banda agregada de comutacdo de, ao menos,
3.600Gb/s (trés mil e seiscentos gigabits por segundo) Ethernet full-duplex;

4.1.17.2. Cada equipamento deverd ser composto por interfaces padrdo SFP28 e QSFP28. Para
cada interface QSFP28 entregue, deverdo ser entregues 08 (oito) interfaces SFP28;

4.1.18. O fabric deverd ser compativel com os padrdes IEEE 802.3ab, 802.3z, 802.3ae, 802.3by e
802.3ba;

4.1.19. O fabric devera ser compativel com as RFC 2460, 4861, 4862 e 4443 para IPv6;

4.1.20. Todos os equipamentos entregues deverdo possuir fontes de alimentagdo internas redundantes,
bem como ventiladores redundantes N+1, do tipo “hot swappable”, com suporte a conectividade
bivolt;

4.1.21. Cada unidade de fonte de alimentagdo e ventiladores devera ser identificavel através de cddigo
de cores;

4.1.22. Todos os equipamentos entregues deverdo possuir ventilagdo rear-to-front (tras para frente) ou
front-to-rear (frente para tras);

4.1.23. Cada equipamento devera suportar o transporte de protocolos como PFC (Priority Based Flow
Control), ETS (Enhanced Transmission Selection) e RoCE (RDMA over Converged Ethernet);

4.1.24. Devera permitir acesso via CLI, SSH e Telnet;

4.1.25. Devera suportar a fungdo de cliente DNS;

4.1.26. Devera possuir suporte aos protocolos de monitoramento SNMP e Syslog;

4.1.27. Devera permitir o download de arquivos via FTP, HTTP(s), SCP, SFTP e TFTP;

4.1.28. Devera suportar gerenciamento via IPv6, em interface de gerenciamento e em VLANSs;

4.1.29. Devera possuir LED de indicagdo;

4.1.30. Devera possuir Digital Optical Monitoring (DOM);

4.1.31. Devera possuir Gerenciamento de VRF;

4.2. Camada 2
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4.2.1.Deverd permitir a configuragdo de grupos de portas agregadas (LAGs) com balanceamento
simétrico, garantindo que o trafego de uma mesma origem e destino passe pela mesma porta de
um LAG de forma bidirecional;

4.2.2.Deverd suportar a implementagdo de Multi-Chassis Link Aggregation (MLAG);

4.2.3.Devera suportar Multi-chassis LAG active/active L2 multi-pathing;

4.2.4.Devera suportar VARP para MLAG;

4.2.5.Deverd suportar funcionalidade de IGMP Snooping em MLAGs;

4.2.6.Devera implementar a criagdo de VLANSs privadas;

4.2.7.Deverd implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro mil) VLANs
ativas;

4.2.8.Deverd permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdo IEEE802.1ad ou
IEEE802.1QinQ;

4.2.9.Devera implementar o padrdo IEEE 802.1x para alocagdo dinamica de VLANSs;

4.2.10. Devera implementar o protocolo IEEE 802.1s (Multiple Spanning Tree) e IEEE 802.1D (Spanning
Tree);

4.2.11. Devera permitir a configuracdo de pelo menos 64 (sessenta e quatro) instancias MST;

4.2.12. Deverd suportar o protocolo Rapid Spanning Tree (RSTP), segundo a IEEE 802.1w;

4.2.13. Deve ser compativel com o protocolo RPVST+;

4.2.14. Devera permitir a configuragdo de até 510 instancias RPVST+.

4.2.15. Deve implementar mecanismos para controle do trafego broadcast, multicast e unknown
unicast;

4.2.16. Devera suportar BPDU Guard e BPDU Filtering;

4.2.17. Devera suportar Root Guard;

4.2.18. Devera suportar controle de broadcast (Storm Control) e Root e Loop Protection;

4.2.19. Devera suportar o trafego de Jumbo Frames de pelo menos 9214 bytes em todas as suas portas;

4.2.20. Deverd implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;

4.2.21. Devera implementar o padrdo LACP IEEE 802.3ad para criagdo de grupos de portas agregadas;

4.2.22. Devera permitir a criagdo de grupos de LACP utilizando portas prdprias e portas de outro
equipamento da mesma malha dentro do mesmo grupo de portas agregadas;

4.2.23. Devera permitir a criagdo de pelo menos 64 (sessenta e quatro) grupos de portas agregadas;

4.2.24. Devera permitir a criagdo de grupos de LACP contendo pelo menos 16 (dezesseis) portas dentro
do mesmo grupo;

4.2.25. Deverd implementar o padrdo IEEE 802.3x (Flow Control);

4.2.26. Devera implementar o padrdo IEEE 802.1Q;
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4.2.27. Devera suportar 802.1d Bridging, 802.1q Trunking e 802.1 Q-in-Q;
4.2.28. Deverd implementar Q-in-Q seletivo;
4.2.29. Devera suportar 802.1Qaz DCBX e 802.1qbb PFC;
4.2.30. Devera suportar a implementagdo do padrdo 802.1w e 802.1s;
4.2.31. Devera possuir mecanismos de protegdo contra ARP spoofing;
4.2.32. Devera suportar autonegociagdo com 1000BASE-X.
4.3. Camada 3
4.3.1.Devera permitir roteamento local entre VLANSs utilizando interfaces virtuais ou SVls;
4.3.2.Deverd permitir a configuracdo de rotas estaticas usando enderecgos IPv4 e IPv6;
4.3.3.Devera permitir a implementagdo de rotas estaticas IPv4 com préximos saltos em IPv6;
4.3.4.Deverd permitir a configuragdo de enderego IPv6 com prefixo de 127 bits para links point-to-point;
4.3.5.Deverd implementar roteamento IP usando o protocolo RIPv2;
4.4. Qualidade de Servigo
4.4.1.Deverd permitir priorizagdo de trafego usando 8 (oito) filas de priorizagdo por porta;
4.4.2.Deverd implementar DSCP;
4.4.3.Devera suportar priorizagdo de trafego baseado em:
4.4.3.1. Protocolo IEEE 802.1p;
4.4.4.Devera permitir a configuragdo de Rate Limiting de Entrada;
4.4.5.Deverd implementar o algoritmo Weighted Round Robin Scheduling (WRRS) para QoS;
4.4.6.Deverd suportar QoS Profiles;
4.4.7.Devera permitir QoS por porta e por VLAN;
4.5. Gerenciamento
4.5.1.Deverd permitir monitoragdo, configuragcdo e geréncia via SNMP v1, v2 e v3 através das redes IPv4
e IPv6;
4.5.2.Deverd ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e
IPV6;
4.5.3.Deve permitir a configuragdo de porta para espelhamento de trafego, para a coleta de pacotes em
analisadores de protocolo ou detecgdo de intrusao;
4.5.4.Deve permitir espelhamento de trafego por porta e baseado em ACL;
4.5.5.Deverd implementar gerenciamento usando SSH v2 utilizando os algoritmos de criptografia 3DES
e AES de 256 bits. Deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
4.5.6.Deverd implementar gerenciamento via TELNET. Deve ser permitido a utilizagdo de redes IPv4 e

IPv6 para a funcionalidade solicitada;
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4.5.7.Cada equipamento devera possuir 1 (uma) interface dedicada ao gerenciamento out-of-band,
respeitando o padrdo Ethernet Base-T utilizando um conector RJ45.

4.5.8.Cada equipamento devera possuir 1 (uma) interface para gerenciamento de console serial por
modulo de geréncia;

4.5.9.Deverd possuir instancia VRF dedicada as fungbes de geréncia;

4.5.10. Devera possuir porta USB para a cépia de imagens de firmware, backup de arquivos de
configuracgdo e cdpia de arquivos de diagndstico;

4.5.11. Devera possuir memoria interna com capacidade de armazenar pelo menos 2 (duas) imagens do
sistema operacional simultaneamente;

4.5.12. Devera permitir a atualizagdo de firmware de forma nao disruptiva pelo menos para o trafego
de camada 2 (In Service Software Upgrade — ISSU);

4.5.13. Devera permitir a automagdo de tarefas através de scripts Python;

4.5.14. Devera suportar o protocolo FTP ou TFTP para transferéncia de arquivos de configuracdo e
imagens de software;

4.5.15. Devera suportar o protocolo SFTP ou SCP para transferéncia de arquivos de configuragdo e
imagens de software de forma segura;

4.5.16. Devera suportar a configuragdo de DHCP Relay;

4.5.17. Deveraimplementar sFlow ou NetFlow. Sera aceita ferramenta de software para a entrega desse
item caso a funcionalidade ndo seja realizada nativamente em hardware;

4.5.18. Devera permitir o monitoramento de trafego através dos protocolos sFlow ou NetFlow ou
similar;

4.5.19. Devera permitir a configuragdo de seu reldgio interno de forma automatica através do protocolo
NTP ou SNTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a
funcionalidade solicitada;

4.5.20. Deverd permitir a configuracdo e o envio de mensagens a pelo menos 2 (dois) servidores de
syslog distintos;

4.5.20.1. Deverd ser permitido a utilizagdo de redes IPv4 e IPv6 para a funcionalidade solicitada.
4.5.21. Deverd permitir gerenciamento futuro através de ferramenta centralizada do préprio

fabricante;

4.6. Segurancga

4.6.1.Deverd possuir Role Based Access Control (RBAC);

4.6.2.Devera permitir o gerenciamento via IPv4 e IPv6, com e sem uso de ACLs;

4.6.3.Deverd implementar ACLs de entrada e ACLs de saida para IPv4;

4.6.4.Deverd implementar ACLs de entrada e ACLs de saida para IPv6;
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4.6.5.Deverd permitir a criagdo de ACLs para a filtragem de trafego IPv4 baseado no enderego IP de
origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP
do protocolo Diffserv;

4.6.6.Deverd permitir a criagdo de ACLs para a filtragem de trafego IPv6 baseado no enderego IP de
origem e destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo
DSCP do protocolo Diffserv;

4.6.7.Deverd permitir a autenticagdo de usuarios via servidor TACACS+ e RADIUS;

4.6.8.Devera permitir autenticagdo e autorizagao de acesso usando servidores RADIUS externos;

4.6.9.Deverd ser compativel com IEEE 1588 PTP, com configuragdes de relégio em “boundary” e
“transparent”;

4.6.10. Deverd permitir o agendamento/automacao de tarefas via linha de comando (CLI);

4.6.11. Devera permitir o trafego de pacotes espelhados utilizando encapsulamento GRE;

4.6.12. Devera implementar o padr&o IEEE 802.1ab (LLDP);

5. REQUISITOS GERAIS SOBRE TRANSCEIVERS E CABOS

5.1. Todos os cabos e transceivers ofertados deverdo ser do mesmo fabricante do fabric ofertado;

5.2. Alicitante devera apresentar comprovacdo técnica de compatibilidade entre os cabos, os transceivers
e os equipamentos, e vice-versa. N3o serdo aceitos componentes de terceiros, mesmo que
homologados.

5.3. Os componentes deverdo possuir garantia em conformidade com os equipamentos aos quais eles
estardo acoplados/conectados.

5.4. A contratada devera fornecer fibras, cabos e demais acessorios necessarios a interconexao dos ativos
no escopo da contratagdo com a infraestrutura vigente. As metragens e padrdes serdo definidos no
momento da instalagdo das solugGes.

6. ITEM 06 — PAR DE TRANSCEIVERS 25GBASE-SR (DOWNLINK)

6.1. Deverdo ser entregues transceivers redundantes, de modo que 1 unidade deste item representara 1
unidade de transceiver para cada equipamento existente no fabric.

6.2. Os transceivers deverdo ser padrdo 25 Gigabits Ethernet, compativeis com fibras multimodo e
conectores LC. Os transceivers deverdo permitir o transporte de dados em Full-Duplex.

6.3. Os transceivers deverdo operar em um comprimento de onda de 850 nm.

6.4. Os transceivers deverdo suportar transmissdo de dados a uma distancia de, no minimo, 100m em fibras
OM4.

6.5. Deve ser do tipo hot-swapable, permitindo sua instalacdo e remogdao com o equipamento em operagao.

6.6. Deverdo possuir o mesmo periodo de garantia que o equipamento ao qual ele fora instalado.

6.7. Os transceivers deverdo ser compativeis com fibras multimodo OM3 e OM4.
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7. ITEM 07 — PAR DE CABOS 100G DE CURTO ALCANCE (UPLINK)
7.1. Deverdo ser entregues cabos ativos opticos redundantes, de modo que 1 unidade deste item
representara 1 unidade de cabo ativo 6ptico para cada equipamento existente no fabric.
7.2. Os cabos deverdo ser padrdo 100 Gigabits Ethernet, QSFP28 para QSFP28, de, no minimo, 10 (dez)
metros.
7.3. Os cabos deverdo operar em um comprimento de onda de 850 nm.
7.4. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remogdo com o equipamento em operagdo.
7.5. Deverdo possuir o mesmo periodo de garantia que o equipamento ao qual ele fora instalado.
8. SUPORTE TECNICO
8.1. Os servigos de suporte técnico deverdo ser executados dentro dos padrdes de qualidade,
disponibilidade e desempenho estipulados a seguir:
8.1.1.Nivel de Acordo de Servigo: 24x7
8.1.2.0 suporte técnico devera ser realizado 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana,
incluindo feriados, por 60 (sessenta) meses.
8.2. O término do atendimento ndo podera ultrapassar o prazo estipulado para os diferentes niveis de
criticidade estipulados no NMS.
8.3. O servico de suporte técnico devera ter a mesma duragdo da vigéncia contratual, ou seja, estar
disponivel por 60 (sessenta) meses para toda e qualquer solugdo contratada.
8.4. Os servigos de suporte técnico devem estar em conformidade com as seguintes caracteristicas:
8.4.1.Possibilidade de realizagdo de diagndstico de problemas e suporte remotos;
8.4.2.Atendimento telefénico direto por especialistas da area técnica;
8.4.3.Suporte de hardware nas instalagdes fisicas ("On-Site");
8.4.4.Suporte na solugdo de modo remoto (“Remoto”);
8.4.5.As pecas e mao-de-obra deverdo estar inclusas no servico;
8.4.6.0 atendimento devera ser realizado de acordo com os padrdes de qualidade e certificagdo do
fabricante;
8.4.7.Site de suporte onde os técnicos de Tl podem obter informagdes sobre software e documentagdes,
abertura e acompanhamento de chamados;
8.4.8.Ferramenta de monitoramento proativo das condigdes de hardware que em casos de falhas
registram chamados automaticamente junto a Central de Suporte da fabricante, visando rapida
reacdo e redugdo no tempo de corregdo de falha;
8.5. O chamado aberto junto a Contratada, apds fechado, podera ser reaberto, se necessario a qualquer

momento.
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8.6. Considera-se suporte técnico On-Site as atividades que devem ser executadas de forma presencial e
acompanhadas por funcionario da Contratante.

8.7. A Contratada devera iniciar o atendimento de acordo com os prazos estipulados para o nivel de
criticidade. O inicio do prazo para o atendimento é o mesmo para os tipos de suporte On-site e Remoto.

8.8. Os componentes, pegas e materiais defeituosos deverao ser substituidos por outros novos, de primeiro
uso, e possuir caracteristicas iguais ou superiores ao item substituido, devendo sempre passar pela
avaliagdo da equipe técnica da contratante.

8.9. Os servicos de manutencdo serao prestados com atendimento presencial, on-site, e devera cobrir todo
e qualquer defeito apresentado, ajustes, reparos e corre¢des necessarias para recolocar os
equipamentos e software em perfeito estado de funcionamento.

8.10. O fornecimento de pecgas de reposigdo ficard sob responsabilidade da Contratada, ndo
ensejando qualquer custo adicional para o Contratante.

8.11. O suporte técnico consiste no restabelecimento do funcionamento correto dos equipamentos
cobertos por esta contratagdo, assim como suas funcionalidades, através de um conjunto de agGes e
atividades (de configuragdo) que permitam a habilita¢do, a implementacdo/aplicagdo, a manutencdo e
a colocagdo em producdo de quaisquer funcionalidades destes dispositivos.

8.12. Caso haja necessidade de atualizagdo de firmware dos equipamentos ou de seus componentes,
a Contratada deve providenciar o pacote de software e efetuar o servigo de atualizagdo.

8.13. Fica facultado a equipe técnica da contratante o fornecimento de acesso remoto para
atendimento do tipo suporte, em caso em que os problemas identificados permitam esse tipo de
atuacdo.

8.14. A Contratada devera informar o nimero do telefone de suporte, e-mail e enderego de Internet
para abertura e acompanhamento dos chamados técnicos dos servigos. O contato telefénico devera
ser do tipo “sem custo” (0800).

8.15. O registro do horario da abertura do chamado serd feito através do niumero do protocolo de
atendimento que devera ser informado pela Contratada ou através do horario de envio do e-mail com
a solicitagdo da contratante.

8.16. Caso a Contratada necessite de prazo maior que o estabelecido ou necessite remover o

equipamento de seu local de instalagdo, em razdo dos servigos ndo poderem ser executados no local

de instalagdo do equipamento, a Contratada devera substituir o equipamento (ou o componente

defeituoso) por outro, dentro dos prazos estabelecidos no Prazo de Resolugdo Critico, com

caracteristicas e capacidades iguais ou superiores ao substituido, até que seja efetuado o reparo ou a

substituicdo do componente defeituoso.
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8.17. E responsabilidade da Contratada a realizagdo de toda e qualquer atividade necessaria para o
transporte, ativagcdo, ambientagdo e adaptagdo dos equipamentos (incluindo a instalagdo e
customizagdo de softwares e migragdes de dados), assim como a sua posterior desinstalagdo e remogao
com reinstalagdo dos itens definitivos.

8.18. Quando constatada a impossibilidade do conserto ou passados 30 (trinta) dias corridos, a
substituicdo passara a ser definitiva.

8.19. Se, em razdo da complexidade dos reparos, for necessédria a remogdo do equipamento das
instalagOes da Contratante, observar-se-a o seguinte:

8.19.1. A remogdo somente sera possivel mediante justificativa, devidamente aceita pela Contratante,
e assinatura de termo de responsabilidade por parte da Contratada.

8.19.2. Todas as despesas referentes ao transporte e ao seguro do equipamento correrdo por conta da
Contratada, sendo sua exclusiva responsabilidade reparar quaisquer avarias decorrentes deste
transporte.

8.20. Os servigos deverado ser executados de modo a deixar o equipamento em perfeitas condi¢Ges de
funcionamento, com suas caracteristicas originais mantidas.

8.21. Os componentes instalados em substituicdo aos danificados deverdo ter caracteristicas, no
minimo, iguais aos originais do equipamento. Mesmo que sejam utilizados componentes com
caracteristicas superiores, ndo havera 6nus adicional.

8.22. Todas as pegas, componentes e acessorios necessarios a manutencgado corretiva serdo fornecidos
a base de permuta, ficando estabelecido que as pegas, componentes e acessorios colocados em
substituicdo aos defeituosos tornar-se-do de propriedade da contratante, e as pegas, componentes e
acessorios retirados poderao ser recolhidos pela Contratada;

8.23. Correra por conta exclusiva da Contratada a responsabilidade pelas manutengGes no enderego
definido para as atividades de suporte, bem como pelo deslocamento de seus técnicos ao local de
instalacdo do equipamento, pela retirada e entrega do mesmo e por todas as despesas de transporte,
estada, frete e seguro correspondentes ou quaisquer outras necessarias ao cumprimento do servigo de
manutengao.

8.24. Entende-se por término do atendimento a disponibilidade do equipamento para uso em

perfeitas condigdes de funcionamento no local onde estd instalado, estando condicionado a aprovagdo

da equipe técnica da Contratante.

9. INSTALACAO DAS SOLUCOES

9.1. A CONTRATADA devera garantir que todos os equipamentos, softwares, componentes, acessoérios e

cabos de conexao para interligar fisicamente a solugdo sejam entregues;
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9.2. A CONTRATADA devera assegurar a instalagdo de todos os softwares e ferramentas que acompanham
a solugdo ofertada;

9.3. Todas as configuragdes serdo realizadas em conformidade com a recomendagdo do fabricante dos
equipamentos e softwares da solugdo;

9.4. Todas as configuracdes deverdo utilizar as boas praticas de implementagdo recomendada pelo
fabricante e os requisitos de ambiente fornecidos pelo CONTRATANTE;

9.5. Ainstalagdo e configuragdo de cada componente, deverd ser realizada por empresa autorizada por cada
fabricante dos equipamentos propostos;

9.6. A CONTRATADA sera responsavel pela qualidade dos servigos prestados.

9.7. A CONTRATADA deverd entregar servigos profissionais executados diretamente pelos fabricantes ou
empregar técnicos certificados por eles para a execugdo dos servigos;

9.8. A CONTRATADA devera fornecer todos os acessorios, trilhos, cabos, fibras e quaisquer materiais
adjacentes para que possa ser concluida a instalagdo completa deles, incluindo portas de dados, portas
de geréncias e a alimentagdo elétrica dos equipamentos (fonte até a tomada das PDUs dos racks da
CONTRATANTE);

9.9. Devera ser realizada uma reunido de alinhamento on-site, ou remoto caso combinado entre as partes,
para discutir os processos da instalagdo;

9.10. As atividades de instalagdo e configuragdo da solugdo devem ser realizadas localmente no site
da CONTRATANTE a menos que seja acordado diferente entre as partes;

9.11. A CONTRATADA devera fornecer a ultima versdo disponivel das licengas de uso dos softwares
ofertados, observando as caracteristicas, condigdes, quantidades e especificagdes constantes do
Termo;

9.12. A CONTRATADA deverd entregar e executar um documento, aprovado pela CONTRATANTE, para
a realizagdo dos servigos de instalagdo, configuragdo e migracdao do ambiente, contendo ao menos os
seguintes itens:

9.12.1. Cronograma de todas as atividades a serem realizadas;
9.12.2. Documentagdo de toda a migragao realizada;
9.12.3. Documentagdo do tipo “As-built” com diagramas da arquitetura e resultados de todas as

configuragGes executadas durante os procedimentos de instalagdo da nova solugdo;

9.12.4. Realizagdo de testes completos visando a garantia da disponibilidade e validagdo do ambiente

como um todo, demonstrando estabilidade nas aplicagGes existentes, apds toda a instalagao,

configuragdo e migragao;

9.12.5. Configuragdo inicial conforme recomendagdo do fabricante;

9.12.6. Configuragdo em alta disponibilidade e plena redundancia;

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA. z.
Use 3569021.24447806-2023 - para a consulta a autenticidade em (&
https://apps.tjpa.jus.br/sigaex/public/app/autenticar?n=3569021.24447806-2023

Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 03/10/2023 16:16

[

TIJPAPRO202300894V01


https://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1212160-documentos-oficiais-devem-conter-logomarca-do-selo-prata-de-qualidade.xhtml

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

9.13. Devera ocorrer sem quaisquer 6nus a CONTRATANTE;

9.14. Correrdo por conta da CONTRATADA as despesas com o frete, transporte, seguro e demais
custos advindos da entrega dos produtos;

9.15. A CONTRATADA devera entregar, qualquer componente da solugdo, a partir da emissdo da
Ordem de Fornecimento, conforme os prazos especificos pré-estabelecidos em dias corridos por item
composto no objeto. Atrasos na entrega serdo aceitos mediante condigdes extraordindrias e deverdo
ser avisados com antecedéncia maxima de até 3 (trés) dias Uteis prévios ao limite do prazo.

9.16. Atrasos na entrega de quaisquer componentes estardo sujeitos a multas e sangées.

10. NiVEIS MiNIMOS DE SERVICOS (NMS)

10.1. A CONTRATANTE, durante toda a vigéncia contratual, devera permitir chamados ilimitados para
o suporte técnico;

10.2. A contratada assumird inteira responsabilidade por danos ou desvios eventualmente causados
ao patriménio da CONTRATANTE ou de terceiros por agdo ou omissdo de seus empregados ou
prepostos, quando da execugdo demandadas pela contratante.

10.3. Toda e qualquer atividade referente a configuragGes, ajustes, e outras parametrizagGes, que
ocorrerem posteriormente a fase de implantagdo, serdo precedidas da abertura de um chamado
técnico.

10.4. Caso a atividade ocorra de modo proativo, a CONTRATADA informara a CONTRATANTE o motivo
da execugdo tempestiva das agGes através de e-mail;

10.5. Nos casos em que alguma atividade do servigo necessite da parada da solugdo, o CONTRATANTE
devera ser imediatamente notificado para que se proceda com a autorizagdo, ou para que seja
agendada nova data, a ser definida pela CONTRATANTE.

10.6. Todas as atualizagGes que envolvam indisponibilidade do ambiente, devem ser agendadas com
a equipe técnica da CONTRATANTE.

10.7. A CONTRATADA devera possuir Central de Atendimento em portugués (brasileiro) para abertura
de chamados e demais comunicagGes pertinentes, em regime 24x7x365;

10.8. A CONTRATANTE podera solicitar a execugdo de servigos especificos através de canais de
comunicagao, como:

10.8.1. E-mail;

10.8.2. Contato Telefénico via 0800;

10.8.3. Sistema de Chamados Web;

10.9. A CONTRATANTE considerara efetivamente realizado o servigo quando houver confirmagao por

sua area técnica da conclusdo satisfatoria do atendimento;
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10.10. Todas as solicitagdes técnicas somente poderdo ser encerradas com a anuéncia da
CONTRATADA e da CONTRATANTE;

10.11. A CONTRATADA mantera cadastro das pessoas indicadas pelo CONTRATANTE que poderdo
efetuar a abertura e fechamento das solicitagdes de servigo;

10.12. O término do atendimento ndo podera ultrapassar o prazo estipulado para os diferentes niveis
de criticidade.

10.13. Considera-se suporte técnico On-Site as atividades que devem ser executadas de forma
presencial e acompanhadas por funcionario da CONTRATANTE.

10.14. A CONTRATADA deverd iniciar o atendimento de acordo com os prazos estipulados para o nivel
de criticidade. O inicio do prazo para o atendimento é o mesmo para os tipos de suporte On-site e
Remoto.

10.15. A manutengdo corretiva compreende os servigos para o restabelecimento do perfeito
funcionamento dos equipamentos, com fornecimento de pegas, de acordo com as especificagdes do
fabricante, quando da ocorréncia de quaisquer falhas ou defeitos nos componentes de hardware.

10.16. A Contratada devera prestar os servigos de manutengdo, com aparelhamento e ferramentas
proprias e técnicos com especializagao, devidamente identificados.

10.17. Os servigos de manutencgdo serdo prestados com atendimento presencial, on-site, ou remoto,
conforme acordado entre as partes, e deverd cobrir todo e qualquer defeito apresentado, ajustes,
reparos e corregdes necessarias para o perfeito estado de funcionamento da solugdo.

10.18. O suporte técnico consiste no restabelecimento do funcionamento correto das solugdes
cobertas por esta contratagdo, assim como suas funcionalidades, através de um conjunto de agGes e
atividades (de configuragdo) que permitam a habilitagdo, a implementagdo/aplicagdo, a manutengdo e
a colocagdo em produgdo de quaisquer funcionalidades destes dispositivos.

10.19. Caso haja necessidade de atualizacdo de firmware dos componentes, a CONTRATADA deve
providenciar o pacote de software e efetuar o servigco de atualizagdo.

10.20. Fica facultado a equipe técnica da CONTRATANTE o fornecimento de acesso remoto para
atendimento do tipo suporte, em caso em que os problemas identificados permitam esse tipo de
atuagdo.

10.21. Prazos para Atendimento de ocorréncias

10.22. Os niveis de severidade sdo descritos abaixo:

10.22.1. Severidade 1 — quando ocorre a perda ou paralisagdo de servigos relevantes prestados

pela CONTRATANTE ou atividades exercidas por ela, configurando-se como emergéncia.

Emergéncias devem ser tratadas com severidade 1 onde o atendimento deve ser realizado de
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forma presencial, ou remoto quando possivel. Uma solicitagdo de servico de Severidade 1 pode
possuir uma ou mais das seguintes caracteristicas:

10.22.1.1. Equipamento corrompido;

10.22.1.2. Uma fungdo critica do equipamento ndo esta disponivel;

10.22.1.3. O equipamento se desliga repentinamente causando demoras excessivas e

intermiténcias para utilizagdo de recursos;

10.22.1.4. O equipamento falha repetidamente apds tentativas de reinicializagdo;

10.22.1.5. Falha critica de componente do equipamento.

10.22.2. Severidade 2 — quando se verifica uma grave perda de funcionalidade, no entanto, sem
interromper os servigos prestados pela CONTRATANTE ou atividades exercidas por ela.

10.22.3. Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades,
causando apenas inconveniéncias para a devida prestagdo dos servigos pela CONTRATANTE ou a
realizagdo de atividades exercidas por ela.

10.22.4. Severidade 4 — quando solicitado criagdo de regras customizaveis nas solugdes que ndo
dependem de tal agdo para a devida operagdao da CONTRATANTE ou atividades exercidas por ela.

10.22.5. Severidade 5 - quando se verifica como necessdria a prestagdo de informagdes,
aperfeicoamentos ou esclarecimentos sobre documentagdo ou funcionalidades, porém sem
prejudicar diretamente a devida prestacdo dos servicos pela CONTRATANTE ou a realizagdo de
atividades exercidas por ela.

10.23. O nivel de severidade serd atribuido pela CONTRATANTE no momento da abertura do chamado.
10.24. Para os chamados de Suporte Técnico, deverdo ser considerados os seguintes prazos de acordo

com os niveis de severidade:

Prazos para suporte técnico para ocorréncias de hardware e software (a partir do registro da ocorréncia)
Severidade informada Prazo para o 12 atendimento Tempo para solugdo de contorno

1 30 minutos 4 horas corridas =
2 60 minutos 8 horas corridas %
3 4 horas 24 horas corridas %
4 8 horas 2 dias uteis %
5 12 horas 3 dias Uteis %

10.25. Considerando que as solugGes das ocorréncias de software, pela sua natureza, podem envolver

atividades relacionadas ao desenvolvimento de patches especificos, admite-se, para todos os casos, a

adogdo de solugdo de contorno (workaround), até que seja implementada a solugdo definitiva;

10.26. O tempo para a Solugdo de Contorno sera contabilizado a partir do registro da ocorréncia;
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10.27. O tempo para a Solugdo Definitiva de Software sera contabilizado a partir do término do tempo

para a disponibilizagdo da Solugdo de Contorno;

10.28. O prazo maximo para disponibilizagdo da solugdo definitiva de Software sera:
Prazos para solugdo definitiva de software (a partir do encerramento do chamado original, com a
disponibilizagdo da solugdo de contorno)
Severidade informada Tempo para Solugdo
1 120 dias corridos
2 150 dias corridos
3 180 dias corridos
10.29. Para fins de célculo do periodo decorrido para solugdo da ocorréncia de software, sera

contabilizado o prazo entre a formalizagdo e o fechamento efetivo da ocorréncia — seja essa solugdo de
carater definitivo ou provisério com a disponibilizacdo de solugdo de contorno (workaround).

10.30. Considerando a solugdo de ocorréncias de hardware, caso se esgote o prazo de solugdo da
ocorréncia, sem que seja sanado o defeito reclamado, a CONTRATADA devera providenciar a
substitui¢do do equipamento ou mdédulo defeituoso, em carater definitivo dentro do prazo maximo de
24 (vinte e quatro) horas Uteis. Apds a substituicdo, a CONTRATADA deverd entregar um documento
onde constem as descri¢cBes e os numeros de série dos médulos ou equipamentos defeituosos e de
substituicdo.

10.31. Em caso de substituicdo definitiva de hardware, o equipamento devera ser novo e original,
recomendado pelo fabricante, com configuragdo igual ou superior a do equipamento substituido.
10.32. Durante a substituicdo definitiva a CONTRATADA devera entregar um documento referente a
substituicdo do equipamento pelo equipamento de substituigdo definitivo. Neste documento deverdo
constar a descrigdo e o niumero de série do equipamento defeituoso, a descri¢gdo e o nimero de série

do equipamento de substituigdo definitivo.

10.33. Para fins de célculo do periodo decorrido para solugdo da ocorréncia de hardware, sera
contabilizado o prazo entre a formalizagdo e o fechamento efetivo da ocorréncia. Nos casos em que

houver a substituicdo do mdédulo ou equipamento defeituoso para a solugdo da ocorréncia, o seu

fechamento efetivo se dara somente apds a entrada em operagdo do novo médulo ou equipamento

(de substituicdo).

10.34. No atendimento dos chamados, para efeitos de apuragdo do tempo gasto pela CONTRATADA

para a disponibilizagdo da solugdo, serdo desconsiderados os periodos em que a CONTRATANTE estiver

responsavel por executar agées necessarias para a andlise e solugdo da ocorréncia.
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10.35. No prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a assinatura do
Contrato, a CONTRATADA devera apresentar a CONTRATANTE:

10.35.1. As informagdes sobre os canais de atendimento para abertura dos chamados: nimero
de telefone (0800) e enderego de website;

10.35.2. As informacdes referentes ao centro de suporte e assisténcia técnica responsavel pelo
atendimento aos servicos de manutencgdo, se pertence ao fabricante dos produtos ou a propria
CONTRATADA, enderego, telefone, e-mail e contato.

10.36. No provimento deste servico por meio de telefone, a CONTRATADA fica obrigada a permitir o
recebimento de ligagbes de terminais fixos e moveis.

10.37. Caso a CONTRATADA opte por prestar os servigos de manutengdo dos equipamentos por meio
de Centro de Suporte e Assisténcia Técnica proprio, ela devera possuir acesso direto, por meio de
telefonema ou via correio eletrénico, ao Centro de Suporte e Assisténcia Técnica do fabricante.

10.38. Independente da forma que a CONTRATADA utilize para prestar os servigos de manutencdo (por
meio de Centro de Suporte e Assisténcia Técnica do fabricante dos produtos ou de centro de suporte e
assisténcia técnica préprio), ela devera permitir que a CONTRATANTE acompanhe o andamento de
todos os chamados abertos por meio de telefone, e-mail ou de Website. Este acesso ao Centro de
Suporte e Assisténcia Técnica devera:

10.39. Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, de segunda a
domingo, incluindo os feriados;

10.40. O hordério de abertura do chamado demarcara o inicio da contagem do prazo de solugdo das
ocorréncias, independente do retorno da CONTRATADA.

10.41. N&o devera haver qualquer limitagdo para o nimero de solicitagGes de suporte técnico.

10.42. N&o devera haver qualquer limitagdo para o nimero de técnicos da CONTRATANTE autorizados
a abrir chamados técnicos, desde que previamente registrados como pontos de contato para executar
tais atividades.

10.43. Durante o periodo de vigéncia contratual, a CONTRATADA devera disponibilizar para a
CONTRATANTE todas as atualizagGes dos softwares (atualizagdo de versdes, releases e patches),
firmware ou microcddigos dos hardwares cobertos pela manutengdo contratada, sem nenhum 6nus

adicional.

10.44. A CONTRATADA deverd notificar a CONTRATANTE sobre a liberagdo de novas versdes e

corregBes de software (patches) dos produtos cobertos pela manutengdo contratada. Os avisos

poderdo ser encaminhados por e-mail, utilizando mecanismo automatico de notificagao.

11. CAPACITAGAO TECNICA
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11.1. A capacitagdo técnica devera ser ministrada em idioma portugués e devera possibilitar a difusdo
do conhecimento tecnoldgico entre os servidores do TJPA quanto ao aprendizado para a instalagdo, a
configuragdo, a operagdo, o gerenciamento e a solugdo de problemas dos componentes ofertados da
solugdo.

11.2. A capacitacdo devera ser realizada no periodo de segunda a sexta-feira (dias uteis), entre 8h
(oito horas) e 18h (dezoito horas).

11.3. Deve ter carga horaria minima de 20 (vinte) horas, para a solugdo de hiperconvergéncia;

11.4. Deverd contemplar uma turma de alunos composta por 5 integrantes. As aulas poderao ser
ministradas virtualmente ou presencialmente, conforme acordado entre as partes.

11.5. A CONTRATADA devera fornecer o material didatico em midia digital até a data de inicio do
treinamento.

11.6. O treinamento devera envolver contetdo tedrico e pratico, abordando todas as funcionalidades
de todos os componentes entregues na hiperconvergéncia.

11.7. Deverdo ser abordados
11.7.1. Apresentacdo da arquitetura da(s) solucdo(Ges) e dos conceitos fundamentais;

11.7.2. Instalagado;
11.7.3. Configuragdo e gerenciamento da(s) solugdo(&es);
11.7.4. Operagdo completa;
11.7.5. Andlise de problemas;
11.7.6. Geragdo e customizagdo de relatdrios, caso aplicavel;
11.7.7. Alertas e agGes.
11.8. O instrutor alocado para a execugdo do treinamento deverd ser certificado na solugdo.

Alternativamente, serdo aceitos instrutores da proépria fabricante, também.

11.9. A CONTRATADA devera fornecer aos participantes do treinamento os certificados de conclusao
de curso.
11.10. Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apds o

término do treinamento.
11.11. A CONTRATADA arcard com despesas de encargos tributarios, bem como transporte e
alimentagdo do instrutor.

b) Alinhamento em relacao as necessidades de negécio e requisitos tecnolégicos

A contratagdo da solugdo de hiperconvergéncia estd alinhada as necessidades de negdcio e requisitos

técnicos e tecnoldgicos do TJIPA, sendo completamente compativel com os requisitos do Datacenter do TJPA.

c) Objetivos com a contratagido

i Aumentar a experiéncia qualitativa dos recursos humanos do TJPA;
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ii.  Garantir a disponibilidade continua do servigo fornecido pelos sistemas de processo judicial
eletrénico do TJPA;

iii. Remodelar a tecnologia base que sustenta a principal aplicagdo do TJPA;

iv. Realinhar a estratégia de Tl do TJPA quanto as futuras aquisi¢des de Tecnologia de servidores e
back-end, reorientando-se a plataformas agndsticas com foco na estratégia do negdcio e ndo na
sustentagao.

d) Beneficios a serem alcangados com a solugdo escolhida

i Performance: oferecer aumento na performance dos sistemas e servigos de Tl do TJPA;

ii. Elevar a qualidade do ambiente de informacdo e telecomunicagdes do TIPA;

iii. Garantir a protecdo dos investimentos ja realizados;

iv.  Aumentar a seguranga da informagdo dos sistemas e rede;

V. Aumentar a disponibilidade e protecdo dos ativos de dados;

vi. Permitir o crescimento linear conforme a demanda;
vii. Reduzir o risco de sinistro em face dos equipamentos ja descontinuados.
viii. Reduzir o tempo de indisponibilidade dos servigos on-line;

ix. Escalabilidade: permitir a expansdo do ambiente de forma facil, gradual, ordenada e padronizada;

X. Eficiéncia: garantir uma maior eficiéncia dos recursos computacionais devido a integracdo,
compartilhamento e/ou agrupamento das plataformas de processamento, de armazenamento e de

software;
Xi. Promover a gestdo integrada para facilitar o monitoramento e gerenciamento da infraestrutura.

e) Relagcdo entre a demanda prevista e a quantidade de bens/servicos a serem
contratados

Esta contratagdo se destina, fundamentalmente, a viabilizar a aquisi¢cdo de solugdo armazenamento

distribuido de dados definido por software para o TIPA com o intuito de aumentar a performance e a

disponibilidade do principal sistema judicial eletrénico do TIPA: o Ple, a partir do fornecimento de

equipamentos de alta disponibilidade e servicos de implantagdo e transferéncia de tecnologia

considerando a ampliagdo em no minimo em 50% (cinquenta por cento) da capacidade atual.
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e

A mensuracdo das quantidades previstas para esta contratagdo fora definida na secio “1.3. DEFINICAO

E ESPECIFICAGAO DOS REQUISITOS “, deste Estudo Técnico Preliminar.

1.8. NECESSIDADE DE ADEQUACAO DO AMBIENTE DO ORGAO

a) Infraestrutura tecnoldgica: A infraestrutura Idgica interna necessaria ja existe.

b) Infraestrutura elétrica: A infraestrutura elétrica interna necessdria ja existe.

c) Espaco fisico: N3o sera necessaria nenhuma adequacdo de ambiente, visto que parte da equipe de
trabalho da CONTRATADA deverd ficar alocada instalagdes da CONTRATADA, com todo o custo
relacionado, sob sua responsabilidade. Além disso, o prédio onde fica sediada a Informatica do TIPA
dispSe de espaco fisico suficiente para acomodagdo da parte da equipe da CONTRATADA que atuard
nas instalagdes do TJPA.

d) Mobiliario: Ndo sera necessaria nenhuma adequagdo de ambiente.

e) Impacto ambiental: Ndo havera impacto ambiental.

1.9. HISTORICO DE CONTRATACOES ANTERIORES NO TJPA

Ndo existe histdrico algum de aquisicdao de qualquer componente da tecnologia de hiperconvergéncia
no TJPA. Assim sendo, esta contratagdo se destina, fundamentalmente, a viabilizar a primeira aquisigao

de solugdo armazenamento distribuido de dados definido por software para o TJPA.

2. SUSTENTACAO DO CONTRATO
2.1. RECURSOS MATERIAIS E HUMANOS

O principal recurso humano a ser empregado é a Equipe de Fiscalizagdo que irda acompanhar todo o
processo de aquisi¢do, desde o pedido de compra até a entrega dos equipamentos, bem como acompanhar

questdes fiscalizagdo relacionadas com a garantia dos equipamentos.
2.2. DESCONTINUIDADE DO FORNECIMENTO DA SOLUCAO DE TIC

Existe a possibilidade de atraso na entrega dos equipamentos, sendo necessario fixar prazo maximo
de entrega, que se sugere ser de 120 (cento e vinte) dias. O prazo dilatado visa fomentar a isonomia entres os
distintos fornecedores que foram duramente afetados em suas cadeias de suprimento em virtude da pandemia

de Covid 19.

Ha ainda a possibilidade de equipamentos entregues fora das especificagdes. Em caso de atraso ou

divergéncia entre os equipamentos entregues e as especificagdes técnicas exigidas, a equipe de fiscalizagdo
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devera acionar o fornecedor para definir nova data de entrega, bem como, tomar medidas administrativas
previstas em contrato e informar ao gestor do contrato sobre o atraso ou divergéncias para aplicagdo das

sangGes cabiveis.
2.3. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO
As atividades de transicdo incluem, no mfnimo:

a) Entrega de versoées finais dos produtos alvos da contratagao

A empresa a ser contratada devera fornecer versodes atualizadas dos softwares, updates, releases, builds

e service packs necessarios para o devido funcionamento da solugdo durante a vigéncia contratual.

b) Transferéncia final de conhecimentos

A transferéncia de conhecimento sobre as operag¢des ocorrera na modalidade hands-on quando da
entrega e instalagdo da solugdo, conforme especificidades determinadas nas premissas técnicas

preliminares.
c) Devolucdo de recursos materiais

Os recursos materiais atribuidos a empresa contratada deverao ser devolvidos ao final do contrato.
d) Revogacgao de perfis de acesso

Os perfis de acesso remoto e outras permissoes atribuidas a contratada deverdo ser revogados ao final

do contrato.
e) Eliminacao de caixas postais

Os perfis de caixas postais atribuidas a empresa contratada deverdo ser revogados e excluidos ao final

do contrato.

2.4. REGRAS PARA ESTRATEGIA DE INDEPENDENCIA DO ORGAO COM RELAGAO A
EMPRESA CONTRATADA

a) A forma de transferéncia de conhecimento tecnolégico
O contrato é de aquisicdo de equipamentos e ndo ha desenvolvimento de software envolvido, ndo

existindo dependéncia do érgdo para com o fornecedor.

b) Os direitos de propriedade intelectual e autorais da solu¢do de tecnologia da
informagao e comunicagao.

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA.
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O contrato é de aquisigdo de equipamentos e ndo ha desenvolvimento de software envolvido, sendo
que a propriedade intelectual do software e hardware utilizado pertencem ao fornecedor. De outro
modo, o plano de migragdo de dados e migragdo de sistemas, bem como outros itens de planejamento
necessarios para executar a migragdo entre o ambiente atual do TIPA e o ambiente de
hiperconvergéncia pertencem ao TJPA, ainda que sejam desenvolvidos pelo fornecedor a ser

contratado.

3. ESTRATEGIA PARA A CONTRATACAO
3.1. NATUREZA DO OBJETO

Aquisicdo de bens de tecnologia da informagdo (hardware e software) comuns e prestagdo de servigos
técnicos presenciais e ndo presenciais de manutengdo corretiva e preventiva, sendo que se verificou

também que este objeto é fornecido comercialmente por multiplas concorrentes de mercado

A aquisicdo dos bens é pontual, se encerrando com a entrega do objeto, mas os servigos de

manutengdo tém natureza continuada.

Os servigos de manutengdo caracterizam-se como prestagdo de servigo continuado, mas sem o

fornecimento de mao de obra permanente para executar tal mister.

3.2. PARCELAMENTO DO OBJETO

0 art. 40, inciso IV, alinea ‘a’ da Lei 14.133/2021 imp&e que as aquisicdes devem ser subdividas quando
forem tecnicamente vidvel e economicamente vantajosas, visando maior economicidade para administragdo.
No entanto, o agrupamento dos itens do objeto do presente Instrumento em lote Unico, tem por objetivo a
padronizagdo da contratagdo uma vez que os itens agrupados possuem a mesma natureza técnica, ou seja, ndo

sdo divisiveis em sua natureza.

Caso os itens pertinentes fossem subdividos para serem licitados em um lote por item, por exemplo,
poderiam surgir problemas de compatibilidade eletrénica entre os componentes de diferentes fornecedores o
que inviabilizaria a integracdo dos mesmos um uma solugdo Unica e abrangente, bem como poderia haver

problemas para integracdo do software de diferentes fornecedores tendo em vista que cada solugdo guarda

peculiaridades préprias, tal como indicado na segao 1.4.

Em razdo da complexidade da solugdo, a possibilidade do parcelamento torna o contrato técnica, econdmica

e administrativamente inviavel ou provoca ainda a perda da economia de escala. Neste sentido, justifica-se o

agrupamento em lote, uma vez que entendemos ser a opgdo mais vantajosa a administragdo e satisfatdria do

ponto de vista da eficiéncia técnica, por manter a qualidade do projeto, haja vista que o gerenciamento e

execuc¢do permanecem integralmente a cargo de um mesmo fornecedor.

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA. z.
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Nesse diapasdo, as vantagens seriam o maior nivel de controle pela Administragdo na execugdo da prestagao
de servigos, a maior facilidade no cumprimento do cronograma preestabelecido, a observancia dos prazos de
entrega do objeto, concentragdo da responsabilidade pela execugdo a cargo de um fornecedor e melhor garantia

no acompanhamento dos resultados, para o objeto estabelecido em nossa Qualidade de Servigo esperada.

Os itens do Lote 01 tratam da composicdo dos objetos de ambiente hiperconvergente, no qual é necessario
explicar que a solugdo é composta por itens de software e hardware. E importante entender que o servidor de
hiperconvergéncia (hardware) é integrado com um software de virtualizagdo (Hypervisor) e assim, alguns
fabricantes desenvolvem a solugdo completa (hardware + software), enquanto outros fabricantes desenvolvem
o hardware, porém utilizam software de terceiros para compor a solugdo tecnoldgica. Esclarecido esse ponto,
entende-se que o produto a ser contratado se refere ao fornecimento de solugdo composta por Hardware e
Software implantados no ambiente tecnolégico do TIJPA, complementarmente interconectados por

comutadores de rede capazes de sustentar o trafego inerente dessas tecnologias.

Cabe esclarecer também que a correta e completa implantagdo é parte fundamental para a emissdo do
Termo de Recebimento Definitivo, e por isso, na composi¢do da solugdo, consideramos toda a camada de servigo
correlata a correta execugdo do projeto. Assim, os itens do lote 01 sdo interdependentes e formam uma solugdo
de Tecnologia, devendo, portanto, serem licitados em um Unico grupo e entregues por uma Unica empresa. Tal
condigdo visa mitigar o risco de fornecimento apenas parcial da solugdo, ou ainda o risco de compartilhamento

de responsabilidades entre diferentes fornecedores, o que comprometeria o seu correto funcionamento.

Pelo exposto, ndo ha restricdo da competitividade ao adquirir todos os itens de um mesmo fornecedor, ja

que é pratica comum do mercado a realizagdo da venda, instalagdo e configuragdo por uma Unica entidade.

3.3. ADJUDICACAO DO OBJETO

ApOs a realizagdo do competente processo licitatorio, o objeto sera adjudicado ao licitante que propor

0 menor prego global.
3.4. MODALIDADE E TIPO DE LICITACAO

Pregdo eletronico por menor preco global.

3.5. CLASSIFICACAO ORCAMENTARIA

A presente contratagdo estd prevista no “Plano de Contratagdes 2023”, precisamente no Programa:

1417 - Infraestrutura e Gestdo de TIC (Objetivo 2: Modernizar a Infraestrutura de TIC); A¢do: 8651/8652/8653 -

Atualizagdo, Expansdo e Manutengdo da Infraestrutura de Tecnologia do Poder Judiciario (12 Grau / 22 Grau /

Apoio) e Objetivo Estratégico “Modernizagdo da Infraestrutura de TIC”, sendo a fonte de recurso a de nimero

041102; elemento de despesa: 449052.
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Para esta primeira aquisi¢gdo o percentual de distribuigdo serd de 100% para o segundo grau de
jurisdigdo.
3.6. DOS PRAZOS
3.6.1. Prazos de entrega dos bens/execuc¢ao dos servigos

O prazo de entrega dos itens, objeto desta contratagdo, sera de até 120 (cento e vinte) dias corridos,
contados da data do recebimento da assinatura do contrato. Este prazo podera ser dilatado em casos

excepcionais, mediante apresentagdo de justificativa, com concordancia da Administragao.

O prazo para apresentacdo de solicitacdo de extensdo do tempo de entrega serd de até 2 (dois) dias

Uteis prévios ao término do prazo de entrega de cada componente individual previsto na contratagdo.

O prazo de 120 (cento e vinte) dias, visa garantir a isonomia entre os fornecedores em virtude das

dificuldades das cadeias de suprimento globais vivenciadas pela Pandemia de Covid-19.
3.6.2. Prazo de vigéncia

O prazo de vigéncia contratual serd de 12 (doze) meses, sendo 0 mesmo passivel de renovagdo por até
48 (quarenta e oito) meses adicionais, de modo que sua execugdo e dilatagdo somente ocorrera conforme a
necessidade exista. Ndo obstante, em casos fortuitos de necessidade de alteragdo, a vigéncia devera seguir a

legislagdo existente.
3.6.3. Prazo de garantia dos bens e/ou servigos

O prazo de garantia e suporte da solugdo como um todo sera de 60 (sessenta) meses, conforme
definido nas especificagdes técnicas destacadas nas premissas do contexto do projeto. Os niveis de qualidade

de entrega dos servigos deverdo seguir as mesmas premissas estabelecidas nas especificagdes técnicas.

3.7. RELACAO DOS MEMBROS DA EQUIPE DE APOIO A CONTRATACAO

3.7.1. Equipe de apoio da contratacdo (quando se tratar de licitagdo)

Integrante Demandante Integrante Técnico

Nome: Erick Johny Maciel Bol Nome: Fabio Cézar Massoud Salame da Silva
Matricula: 105937 Matricula: 59579

Telefone: (91) 3289-7165 Telefone: (91) 3289-7165

E-mail: Erick.bol@tjpa.jus.br E-mail: fabio.salame@tjpa.jus.br

Integrante Administrativo Integrante Técnico

Nome: Marcus Vinicius Barbosa e Silva
Nome: Matricula: 116971
Matricula: Telefone: (91) 3289-7165

Assinado com senha por FABIO CEZAR MASSOUD SALAME DA SILVA, ERICK JOHNY MACIEL BOL e MARCUS VINICIUS
BARBOSA E SILVA.
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Telefone: E-mail: marcus.silva@tjpa.jus.br

E-mail:

3.8. RELACAO DOS MEMBROS DA EQUIPE DE GESTAO E FISCALIZACAO DA

CONTRATACAO

3.8.1. Equipe de gestdo e fiscalizagdo da contratacao

Gestor do Contrato Fiscal Demandante Fiscal Técnico

Marcus Vinicius Barbosa e Silva Fabio Cézar Massoud Salame | Nome: Paulo Gleidson Risuenho

Matricula: 116971 da Silva Peinado

Telefone: (91) 3289-7165 Matricula: 59579 Matricula:40360

E-mail: marcus.silva@tjpa.jus.br Telefone: (91) 3289-7165 Telefone: (91) 3289-7165
E-mail: E-mail:Paulo.peinado@tjpa.jus.br
fabio.salame@tjpa.jus.br

3.9. DECLARAGAO ACERCA DA VIABILIDADE DA CONTRATAGAO

Declaramos que com base nos estudos técnicos e de mercado realizados a presente intengdo de

contratagdo é plenamente viavel.

Belém, 17 de maio de 2023

Erick Johny Maciel Bol

Integrante demandante

Fabio Cézar Massoud Salame da Silva

Integrante técnico

Marcus Vinicius Barbosa e Silva

Integrante técnico
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