PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO N° 029/2023 - CONTRATAGAO
DE SOLUCAO QUE AUXILIE NA
PREVENGCAO E LIMITACAO DA EXTENSAO
DE ATAQUES CIBERNETICOS, ATRAVES
DO GERENCIAMENTO DE
VULNERABILIDADES, BASEADA EM RISCO,
DOS ATIVOS DE TECNOLOGIA DA
INFORMAGAO, COM ANALISE CONTINUA E
ADAPTAVEL DE RISCOS E CONFIANGCA, A
FIM DE MANTER A CONFIDENCIALIDADE, A
DISPONIBILIDADE E A INTEGRIDADE DAS
INFORMACOES QUE ENTRE S| FAZEM O
TRIBUNAL DE JUSTICA DO PARA E A
EMPRESA IT PROTECT SERVICOS DE
CONSULTORIA EM INFORMATICA EIRELI.

O TRIBUNAL DE JUSTICA DO ESTADO DO PARA, 6rgdo do Poder Judiciario, com sede na
Avenida Almirante Barroso, n2. 3089, bairro do Souza, na cidade de Belém, Estado do Para,
CEP 66.613-710, com inscrigao no CNPJ/MF n°. 04.567.897/0001-90, doravante denominado
CONTRATANTE, neste ato representado por seu Secretario de Administragéo, Sr. VICENTE
DE PAULA BARBOSA MARQUES JUNIOR, brasileiro, residente e domiciliado em Belém,
capital do Estado do Para, matricula n° PA91464, designado pela Portaria n®. 407/2023-GP de
1¢ de fevereiro de 2023, publicada no Diario de Justica do dia 02 fevereiro de 2023, e de outro
lado a empresa IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA
EIRELL, inscrita no CNPJ/MF sob o n? 23.378.923/0001-87, com sede na Av. Santos Dumont,
1510, Salas 1305 e 1306, Bairro Aldeota, CEP 60150-161, telefone para contato: (85) 3048-
0828, (85) 3033-6250, doravante denominada CONTRATADA, neste ato representada por
THEO AUGUSTO RAMALHO COSTA, diretor executivo, devidamente inscrito no CPF n?
686.XXX.XXX-63 e portador da cédula de identidade n® RG 3708459 PC/PA, domiciliado na
Avenida dos Golfinhos n® 1641, Apt 414, bairro Porto das Dunas, Aquiraz/CE, CEP 61700-
000,(91) 98424-0123, theo.costa@itprotect.com.br, celebram, com fundamento na Lei Federal
n° 8.666 de 1993, o presente Termo Contratual mediante as clausulas e condi¢bes seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO JURIDICO

1.1 O presente Contrato obedece aos termos do processo siga-doc TJPA-PRO-2023/00933
onde foi instruida a adesdo a Ata de Registro de Pregos 005/2022, oriunda do Pregao
Eletronico n.? 004/2022 do Tribunal Regional do Trabalho da 82 Regido, e tem como
fundamento as Leis n2. 8.666/93 e 10.520/2002 e os Decretos n% 10.024/2019, 7.892/2013,
9.488/2018, 7.174/2010 e, subsidiariamente, da Lei n.® 8.666/1993, Lei Complementar n°
123/2006 e da Lein° 8.078/1990.
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CLAUSULA SEGUNDA - DO OBJETO.

2.1 0 Presente instrumento tem por objeto a aquisi¢do de solugdo que auxilie na prevencéo e
limitacdo da extensdo de ataques cibernéticos, através do gerenciamento de
vulnerabilidades, baseada em risco, dos ativos de Tecnologia da Informagéo,com andlise
continua e adaptavel de riscos e confiangca, a fim de manter a confidencialidade, a
disponibilidade e a integridade das informagbées, conforme condigbes, especificacbes e
quantidades constantes no Termo de Referéncia - ANEXO | e na proposta comercial, que sdo
partes integrantes deste Contrato, independentemente de transcrigao.

CLAUSULA TERCEIRA - DO VALOR.

3.1. O valor GLOBAL deste Contrato é de R$ 8.899.853,00, correspondente aos valores
detalhados na(s) tabela(s) abaixo:

Item Qtde Valor Unit Valor Total
1 723 RS 1.150,00 RS 831.450,00

2 591 R51.115,00 RS 1.104.965,00

3 2 &80 RS 1.204,00 RS 3.467.520,00

4 2406 RS 1.453,00 RS 3.4595.5918,00

Total RS 8.899.853,00
LOTE UNICO
ITEM ESPECIFICACAO QTDE VL. UNIT. R$ VL TOTAL R$

Solucdo de Gerenciamento de
Vulnerabilidades para FQDNs
Externos, dos ativos de
[Tecnologia da Informagao,
baseada e com analise
1 |continua e adaptavel de riscos|] 723 R$1.150,00 R$ 831.450,00
e confianga, com o servico da
implantacdo e também o da
garantia dos equipamentos e/ou
softwares pelo periodo de 60
meses.

Solucdo de Gerenciamento de
Vulnerabilidades para FQDNs
Internos, dos ativos de)
[Tecnologia da Informagao,
baseada e com analise
2 |continua e adaptavel de riscos| 991 R$ 1.115,00 R$ 1.104.965,00
e confianga, com o servico da

implantacdo e também o da
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garantia dos equipamentos e/ou
softwares pelo periodo de 60
meses

Solugdo de Gerenciamento de
Vulnerabilidades para Imagens
de Aplicacbes em Container,
dos ativos de Tecnologia da
3 |Informagéo, baseada em andlise
continua e adaptavel de riscos
e confianga, com o servico da
implantacdo e também o da
garantia dos equipamentos e/ou
softwares pelo periodo de 60
meses.

2.880

R$ 1.204,00

R$ 3.467.520,00

Solucdo de Gerenciamento de
\vulnerabilidades para Endpoints,
dos ativos de Tecnologia da
Informacédo, baseada e com
4 |analise continua e adaptavel de
riscos e confianga, com 0
servico da implantagao €
também o da garantia dos|
equipamentos e/ou  softwares
pelo periodo de 60 meses.

2.406

R$ 1.453,00

R$ 3.495.918,00

ESTIMATIVA MEDIA - VALOR TOTAL DO LOTE: R$8.899.853,00

3.2 As especificacdes técnicas dos itens contratados estdo detalhadas em suas
respectivas descricbes do ANEXO | - Termo de Referéncia que integra este contrato,
independentemente de transcri¢éo.
3.3 Nos valores acima consignados ja estdo inclusos todos os custos diretos e indiretos,
tributos incidentes, taxas de administragdo, materiais, servigos de montagem, encargos
sociais, trabalhistas, seguros, lucros e outros necessarios ao cumprimento integral do
objeto deste Contrato e seu anexo.
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CLAUSULA QUARTA - DA DOTAGAO ORCAMENTARIA.

4.1. As despesas da presente contratacdo estdo classificadas com a Funcional Programatica
a ser utilizada na referida despesa:

Acdes: 04.102.02.126.1417.8651/ 04.102.02.126.1417.8652/04.102.02.126.1417.8653;
Elemento de Despesa: 33.90.40,

Fonte: 01.759.0000.18.

CLAUSULA QUINTA - DOS LOCAIS, PRAZOS E PROCEDIMENTOS NA FORMA DE
EXECUCAO DO OBJETO.

5.1. O objeto deste contrato devera ser executado nos prazos e procedimentos
previstos no ANEXO | - Termo de Referéncia do TJPA, mais especificamente em seus
itens 2.12 (CONFORMIDADE TECNICA E LEGAL), 3 (ESPECIFICACAO TECNICA
DETALHADA), 3.5 (DOS INSTRUMENTOS FORMAIS DE SOLICITACAO), 3.6 (GARANTIA
E NIVEL DE SERVICO), 3.8 (DO RECEBIMENTO), 3.10 (DA TRANSFERENCIA DE
CONHECIMENTO), 4 (CONFIDENCIALIDADE DE INFORMAGOES) e 5 (REQUISITOS
TECNICOS ESPECIFICOS), que é parte integrante deste contrato, independente de
transcrigao.

CLAUSULA SEXTA - DA VIGENCIA E DA EFICACIA.

6.1. O contrato tera vigéncia de 60 (sessenta) meses, conforme subitem 3.4.2 do
Anexo | - Termo de Referéncia do TJPA. O subitem 3.6.2 prevé que os produtos
fornecidos pela CONTRATADA, itens 1 a 4 do lote, deverdo estar cobertos por garantia
do fabricante, além de manutengao corretiva e atualizagdes de versdes para todos os produtos
(hardware e software), pelo periodo de 60 (sessenta) meses.

6.1.1. A contagem do prazo de vigéncia se iniciar na data da assinatura deste contrato,
com eficacia ap6s a publicagéo do seu extrato na Imprensa Oficial do Estado do Para.

6.2. A solicitacdo de fornecimento ocorrerd, apds assinatura do contrato e/ou
através de ORDEM DE DESPESA emitida pela area técnica do Tribunal.

6.3. O prazo de assisténcia técnica deve ser incluido no prazo de vigéncia
contratual, contados a partir do recebimento definitivo dos objetos, para fins de
prestacédo dos servigos de assisténcia técnica.

CLAUSULA SETIMA - ENCARGOS DO TRIBUNAL (CONTRATANTE).

71. A CONTRATANTE atendera as obrigagoes previstas no Termo de Referéncia do
TJPA que é parte integrante deste Contrato, independentemente de transcrigao.

CLAUSULA OITAVA - ENCARGOS DA (DETENTORA) CONTRATADA.

8.1. A CONTRATANTE atendera as obrigacdes previstas no ITEM 2.13.2 do ANEXO | -
Termo de Referéncia do TJPA que é parte integrante deste Contrato, independentemente
de transcricao.
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CLAUSULA NONA -DAS OBRIGAGOES SOCIAIS, COMERCIAIS, FISCAIS E GERAIS.

9.1 A CONTRATADA cabera, ainda:

9.1.1. Assumir a responsabilidade por todos os encargos previdenciarios e obrigagbes
sociais previstas na legislacao social e trabalhista em vigor, obrigando-se a salda-los na
época prépria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio
com o TRIBUNAL;

9.1.2 Assumir, também, a responsabilidade por todas as providéncias e obrigagdes
estabelecidas na legislagéo especifica de acidentes do trabalho, quando, em ocorréncia
da espécie, forem vitimas os seus empregados quando da prestacao dos servicos ou em
conexdo com eles, ainda que acontecido em dependencia do TRIBUNAL;

9.1.3. Assumir todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionadas a prestagdo dos servigos, originariamente ou vinculada por prevencao,
conexao ou continéncia;
9.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais
resultantes da execugao do presente Contrato.
9. 2. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos
neste item, ndo transfere a Administracdao do TRIBUNAL a responsabilidade por seu
pagamento, nem podera onerar o objeto deste Contrato, razéo pela quala CONTRATADA
renuncia expressamente a qualquer vinculo de solidariedade, ativa ou passiva, para com
o TRIBUNAL.
9. 3. E expressamente proibida a contratacdo de servidor pertencente ao quadro de pessoal
do Tribunal durante a vigéncia deste Contrato.
94. E expressamente proibida, também, a veiculacdo de publicidade acerca deste
Contrato, salvo se houver prévia autorizagdo da Administragao do Tribunal.
9.5. E permitida a subcontrata ao dos servicos constantes nesse processo até o limite
de 50% (cinquenta por cento) do valor total, conforme consta do subitem 2.13.2.2 do
ANEXO | — TERMO DE REFERENCIA que é parte integrante deste contrato, independente
de transcrigao.
9.5.1. A subcontratacdo depende de autorizagdo prévia da CONTRATANTE, a quem
incumbe avaliar se a subcontratada cumpre os requisitos de qualificagao técnica,
além da regularidade fiscal e trabalhista, necessarios a execucao do objeto.
9.5.2. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execugéo contratual, cabendo-lhe realizar a
supervisao e coordenagao das atividades da subcontratada, bem como responder perante
a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes
ao objeto da subcontratacao.
9. 6. E vedada a manutencdo, aditamento ou prorrogacdo de contrato de prestacdo
de servigos com empresa que venha a contratar empregados que sejam coOnjuges,
companheiros ou parentes em linha reta, colatéral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes
vinculados ao respectivo Tribunal contratante, nos termos da Resolugéo n°. 07/2005 do CNJ.

A vedacgao contida na Resolucao n°. 07/2005 do CNJ nao se aplica aos agentes citados,
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quando este ndo atuarem na linha hierarquica que vai do Orgao licitante ao dirigente maximo
da entidade, por ndo haver, via de regra, risco potencial de contaminacdo do processo
licitatério, nos termos da resolugcao n°. 229/2016 do CNJ.

9. 7. E vedada a manutencdo, aditamento ou prorrogagdo de contrato de prestacdo
de servigos com empresa que tenha entre seus empregados colocados a disposicdo dos
Tribunais para o exercicio de fungbes de chefia, pessoas que incidam na vedagao do
Art. 1° e 2° da Resolucao n°. 156/2012 do CNJ.

9.8. A CONTRATADA, devera dispor de um endereco de e-mail valido, o qual sera
fornecido, no ato da contratagdo, e que serd utilizado para o recebimento de todo e qualquer
tipo de notificagdo, inclusive para efeitos de sangdes ou penalidades, iniciando o prazo para
o destinatario a partir da remessa valida pelo TRIBUNAL.

CLAUSULA DECIMA - DA EXECUGAO DO CONTRATO.

10.1. A execugao deste Contrato, bem como os casos nele omissos, regular-se-ao pelas
clausulas e pelos preceitos de direito publico, aplicando-lhe supletivamente, os principios da
teoria geral dos Contratos e as disposi¢des de direito privado, na forma do artigo 54, da Lei
n° 8.666/1993 combinado com o inciso Xl do artigo 55 do mesmo diploma legal.

10.2. A execucgao do objeto devera estar rigorosamente de acordo com as especificagdes
e exigéncias definidas neste Contrato e no ANEXO | - Termo de Referéncia do Edital do
TJPA que e parte integrante deste Contrato, independentemente de transcrigdo, sendo que
quaisquer alteragbes somente poderdo ser introduzidas se constarem de proposta
apresentada por escrito, com a aprovacao da FISCALIZACAO DO TRIBUNAL.

10.3. Os atrasos na execugdo do objeto deste contrato somente serdo justificaveis
quando decorrerem de casos fortuitos ou de forga maior conforme disposi¢des contidas no
Cadigo Civil Brasileiro, ou por forga de fatos relacionados com o Tribunal.

10.4. Na ocorréncia de tais fatos, os pedidos de prorrogagao deverao ser encaminhados
a FISCALIZACAO DO TRIBUNAL, no prazo de 24 (vinte e quatro) horas apés o evento.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZAGAO.

11.1. A execugao deste Contrato serda acompanhada e fiscalizada pelos servidores
que compoe a equipe de gestao e fiscalizacao, doravante denominados FISCAIS, com
autoridade para exercerem, como representantes da Administracédo, toda e qualquer agéo
destinada a orientar, acompanhar e fiscalizar a execugédo contratual, nos termos deste
Contrato, com prerrogativas para o recebimento dos servigos, apds sua concluséo.

11.2. A FISCALIZACAO anotara em registro préprio todas as ocorréncias relacionadas
ao objeto, determinando o que for necesséario a regularidade das faltas ou defeitos
observados.

11.3. As decisbes e providéncias que ultrapassarem a competéncia da
FISCALIZAQI\O deverao ser encaminhadas a seus superiores hierarquicos em
tempo hébil paraadog¢ao das medidas convenientes.

11.4. A FISCALIZACAO podera sustar qualquer trabalho que esteja sendo executado
em desacordo com o especificado, sempre que esta medida se tornar necessaria.
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11.5. Na hipotese de ocorréncia de caso fortuito ou de for¢ca maior que tenha o condao
de motivar o atraso na entrega do objeto no prazo previsto neste Instrumento, deve a
CONTRATADA submeter os fatos, por escrito, a FISCALIZAGCAO do TRIBUNAL, com as
justificativas correspondentes, acompanhadas da comprovagdo devida, para analise e
decisao, desde que dentro do prazo estabelecido para a execugao do objeto do Contrato.

CLAUSULA DECIMA SEGUNDA - DA ENTREGA DO OBJETO.

121. Nao havera entrega de equipamentos, conforme subitem 3.4.3 do termo de
referéncia do TJPA, o qual é parte integrante deste instrumento contratual.

CLAUSULA DECIMA TERCEIRA - DO RECEBIMENTO E DA ACEITAGAO.

13.1. Para os equipamentos, case a solucao tenha necessidade de appliances:
13.1.1. O Recebimento Provisério do objeto serda dado pelo Fiscal do Contrato,
em até 10 (dez) dias apdés a entrega dos equipamentos, compreendendo dentre
outras, as seguintes verificagoes:
13.1.1.1. Os materiais deverdo estar em suas respectivas embalagens originais, se
cabivel, com a indicagcdo da marca/modelo na embalagem e/ou no préprio material, bem
como das demais caracteristicas que possibilitem a correta identificagdo do material;
13.1.1.2. Condicdes da embalagem e/ou do material;
13.1.1.3. Quantidade entregue;
13.1.1.4.  Apresentagdo do documento fiscal, com identificagdo do fornecedor e do
comprador (Tribunal), descrigdo do material entregue, quantidade, pregos unitario e total.
13.1.2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apés
a emissao da Nota Fiscal, em até 30 (trinta) dias apds a entrega dos equipamentos,
satisfeitas as condi¢cbes abaixo:

13.1.2.1. Correspondéncia de marca/modelo do material com os indicados na nota de
empenho ou proposta da fornecedora;

13.1.2.2. Compatibilidade do material entregue com as especificagdes exigidas no
ANEXO | - Termo de Referéncia do TJPA e constantes da proposta da empresa
fornecedora;

13.1.2.3. Realizacdo de testes, quando previstos no ANEXO | - Termo de Referéncia
do TJPA ou caso a unidade recebedora entenda necessario;

13.1.2.4. Conformidade do documento fiscal quanto a identificagdo do comprador
(Tribunal), descricdo do material entregue, quantidade, pregos unitario e total.

13.1.2.5. Para o aceite, 0s equipamentos e seus componentes serao submetidos, a

critério da CONTRATANTE, a testes de desempenho e/ou demonstragdes de funcionamento,
que verificardo fungdes e parametros especificados no ANEXO | Termo de Referéncia do
TJPA.

13.1.2.6. Para os servicos de instalacdo de software, configuracdo e
transferéncia de conhecimento:

13.1.2.7. O Recebimento Provisorio do objeto sera dado pelo Fiscal do Contrato, em

até 10 (dez) dias apds a execugdo dos servicos, compreendendo dentre outras, a
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apresentacao do relatoério técnico com a descrigdo dos servigos executados;

13.1.2.8. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apds
a emissao da Nota Fiscal, em até 30 (trinta) dias apds a execugéo dos servigos, satisfeitas as
condicdes abaixo:

13.1.2.9. Compatibilidade dos servigos executados com as especificagcdes exigidas neste
ANEXO | Termo de Referéncia do TJPA e constantes da proposta da empresa
fornecedora;

13.1.2.10. Em caso de servicos de instalagdo e configuracdo, a entrega da solugdo em
pleno funcionamento, conforme avaliado pela equipe técnica do Tribunal;

13.2. Em caso de treinamento, apresentar os certificados de conclusao do curso
emitidos para os participantes;

13.2.1.1.  Conformidade do documento fiscal quanto a identificagdo do comprador
(Tribunal), descri¢cdo do servico entregue, quantidade, pregos unitario e total.

CLAUSULA DECIMA QUARTA - DA ATESTACAO.

141 A atestacdo do objeto do Contrato cabera a equipe de gestdo e fiscalizacdo do
Tribunal de Justica do Para, responsavel por acompanhar, orientar e fiscalizar a execugao
contratual.

14.2 A FISCALIZACAO anotara em registro proprio todas as ocorréncias relacionadas
com a execucdo do objeto, determinando o que for necessario a regularizagdo das faltas ou
defeitos observados.

CLAUSULA DECIMA QUINTA - DO PAGAMENTO.

15.1. A CONTRATADA devera apresentar/enviar a Nota Fiscal/Fatura contendo n° da
nota de empenho e/ou do contrato, em 02 (duas) vias, a Equipe de Gestao e Fiscalizagao
da Contratagcao (EGF), para fins de ateste, liquidagado e o pagamento na forma prevista no
subitem 3.9 do ANEXO | - Termo de Referéncia do TJPA que é parte integrante deste
Contrato, independentemente de transcri¢éo.

15.2. O descumprimento dos prazos de atendimento, quanto ao Suporte Técnico
Especializado, implicara na aplicagao de glosas conforme tabela abaixo, conforme consta
do subitem 3.6.3 do TERMO DE REFERENCIA DO TJPA:

Tabela de aplicacao de Glosas
Severidade Formula de calculo da glosa Limite da glosa
Urgente HS X 0,5% * VFM 20% da VFM
Alta HS X 0,4% * VFM 15% da VFM
Media HS X 0,3% * VFM 10% da VFM
Baixa HS X 0,2% * VFM 10% da VFM
Informagdes HS x 0,1% * VFM 10% da VFM
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HS = Horas totais que extrapolaram o limite de resolu ao dos chamados, no caso de hord
quebrada, sera apurado o percentual da hora descumprida.

VFM= Valor da Fatura Mensal para pagamento do servi¢o de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para atendimento
do suporte técnico a fiscalizagdo podera adotar a aplicagédo de sangbes: adverténcias,
multas, suspensdo temporaria de participacdo em licitagdo e impedimento de contratar
com a Administragdo e declaracdo de inidoneidade para licitar ou contratar com 2
IAdministragdo Publica enquanto perdurarem os motivos determinantes da puni¢éo ou até
que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a

penalidade, na forma da lei 8.666, de 1993.

15.3. O pagamento sera realizado pelo Tribunal de Justiga do Para, sendo creditado em conta
corrente do CONTRATADO, através de ordem bancaria, apds o recebimento definitivo do
objeto pela Equipe de Gestao e fiscalizagdo da Contrata, satisfeitas as condigbes dos
termos de referéncia, como a seguir:

. O pagamento dos equipamentos, caso a solucdao tenha necessidade de

appliances, serd realizado em parcela Unica, apds o recebimento pelo Fiscal do Contrato,

satisfeitas as condigdes contidas "DO RECEBIMENTO", prevista no item 3.8 do

ANEXO | - Termo de Referéncia.

. O pagamento dos softwares que compdem a solugéo sera feito apds a entrega das

licengas ao érgéo licitante e o recebimento pelo Fiscal do Contrato.

. O pagamento dos servigos de instalagdo e configuragdo, assim como dos servigos

especializados em segurangca da informacdo sera realizado em parcela Unica, apos o

recebimento definitivo do objeto pelo Fiscal do Contrato satisfeitas as condigdes contidas

"DA FORMA DE RECEBIMENTO", prevista no item 3.8.1.1.2. do ANEXO |- Termo de

Referéncia.

. O pagamento dos servigos de suporte técnico sera parcelado, realizado

mensalmente.

15.4. Nao havendo documentos a regularizar, o pagamento sera processado no prazo de

10 (dez) dias consecutivos.

. Sera exigido a comprovacgao, por parte da CONTRATADA, da regularidade fiscal,
incluindo a seguridade social, sob pena de violagdo do disposto no§ 3° do art. 195 da
Constituicao Federal;

15.5. Sera exigido do contratado, manter durante toda a execugao da contratagdo, todas as

condicdes de habilitagao e qualificacéo exigidas na licitagao;

Nenhum pagamento sera efetuado a CONTRATADA na pendéncia da atestacédo de
conformidade da entrega do objeto/prestagao do servigo, sem que isso gere direito a alteracdo
de precos ou compensagao financeira;

15.6. Caso ocorra atraso no pagamento da fatura, por estas estarem em desacordo
com as exigéncias contratadas, o prazo comegara a contar a partir da regularizagado da
mesma.

15.7. As faturas emitidas para pagamento deverdo conter somente as despesas
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relativas ao objeto da Contratagéo.

15.8. As faturas que apresentarem outras despesas relativas a servigos; os que nao
sejam o objeto contratado, serdo devolvidas para fins de regularizagéo, interrompendo,
portanto o prazo de dez dias.

15.9. O Tribunal podera deduzir do montante a pagar os valores correspondentes a
multas e indenizagdes devidas pela contratada, nos termos do Edital.

15.10. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA né&o
tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de
atualizagdo e compensagéao financeira devida pelo Tribunal, tera a aplicagdo da seguinte
férmula:

EM: I xN x VP

EM= Encargos moratorios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento
VP= Valor da parcela a ser paga

I= | ndice de atualizagao financeira 0,0001644, assim apurado: I= (
T/100)/365 I= 0,0001644

TX= Percentual da taxa anual= %

15.10.1. Aatualizagdo e compensagao de que trata este subitem sera devida no momento
do pagamento.

15.11. A CONTRATADA que eventualmente receber valor a maior, ao qual néo lhe era
devido, devera devolver integralmente o montante recebido em excesso.

CLAUSULA DECIMA SEXTA - DA ALTERAGAO CONTRATUAL.

16.1. Este Instrumento podera ser alterado na forma prevista no artigo 65 da Lei n°
8.666/93, desde que haja interesse da Administracdo do TRIBUNAL, com a apresentagao
das devidas justificativas adequadas ao Contrato.

CLAUSULA DECIMA SETIMA - DA RESCISAO.

171. A inexecucdo total ou parcial do Contrato enseja a sua rescisdo, conforme
disposto nos artigos 77 a 80 da Lei n° 8.666/93.

17.1.1. Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

17.2. Arescisdo do Contrato podera ser:

17.2.1. Determinada por ato unilateral e escrito da Administracao do TRIBUNAL, nos
casos enumerados nos incisos | a Xll e XVII do art. 78 da Lei n° 8.666/93, notificando-se
a CONTRATADA com antecedéncia minima de 5 (cinco) dias; ou

17.2.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para a Administracdo do TRIBUNAL;
17.2.3. Judicial, nostermos dalegislagdo vigente sobre a matéria.
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17.2.4. A rescisdo administrativa ou amigavel sera precedida de autorizagao escrita e
fundamentada da autoridade competente.

CLAUSULA DECIMA OITAVA - DAS PENALIDADES.

18.1. Com fundamento no artigo 7° da Lei 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8666/1993, a CONTRATADA ficara sujeita, assegurada prévia e
ampla defesa, as seguintes penalidades:

18.1.1. Adverténcia;

18.1.1.1. A CONTRATADA seré notificada formalmente pelo CONTRATANTE em caso
de descumprimento de obrigacdo contratual e tera que apresentar as devidas
justificativas em um prazo de até 05 (cinco) dias Uteis, apds o recebimento da notificagao,
e

18.1.1. Caso nao haja manifestagcao dentro desse prazo ou o Tribunal entenda serem
improcedentes as justificativas apresentadas, a CONTRATADA sera advertida.

18.1.2. Multa;

18.1.2.1. Em caso de atraso injustificado no cumprimento do(s) objeto(s)
contratado(s), sera cobrada multa no valor de 0,5% sobre o valor constante do contrato,
por dia corrido de atraso, até o limite de 20 (vinte) dias corridos de atraso para cada
chamado. O descumprimento do prazo de cada chamado registrado pelo Tribunal
implicara em uma nova multa, aplicadas cumulativamente conforme o caso.

18.1.2.2. No caso de atraso injustificado na entrega dos servigos por prazo superior
a 20 (vinte) dias corridos, com a aceitacdo pela Administracédo, sera aplicada a multa
de 10% sobre o valor da Ordem de Fornecimento.

18.1.2.3. Em caso de atraso injustificado na entrega dos equipamentos, sera
cobrada multa no valor de 1% do valor total do contrato, por dia de atraso, até o limite
de 30 (trinta) dias de atraso.

18.1.2.4. Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega
e/ou na solugdo de chamado de atendimento, sera caracterizada a inexecucao parcial
do contrato, aplicando-se a regra prevista no art. 77 da Lein® 8.666/93, sem prejuizo
das demais sangbes cabiveis. Com a aceitagdo pela Administracédo, sera aplicada a
multa de 10% sobre o valor do contrato.

18.1.2.5. Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na
entrega e/ou na solugao de chamado de atendimento, sera caracterizada a inexecucao
total do contrato, aplicando-se a regra prevista no art. 77 da Lei n° 8.666/93, sem
prejuizo das demais sangdes cabiveis.

18.1.3. Impedimento de licitar e contratar, e, ainda, descredenciamento no sistema
de cadastramento de fornecedores do Tribunal e do SICAF, pelo prazo de até 5 (cinco)
anos, nas hipéteses contempladas no Termo de referéncia;

18.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo dos servicos podera resultar na rescisdo com a CONTRATADA.

18.3. As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais
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penalidades previstas em lei.

18.4. As multas e outras sangdes administrativas s6 poderdo ser relevadas
motivadamente por conveniéncia administrativa, mediante ato devidamente justificado,
expedido pela autoridade competente do CONTRATANTE.

18.5. As multas de que tratam os subitens anteriores serdo descontados do
pagamento eventualmente devido pela Administracdo ou, na impossibilidade de ser feito
o desconto, cobradas judicialmente.

18.6. As multas e sangdes legais poderao ser aplicadas conjuntamente, facultada a
defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis, a
serem aplicadas pela autoridade competente do CONTRATANTE.

18.7. Cabera recurso das penalidades aplicadas a contratada, observado o prazo de
5 (cinco) dias uteis, a contar da intimagao do ato, a ser dirigido a autoridade superior, por
intermédio daquele que praticou o ato recorrido, a qual podera reconsiderar a sua
decisao, ou fazé-lo subir devidamente informado.

18.7.1. A autoridade competente para apreciar o recurso podera, motivadamente
e presentes razdes de interesse publico, dar eficacia suspensiva ao recurso interposto
pela contratada.

18.8. A aplicacao de quaisquer penalidades previstas no edital e seus anexos
serdo obrigatoriamente registradas no SICAF e precedida de regular processo
administrativa, onde serd assegurado o contraditorio e a ampla defesa, sem prejuizo
das responsabilidades civil e criminal, ressalvados os casos devidamente justificados e
acatados pelo Tribunal.

CLAUSULA DECIMA NONA - DA VINCULACAO AO PREGAO.

19.1. Ficam vinculados a este Instrumento todos os termos do Termo de referéncia
do TJPA.

CLAUSULA VIGESIMA - DAS CONSIDERACOES FINAIS.

20.1. Quaisquer discrepancias, omissdes e/ou erros encontrados, bem como
transgressbes as normas técnicas, regulamentos ou leis em vigor deverdo ser
imediatamente comunicados por escrito ao Tribunal de Justica do Para, de forma a serem
sanadas.

20.2. A contratada deverda assegurar, durante a vigéncia do contrato, capacitagéo a
todos os trabalhadores em saude e segurancga no trabalho, dentro da jornada de trabalho,
com carga horaria minima de 2 (duas) horas mensais, conforme a Resolugdo n°98/2012
do CSJT.

20.3. O presente Contrato rege-se pelas disposicoes da Lei n° 8.666/1993, e suas
posteriores alteragdes.
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CLAUSULA VIGESIMA PRIMEIRA - DO FORO.

21.1. Para dirimir quaisquer questdes decorrentes do presente Contrato, fica eleito o
Foro de Belem, Capital do Estado do Para.
21.2. Assim, para firmeza e validade do que foi avengado, foi o presente Contrato lavrado

no Tribunal de Justica do Para (art. 60 da Lei N° 8.666/1993), o qual depois de lido e achado
de acordo, vai assinado pelas partes, na presenga das testemunhas abaixo.

Belém (PA), 19 de abril de 2023

VICENTE DE PAULA BARBOSA MARQUES JUNIOR
Secretario de Administragédo do TJPA

THEO AUGUSTO Assinado de forma digital
por THEO AUGUSTO

RAMALHO RAMALHO

COSTA:686698102 COSTA:68669810263
Dados: 2023.04.19 12:28:58
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Aquisicao de licenciamento adicional para
Solucdo para Analise de Vulnerabilidades,

com garantia, suporte e atualizacao.
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PROCESSO ADMINISTRATIVO PA-PRO-2023/00933

1. DO OBJETO

Aquisicdo de licenciamento adicional para solucdo de andlise de
vulnerabilidades com implantacdo, garantia e suporte pelo periodo de 60
meses.

2. DA FUNDAMENTACAO
2.1.Da motivacgao

Temos acompanhado nos Ultimos anos um aumento exponencial no
que diz respeito aos incidentes de ataques cibernéticos e,
consequentemente, tornando o0s principais sistemas de entidades
governamentais indisponiveis. Os crimes cibernéticos tornaram-se um dos
maiores riscos para a credibilidade das corporacgdes, seja de dominio pUblico
ou dominio privado, causando prejuizos econémicos devastadores.

Todo o cenério supracitado nos mostra que, diante do aumento dos
ataques cibernéticos e de suas particularidades sob o prisma da
complexidade para o restabelecimento dos servicos afetados, as
organizagOes devem possuir controles, politicas, procedimentos, ferramentas
e, principalmente, solugbes que possam mitigar e responder efetivamente
aos incidentes e ataques diversos, que visam o roubo de dados ou t&o
somente tornar o acesso as informacbes de determinada instituicdo
inacessiveis.

Ter o conhecimento e estrutura de como agir antes, durante e apés
determinado incidente, torna-se cada vez mais crucial para o negdcio, visto
que a capacidade de uma organizacdo em responder de forma célere e
precisa é fundamental para limitar os impactos do ataque, recuperar suas
informacdes e reestabelecer a infraestrutura no menor tempo possivel.

Em 2021 e 2022, o Tribunal de justica do Estado do Para realizou
aporte financeiro expressivo, objetivando adquirir solucdes de segurancga da
informacdo que pudessem construir um ecossistema de camadas de
protecdo. Assim, tomando como base os incidentes identificados em outras
entidades governamentais, contratou-se plataformas de protecdo de
servidores, enapoints, solucdes de protecdo de acesso privilegiado, firewall
de aplicagao web, dentre outros.

Com vistas a ampliar as camadas de seguranca deste Egrégio
Tribunal, é imperativo a aquisicdo de solugdo para andlise de
vulnerabilidades, que visam identificar, por meio de ensaios estatisticos ou
dindmicos, a identificacdo de vulnerabilidades de falhas conhecidas nos
sistemas desenvolvidos por esta Corte ou que sejam contratados para
atividade especifica, que podem ser originados por erro de configuracdo,
falha humana ou programacéo com falhas.
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Através do contrato 082/2022, gerado através do PA-PRO-
2022/01776, foi adquirido uma solucdo de gerenciamento de vulnerabilidades
que contempla licenciamento para analisar 1500 endpoints, 300 containers e
225 aplicacdes web, além de 60 meses de suporte técnico e 5 vagas para
treinamento da solucdo. A expanséo do licenciamento da referida solucao
visa garantir um maior campo de protecdo, tanto para a infraestrutura,
guanto para o ambiente de aplicacdes, mantendo o sigilo, disponibilidade e
integridade das informagoes.

A aquisicdo adicional das licencas para a solucdo de gerenciamento
de vulnerabilidades contratada através do contrato 082/2022, gerado através
do PA-PRO-2022/01776, atende aos seguintes resultados direcionadores,
cumprindo os seguintes objetivos:

o Identificacdo de falhas complexas, permitindo que as equipes
multidisciplinares mantenham os niveis de seguranca da infraestrutura
tecnoldgica;

e Melhoria na confiabilidade e na integridade das informacgdes, evitando
vazamento de informacdes que possam abalar a credibilidade da
instituicéo;

e Otimizagdo no controle de segurancga, proporcionando um excelente
recurso durante a analise de vulnerabilidades do ambiente;

e Prover indicadores para mitigacéo de riscos;

o Efetividade na identificacdo de vulnerabilidades de seguranca;

e Potencializar a otimizagao e performance das aplicagdes e sistemas,
evitando ataques de negacao de servigo;

e Reduzir significativamente a incidéncia de problemas com
ransomwares, sistemas desatualizados e senhas fracas;

e Proteger os diversos elementos corporativos de ataques cibernéticos,
frustrando prejuizos financeiros e da imagem da instituicdo;

e Ampliar a conformidade com a LGPD, asseverando as boas praticas na
gestdo de vulnerabilidades.

2.2.Dos objetivos a serem alcangados por meio da contratagao

2.2.1. Dotar o Poder judicidrio do Paré de infraestrutura tecnolégica capaz
de fornecer seguranca e protecdo légica aos equipamentos de
processamento e armazenamento de dados situados no Data
Center e nas demais estages e ativos de trabalho que compdem
a rede de computadores do Tribunal.

2.2.2. Permitir o funcionamento continuo dos servicos de tecnologia da
informacdo, imprescindiveis ao cumprimento da fungdo
institucional, evitando indisponibilidade, redugdes no desempenho,
paradas nao programadas ou perdas de informacdes.

2.2.3. Promover o aumento da credibilidade dos colaboradores e
jurisdicionados do quanto a utilizacdo dos recursos de tecnologia
da informacdo e comunicacao, qualificados como solucéo estével e
confiavel.

2.2.4, Permitir a gravagdo, registro, monitoramento, analise
comportamental, controle e auditoria das agdes realizadas pelos
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usuarios, administradores, servidores e ativos de tecnologia com
acessos privilegiados, a fim de promover e melhorar a
produtividade, governanca, seguranca, auditoria e conformidade
das mudangas realizadas no ambiente tecnolégico do TJPA

2.2.5. Protecdo de sessdes estabelecidas na administracéo de ativos que
utilizam credenciais privilegiadas.

2.2.6. Monitoramento de comportamentos suspeitos na utilizagdo de
credenciais privilegiadas e ndo-privilegiadas.

2.2.7. Qualificacdo e valorizagdo dos servidores que realizarem o
treinamento.

2.3.Dos beneficios diretos e indiretos resultantes da contratagado

2.3.1. Maior protecdo dos diversos componentes do ambiente
computacional do TJPA.

2.3.2. Monitoramento proativo e continuo das vulnerabilidades existentes
no parque computacional do Tribunal.

2.3.3. Visdo gerencial dos riscos existentes no parque, possibilitando o
envolvimento da alta gestdo no conhecimento desses riscos.

2.3.4. Medicdo da maturidade do Tribunal em termos de seguranca,
possibilitando, inclusive, comparacées com outros 6rgéos e
empresas que utilizam a mesma solugao.

2.3.5. Tornar a infraestrutura de Tt do TJPA mais robusta.

2.3.6. Reduzir o risco de vazamento de informacgdes do TJPA, abrangendo
magistrados, servidores, terceirizados e usudrios dos servicos do
Tribunal.

2.3.7. Garantir a continuidade dos servicos oferecidos a sociedade pelo
TIPA.

2.4.Do alinhamento entre a demanda e os instrumentos de planejamento do
TJPA

A contratacéo estd alinhada ao Plano de Gestao 2023-2025 do TJPA.

e Macrodesafio 12: Fortalecimento da Estratégia Nacional de TIC e
Protegdo de Dados;

Da mesma forma, a contratagdo estd alinhada com o Planejamento
Estratégico 2021-2026.

o]
o
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(o2}
o
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o

e Macrodesafio 12: Fortalecimento da Estratégia Nacional de TIC e
Protecdo de Dados;
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A contratacdo também foi prevista no Plano de Contratagées 2023 no
item SEINF31A23.

Esta aquisicdo também estd alinhada com a Resolugdo 370/2021 do
Conselho Nacional de justica (CN}), que institui a Estratégia Nacional de
Tecnologia da Informacdo e Comunicagdo do Poder judicidrio (ENTIC-JUD)
para o sexénio 2021-2026:

e Secdo Ill, que trata dos riscos, da seguranca da informacdo e da
protecdo de dados.

e Art. 38 - Cada 6rgdo devera elaborar e aplicar praticas e processos de
seguranca da informacdo e protecdo de dados a serem adotadas na instituicdo,
conforme disposto na Lei n? 13.709/2018 que dispde sobre a Protecdo de Dados
Pessoais.

2.5.Da referéncia aos Estudos Preliminares

Os estudos preliminares foram protocolados no sistema SigaDoc através
do PA-PRO-2023/00993.

2.6.Da relagdo entre a demanda prevista e a quantidade de bens e/ou
servigos a serem contratados

Esta contratagdo se destina, fundamentalmente, a ampliar a
automatizagdo do processo de gerenciamento de vulnerabilidades existentes
em servidores fisicos, virtuais e estacbes de trabalho, possibilitando o
aumento da detecgao, monitoramento e correcéo dessas vulnerabilidades em
um nUimero maior de ativos do TJPA.

E ainda ampliar a atuacao conjunta entre as coordenadorias atuantes na
SECINFO, com o objetivo de conscientizacdo sobre o papel de cada
coordenadoria no processo de gerenciamento de vulnerabilidades e
mitigagao dos riscos causados pelas mesmas.

Entende-se que as demandas previstas e projetadas pela Secretaria de
Informética do TJPA a serem atendidas pela contratacdo da solucdo de
gerenciamento de vulnerabilidades (Vuinerability Management), serao
cobertas em sua plenitude, durante o periodo de vigéncia de 60 meses,
através do contrato estabelecido entre 0 CONTRATANTE e a CONTRATADA.
Abaixo estdo elas listadas:

ltem Descricdo QTD
Solucdo de Gerenciamento de vulnerabilidades para Aplicagbes
Web (FQDNs Externos), baseada e com analise continua e
1 adaptavel de riscos e confianca, com o servico de implantacdo e 723
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

Solugdo de Gerenciamento de vulnerabilidades para Aplicagbes
2 Web (FQDNs Internos), baseada e com andlise continua e 991
adaptavel de riscos e confianca, com o servico de implantacdo e
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também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

Solucdo de Gerenciamento de vulnerabilidades para Imagens de
aplicagdes em Container, baseada e com analise continua e
3 adaptavel de riscos e confianca, com o servigo de implantacgédo e 2880
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

Solucdo de Gerenciamento de vulnerabilidades para Endpoints,
baseada e com andlise continua e adaptdvel de riscos e
confianca, com o servigo de implantacéo e também o de garantia
dos equipamentos e/ou softwares pelo periodo de 60 meses.

2406

2.7.Da anélise de mercado de TIC

Como solugdo mercadolégica que venha a atender as necessidades
deste Tribunal ndo se vislumbra outra que ndo seja a Contratagdo de empresa
especializada no fornecimento de solucdo de gerenciamento de
vulnerabilidades ( Vu/nerability Management), com possibilidade de avaliagéo
de vulnerabilidades n&o corrigidas em diversas classes de ativos, incluindo
aplicacBes Web, infraestrutura em nuvem e Conteiners, com a finalidade de
aumentar o monitoramento proativo de vulnerabilidades decorrentes da falta
de atualizacdo da infraestrutura utilizada no ambito do Tribunal e impedir que
essas vulnerabilidades sejam usadas por potenciais atacantes, prevenindo
danos decorrentes de ataques cibernéticos que possam ser realizados contra
o tribunal. Cumpre destacar que, atualmente, o Poder judiciario estadual nédo
possui ferramenta especifica de protecdo supramencionada e, conforme
detalhamento do potencial da solucdo, busca a contratacao da plataforma
que apresentar melhor custo-beneficio, em qualidade e prego a ser pago.

Sendo uma solugdo comum de mercado, existem diversos
fabricantes que podem oferecer solugcbes de gerenciamento de
vulnerabilidades, com diferentes graus de qualidade e diversos pregos a
serem pagos. Sendo invidvel avaliar todas as opgdes disponiveis, recorreu-se
ao Gartner, que é empresa amplamente respeitada e prestigiada no campo
da Tecnologia da Informacéao, servido como referéncia na érea, para delimitar
as melhores opcdes a serem consideradas em processos de aquisicdo.

Figura 1 - Gartner Peer Insights para solugdes de gerenciamento de vulnerabilidades, de setembro de 2021.
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Gartner Peer Insights “Voice of the Customer”
Vulnerability Assessment

MARKET AVERAGE

Strong Performer @ Customers Choice

Arctic Wolf Tenable

Digital Defense
F-Secure

Holm Security
Palo Alto Networks

Alert Logic Qualys
BreachLock Rapid7
Tripwire

OVERALL RATING m—eeeeeeeeeeeeeeeeep-
JOVHIAVY LINIYIN

Aspiring Established

USER INTEREST AND ADOPTION =——————p As of Sep 2021 © Gartner, Inc

Gartner.

O Gartner realiza a mensuragdo da qualidade e relevancia de
solucdes de Tl através de um gréafico que ficou conhecido como “Quadrante”,
o qual reflete os estudos publicados anuaimente sobre categorias de produtos
e servigos, ou as opinides emitidas pelos clientes que utilizaram determinada
solucao. Como o TJPA preza pela qualidade das solugdes contratadas para
compor sua infraestrutura tecnoldgica, as solucdes consideradas foram as
que se estavam mais bem posicionadas no quadrante “Customer Choice’
(Escolha do Cliente) da avaliagdo mais recente, publicada em setembro de
2021. Os fabricantes mais bem localizados neste quadrante foram avaliados
com as melhores opinides a respeito da sua solugéo oferecida.

Ao que podemos verificar no quadrante do Gartner, o fabricante que
estd melhor posicionado é a Tenable, tendo inclusive este Tribunal ja
escolhido essa solugdo em uma contratagao anterior.

Dado que o objeto da contratacdo é um elemento essencial para a
construcdo de um ecossistema de segurancga da informag¢do no é@mbito do
TJPA, tendo sido observado a sua contribuigdo na garantia da seguranga da
informac&o no ambito da administracdo publica municipal, estadual e federal,
com diversos 6rgdos dos mais variados tamanhos e com a mais diversas
fungdes o possuindo em sua infraestrutura de TI.
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As contratagdes mencionadas abaixo, guardadas as peculiaridades de
cada 6rgédo, sdo similares ao objeto que o TJPA pretende adquirir:

1. Destaca-se a solucdo contratada pelo Tribunal Regional do Trabalho da
82 Regido (TRT8) que, através da Ata de Registro de Preco (ARP) n2
005/2022 gerada no Pregé&o Eletronico 04/2022, registrou precos para
0 objeto:

“aquisicdo de solucdo que auxilie na prevencdo e limitacdo da
extensdo de ataques cibernéticos, através do gerenciamento de
vulnerabilidades, baseada em risco, dos ativos de Tecnologia da
Informacdo, com anélise continua e adaptavel, a fim de manter a
confidencialidade, a disponibilidade e a integridade das informacdes”.

2. A solucdo contratada pelo Ministério Plblico do Distrito Federal e
Territérios (MPDFT) através da Ata de Registro de Preco n? 026/2020,
gerada no Pregdo Eletrdnico 62/2020, registrou precos para o objeto:

“eventual aquisicao de Licencas Perpétuas de Solucdo de Gestdo de
Vulnerabilidades e servigos associados, conforme especificacdes
constantes do Edital”.

3. O Tribunal Regional Eleitoral da Paraiba (TRE-PB), através das Atas de
Registro de Preco n2 100/2020 e 101/2020, gerada no Pregao
Eletrénico 37/2020, registrou precos para o objeto:

“aquisicdo de solucdo unificada de gestdo de vulnerabilidades em
ativos de tecnologia da informacéo e aplicacdes web, compreendendo
aquisicéo de servigos de software e suporte técnico”.

2.8.Da natureza do objeto

O objeto a ser contratado possui caracteristicas comuns e usuais
encontradas atualmente no mercado de Tecnologia de Informacdo, cujos
padrdes de desempenho e de qualidade podem ser objetivamente definidos
neste Termo de Referéncia.

Além disso, trata-se de prestagdo de servigo continuado, uma vez que
sua interrupcao pode comprometer a continuidade das atividades do TJPA a
partir da implementagdo, uma vez que a solucdo implementa seguranga
através da mediacdo no uso de credenciais privilegiadas e a interrupcéo da
solugao implica em interrupgéo no acesso aos recursos gerenciados pelas
referidas credenciais

2.9.Do parcelamento do objeto

2.9.1. Conforme § 19, do Art. 23, da Lei N2 8.666/93, os servicos deveréo
ser divididos em tantas parcelas quantas se comprovarem técnica
e economicamente vidveis, procedendo-se a licitagcdo com vistas
ao melhor aproveitamento dos recursos disponiveis no mercado e
a ampliacdo da competitividade sem perda da economia de escala.

2.9.2. Odisposto, no entanto, ndo se aplica na presente demanda, sendo
necessario o agrupamento em Lote, tendo em vista a garantia da
uniformidade na prestacdo dos servicos, uma vez que os itens
agrupados possuem a mesma natureza e guardam relagdo entre

ERICK JOHNY MACIEL BOL.
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si, afastando possiveis prejuizos a competitividade, ao mesmo
tempo em que exerce maior atratividade perante os licitantes.
Ademais, considerando o nimero de itens, a organizacdo em lote
evita que inUmeros contratos sejam celebrados com diferentes
fornecedores, situacao que, tecnicamente, afeta diretamente a
rotina da Administracdo, prejudicando a eficiéncia administrativa,
que passa pela otimizacdo do gerenciamento de seus contratos de
fornecimento, uma vez que lidar com um Unico fornecedor diminui
o custo administrativo de gerenciamento de todo o processo de
contratacgdo.

2.9.3. E importante salientar que o aumento da eficiéncia administrativa
do setor publico passa pela otimizacdo do gerenciamento de seus
contratos, e essa eficiéncia administrativa também é de estatura
constitucional e deve ser buscada pela administracdo publica.
Busca-se ainda, com o agrupamento, obtencdo de pregos mais
vantajosos a Administracdo, em razdo da economia de escala,
eficiéncia e racionalizagdo de custos.

2.9.4. Dessa forma a presente contratacdo serd realizada por meio de lote
Unico com 05 (cinco) itens.

2.10. Da selegéo do fornecedor

Prejudicado. Considerando que foi constatado que a adeséo a Ata de
Registro de Precos n° 005/2022, do Tribunal Regional do Trabalho - 82 Regiéo,
é mais vantajosa economicamente que licitar, ndo haveréd selegdo de
fornecedor, sendo a empresa contratada a detentora daquela ARP.

2.10.1. Da forma e do critério de selegdo

Prejudicado. Considerando que foi constatado que a adesdo a Ata de
Registro de Precos n° 005/2022, do Tribunal Regional do Trabalho - 82 Regiéo,
é mais vantajosa economicamente que licitar, ndo haverd necessidade de
fixacéo de forma e critério de selegéo, uma vez que a a empresa contratada
serd a detentora daquela ARP.

2.10.2. Da modalidade e do tipo de licitagdo

Prejudicado. Considerando que foi constatado que a adesdo a Ata de
Registro de Precos n° 005/2022, do Tribunal Regional do Trabalho - 82 Regiéo,
é mais vantajosa economicamente que licitar, ndo haverd necessidade de
fixacéo de modalidade e tipo de licitacdo, pois ird ocorrer adeséo a ARP.

2.10.3. Dos critérios técnicos de habilitagdo obrigatérios

Prejudicado. Considerando que foi constatado que a adeséo a Ata de
Registro de Pregos n® 005/2022, do Tribunal Regional do Trabalho - 82 Regiao,
€ mais vantajosa economicamente que licitar, ndo haverd necessidade de
fixacdo de critérios técnicos de habilitacdo, uma vez que estes requisitos
foram analisados pelo érgdo gestor da ARP.
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2.11. Do impacto ambiental

Pelo fato da solucdo a ser adquirida ser totaimente baseada em
software, ndo haverd impactos ambientais relevantes a serem considerados
em sua implantagao.

2.12. Da conformidade técnica e legal

Serdo de propriedade do TJPA todos os produtos gerados pela empresa
CONTRATADA relacionados a presente contratacdo, incluindo estudos,
relatérios, especificagbes, descrigdes técnicas, protétipos, dados, esquemas,
planilhas, plantas, desenhos, diagramas, paginas na Intranet e
documentacéo, em papel ou em qualquer forma ou midia, em conformidade
com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98, que dispde sobre
propriedade intelectual de programa de computador, e com a Lei 9.610/98,
que dispde sobre direito autoral, sendo vedada qualquer comercializagao
desses por parte da CONTRATADA.

2.13. Das obrigacbes
2.13.1. Das obriga¢fes do CONTRATANTE

2.13.1.1. Permitir ao pessoal técnico da CONTRATADA, desde que
identificado e incluido na relacdo de técnicos autorizados, o
acesso as unidades para a execucdo das atividades, respeitadas
as normas de seguranca vigentes nas suas dependéncias.

2.13.1.2. Notificar a CONTRATADA quanto a defeitos ou irregularidades
verificados na execugdo das atividades objeto deste Termo de
referéncia, bem como quanto a qualquer ocorréncia relativa ao
comportamento de seus técnicos, quando em atendimento, que
venha a ser considerado prejudicial ou inconveniente para o
Tribunal.

2.13.1.3. Indicar os locais onde deverdo ser instalados os equipamentos,
caso necessarios, e proporcionar a CONTRATADA as facilidades e
instrugdes necessarias para a realizagdo do servico de instalagéo.

2.13.1.4. Verificar a regularidade da situacdo fiscal e dos recolhimentos
sociais trabalhistas da CONTRATADA conforme determina a lei,
antes de efetuar o pagamento devido.

2.13.1.5. Promover a fiscalizacdo do contrato, sob os aspectos
gquantitativo e qualitativo, por intermédio de profissional
designado, anotando em registro préprio as falhas detectadas e
exigindo as medidas corretivas necesséarias, bem como
acompanhar o desenvolvimento do contrato, conferir os servigos
executados e atestar os documentos fiscais pertinentes, quando
comprovada a execucao total, fiel e correta dos servigos,
podendo ainda sustar, recusar, mandar fazer ou desfazer
qualquer procedimento que nao esteja de acordo com os termos
contratuais.

2.13.1.6. Comunicar tempestivamente a CONTRATADA as possiveis
irregularidades detectadas na execucdo das atividades.
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2.13.1.7. Confeccionar Termo de Recebimento Definitivo para os itens do
LOTE.

2.13.1.8. Observar para que durante a vigéncia do contrato sejam
cumpridas as obrigacfes assumidas pela CONTRATADA, bem
como sejam mantidas todas as condi¢bes de qualificagcao
exigidas no processo de contratagao.

2.13.2. Das obrigacfes da CONTRATADA

2.13.2.1. Compete a CONTRATADA, a execuc¢do das atividades na forma
estipulada no presente Termo de Referéncia.

2.13.2.2, E permitida a subcontratacdo dos servicos constantes nesse
processo até o limite de 50% (cinquenta por cento) do valor total.

2.13.2.3. A subcontrata¢do depende de autorizacdo prévia da
CONTRATANTE, a quem incumbe avaliar se a subcontratada
cumpre o0s requisitos de qualificacdo técnica, além da
regularidade fiscal e trabalhista, necessarios a execucdo do
objeto.

2.13.2.4. Em qualquer hipétese de subcontratacdo, permanece a
responsabilidade integral da CONTRATADA pela perfeita
execucdo contratual, cabendo-the realizar a supervisdo e
coordenacdo das atividades da subcontratada, bem como
responder perante a CONTRATANTE pelo rigoroso cumprimento
das obrigacBes contratuais correspondentes ao objeto da
subcontratacdo.

2.13.2.5. O Tribunal homologard as atividades correspondentes a cada
solicitacdo a partir da sua entrega pela CONTRATADA.

2.13.2.6. A CONTRATADA deverd indenizar o Tribunal nos casos de danos,
prejuizos, avarias ou subtracdo de seus bens ou valores, bem
como por acesso e uso indevido de informacdes sigilosas ou de
uso restrito, quando tais atos forem praticados por guem tenha
sido alocado a execucdo do objeto do contrato, desde que
devidamente identificado.

2.13.2.7. A CONTRATADA serd a Unica e exclusiva responsavel pela
execucdo das atividades, reservando-se ao Tribunal o direito de
exercer a mais ampla e completa fiscalizacdo dessas atividades.

2.13.2.8. A CONTRATADA ndo podera divulgar quaisquer informacdes a
que tenha acesso em virtude dos trabalhos a serem executados
ou de que tenha tomado conhecimento em decorréncia da
execucdo do objeto, sem autorizagdo, por escrito, do Tribunal,
sob pena de aplicacdo das sancdes cabiveis, além do pagamento
de indenizagdo por perdas e danos.

2.13.2.9. A CONTRATADA deverd responsabilizar-se integralmente pela
execugdo das atividades contratadas, nos termos da legislacdo
vigente, de modo que os mesmos sejam realizados com esmero,
sob sua inteira e exclusiva responsabilidade, obedecendo as

normas e rotinas do Tribunal, em especial as que digam respeito B
a seguranca, a confiabilidade e a integridade. 2
[s]
2.13.2.10. A CONTRATADA  deverd assinar termo de 3
responsabilidade e sigilo, comprometendo-se a n&o comentar K —_—
nenhum assunto tratado nas dependéncias do Tribunal ou a S —
servico deste, salvo se expressamente autorizado por 8 —%=
representante legal do Tribunal. 4 g
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2.13.2.11. No termo de responsabilidade e sigilo assinado, a
CONTRATADA declara estar ciente de que a
computacional disponibilizada pelo Tribunal ndo poderd ser
utilizada para fins particulares, e que a navegacdo em sitios da
Internet e as correspondéncias em meio eletrénico utilizando o
endereco do Tribunal ou acessado a partir

equipamentos poderdo ser auditadas.

2.13.2.12. A CONTRATADA responsabilizar-se-a
comportamento dos seus empregados e por quaisquer danos que
estes ou seus prepostos venham porventura ocasionar ao
Tribunal, ou a terceiros, durante a execugao dos servigos,
podendo o 6rgdo descontar o valor correspondente ao dano dos

pagamentos devidos.

2.13.2.13. A CONTRATADA deverd manter durante a vigéncia
contratual, todas as condi¢cdes que ensejarem a sua contratagdo.
2.13.2.14. A CONTRATADA deverd manter seus empregados,

durante o hordrio de prestacdo do servico, quando nas
dependéncias do Tribunal, devidamente identificados mediante

uso permanente de cracha.

2.13.2.15. A CONTRATADA deverd cumprir e fazer cumprir por seus
empregados as normas e regulamentos disciplinares do Tribunal,
bem como quaisquer determinag¢des emanadas das autoridades

competentes.

2.13.2.16. A CONTRATADA deverd providenciar a imediata correcdo
das deficiéncias apontadas pelo Tribunal quanto a execucdo das

atividades previstas.

2.13.2.17. A CONTRATADA ndo deverd se valer do contrato a ser
celebrado para assumir obrigagdes perante terceiros, dando-o
como garantia, nem utilizar os direitos de crédito, a serem
auferidos em fungdo das atividades prestadas, em quaisquer
operacdes de desconto bancério, sem prévia autorizacdo do

Tribunal.

2.13.2.18. A CONTRATADA deverd comunicar, de forma detalhada,
toda e qualquer ocorréncia de acidentes verificada no curso da

execucdo contratual.

2.13.2.19. A CONTRATADA deverd ter monitoracdo da qualidade
das atividades executadas. Os registros gerados, depois de
atendidos e dados por concluidos, sofrerdo avaliagéo do préprio
usudrio quanto a conclusdo do atendimento e sua satisfagdo.

2.13.2.20. Caso os usuarios ndo se sintam satisfeitos com a
execugao do suporte, os registros originais ser&o imediatamente

reabertos.

2.13.2.21. Os registros dever&o conter todas as
necessdrias para a consecucdo do atendimento

CONTRATADA, bem como suficientes para
necessidades do cliente.

A CONTRATADA devera diligenciar no sentido de que os seus técnicos, ou
prepostos, portem, obrigatoriamente, a respectiva identidade funcional,

quando do atendimento ao Tribunal.
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A CONTRATADA deverd encaminhar expediente ao Tribunal, informando os
nomes dos técnicos que estdo autorizados a executar as atividades
contratadas.

A CONTRATADA deverd apresentar atestado(s) de capacidade técnica
expedido por pessoa juridica de direito publico ou privado, onde comprove ter
desenvolvido atividades pertinentes e compativeis aos constantes com o
objeto deste edital.

A CONTRATADA deverd apresentar documentacdo técnica dos servicos
executados, nas datas aprazadas, visando homologacao da mesma pela
CONTRATANTE.

A CONTRATADA deverd pagar todos os impostos e taxas devidas sobre as
atividades prestadas ao Tribunal, bem como as contribuicdes a previdéncia
social, encargos trabalhistas, prémios de seguro e acidentes de trabalho,
emolumentos, quaisquer insumos e outras despesas diretas e indiretas que
se facam necessdrias a execucdo dos servicos contratados. A né&o
comprovacéo do pagamento desobriga o CONTRATANTE do pagamento da
fatura até a regularizacdo.

3. ESPECIFICACAO TECNICA DETALHADA

3.1.Dos papeis a serem desempenhados

Em atencdo a legislacdo vigente, especialmente no que diz respeito a
Resolucdo n® 182/2013 do CNJ e as Portarias n® 684/2020 e 685/2020,
resume-se papeis e responsabilidades relacionados a contratacdo e

fiscalizacao:
PAPEL ENTIDADE RESPONSABILIDADE

Equipe de Apoio TIPA Equipe responsavel por subsidiar a

da Contratacdo area de licitacbes em suas duvidas,
respostas aos questionamentos,
recursos e impugnacdes, bem como
na analise e julgamento das propostas
das licitantes.

Equipe de Gestao TJPA Equipe composta pelo gestor do

e Fiscalizacéo do contrato, responsavel por gerir a

Contrato execugao contratual, e pelos fiscais
demandante, técnico e administrativo,
responsaveis por fiscalizar a execucdo
contratual.

Fiscal TJPA Servidor representante da area

Demandante do demandante da contratacdo, indicado

Contrato pela referida autoridade competente,
responsavel por fiscalizar o contrato
quanto aos aspectos funcionais do
objeto, inclusive em relacéo a
aplicagé@o de sangoes.
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Fiscal Técnico do TIPA
Contrato

Servidor representante da drea
técnica, indicado pela respectiva
autoridade competente, responséavel
por fiscalizar o contrato quanto aos
aspectos técnicos do objeto, inclusive
em relagdo a aplicagdo de sancfes.

Fiscal TIPA
Administrativo do
Contrato

Servidor representante da Secretaria
de Administracdo, indicado pela
respectiva autoridade, responsével
por fiscalizar o contrato quanto aos
aspectos administrativos da execucgao,
especialmente os referentes ao
recebimento, pagamento, sanc¢des,
aderéncia as normas, diretrizes e
obrigacdes contratuais.

Gestor do TJPA
Contrato

Servidor com atribuicdes gerenciais,
técnicas ou operacionais relacionadas
ao processo de gestdo do contrato,
indicado por autoridade competente
do érgéo.

Preposto Contratada

Funcionério representante da empresa
contratada, responsdvel por
acompanhar a execugao do contrato e
atuar como interlocutor principal junto
ao 6rgdo contratante, incumbido de
receber, diligenciar, encaminhar e
responder as questdes técnicas, legais
e administrativas referentes ao
andamento contratual.

Equipe de apoio da contratagao (quando se tratar de licitagao)

INTEGRANTE
DEMANDANTE

Nome: Erick Johny Maciel
Bol

Matricula: 105937

INTEGRANTE TECNICO

Nome: Thiago do Rosério
de Castro

Matricula: 174394
Telefone: 3289-7189

INTEGRANTE
ADMINISTRATIVO

Nome: Luciano Santa
Brigida das Neves

Matricula: 147460

Telefone: 3289-7181

E-mail:
erick.bol@tjpa.jus.br

E-mail:

Telefone: 3205-3571

thiago.rosario@tjpa.jus.br | E-mail:

luciano.neves@tjpa.jus.br

Equipe de gestdo e fiscalizagdo da contratagéo

ERICK JOHNY MACIEL BOL.
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Gestor do Contrato Fiscal Demandante | FISCAL TECNICO FISCAL
Nome: MARCUS | Nome: ERICK | Nome: Thiago do ADMINISTRATIVO
VINICIUS BARBOSA E | JOHNY MACIEL BOL | Rosério de Castro Nome:
SILVA Matricula: 105937 . .
Matricula: 116971 Telefone: Matricula: 174394 Matricula:
Telefone: E-mail: Telefone: 3289-7189 Telefone:
E-mail: erick.bol@tjpa.jus. . X
erick.bol@tjpa.jus.br | br Email: E-mail:
thiago.rosario@tjpa.jus.
br

A CONTRATANTE, deverd indicar um servidor da Coordenadoria de
Suporte Técnico (CST) para acompanhar a implantacdo, onde também,
eventualmente e formalmente, delegard competéncias conforme as
necessidades do projeto.

A CONTRATADA, deverd indicar um responséavel técnico encarregado de
dar suporte ao esclarecimento das exigéncias técnicas contratuais.

Para fins de contrato, a empresa contratada deverd designar seu
“PREPOSTO", ao qual serao transmitidas as instrugdes, orientacdes e normas
para execucao das obrigacdes contratuais.

Cabe ao PREPOSTO e ao RESPONSAVEL TECNICO:

a) Coordenar, orientar e supervisionar toda a equipe técnica da
CONTRATADA alocada para o cumprimento das obrigacdes
contratuais, cabendo-lhe ainda, a delegacdo e distribuicdo das
tarefas entre as equipes, garantindo o cumprimento dos
niveis de servico estabelecidos.

b) Responder prontamente a todos os questionamentos e
solicitagbes do TJPA, informando-os das necessidades de
intervencdo, inclusive, se necessdrio, aquelas que sejam
efetuadas através de terceiros.

¢} Propor ao TJPA mudancas nas rotinas e procedimentos
técnicos, quando julgar pertinente, visando a otimizagdo de
custos, a racionalizagdo e melhoria de processos.

d) Participar, quando solicitado pelo Tribunal, de reunides
relativas as atividades sob sua gestdo, fornecendo
informagdes e relatérios, apresentando sugestbes, e
propondo solucdes que julgue pertinentes e necessérias.

e) Acompanhar os resultados globais das atividades sob sua
gestdo, fornecendo subsidios e informacbes a Secretaria de
Informética do TJPA, visando o tratamento das prioridades e
do planejamento global.

f) Ser o ponto de contato entre o TJPA e a CONTRATADA, no que
se refere as atividades executadas, posicionando os
servidores da Secretaria de Informética quanto ao
cumprimento das metas estabelecidas.
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3.2.Da dindmica de execucdo do contrato
3.3.Etapas

3.4.Dos prazos
3.4.1. Prazos de entrega dos bens/execucdo dos servicos

O prazo de entrega dos bens adquiridos e de servicos prestados deveréd ser
executado de acordo com os prazos maximos definidos no cronograma

abaixo:
# EVENTO RESPONSAVEL PRAZO
CONTRATANTE | Até 5 (cinco) dias apés a
1 | Assinatura do Contrato. e convocacéo pelo
CONTRATADA | CONTRATANTE.
Entrega de todos os . . . .
2 | componentes da CONTRATADA Q\t/eeniol (trinta) dias apés o
Solugdo. i
Conferéncia dos . . . .
3 | componentes da CONTRATANTE Q\t/:ntgsz (cinco) dias apds o
solucdo. '
Entrega da versdo inicial Até 10 (dez) dias ap6s o evento
4 do Plano de Implantacéo. CONTRATADA 1.
Aceite do Plano de Até 05 (cinco) dias apds o
> Implantagao. CONTRATANTE evento 4.
Entrega da versao final Até 2 (dois) dias Uteis apés o
6 do Plano de Implantac&o. CONTRATADA evento 5.
7 !mp_lantlagao da Solucéo CONTRATADA Até 10 (dez) dias Uteis apds o
- Primeira Etapa*. evento 6.
Emissao do Termo de . . . .
8 | Aceitacio Proviséria 1 CONTRATADA | 4t€ 3 (cinco) dias apos o evento
(TAP1). )
Implantacdo da Solucao Até 10 (dez) dias uteis apds o
9 | Segunda Etapa*. CONTRATADA evento 7.
Emissao do Termo de ) . . .
10 | Aceitacdo Proviséria 2 CONTRATADA |Até 5 (cinco) dias apds os
eventos 9.
(TAP2).
. | Implantacdo da Solucéo Até 10 (dez) dias Uteis apds o
- Terceira Etapa*. CONTRATADA evento 9.
Emissao do Termo de . . o .
12 | Aceitacio Definitiva CONTRATADA | A% nsto(ccho) dias Uteis apos o
{TAD) da Implantacéo. i
Até 30 (trinta) dias Uteis de =
« . operacao assistida apos —
13 | Operacao Assistida. CONTRATADA emissao do Termo de Aceitacio =
Definitiva (TAD).

3.4.2. Prazo de vigéncia do contrato

O prazo de vigéncia do contrato assinado serd de 60 (sessenta) meses, a
partir da data da assinatura.

3.4.3. Logistica de implantagéo

Por tratar-se de software, ndo haverd necessidade de entrega de
equipamentos, cabendo apenas o processo de implantagao, configuracdo e
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sintonia da solugdo contratada a qual serd realizada segundo agendamento
prévio com o fiscal técnico do contrato.

3.4.4. Cronograma

Ndo haverd nenhum cronograma especifico a ser cumprido pela
CONTRATADA, mas somente a exigéncia de cumprimento dos prazos citados
no item 3.4.1.

3.5.Dos instrumentos formais de solicitagdo

As comunicacdes formais ocorrerdo, preferencialmente, por e-mail,
especialmente no que tange a formalizagdo de pedidos, prazos e intercambio
de documentacdo, sem prejuizo da utilizacdo de recursos telefénicos quando
da prestacdo da garantia e dos seus servigos atrelados de suporte técnico ou
quando couber a agilizacdo do contato para a consecucdo de atividade
especifica, ficando estas discricionariamente a cargo da CONTRATANTE.

3.6.Garantia e Nivel de Servico

3.6.1. Garantia do produto/servigo

De acordo com o item 3.6.3 dos estudos preliminares, o prazo de garantia
do software, suporte e licenciamento que serdo adquiridos deverd ser de 60
(sessenta) meses.

3.6.2. Garantia contratual

A garantia contratual é dispensavel, tendo em vista que a garantia técnica
do fabricante é de 60 meses.

3.6.3. Nivel de Servigo

A tabela abaixo descreve os prazos de atendimento que deverdo ser
cumpridos pela CONTRATADA, de acordo com a severidade de cada chamado
aberto:

Tabela de Solugéo dos chamados
. - pri-rrscrarilr‘:)oc%irtgto Tempo de
Severidade Descri¢do resolugdo do
ap6s abertura chamado
do chamado
Urgente SerV|<;o~cr|t|co parado em 30 minutos Até 01 (uma)
producdo. hora
Erros e problemas que estdo Até 04
Alta impactando no ambiente de 60 minutos h
producio. (quatro) hora
Problemas ou erros contornaveis
P que afetam o ambiente em . Até 06 (seis)
Média producdo, mas ndo possuem 90 minutos horas
alto impacto.
. Problemas ou erros contornaveis . Até 08 (oito)
Baixa que ndo impactam 120 minutos horas
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significativamente no ambiente
em producgao.

Consulta Técnica, dividas em
geral, monitoramento.

Até 24 (vinte e

150 minutos quatro) horas

Informacdes

O prazo de atendimento deve comecar a ser contabilizado a partir do
momento de efetivagéo da abertura do suporte, através de telefone ou e-
mail;

A CONTRATADA deve apresentar relatério de visita para cada
solicitacdo de suporte on-site, contendo a data e hora da solicitacdo de
suporte técnico, o inicio e o término do atendimento, identificacdo do
problema, providéncias adotadas e demais informagdes pertinentes;

O relatério de visita devera ser assinado pelo técnico responsével pela
abertura do chamado e o fiscal do CONTRATANTE responsavel pelo contrato;

O nivel de severidade serd informado no momento da abertura de cada
chamado pelo técnico responsavel do CONTRATANTE;

Todas as solicitagdes de suporte técnico devem ser registradas pela
CONTRATADA para acompanhar e controlar a execucéo dos chamados;

O descumprimento dos prazos de atendimento implicard na aplicacédo
de glosas conforme tabela abaixo:

Tabela de aplicagdo de Glosas

Severidade Férmula de célculo da glosa Limite da glosa
Urgente HS x 0,5% * VFM 20% da VFM
Alta HS x 0,4% * VFM 15% da VFM
Média HS x 0,3% * VFM 10% da VFM
Baixa HS x 0,2% * VFM 10% da VFM
Informagdes HSx0,1% * VFM 10% da VFM

HS = Horas totais que extrapolaram o limite de resolugdo dos chamados, no caso de hora
quebrada, sera apurado o percentual da hora descumprida.

VFM = Valor da Fatura Mensal para pagamento do servigo de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para atendimento
do suporte técnico a fiscalizagdo poderd adotar a aplicagdo de sangGes: adverténcias,
multas, suspensdo tempordria de participagdo em licitagdo e impedimento de contratar
com a Administragdo e declaragdo de inidoneidade para licitar ou contratar com a
Administragdo Publica enquanto perdurarem os motivos determinantes da punigdo ou até
que seja promovida a reabilitagdo perante a prdpria autoridade que aplicou a penalidade,
na forma da lei 8.666, de 1993.

3.7.Da forma de comunicacdo e acompanhamento da execugao do contrato

A CONTRATADA deverd fornecer previamente os contatos de e-mail e
telefone dos envolvidos na execucao do objeto da contratacdo. Estes ser&o
os principais canais de comunicacdo a serem utilizados durante a execucdo
do contrato, devendo a comunicacéo ser realizada preferencialmente por e-
mails, para geragao de registros documentais. Pela CONTRATANTE, os
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componentes da Equipe de Gestdo e Fiscalizagdo da Contratagdo se
encarregardo da comunicagdo com a CONTRATADA no tocante a execuc¢do do
contrato.
3.8.Do recebimento
3.8.1. Do recebimento provisério e definitivo
3.8.1.1. Para os equipamentos, caso a solugdo tenha necessidade de
appliances:
3.8.1.1.1. Recebimento Provisério do objeto serd dado pelo Fiscal do
Contrato, em até 10 (dez) dias apds a entrega dos equipamentos,
compreendendo dentre outras, as seguintes verificacdes:

e« Os materiais deverdo estar em suas respectivas embalagens
originais, se cabivel, com a indicacdo da marca/modelo na
embalagem e/ou no préprio material, bem como das demais
caracteristicas que possibilitem a correta identificacdo do
material;

e Condi¢cbes da embalagem e/ou do material;

e Quantidade entregue;

e Apresentacdo do documento fiscal, com identificacdo do
fornecedor e do comprador (Tribunal), descricdo do material
entregue, quantidade, precos unitario e total.

3.8.1.1.2. O Recebimento Definitivo do objeto serd dado pelo Fiscal de
Contrato, apds a emissdo da Nota Fiscal, em até 30 (trinta) dias apés a
entrega dos equipamentos, satisfeitas as condigdes abaixo:

e Correspondéncia de marca/modelo do material com os indicados
na nota de empenho ou proposta da fornecedora;

o Compatibilidade do material entregue com as especificacdes
exigidas neste Termo de Referéncia e constantes da proposta
da empresa fornecedora;

o Realizagdo de testes, quando previstos no Termo de Referéncia
ou caso a unidade recebedora entenda necessario;

e Conformidade do documento fiscal quanto a identificacdo do
comprador (Tribunal), descricdo do material entregue,
quantidade, precos unitario e total.

o]
o
(22}
[0}
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o
o
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o

e Para o aceite, os equipamentos e seus componentes serdo
submetidos, a critério da CONTRATANTE, a testes de
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desempenho e/ou demonstracbes de funcionamento, que
verificardo funcdes e parédmetros especificados neste Termo de
Referéncia.
3.8.1.2. Para os servicos de instalacdo de software, configuracéo e
transferéncia de conhecimento:
3.8.1.2.1. O Recebimento Provisério do objeto serd dado pelo Fiscal do
Contrato, em até 10 (dez) dias apdés a execucdo dos servicos,

compreendendo dentre outras, a apresentacdo do relatério técnico com a
descricdo dos servigos executados;

3.8.1.2.2. O Recebimento Definitivo do objeto serd dado pelo Fiscal de
Contrato, apés a emissdo da Nota Fiscal, em até 30 (trinta) dias apds a
execucao dos servicos, satisfeitas as condicdes abaixo:

¢ Compatibilidade dos servicos executados com as especificacdes
exigidas neste Termo de Referéncia e constantes da proposta da
empresa fornecedora;

e Em caso de servicos de instalagdo e configuracdo, a entrega da
solugao em pleno funcionamento, conforme avaliado pela equipe
técnica do Tribunal;

e Em caso de treinamento, apresentar os certificados de conclusdo
do curso emitidos para os participantes;

e Conformidade do documento fiscal quanto a identificacdo do
comprador (Tribunal), descricdo do servico entregue,
guantidade, precos unitério e total.

3.9.Da forma de pagamento

A CONTRATADA deverd apresentar a Nota Fiscal/Fatura contendo n? da
Nota de Empenho, em 02 ({(duas) vias, emitidas e entregues ao setor
responséavel pela fiscalizacdo, para fins de ateste, liquidagdo e pagamento.

O pagamento dos equipamentos, caso a solugdo tenha necessidade de
appliances, seréd realizado em parcela Unica, apds o recebimento pelo Fiscal
do Contrato.

O pagamento dos softwares que compdem a solucéo sera feito apds a
entrega das licengas ao 6rgdo licitante e o recebimento pelo Fiscal do
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Contrato.
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O pagamento dos servicos de instalacdo e configuracdo, assim como

dos servicos especializados em seguranca da informacéo serd realizado em

parcela Unica, apds o recebimento definitivo do objeto pelo Fiscal do Contrato,
satisfeitas as condi¢des do item “DA FORMA DE RECEBIMENTO”.

Os valores para essa contratacdo foram relacionados no Plano de
Orcamentério do Tribunal de justica do Estado do Pard, referente a Secretaria
de Informéatica, vigente para o exercicio de 2023, e no Plano de Contratagoes
de Solugdes de TIC para o referido exercicio.

3.10. Da transferéncia de conhecimento

3.10.1. A CONTRATADA deverd entregar ao Tribunal toda e qualquer
documentacdo gerada em meio magnético efou fisico em funcéo
da prestacdo de servicos.

3.10.2. As informacgdes geradas pela CONTRATADA estaréo disponiveis
em ferramentas e em documentos conforme a definigées e padroes
utilizados pelo Tribunal.

3.10.3. Deverd haver transferéncia de conhecimento da CONTRATADA
para o Tribunal em relacdo as tecnologias utilizadas na prestacéo
de servicos para melhor eficiéncia, eficicia, efetividade e
economicidade com sua adogdo.

3.10.4. Serd de inteira responsabilidade da CONTRATADA, sem 06nus
adicional para o Tribunal, garantir o repasse bem-sucedido de
todas as informacgbes necessdarias para a continuidade dos servigos
pelo érgdo ou empresa por este designada.

3.10.5. O apoio na fase de implantacdo, pela transferéncia técnica, no
uso das solucdes implantadas pela CONTRATADA, deverd ser
viabilizada, sem Onus adicionais para o Tribunal, e baseado em
documentos funcionais, técnicos efou manuais especificos da
solucao desenvolvida. O cronograma e horéarios dos eventos
deverdo ser previamente aprovados pelo érgdo.

3.11. Dos direitos de propriedade intelectual e autoral

Apb6s a completa implantacdo da solugdo adquirida e atestado que a
solucdo estd em conformidade com todos os itens do contrato firmado, tanto
em termo de qualidade, quando em quantidade, serd emitido um TRD (Termo
de Recebimento Definitivo) da solugdo, caracterizando a transferéncia
definitiva da solucdo e de todos os componentes necessarios para o seu total
funcionamento, para o Tribunal.

Eventuais softwares que sdo necesséarios ao funcionamento da solugéo
sao de propriedade do fabricante e deveréo ser fornecidos em conjunto com
o respectivo hardware, sendo que os direitos de propriedade intelectual
pertencem ao fabricante da solugdo, de acordo com a Lei 9609/98, que dispde
sobre a protecéo da propriedade intelectual de programa de computador.
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3.12. Da qualificagdo técnica dos profissionais

A Contratada deverd possuir, apds a assinatura do contrato, pelo menos
1 (um) profissional com certificacdo técnica oficial do fabricante, compativel
com o objeto deste processo, capaz de prestar o suporte técnico aos produtos
em garantia e escalar o chamado ao fabricante, conforme a necessidade.
3.13. Das sangdes

Com fundamento no artigo 72 da Lei n2 10.520/2002 e,

subsidiariamente, nos artigos 86 e 87 da Lei 8.666/1993, a Contratada ficaré
sujeita, assegurada prévia e ampla defesa, as seguintes penalidades:

3.13.1 Adverténcia
e A Contratada serd notificada formalmente pelo CONTRATANTE em caso de
descumprimento de obrigacdo contratual e terd que apresentar as devidas
justificativas em um prazo de até 5 (cinco) dias Gteis ap6s o recebimento da
notificacéo; e
e Caso ndo haja manifestagao dentro desse prazo ou o TJPA entenda serem
improcedentes as justificativas apresentadas, a Contratada serd advertida.

3.13.2 Multa

= 0,5% por dia, sobre o valor constante no CONTRATO no caso de atraso
injustificado na entrega dos servigos, limitada a incidéncia a 20 (vinte) dias
corridos;

= No caso de atraso injustificado na entrega dos servicos por prazo superior a

20 (vinte) dias corridos, com a aceitacdo pela Administracdo, serd aplicada a
multa de 10% sobre o valor da Ordem de Fornecimento.

= Em caso de atraso injustificado na entrega dos equipamentos, seré cobrada
multa no valor de 1% do valor total do contrato, por dia de atraso, até o limite
de 30 (trinta) dias de atraso.

= Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou
na solucdo de chamado de atendimento, serd caracterizada a inexecugao
parcial do contrato. Com a aceitacdo pela Administracdo, seré aplicada a
multa de 10% sobre o valor do contrato.

= Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na

entrega e/ou na solucdo de chamado de atendimento, serd caracterizada a
inexecucao total do contrato.
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O cometimento reiterado de atrasos injustificados dos prazos previstos
para entrega/solucdo dos servicos poderd resultar no cancelamento do
registro de precos com a CONTRATADA.

As penalidades acima mencionadas serdo aplicadas sem prejuizo das
demais penalidades previstas em lei.

As multas e outras sancdes administrativas s6 poderao ser relevadas
motivadamente por conveniéncia administrativa, mediante ato devidamente
justificado, expedido pela autoridade competente do CONTRATANTE.

Serd garantido o direito a prévia e ampla defesa, sem prejuizo das
responsabilidades civil e criminal, ressalvados os casos devidamente
justificados e acatados pelo Tribunal.

4. Da confidencialidade de informacgées

4.1.0s conhecimentos, dados e informacbes de propriedade do
CONTRATANTE, tanto tecnoldgicos, como administrativos, tais como:
produtos, sistemas, técnicas, estratégias, métodos de operacéo e todos e
quaisquer outros, repassados por forga do objeto do contrato, constituem
informacé&o privilegiada e possuem carédter de confidencialidade.

4.2.Estas informacdes poderdo ser utilizadas, sé e exclusivamente, no
cumprimento da execucdo das cldusulas e condicbes estabelecidas no
contrato, sendo expressamente vedado a CONTRATADA:

4.2.1. Utilizé-las para fins ndo previstos no instrumento contratual;

4.2.2, Repassa-las a terceiros e/ou empregados ndo vinculados
diretamente a execugdo do objeto contratado.

5. DOS REQUISITOS TECNICOS ESPECIFICOS

5.1.Requisitos Gerais

5.1.1. O licenciamento da plataforma devera ser por ativo, sendo este um
dos abaixo:

5.1.1.1 Ativos em rede;

5.1.1.2 Servidores e Estacdes de trabalho ou Notebooks;
5.1.1.3. Servidores em Cloud;

5.1.1.4. Contéineres;

5.1.1.5. Aplicacbes Web e API;

5.1.2. O licenciamento poderd ser flexivel, ou seja, ndo limitado por
mddulo.

5.1.3. O gerenciamento da plataforma deverd ser centralizado e Unico
para todos 0os médulos descritos neste documento;

5.1.4. A solucdo deve fornecer alta disponibilidade, com cluster ativo -
ativo, no site principal e site backup, com redundéncia da base de
dados entre os sites.

5.2.Plataforma de Gestdo de Vulnerabilidade em Ativos de Rede e Nuvem.
5.2.1. Caracteristicas Gerais:
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5.2.1.1.A solugéo deve ser licenciada para realizar varreduras
(scans) de vulnerabilidades, avaliacdo de configuragao e
conformidade (baseline e compliance) e indicios e padrées
de cédigos maliciosos conhecidos (malware);

5.2.1.2. A solucao deve possuir recurso de varredura ativa, onde o
scanner comunica-se com os alvos (ativos) através da rede;

5.2.1.3. Deve possibilitar, por meio da console, no minimo 4 (quatro)
métodos de escaneamento:

5.2.1.3.1. Scan ativo;

5.2.1.3.2. Scan com uso de agentes;

5.2.1.3.3. Scan passivo;

5.2.1.3.4. Scanner em nuvem;

5.2.1.4 Deve ser capaz de identificar no minimo 50.000 CVEs {Common
Vulnerabilities and Exposures);

5.2.1.5 A solugdo deve ter a capacidade de adicionar etiquetas (tags)
aos ativos de maneira automdtica, manual e possibilitar o uso
de regras com parametros especificos para aplicagdo das

mesmas;

5.2.1.6 . Deve atribuir a todas as vulnerabilidades uma severidade
baseada no CVSSv3 score;

5.2.1.7 . A solucdo deve calcular a criticidade e priorizacdo de

vulnerabilidades com base nos dados dos ativos, de preferéncia
utilizando algoritmos de inteligéncia artificial (machine
learning);

5.2.1.8. A solugdo deve fornecer criptografia de ponta a ponta dos dados
de vulnerabilidades;

5.2.1.9. A solucao deve possuir a capacidade de armazenar informacdes
dos ativos descobertos no ambiente;

5.2.1.10. Deve possuir um sistema de busca de informagdes de um
determinado ativo com, no minimo, as seguintes caracteristicas:

5.2.1.10.1. Por sistema operacional;

5.2.1.10.2. Por um determinado software instalado;

5.2.1.10.3. Por Ativos impactados.

5.2.1.11. Deve permitir aceitar o risco de uma determinada
vulnerabilidade encontrada no ambiente;

5.2.1.12. Possibilitar alterar a criticidade de determinada vulnerabilidade
de forma manual;

5.2.1.13. Deve possuir APl abrangente para automacdo de processos e
integragdo com aplicagfes terceiras, permitindo, no minimo, a
extracdo de dados para carga no SIEM;

5.2.1.14. Deve ser capaz de fazer a correlacdo didria de ameacas ativas
contra as vulnerabilidades existentes na infraestrutura;

5.2.1.15. A solugdo podera permitir a instalagdo de agentes em estacdes
de trabalho e servidores, para varredura diretamente no sistema
operacional;

5.2.1.16. A solugao deve possuir conectores para a seguintes

plataformas:

.1. Amazon Web Service (AWS);

.2. Microsoft Azure;

.3. Google Cloud Platform;

.4. Oracle Cloud.
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5.2.1.17. A solugdo deve ser capaz de produzir relatérios, no minimo, nos
seguintes formatos: PDF, CSV e HTML;

5.2.1.18. A solucao deve ser capaz de identificar novos hosts no ambiente
sem a necessidade de scan;

5.2.1.19. A solucdo deve possuir recurso de monitoria passiva do trafego
de rede para identificacdo de anomalias, novos dispositivos e
desvios de padrdes observados;

5.2.1.20. A solugdo deve ser licenciada para o uso ilimitado de sensores
passivos de rede para realizar o monitoramento em tempo real;

5.2.1.21. Deve ser possivel determinar quais portas estdo abertas em
determinado ativo;

5.2.1.22. Deve ser capaz de guardar no minimo os seguintes atributos de
um ativo:

5.2.1.22.1. Endereco iPv4 e IPv6;

5.2.1.22.2. Sistema Operacional;

5.2.1.22.3. Nome NetBlOS:

5.2.1.22.4. FQDN;

5.2.1.23. A solucdo deve ser capaz de realizar em tempo real a descoberta
de novos ativos para, no minimo:

5.2.1.23.1. Bancos de dados;

5.2.1.23.2. Hypervisors;

5.2.1.23.3. Dispositivos méveis;

5.2.1.23.4. Dispositivos de rede;

5.2.1.23.5. Endpoints;

5.2.1.23.6. Aplicagodes;

5.2.1.24. Deve realizar em tempo real a identificacdo de informacdes

sensiveis no trafego de rede do ambiente;

5.2.1.25. A solucdo deve ser capaz de identificar a comunicacdo de
malwares na rede de forma passiva;

5.2.1.26. Deve ser capaz de, em tempo real, detectar logins e downloads
de arquivos em um compartilhamento de rede;

5.2.1.27. A solugao deve ser capaz de, em tempo real, detectar logins e
downloads de arquivos em um compartilhamento de rede sem a
necessidade de um agente;

5.2.1.28. Permitir identificar vulnerabilidades associadas a servidores de
Banco de Dados no trédfego de rede em tempo real sem a
necessidade de um agente;

5.2.1.29. A solucdo deve possuir interface para integracédo com as
principais solugdes de SIEM de mercado, tais como IBM QRadar,
Microfocus ArcSight e Splunk;

5.2.1.30. A atualizacdo das ameacas deve ocorrer diariamente e sem
interrupgao dos servicos;

5.2.1.31. A solugcdo deve ser capaz de realizar varreduras (scans) de
vulnerabilidades para o nimero de ativos contratados;

5.2.1.32. A solucdo deve ser licenciada para uso de agentes instalados em
estagdes de trabalho e servidores, para varredura diretamente
no sistema operacional, no nimero total de ativos contratados.

5.2.1.33. A solucéo deve realizar varreduras em uma variedade de
sistemas operacionais, incluindo no minimo Windows, Linux e
Mac OS, bem como Hypervisors VMWare e Dispositivos de Rede;
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5.2.1.34. A solugdo deve suportar véarios mecanismos de varredura
distribuidos em diferentes localidades e regites e gerenciar todos
por uma console central;

5.2.1.35. A solucdo deve fornecer agentes prontos para instalacdo em
sistemas operacionais distintos, para monitoramento de
configuragdes e vulnerabilidades;

5.2.1.36. A solucdo deve incluir possibilidade de gerenciamento de
varreduras: execugao, agendamento, excegles, frequéncias,
horérios e periodicidade.

5.2.1.37. A solucdo deve permitir a entrada e o armazenamento seguro de
credenciais do usuéario, incluindo contas locais, de dominio (LDAP
e Active Directory) e root para sistemas Linux;

5.2.1.38. A solucdo deve fornecer a capacidade de escalar privilégios nos
destinos, do acesso de usuério padrdo até acesso de sistema ou
administrativo;

5.2.1.39. A solucdo deverd apresentar o status da vulnerabilidade,
demonstrando na interface de gerenciamento se a mesma é
Nova, Persistente, Corrigida ou Reincidente no ativo

5.2.1.40. Devera ser possivel modificar a severidade das vulnerabilidades,
de um Unico ativo ou multiplos ativos;

5.2.1.41. A solucdo deve suportar o uso de Tags nos ativos, sendo estas
aplicados de forma manual ou automatica;

5.2.1.42. Deverd ser possivel configurar quais usuarios, ou grupos de
usuarios, podem editar as Tags;

5.2.1.43. A solucdo deverd usar as Tags como filtros, podendo ser
utilizadas na lista de vulnerabilidades, onde o objetivo é ver todas
as vulnerabilidades existentes nos ativos que possuem
determinada Tag;

5.2.1.44. Ser possivel fazer anélise dos ativos através de Tags, como
exemplo todos os Ativos que possuem a Tag Linux;

5.2.2. Controle de Usuarios

5.2.2.1. A solugao deve suportar RBAC (Role Based Access Control) com
no minimo 3 tipos de usuérios pré-definidos;
5.2.2.2. Deve possuir no minimo um perfil administrador e um perfil
somente leitura;
5.2.2.3. Somente servidores da Contratante ou pessoa por ela autorizada
poderao ter acesso aos dados da solugao;
5.2.2.4. A solucdo deve permitir a realizacéo de autenticacdo com duplo
fator através de protocolo RADIUS ou outros meios de
comunicacao;
5.2.2.5. A solugdo deve permitir, no minimo, os seguintes métodos de
autenticagdo: Usuario e senha, LDAP e Radius;
.6. A solucdo deve possibilitar a criacdo de Grupos de Usuérios;
7. Deve permitir configurar quais usudrios, ou grupos de usuarios,
tem permissdo de visualizar determinados ativos da organizagdo
e suas vulnerabilidades, e quais tem permissao de executar
andlises de vulnerabilidades nesses ativos;
5.2.2.8. Deve possibilitar configurar permissdes, por usuario e grupo de
usuério, especificas para cada politica de andlise de
vulnerabilidades;
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5.2.3. Relatérios e Dashboards

5.2.3.1. A solucdo deve suportar o envio automéatico de relatérios para
destinatérios especificos;

5.2.3.2. Deve ser possivel definir a frequéncia na geracdo dos relatérios
para, no minimo: Diério, Mensal e Semanal;

5.2.3.3. A solugdo deve possuir dashboards customizaveis onde o
administrador pode criar, editar ou excluir painéis de acordo com
a necessidade;

5.2.3.4. Deve possuir ao menos 5 modelos de dashboards j& criados,
podendo ser customizados;

5.2.3.5. Deve ser possivel exportar os dados em HTML, PDF ou CSV;

5.2.3.6. Deve ser possivel exportar os gréficos dos dashboards, através da
console de gerenciamento, em PDF, PNG ou JPG;

5.2.3.7. Deve ser possivel criar um novo Dashboard e definir este como
padrdo de visualizagdo do usuério, ou seja, o primeiro Dashboard
a aparecer na console no acesso;

5.2.3.8. Deve ser possivel configurar um filtro permanente no Dashboards
para apresentar informacdes de todos os ativos, ou somente ativos
especificos do ambiente;

5.2.3.9. A solucdo deve possuir ou permitir a criagdo de relatérios com as
seguintes informacdes:

.9.5. Total de wvulnerabilidades que podem ser exploradas pelo
Metasploit;

.2.3.9.6. Vulnerabilidades criticas e exploraveis;

.2.3.9.7. Maquinas com vulnerabilidades que podem ser exploradas.

5
5
5.2.4. Conformidade

5.2.4.1. A solucao deve ser totalmente licenciada para realizar scans de
auditoria e compliance;

5.2.4.2. A solugao deve ser capaz de realizar auditoria de conformidade
sem a necessidade de agente instalado no dispositivo de destino;

5.2.4.3. A solugdo deve ser licenciada para realizar scans de conformidade
e compliance de forma ilimitada;

5.2.4.4. Toda a solucéo deve ser licenciada de modo a realizar scans de
conformidade para os seguintes padrdes: CIS, SCAP e OVAL;

5.2.4.5. A solucdo deverd possuir modelos prontos de padrbes de
configuragdo, no minimo para: CIS, DISA e MSCT (Microsoft
Security Compliance Toolkit)

4.6

4.6.1. Bluecoat ProxySG;
.2.4.6.2. Brocade Fabric OS;
4.6.3. Checkpoint;
4.6
4.6
4.6

4. Cisco 10S;
.5. Citrix Xenserver;
.6. Fireeye;
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5.2.4.6.7. Fortinet FortiOS;

5.2.4.6.8. IBM iSeries;

5.2.4.6.9. Netapp Data ONTAP;

5.2.4.6.10. Palo Alto Firewall;

5.2.4.6.11. Red Hat Enterprise Virtualization;

5.2.4.6.12. Unix;

5.2.4.6.13. Windows;

5.2.4.6.14. VMware.

5.2.4.7. A solucédo deve gerar um score que combine dados de

vulnerabilidades com a criticidade dos ativos do ambiente
computacional;

5.2.4.8. O score deve ser gerado automaticamente por meio de algoritmos
de inteligéncia artificial (Machine Learning) e deve calcular a
probabilidade de exploracdo de uma determinada
vulnerabilidade;

5.2.4.9. Deve ser capaz de calcular a criticidade dos ativos da organizagao;

5.2.4.10. Deve fornecer uma lista com as principais recomendacdes para

o ambiente com foco na reducdo da exposicdo cibernética da
organizacdo;

5.2.4.11. A solucéo deve gerar uma pontuacdo para cada um dos ativos,
onde é levada em conta as vulnerabilidades presentes naquele
ativo, assim como a classificagéo do ativo na rede (peso do ativo).

5.2.4.12. A solugdo deve gerar uma pontuacdo global referente a
exposicdo cibernética da organizagdo baseado nas pontuagbes de
cada um dos ativos.

5.2.4.13. A solucdo deve permitir um acompanhamento histérico do nivel
de exposicdo da organizacao;

5.2.4.14. Permitir realizar alteracdes na classificacdo dos ativos
(atribuicdo de pesos diferentes) podendo sobrescrever a
classificagdo atribuida automaticamente pela solugéo.

5.2.4.15. A solugéo deve possuir um gréfico indicativo do percentual de
ativos com solugbes de protecdo de endpoint instaladas, bem
como o nome e a versao da solugéo.

5.2.4.16. A solucdo deve permitir a segregacéao l6gica entre dreas distintas
da empresa a fim de obter a pontuacéo referente a exposicdo
cibernética por éarea.

5.2.4.17. A solugdo deve permitir a segregacédo légica entre aplicagbes
distintas da empresa a fim de obter a pontuacdo referente a
exposicdo cibernética por aplicacdo.

5.3.Plataforma de Gest&o de Vulnerabilidades em Aplicacbes Web.

5.3.1. Caracteristicas Gerais:

5.3.1.1. A solucdo de gestdo de vulnerabilidades deve ser capaz de
analisar, testar e reportar falhas de seguranca em
aplicacbes Web como parte dos ativos a serem
inspecionados;

5.3.1.2. A solugéo deverd ser capaz de executar varreduras em
sistemas web através de seus enderecos FQDN (DNS);
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o
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o
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o

5.3.1.3. Deve possuir modelos (templates) prontos de varreduras e
também ser possivel a criacdo de modelos customizados;
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5.3.1.4. Para varreduras extensas e detalhadas, deve varrer e auditar
no minimo os seguintes elementos:

5.3.1.4.1. Cookies, Headers, Formularios e Links;

5.3.1.4.2. Nomes e valores de parémetros da aplicacdo;

5.3.1.4.3. Elementos JSON e XML;

5.3.1.4.4. Elementos DOM.

5.3.1.5. Deve ser capaz de excluir determinadas URLs da varredura
através de expressdes regulares;

5.3.1.6. Deve ser capaz de excluir determinados tipos de arquivos

através de suas extensdes;

Deve ser capaz de instituir no minimo os seguintes limites:

1. Nimero méximo de URLs para crawl e navegacao;

2. NUumero méximo de diretérios para varreduras;

.3. Nimero méaximo de profundidade dos elementos DOM;

4

5

7.
7
7
7
7.4. Tamanho méaximo de respostas;

.7.5. Limite de requisi¢des de redirecionamentos;
7

7

Ga

7

.6. Tempo méximo para a varredura;
.7. Ndmero maximo de conexdes HTTP ao servidor hospedando a

.7.8. NUmero méximo de requisicées HTTP por segundo.

.8. Asolugdo deve ser capaz de detectar congestionamento de rede
e limitar os seguintes aspectos da varredura:

.3.1.8.1. Limite em segundos para timeout de requisigbes de rede;

.3.1.8.2. NUmero maximo de timeouts antes que a varredura seja

abortada.
5.3.1.9. Deve ser capaz de agendar a varredura e determinar sua
frequéncia entre: Unica, didria, semanal e mensal;
5.3.1.10. Deve ser capaz de enviar notificacdes através de E-mail e, caso
possivel, outras formas;
5.3.1.11. Devera avaliar sistemas web utilizando frameworks como AJAX,
HTML5 e SPA;

5.3.1.12. Deverd possibilitar a definicdo de atributos no cabecgalho
(HEADER) da requisicdo HTTP de forma personalizada a ser
enviada durante os testes;

1.13. Deverd ser compativel com avaliacdo de RESTful APls;

1.14. Deverd suportar no minimo os seguintes esquemas de

autenticagdo:

4.1. Autenticacao basica (digest);

4.2. NTLM;

4.3. Form de login;

4

4

5

U Ly u

5
5

5.
5.

.4. Autenticacéo de Cookies;

.5. Autenticacdo através de Selenium.

. Deve ser capaz de importar scripts de autenticacdo selenium

previamente configurados pelo usuério;

1.16. Deve ser capaz de customizar parametros Selenium como delay
de exibigdo da pégina, delay de execugéo de comandos e delay
de comandos para recepgao de novos comandos;

5.3.1.17. Deve ser capaz de exibir os resultados das varreduras em

dashboard dedicados para este tipo de anélise;

5.3.1.18. Os resultados devem ser apresentados agregados por

vulnerabilidades ou por aplicacdes;
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5.3.1.19. Para cada vulnerabilidade encontrada, devem ser exibidas as
evidéncias da mesma em seus detalhes;

5.3.1.20. Para vulnerabilidades de injecdo de cédigo (SQL, XSS, XSRF, etc),
deve evidenciar nos detalhes do evento encontrado:

5.3.1.20.1. Payload injetado;

5.3.1.20.2 Evidéncia em forma de resposta da aplicacdo;

5.3.1.20.3 Detalhes da requisicdo HTTP;

5.3.1.20.4 Detalhes da resposta HTTP.

5.3.1.21. Os detalhes das vulnerabilidades devem conter descricdo da
falha e referéncias didaticas para a revisdo dos analistas;

5.3.1.22. Cada vulnerabilidade encontrada deve conter também solucdes
propostas para mitigacao ou remediacado das mesmas;

5.3.1.23. A solucdo deve possuir suporte a varreduras de componentes

para, no minimo:

1. Wordpress;

2. Angular]s;

3. Apache;

4. Apache Tomcat;

.5. Backbone.js;

6. ASP.NET;

7. Bootstrap;

8. Drupal;

.9. joomial;

1

.11. Magento;

.12. Nginx;

.13. PHP; e

.14, AJAX.

LA solugao devera possuir controle de permissdo de usuérios, com
no minimo ,3 niveis, sendo: Administrador, Operador de Scan e
Somente Leitura;

5.3.1.25. Devera possuir a capacidade de manter privado os resultados de
um scan, ou seja, ndo aparecendo o resultado no dashboard da
solucdo;

5.3.1.26. A solucdo podera possuir scanners pré-configurados em nuvem,
para realizacdo de scans externos;

5.3.1.27. A solugao deve possuir, também, sensores {scanner) on-
premisses;

5.3.1.28. Deverd ser possivel exportar os gréaficos do dashboard em PDF,
PNG ou JPEG, nativamente pelo console de geréncia.

5.3.1.29. A solugdo deve suportar listas de exclusdo globais;

5.3.1.30. Deve possuir um dicionério j& criado com as principais péginas

comuns e paginas de backup existentes.

5.3.1.31. Deve apresentar a nota do CVSSv3 nas vulnerabilidades
encontradas;

5.3.1.32. A solugdo deverd gerar relatérios das vulnerabilidades, no
minimo em PDF, HTML e CSV.

VLU LU GG UGG UGG
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5.4.Plataforma de Gestdo de Vulnerabilidade em Contéineres
5.4.1. Caracteristicas Gerais
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5.4.1.1.A solucéo devera ser licenciada contabilizando o nimero de
imagens Unicas, ndo sendo contabilizadas novas versdes
de uma mesma imagem;

5.4.1.2.A solucdo de gestdo de vulnerabilidades deve ser capaz de
analisar, testar e reportar falhas de seguranca em
aplicagcbes em Containers Docker como parte dos ativos a
serem inspecionados;

5.4.1.3.A solugdo deve ser capaz de analisar imagens em Container
utilizadas pelo TJPA, preparadas pelos desenvolvedores, em
busca de vulnerabilidades identificadas e malwares
residentes no sistema de arquivos;

5.4.1.4.A documentacdo de APl da solucdo deverd ter acesso
publico através de website ou documentagdo do préprio
fabricante;

5.4.1.5. A console de administracdo devera possuir controle de acesso
no minimo permitindo usudrios com capacidade de somente
visualizar as informagbes, e usudrios com capacidade para
efetuar andlise das imagens;
5.4.1.6. A solucdo deve inventariar o sistema operacional de cada
imagem analisada e suas vulnerabilidades encontradas;
5.4.1.7. Asolucdo deve ser capaz de identificar containers que ndo foram
analisados antes de sua implementacao em producao;
.8. A solugao deve analisar as camadas (layers) de um container;
.9. A solugdo deve ser capaz de identificar containers que tiveram
mudancas de arquivos entre a andlise e a sua implementacéo
em producéao;
5.4.1.10. A solucéo deve ser capaz de identificar as devidas tags das
imagens avaliadas;
5.4.1.11. A solucdo deve informar os CVEs para cada vulnerabilidade
encontrada nos pacotes e bibliotecas residentes na imagem;
5.4.1.12. A solugdo deve ter a capacidade de testar automaticamente
todas as imagens armazenadas, ou previamente testadas,
sempre que uma nova vulnerabilidade for publicada e atualizada
no banco de dados de vulnerabilidade da solu¢do, sem qualquer
tipo intervencdo manual;
5.4.1.13. Deve ser capaz de inventariar os pacotes e bibliotecas e suas
respectivas versoes;
5.4.1.14. A solucdo deve possuir conectores e permitir importacéo de
imagens, no minimo, dos seguintes repositérios:
5.4.1.14.1. Docker HUB;
5.4.1.14.2. GitLab Container Registry;
5.4.1.14.3. Harbor;
5.4.1.14.4. Oracle Container Registry.
5.4.1.15. A solugdo deve fornecer scanner em formato Docker para
implementacéao local e andlise de imagens sem a necessidade
de envio destas para repositério remoto, fora do ambiente da
CONTRATANTE;
5.4.1.16. A solugdo ser capaz de configurar politicas usando como
condicbes: CVSS Score, CVEs especificos e Malware identificado;
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5.4.1.17. A solugdo deve permitir a criagcdo de politicas especificas por
repositério;

5.1.4.18. A solucdo deve prover integracdo com, no minimo, as seguintes
plataformas de integracdo continua: GitLab, Jenkins, Argo CD,
Travis CI e Kubernetes;

5.1.4.19. A solucdo deverd ser capaz de analisar vulnerabilidades
também na infraestrutura, onde as imagens de container sdo
executadas, tanto do sistema operacional quanto das aplicagbes
que nele estdo instaladas. Esta capacidade poderd ser:

5.4.1.19.1 Nativa da solucdo, desde que exista uma extensa
compatibilidade de sistemas operacionais e aplicagdes
relacionadas a container, algumas j& explicitadas em itens
anteriores, e ja licenciada para uso;

5.4.1.19.2 Executada através de integracao com terceiros, desde que toda
a solucdo esteja licenciada para a CONTRATANTE.

6. PROPOSTA DE MODELOS A SEREM UTILIZADOS

O preco proposto para este fornecimento deve englobar os valores
relativos a impostos, fretes, seguros, salarios, encargos e demais despesas
necessarias ao fornecimento completo do objeto.

As propostas comerciais deverdo ser vélidas, no minimo, por 60
(sessenta) dias.

Deveré constar, obrigatoriamente, na proposta:

O preco unitério do item ofertado, considerando todos os componentes
de hardware e software necessarios a execucdo do servico;

A descrigdo detalhada dos itens propostos, atendendo aos quantitativos
e as especificagdes minimas descritas neste Termo de Referéncia e em seus
anexos, indicando os nimeros de identificacdo dos servicos ofertados.

O fabricante poderéd ser convocado a validar a compatibilidade dos itens
e as declaracdes apresentadas, de modo a validar as condicfes de garantia
existentes.

A proposta comercial, necessariamente, deveré atender a descricao dos
itens propostos, conforme descrito neste Termo de Referéncia.

Todas as caracteristicas técnicas obrigatérias deverdo ser do fabricante e
comprovadas por meio de folders, catdlogos, manuais, impressao de paginas
na internet do fabricante ou testes realizados pelo CONTRATANTE, os quais
deverao ser entregues juntamente com a proposta, em folhas numeradas e
seqguenciais.

7. INFORMACOES COMPLEMENTARES
Ndo ha

Belém, 16 de margo de 2023
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IX - adogdo de outras providéncias que se fizerem necessérias para a efe-
tiva realizagdo da agdo de cidadania.

Paragrafo Unico. Todas as medidas administrativas e logisticas adotadas
pelo coordenador e pelos servidores de apoio devem ser realizadas em
prazo razoavel e registradas no Processo Administrativo Eletronico — PAE
objeto da agdo de cidadania.

CAPITULO III

EXECUCAO

Art. 13. Com a devida antecedéncia, deverd o coordenador da ag&o provi-
denciar a organizagdo e a disponibilizagdo de todo o material necessario a
execugdo da agdo.

Art. 14. Toda acdo de cidadania da Defensoria Publica deverd estar devida-
mente identificada com wind banners, placas, bandeiras e faixas, de modo
a instruir e informar os assistidos acerca de cada servigo disponibilizado.
Art. 15. A equipe do Nucleo de Tecnologia e Informagdo deverd realizar
previamente todos os testes necessarios de acesso a internet e equipa-
mentos, a fim de evitar qualquer intercorréncia durante a execugdo da
agdo.

Art. 16. Os carros oficiais da Defensoria Publica sempre deverdo estar po-
sicionados em local de facil acesso e que dé visibilidade a agdo.

Art. 17. Durante a distribuicdo de senhas e atendimentos, deverdo ser
observadas as prioridades previstas em lei.

Art. 18. Sempre que possivel, as agdes do Balcdo de Direitos deverdo con-
tar com a presenga de, no minimo, um membro da Defensoria Publica, um
assessor juridico e um motorista, além dos demais servidores de apoio.
Paragrafo Unico. O numero de servidores designados para participar das
acOes deve ser compativel com a demanda estimada para cada agdo.

Art. 19. Todos os membros e servidores que participarem da agdo deverdo
estar devidamente uniformizados.

Art. 20. A presenca dos servidores serd registrada em folha de frequéncia,
contendo a respectiva assinatura e os demais dados relativos a agao.

Art. 21. Eventual oficio elaborado durante a agdo devera conter a assinatu-
ra do membro e do servidor responsavel pelo atendimento.

Art. 22. O coordenador da agdo seré responsavel por elaborar relatério
circunstanciado com as atividades desenvolvidas e o niumero de atividades
realizadas.

Art. 23. Caso a agdo de cidadania do Balcdo de Direitos seja realizada nos
fins de semana, feriados, pontos facultativos ou recesso forense, a ativi-
dade serd considerada como plantdo, nos termos da Resolugdo CSDP n©
299/2022 e Resolugdo CSDP n° 346/2022.

Art. 24. Caso a agdo de cidadania do Balcdo de Direitos seja realizada
em localidade diversa de onde o membro ou o servidor esteja lotado, ha-
verd direito a percepgdo de didrias, nos termos da Resolugdo CSDP n°
266/2021.

CAPITULO IV
DISPOSICOES FINAIS
Art. 25. Concluida a acdo, o coordenador deverd encaminhar a Subde-
fensoria Publica-Geral, no prazo de 05 (cinco) dias Uteis, o relatdrio de
atividades via Processo Administrativo Eletrénico - PAE, contendo a folha
de frequéncia dos servidores, as atividades desempenhadas por cada um
deles e, se possivel, registro fotografico da agao.
Art. 26. Em caso de eventual intercorréncia na execugdo da agdo, devera
o coordenador comunicar a Coordenacdo Estratégica do Programa, para
ciéncia e providéncias.
Art. 27. Os casos omissos serdo resolvidos pela Defensoria Publica-Geral.
Art. 28. Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.
JOAO PAULO CARNEIRO GONGALVES LEDO
Defensor Publico Geral do Estado do Pard

Protocolo: 928283
PORTARIA N° 251/2023/GAB/DPG, DE 13 DE ABRIL DE 2023.
O DEFENSOR PUBLICO-GERAL DO ESTADO DO PARA, no uso das atribui-
gOes que lhe confere o Art. 8°, incisos I e VIII, da Lei Complementar n°
054, de 07 de fevereiro de 2006; Considerando a continuidade ao Curso
Preparatoério a Carreira de Defensor Publico, organizado pela Escola Su-
perior da Defensoria Publica do Estado do Pard, nos termos da Resolugdo
CSDP n° 164 de 13 de junho de 2016, alterada pela Resolugdo CSDP n©
204 de 18 de dezembro de 2017, a ser realizado no dia 23 de maio de
2023; Considerando o Processo Administrativo Eletronico n® 2023/409549;
RESOLVE:
Art. 1° Convocar os Defensores (as) Publicos (as) abaixo relacionados
para, no dia 23 de maio de 2023, participarem do Curso de Formagdo
Continuada a Carreira de Defensor Publico do Estado do Para, com a con-
sequente liberagdo de suas atividades funcionais junto as suas respectivas
unidades de atuagdo, sem prejuizo de seus vencimentos.
Paragrafo Unico. Caberd aos membros (a) acima enumerados, informar
aos Juizos das suas respectivas comarcas sobre o prazo da realizagdo do
referido curso de formagao.

NOME ID. FUNCIONAL N©
Anderson Aratijo de Medeiros 5957711
Cézar Thiago Barreto Correia 5957714
Fernando Savariz Ferrari 5957716
Hindemburgo Rabello de Moura Jdnior 5957717
Isabele Castro da Silva Lima 5957719

Jairo Maia Junior 5957722

Kelvin Breno Rowe Rodrigues 5957724
Luiz Gustavo Bessa Albuquerque 5957726
Maria do Carmo Souza Maia 57175944
Ronaldo Nogueira Marques 5957733
Victor Rafael Maltez de Lemos 5903201

Art. 20 Esta Portaria entra em vigor na data de sua publicagdo.

JOAO PAULO CARNEIRO GONGALVES LEDO

Defensor Publico-Geral do Estado do Para

* Republicada por incorregées no D.O.E. N° 35.365, de 17.04.2023.
Protocolo: 928294

JUDICIARIO

TRIBUNAL DE JUSTICA

DO ESTADO DO PARA

CONTRATO

Extrato do CONTRATO N° 029/2023/TJPA // Partes: TRIBUNAL DE
JUSTIGA DO ESTADO DO PARA e a empresa IT PROTECT SERVICOS DE
CONSULTORIA EM INFORMATICA EIRELI, inscrita no CNPJ/MF sob o n°
23.378.923/0001-87// Objeto do Contrato: O Presente instrumento tem
por objeto a aquisigao de solugdo que auxilie na prevencgdo e limitagdo
da extensdo de ataques cibernéticos, através do gerenciamento de vul-
nerabilidades, baseada em risco, dos ativos de Tecnologia da Informa-
cdo, com anadlise continua e adaptavel de riscos e confianca, a fim de
manter a confidencialidade, a disponibilidade e a integridade das infor-
magcbes, conforme condigdes, especificagdes e quantidades constantes
no Termo de Referéncia - ANEXO I e na proposta comercial, que sdo
partes integrantes deste Contrato, independentemente de transcrigdo.
Origem: O presente Contrato obedece aos termos do processo siga-doc
TJPA-PRO-2023/00933 onde foi instruida a adesdo a Ata de Registro de
Precos 005/2022, oriunda do Pregéo Eletrdonico n.© 004/2022 do Tribunal
Regional do Trabalho da 82 Regido, e tem como fundamento as Leis n°.
8.666/93 e 10.520/2002 e os Decretos n% 10.024/2019, 7.892/2013,
9.488/2018, 7.174/2010 e, subsidiariamente, da Lei n.° 8.666/1993,
Lei Complementar n° 123/2006 e da Lei n°® 8.078/1990// Valor do Con-
trato: O valor global do presente contrato referente ao objeto licitado
é de R$ 8.899.853,00 (Oito milhGes oitocentos e noventa e nove mil e
oitocentos e cinquenta e trés reais) durante o periodo de 60 (sessen-
ta) meses// Dotacdo Orcamentaria: Agdes: 04.102.02.126.1417.8651/
04.102.02.126.1417.8652 /04.102.02.126.1417.8653; Elemento de
Despesa: 33.90.40, Fonte: 01.759.0000.18.// Data da assinatura:
19/04/2023 // Foro: Belém/PA // Representante do Contratante: Vicen-
te de Paula Barbosa Marques Junior — Secretdrio de Administracdo //
Ordenador Responsavel: Miguel Lucivaldo Alves Santos - Secretario de
Planejamento, Coordenagdo e Finangas.//

Protocolo: 927970

TERMO ADITIVO A CONTRATO

Extrato do 4° Termo Aditivo ao Contrato n°. 011/2020/TJPA//Partes:
TIPA e a empresa NP TECNOLOGIA E GESTAO DE DADOS LTDA, inscrita no
CNPJ-MF sob o n® 07.797.967/0001-95, com sede na Rua Izabel a Reden-
tora, n°. 2356, Edificio Loewen, sala 117, bairro: Centro, CEP: 83005-010,
na cidade de Sdo José dos Pinhais, Estado do Parand // Objeto do Contrato:
o fornecimento de pontos de acesso ao sistema de cotagdo online nacional
- “Banco de Pregos” //Origem: Processo: PA-PRO-2020/00671//Objeto do
Aditivo: Prorrogacdo do prazo de vigéncia por mais 12 meses, bem como o
reajuste do valor contratual no percentual de 5,22% (02/2022 até 12/2022)//
Valor do Aditivo/Contrato: R$ 48.930,71 (Global)// Dotagdo Orgamentaria: -
Programa de Trabalho: 02.122.1421.8670 - Elemento de Despesa: 33.90.39;
Fonte de Recursos: 01 759 0000 18// Vigéncia: 23/04/2023 a 22/04/2024//
Data da assinatura: 18/04/2023// Foro: Belém/PA// Representante do Con-
tratante: Vicente de Paula Barbosa Marques Junior - Secretdrio de Admi-
nistragdo do TJPA// Ordenador Responsavel: Miguel Lucivaldo Alves Santos
- Secretario de Planejamento.//

Protocolo: 927853
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