PORTARIA N2 3494/2022, DE 22 DE SETEMBRO DE 2022.

Institui a Equipe de Tratamento e Resposta a
Incidentes de Seguranca Cibernética do Poder

Judicidrio do Estado do Para.

A Desembargadora CELIA REGINA DE LIMA PINHEIRO, PRESIDENTE DO TRIBUNAL DE
JUSTICA DO ESTADO DO PARA, no uso de suas atribuicbes legais e regimentais; e

CONSIDERANDO o disposto na Resolugdo n2 396, de 07 de junho de 2021, do Conselho
Nacional de lustiga, que institui a Estratégia Nacional de Seguranca da Informacdo e
Cibernética do Poder Judiciario (ENSEC-P)), a excecdo do Supremo Tribunal Federal (STF),

e estaheleceu as diretrizes a correspondente governanga, gestio e infraestrutura;

CONSIDERANDO a Portaria n2 162, de 10 de junho de 2021, do Conselho Nacional de
Justica, que aprovou protocolos e manuais criados pela Resolugdo CNJ n? 396/2021, que
instituiu a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ)

do Conselho Nacional de Justica;

CONSIDERANDO a Norma Técnica NBR/ISO/IEC 27005:2011, que estabelece diretrizes

para o gerenciamento dos riscos de Seguranca da Informagdo-Si;

CONSIDERANDO a Norma Técnica ISO/IEC 27037:2012 — “information technology” —

”Security Techniques - Guidelines for Identification, collection, acquisition, “and
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reservation of digital evidence”, que versa sobre a identificacio, coleta, aquisicdo e
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preservacdo de evidéncias digitais;

CONSIDERANDO que a credibilidade e a reputac¢do do Tribunal de justiga do Estado do

Pard, na prestagdo jurisdicional, sdo valores fundamentais que devem ser preservados;

CONSIDERANDO que o poder de autogestdo dos tribunais de justica thes confere a
responsabilidade sobre a infraestrutura de tecnologia da informagdo e a garantia da

seguranca cibernética do seu ecossistema digital;

CONSIDERANDO a contemporanea dependéncia estreita entre o desenvolvimento
tecnolégico e a boa prestagdo jurisdicional, ensejando a necessidade de fixagdo de
diretrizes e padrdes, visando a garantia das informagoes de interesse do Poder Judiciario

por meio de um ambiente tecnolégico controlado e seguro;

CONSIDERANDO o crescente numero de incidentes cibernéticos na rede mundial de
computadores envolvendo o Poder Judiciario nacional, assim como a necessidade de
processos de trabalho orientados para a manuten¢do de nivel adequado da seguranga

da informacgao; e

CONSIDERANDO os termos da Resolugdo n® 17, de 14 de setembro de 2022, que instituiu

o Comité de Crise Cibernética {CCC) ng ambito do Poder Judiciario do Estado do Par3,
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Art. 12 Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética

{(ETIR) do Poder Judiciario do Estado do Pard (PIPA).

CAPITULO |
DAS DISPOICOES GERAIS

Art. 22 Para os fins desta Portaria, definem-se como:

| — Equipe de Tratamento e Resposta a Incidentes de Seguran¢a Cibernética (ETIR}:
equipe com atribuigdes e responsabilidades de prevenir, investigar, receber, analisar,
apurar e responder as notificaces relacionadas a incidentes de seguranca cibernética,
em concurso com atividades tipicas da Secretaria de Informatica que guardem relagao

com sua finalidade;

il - Agente Responsavel pela ETIR: servidor efetivo do TIPA, lotado na Secretaria de

informatica, com responsabilidade de chefiar, gerenciar e coordenar a ETIR;

Ill — Principio da necessidade de conhecimento: principio segundo o qual o acesso a
informacdo sO deve ser concedido a quem possua atribui¢bes que demandem tal

conhecimento;

IV - Modelo de autonomia compartilhada: modelo segundo o qual a ETIR deva trabalhar

em conformidade com outros setores no processo decisorio; \"\/P
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V — Principio do minimo privilégio: principio segundo o qual os sujeitos e os sistemas
computacionais devem ter acesso apenas as informagdes e recursos que sdo necessarias

a consecugdo de legitimos propositos.

Paragrafo unico. Os demais termos técnicos estdo definidos no documento do TIPA
intitulado “Glossario: Definigdo e Conceitos de Termos sobre Seguranga Cibernética do
TIPA” e na norma técnica I1SO/IEC 27000:2018 (Information security management
systems — Overview and vocabular) que fornece vocabuldric e visdo geral sobre

sistemas de gestdo de seguranga da informacao.

Art. 32 A ETIR tem a missdo de tratar e responder aos incidentes de seguranca
cibernética nas formas proativa e reativa, executando atividades correlatas, bem como

coordenando e facilitando acdes que envolverem outras unidades organizacionais.

Art. 492 Sdo fundamentos das atividades de tratamento e resposta a incidentes de

segurancga cibernética:

| — tratamento sigiloso das informacgdes, respeitando o principioc da necessidade de

conhecimento e o plano de comunicagéo, quando houver;

Il — cuidado nas a¢des de tratamento de incidentes, para possibilitar a recuperag¢io dos

servigos de TIC de forma mais rdpida e com a maior integridade possivel;

{Il - cuidado nas a¢des de tratamento de incidentes, para ndo comprometer evidéncias,

principalmente em incidentes criminalmente relevantes(;;\.; o \q_V;sp
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IV — observancia das disposi¢cBes legais no tratamento de incidentes, inclusive no que

concerne ao tratamento de dados pessoais e dados classificados como sigilosos; e

V — cumprimento dos normativos editados peio conselho Nacional de Justi¢a (CNJ).

CAPITULO It
DA COMPOSICAO E ORGANIZACAO

Art. 52 A ETIR ficard vinculada a Secretaria de Informatica (SEINF}.

Art. 6° A ETIR sera constituida por 6 (seis) servidores efetivos, lotados na Secretaria de
Informatica, sendo um deles o agente responsavel, que coordenard a equipe, mais um
membro da Estrutura de Gestio de Seguranga da Informagdo, representante da

Presidéncia.

Paragrafo Gnico. As atividades dos integrantes da ETIR n3o prejudicardo as atribuiges

de seus respectivos cargos efetivos.

Art. 7° A designacio dos membros que compordo a ETIR sera formalizada por ato

especifico da Presidéncia, em até 30 {trinta) dias da publica¢do desta Portaria. /
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Art. 8° A ETIR estara submetida ao Modelo de Implementagdo com Utilizagdo de Equipe

de Tecnologia da Informagdo e Comunicagéo.

Art. 9° A ETIR seguird o Modelo Autonomia Compartilhada, subsidiando com
informacgdes técnicas e participando os resultados colhidos dos Incidentes de Seguranga

Cibernética aos seguintes drgaos decisérios do PJPA:

| — Presidéncia do Tribunal de Justiga do Estado do Pard;

Il — Comité de Crises Cibernéticas;

1l = Comité de Governanga de Seguranga da Informacgdo; e

IV — Secretaria de Informatica.

CAPITULO III
DAS ATRIBUICOES E FUNCIONAMENTO

Art. 10. A ETIR terd as seguintes atribuicbes:

| —receber, triar e tratar, preferencialmente de forma preventiva e que evite recorréncia,
A

toda informagdo relacionada a incidentes de seguranca cibernética identifiw
ab

internamente ou a ela encaminhada; '



Il — coordenar aimplantag¢io de ferramentas de monitoramento centralizado de registros

(“logs”} e a correlacio de eventos, bem como operar e otimizar sua utilizag3o;
¢

[fl — detectar, triar e tratar incidentes de seguranca cibernética por meio de ferramentas

de monitoramento centralizado de registros (“logs”) e correlagdo de eventos;

IV —encaminhar as informagdes recebidas, que ndo guardem pertinéncia com incidentes

de seguranca cibernética, para as respectivas unidades competentes;

V - registrar em “software” especifico: detecgdes, classificages, triagens e tratamento
de incidentes, mantendo histérico de fatos para uso em agoes futuras e aperfeicopamento

da gestao de seguranga da informacdo;

VI — desempenhar todas as atividades envolvidas no processo de gestdo de incidentes;

e

VIl — encaminhar a Secretaria de Informatica e a Presidéncia as necessidades de

capacitagbes especificas relativas as atividades dos integrantes da ETIR.
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Art. 11. Constitui-se no publico-alvo da ETIR:

| - unidades organizacionais do PJPA; _(/,/“P
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Ii - usuarios internos; e

Il - usuarios externos de sistemas mantidos pelo PIPA.

Art. 12. AETIR podera solicitar apoio técnico de outras unidades administrativas do PJPA,
além da Secretaria de Informatica, sempre que demandar a execugao de suas atividades,

o que devera ser atendido de forma tempestiva, observada a urgéncia da requisigdo.

Art. 13. Para efeito desta Portaria, fica definido o enderego eletronico etir@tjpa.jus.br,
ou o servigo especifico ofertado pela Central de Servigos do TJPA, como canais de

comunicacdo de incidentes cibernéticos a ETIR.

Art. 14. Esta Portaria entra em vigor na data de sua publicagao.

el o T
Célia Regina d¢ Lima \F;l)nheiro

Presidente do Tribunal dé Justica do Estado do Para
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