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PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

RESOLUGAO N¢ 17, DE 14 DE SETEMBRO DE 2022

Institui o Comité de Crise Cibernética (CCC)
no ambito do Poder judicidrio do Estado do
Para.

O Tribunal de justica do Estado do Pard, no uso de suas atribui-
coes legais, por deliberacdo de seus membros, na 342 Sessao Ordindria do
Tribunal Pleno de 2022, realizada a partir do Plenario Desembargador
Oswaldo Pojucan Tavares, de forma hibrida, e

CONSIDERANDO o ecossistema digital do Poder Jjudiciario brasilei-
ro e a necessidade de preservacao da credibilidade das instituicbes na pres-
tacao jurisdicional;

CONSIDERANDO o disposto na Lei n? 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados), que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pes-
soa juridica de direito publico ou privado, com o objetivo de proteger os di-
reitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural;

CONSIDERANDO o disposto na Resolucao n® 396, de 7 de junho de
2021, do Conselho Nacional de justica (CN}), que instituiu a Estratégia Naci-
onal de Seguranca da informacédo e Cibernética do Poder judicidrio (ENSEC-
P]) e estabeleceu as diretrizes para sua governanca, gestao e infraestrutura;

CONSIDERANDO as previsfes constantes da Portaria n? 162, de
10 de junho de 2021, que aprovou protocolos e manuais criados pela Reso-
lucdo n® 396, de 2021, ambas do CNj;

CONSIDERANDO o crescente numero de incidentes cibernéticos
na rede mundial de computadores e sobre o Poder judicidrio nacional, assim
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como a necessidade de processos de trabalho orientados para a manuten-
cao de nivel adequado da seguranca da informacao; e

CONSIDERANDO a deliberacao dos membros da Comissao de Or-
ganizacao Judiciaria, Regimento, Assuntos Legislativos e Administrativos,
conforme documentacao constante no processo T}PA-PR0O-2022/03180,

RESOLVE:

Art. 192 Instituir o Comité de Crises Cibernéticas (CCC) no ambito
do Poder judicidrio do Estado do Pard (PJPA).

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 Para os fins desta Resolucao, definem-se como:

i - atividades criticas: atividades que devem ser executadas de
forma a garantir a consecucao dos produtos e servicos fundamentais do 6r-
gao, de maneira a lhe permitir o alcance dos objetivos mais importantes e
sensiveis ao tempo;

il - ativo: qualquer elemento que represente valor para a institui-
¢ao, tal como informacao;

lii - ativos de informacao: meios de armazenamento, transmissao,
processamento, sistemas de informacao e locais onde se encontrem esses
meios e as pessoas que a eles tém acesso;

IV - crise: evento ou série de eventos danosos, que apresentam
propriedades emergentes capazes de exceder as habilidades de contencao
e resolucao da organizacao, afetando, em larga escala, seus trabalhos e
seus integrantes;

V - crise cibernética: estado de crise que advém de incidente em
dispositivos, servicos e redes de computadores, causando dano material ou
de imagem, capaz de atrair a atencao do publico e da midia, fugindo ao con-
trole direto da organizacao;



= Lq:,‘,"_::"‘_""'_::;“mz.' =)

PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

Vi - gerenciamento de crise: decisGes e atividades coordenadas
da organizacao durante uma crise corporativa, incluindo crises cibernéticas;

Vil - incidente grave: evento que causa danos que cologuem em
risco ativo de informacao critico, ou que interrompam a execucao de ativi-
dade critica por um periodo superior ao tempo de recuperacao; e

Vil - sala de situacao: local a partir do qual sao geridas as situa-
¢bes de crise.

Art. 32 S3o atribuicdes do CCC:

| - gerenciar as agfes necessarias ao tratamento de crises ciber-

néticas;

Il - respaldar amplamente as acbes da Equipe de Tratamento e
Resposta a incidentes Cibernéticos (ETIR);

i1l - atuar como ponto de contato com 6rgaos externos, para co-
municacdo referente ao tratamento de crises cibernéticas, centralizando a
comunicacao na figura de um porta-voz, visando a garantir a fidedignidade
e precisao das informacdes prestadas pela instituicao; e

IV - analisar criticamente a crise cibernética superada, avaliando
as licdes aprendidas e recomendando acfes a serem tomadas no sentido de
evitar a recorréncia de similares incidentes cibernéticos.

Art. 42 Sempre que identificada uma crise cibernética, o CCC de-

ver-se-a se reunir na sala de situacéo.

Paragrafo Unico. A sala de situacao deve-se constituir em ambi-
ente reservado gue viabilize o equilibrio as deliberacdes, devendo dispor de
recursos materiais e humanos especialmente destacados para a execucao
de atividades administrativas durante o periodo de crise.
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CAPITULO Il
DA COMPOSICAO

Art. 52 O Comité de Crises Cibernéticas sera composto por:

i - umf{a) Juiz(a) Auxiliar da Presidéncia, que serd o(a)
Presidente{a) e Coordenador{a);

i - um(a) Assessor(a) juridico da Presidéncia;

il - Coordenador(a) de imprensa;

IV - Secretério(a) de Informética;

V - Encarregado(a) de Protecao de Dados Pessoais;

VI - Coordenador(a} da Estrutura de Gestao de Seguranca da In-

formacao;
Vil - Coordenador{a) de Convénios e Contratos; e
Vill - Coordenador{a) Militar.

Art. 62 O Comité sera presidido pelo(a) Juiz(a) Auxiliar da Presi-
déncia e, na sua auséncia, por substituto(a) designado(a) pela Presidéncia.

Paragrafo Unico. O(A) Presidente do CCC tera autoridade e auto-
nomia para tomar decistes sobre contelddo de comunicacdo a serem divul-
gados, bem como delegar atribuicdes, estabelecer metas e prazos de acdes.

Art. 79 Os casos omissos serdo dirimidos pela Presidéncia do
TIPA.

Art. 82 Esta Resolucao entra em vigor na data de sua publicacao.

Belém, 14 de setembro de 2022.

Desembargador RONALDO MARQUES VALLE
Presidente do Tribunal de justica do Estado do Pard, em exercicio

Desembargador ROMULO JOSE FERREIRA NUNES
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Vice-Presidente do Tribunal de justica do Estado do Pard, em exercicio
Desembargador CONSTANTINO AUGUSTO GUERREIRO
Corregedor-Geral de justica, em exercicio
Desembargadora MARIA DE NAZARE SILVA GOUVEIA DOS SANTOS
Desembargador RICARDO FERREIRA NUNES
Desembargador LEONARDO DE NORONHA TAVARES
Desembargadora MARIA DE NAZARE SAAVEDRA GUIMARAES
Desembargadora GLEIDE PEREIRA DE MOURA
Desembargador JOSE MARIA TEIXEIRA DO ROSARIO
Desembargadora MARIA DO CEO MACIEL COUTINHO
Desembargador ROBERTO GONCALVES DE MOURA
Desembargador LUIZ GONZAGA DA COSTA NETO
Desembargador MAIRTON MARQUES CARNEIRO
Desembargadora EZILDA PASTANA MUTRAN
Desembargadora MARIA ELVINA GEMAQUE TAVEIRA
DesembargadorjOSE ROBERTO PINHEIRO MAIA BEZERRA JUNIOR
Desembargadora ROSI MARIA GOMES DE FARIAS

Desembargadora KEDIMA PACIFICO LYRA
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