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TERMO DE REFERENCIA

Registro de Precos para contratacao de empresa especializada para o servico
de emissdao de Certificados Digitais ICP-Brasil A3 AC-JUS para magistrado, e-
CPF, e-CNPJ A1, Intranet SSL Wildcard, visita para validacao e emissao de
certificados digitais, fornecimento de dispositivo criptografico (token) para

armazenamento de certificados digitais.
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PROCESSO ADMINISTRATIVO PA-PRO-2021/01766

1. DO OBJETO

Registro de Precos para contratacdo de empresa especializada para o servico de emissdo de
Certificados Digitais ICP-Brasil A3 AC-JUS para magistrado, e-CPF, e-CNPJ Al, Intranet SSL Wildcard, visita para
validacdo e emissdo de certificados digitais, fornecimento de dispositivo criptografico (token) para
armazenamento de certificados digitais.

2. DA FUNDAMENTAGAO
2.1, Da motivagao

Objetivando a continuidade da expansao do uso do sistema de Processo Judicial Eletrénico (PJe), dos
projetos “Processo Administrativo Digital”, “Protocolo Integrado”, “Devolucdo Eletronica de Mandados” e
“Alvara Eletronico” existentes no Sistema Libra, bem como da renovagdo gradativa de certificados digitais com
validade vencida, faz-se necessdaria a aquisicdo de certificados digitais para garantir a identificacdo legal e
inequivoca, no ambito da rede mundial de computadores, do TIPA, magistrados e servidores que praticam atos
e tramitagdes em documentos e sistemas do Poder Judiciario do Para.

Os sistemas que fazem parte da modernizacdo do Judicidrio nacional exigem que o magistrado ou
servidor, bem como os documentos gerados por estes, tenham a sua autenticidade comprovada. Essa
comprovacao é garantida mediante o uso de Certificados Digitais Cert-JUS e e-CPF do tipo A3, de uso individual,
que so6 funcionam armazenados em midias criptograficas.

Atendimento das demandas existentes bem como das ja previstas de uso de certificado digital para
os sistemas judiciais (Libra, PJe e Plecor), autenticagdo no Controlador de dominio (Active Directory) da
plataforma Microsoft, bem como demais sistemas que necessitem deste servigo.

Além disso, cumpre o atendimento das demandas de Magistrados e assessores quanto ao uso dos
sistemas externos de informacGes e processos judiciais. (Infojud, Renajud, Serasajud e PJe - CNJ).

Outrossim, proporciona recursos de seguranca do Poder Judicidrio do Estado do Pard, na
comunica¢cdo com demais integrantes do Poder Judicidrio no territério nacional, através do Malote Digital e
perante os 6rgdos de receita federais e estaduais, e-Social, Conectividade Social ICP - FGTS da Caixa Econémica
Federal e outros servicos, que requeiram o uso te tal certificado para comunicacdes digitais/assinaturas.

As demandas citadas acima seriam para atender aproximadamente o quantitativo de Certificados
Cert-Jus e e-CPF A3, que expiram até o maio de 2024, sem contar com o ingresso de novos
magistrados/servidores, segunda via gratuita ou novas solicitacdes de usuarios que ainda ndo possuem.

2.2. Dos objetivos a serem alcangados por meio da contratagao

1 - Prover Infraestrutura de TIC apropriada as demandas judiciais e administrativas;

2 - Aprimorar a segurancga da informacao;

3 - Primar pela satisfagdo dos usudrios;

4 - Comunicar e transferir dados digitalmente entre TJIPA e outros drgaos governamentais.
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2.3. Dos beneficios diretos e indiretos resultantes da contratagao

Seguranca.
Aumentar o nivel de seguranca das informacdes e da rede do TJPA, tanto interna quanto
externamente ao Org3o.

Economicidade.

Minimizar/eliminar o fluxo de papel atualmente presente no TJPA e, por conseguinte, baixar os
custos dos processamentos administrativos, consoante previsto no Planejamento de Gestdo do TJPA para o
biénio 2019-2021.

Eficiéncia.
Garantir a utilizacdo de assinaturas digitais elevando-se, assim, o grau de seguranga na tramitacao
dos documentos nos sistemas existentes.

Credibilidade.
Trata-se de assinatura digital validada juridicamente.

2.4, Do alinhamento entre a demanda e os instrumentos de planejamento do TIPA

A solucdo estd devidamente alinhada com o Planejamento Estratégico do Tribunal de Justica do
Estado do Para (PEI) 2021-2026, na iniciativa estratégica de aprimoramento do dominio de Servicos de TIC, e
com a Estratégia Nacional de TIC do Poder Judicidrio (ENTIC-JUD) 2021-2026, no eixo de aprimoramento da
Seguranca da Informacao e Gestdao de Dados.

2.5. Da referéncia aos Estudos Preliminares

Para a presente contratacdo foi elaborado estudo preliminar com andlise de risco relatada no
processo PA-PRO-2021/01766. Os estudos foram elaborados de acordo com a Portaria 685/20 da Presidéncia
do TJPA.

2.6. Da rela¢do entre a demanda prevista e a quantidade de bens e/ou servigos a serem contratados

Levou-se em considerag¢do a quantidade de certificados a vencer de julho de 2021 até maio de 2024,
sem contar a possivel entrada de novos magistrados/servidores.

P Demanda Quantidade de | Critérios de Aferi¢ao Documentc_:os e
Item Descrigao . . . outros Meios
Prevista Servicos da Quantidade L
Probatdrios
1 Certificado W00 até o maio ded00 certificadosCertificados a vencerPlanilha de Controle]
digital daP0%4 AC-JUS A3no periodo. da Certificagdo no
; sharepoint
cadeia AC- para
JusS A3 magistrados.
(validade de
3 anos) para
magistrados
2 Certificado #500 até o maio4500 certificadosCertificados a vencerPlanilha de Controle]
digital e-CPFde 2024 e-CPF A3 no periodo. da Cerﬁﬁcagao no
sharepoint
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A3 (validade
de 3 anos)
3 Certificado |5 para o periodo5 certificados e-Foi considerada aBaseado na validade
. de 60 meses CNPJ Al quantidade dede 1 ano de cada
digital Al certificados certificado.
para pessoa contratados e a
jurfdica (e- validade de 1 ano de
CNPJ) cada um deles.
4 Certificado #¥ para o periodo4 CertificadosFoi  considerada  aBaseada na
digital de 48 meses Intranet Wildcardquantidade dequantidade de
emitidos certificados a seremicertificados a serem
Intranet SSL emitidos no periodo deemitidos no periodo
Wildcard do 4 Anos. de 4 Anos.
tipo Al 12
meses
5 Visita paral0 até o maio dell0 visitas paraCertificados a vencerPlanilha de Controle

. ~ 2024 validacdo enas comarcas doda Certificagdo no
validacdao e R L < )

) emissao deinterior ~onde ndosharepoint e na
emissdo de certificados existirem posto  depossibilidade de]
certificados atendimento, validacdo e emissdo
digitais atendimento depor videg

magistrados/servidoresiconferéncia
com dificuldade de
locomocgao.
6 Midia 3000 até o maio3000 midiasCertificados a vencerQuantidade de
criptografic ade 2024 criptograficas no periodo e midiascertificados ' a
remanescentes decontratar retirando o
(Token) contratagdes quantitativo de]
anteriores. midias restantes.

2.7.

Da analise de mercado de TIC

a) Conforme o exposto nos subitens 1.3, b e ¢, dos Estudos Preliminares:

b) Solugdes disponiveis no mercado de TIC e seus respectivos fornecedores

No caso em tela, entendemos que ndo cabe analise de outros produtos disponiveis no mercado,
uma vez que a Certificagdo Digital segue regras estabelecidas pelo Comité Gestor da ICP-Brasil, associando uma
entidade a um par de chaves criptograficas, o que confere a solugdo de carater Unico para atendimento das
demandas de acesso aos servigos que requeiram o uso do certificado.

No processo de emissdao do certificado digital é necessario que o solicitante se encaminhe a uma

Autoridade de Registro (AR) da Autoridade Certificadora (AC) e realize e validacdo presencial ou por video

conferéncia para aprovacdo do certificado e posterior emissdao na midia criptografica ou em arquivo.

Modelo Certificados digitais da cadeia AC-
JUS A3 para magistrado
Fornecedor Soluti/Digisec/Objectti/Serasa/Certisign
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Modelo Certificado digital e-CPF A3 (validade
de 5 anos)
Fornecedor Soluti/Digisec/Objectti/Serasa/Certisign
Modelo Certificado digital A1 para pessoa juridica
(e-CNPJ)
Fornecedor Soluti/Digisec/Objectti/Serasa/Certisign
Modelo Certificado digital Intranet SSL
Wildcard do tipo Al 12 meses
Fornecedor Soluti/Globalsign
Modelo Safenet-Gemalto Etoken 5110 Starsign Crypto
GD Burti
Fornecedor Soluti/Digisec/Objectti/ Serasa/Certisign
Serasa/Certisign/

As visitas técnicas para validacdo e emissdo estdo atreladas ao certificado e poderdo
realizadas pelos mesmos fornecedores dos modelos dos certificados AC-JUS para magistrado, e-CPF e
e-CNPJ, motivo pelo qual este item nado esta no quadro acima.

c) Contratagoes publicas similares

Utilizando-se a ferramenta de pesquisa “Banco de Precos”, localizada no sitio web
www.bancodeprecos.com.br, a qual permite consultar pregbes eletrénicos realizados pelo sistema do
Ministério do Planejamento, Orcamento e Gestdo do Governo Federal (COMPRASNET) foram identificadas as
seguintes contratacées publicas similares:

Identifi | N2Pregdo:12021 / UASG:80026
cacao

PODER JUDICIARIO
Orgdo | Tribunal Superior do Trabalho

1 242 Regido/MS
Registro de precos para eventual prestacao de servicos de emissdao de certificados digitais
Objeto | padrdo ICP-Brasil e fornecimento de dispositivos Tokens USB para armazenamento de
certificado digital.
Fornec | RIO MADEIRA CERTIFICADORA DIGITAL EIRELI

edor
Identifi | N2Pregd0:972021 / UASG:987493
2| cagao
Orgdo | PREFEITURA MUNICIPAL DE CASCAVEL
Objeto | Formagdo de registro de pregos com vistas a futura e eventual contratagdo de servigos de
Certificados Digitais, contemplando dispositivos TOKENS USB para armazenamento de
certificado digital com garantia técnica.
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Fornec | AR RP CERTIFICACAOQ DIGITAL EIRELI

edor
Identifi | N2Preg30:132020 / UASG:972002
cacao
Orgao | TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO
Objeto Registro de preco para futura e eventual contratacao de servigo de certificacao digital para os
3 servidores e para o Tribunal de Contas do Estado de Mato Grosso - TCE/MT e Ministério Publico

de Contas do Estado de Mato Grosso MPC/MT, dentro das especificacdes e normas ICP-Brasil,
incluindo o fornecimento de dispositivos para armazenamento de certificados digitais (smart
card) do tipo A3 e Al para e-CPF e e-CNPJ, com visitas técnicas sem custo extra para o

atendimento.
Fornec | CERTISIGN CERTIFICADORA DIGITALS.A

edor
Identifi | N2Preg30:392020 / UASG:40003
4| cacao
Orgdo | Conselho Nacional de Justica
Objeto | Contratagao de servicos de emissdo de Certificados Digitais no padrdo ICP-Brasil para pessoas
fisicas e juridicas, incluindo visitas e dispositivos tokens USB para armazenamento de certificado
digital, conforme condigGes e especificacbes estabelecidas nos Anexos |, Il e Il do Edital.
Fornec | SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A

edor
Identifi | N2Pregd0:62020 / UASG:925781
cacao
Orgao | GOVERNO DO ESTADO DO PARA — PROCURADORIA GERAL DO ESTADO
5| Objeto | Aquisicdo de certificados digitais para pessoa fisica tipo A3, com os respectivos tokens, para
armazenamento do certificado, conforme condi¢Ges, quantidades e exigéncias estabelecidas no
Edital e seus anexos.
Fornec | OBJECTTI SOLUCOES LTDA

edor

Na tabela abaixo destacamos as contratagdes e os valores unitarios de cada item. Trata-se de mero
referencial de preco, sendo necessario a pesquisa de mercado para obtencdo dos custos da solugdo, pois as
quantidades ndo sdao as mesmas que o Tribunal necessita. Cabe destacar que ndo foi encontrada contratacao
similar para o item 4.

CONTRATAGOES “SIMILARES” (VALOR UNITARIO)

ITEM MEDIA

R$38,90 - -
- R$39,00
- R$33,33 -

- R$5,00 -
R$25,00

|| |WIN|—
1
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d) Valor Estimado

Lote 1
ITEM DESCRICAO VALOR UNIT, VALOR TOTAL
Certificado digital da cadeia AC-JUS A3
1 (validade de 3 anos) para magistradosRS$ 60,33 RS 24.132,00
(Quantidade: 400)
Certificado digital e-CPF A3 (validade de 3
2 anos) RS 79,78 R$ 359.010,00
(Quantidade: 4500)
Certificado digital A1 para pessoa juridica (e-
3 CNP)) RS 154,29 RS 771,45
(Quantidade: 5)
Visita para validagao e emissao de certificados
digitais
5 (Quantidade: 10) RS 215,09 RS 2.150,90
VALOR GLOBAL RS 386.064,35
Lote 2
ITEM DESCRICAO VALOR UNIT. VALOR TOTAL
Certificado digital Intranet SSL Wildcard do
a4 tipo A1 12 meses RS 646,67 RS 2.586,68
(Quantidade: 4) ’ I
VALOR GLOBAL RS 2.586,68
Lote 3
Midia criptografica (Token).
antidade: 3000
6 (Quanti ) R$ 35,00 R$ 105.000,00
VALOR GLOBAL R$ 105.000,00

TOTAL GLOBAL R$ 493.651,03
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2.8. Da natureza do objeto

O objeto da presente contratacdo se caracteriza como um servico de natureza continuada com
fornecimento/aquisicdo de bens e possui caracteristicas comuns e usuais encontradas no mercado, claramente
definidas no item 1.3. d) dos estudos preliminares, e cujos padrdes de desempenho e qualidade podem ser
objetivamente definidos.

2.9. Do parcelamento do objeto

Considerando que os itens do lote 1 ndo podem ser fornecidos por empresas diferentes devido ao
fato dos servicos agrupados estarem intrinsecamente relacionados. Por praxe, o mercado atende a este
requisito entregando tais servigcos como uma soluc¢ao indissocidvel de modo a ser fornecido por uma sé empresa.
Desta forma, assegura-se a eficiéncia no emprego dos recursos financeiros para a aquisicdo da solugdo
pretendida.

Entendemos que os itens do lote 1 deverdo estar agrupados no mesmo lote a fim de que sejam
atendidos por uma Unica empresa.

Ademais os outros lotes, por ndo terem dependéncia com os itens do lote 1 poderdo ser contratados
por uma ou varias empresas, sobretudo para aumentar a concorréncia e, consequentemente reduzir o prego
das solugdes.

Isto posto, o parcelamento serd realizado segundo os itens do registro de precos do lote 1 que
deverdo ser adjudicados para um unico fornecedor, enquanto os lotes 2 e 3 poderdo ser adjudicados para
fornecedores diferentes ou para o mesmo do lote 1.

LOTE ITEM SERVICOS
1 1 Certificado digital da cadeia AC-JUS A3
(validade de 3 anos) para magistrados
2 Certificado digital e-CPF A3 (validade de 3
anos)
3 Certificado digital A1l para pessoa juridica
(e-CNPJ)
5 Visita para validagdo e emissao de
certificados digitais
) 4 Certificado digital Intranet SSL Wildcard do
tipo Al 12 meses
LOTE ITEM PRODUTO
3 6 Midia criptografica

2.10. Daseleg¢ao do fornecedor

O critério de julgamento para selecdo do fornecedor sera o de MENOR PRECO por lote e por item.
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2.10.1. Da forma e do critério de selegao

O método para que seja definida a estimativa de pregos baseia-se exclusivamente em se determinar,
dentro das exigéncias técnicas estabelecidas no Termo de Referéncia, qual o menor preco da proposta de
solucdo para a presente contratagao.

2.10.2. Da modalidade e do tipo de licitacao

A modalidade serd pregdo eletronico para registro de prego, por se tratar de servigcos e bens comuns
e o tipo serd o menor prego por lote, pois considerando que houve o parcelamento, é mais vantajoso
economicamente.

A opcdo de utilizar Sistema de Registro de Pregos justifica-se pela impossibilidade de prever o real
guantitativo a ser demandado pela Administracdao, bem como pela necessidade de contrata¢des frequentes e
conveniéncia de entregas parceladas, solicitadas de acordo com a demanda.

2.10.3. Dos critérios técnicos de habilitagao obrigatérios
Serd requerido do contratado, para fins de habilitagdo técnica, os seguintes documentos:
1 - Um ou mais Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito publico ou
privado, declarando que a licitante ja forneceu ou fornece, a contento, objeto compativel com o da presente
licitacao;

2.11. Da necessidade de gerar contrato

Os pedidos realizados desta ARP deverdao gerar contratos que serdao executados nas condicdes
previstas pela Lei 8.666/93.

2.12. Do impacto ambiental

N3do se aplica devido as caracteristicas intrinsecas do objeto a ser contratado, uma vez que a
“industria de TI” é amplamente considerada uma "Industria Limpa", isto é, aquela cujo impacto de geracdo de
danos ao meio ambiente é reduzido. Dessa forma, entendemos que ndo ha pertinéncia alguma em se
estabelecer critérios de sustentabilidade ambiental de sele¢do de fornecedor para este objeto.

2.13. Da conformidade técnica e legal

O procedimento licitatério obedecerd, integralmente, a Constituicdo Federal de 1988, a Lei Federal
n.2 10.522 de 2002, a Resolugdo do CNJ n.2 182 de 2013, ao Decreto Estadual n.2 2069 de 2006, as disposi¢des
contidas na Lei Federal n.2 8.666 de 1993, e legislages correlatas com as respectivas alterages posteriores.

2.14. Das obrigac¢oes
2.14.1. Das obrigagGes do contratante

2.14.1.1.  Exigir o cumprimento de todas as obrigacSes assumidas pela Contratada, de acordo com as
cldusulas contratuais e os termos de sua proposta;

2.14.1.2. Comunicar, a empresa CONTRATADA, as eventuais irregularidades observadas nos materiais
entregues para adogao das providéncias saneadoras;
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2.14.1.3.

2.14.1.4.

2.14.2.
2.14.2.1.
2.14.2.2.

2.14.2.3.
2.14.2.4.
2.14.2.5.

2.14.2.6.
2.14.2.7.
2.14.2.8.

2.14.2.9.

2.14.2.10.

Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicGes, falhas ou
irregularidades constatadas no curso da execugdao dos servigos, fixando prazo para a sua
corregao, certificando-se que as solugGes por ela propostas sejam as mais adequadas;

Efetuar o pagamento na forma e no prazo estabelecido neste termo de referéncia;

Das obrigagGes da contratada
Executar os servigcos conforme especificacdes deste Termo de Referéncia e de sua proposta;

Manter, durante a vigéncia do contrato, as condi¢cdes de habilitacdo exigidas, devendo
comunicar a CONTRATANTE a superveniéncia de fato impeditivo da manutencdo dessas
condicdes;

Nomear preposto para, durante o periodo de vigéncia, representa-la na execucdo do contrato;
Nao subcontratar, no todo ou em parte, a execugao do objeto;

Prestar todos os esclarecimentos solicitados pela CONTRATANTE, obrigando-se a atender todas
as reclamacdes a respeito da qualidade da execu¢do do objeto, fornecendo suporte e meios
para registro de reclamacdes sobre o Sistema (via telefone, fax, web e/ou correio eletronico);

Zelar pela perfeita entrega do objeto;
Cumprir fielmente as legislacGes pertinentes a certificacdo digital;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorregdes;

Responder pelos danos causados diretamente a CONTRATANTE ou a seus bens, ou ainda a
terceiros, decorrentes de sua culpa ou dolo na execugao do contrato;

N3do veicular publicidade acerca deste contrato, salvo se houver prévia autorizacdo da
CONTRATANTE.

3. ESPECIFICACAO TECNICA DETALHADA

3.1. Dos papeis a serem desempenhados

Em atencdo a legislacdo vigente, especialmente no que versam a Resolucdo n2 182/2013 do CNJ e as
Portarias n? 684/2020 e 685/2020, resumem-se os papeis e responsabilidades correlatas a contratacdo e a

fiscalizagdo:
PAPEL ENTIDADE RESPONSABILIDADE

Equipe de Apoio da TJPA Equipe responsavel por subsidiar a area de licitagbes em suas

Contratacdo duvidas, respostas aos questionamentos, recursos e impugnagoes,
bem como na analise e julgamento das propostas das licitantes.

Equipe de Gestdo e TJPA Equipe composta pelo gestor do contrato, responsavel por gerir a

Fiscalizacdo do Contrato execucdo contratual, e pelos fiscais demandante, técnico e
administrativo, responsaveis por fiscalizar a execugdo contratual.

Fiscal Demandante do TJPA Servidor representante da darea demandante da contratagao,

Contrato indicado pela referida autoridade competente, responsavel por
fiscalizar o contrato quanto aos aspectos funcionais do objeto,
inclusive em relagdo a aplicacdo de sancdes.

Fiscal Técnico do Contrato TJPA Servidor representante da d4rea técnica, indicado pela respectiva
autoridade competente, responsavel por fiscalizar o contrato quanto
aos aspectos técnicos do objeto, inclusive em relagdo a aplicagdo de
sangodes.
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Fiscal ~ Administrativo  do TIPA Servidor representante da Secretaria de Administragdo, indicado
Contrato pela respectiva autoridade, responsavel por fiscalizar o contrato
quanto aos aspectos administrativos da execucdo, especialmente os
referentes ao recebimento, pagamento, sanc¢des, aderéncia as
normas, diretrizes e obrigagdes contratuais.

Gestor do Contrato TJPA Servidor com atribuicGes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente do 6rgdo.

Preposto CONTRATADA | Funcionario representante da empresa CONTRATADA, responsavel
por acompanhar a execugdo do contrato e atuar como interlocutor
principal junto ao érgao contratante, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

Equipe de apoio da contratagao (quando se tratar de licitagdo)

Integrante Demandante Integrante Técnico Integrante Administrativo
Nome: ARILSON GALDINO DA | Nome: DANIEL AZEVEDO FERREIRA | Nome:

SILVA Matricula: 116394 Matricula:

Matricula: 183318 Telefone: (91) 3289-7177 Telefone:

Telefone: 3289-7181 E-mail: daniel.ferreira@tjpa.jus.br | E-mail:

E-mail: arilson.silva@tjpa.jus.br

Equipe de gestao e fiscalizagdo da contratagao

Gestor do Contrato Fiscal Demandante Fiscal Técnico Fiscal Administrativo
Nome: DANIEL AZEVEDO | Nome: ARILSON GALDINO | Nome: Nome:
FERREIRA DA SILVA , ,
Matricula: Matricula:
Matricula: 116394 Matricula: 183318
Telefone: Telefone:
Telefone: 3289-7177 Telefone: 3289-7181 . .
E-mail: E-mail:
E-mail: E-mail:
daniel.ferreira@tjpa.jus.br | arilson.silva@tjpa.jus.br

3.2. Da dinamica de execugdo da ARP

3.2.1. Etapas
3.2.2. Dos prazos
3.2.2.1. Prazos de entrega dos bens/execucio dos servigos

O prazo para emissdo dos certificados Cert-JUS e e-CPF na midia criptografica devera ser durante a
realizacdo da visita para validacdo e emissdo de certificados ou quando do agendamento na empresa para coleta
de assinaturas e validacdo de documentos (forma tradicional). Se utilizada a video conferéncia para validagao
de documentos, a aprovacgdo do certificado para posterior emissdao devera ser de no maximo um dia util. A
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liberagdo do voucher/pedido para iniciar os processos mencionado devera ser de no maximo 2 (dois) dias Uteis
apods o envio do empenho a contratada.

O prazo de emissdo do Certificado digital Al para pessoa juridica (e-CNPJ) deverd ser de no maximo
1 (um) dia util apds a validagdo presencial ou por video conferéncia e a liberacdo do voucher/pedido para iniciar
o processo mencionado deverd ser de no mdaximo 2 (dois) dias Uteis apds o envio do empenho a contratada.

O prazo de aprovagdo/emissdo do Certificado digital Intranet SSL Wildcard devera ser de no maximo
1 (um) dia util apds a validagdo e a liberacdo do voucher/pedido para iniciar o processo mencionado devera ser
de no mdaximo 2 (dois) dias Uteis apés o envio do empenho a contratada.

O prazo para a realizagdo da visita para validacao e emissao de certificados digitais devera ser de no
maximo 5 (cinco) dias Uteis, a partir do recebimento do pedido de visita.

O prazo de fornecimento das midias criptograficas devera ser de no maximo 10 (dez) dias Uteis, apds
o envio do empenho a contratada.

3.2.2.2. Prazo de vigéncia da ARP

A ARP terd vigéncia de 12 (doze) meses, contados a partir da assinatura.

3.2.2.3. Prazo de Vigéncia do contrato

O Contrato tera vigéncia de 12 (doze) meses, contados a partir da assinatura.

3.2.3. Logistica de implantagao

A forma de entrega devera ocorrer de acordo com as solicitagdes demandadas pela CONTRANTE
mediante e-mail do gestor do contrato direcionado a CONTRATADA para a liberagdo dos vouchers/pedidos para
validacdo e emissdao de certificados digitais nas midias criptograficas pelos meios: atendimento em ponto da
contratada, video conferéncia ou visita técnica para validagcdo e emissdo de certificados para os tipos, AC-
JUS e e-CPF A3 e pessoa juridica (e-CNPJ).

O fornecimento se dara gradativamente em funcdo da elevada quantidade de usudrios a serem
certificados, bem como aos locais em que o TJPA se encontra localizado em todo territério do Estado.

A forma de entrega devera ocorrer de acordo com as solicitagdes demandadas pela CONTRANTE
mediante e-mail do gestor do contrato direcionado a CONTRATADA para a liberacdo dos vouchers/pedidos para
validacdo e emissdo de certificados digitais Intranet SSL Wildcard a serem disponibilizados por meio eletrénico,
podendo ser e-mail ou sistema de gestao de certificados da CONTRATADA.

As entregas no caso das visitas para validacdo e emissao, deverdao ser acompanhadas por servidor
designado pela Secretaria de Informatica, o qual acompanhard o processo juntamente com o funcionario da
CONTRATADA e caberd a CONTRATANTE prover as instalaces elétricas, l6gicas e de acesso a Internet para a
execucao dos servicos demandados.

Para os certificados de pessoa fisica, as midias criptograficas ja recebidas pela CONTRATANTE
deveram ser disponibilizadas para o funcionario da CONTRATADA para emissdo dos certificados nas mesmas
apos a validagao.

3.2.4. Cronograma

Aplica-se a mesma descri¢dao do item 3.2.2.1.

3.3. Dos instrumentos formais de solicitacao

A solicitacdo de fornecimento dos bens e servigos sera feita por meio de Ordem de Autorizagao, a
partir do recebimento da nota de empenho pela contratada que sera encaminhada para a empresa por e-mail.
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Toda solicitacdo adicional, relativa a execugao do curso objeto da presente contratacdo, devera ser
encaminhada pelo Contratante ao Contratado por meio telefénico ou digital.

3.4. Garantia e Nivel de Servigo
3.4.1. Garantia do produto/servico

Os tokens (midias/hardware) deverdo ter garantia de 03 (trés) anos contados a partir da data da
emissao do certificado, ou seja, apds recebimento dos Termos de Responsabilidade e Titularidade;

Durante o periodo estabelecido no item anterior, caso o dispositivo apresente defeito/falha, a
CONTRATADA devera proceder, no prazo maximo de 15 (quinze) dias corridos, contados a partir da data da
notificacdo, a substituicdo do material defeituoso por outro, novo, com as mesmas caracteristicas ou superiores
ao do objeto contratado;

Os certificados digitais do tipo A3 AC-JUS e e-CPF, pessoa juridica (e-CNPJ) e Intranet Wildcard para
servidores web deverdo ter garantia de corre¢do e atualizagdo, motivadas por falhas técnicas e mudangas
originadas de diretrizes da ICP-Brasil, pelo periodo da validade individual de cada um dos tipos mencionados,
contados a partir da data da emissdo (apds recebimento dos Termos de Responsabilidade e de Titularidade) do
certificado. Caso a correcdo ou a atualizagdo exija a emissdo de novo certificado, a CONTRATADA devera realizar,
no prazo maximo de 02 (dois) dias Uteis, contados a partir da data de notificacao.

3.4.2. Garantia contratual

A empresa deverd prestar garantia no percentual de 5% do valor contratado no prazo maximo de 10
dias Uteis a contar da assinatura.

3.4.3. Nivel de Servico
N3do se aplica, pois trata-se tdo somente de servigo simples.
3.5. Da forma de comunica¢ao e acompanhamento da execugdo do contrato

A CONTRATADA devera manter central de atendimento para abertura de chamados pelo menos no
horario de 08 (oito) as 18 (dezoito) horas, de segunda a sexta-feira, exceto feriados. A central deverd ser
acionada por telefone, e-mail ou pela internet (web). No momento de abertura do chamado, devera ser
fornecido a CONTRATANTE um numero Unico de identificagdo do chamado.

Os contatos institucionais (telefone e e-mail) dos atores envolvidos na contratacdo estdo no item 3.1.
3.6. Do recebimento
3.6.1. Do recebimento provisério

O Tribunal de Justica expedird “Termo de Recebimento Provisdrio”, para efeito de posterior
verificacdo da conformidade do objeto com as especificagGes constantes neste Termo de Referéncia, mediante
termo circunstanciado, assinado pelo Gestor em até 15 (quinze) dias da comunicagao escrita do Fornecedor, nos
termos do artigo 73, |, “a”, da Lei n° 8.666, de 1993.

3.6.2. Do recebimento definitivo

O Tribunal de Justica emitird “Termo de Recebimento Definitivo”, mediante termo circunstanciado,
assinado pelo Gestor, apds o decurso do prazo de 15 (quinze) dias de observa¢do ou vistoria que comprove a
adequacado do objeto aos termos deste Termo de Referéncia, nos termos do artigo 73, |, “b”, da Lei n° 8.666, de
1993.

3.7. Da forma de pagamento



3 . PODER JUDICIARIO
b TRIBUNAL DE JUSTICA DO ESTADO DO PARA
sz SECRETARIA DE INFORMATICA

=

O Fornecedor deverd apresentar nota fiscal, correspondente aos servicos prestados e bem
fornecidos.

O Contratante reserva-se o direito de ndo realizar o atesto, se os dados estiverem em desacordo com
os dados do Fornecedor ou, ainda, se o objeto entregue ndo estiver em conformidade com as especificagdes
apresentadas neste Termo de Referéncia, ficando o pagamento suspenso até a regularizagao.

O atesto do gestor é condicdo indispensavel para o pagamento.

Na auséncia do fiscal do contrato (férias, licenca ou em viagem por interesse do Tribunal de Justica
do Estado do Tocantins), o atesto serd dado pelo gestor substituto.

O pagamento serd efetuado em até 30 (trinta) dias corridos, contados a partir da data de assinatura
do recebimento definitivo do objeto, sendo que, recaindo sobre dias ndo Uteis, o termo final serd prorrogado
para o dia Util subsequente, apds verificada a conformidade da execucdo e documentacdo respectiva, através
de crédito em conta corrente, mediante a apresentacdo de fatura emitida pela EMPRESA em correspondéncia
ao objeto executado.

O CNPJ devera ser o mesmo indicado na proposta, nota de empenho e vinculado a conta corrente do
Fornecedor.

A nota fiscal ou fatura devera vir acompanhada obrigatoriamente dos comprovantes de regularidade
fiscal e trabalhista, demonstrada através de consulta on-line ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF e ao site da Justica do Trabalho competente ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no art. 29 da Lei nQ.
8.666/1993.

No ato do pagamento sera verificado se a contratada possui pendéncias quanto as Fazendas Federal,
Estadual e Municipal, incluida a regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de
Servico (FGTS) e a regularidade perante a Justica do Trabalho (Certiddo Negativa de Débitos Trabalhistas).

Constatada a situacdo de irregularidade em quaisquer das certidées, a CONTRATADA estara sujeita
a aplicacdo das penalidades estabelecidas em Lei, bem como, a rescisdo contratual.

Poderd o TJPA descontar o valor correspondente aos danos a que a EMPRESA der causa das faturas
pertinentes aos pagamentos que lhe forem devidos, independentemente de qualquer procedimento judicial ou
extrajudicial.

O TJPA podera deduzir do montante a pagar os valores correspondentes as multas ou a indenizagoes
devidas pela EMPRESA, nos termos deste contrato.

Nenhum pagamento isentard a EMPRESA das suas responsabilidades e obriga¢Ges, nem implicara
aceitacdo definitiva do material/equipamento.

Para efeito de pagamento, o TJPA procedera as reten¢ées tributarias e previdencidrias previstas na
legislacdo em vigor, aplicaveis a este instrumento.

No caso de eventual atraso de pagamento, desde que a EMPRESA nao tenha concorrido de alguma
forma para tanto, fica convencionado que a taxa de atualizagdo financeira devida pelo TJPA, entre a data acima
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referida e a correspondente ao efetivo adimplemento da parcela, sera mediante a aplicacdo da seguinte
féormula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga; e

| = indice de atualizagdo financeira = 0,0001644, assim apurado:

I = (TX/100) I =(6/100) 1 =0,0001644

365 365

TX = Percentual da taxa anual = 6%

Os valores decorrentes dessa contratacdo foram previstos no Plano Orcamentario do
Tribunal de Justica do Estado do Par4, referente a Secretaria de Informatica, vigente para o exercicio de
2021 e no Plano de Contratacdes de Solugdes de TIC para 2021. Os valores foram provisionados nas
Notas de Reservas 2021/503, 2021/537 e 2021/572 (relacionadas as a¢des 8651, 8652 e 8653, fonte
0118, elemento de despesa 3.3.90.40) e nas Nota de Reserva 2021/486, 2021/525 e 2021/555
(relacionadas as acGes 8651, 8652 e 8353, fonte 0118, elemento de despesa 3.3.90.30), as quais estdo
rateadas em 65% no 1G, 9% no 2G e 26% no Apoio Indireto.

3.8. Da transferéncia de conhecimento

N3do se aplica, pois trata-se tdo somente de servigo simples e fornecimento de produto.

3.9. Dos direitos de propriedade intelectual e autoral

N3do se aplica, pois trata-se tdo somente de servigo simples e fornecimento de produto.

3.10. Da qualificagao técnica dos profissionais

N3do se aplica, pois trata-se tdo somente de servigo simples e fornecimento de produto.

3.11. Das sang¢des

O FORNECEDOR que, convocado dentro do prazo de validade da sua proposta, ndao celebrar o
contrato, deixar de entregar a documentacgao exigida para o certame ou apresentar documentacao falsa, ensejar
o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar a execucao do contrato,
comportar-se de modo inidoneo ou cometer fraude fiscal, ficard impedida de licitar e contratar com a
Administracdo Publica do Estado do Pard e serd descredenciada no Sistema de Cadastramento Unificado de
Fornecedores (Sicaf), pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato
e das demais cominacdes legais.

Subsidiariamente, nos termos do art. 87 da Lei n° 8.666, de 1993, pela inexecugdo total ou parcial
das condi¢Bes estabelecidas neste Instrumento, o ORGAO GERENCIADOR poder3, garantida a prévia defesa do
FORNECEDOR, que devera ser apresentada no prazo de 5 (cinco) dias Uteis a contar da sua notificacdo, aplicar,
sem prejuizo das responsabilidades penal e civil, as seguintes san¢oes:
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a) Adverténcia, por escrito, quando o FORNECEDOR deixar de atender quaisquer indica¢des aqui
constantes;

b) Multa compensatdéria/indenizatéria no percentual de 5% (cinco por cento) calculado sobre o valor
contratado;

c) Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com o Poder
Judicidrio do Estado do Para, pelo prazo de até 2 (dois) anos; e

d) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a Administracdo
pelos prejuizos resultantes e apds decorrido o prazo da sang¢do aplicada com base no inciso anterior.

Na hipotese de atraso no cumprimento de quaisquer obriga¢Ges assumidas pelo FORNECEDOR, a
este serd aplicado multa moratéria de 0,5% (zero virgula cinco por cento) sobre o valor do contrato ou
instrumento equivalente, por dia de atraso, limitada a 10% (dez por cento) do valor inadimplido.

O valor da multa aplicada, tanto compensatdria quanto moratdria, devera ser recolhido ao Fundo
Especial de Modernizagdo e Aprimoramento do Poder Judiciario - Funjuris, dentro do prazo de 5 (cinco) dias
Uteis apods a respectiva notificacdo.

Caso ndo seja paga no prazo previsto no subitem anterior, a multa sera descontada por ocasido do
pagamento posterior a ser efetuado pelo Poder Judiciario do Estado do Pard ou cobrada judicialmente.

Além das penalidades citadas, o FORNECEDOR ficara sujeito, ainda, no que couber, as demais
penalidades referidas no Capitulo IV da Lei n° 8.666 de 1993.

4. DOS REQUISITOS TECNICOS ESPECIFICOS

O processo aqui pretendido destina-se ao Registro de Precos para contratacdo de empresa
especializada para o servico de emissao de Certificados Digitais ICP-Brasil A3 AC-JUS para magistrado, e-CPF, e-
CNPJ Al, Intranet SSL Wildcard, visita para validagdo e emissdo de certificados digitais, fornecimento de
dispositivo criptografico (token) para armazenamento de certificados digitais e devera considerar os seguintes
requisitos basicos nos itens abaixo.

CERTIFICADO DIGITAL DA CADEIA AC-JUS A3 (VALIDADE DE 3 ANOS) PARA
MAGISTRADOS:

» Certificado digital do tipo A3, padrdo AC-JUS ICP-Brasil, para magistrados com prazo de validade de
03 (trés) anos;

» Deve permitir a utilizacdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes,
logon de rede, entre outras destinagdes;

> Deve permitir a validagdo presencialmente e por Video Conferéncia.

CERTIFICADO DIGITAL e-CPF A3 (VALIDADE DE 3 ANOS):

> Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil, com prazo de validade de 03 (trés)
anos;
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Deve permitir a utilizagdo para assinatura de documentos eletrénicos, e-mails, acesso a aplicacGes,
logon de rede, entre outras destinagdes;

Deve permitir a validagdo presencialmente e por Video Conferéncia.

CERTIFICADO DIGITAL PARA PESSOA JURIDICA DO TIPO A1 (e-CNPJ):

Certificado digital do tipo Al para pessoa juridica, padrao AC-JUS ICP-Brasil, com prazo de validade
de 1 (um) ano;

Deve permitir a utilizagdo para os casos a seguir: conectividade social/ICP (recolhimento FGTS),
Sistema de Escrituragdo Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas (eSocial),
Central de Servicos da Receita Federal (e-CAC), ComprasNet, entre outras destinacGes;

Deve permitir a validacdo presencialmente e por Video Conferéncia.

CERTIFICADO DIGITAL INTRANET WILDCARD PARA SERVIDORES WEB:
Protege hierarquias RSA 2048 bit e ECC 256 bit;
Opcoes de assinatura com algoritmos SHA-1 ou SHA-256

Proteger até 500 SANs, incluindo nomes de servidores internos, dominios, subdominios, Wildcard
e enderecos de IP;

A opcdo de licenciamento da SAN deve permitir até um nimero especificado de SANs Unicas no
inventario de certificados, permitindo que se fornega um certificado de avaliagdo ou de curto prazo
sem afetar o resultado final;

Emissdo instantdnea a partir da plataforma de gestdo de certificados da contratada;

Suporte para periodos de validade mais longos do que o permitido em raizes publicas (até 5 anos);
Reemissdo quantas vezes desejar dentro do periodo de validade sem custo adicional;

AutoCSR opcional — onde a contratada cria as chaves e o CSR para o contratante;

Licenga de servidor ilimitada — pode ser instalado em quantos servidores se desejar sem custo
adicional;

Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS - dentre eles, os
browsers Microsoft Internet Explorer a partir da versao 11, Mozilla Firefox a partir da versdo 52.2,
Google Chrome a partir da versdo 59 e Apple Safari - sem a necessidade de nenhuma intervengao
manual do usudrio ou instalagcdo de cadeias adicionais;

Compativel com dispositivos moveis, celulares, smartphones e tablets;

Incluir prestacdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de
técnicos especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como: geracado
do CSR, validagdo da solicitacdo de compra, instalagdo do certificado e outras necessarias a perfeita
execucao do objeto contratado;

Garantia de reposicao do Certificado ou a correcao da solicitacao pendente, em caso de constatacao
de erro técnico no CSR, no prazo maximo de 02 (dois) dias apds a emissdo do mesmo;

Validade minima de 12 (doze) meses, contada a partir da data de sua emissao.



PODER JUDICIARIO
“ TRIBUNAL DE JUSTICA DO ESTADO DO PARA
wwizme. SECRETARIA DE INFORMATICA

VISITAS PARA VALIDAGCAO E EMISSAO DE CERTIFICADOS DIGITAIS:

> O servico compreende a realizacdo de visita técnica com o objetivo de realizar a validagcdo e emissdo
dos certificados digitais do Tipo Al para pessoa juridica (e-CNPJ) e do Tipo A3 para pessoa fisica
(Cert-Jus e e-CPF);

> As visitas para as emissOes dos certificados digitais A3 poderdo ser realizadas nas dependéncias do
orgdo na capital e nas outras 111 comarcas do TJPA. Também poderdo ser utilizados postos de
atendimentos em outras localidades, no caso da contratada possuir infraestrutura disponivel;

> Deverdo ser emitidos, no minimo, 10 (dez) certificados digitais por visita ho caso de emissdes de
certificados nas sedes dos o6rgdos do Judicidrio, independentemente do quantitativo de
profissionais da CONTRATADA envolvidos na prestacdo do servico;

> As visitas dos representantes da CONTRATADA aos locais, para emissdo de certificados nas
dependéncias da CONTRATANTE, sera feita sob demanda, estando essa obrigada a encaminhar o
guantitativo de certificados (usuarios) que serao contemplados, bem como o periodo, em dias e em
horas, em que se dara a prestacdo do servico;

> As visitas deverdo ocorrer no periodo das 08h as 16h, em dias uteis, devendo os trabalhos, para
efeito de cOmputo, iniciarem exatamente as 08h da manha (oito horas por visita);

> Nao serdo computadas as horas em que ocorrerem problemas de qualquer ordem (problemas nos
equipamentos da CONTRATADA, interrupg¢des das atividades inerentes a certificacdo por meio da
internet, cuja responsabilidade n3do seja deste Tribunal, auséncia temporaria dos representantes
etc.);

» Avisita para emissdo de certificados para magistrados e servidores, em caso de necessidade, podera
ser realizada individualmente;

O TIPA provera espaco fisico para realizacdo das visitas e o acesso a Internet;

A eventual necessidade de utilizacdo de equipamentos e acessorios de informatica, necessarios a
realizacdo de todas as atividades de validagao e emissao dos certificados, deverd ser sanada pela
contratada;

» O prazo para atendimento, depois da notificacdo junto a CONTRATADA, por qualquer meio, é de até
05 (cinco) dias uteis;

» A CONTRATADA devera atender as solicitacdes por visitas locais somente quando realizadas pelos
gestores/fiscais do contrato;

> Na impossibilidade de comparecimento do Magistrado ou Servidor, no periodo programado para
emissao dos certificados, o servigo de visita local serd considerado como prestado;

» N3o serd computada, como visita, o deslocamento dos magistrados e/ou servidores que ndo
puderam comparecer nos locais disponibilizados pelo Tribunal, ou seja, casos estes se dirijam aos
postos de atendimento da CONTRATADA por motivos, tais como: férias, licenca saude etc.

DISPOSITIVO CRIPTOGRAFICO (TOKEN) PARA ARMAZENAMENTO DE CERTIFICADOS
DIGITAIS:
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> Chassi resistente a dgua e violagao;

> Possibilitar o armazenamento de certificados digitais do tipo A3, da cadeia V5 AC JUS/ ICP-Brasil e
e-CPF/ICP-Brasil;
Possuir memadria minima de 72 (setenta e dois) KBytes;

Permitir o armazenamento de no minimo 3 (trés) certificados digitais e seus pares de chaves,
tamanho 2.048 bits SHA-2;

» Possuir, no minimo, certificagdo para o nivel 03 de seguranca do padrdo FIPS 140-2 (Federal
Information Processing Standards Publications);

» 0O numero de tentativas consecutivas de erro do PIN (cédigo de acesso do usuario), bem
como do PUK (cédigo de acesso do administrador) devera ser de no maximo 15 (quinze);

Led com indicacdo de operacgao;

O produto devera ser entregue com solucao de gerenciamento das func¢des basicas do token, para
Windows 7 e versdes superiores, Linux (kernels 2.4 ou superiores e estaveis) e Mac OS X
10.4 Tiger e versdes superiores;

> Ser compativel com o programa gerenciador de token SafeNet Authentication Client 8.1
SP2(8.1.425.0) e versGes posteriores, que permita a instalacio em portugués e importacdo e
exportacao de certificado;

Suporte padrdo para aplicagdes usando PKCS#11;

Disponibilizar driver para que os frameworks Java JCA e Java JCE se comuniquem em perfeita
harmonia com a biblioteca PKCS#11 nativa do token, de tal forma que aplicacdbes em Java
possam utilizar qualquer das funcionalidades existentes no padrdo PKCS#11 por meio dos
frameworks Java JCA e Java JCE;

> Token criptografico USB, homologado em conformidade com o padrdo ICP-Brasil e constante na
lista de homologacdo disponivel no site do Instituto Nacional de Tecnologia da Informacdo (ITI)
segundo o link https://www.iti.gov.br/images/repositorio/legislacao/documentos-
principais/04/DOC-ICP-04_- Versao_7.0 - ;

> Total compatibilidade com os certificados digitais A3 para pessoas fisicas e juridicas;

» Permitir a geracgdo de chaves, protegidas por PINs (Personal Identification Number), compostos por
caracteres alfanuméricos, de no minimo 06 (seis) caracteres, ou de acordo com os critérios do TJPA;

> Permitir a inicializagdo e reinicializagdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

» Suporte aos principais navegadores de mercado, entre os quais: Internet Explorer a partir da versdo
11, Mozilla Firefox a partir da versdao 52.2, Google Chrome a partir da versdo 59 e Apple Safari a
partir da versdo 3.2.1;

Possuir conector USB, tipo A (macho), versdo 1.0 (compativel com 2.0) ou superior;
Permitir a conexdo direta na porta USB, sem necessidade de interface intermedidria para leitura;

Utilizar algoritmo simétrico 3-DES ou AES, com chaves de, no minimo, 128 bits para cifrar as chaves
privadas armazenadas;

Utilizar algoritmo simétrico 3-DES com trés chaves distintas (k1, k2 e k3);

Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geracdo de assinaturas;
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> Possuir algoritmo simétrico AES, sua chave gerada por derivagdo, a partir de um codigo de acesso
escolhido pelo titular do repositério;

> Possuir CSP — Cryptographic Services Provider para Windows (Windows 7 e versdes superiores) e
em conformidade com o padrdo da CryptoAPI 2.0, da Microsoft (Windows 7 e versdes superiores);

» Possuir biblioteca de objetos compartilhados em ambiente Linux (.so) e dynamics-link library (.dll)
em ambiente Windows que implemente, em sua completude, o padrdao PKCS#11 v2.0 ou mais
recente;

Possuir compatibilidade com as especificacdes ISO 7816, partes 1, 2, 3 e 4;

Permitir a exportacdo automatica de certificados armazenados no dispositivo para o Certificado
Store no ambiente Microsoft Windows 7 e versdes superiores;

Permitir personalizacdo eletronica através de parametro identificador interno (label);

Permitir a gravacao de chaves privadas e certificados digitais que utilizam a versao 3 do padrao ITU-
T X.509 de acordo com o perfil estabelecido na RFC 2459 (Request for Comments 2459);

» Possuir ativacdo de funcdes que utilizem as chaves privadas, que somente possam ser realizadas
apods autenticacdo da identidade do titular do dispositivo;

Implementar mecanismo de autenticagdo tipo challenge-response;

Avisar o titular do dispositivo, a cada vez que uma funcgao for ativada, utilizando a sua chave privada.
Nesse caso, deverd haver autenticacdo para liberar a utilizagdo pretendida;

» Bloquear a exportac¢do da chave privada, condicionando as transac¢des que forem utilizadas dentro
do token;

Permitir a exportagao dos certificados armazenados na midia;

Importar os certificados em formato PKCS#7 para a area de armazenamento do dispositivo, de
acordo com a RFC 2315 (Request for Comments 2315);

Importar os certificados em formato PKCS#12 para a drea de armazenamento do dispositivo;

Visualizar os certificados armazenados no dispositivo.
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5. PROPOSTA DE MODELOS A SEREM UTILIZADOS

ANEXO |
MODELO DE PROPOSTA DE PRECOS

NOME DA EMPRESA:

CNPJ:

DADOS COMERCIAIS:

Lote 1

ITEM DESCRICAO VALOR UNIT. VALOR TOTAL
Certificado digital da cadeia AC-JUS A3

1 (validade de 3 anos) para magistradosRS RS
(Quantidade: 400)
Certificado digital e-CPF A3 (validade de 3

2 anos) RS RS
(Quantidade: 4500)
Certificado digital A1 para pessoa juridica (e-

3 CNPJ) _ RS RS
(Quantidade: 5)
Visita para validagao e emissao de certificados
digitais

> (Quantidade: 10) RS RS

VALOR GLOBAL

VALOR POR EXTENSO:

Lote 2

ITEM DESCRICAO VALOR UNIT. VALOR TOTAL
Certificado digital Intranet SSL Wildcard do

" tipo Al 12 meses R R
(Quantidade: 4) 3 3

VALOR GLOBAL RS

VALOR POR EXTENSO:
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Lote 3

Midia criptografica (Token).
6 (Quantidade: 3000) RS RS
VALOR GLOBAL RS
VALOR POR EXTENSO:
VALIDADE DA PROPOSTA: DIAS
Belém, de de 2021.

(Assinatura do Representante Legal da Empresa)

(Nome do Representante Legal da Empresa e nimero e designagdo
do 6rgao emissor da sua Cédula de identidade)

Belém, 24 de agosto de 2021

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO)




