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RESOLUCAO N¢ 370, DE 28 DE JANEIRO DE 2021.

Estabelece a Estratégia Nacional de
Tecnologia da Informacao e
Comunicagdo do Poder Judiciario
(ENTIC-JUD).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA

(CNJ), no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO os macrodesafios da Estratégia Nacional de
Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD) para o
periodo 2021- 2026, em especial o que trata do “Fortalecimento da Estratégia Nacional

de TIC e de Protecao de Dados" — Resolucao CNJ n® 325/2020;

CONSIDERANDO as atribuicdes estabelecidas pela Coordenacdo de

Planejamento de Tecnologia da Informacdo e Comunicagao (TIC) do Poder Judiciario;

CONSIDERANDO a necessidade de assegurar a convergéncia dos
recursos humanos, administrativos e financeiros empregados pelos segmentos do Poder

Judiciério no que concerne a Tecnologia da Informagao e Comunicacao;

CONSIDERANDO a Lei n® 11.419/2006, que dispde sobre a
informatizacdo do processo judicial, bem como as Resolugdes CNJ n° 91/2009,
121/2010, 182/2013, 185/2013, 192/2014, 194/2014 e 198/2014 e o Decreto n®
10.332/2020;

CONSIDERANDO a edigdo dos Acérddos n°® 1603/2008, 2471/2008,
2308/2010, 2585/2012, 1200/2014, 3051/2015, 588/2018, 1534/2019, todos do Plendrio
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do Tribunal de Contas da Unido (TCU), que recomendam ao Conselho Nacional de
Justica a promogdo de agdes voltadas para a normatizacdo e o aperfeicoamento dos
controles e processos de governancga, de gestdo e de uso de TIC, inclusive com o
estabelecimento de estratégias que minimizem a rotatividade do pessoal efetivo, de

modo a assegurar a entrega de resultados efetivos para o Judiciério;

CONSIDERANDO a decisdo plenéria tomada no julgamento do Ato
Normativo n® 0010412-19.2020.2.00.0000, na 79* Sessdo Virtual, realizada no dia 18 de
dezembro de 2020;

RESOLVE:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Estratégia Nacional de Tecnologia da Informacdo
e Comunicacdo do Poder Judicidrio (ENTIC-JUD) para o sexénio 2021-2026, em
harmonia com os macrodesafios do Poder Judiciario, em especial com o que estabelece
o “Fortalecimento da Estratégia Nacional de TIC e a Protecdao de Dados”.

Paragrafo tinico. O objetivo da Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judicidrio é constituir o principal instrumento de
promocdo da governanca agil e da transformacdo digital do Poder Judiciario por meio
de servicos e solucdes digitais inovadoras que impulsionem a evolugdo tecnolégica do
Poder Judiciério.

Art. 2° A Estratégia Nacional de Tecnologia da Informagdo e
Comunicacdo do Poder Judiciario é orientada em seu preambulo pelos objetivos dos
seguintes componentes:

I — Objetivos estratégicos, distribuidos em trés perspectivas:
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a) Sociedade:

Objetivo 1: Aumentar a Satisfacdo dos Usuérios do Sistema Judicidrio;

Objetivo 2: Promover a Transformacdo Digital;

b) Aprendizado e Crescimento:

Objetivo 3: Reconhecer e Desenvolver as Competéncias dos

Colaboradores;

Objetivo 4: Buscar a Inovacao de Forma Colaborativa;

¢) Processos Internos:

Objetivo 5: Aperfeigcoar a Governanga e a Gestao;

Objetivo 6: Aprimorar as Aquisi¢es e Contratacoes;

Objetivo 7: Aprimorar a Segurancga da Informacdo e a Gestdo de Dados;

Objetivo 8: Promover Servicos de Infraestrutura e Solu¢does Corporativas.

II — Meta: Atingir no minimo 75% dos 6rgaos do Poder Judicidrio com
nivel de maturidade satisfatério no indice de Governanca de Tecnologia da Informacao

e Comunicacdo (iGovTIC-JUD) até dezembro de 2026.

CAPITULO II
DO OBJETIVO E PRINCIPIOS

Art. 3° A Estratégia Nacional de Tecnologia da Informagdo e
Comunicagdo do Poder Judicidrio (ENTIC-JUD) tem como meta promover a melhoria
da governanga, da gestdo e da colaboracdo tecnoldgica no ambito do Poder Judiciério,
visando direcionar e propiciar a eficiéncia, eficacia, efetividade e economicidade dos
6rgdos, com o objetivo de maximizar os resultados com otimizacdo de recursos.

Paragrafo tinico. A materializagdo da meta se dard a partir do alcance dos
objetivos estratégicos estabelecidos que serdo concretizados por meio de execucdo da
Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder Judiciario
de forma colaborativa e participativa, em consonancia com as Diretrizes Estratégicas de

Nivelamento contidas nesta Resolucao.
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Art. 4° As Diretrizes Estratégicas de Nivelamento, em seu conjunto,

promoverdo o objetivo almejado por meio do aperfeicoamento dos Viabilizadores de
Governanga de Tecnologia da Informacdo e Comunicagdo, que serdo divididos em dois
dominios: Governanga e Gestdo, e Gerenciamento de Servicos de TIC.

§ 1° O dominio de Governanga e Gestdo de TIC contera os seguintes
temas: Politicas e Planejamento, iGovTIC-JUD, Transformacdo Digital, Atendimento e
Suporte ao Usudrio, Estruturas Organizacionais e Macroprocessos e Pessoas.

§ 22 O dominio dos Servicos de TIC contera os seguintes temas: Sistemas
de Informagao, Infraestrutura Tecnol6gica e Servigos em Nuvem, Riscos, Seguranca da
Informacao e Protecdo de Dados.

Art. 5° Institui-se como instrumento de orientacdo e direcionamento a
presente Resolucdao o Guia Estratégico de TIC do Poder Judicidrio que conterd os
procedimentos, recomendacGes e boas praticas aplicaveis ao tema, cuja disponibilizacdo
ocorrera em até 120 dias ap0s a publicacdo desta Resolucao.

8§ 1° O Guia seré objeto de atualizacdo ordinaria anual, sem a necessidade
de elaboracdo de nova Resolucdo, ap6s parecer de mérito do Departamento de
Tecnologia da Informacdo (DTI) e aprovacdao da Comissdo Permanente de Tecnologia
da Informacgdo e Inovacdo (CPTII) do Conselho Nacional de Justica, assegurado o
controle documental e versionamento.

§ 2° Extraordinariamente poderdo ser solicitadas revisdes do Guia
encaminhados pelos dirigentes de Tecnologia da Informagdo dos 6rgdos submetidos ao
controle administrativo e financeiro do CNJ.

§ 3° Os pedidos de revisdo do Guia abrangerdo a inclusdao de sugestoes,

revisdes ou melhorias, devendo ser devidamente justificados.

CAPITULO III
DA GOVERNANCA E DA GESTAO DE TIC

Secao I
Das Politicas e Planejamento
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Art. 6° Cada 6rgdo deverd elaborar e manter o Plano Diretor de
Tecnologia da Informacdo e Comunicacdo (PDTIC), o qual devera elencar as acoes que
estardo alinhadas ao Planejamento Estratégico Institucional, ao Planejamento
Estratégico Nacional do Poder Judiciario e a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacao do Poder Judiciério.

8 1° As propostas orcamentarias de TIC de cada 6rgdo deverdo ser
elaboradas em integral harmonia e alinhamento aos seus respectivos Planos Diretores.

§ 2° As despesas de TIC terdo preferéncia sobre as demais, salvo
determinacdo expressa da Administracdo, competindo ao 6rgdo adotar as medidas
necessarias para o cumprimento da presente Resolucdo e pela area financeira do
respectivo tribunal a fiscalizagdo e cumprimento da prioridade exigida.

§ 32 Os 0Orgdos que possuem em seu planejamento o Plano Estratégico de
TIC (PETIC) poderdo utilizar este Instrumento até um ano ap6s o inicio da vigéncia
desta Resolucdo. Decorrido o prazo, as linhas estratégicas de atuacdo deverdo ser
contempladas no Plano Diretor de Tecnologia da Informacdo e Comunicacdo, com
objetivo de manter a continuidade do trabalho e alinhamento da estratégia.

Art. 7° Todos os 6rgaos do Poder Judicidrio deverdo constituir ou manter
um Comité de Governanca de Tecnologia da Informacdo e Comunicagao
multidisciplinar, composto por representantes de todas as areas estratégicas do 6rgao e
pelo titular da area de Tecnologia da Informagdo e Comunicagao, que ficard responsavel
por:

I —apoiar o desenvolvimento e estabelecimento de estratégias,
indicadores e metas institucionais;

IT — aprovar projetos e planos estratégicos;

IIT — gerir os riscos da area de TIC;

IV — fomentar a colaboragdo entre os tribunais;

V — orientar quanto a geracdo de iniciativas para proporcionar
investimentos tecnolégicos no ambito institucional;

VI — estimular o desenvolvimento colaborativo, integrado e distribuido

de solugoes;
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VII — estimular a participacdo da administracdo do érgdo em assuntos
relacionados a Governanca de Tecnologia da Informacdo e Comunicagdo;

VIII — promover agdes de transparéncia, responsabilidade e prestacdo de
conta, possibilitando um maior controle e acompanhamento da governanga para
convergéncia dos interesses entre Poder Judicidrio e a sociedade;

IX —definir papéis e responsabilidades das instancias internas de
governanca incluindo atividades de tomada de decisdo, elaboracdo, implementagdo e
revisao de diretrizes, monitoramento e controle;

X —recomendar e acompanhar a adogdo de boas praticas de Governanga
de TIC, assim como a eficacia de seus processos, propondo atualizacdes e melhorias
quando necessario;

XI — estabelecer os canais e processos para interacao entre a area de TIC
e a administracdo do 6rgdo, especialmente no que tange as questdes de estratégia e
governanga.

Art. 8° As éreas de TIC de todos os 6rgaos do Poder Judiciario deverdao
constituir ou manter Comité de Gestdo de Tecnologia da Informacdo e Comunicacdo,
coordenado pelo titular da area de TIC. Serdo atribui¢oes do comité:

I — envolver a alta administracdo nas decisdes estratégicas que incidem
sobre os servicos de TIC;

IT — aprovar planos taticos e operacionais junto a alta administragdo,
disseminando a importancia da area de TIC nos tribunais;

III — monitorar a execugdo orcamentdria e financeira de TIC;

IV — planejar, priorizar e monitorar as contratagoes de TIC;

V — acompanhar o andamento das iniciativas estratégicas bem como seus
desdobramentos;

VI — apoiar na estruturacdo de escritério de projetos que favoreca o
emprego das melhores praticas de gestdo de projetos preconizadas pelos padroes
nacionais e internacionais;

VII — definir a carteira de projetos e a gestdo de portfélio de servigos de

TIC;
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VIII — estabelecer plano de acdo para iniciativas de curta duragdao ou
escopo simplificado;

IX — promover recomendacoes e a adocdo de boas préticas;

X — propor modelos e padrdes referentes a Governanga de Tecnologia da
Informacao e Comunicagdo por meio de campanhas institucionais;

XI — promover a participacdo coletiva na elaboragcdo de propostas e
admissdo de projetos;

XII — analisar, organizar e estruturar o atendimento das demandas de
TIC.

Art. 9° As aquisi¢Oes de bens e contratacdo de servicos de TIC deverao
atender as determinagdes do CNJ.

§ 1° O Conselho Nacional de Justica manterd repositério nacional
disponivel a todos os 6rgdos do Poder Judicidrio com os editais de licitagdo, lista de
fornecedores por tema de aquisicdo e contratos de aquisicdo de bens e contratacdo de
servicos de Tecnologia da Informac¢do e Comunicacdo.

§ 2° Cada 6rgdo deverd disponibilizar junto ao repositério nacional os
seus editais, contratos e anexos, assim que homologados em seus 6rgaos.

Art. 10. Para o fortalecimento da comunicacdo entre os entes do Poder
Judicidrio deverdo ser realizadas a¢Ges junto ao repositério nacional para:

I — disseminar a cultura e valor da area de TIC nos 6érgaos;

IT — semear a importancia do uso de tecnologias no dia a dia;

IIT — colaborar e disseminar de boas préaticas das iniciativas de TIC nos
orgaos;

IV — divulgar as principais entregas, avangos e realizacdes da area de

TIC.

Secao II
Indice de Governanca de Tecnologia da Informacao
e Comunicacao (iGovTIC-JUD )

Art. 11. Sera aplicado periodicamente o Indice de Governanca, Gestéo e

Infraestrutura de Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio
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(iGovTIC-JUD), que tem por finalidade a medicdo da maturidade em TIC dos 6rgaos
submetidos ao controle administrativo e financeiro do CNJ.

I — os itens do levantamento de governanca, gestdo e infraestrutura de
TIC serdo construidos em consondncia com as diretrizes estratégicas de TIC,
estabelecidas nesta Resolucdo, e poderdo ser reavaliados anualmente com vistas ao
aprimoramento do levantamento, considerando as inovagdes no cendrio de tecnologia da
informacdo e comunicagao.

II — os resultados do levantamento serdo estabelecidos utilizando-se
metodologias de calculo dispostas no Guia;

III — as respostas apresentadas no questiondrio servirdao de subsidio para
estabelecer o indice de maturidade de cada érgao.

Art. 12. E competéncia do Comité de Governanca e Tecnologia da
Informacdo e Comunicagdo deliberar sobre as informacgdes do levantamento periodico
realizado no o6rgdo.

Paréagrafo tinico. As respostas de cada érgdo deverdo ser suportadas pelas
evidéncias documentais e oportunamente reunidas e mantidas a disposicao das
instancias de auditoria interna e externa.

Art. 13. A valoracao dos itens do questiondrio e os critérios de
classificacdo sdo definidos pelo Comité Nacional de Gestdo de Tecnologia da
Informacdo e Comunicagcdo (CNGTIC.PJ).

Art. 14. O resultado do levantamento serd divulgado no sitio eletrdnico
do CNJ, na Plataforma Connect-Jus e no Painel Publico do Levantamento de
Maturidade em Governanga, Gestdo e Infraestrutura de TIC com o objetivo de
promover a transparéncia, a integracdo e o compartilhamento de informacdes entre os
orgdos e as areas de TIC do Poder Judiciério.

Paragrafo tnico. O levantamento contemplara informagdes como a média
por segmento, dimensdo e evolucdo histdrica geral dos drgdos, englobando relatérios

detalhados, notas, respostas do questiondrio de cada 6rgdo.

Secao III
Da Transformacao Digital
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Art. 15. Para a consecucdo dos objetivos estabelecidos na Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-
JUD), os 6rgdos elaborardo o seguinte instrumento de planejamento:

§ 1° Plano de Transformacdo Digital que conterd, no minimo, as ac¢des

de:

I — transformacgdo digital de servicos;

IT — integracdo de canais digitais;

IIT — interoperabilidade de sistemas; e

IV — estratégia de monitoramento.

§ 22 O instrumento de planejamento de que trata o caput sera:

I — elaborado pela unidade competente dos o6rgdos, respeitando suas
especificidades;

IT — aprovado pelo Comité de Governanga de Tecnologia da Informagao e
Comunicacdo.

(o]

§ 3% Os 6rgdos poderdo elaborar conjuntamente seus Planos de

Transformacao Digital, estruturados de acordo com a area tematica.

Secao IV
Atendimento e Suporte ao Usuario

Art. 16. O fortalecimento da relacdo do Poder Judicidrio com a sociedade
se dard por meio de estratégias de comunicag¢do, procedimentos objetivos e ageis e com
uso de linguagem de facil compreensao.

Art. 17. As solugdes de aprimoramento a interacdo com a sociedade
deverdo ser realizadas por meio de canais e servigos digitais simples e intuitivos, em
busca de estabelecer padrdo minimo de qualidade para os servigos digitais do Poder
Judicidrio.

§ 1° As solugdes de que trata o caput proporcionam experiéncia

consistente de atendimento ao cidadao e integra dados do Poder Judiciario, reduzindo
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custos e ampliando a oferta de servicos digitais, além de retirar do cidaddo o d6nus do
deslocamento e apresentacdo de documentos.

§ 2° Cada orgdo sera responsavel em promover a divulgagcdo ampla das
pesquisas de satisfagdo e experiéncia do usuario.

Art. 18. Para avaliar a satisfacdo do usudrio, cada 6rgao devera oferecer
meio de avaliacdo ou pesquisa de satisfagdo padronizado com o objetivo de aprimorar a
percepcdo de utilidade das informacg6es dos servicos, monitorar e implementar agdes de
melhoria dos servicos prestados, baseado nos resultados da avaliacdo de satisfacdo dos
usudrios.

§ 1° Para aperfeicoar os atendimentos, os 6rgaos deverdo implantar
processos de gestdo baseados em modelos e boas praticas de mercado, e definir
parametros de pesquisa com o objetivo de uniformizar e gerar indicadores mais precisos
e equiparados entre os 6rgaos do Poder Judiciério.

§ 2° Para melhorar os servicos prestados ao cidaddo, os 6rgaos do Poder
Judiciédrio deverdo implantar estratégias flexiveis e aderentes as especificidades locais,
regionais e proprias de cada segmento do Poder Judicidrio de forma colaborativa
visando a eficiéncia operacional interna, humanizacdo do atendimento de TIC,
simplificacdo dos processos internos da area de TIC e otimizacdo dos processos de
trabalho.

Art. 19. Todos os 6rgaos do Poder Judicidrio devem adotar modelos de
governanca e praticas de gerenciamento de servicos de Tecnologia da Informacdo e
Comunicagdo que favorecam a entrega de valor para a sociedade no qual a concepcao,
entrega e melhoria continua de servicos ocorram de forma adaptavel, ripida e
transparente.

Art. 20. Cada orgdo devera utilizar ferramentas e solugdes para
proporcionar atendimento personalizado aos usudrios, observando a segmentacdo do
atendimento por perfil, com o objetivo de conhecer o usuério e propor solugdes mais
eficazes, com foco no valor agregado, bem como promover a melhoria na experiéncia

do usuério e na oferta de servicos.
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Secdo V
Das Estruturas Organizacionais e Macroprocessos

Art. 21. Cada 6rgdo devera constituir e manter estruturas organizacionais
adequadas e compativeis de acordo com a demanda de TIC considerando, no minimo,
0s seguintes macroprocessos:

I — Governanca e Gestdo de TIC:

a) planejamento e gestdo;

b) transformacao digital, inovagdo e colaboragéo;

) orcamentaria;

d) aquisi¢Oes e contratacOes de solugoes;

€) projetos e processos;

f) gestdo de competéncia, de capacitagdo e reconhecimento; e

g) comunicacao e divulgacao.

IT — Seguranga da Informacdo e Protecdo de Dados:

a) incidentes de seguranca;

b) riscos;

¢) continuidade de servigos essenciais; e

d) seguranca dos servicos em nuvem.

III — Desenvolvimento de Solucdes e Aplicagoes:

a) escopo e requisitos;

b) arquitetura;

¢) processos de desenvolvimento e sustentacao; e

d) ciclo de vida de desenvolvimento seguro.

IV — Infraestrutura e Servigos:

a) disponibilidade;

b) capacidade;

¢) ativos de infraestrutura, de tecnologia da informacdo e de
telecomunicacdo corporativas;

d) catalogo;

e) requisicoes;
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f) incidentes;

g) central de servigos; e

h) atendimento, experiéncia e satisfagdo do usuadrio.

Art. 22. As estruturas organizacionais de que tratam o caput deverdo
privilegiar a departamentalizacdo por funcdo e possuir niveis hierdrquicos de decisao,
quais sejam estratégicos ou institucionais, taticos ou gerenciais, e operacionais, a fim de
garantir a plena execugdo dos macroprocessos.

Art. 23. A estrutura organizacional, o quadro permanente de servidores, a
gestdo de ativos e os processos de gestdao de trabalho da area de TIC de cada 6rgdo
deverdo estar adequados as melhores préticas para as atividades consideradas como
estratégicas. Deve-se observar sempre as diretrizes tanto na definicdo da estrutura
organizacional de TIC, como nos papéis, responsabilidades e revisdo bienal,
compatibilizando a estrutura com as demandas estabelecidas.

Paréagrafo tinico. A coordenagdo dos macroprocessos de TIC e as fungoes
gerenciais deverdo ser executadas preferencialmente por servidores do quadro

permanente do 6rgdo e em regime de dedicacdo exclusiva.

Secdo VI
Das Pessoas

Art. 24. Cada 6rgdo deverd compor o seu quadro permanente com
servidores que exercerdo atividades voltadas exclusivamente para a area de TIC.

§ 1° O quadro permanente de servidores de que trata o caput devera ser
compativel com a demanda, adotando-se como critérios para fixar o quantitativo
necessario com base no niimero de usudrios internos e externos de recursos de TIC, bem
como o referencial minimo estabelecido no Guia.

8 2% O referencial minimo contido no Guia podera ser redimensionado
com base em estudos que justifiquem a necessidade de ajuste, considerando ainda

aspectos como o portfélio de projetos e servicos, o orcamento destinado a area de TIC,
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além de considerar outros esforcos de TIC e as especificidades de cada segmento de

Justica.

Art. 25. E recomendado que o érgdo busque implementar instrumentos
de reconhecimento e valorizacdo dos servidores da drea de TIC, propiciando
oportunidades de crescimento profissional direcionadas aos servidores do quadro
permanente do érgdo, com vistas a retencao de talentos.

Art. 26. Recomenda-se a realizagdo de andlise de rotatividade, a ser
realizada a cada dois anos, visando avaliar a eficdcia das medidas implementadas, com
0 objetivo de reduzir a evasao de servidores do quadro permanente.

Art. 27. Devera ser elaborado, implantado e divulgado o Plano Anual de
Capacitacdes de TIC para desenvolver as competéncias gerenciais e técnicas necessarias
a operacionalizacdo da governanca, gestdo e atualizacdo tecnolégica, utilizando as
ferramentas de capacitacdo disponiveis, inclusive o uso de Plataformas de Educacéo a
Distancia (EaD) do CNJ, por meio do Centro de Formacdo e Aperfeicoamento de
Servidores do Poder Judiciario (CEAJud/CNJ).

§ 1° A drea de TIC serd responsdvel pelo acompanhamento e
desenvolvimento das lacunas de competéncias identificadas nos servidores de TIC,
alinhado com a gestdo por competéncias institucional.

& 2% O Plano de Capacitacdo de TIC devera ser publicado e atualizado

periodicamente pelos 6rgdos do Poder Judicidrio no Repositério Nacional.

CAPITULO IV
DO GERENCIAMENTO DE SERVICOS DE TIC

Secdo I
Dos Sistemas de Informacao

Art. 28. Cada o¢rgdo devera executar ou contratar servigos de
desenvolvimento e de sustentacdo de sistemas de informagdo obedecendo os requisitos
estabelecidos nesta Resolucdo e outros pertinentes, bem como as diretrizes legais e

técnicas definidas para o processo judicial.
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Paragrafo tinico. Sem prejuizo da atuacdo de que trata o caput deste
artigo, deverd ser utilizado preferencialmente os sistemas nacionais desenvolvidos
colaborativamente e amplamente disseminados pelo Poder Judiciario, com o intuito da
ampliacdo e compartilhamento de solugdes.

Art. 29. Cada 6rgao do Poder Judicidrio devera adotar o padrdo nacional
definido pelo CNJ para a utilizagdo das credenciais de login tnico e interface de
interagdo dos sistemas, com o objetivo de uniformizar e garantir a experiéncia tinica de
interagdo com os sistemas judiciais.

Art. 30. Cada o6rgdo do Poder Judicidrio deverd seguir as diretrizes
propostas pelo CNJ, no que se refere aos sistemas de informacdo e, em especial, as
diretrizes estabelecidas na Resolugdo n® 335/2020 que estabeleceu a Plataforma Digital
do Poder Judiciario Brasileiro.

Art. 31. Cada o6rgdo do Poder Judiciario deverd seguir as diretrizes
propostas pelo CNJ na adogdo de arquitetura e plataforma de servicos em nuvem,
atendendo aos requisitos de seguranca da informacdo e protecdo de dados.

Pardgrafo tnico. O Departamento de Tecnologia da Informacdo e
Comunicagdo do CNJ disponibilizarda manual de referéncia com as diretrizes para o
desenvolvimento dos sistemas elencados no art. 31 desta Resolugao.

Art. 32. Na contratacao de desenvolvimento de sistemas de informacao
considerados estratégicos, em que a propriedade intelectual ndo é da pessoa de direito
publico contratante, o 6érgdo devera fazer constar no instrumento contratual cldusula que
determine o depésito da documentacdo e afins pertinentes a tecnologia de concepgao,
manutencdo e atualizagdo, bem como, quando cabivel, do coédigo-fonte junto a
autoridade brasileira que controla a propriedade intelectual de softwares para garantia
da continuidade.

Paragrafo tnico. Cada o6rgdo devera classificar seus sistemas de
informacgdo identificando quais sdo estratégicos.

Art. 33. Os sistemas de informacdo deverdao atender a padrdes de
interoperabilidade e outros que venham a ser recomendados pelo Comité Nacional de

Gestdo de Tecnologia da Informacdo e Comunicacdo do Poder Judiciério.
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Paragrafo tnico. Os novos sistemas de informagdo deverdo atender aos
seguintes requisitos:

I — ser portaveis e interoperaveis;

IT — ser disponiveis para dispositivos moveis e responsivos;

IIT — possuir documentagdo atualizada;

IV — oferecer suporte para assinatura baseado em certificado emitido por
Autoridade Certificadora credenciada na forma da Infraestrutura de Chaves Publicas
Brasileira (ICP Brasil);

V — atender ao Modelo de Acessibilidade em Governo Eletronico
(eMAG), do Governo Federal.

VI — recomenda-se o uso de sistemas de informacdo ja desenvolvidos,
disseminados e experimentados no dambito do Poder Judiciério.

VII — recomenda-se o uso do Repositério Nacional para disseminacdo de

boas praticas e compartilhamento de solucdes colaborativas de TIC.

Secao I1
Da Infraestrutura Tecnologica e
Servicos em Nuvem

Art. 34. Os itens de infraestrutura tecnolégica deverdo atender as
especificacdes, temporalidade de uso e obsolescéncia a serem regulados em
instrumentos aplicaveis e especificos.

§ 1° Deverdo ser observadas as necessidades estratégicas dos 6rgdos do
Poder Judiciario para que as especificagdes dos produtos constantes no parque
tecnoldgico estejam adequadas e compativeis.

§ 2° A gestdo dos ativos de infraestrutura tecnolégica devera ser realizada
por meio da definicdo dos processos, visando o registro e monitoramento da localizagdo

de cada ativo.
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§ 3° A manutencdo de documentos eletrénicos, incluindo o

armazenamento e descarte, deverd seguir as diretrizes definidas na Recomendacdo CNJ
n® 46/2013 e na Lei n® 13.709/2018, e alteracdes posteriores.

Art. 35. Recomenda-se utilizar servi¢os em nuvem que simplificam a
estrutura fisica, viabilizam a integracdo, requisitos aceitdveis de seguranca da
informacao, protecdo de dados, disponibilidade e padronizagdo do uso dessa tecnologia

no Poder Judiciario.

Secado III
Dos Riscos, Seguranca da Informacao e Protecao de Dados

Art. 36. Cada 6rgdo devera elaborar Plano de Gestdo de Continuidade de
Negdcios ou de Servigos no qual estabeleca estratégias e planos de acdo que garantam o
funcionamento dos servigos essenciais quando na ocorréncia de falhas.

Art. 37. Cada 6rgao devera elaborar Plano de Gestdo de Riscos de TIC,
com foco na continuidade de negdécios, manutengdo dos servigos e alinhado ao plano
institucional de gestdo de riscos, objetivando mitigar as ameacas mapeadas para atuar de
forma preditiva e preventiva as possiveis incertezas.

Art. 38. Cada 6rgdo devera elaborar e aplicar praticas e processos de
seguranca da informacao e protecdo de dados a serem adotadas na instituicdo, conforme
disposto na Lei n°® 13.709/2018 que dispoe sobre a Protecdo de Dados Pessoais.

Art. 39. Cada 6rgao devera definir a Politica de Seguranca da Informacao
(PSI) em consonancia com os objetivos institucionais, da area de TIC e seguranca da
informacao.

Art. 40. Cada 6rgdo devera constituir ou manter um Comité Gestor de
Seguranca da Informacdo multidisciplinar, composto por titulares de todas as areas
estratégicas do 6rgdo e coordenado pelo titular da area de Tecnologia da Informacdo e
Comunicacao.

8 12 O Comité serad responsavel por aprovar e revisar periodicamente a

Politica de Seguranca da Informacao (PSI);
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§ 2° Compete ao comité acompanhar os processos de seguranca da

informacdo e os processos de protecdo de dados pessoais;

§ 3% As atribui¢Oes previstas neste artigo serdo desenvolvidas em todos
os niveis da instituicdo e em harmonia com as diretrizes nacionais preconizadas pelo
Conselho Nacional de Justica.

Art. 41. Cada 6rgao devera constituir um Comité gestor institucional para
tratar da Lei Geral de Protecdo de dados (LGPD), que ficara responsavel pela avaliacdo
dos mecanismos de tratamento e protecdo dos dados existentes, pela proposicao de
acdes voltadas a seu aperfeicoamento e por gerar os requisitos para area de TIC, em
consonancia com as diretrizes nacionais preconizadas pelo Conselho Nacional de

Justica.

CAPITULO V
DO DESDOBRAMENTO DA ESTRATEGIA

Art. 42. Os 6rgdos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica deverdo alinhar, até julho de 2021, os seus respectivos
Planos Diretores de Tecnologia da Informagdo e Comunicacdo (PDTIC) a Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-
JUD), contemplando elementos minimos elencados abaixo:

I — alinhamento a Estratégia Nacional de Tecnologia da Informagdo e
Comunicagao do Poder Judicidrio (ENTIC-JUD) e ao Plano Estratégico Institucional,;

IT — as diretrizes estabelecidas em resolucdes, recomendacdes e politicas
inerentes a TIC instituidas para a concretizagdo das estratégias nacionais do Poder
Judiciario;

IIT — as metas associadas aos indicadores de resultado; e

IV — ac0es a serem implantadas no ciclo estratégico.

Art. 43. Os 6rgdos que ja possuem o0s instrumentos estratégicos e
diretores de TIC poderdo consolidar as iniciativas previstas nos incisos do art. 41 em um

unico plano.

*y Assinado eletronicamente por: LUIZ FUX - 29/01/2021 17:37:54 Num. 4239053 - Pég. 17
3 https://www.cnj.jus.br:443/pjecnj/Processo/ConsultaDocumento/listView.seam?x=21012917375414100000003834069
w1 NUumero do documento: 21012917375414100000003834069



Poder Judiciario

%ﬂd&% L%J;M/ A ﬁﬂ@a

Art. 44. O Conselho Nacional de Justica divulgard anualmente em seu

portal na internet os indicadores nacionais e metas de medigdo periddicas de Tecnologia
da Informacdo e Comunicacao a serem alcangadas pelos 6rgaos em cada ano, bem como
acompanhard o cumprimento da Estratégia Nacional de Tecnologia da Informacdo e
Comunicacdo do Poder Judiciario (ENTIC-JUD) promovera medidas necessarias a
melhoria do desempenho, quando necessario.

Paragrafo tinico. Sem prejuizo da atuacao de que trata o caput, os 6rgaos
promoverdo em seu ambito o acompanhamento dos resultados das metas institucionais e

nacionais estabelecidas.

CAPITULO VI
DA EXECUCAO DA ESTRATEGIA

Art. 45. Cada 6rgao deverd elaborar um Plano de Trabalho para
atendimento aos critérios estabelecidos nesta Resolucdo, conforme modelo a ser
disponibilizado pelo CNJ.

8 1° O Plano de Trabalho devera ser entregue ao Conselho Nacional de
Justica até julho de 2021 e seguir a estrutura de grupos de entregaveis, apresentando 0s
seguintes prazos de atendimento intermediario, no que compete a execucdo do Plano:

I — Grupo 1: da colaboracdo e inovagdo o prazo é de até dois anos,
contado ap6s a vigéncia desta Resolucdo;

IT — Grupo 2: da governanca e gestdo de tecnologia da informacéo e
comunicacdo o prazo é de até um ano, contado apos a vigéncia desta Resolucgao;

IIT — Grupo 3: da seguranga da informacdo e protecdo de dados o prazo é
de até um ano, contado ap6s a vigéncia desta Resolucdo;

IV — Grupo 4: das aquisicoes e contratacdes o prazo é de até dois anos,
contados ap6s a vigéncia desta Resolucdo;

V — Grupo 5: dos servicos de infraestrutura e solugdes corporativas é de
até dois anos, contados apés a vigéncia desta Resolucao;

VI — Grupo 6: do atendimento e satisfagdo do usuério o prazo é de até
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dois anos, contados ap6s a vigéncia desta Resolugdo;

VII — Grupo 7: do desenvolvimento das competéncias dos colaboradores:
o prazo é de até trés anos, contados ap0s a vigéncia desta Resolugao;

VIII — Grupo 8: das iniciativas de transformacdo digital o prazo é de até
quatro anos, contados apés a vigéncia desta Resolucao.

§ 2° O Conselho Nacional de Justica realizard no final do prazo de
conclusdo de cada grupo de entregédveis do Plano de Trabalho, uma avaliacdo do
cumprimento dos itens constantes desta Resolugao.

§ 32 O Conselho Nacional de Justica podera oferecer apoio aos 6rgaos no
atendimento dos objetivos estratégicos propostos por meio da colaboracdo e
compartilhamento de experiéncias a serem difundidos em todo o Poder Judiciario de
modo a aprimorar a maturidade em governanga, gestao e infraestrutura de TIC.

§ 4° Como instrumento de gestdo da Estratégia Nacional de Tecnologia
da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD), serd utilizada a
metodologia OKR (Objectives and Key Results), que tem por finalidade avaliar os
objetivos, resultados chave e metas definidas por cada um dos érgdos no seu

planejamento de TIC.

CAPITULO VII
DO ACOMPANHAMENTO E REVISOES DA ESTRATEGIA

Art. 46. O Comité Nacional de Gestdo de Tecnologia da Informacdo e
Comunica¢do do Poder Judicidrio acompanhard o cumprimento da Estratégia Nacional
de Tecnologia da Informacdo e Comunicagdo do Poder Judicidrio (ENTIC-JUD) do
Poder Judiciario, especialmente no que se refere aos Indicadores Nacionais e Metas de
Medigdo Periddicas e propora medidas necessarias a melhoria do desempenho, quando
necessario.

Paragrafo tinico. O indice de Governanca de Tecnologia da Informagao e

Comunicagdo (iGovTIC-JUD) serd o mecanismo de acompanhamento da Estratégia
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Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-

JUD) com periodicidade de avaliag¢do anual.

Art. 47. Cabera aos 6rgdos encaminhar, dentro dos prazos requeridos, 0s
planos que constituem os produtos de Gestdo do Judicidrio previstos nesta Resolucdo,
de forma periédica, conforme formatos padronizados no repositério nacional definido
pelo CNJ.

Pardgrafo tnico. Os érgaos do Poder Judicidrio deverdo atender os
requisitos do formato de transmissdo de dados preconizados pelo Conselho Nacional de
Justica.

Art. 48. O Conselho Nacional de Justica realizard anualmente avaliacGes
e diagnosticos para aferir o nivel de cumprimento das diretrizes estratégicas de
nivelamento constantes desta Resolu¢do, bem como em outras resolugdes,
recomendacdes e politicas estabelecidas para os 6rgaos do Poder Judiciério.

Paragrafo unico. Os diagndsticos descritos no caput deste artigo serdo
realizados a partir de levantamento de maturidade de TIC e mecanismo de
acompanhamento, indice de Governanca de Tecnologia da Informagdo e Comunicacdo
(iGovTIC-JUD), que permitam aferir e avaliar a evolu¢do da maturidade dos 6rgédos do
Poder Judicidrio. Poderdo ser solicitadas evidéncias comprobatorias dos elementos
apresentados nos levantamentos e demais insumos de resultantes do diagnéstico.

Art. 49. O Conselho Nacional de Justica divulgard em seu sitio eletrénico
e no repositério nacional o resultado dos diagnésticos com objetivo de promover a
transparéncia, a integracdo e o compartilhamento de informacdes entre os érgdos e as
areas de TIC do Poder Judiciario.

Art. 50. A revisao da Estratégia Nacional de Tecnologia da Informacao e
Comunicagdo do Poder Judicidrio (ENTIC-JUD) sera realizada a cada biénio ou quando

se fizer necessario.

CAPITULO VIII
DAS DISPOSICOES FINAIS
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Art. 51. Outros instrumentos complementares a estas diretrizes poderao
ser elaborados e formalizados em normativos especificos do 6rgdo desde que ndo
contrariem as disposicOes estabelecidas nesta Resolugao.

Art. 52. Fica revogada a Resolucdao CNJ n® 211/2015.

Art. 53. Esta Resolucdo entra em vigor em 1° de janeiro de 2021.

Ministro LUIZ FUX
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