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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Divisao de Apoio Tecnico Juridico da Presidencia

PORTARIA N° 4487, DE 23 DE SETEMBRO DE 2025

Autoriza a implementac@o do Projeto Cartilhas Interativas de Prevengao a Engenharia Social.

O Desembargador Roberto Gongalves de Moura Presidente do Tribunal de Justi¢a do Estado, no uso de suas atribuigdes legais,
CONSIDERANDO a necessidade de fomentar a interagdo e a troca de experiéncias entre as diversas comarcas do Estado e com outros Tribunais;
CONSIDERANDO a Portaria n° 3.142/2016 que instituiu o Roteiro para Gestao de Projetos no Tribunal de Justica do Estado do Pard;

CONSIDERANDO a necessidade de institui¢do e implementagéo do Banco de Boas Praticas de servidores e magistrados, com o intuito de catalogagdo de
ideias que resultem na melhoria da prestagéo jurisdicional;

CONSIDERANDO os Macrodesafios: “Fortalecimento da estratégia nacional de TIC e protecdo de dados”, na Inciativa Estratégica: “Aprimorar o Dominio
de Servigos de TIC” e “Agilidade e produtividade na prestacdo judicial”, na Inciativa Estratégica: “Aprimorar a gestdo de unidades judiciarias” partes integrantes do
Planejamento Estratégico 2021-2026;

CONSIDERANDO, finalmente, o projeto apresentado pela Desembargadora ELVINA GEMAQUE TAVEIRA, através do SEI n° 0025454-
60.2025.8.14.0900,

RESOLVE:

Art. 1° Autorizar a implementagio do CARTILHAS INTERATIVAS DE PREVENCAO A ENGENHARIA SOCIAL, apresentado pela Desembargadora
ELVINA GEMAQUE TAVEIRA, cujo objetivo ¢ promover a conscientiza¢do e a educacio digital preventiva no TIPA.

Art. 20 Os termos do Cartilhas Interativas de Prevencdo a Engenharia Social, devem ser publicados e fazem parte integrante desta Portaria.

Art.3° Esta portaria entra em vigor na data de sua publicagéo.

Publique-se, Registre-se. Cumpra-se.
Belém, 23 de setembro de 2025.

(assinado eletronicamente)
Desembargador ROBERTO GONCALVES DE MOURA
Presidente do Tribunal de Justica do Estado do Para



1 IDENTIFICACAO

TITULO Cartilhas Interativas de Prevengdo a Engenharia Social
- Desembargadora Elvina Gemaque Taveira —
COORDENACAO GERAL .
Corregedora Geral de Justiga
RESPONSAVEL Dilcele Pother Furtado e Monique Soares Leite
. Corregedoria Geral da Justica do Estado do Para —
UNIDADE DE LOTACAO DO o . .
R CGJ/TIPA e Presidéncia do Tribunal de Justi¢a do
RESPONSAVEL

Estado do Para

- - Tribunal de Justi¢a do Estado do Para — Sede e
LOCALIZACAO DE ATUACAO . . .
unidades administrativas

PRAZO DE EXECUCAO Maio de 2025 a janeiro de 2027

2 ALINHAMENTO ESTRATEGICO

O projeto esta alinhado ao Planejamento Estratégico, conforme a Resolugao n.® 02/2023, nos seguintes macrodesafios e iniciativas estratégicas:
Macrodesafios — Fortalecimento da estratégia nacional de TIC e protecdo de dados e Agilidade e produtividade na prestagio judicial;

Iniciativas estratégicas — Aprimorar o Dominio de Servigos de TIC e Aprimorar a gestao de unidades judiciarias.

3 JUSTIFICATIVA

O presente projeto visa sensibilizar os servidores e suas familias sobre os riscos de engenharia social, promovendo boas praticas de seguranga digital e alinhamento a
LGPD. O formato interativo e acessivel das cartilhas facilita o aprendizado e garante maior alcance.

A crescente digitalizagdo dos servigos publicos e a intensificagdo do uso da internet no ambiente de trabalho e na vida pessoal tém ampliado a exposigdo de servidores
e cidaddos a riscos cibernéticos, especialmente os relacionados a engenharia social — técnica de manipulagdo psicoldgica usada por criminosos para obter informagdes
confidenciais ou induzir agdes indevidas.

No contexto do Tribunal de Justia do Estado do Para (TJPA), a protegdo de dados e a seguranga da informagdo ¢ de responsabilidade do controlador de dados
pessoais, conforme previsto na Lei Geral de Protecdo de Dados (LGPD - Lei n° 13.709/2018). No ambito do Poder Judiciario do Estado do Para, o controlador de dados
pessoais € o proprio PJPA, nos termos da Resolugdo n° 19 de 15.09.2021 com redag@o dada pela Resolugdo n® 23 de 03.11.2021, o qual detém a competéncia para incentivar
a disseminag@o da cultura da privacidade e protecdo de dados pessoais, razdo pela qual o desenvolvimento de cartilhas e materiais educativos voltados a orientagdo do
publico interno e externo se afigura de fundamental importancia a prevengdo de incidentes cibernéticos almejados por mecanismos da engenharia social.

Diante desse cenario, torna-se essencial promover a¢des educativas que:

- Sensibilizem os servidores sobre os riscos e as formas de atuagdo de golpistas digitais;

- Estimulem comportamentos seguros no uso de tecnologias e no compartilhamento de informagdes;

- Alcancem também o publico infantojuvenil, que muitas vezes compartilha dispositivos e redes com os servidores.

A proposta de Cartilhas Interativas surge como uma solugdo inovadora e acessivel, que combina elementos de gamificagdo, linguagem simplificada e interatividade
para facilitar o aprendizado. O projeto contempla duas versdes: uma voltada para o publico adulto (servidores) e outra para criangas, promovendo uma abordagem educativa
integrada e familiar.

Além disso, a iniciativa esta alinhada com os principios de governanca digital, transparéncia e prevengdo de riscos institucionais, refor¢ando o compromisso do TJPA
com a seguranga da informagao e a formagao cidada.

Produto

O projeto contempla o desenvolvimento de dois produtos digitais disponibilizados em formato web responsivo (HTML) e PDF, com possibilidade de integragao

futura a plataformas de e-learning ou intranet institucional, quais sejam:

1. Cartilha Interativa para o publico adulto (servidores), com foco em simulagdes de golpes, orientagdes legais ¢ medidas preventivas;
2. Cartilha Interativa para o publico infantil, com linguagem lidica e gamificada, promovendo a educagio digital desde a infancia.
4 PUBLICO ALVO

Os principais stakeholders do projeto sdo:

Servidores e colaboradores do TIPA;
Familias dos servidores, incluindo seus filhos;
Equipe técnica e pedagogica do TIPA;

Gestores e responsaveis pela seguranga da informagéo no TIPA.



5 OBJETIVOS (GERAL E ESPECIFICOS)

5.1 GERAL

Promover a conscientizagio e a educagdo digital preventiva no TJPA.

5.2 ESPECIFICOS

Desenvolver cartilhas interativas para adultos (servidores) e criangas;
Reduzir a incidéncia de golpes digitais entre os servidores;
Estimular a cultura de prote¢do de dados no ambiente institucional e familiar

6 METAS

Aumentar em 30% o conhecimento dos servidores sobre engenharia social até dezembro de 2025;
Alcangar 100% das comarcas com a publica¢@o das cartilhas digitais no portal do TJPA entre agosto de 2025 ¢ janeiro de 2027;

Sensibilizar 100% dos servidores do TIPA sobre incidentes cibernéticos até dezembro de 2025.

7 METODOLOGIA

Desenvolvimento de cartilhas digitais com design acessivel, linguagem clara e interativa. O contetdo sera validado pela CGJ e SETIC, submetendo para avaliagao e
validagio final junto ao Orgdo Encarregado de Protecio de Dados Pessoais. As cartilhas serdo testadas com usuarios-alvo e distribuidas por canais institucionais digitais, com

acompanhamento de métricas.

8 CRONOGRAMA
ETAPA PRAZO PRODUTO | QUANTIDADE | RESPONSAVEL
Planciament Semanas 1 a Estrutura Dilcele Pother (CGJ) e
contgi doe o¢ 3e s Textual das 2 versdes Will Montenegro
cartilhas (Comunicagao - TIPA)
Desenvolvimento | Semanas Prototipagdo 5 versd Dilcele Pother (CGJ) e
HTML e PDF 3as interativa ersoes Diego Leitdo (SETIC)
CGJ, SETIC e Orgﬁo
Tes_tes e Semanas 6 a Feqdbacks 1 rodada/piiblico Encarregado
validagdes 9 aplicados de
Prote¢do de Dados
SETIC, Monique Leite
(CGJ), Dilcele Pother
S 10 Versdes finais (C,GJ )
€manas revisadas e 2 versdes Juizes Corregedores do

Ajustes finais

al2 Judicial (CGJ) e Orgio

aprimoradas
P Encarregado de Prote¢do
de Dados
Presidéncia do TIPA,
SETIC, Monique Leite
;*6‘52"55“’ de (CGJ), Dilcele Pother
Publicagéo e a Versdes finais 2 versd (CGJ), Juizes
divulgagio neiro d publicadas ersoes Corregedores do Judicial
Lo ¢ (CGJ) e Orgiio
Encarregado de Prote¢ao
de Dados
9 RECURSOS
DESPESA
Material de consumo
Desenvolvimento web interno
Reserva técnica
10 EQUIPE
NOME
Desembargador

Roberto Gongalves de Moura




Desembargadora Elvina Gemaque Taveira

Dilcele Pother Furtado

Monique Soares Leite

11 PARTES INTERESSADAS

NOME/INSTITUICAO

Presidéncia/TJPA

CGJ/TIPA

SETIC/TIPA

Orgdo Encarregado de
Protegdo de Dados do TIPA

12 Informacdes complementares

As cartilhas poderdo futuramente ser integradas a plataforma de ensino institucional (e-learning) e utilizadas em formagdes continuadas e agdes educativas.
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