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CONTEXTUALIZACAO

O Plano de Continuidade de Negdcio (PCN), da Secretaria de Tecnologia de Informacéo
e Comunicac¢do do TJPA, é um documento de planejamento tatico, pertencente ao dominio da
Seguranca da Informacdo e, sendo assim, deve ser referenciado no documento que institui a
Politica de Seguranca da Informacdo, na instituicdo em questdo.

1. DEFINICAO DE DESASTRE, ACIDENTE E INCIDENTE

Embora ndo diretamente, a norma NBR ISSO 22301, define:

e Incidente: Termo mais amplo e utilizado diretamente na norma, referindo-se a qualquer
evento que possa causar, ou ja estd causando, interrupcdo nas operagdes. A norma foca
no planejamento e na resposta a incidentes para evitar que se tornem crises maiores
ou desastres.

e Desastre: Embora menos detalhado, é entendido como uma forma mais severa de
incidente, com impacto de longo prazo.

e Acidente: Geralmente é tratado como eventos especificos que podem ou ndo afetar a
continuidade do negdcio, mas que, geralmente, resulta em danos ou perdas, muitas
vezes associado a seguranca fisica de pessoas ou equipamentos.

Para o contexto em questdo, um desastre, acidente ou incidente representa a
ocorréncia de um evento adverso, de origem natural ou ndo, capaz de causar danos
significativos, com solucdo de continuidade total ou parcial, nos servicos de Tecnologia da
Informacdo e Comunicagdo do TJPA.

Tal evento adverso pode ser um item previsto ou ndo nas matrizes de riscos
componentes da BIA! deste PCN, mas deve afetar pelo menos um dos itens das matrizes de
servicos essenciais de TIC do TJPA, ferindo pelo menos um dos principios CID de seguranca da
informacdo.

A matriz a seguir resume 0s conceitos apresentados:

Termo Definigdo (1SO)

Evento fora do normal que pode causar
1[efe[131E interrupcdo, perda, emergéncia ou crise
(ISO 22300:2021, § 3.1.122)

Genérico — engloba todos

| . At
os tipos de ocorréncia

Queda de servidor; atraso na rede

Vazamento de dagua sem danos;

Acidente Evento inesperado e indesejado, de impacto Subcategoria de falta de eneraia minima com
limitado (nota em 1SO 22300, § 2.1.6) incidente, sem escalar . 8
gerador ativo
) . . Requer BCP/DRP Incéndio no data center;
Desastre SHIVEEED Clorm [FBe EEmerellis e o, ey conforme BCMS enchente grave; ataque
i i ISO 22300:2021, § 2.1.11 - o
el i 8 ) (1ISO 22301) cibernético critico

L Business Impact Analisys [ver glossario]

TiPA-cGov-peN 20252027 | 9 [
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Relagdo entre os termos:
« Todo acidente ¢ um incidente, mas nem todo incidente é acidente.
¢ Todo desastre é um incidente, mas com gravidade muito superior.

Sob a perspectiva da previsibilidade, o ITIL classifica e define os conceitos de

Requisicdo de Servico, Incidente e Problema, conforme consolidado na matriz apresentada a
seguir:”

Objetivo
Requisicio Solicitagdo padrdo de um servico ou Atender uma demanda Instalar MS Office; criar conta de acesso;
quisic recurso planejada resetar senha de usuario.
. Interrupgdo/reducdo de qualidade de Restaurar o) servigo - A
Incidente p.g / ¢ q ) s E-mail caiu; rede esta lenta
um servigo rapidamente

Problema Causa raiz desconhecida de um ou Eliminar a causa raiz e evitar Analisar falhas constantes no servidor de
mais incidentes recorréncia banco de dados

No contexto geral deste PCN serd utilizado o termo “Incidente”.
E mister salientar que o ativo afetado por um incidente, deve estar sob a

responsabilidade de, pelo menos, uma equipe, a qual executard os procedimentos elencados
no PCS (PGC, PCO, PRD) para a ocorréncia em questdo.

2. DEFINICAO DE ATIVO

Entende-se como ativo qualquer recurso essencial para a operacdo da organizacao.
Isso inclui, mas ndo se limita a:

e Pessoas — Servidores, equipes ou terceiros essenciais para as operagdes;

e Processos - Procedimentos e fluxos de trabalho criticos para a entrega de produtos
OU servicos;

¢ Informagdes - Dados em sistemas digitais, fisicos ou na nuvem;
e Tecnologia - Sistemas, softwares, redes e hardware indispensaveis;

e Infraestrutura - Edificios, equipamentos e utilidades necessarios para a
continuidade do negdcio;

e Fornecedores e Parceiros - Entidades externas cuja colaboragdo é critica;

e Reputagao e Marca - Imagem da organizagao, que pode ser prejudicada por
interrupcgdes.

Somente os ativos considerados criticos para a realizacdo da missdo do TJPA, ou seja,
aqueles que afetam significativamente o negdcio do PJPA, devem ser tratados neste PCS.

TIPA-cGov - PN 20252027 | 10 [
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3.PLANO DE CONTINUIDADE DE NEGOCIO

3.1 0 QUE E UM PLANO DE CONTINUIDADE DE NEGOCIO? (DEFINICAO)

O Plano de Continuidade de Negdcio (PCN), é uma ferramenta de gestdo, subordinada

a Politica de Seguranca da Informacdo do TJPA, e constituida por um documento (este
documento) no qual ficam definidas as taticas a serem adotadas a fim de que se mantenha o
funcionamento das operacdes essenciais de servigcos de TIC deste tribunal, caso tais servicos
venham a enfrentar intempéries causadas por fatores internos ou externos a organizacdo que
causem solucdo de continuidade (interrupcdo) nestas operagdes.

Desta forma, pode-se dizer seguramente que o PCN é um plano que norteia a gestao
de continuidade de servigos de TIC, em situagdes ndo cotidianas que denotem solugdo de
continuidade. Para o cendrio considerado, tais situacdes, podem variar da falta de energia
elétrica a incéndios, perpassando por desastres naturais, atagues cibernéticos, panes de
hardware e software, entre outros eventos, que tém como ponto em comum ferir os principios
CID, pilares incontestes da seguranca da informacao.

3.2 PARA QUE CRIAR UM PLANO DE CONTINUIDADE DE NEGOCIO?
(FINALIDADE)

O PCN é essencial para garantir uma gestdo eficaz da continuidade do negdcio,

assegurando a resiliéncia organizacional. Por meio dele, busca-se evitar a interrupcdo das
operacdes de servicos criticos de Tecnologia da Informacdo e Comunicacdo (TIC) e restabelecer
a normalidade dentro de um intervalo de tempo previsto em acordo.

Adicionalmente, a Resolugdo N2 370, de 28 de janeiro de 2021, em sua Sec¢ao Il - Dos
Riscos, Seguranca da Informacao e Protecdao de Dados, dispde, em seus artigos, as seguintes
diretrizes:

Art. 36. Cada 6rgdo deverd elaborar um Plano de Gestdo de
Continuidade de Negécios ou de Servigos no qual estabeleca
estratégias e planos de agdo que garantam o funcionamento
dos servicos essenciais quando na ocorréncia de falhas.

Art. 37. Cada drgdo deverd elaborar Plano de Gestdo de
Riscos de TIC, com foco na continuidade de negdcios,
manutencdo dos servicos e alinhado ao plano institucional
de gestdo de riscos, objetivando mitigar as ameacas
mapeadas para atuar de forma preditiva e preventiva as
possiveis incertezas.

Desta forma, o planejamento em questdo visa atender a demanda supramencionada.

TIPA-cGov - PeN 20252027 | 11 |
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3.3 POR QUE CRIAR UM PLANO DE CONTINUIDADE DE NEGOCIO?
(MOTIVACAOQ)

Para além da obrigacdo regulamentar, que atende a conformidade, o PCN, serve para

nortear o trabalho dos gestores que buscam minimizar o impacto das intempéries operacionais
(incidentes) que causem interrupcdo, garantindo seguranca e eficiéncia de forma a reduzir ao
maximo o impacto de tais situacdes na organizac¢do, evitando assim que as operagdes essenciais
sejam interrompidas ou que operem de forma erronea, ou ainda sem o desempenho
satisfatorio. Isto posto, o PCN deve orientar o gestor a fim de que, em caso de incidentes
(materializacdo de riscos), as operacOes criticas e essenciais ndo sejam interrompidas ou
prejudicadas.

Por meio do PCN, consegue-se, durante sua elaboracado, identificar ameacas e riscos,
prever cenarios e situacbes que podem exercer impacto negativo sobre as operacdes da
instituicao.

Dessa forma, na ocorréncia de uma das intempéries previstas no PCN, ou de outra
com consequéncias similares, torna-se possivel lidar com a situacdo adversa de maneira
controlada, uma vez que as a¢les ja estardo previamente definidas e organizadas. Isso permite
sua execucdo com o minimo de necessidade de decisGes ou improvisacdes, alinhando-se as
boas praticas recomendadas para a gestdo de crises, especialmente em cendrios de desastre.

E fato que em tempos regulares previstos, ou no caso de uma mudanca significativa
no ambiente, o PCN precisa ser revisto e atualizado, de forma a espelhar a realidade existente
na instituicao.

4. ESTRUTURA DO PLANO DE CONTINUIDADE DE NEGOCIO

Este PCN é composto por quatro partes principais:

e Contextualizagdo: (Esta parte) Tem como objetivo normalizar os termos e
estabelecer a padronizacdo necessaria para a estruturacao e aplicacdo do Plano de
Continuidade de Negdcio (PCN);

e Parte | - Diretrizes: Estabelece as orientacdes gerais do Plano de Continuidade de
Negocio (PCN), detalhando os parametros para analise, os indicadores de
desempenho e as responsabilidades. Além disso, define a estrutura e a
documentagdo necessaria para implementar acdes de contingéncia e garantir a
continuidade dos servicos essenciais de TIC, considerando as peculiaridades e
necessidades do ambiente organizacional.

e Parte ll—Andlise de Impacto de Negdcio (BIA): Abrange a identificacdo e a avaliagdo
dos servicos criticos de tecnologia que sustentam os processos essenciais do TJPA.
Por meio da Analise de Impacto nos Negdcios (BIA), sdo analisadas as dependéncias,
0s riscos e as consequéncias de eventuais interrupcdes, permitindo a priorizacdo de
acOes de continuidade. Além disso, define as responsabilidades dos stakeholders

TIPA-cGov - PcN 20252027 | 12 [
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envolvidos, garantindo um alinhamento claro das funcGes e das expectativas no

processo de continuidade.

e Parte lll — Implementacdo e Gest3o: (E a parte consultada em caso de incidentes)
Aborda a execucdo pratica das taticas de continuidade e o gerenciamento de crises,
com o objetivo de garantir a operacdo dos servicos essenciais do TJPA, mesmo
diante de adversidades. Ela detalha a definicdo, aplicacdo e gestdo dos seguintes
protocolos operacionais:

— Protocolo de Gerenciamento de Crise (PGC): Ativado imediatamente apds a
identificacdo de uma crise, este protocolo coordena o controle e a comunicacdo
de todo o processo de contingéncia, assegurando uma resposta organizada até
gue os servicos sejam estabilizados. Somente é encerrado apds a conclusdo do
PRD.

— Protocolo de Continuidade Operacional (PCO): Aplicado apds a execugdo do PGC
declarar desastre. Ele assegura que os servicos criticos continuem funcionando,
ainda que em estado contingencial, minimizando os impactos sobre a operacgao.

— Protocolo de Recuperagdo de Crises (PRC): Implementado apds a conclusdo do
PCO, este protocolo foca na restauracdo completa e definitiva da operacdo
normal dos servicos afetados.

Os protocolos operacionais (PGC, PCO e PRD) sdo desenvolvidos em conformidade
com os servicos criticos de TIC identificados no PCN. Cada protocolo é personalizado para
atender as necessidades especificas de um servico, garantindo uma abordagem direcionada e
eficiente.

O relacionamento entre os componentes do PCN, pode ser visualizado no diagrama
abaixo (Figura 1). Tal figura denota a subordinacdo dos protocolos operacionais ao PCN,
explicitando que deve haver tantos protocolos (PGC, PCO e PRD) quantos sdo os ativos para os
quais se criaram planos de continuidade e contingéncia.

Planejamen
Politica de tode
segda Gestdo de
informacgdo Riscos

Figura 1: Diagrama de estrutura do PCS

Desta forma, o Plano de Continuidade de Negécio referencia (contém, mas ndo é igual
- 2) os protocolos PGC, PCO e PRD, como seus componentes operacionais, os quais devem ser
especificos para cada ativo critico. A quantidade de protocolos necessarios corresponde ao
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ndimero de ativos que precisam ser recuperados em caso de incidentes, conforme ilustra a
figura abaixo:

(PCN 2 (PGC * n) + (PCO *n) + (PRD * n ))
Figura 2: Componentes do PCS
O objetivo deste Plano de Continuidade de Negdcios (PCN) é alcancado por meio de

trés pilares principais:

e Gestdo de Riscos: Identifica, avalia e implementa medidas para mitigar riscos que
possam comprometer a continuidade dos servicos criticos.

e Gestdo de Mudangas: Estabelece diretrizes para realizar alteragdes no ambiente de
TIC de forma controlada, prevenindo interrupgdes nos servicos essenciais.

e Gestdo de Incidentes: Define processos para detecgdo, resposta e resolugao de
incidentes, assegurando que 0s servicos sejam restaurados no menor tempo
possivel.

A Gestdo de Riscos é abordada na Parte Il (Andlise de Impacto nos Negdcios - BIA),
enquanto a Gestdao de Mudangas e a Gestao de Incidentes sdo tratadas na Parte Il deste PCN.

5. ESTRATEGIA DO PLANO DE CONTINUIDADE DE NEGOCIO

A alta gestdo do Tribunal de Justica do Estado do Para (TJPA) deve garantir a existéncia
de uma estrutura minima capaz de assegurar a continuidade das operacdes, mesmo diante de
eventos que possam ocasionar interrupcdes significativas nos servicos essenciais. A estratégia
de continuidade de negdcios deve estar alinhada as melhores praticas e normas de gestdo
reconhecidas internacionalmente, como a ABNT NBR ISO/IEC 27001:2022 (Sistemas de Gestao
de Seguranca da Informacdo) e a ABNT NBR ISO 22301:2020 (Sistemas de Gestdo de
Continuidade de Negdcios).

Entre as acOes essenciais para o éxito do Plano de Continuidade de Negdcios (PCN),
destaca-se a elaboracdo da Politica de Seguranca da Informacdo (PSI). Essa politica deve conter
diretrizes claras para a gestdo da continuidade e ser formalizada em documento especifico,
servindo de referéncia para toda a organizacao.

O PCN, por sua vez, deve contemplar:

5.1 DIRETRIZES, PARAMETROS E INDICADORES

Com o objetivo de padronizar entendimentos e praticas, o plano deve especificar:

e O objetivo geral do PCN, alinhado aos principios de resiliéncia organizacional;

e Osgrupos funcionais designados para a execu¢do, acompanhamento e monitoramento
das acles previstas;

e Métricas e critérios para analise e avaliacdo da eficacia do plano;

o Referéncia explicita aos protocolos de contingéncia correlatos (PGC, PCO e PRD);
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e Procedimentos para revisdo periddica, aprimoramento e monitoramento continuo do
PCN e de seus protocolos associados;

e Realizacdo regular de testes praticos para validar estratégias e agdes, com o devido
registro das evidéncias;

e Resultados esperados em termos de mitigacdo de impactos e reducdo do tempo de
recuperacao (RTO e RPO).

5.2 CONHECIMENTO ORGANIZACIONAL E ANALISE DE IMPACTO NOS
NEGOCIOS (BIA)

Para promover um entendimento profundo sobre os processos e servicos criticos da

instituicdo, o PCN deve incluir:
e Identificacdo e priorizacdo dos ativos tecnoldgicos essenciais;
e Mapeamento das dependéncias entre processos criticos e os ativos de suporte;
¢ Andlise de riscos abrangendo ameacas internas e externas, em conformidade com a
ISO/IEC 31000:2018 (Gestdo de Riscos).

5.3 RECURSOS NECESSARIOS PARA A IMPLEMENTACAO DO PCN

Para viabilizar a execucdo eficaz do plano, devem ser providos:

o Capacitacdo e treinamentos continuos para as equipes de gestdo e operac¢do envolvidas
no planejamento, elaboracdo e execucdo do PCN;

e Hardware e software apropriados, incluindo redundancias para equipamentos criticos
previamente definidos;

e Infraestrutura de comunicacdo resiliente e redundante (ex.: links de internet de backup,
data centers alternativos);

e Fornecimento de energia elétrica para garantir a operacao dos equipamentos essenciais
as equipes de continuidade;

e Acesso a instalag@es fisicas do TIPA, considerando a necessidade de recuperacdes fora
do horario regular de funcionamento;

e Condicdes adequadas de conforto e seguranca para as equipes técnicas, incluindo
refrigeracdo, iluminacdo, abastecimento de agua, café, higiene e banheiros;

e Consultorias e suporte especializados, quando necessario, para analise, revisdo e
implementacdo das acBes previstas no PCN.

6. ALINHAMENTO NORMATIVO

O PCN deve ser estruturado em conformidade com as exigéncias normativas
aplicaveis, como a Resolugdo n? 370 de 28/01/2021 do CNJ, que estabelece diretrizes sobre
riscos, seguranca da informacdo e protecdo de dados. A resolucdo determina que os érgdos
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judiciarios elaborem planos de continuidade de negocios e gestdo de riscos alinhados aos
objetivos institucionais.

Além disso, o TIPA deve adotar metodologias de mercado amplamente reconhecidas,
como o CobiT 2019 e o ITIL 4, para estruturar as agdes e processos relacionados a continuidade
de negdcios e governanca de TIC.

PARTE | — DIRETRIZES

7. OBJETIVO

O Plano de Continuidade de Negdcio (PCN) tem como objetivo principal mapear e
tratar os servigos criticos de Tecnologia da Informagdo e Comunicacdo (TIC) do Tribunal de
Justica do Estado do Para (TJPA), geridos pela Secretaria de Tecnologia da Informacdo (SECINF),
com vistas a assegurar a resiliéncia e a continuidade desses servigos.

O PCN visa identificar as principais ameacas a esses servicos, avaliar os riscos
associados e implementar estratégias eficazes de mitigacdo, resposta e recuperagdo. Essas
acOes tém como propdsito minimizar impactos, preservar a operacdo dos servicos essenciais
protegendo os ativos criticos para assegurar a prestacdo jurisdicional a sociedade e assim
alinhar a continuidade das atividades as metas institucionais do TJPA.

8. JUSTIFICATIVA / MOTIVACAO

Os servicos de Tecnologia da Informacdo e Comunicac¢do (TIC) representam ativos
estratégicos e indispensdveis para a continuidade das operag¢Bes do Tribunal de Justica do
Estado do Pard (TJPA). Garantir a protecdo desses servicos e dos dados por eles processados,
bem como estabelecer métodos eficazes de recuperacdo em situacdes de crise, é crucial para
manter a resiliéncia institucional e a continuidade das atividades judiciais.

A implementacdo de um Plano de Continuidade de Negdcio (PCN) é imprescindivel
para preparar o TJPA para enfrentar eventos adversos, mitigando impactos e assegurando a
prestacdo ininterrupta dos servicos essenciais a sociedade, além de proteger informacdes vitais
a administracao da justica.

9. ESCOPO

Este Plano de Continuidade de Negdcio (PCN) foi elaborado para atender aos ativos
criticos de Tecnologia da Informacdo e Comunicacado (TIC) sob a responsabilidade da Secretaria
de Informatica (SECINF) do Tribunal de Justica do Estado do Pard (TJPA). Ele abrange os servicos,
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infraestruturas geridas por essa unidade organizacional, estando alinhado e subordinado a
Politica de Seguranca da Informacdo do Tribunal.

O principal ativo de negdcio do TJPA ¢é, indubitavelmente, o Processo Judicial
Eletronico (PJe), sistema responsavel pelo registro e pela tramitagcdo de todos os processos
judiciais no ambito do Tribunal. Naturalmente, o funcionamento do Ple depende de uma
infraestrutura composta por diversos outros ativos de tecnologia, entre os quais se destacam:

e Ativos de Infraestrutura de Servigos:
— Datacenters, infraestrutura de virtualizagcdo, sistemas operacionais, servicos de
rede, armazenamento e sistemas de backup.
e Ativos de Infraestrutura de Comunicagdo:
— Switches, roteadores e links de dados das redes LAN, Metro e WAN, que
sustentam a comunicacao de dados interna e externa do TJPA.
e Ativos de Seguranca da Informacgao:
— Solugdes como sistema de certificados digitais, firewalls, WAF, gestdo de
vulnerabilidades e controle de acesso.

No contexto deste plano, os ativos de TIC sdo elementos indispensaveis para o
processo de negocio do TJPA. Assim, ao proteger esses ativos, assegura-se a resiliéncia e a
continuidade das operacdes essenciais do TJPA.

10. BENEFICIOS

A adocdo de um Plano de Continuidade de Negdcio (PCN) voltado especificamente
para o Processo Judicial Eletrénico (PJe) pelo Tribunal de Justica do Estado do Para (TJPA) é
indispensavel para assegurar a resiliéncia deste sistema, considerado o principal ativo de
negoécio da instituicdo. O PJe é o nucleo que sustenta a tramitacdo e gestdo de todos os
processos judiciais no ambito do TJPA, e sua indisponibilidade representa risco direto a
prestacdo jurisdicional e ao cumprimento da missdo institucional.
Nesse contexto, as analises necessarias para a elaboracdo do PCN e a formalizagdo do
plano resultam em beneficios significativos, tais como:
¢ Identificagdo dos processos criticos relacionados ao Ple e avaliagdo dos impactos
decorrentes de interrupgdes, possibilitando uma compreensdo aprofundada sobre
as dependéncias tecnoldgicas e operacionais que asseguram o pleno
funcionamento do sistema. Esse mapeamento revela oportunidades de melhoria na
gestdo do PJe e dos ativos de TIC correlatos, contribuindo para o fortalecimento das
operacdes diarias e para uma resposta mais eficaz em situacdes de crise.
e Avaliagdo do grau de exposicdo a riscos do PJe, permitindo o planejamento de a¢des
preventivas e corretivas adequadas para manter a operagdo durante contingéncias
e agilizar a recuperacdo apds incidentes.
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e Redugdo dos impactos sobre magistrados, servidores, advogados e jurisdicionados,
assegurando a continuidade da prestacao de servigcos essenciais e preservando a
reputacdo institucional do TJPA perante a sociedade e os érgaos parceiros.

e Aumento expressivo da capacidade de resiliéncia do TIPA em face de falhas ou
eventos adversos que possam comprometer a disponibilidade e integridade do Ple,
independentemente da causa.

e Padronizagdo e documentagcdo de processos e ativos relacionados ao Ple,
facilitando a gestdo, o treinamento de equipes, auditorias e revisdes periddicas,
além de contribuir para uma operacdo mais eficiente e segura do sistema.

11. UNIDADE GESTORA E EXECUTORA DO PCN

A Secretaria de Tecnologia da Informacdo e Comunicacdo (SECINF) do TJPA, por meio
das Coordenadorias de Infraestrutura de TIC (CIT), de Atendimento ao Usudrio (CAU) e de
AplicacGes (CA), é responsavel por elaborar, gerir e executar o Plano de Continuidade de
Negdcios (PCN). A Coordenadoria de Governanca em TIC (COGV) avalia sua efetividade, alinha
o PCN aos objetivos estratégicos e monitora a realizacdo de testes, as revisdes e as atualizaces
necessarias.

11.1 DIRETRIZES BASILARES DA GESTAOQ E EXECUCAO DO PCN

As diretrizes a seguir tém como objetivo orientar a elaboracdo, gestdo e execuc¢do do

PCN:

O PCN deve estar alinhado com a missdo, visdo e metas estratégicas do TJPA,
assegurando que a continuidade dos servicos criticos esteja integrada aos objetivos
institucionais.

e A alta administragdo deve participar ativamente da elaboragdo, validagao e
aprovagdao do PCN, assegurando o comprometimento estratégico com a
continuidade dos negdcios.

e (Oscolaboradores devem ser informados sobre as fases de desenvolvimento do PCN,
contribuir na identificacdo de ameacas e riscos que possam afetar os servicos
essenciais, e sugerir acBes mitigatdérias que ndo tenham sido previamente
contempladas no plano.

e A elaboracdo do PCN deve priorizar 0s riscos com maior impacto, expandindo o
alcance do plano conforme a maturidade do TJPA na protecdo de seus ativos
criticos.

e O treinamento continuo e a conscientizagdo de todos os colaboradores sdo

fundamentais para garantir a efetividade do plano de continuidade, permitindo que

o TJPA gerencie seus riscos e esteja preparado para implementar agdes de

contingéncia quando necessario.
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Deve-se promover a adogdo de frameworks reconhecidos e capacitagdes
especificas para a elaboracdo, gestdo e atualizagdo do PCN, bem como dos
protocolos operacionais que o complementam.

12. UNIDADES ENVOLVIDAS

Coordenadoria de Suporte Técnico - CST;
Coordenadoria de Aplicagdes - CA;
Coordenadoria de Atendimento ao Usudrio — CAU
Coordenadoria de Governanga — COGV

13. NORMATIVOS UTILIZADOS

A elaboracdo e gestdo do Plano de Continuidade de Negdcios (PCN) do Ple no TJPA

baseia-se nos seguintes normativos e referéncias:

Resolugdo CNJ n.2370/2021 — Institui a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD) para 2021-2026 e, em
seu Art. 36, obriga cada 6rgdo a elaborar Plano de Gestdo de Continuidade de
Negocios ou de Servigos. No Art. 37, exige também Plano de Gestdo de Riscos de
TIC.

ABNT NBR ISO/IEC 22301:2020 — Define os requisitos para um Sistema de Gestdo
de Continuidade de Negdcios (SGCN), cobrindo planejamento, implementacdo,
operacdo, monitoramento, analise e melhoria continua.

ABNT NBR ISO/IEC 22313:2020 — Diretrizes para aplicagdo pratica da 1SO 22301,
detalhando como estruturar o ciclo PDCA de continuidade.

ABNT NBR ISO/IEC 22317:2015 — Fornece orientac¢des para conducdo da Analise de
Impacto nos Negdcios (BIA), etapa critica na identificacdo de processos e servigos
essenciais.

ABNT NBR ISO/IEC 22318:2020 — Recomendacdes para definicdo de estratégias de
continuidade especificamente para recursos de TIC.

ISO/IEC 27031:2011 — “Diretrizes para prontiddo de TIC para continuidade de
negocios”, voltada a assegurar que os arranjos técnicos e organizacionais de TIC
estejam aptos a suportar o PCN.

ISO/IEC 24762:2008 — Estabelece requisitos para provedores de servicos de
recuperacao de desastres e continuidade de TIC, incluindo aspectos de governanca
e processos de servico.
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ABNT NBR ISO/IEC 27001:2022 — Requisitos para um Sistema de Gestdo de
Segurancga da Informacdo (SGSI), cujo dominio A.17 (Continuidade dos Negdcios)
reforca controles de TIC no PCN.

ABNT NBR ISO/IEC 27002:2022 (se¢do A.17) — Cddigo de praticas de seguranca da
informacdo, com controles especificos para planejamento, implementacdo e testes
de continuidade de TIC.

ABNT NBR ISO/IEC 27005:2019 — Orientac¢Ges para gestdo de riscos de seguranga da
informagdo, complementar ao PCN na identificagdo e tratamento de ameacas a
ativos de TIC.

A partir desses normativos, todas as definicdes, acdes, métricas e testes do PCN do

Ple devem seguir estritamente seus requisitos e recomendacgdes.

14. RELACAO COM OUTROS NORMATIVOS INTERNOS

15.

Politica de Seguranca da Informacdo - PSI/TJPA,;

Manual de Governanca de Tecnologia da Informacdo e Comunicacdo - PG-TIC/TIPA;
Protocolos de Administragdo de Crise para os servicos de TIC - PAC;

Protocolos de Continuidade Operacional para os servigos de TIC - PCO;

Protocolos de Recuperacdo de Crises para os servicos de TIC — PRC;

Plano de Cdépia e Restauracdo de Dados - PCRD.

ATRIBUICAO DE RESPONSABILIDADES

Para garantir a efetividade do Plano de Continuidade de Negdcio (PCN), é essencial

mapear e registrar formalmente todas as responsabilidades relacionadas a sua elaboragao,

ativacdo, manuteng¢ao e monitoramento.

No ambito do TJPA, a continuidade dos servicos de Tecnologia da Informacdo e

Comunicacdo (TIC) é gerida e executada por Grupos Funcionais, cada um com atribuicdes

especificas. Essas responsabilidades estdo organizadas de forma clara na matriz apresentada a

seguir, de modo a assegurar que todas as etapas e processos do PCN sejam devidamente

conduzidos.
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Estratégico de
Contingéncia e
Continuidade
(GECC)

Comunicagao de
Contingéncia e
Continuidade
(Geee)

Gestdo de
Contingéncia e
Continuidade
(GGCC)

Operacional de
Contingéncia e
Continuidade
(GOCC)

Apoio de
Contingéncia e
Continuidade -
(GCCA)

-Secretdrio

-Chefe de gabinete
- Coordenador de
Governanga

-Assessores de imprensa
- Coordenadores
técnicos da SECINF

-Coordenador de
suporte; -Coordenador
de desenvolvimento;
-Lider da continuidade

- Chefe responsével pelo
servigo

-Analistas de suporte
-Analistas de
desenvolvimento

- Engenheiros

-Analistas de
administragdo
-Analistas de logistica

- Avaliar o PCS periodicamente;

- Decidir pelo acionamento ou ndo do Ultimo PCS aprovado, quando da declaragdo de uma
crise;

-Responder, em nivel institucional, pela execugdo do PCS e demais ocorréncias relacionadas;
-Tomar decisdes estratégicas no caso da ocorréncia de contingéncias significativas

-Efetuar todas as comunicagdes a

imprensa, entidades externas e internas, a fim de garantir a disseminacdo adequada do
cenario de crise (execugdo do PGC)

-0 lider desta equipe administrara e mantera o Protocolo de Gestdo de Crise (PGC).

-Supervisionar as atividades do grupo operacional, assegurando os recursos necessarios para
operagdo do PCS;
-Gerir os cenarios de contingéncia e apoio ao processo de decisdo do Grupo Executivo;

-Executar protocolos (PCO e PRD) do PCS;

-Em caso de cendrios de crises ndo previstos, analisar o contexto, optar e executar protocolos
de continuidade operacional e recuperagdo de crise conforme orientagdes do GGCC;
-Especificar e solicitar previamente, recursos necessarios para a prevencdo e mitigacdo de
crises.

-Prover recursos necessarios para que 0s grupos executivo, tatico e operacional efetuem suas
atividades de maneira adequada. Tais recursos podem ser, equipamentos, softwares,
alimentacdo e transporte, entre outros.

16. ANALISE DOS ATIVOS

A gestdo de continuidade de negdcio requer uma analise detalhada dos ativos de

Tecnologia da Informagdo e Comunicacdo (TIC) que sustentam os servicos essenciais. Essa

analise, é chamada Anadlise de Impacto de Negdcio, também conhecida como Business Impact

Analysis (BIA), visa identificar os ativos criticos, suas interdependéncias e os riscos associados,

de modo a priorizar a¢cdes de mitigacdo e contingéncia.

A analise dos ativos é composta por trés etapas principais:

e Identificagdo dos ativos criticos: Identifica os componentes de TIC mais relevantes

para o negdcio, como sistemas, infraestrutura e equipamentos, considerando sua

relevancia estratégica para os objetivos institucionais do TJPA.

e Mapeamento das dependéncias entre ativos: Analisa como os ativos criticos
dependem de outros ativos e servicos, estabelecendo uma cadeia de

interdependéncias que reflete o impacto de falhas em cascata.

e Mapeamento dos riscos associados aos ativos: Avalia os riscos que podem
comprometer a funcionalidade dos ativos criticos, consolidando essas informacdes

em matrizes de risco especificas, usadas para embasar os Protocolos de

Continuidade Operacional (PCO).
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Os ativos essenciais sdo organizados em trés categorias principais, conforme seu papel
no suporte as operacdes do TJPA:

e Ativos Essenciais de Negdcio: Compreende o sistema Judicial Eletrénico -PJE

e Ativos Essenciais de Infraestrutura: Incluem datacenters, redes, espacos fisicos e
softwares necessarios para o funcionamento do ativo essencial de negdcio.

e Ativos Essenciais de Seguranga da Informagdo: Envolvem equipamentos e softwares
destinados a protecdo do ambiente computacional, como firewalls, sistemas de
deteccdo de ameacas e solucdes de controle de acesso.

A analise de riscos é normatizada pela ABNT NBR ISO 31000:2018 - Gestdo de riscos -
Diretrizes. O diagrama que resume esta analise consta no anexo llll deste PCN.

17. IMPACTOS AVALIADOS

Os impactos analisados nas matrizes de risco (mapeamento dos riscos associados a
ativos) incluem:
e Impacto financeiro: Perda de recursos ou aumento de custos devido a interrupgao.
e Impacto legal: Descumprimento de normas ou prazos legais.
e Impacto reputacional: Danos a reputagdo institucional.
e Impacto operacional: Consequéncias negativas no funcionamento didrio da
organizagao.
Esse processo estruturado assegura que os servicos criticos do TJPA sejam protegidos
e restaurados com eficiéncia em situacdes de contingéncia.

18. ESCALA DE AVALIAGCAO

Para avaliar e mensurar componentes da continuidade de negdcio (como ativos
essenciais), utiliza-se uma escala de cinco pontos para indicadores como probabilidade e
impacto. Essa escala estabelece um padrdo empirico, baseado na percepgao de individuos com
experiéncia pratica no cenario analisado. O bom senso do grupo é essencial para definir essas
grandezas, que devem considerar também dados e registros historicos, documentados ou nao,
sobre os ativos.

A escala é definida como segue:
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Nivel Conceito (Grandeza)
. . Grandeza minima, praticamente irrelevante para o cenario
Muito Baixo ) P P 1
analisado.
. Grandeza pequena, com efeitos limitados e de pouca
Baixo oA 2
influéncia no contexto.
Grandeza moderada, perceptivel e que exige atencdo para 3
avaliacdo adequada.
Alto Grandeza significativa, com impacto relevante que pode 4
influenciar decisdes ou processos.
. Grandeza critica, de alta importancia, com potencial de alterar
Muito Alto " . 5

significativamente o cenario analisado.

19. PROTOCOLOS DA CONTINUIDADE DE NEGOCIO

O Plano de Continuidade de Negdcio (PCN) define protocolos especificos para cada
ativo critico. Esses protocolos detalham acdes claras para:

e Estabelecer procedimentos de comunicacdo e gestdo de crise;

e C(Cessar a solugdo de continuidade, permitindo a operacdo do ativo, ainda que de
forma limitada, dentro de um SLA previamente acordado;

e Retomar a normalidade operacional do ativo, no prazo previamente estabelecido
(RTO), com tolerancia a perdas de dados conforme limites definidos.

Os protocolos sdo ativados apds a Declaragao de Crise e incluem os seguintes:

19.1 PROTOCOLO DE GESTAO DE CRISE (PGC)

Este protocolo define agBes para gerir cendrios de crise, eliminando ou mitigando

impactos por meio de comunicacdo eficaz e coordenacdo de esforcos entre as partes
envolvidas.

e Escopo: Gestdo e comunicagdo de crise, bem como ativagdo do Protocolo de
Continuidade Operacional (PCO) correspondente, garantindo entendimento claro
das acBes antes, durante e apos a crise.

e Objetivos:

— Garantir a seguranca das pessoas;

— Minimizar os impactos do incidente, promovendo esforcos coordenados;

— Orientar colaboradores com informagdes e procedimentos;

— Informar partes interessadas, incluindo a sociedade, com clareza e em tempo
adequado.

e Gestdo e Execugao:

- GECG;
- GCCG;
- GGCC.
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e Ac¢do: Comunicagdo as autoridades competentes, partes interessadas, funcionarios,
colaboradores externos, cidaddos e midia, garantindo informacdes consistentes
sobre a crise e o status das acGes de recuperacao.

e Encerramento: Notificacdo formal do retorno dos ativos a operacdo normal, além

da elaboracdo de um relatério detalhado com as atividades realizadas e licdes
aprendidas.

19.2 PROTOCOLO DE CONTINUIDADE OPERACIONAL (PCO)

O PCO descreve os procedimentos para garantir a continuidade de ativos criticos
durante cenarios de crise ou desastre.

e Escopo: Acgdes corretivas para colocar ativos criticos em operagdo em modo de
contingéncia.
e Objetivos:
— Manter a operacgdo dos ativos essenciais durante crises;
— Estabelecer regras e controles alternativos;
— Definir equipes, formuldrios e relatérios necessarios para a contingéncia.
e Gestdo e Execucgao
- GGCG;
- GOCG;
- GACC.
e Acdo
— Avaliar o impacto da crise e acionar os planos correspondentes conforme
decisdao do CECC.
— Priorizar ativos criticos e coordenar acGes de contingéncia.
e Encerramento

— Informar o status do retorno dos ativos e consolidar informacdes para relatérios
pds-contingéncia.

19.3 PROTOCOLO DE RECUPERACAO DE CRISE (PRC)

Este protocolo descreve os procedimentos para restaurar ativos criticos ao seu estado
normal de operacdo apds crises ou desastres.

e Escopo
— Garantir a recuperacdo dos ativos afetados, abrangendo conexdes e
configuracdes do ambiente critico.
e Objetivos
— Avaliar danos e prover meios de recuperacao;
— Evitar impactos secundarios em outros ativos e servicos;
— Restaurar os ativos no prazo toleravel definido.
e Gestdo e Execucdo
- GGCC;
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- GOCG;
— GACC.
e Acdo
— Gerar relatério detalhado com perdas, danos, aquisicdes necessarias e forca de
trabalho.
— Elaborar cronograma de recuperacdo priorizando ativos criticos.
e Encerramento
— Emitir relatorio final com horario de restabelecimento, aquisicdes realizadas,
procedimentos executados e fornecedores acionados.
Nos anexos do PCN encontram-se modelos para cada protocolo descrito acima.

20. TESTES E EXERCICIOS DO PCN

O Plano de Continuidade de Negdcios (PCN) e seus protocolos serdo submetidos a
testes pelas equipes responsaveis, visando avaliar sua eficacia e identificar possiveis melhorias.
Os resultados desses testes serdo discutidos em reunides periddicas entre os lideres de cada
protocolo, onde serdo aprovados ou ajustados conforme necessario.

Os testes serdo documentados em um registro de evidéncias denominado "Matriz de
Testes", que sera armazenado inclusive em meio fisico, em pasta apropriada na SECINF. O
modelo da Matriz de Testes estd incluido no planejamento deste PCN.

Os resultados das avaliagdes serdao registrados na "Matriz de Avaliagdao", a qual
documenta quais gestores tomaram conhecimento do plano e suas respectivas avalia¢Ges,
validando ou refutando o PCN. O modelo adotado para a Matriz de Avaliacdo também esta
presente no planejamento deste PCN.

A realizacdo periddica de testes regulares é fundamental para assegurar a efetividade
do Plano de Continuidade de Negdcio (PCN), bem como a capacidade de resposta as situagoes
de crise, contingéncia e recuperacdo de crises. Os testes tém como objetivo identificar falhas
nos protocolos, avaliar a prontiddo das equipes e garantir que os ativos criticos possam ser
restaurados dentro dos parametros estabelecidos.

20.1 OBJETIVOS DOS TESTES

e Validar os protocolos do PCN, incluindo o Protocolo de Gestdo de Crise (PGC), o

Protocolo de Continuidade Operacional (PCO) e o Protocolo de Recuperacdo de
Crises (PRC);

e Avaliar a eficdcia das acGes de mitigacdo e recuperacdo descritas nos protocolos;

e |dentificar gaps e vulnerabilidades nos processos relacionados aos ativos criticos;

e Garantir que os niveis de SLA, RTO e RPO possam ser atingidos conforme os cenarios
previstos;

e Treinar as equipes envolvidas nos planos de continuidade e recuperacao.
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20.2 TIPOS DE TESTES

e Testes de Mesa (Tabletop Tests)
— Exercicios simulados realizados em ambiente controlado, onde as equipes

analisam cendrios hipotéticos e avaliam os procedimentos do PCN sem
impactar os ativos criticos.
e Testes Parciais (Walkthrough Tests)
— Execucdo de procedimentos especificos de contingéncia e recuperacdo em
um ambiente controlado, focando em ativos ou servicos selecionados.
e Testes Reais (Full Scale Tests)
— Simulagdes abrangentes que reproduzem um cenario de crise real, com a
execucdo completa dos protocolos do PCN, incluindo a ativacdo de
contingéncia e recuperacao dos ativos.

20.3 FASES DE EXECUCAO DOS TESTES

e Planejamento

— Definicdo do escopo do teste, ativos criticos envolvidos, equipes
participantes e métricas de avaliacdo.
— Agendamento prévio para evitar impacto ndo planejado nos ativos e
Servicos.
e Execucdo
— Realizacdo do teste conforme o tipo e escopo definido, simulando cendrios
de crise e ativando os protocolos correspondentes.
— Registro detalhado de todas as etapas e resultados obtidos.
e Avaliagdo e Documentagao
— Andlise dos resultados para identificar falhas ou ineficiéncias nos
procedimentos.
— Registro das licdes aprendidas e propostas de melhoria em relatérios
especificos.
e Aprimoramento do PCN
— Atualizacdo dos protocolos com base nas licdes aprendidas durante os
testes.
— Planejamento de novos testes para validar as corre¢des implementadas.

20.4 FREQUENCIA DOS TESTES

Os testes do PCN devem ser realizados em periodicidade definida pelo Comité de

Continuidade e aprovada pelo TJPA, garantindo alinhamento com a criticidade dos ativos e os
requisitos de conformidade. A frequéncia sugerida é:

e Testes de Mesa: Semestralmente;

e Testes Parciais: Anualmente;
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e Testes Reais: Bienalmente.
Adicionalmente, testes deverdo ser conduzidos sempre que surgirem novos fatores de
risco, ocorrerem mudancas na andlise de impacto ou forem incluidos novos servicos no PCN.

20.5 RESPONSABILIDADES

e Grupo de Gestdo de Contingéncia e Continuidade (GGCC): Responsavel pelo
planejamento, coordenagdo e analise dos testes.

e Grupo Operacional de Contingéncia e Continuidade (GOCC): Responsavel pela
execucdo das acles previstas nos testes.

e Grupo de Apoio de Contingéncia e Continuidade (GACC): Suporte técnico e logistico
durante a execucdo dos testes.

20.6 RELATORIOS DE TESTES

Os resultados de cada teste devem ser documentados em relatérios contendo:

e Ativos testados e protocolos ativados;
e Resultados alcangados, incluindo tempos de resposta (RTO e RPO);
e Falhas identificadas e propostas de correcdo;

e LicOes aprendidas e recomendacBes para aprimoramento.

Os relatérios devem ser apresentados ao Comité de Continuidade para anadlise e
aprovacao, garantindo a evolugdo continua do PCN.

21. CRONOGRAMA DE IMPLEMENTACAO DOS PROTOCOLOS
E EXECUCAO DOS TESTES

Abaixo apresenta-se o cronograma de atividades para elaboracdo, validacdo e testes
dos principais protocolos que compdem o Plano de Continuidade de Negdcio - PCN do TJPA, de
forma a garantir a efetividade das a¢cGes em caso de crises, interrupcdes ou desastres que

impactem os servicos essenciais de TIC, sdo 0s prazos:
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PRAZOS (MESES)

ACOES

JUL/2025
AGO/2025
SET/2025
OUT/2025
NOV/2025
DEZ/2025
JAN/2026
FEV/2026
MAR/2026
MAIO/2026

Planejamento do Projeto de Protocolos

Criacdo do Protocolo de Gestdo de Crise (PGC)

Criagdo do Protocolo de Continuidade
Operacional (PCO)

Criagdo do Protocolo de Recuperacdo de Crise

(PRC)

Atualizacdo dos Protocolos (pds-teste de mesa)

Avaliagdo Final e Aprimoramento do PCN

PARTE Il — ANALISE DE IMPACTO DE NEGOCIO (BIA)

Esta Parte do Plano de Continuidade de Negdcios (PCN) aborda a Andlise de Impacto
nos Negdcios (BIA), cujo objetivo é identificar e avaliar os processos criticos da organizagdo e
os impactos potenciais decorrentes de interrupcdes nesses processos.

A BIA permite compreender as consequéncias de interrup¢des nos processos criticos,
fornecendo informacgBes essenciais para o desenvolvimento de estratégias eficazes de
continuidade de negdcios.

Ao confrontar os resultados da BIA com a matriz de apetite a risco, é possivel
determinar as acOes apropriadas para tratamento dos riscos identificados, assegurando a

resiliéncia e a continuidade das operagdes da organizacdo.
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22. IDENTIFICACAO DOS ATIVOS CRITICOS

Para todas as matrizes de ativos essenciais a seguir, as colunas de criticidade e de
todos os subitens de impacto sdo mensuradas pela escala de 5 pontos, enquanto os RTO, POR
sdo mensurados em horas e o SLA ?, é definido em porcentagem (%).

MATRIZ DE ATIVOS ESSENCIAIS DE NEGOCIO - SISTEMAS JUDICIAIS

Impacto

Res
(1-5)

1 7
2 PJE 22 Grau 8 6 99 1 5 2 4 3 3,5

Prob| Rep | Fin | Leg | Ope

MATRIZ DE ATIVOS ESSENCIAIS DE INFRAESTRUTURA - DATACENTER A

Impacto
. RTO | RPO | SLA . Res
N Ative 0 | () | o0 |PP MM
Compute Lenovo Blade 8 6| 99,50 1 4 3 2 3 3
o T 8| 6] 9980 2| 4] 3| 2| 2| 275
s YT EEE] 8| 6] 9950 1| 4] 3| 2| 2| 275
Lo T 8| 6] 9950 1| 4] 3] 2] 2] 275

MATRIZ DE ATIVOS ESSENCIAIS DE INFRAESTRUTURA — SOFTWARE DE
DATACENTER

RTO | RPO
(h) | (h)

8 6| 99,50 2 4 3 3 3|3,

8 6| 99,50 3 4 3 3 313,25
8 6] 99,50 2 4 3 3 313,25
8 6] 99,50 1 4 3 3 313,25
8 6] 99,50 2 4 3 3 313,25

MATRIZ DE ATIVOS ESSENCIAIS DE INFRAESTRUTURA - REDES E
COMUNICACAO DE DADOS

RTO | RPO | SLA
(h) | (h) | (%)
Switch Core
Link Internet

%Para a definicdo dos termos RTO, RPO e SLA, ver glossario
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MATRIZ DE _ATIVOS ESSENCIAIS DE INFRAESTRUTURA - ESPACO FiSICO E
SISTEMAS AUXILIARES, DATACENTER A (DCA)

. Res
Ativo (1-5)
Fornecimento de Energia Elétrica A 1,25

15 Sistema de ar-condicionado de precisdo 8 24| 99,50 1 1 1 1 2| 1,25

MATRIZ DE ATIVOS ESSENCIAIS DE SEGURANCA DA INFORMACAO -
HARDWARE

. RTO | RPO SLA Res
Ativo t | () | o |PP MM

Firewall de Perimetro 2 48 95% 3, 75

16
1744890%151353,5

MATRIZ DE ATIVOS ESSENCIAIS DE BANCOS DE DADOS

RTO | RPO RES
0 |0 | e | MM
PG Bouncer 2 2 90% 2, 25

DB PJE 1G 5 5 99% 2 5 5 5 5 5
DB PJE 2G 5 5 99% 2 5 4 5 5| 4,75

23. MAPEAMENTO DAS DEPENDENCIAS ENTRE ATIVOS

Para o mapeamento da dependéncia entre os servicos criticos de tecnologia do TJPA,
deve ser utilizada a seguinte legenda:

,-_\

h ]
| |

Maguina Virtual Sewigo Ativo de Software de Infraestrutura i Agrupamento de i
aq De Software Hardware Infraestrutura \ (conceltual) i Ativos (Conceitual) 3

| |

| |

,,,,,,,,,,,,,,,,,,,,,,
usuério

. o ] Fluxo de fornecimento
m —>

Figura 5: Legenda de componentes do mapeamento de ativos
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PJE 1G E PJE 2G

O Ativo PJE (1G e 2G) foi mapeado como segue:

[

Nutanix

Infra
Datacenter

Infra
Comunicagéo
M o
Seguranca

Servigos
Rede

Infra S3
(minio)

Infra
Ope nShift

Master Worker
Node Nodes

PG Bouncer

DB PJE 1G

DB PJE 2G

Figura 6: Mapeamento de dependéncias do PJE 1Ge 2 G

Usuario externo:
Aquele que acessa
o PJE a partirde
rede externa ao
TIPA

Usuario interno:
Aquele que acessa
o PJE a partirdas
redes internas ao
TJPA, inclusive
VPN

24. RESPONSABILIDADES DOS GRUPOS FUNCIONAIS

A definicdo clara de responsabilidades, comumente referida pelo termo em inglés
accountability, é essencial para a gestao eficaz das atividades inerentes tanto aos Protocolos
de Gestdo de mudancas, quanto aos protocolos de gestdao de incidentes (PGC, PCO, PRD)
relacionados aos servigos criticos protegidos pelo PCN. Essas responsabilidades sdo atribuidas
aos grupos funcionais mencionados no [item 15] deste PCN, os quais sdo compostos por
membros especificos, identificados nominalmente, assegurando que cada individuo tenha

ciéncia de suas atribuicdes.
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No contexto deste plano, as atribuicBes sdo designadas aos grupos por meio da
"Matriz de AtribuicBes por Atividade". Os membros individuais responsaveis por cada
atribuicdo sdo especificados na "Matriz de Contatos".

24.1 ATRIBUICOES

As responsabilidades de gestdo das atividades do PCN sdo delineadas para cada grupo

funcional na matriz RACI apresentada a seguir. A Matriz RACI é uma ferramenta que define
claramente os papéis e responsabilidades de cada membro ou grupo em relacdo as atividades
do projeto, assegurando uma compreensao comum das fungdes atribuidas.

24.2 MATRIZ DE ATRIBUICOES POR ATIVIDADE

IS N N NS N R

Avaliagdo, testes e revisdo do PCN GECC Cord Continuid secretdrio GECC Todos os grupos
Desenvolvimento do PGC GGCC Comunicagdo Assessor COGV Todos os grupos
Acionamento do PGC GECC Secretério Secretério GECC Todos os grupos
Encerramento do PGC GECC GECC Secretério GECC Todos os grupos
Testes e Revisdo do PGC GGCC Comunicagdo COGV CIT/CA Todos os grupos
Desenvolvimento do PCO GOCC CIT/ CA CIT COGV Todos os grupos
Acionamento do PCO GOCC GECC GECC GECC Todos os grupos
Encerramento do PCO GOCC GECC GECC COGV Todos os grupos
Testes e Revisdo do PCO GOCC CIT /CA COGV COGV/ GECC Todos os grupos
Desenvolvimento do PRC GCCC CIT/CA CIT COGV Todos os grupos
Acionamento do PRC GCCC GECC GECC GECC Todos os grupos
Encerramento do PRC GCCC GECC GECC COGV Todos os grupos
Testes e Revisdo do PRC GCCC CIT/CA coGgv COoGV Todos os grupos
Atualizagdo da Matriz de Contatos GGCC GCCC Comunicagdo COGV Todos os grupos
Providenciar materiais necessarios GACC GACC Secretario CcoGgv Todos os grupos
Legenda da Matriz RACI:

— R (Responsavel): Quem executa a atividade.

— A (Aprovador): Quem aprova e é responsavel final pela atividade.

— C (Consultado): Quem deve ser consultado para fornecer informagdes ou conselhos.

— I (Informado): Quem deve ser informado sobre 0 andamento ou resultados da atividade.

Essa estrutura assegura que todas as atividades relacionadas aos protocolos de
continuidade e contingéncia sejam claramente atribuidas, facilitando a coordenacdo e a
comunicacdo entre os grupos funcionais envolvidos no PCN.
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25. CONTATOS

25.1 MATRIZ DE CONTATOS

Esta matriz guarda contatos de pessoas nominadas, incluindo seus cargos, lideres dos

grupos Funcionais do PCS. Que tém atribuicdes neste plano, bem como em seus protocolos.

Unidade Organizacional Cargo / Fungio
SECINFO GECC Secretario Diego Leitdo

CIT GGCC Coordenador Arilson Galdino
GGCC Coordenador Alvaro Alvio
CAU GGCC Coordenador Aline Oliveira
Continuidade GCCC Lfel3r e Fabio Reis

Continuidade
. Lider do Apoio a

As matrizes de contatos para as equipes de comunicacdo, operacional e de apoio estdo
definidas em cada protocolo.

PARTE Il - IMPLEMENTACAO E GESTAO

26. MATRIZ DE PROTOCOLOS DE CONTINGENCIA E
CONTINUIDADE

Compute Lenovo e Nutanix, storage, SAN, Vmware, Red Hat,
NTP, DNS, Minio OpenShift e
Infraestrutura de Comunicacao ESYite sl R YR o 1¢=ETe[o]d=X PGC-02  PCO-02  PRC-02
eSO N M el WAF e Firewall PGC-03  PCO-03  PRC-03

A L3 Ba”%‘f d‘c’: PgBouncer, PJE 1G e PJE 2G (PostrgreSQL) PGC-04 PCO-04  PRC-04

27. MATRIZ DE TESTES

Infraestrutura de Datacenter

Plano/ Protocolo NETH Resultado

Data: Refere-se ao dia da execugdo ou validagGo do teste;

Tipo: o teste pode ser, de mesa, caminho percorrido, simulagéo, entre outros;

Motivo: O Motivo pelo qual o teste foi necessario;

Status: programado, executado, planejado, agendado.

Resultado: Relata o resultado do Teste executado com sucesso, insucesso ou inconclusivo.
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28. MATRIZ DE AVALIACAO

Esta matriz regista quais gestores tomaram conhecimento do presente plano, e quais
suas avaliagdes sobre este plano, de forma a validar ou refutar o PCN.

28.1 MATRIZ DE AVALIACAO

Nome Cargo Data Resultado Assinatura

Resultado: Aprovado, aprovado com ressalvas, reprovado
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Termo ou Sigla

ameaga

atividade critica

ativos de informagdo

BIA

continuidade dos servigos
essenciais

gestdo de continuidade

Protocolo de Continuidade
Operacional (PCO)

Protocolo de Gestdo de Crise
(PGC)

S do de contin de
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Conceito ou definicdo

Qualquer atividade maliciosa, intencional ou acidental, seja através de meios eletrénicos ou ndo, que
possa explorar uma vulnerabilidade e, assim, obter acesso, danificar ou destruir um determinado ativo
ou servigo.

Processo ou conjunto de processos executados pelo TJPA, que produzam ou suportem um ou mais
produtos ou servigos.

Atividade que deve ser executada de forma a garantir a consecucdo dos produtos e servigcos
fundamentais do TJPA, de tal forma que permita atingir os seus objetivos mais importantes e sensiveis
ao tempo.

Meios de armazenamento, transmissdo e processamento de informagdo; os sistemas de informacdo,
bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso.

Do inglés Business Impact Analysis, é conjunto de técnicas, métodos e ferramentas que tem por
finalidade a identificagdo e analise de servigos ou atividades criticas de negdcios, compreendendo
assim o impacto advindo da solugdo de continuidade em tais servigos.

Sigla que referencia as 3 prioridades basicas e fundamentais da seguranca da informacgdo:
Confidencialidade, Integridade e Disponibilidade.

Conjunto de praticas, procedimentos, processos, planos e ferramentas de trabalho que maximizam a
possibilidade de que o 6rgdo, dispondo de um sistema de gestdo de continuidade documentado,
mantenha o fornecimento dos servigos essenciais de TIC apds a ocorréncia de determinados cenarios
de crise.

Representa o qudo drastica é uma situagdo para o negdcio do TJPA.

Processo abrangente de gestdo que identifica ameagas potenciais para uma organizagdo e os possiveis
impactos nas operagdes de negdcio, caso elas se concretizem. Este processo fornece uma estrutura
para que se desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputacdo e a imagem do Tribunal e suas
atividades de valor agregado.

Segdo ou Assisténcia com papel e responsabilidades na execugdo de procedimentos descritos no PCN.

Desconformidade causada por um incidente ou desastre.

Documentagdo dos procedimentos e informacSes necessarias para que o 6rgdo operacionalize o
retorno das atividades criticas de TIC a normalidade.

Documentagdo dos procedimentos e informagdes necessérias para que o Tribunal mantenha seus
ativos de informagdo criticos e a continuidade de suas atividades criticas em um nivel previamente
definido, em casos de crises.

Documento operacional de agdo claramente definido para ser utilizado quando ocorrer uma crise. Tal
documento deve cobrir as principais pessoas, recursos, servicos e outras agdes que sejam necessarias
para implementar o processo de gerenciamento de crise.

Individuo legalmente instituido por sua posigdo e/ou cargo, responsavel primario pela viabilidade e
sobrevivéncia dos ativos de informagdo.

Possibilidade de que um evento afete negativamente o alcance dos objetivos (TCU).

E a probabilidade de uma ameaga explorar certa vulnerabilidade em um ativo ou servigo de TIC, de
forma a comprometer a continuidade de negdcio de uma organizagdo.

Recovery Point Objective: Compreende o ponto de recuperagdo dos dados, ou seja, uma vez que o
ativo retorne a operagdo, qual a quantidade de dados maxima (em unidades de tempo) que poderd
ser perdida sem que o negécio seja afetado; esta focado na integridade dos dados; é expresso em
horas.

Recovery Time Objective: Tempo estabelecido para que um sistema seja recuperado de uma solucdo
de continuidade; esta ligado a disponibilidade do sistema; é expresso em horas.

Conjunto de ativos de informagdo que, por meio de integragdo e orquestragdo, entrega valor aos
usuarios e ao 6rgdo, mediante recursos de TIC empregados. Os servigos essenciais estdo divididos em
negdcio (area fim), infraestrutura e seguranga da informagdo, (area de TIC e engenharia)

Da sigla em inglés para Service Level Agreement (acordo de nivel de servigo), refere-se a uma
deliberacdo entre os clientes e a area TIC sobre a disponibilidade a ser atingida; neste caso especifico
em relagdo ao tempo de disponibilidade do ativo PJe em certo periodo. O SLA é um tempo de
porcentagem dentro de certo periodo que o sistema precisa estar operando satisfatoriamente. Caso
ndo seja cumprido, é declarado uma crise. A partir desta declaragdo, passa a contar o RTO.

Interrupgdo de um servigo por falha em algum de seus componentes.
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ANEXO |

ETAPAS PARA A ELABORACAO DO PCN DO TJPA

A continuidade de negdcios é um fator critico para o Tribunal de Justica do Estado do
Pard (TJPA), especialmente considerando que seu principal ativo tecnolégico é o Processo
Judicial Eletronico (PJe). Esse sistema é responsavel por registrar, tramitar e gerenciar todos os
processos judiciais no ambito do TJPA, sendo essencial para a prestacdo jurisdicional e para o
cumprimento da missdo institucional do Tribunal.

A Secretaria de Tecnologia da Informacdo e Comunicacdo (SETIC) desempenha papel
estratégico na sustentacdo do PJE, garantindo a disponibilidade, integridade e resiliéncia da
infraestrutura tecnoldgica que o suporta. Qualquer interrupcdo prolongada no funcionamento
do PJE impactaria diretamente magistrados, servidores, advogados, partes e demais usuarios,
além de comprometer o atendimento aos prazos processuais e a confianca da sociedade no
Poder Judiciario.

Neste contexto, a elaboragdo de um Plano de Continuidade de Negdcios (PCN) para a
SETIC é indispensavel para estabelecer estratégias e procedimentos capazes de:

e Manter o PJe operacional, ainda que com capacidade reduzida, durante incidentes;
e Restabelecer o pleno funcionamento do sistema no menor tempo possivel, respeitando
os objetivos de continuidade definidos para a atividade-fim do TJPA.

A construcdo desse PCN deve seguir boas praticas e normas internacionalmente
reconhecidas, como a ISO 22301 (Sistema de Gestdo de Continuidade de Negdcios), a ISO/IEC
27001 (Gestdo da Seguranca da Informagdo) e os frameworks de governanca em TIC como o
COBIT e o ITIL.

Para apoiar a SETIC na estruturacdo de um PCN eficaz, apresenta-se a seguir um
método em 6 etapas, que organiza as principais fases e atividades para garantir um plano
robusto, alinhado as necessidades do TJPA e as exigéncias do contexto judicial.
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ETAPAS PARA A ELABORACAO DO PCN

1) Entendimento do contexto organizacional
a) ldentificar a missdo, visdo, objetivos estratégicos e partes interessadas da instituicao.
b) Levantar o ambiente interno e externo, incluindo dependéncias criticas (fornecedores,
parceiros e legislacdo aplicavel).

2) Analise de Impacto no Negdcio (BIA — Business Impact Analysis)

a) Mapear os processos de negdcio e identificar os processos criticos para operacao.

b) Identificar os ativos criticos para o negdcio e a cadeia de dependéncia entre eles.

c) Avaliar os impactos (financeiros, operacionais, regulatérios e reputacionais) em caso de
interrupgao.

d) Definir SLA (Service Level Agreement —Acordo de Nivel de Servico); RTO (Recovery Time
Objective — Objetivo de Tempo de Recuperacdo) e RPO (Recovery Point Objective -
Objetivo de Tempo de Recuperacdo) para cada ativo.

3) Avaliagdo de riscos e vulnerabilidades
a) ldentificar ameacas e vulnerabilidades que podem impactar os servicos TIC.
b) Classificar e priorizar os riscos conforme probabilidade e impacto.
c) Propor medidas de mitigacdo e contingéncia.

4) Definigdo de estratégias de continuidade
a) Definir estratégias para garantir a continuidade e rapida recuperacdo de servicos
essenciais (ex.: redundancia, backup, failover, planos de contingéncia).
b) Selecionar solucBes técnicas e organizacionais alinhadas ao nivel de risco aceito.

5) Desenvolvimento do Plano e Protocolos
Elaborar o PCN propriamente dito, com:

a) Protocolo de Gestdo de Crise (PGC)

b) Protocolo de Continuidade Operacional (PCO)

c) Protocolo de Recuperagdo de Crise (PRC)

d) Documentar recursos necessarios, papéis e responsabilidades, fluxos de comunicacdo

e procedimentos operacionais.

6) Treinamento, Testes e Melhoria Continua
a) Realizar treinamentos e conscientizagdo com as equipes envolvidas.
b) Testar o PCN periodicamente (simulacBes, testes de mesa, testes integrados).
c) Revisar e atualizar o plano com base nos resultados dos testes e em mudancgas no
ambiente organizacional ou tecnoldgico.

TIPA-cGov - PN 20252027 | 37 D



7%) Tribunal de Justica do Estado do Para

“w_;;,ﬂ Plano de Continuidade de Negdcio — PCN 2025-2027

QUADRO RESUMO: METODO EM 6 ETAPAS PARA ELABORAR UM PCN (COM
FOCO NO PJE)

Exemplos aplicados o Ple

Conhecer a missdo institucional, os |dentificar o PJe como sistema central para
Entendimento do objetivos estratégicos do TIPA e a a tramitacdo processual; listar magistrados,
contexto importancia do PJe como ativo critico ~ servidores e advogados como usudrios

de negdcio. principais.

: : Conclui Ple nd de fi
Mapear os ativos dos quais depende o onciuir que o FJe nao pode ticar

Anilise de ) ) indisponivel por mais de 24h (RTO), que
PJe, avaliar os impactos de uma ) ‘o
2  Impacto no interruncio e definir RTO. RPO e SLA deve garantir perda maxima de dados de 12
Negécio (BIA) pedo € detinir B TS, hs (RPO), e SLA de 90% de disponibilidade
para cada ativo identificado.
anual.
o Identificar ameacas ao PJe e aos o
Avaliagdo de . Avaliar riscos como falhas no Data Center,
. recursos tecnoldgicos que o sustentam, ~
3 riscose ataques DDoS, corrupgdo no banco de

além de propor medidas de mitigacdo e

vulnerabilidades .
contingéncia.

dados ou quedas no backbone de rede.

Propor redundancia de servidores,

Definigdo de Planejar solugdes para manter o Ple . .
. ) - : replicagdo de banco de dados em site
4  estratégias de ativo durante incidentes e garantir . : .
. - ~ , alternativo e mecanismos de failover
continuidade rapida recuperacdo apos falhas.

automatico para o Ple.

Criar o Protocolo de Gestdo de Crise (PGC),
o Protocolo de Continuidade Operacional
(PCO) e o Protocolo de Recuperacdo de

Elaborar o PCN e protocolos especificos
para o PJe, formalizando SLAs,
definindo papéis e responsabilidades e

Desenvolvimento
5 doplanoe

protocolos - Crise (PRC), para cada ativo identificado na
fluxos de acdo.

BIA.
Realizar simulagdes de falha do Data Center

Treinamento, Capacitar as equipes da SETIC e testar o @ ~

. L e testes de recuperagdo do PJe com
6 testes e melhoria PCN do PJe periodicamente, - :
. . L. restauracao de backups em ambiente
continua atualizando conforme necessario.

controlado.
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ANEXO Il

ANALISE DE RISCOS APLICADA A TIC

z

Estuda possibilidades ou incertezas

' Avaliacdo de Risco Aplicada a TIC*

'“

| Comunicacdo e Consulta e

h
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Processo de avaliacdo de risco
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» Monitoramento e Anélise Critica Je

J\

A analise de risco é materializada na matriz de risco que é criada para
cada ativo

O tratamento do risco é registrado em duas colunas na matriz de risco,
sdo elas: medidas preventivas e medidas mitigatdrias

A “avalia¢do de risco” determina o nivel {ou pontuacio) do risco,
configurando-se na coluna “risco” na “matriz de riscos”. Tal nivel é
confrontado com a “matriz de apetite a riscos”

e O impacto é medido conforme a escala de 3 pontos nos eixos:
Financeiro, Legal, Imagem, Operacional-

e Estas pontuacOes estdo registradas na matriz de ativos ou servicos
essenciais (uma para cada ativo ou servigo essencial)

e Qutros dados desta matriz sdo: Criticidade, SLA, RTO e POR

o A matrizde no PCS, alimenta a

*ABNT 31000 - com adaptagles

TIPA — CGOV - PCN 2025-2027 | 39



.Y

Tribunal de Justica do Estado do Para

“@ Plano de Continuidade de Negdcio — PCN 2025-2027

ANEXO Il
TESTES
TABELA 1 - TESTES DO PCN

2 Pergunta de Verificagdo Periodicidade  Status*  Evidéncias Responsavel

O Plano de Continuidade de Negdcios (PCN) é

1 . . Semestral
conhecido por todos os envolvidos?
O PCN esta acessivel nos servidores locais, na .

2 . Trimestral
nuvem e em copias impressas? Onde?
Existe uma linha de comunicacgdo de dados

3 Anual
sobressalente?
Ha infraestrutura redundante e operacional,

4 | ) ) Semestral
incluindo servicos de software?
Foram realizados treinamentos e simulacGes

5 | com todas as equipes criticas nos ultimos 12 | Anual
meses?
Os responsaveis pelos protocolos estdo

6 | formalmente designados e cientes de suas Semestral
atribuicdes?
Existe uma lista atualizada de contatos de )

7 . ) Trimestral
emergéncia validada?
H4 copias atualizadas das configuracdes e

8 P . Y gurat Mensal
backups dos ativos criticos?

9 Os fornecedores externos possuem SLAs Anual
compativeis com os RTOs e RPOs definidos?
Foram realizadas auditorias internas sobre

10 . ) ) Anual
aderéncia ao apetite a risco do TJPA?
Existe plano alternativo de operagdo do Ple

11 P - - perag Semestral
em caso de indisponibilidade prolongada?

12 Os testes anteriores geraram relatdrios com Apds cada
analise de resultados e licGes aprendidas? teste
H4 documentacdo de procedimentos para

13 ¢ P P Semestral
retomada manual ou degradada do PJe?
O sistema de monitoramento dos ativos

14 | criticos esta operacional e com alertas Trimestral
configurados?
Ha plano para comunicagdo institucional com

15 p P - ¢ e Semestral
servidores e publico externo em incidentes?
Foram testadas as condi¢cBes minimas de

16 | operagdo das equipes em regime Anual
contingencial?
Existem contratos vigentes para suporte

170, . . 8 'p ~ P . Anual
técnico especializado em situagbes de crise?
As copias de seguranca sdo restauradas

18 | periodicamente para valida¢do de Trimestral
integridade?
Existe integragdo entre o PCN e os planos de

19 N g. ¢ ) P . Semestral
gestdo de riscos e seguranca da informacgdo?

*Status pode ser: Atendido (A); Parcialmente Atendido (P); Ndo atendido (N)
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TABELA 2 — TESTES DOS PROTOCOLOS DE CONTINUIDADE

20 - Os protocolos (PGC, PCO e PRC) estdo atualizados e foram testados periodicamente?

Ne Ativo PGC Status PCO Status PRC Status
1 Infraestrutura de Datacenter | PGC-01 PCO-01 PRC-01
2 Infraestrutura de Comunicagdo | PGC-02 PCO-02 PRC-02
3 Infraestrutura de Seguranca | PGC-03 PCO-03 PRC-03
4 Infraestrutura de Bancos de Dados | PGC-04 PCO-04 PRC-04
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