CURSO INTRODUTORIO SOBRE
SEGURANCA DA INFORMACAO

Arte, técnica e bom senso para uso dos cidadios
da nova sociedade da informagdo.

Curso baseado na Cartilha de Seguranga
da Internet do CERT.br

Paulo Roberto Martins Cunha

2016






4

“Quem vai ao mar, avia-se em terra. ..

Provérbio de origem portuguesa.



Cunha, Paulo Roberto Martins

Curso Introdutdrio sobre Seguranca da Informacédo

/ Adapatacdo de Cartilha de Seguranca para Internet
CERT.br - S&o Paulo : O Autor, 2012.

182 folhas : il., fig., tab.

Manual de Treinamento — Tribunal de Justica do
Estado do Paréa. Secinfo. Secretaria de Informéatica,
2016.

Inclui bibliografia e indice remissivo.

1. Tecnologia da Informagdo - Seguranca de dados

2. Seguranca da Informacao. 3. Ciberseguranca

4. Direito Digital. I. Titulo. II. CERT.Dbr

006.32 CDD(22.ed.) MEI2008-049




Curso Introdutorio sobre Seguranca
da Informacao

Arte, técnica e bom senso para uso dos cidadios
da nova sociedade da informagdo.

Curso baseado na Cartilha de Seguranca
da Internet do CERT.br

Paulo Roberto Martins Cunha
Engenheiro Eletricista (UFPa)

Especialista em Redes de Computadores (UNAMA)

Belém, maio de 2016






Sumario

1 Prefacio
1.1 SobreoCERT . . ... ... ... ... .. ... ... .. ... ....
12 AOrigemdeste Manual . . . .. ....................
1.3 Agradecimento . . . ... .. ... ... ... L

2 Seguranca na Internet

3 Golpes na Internet
3.1  Furto de identidade (Identity theft) . . . . . .. ... ... ... ...
3.2 Fraude de antecipacao de recursos (Advance fee fraud) . . . . . . . .
3.3  Phishing . . . ... ... ... e
3.3.1 Pharming . .. .. .. .. ...
3.4  Golpes de comércio eletronico . . . . .. .. ... Lo
3.4.1 Golpe do site de comércio eletronico fraudulento . . . . .. .. ..
3.4.2 Golpe envolvendo sites de compras coletivas . . . ... ... ...
3.4.3 Golpe do site de leildo e venda de produtos . . . . ... ... ...
35 Boato(Hoax) . . ... ... ...
3.6 Prevencdo . . . . . ... ...

4 Ataques na Internet
41  Exploracdo de vulnerabilidades . . . . ... .............
4.2  Varreduraemredes(Scan) . .. ...... ... ... .. ......
4.3  Falsificacdo de e-mail (E-mail spoofing) . . . . . ... ... ... ...
44  Interceptagdo de trdfego (Sniffing) . . . . .. ... ... ... ...
45  Forcabruta (Bruteforce) . . . . . ... ... ..
4.6  Desfiguracdo de pagina (Defacement) . . . . . ... ... ... ...
47  Negacdo de Servico (DoSeDDoS) . . ... ........... ...
4.8 Prevencdo . . . . . . ...

5 Cédigos Maliciosos (Malware)
51 Virus. . .. ... .. ..
52  Worm . . . ...
53 BoteBotnet . . ... ... ... ...
54  Spyware . . . . . ...

10
10
11

13



10

Capitulo 0 — SUMARIO
55  Backdoor . . . . . . ... 48
56 Cavalode Troia (Trojan) . . . . . ... ... ... ... . ..... 49
57 Rootkit . . . . . . . 50
58 Prevencdo . . . . . . . ... 51
59 Resumocomparativo . . ... . ... ... ... ... 52
Spam 55
6.1 Prevencdo . . . . . . . ... 58
Outros Riscos 61
71 Cookies . . . ... 62
72 Coédigosmoéveis . . .. ... 63
73 Janelasdepop-up . . . ... ... 64
74  Plug-ins, complementos e extensdes . . . . . . ... ... ... ... 65
7.5  Linkspatrocinados . . . .. ... ... ... ... L 66
7.6  Bannersdepropaganda . . ... ................. ... 66
7.7 Programas de distribui¢do de arquivos (P2P) . ... ... ... .. 67
7.8  Compartilhamentoderecursos . . ... ... ... ......... 68
Mecanismos de Seguranca 71
81 Politicadeseguranga . . ... ... .................. 73
8.2  Notificagdo de incidenteseabusos . . . . . .. ... ... ... ... 74
83 Contasesenhas . .............. ... ... ..... 76
84 Criptografia. . . . ... ... ... .. ... . ... ... . ... 76
8.5  Copias de seguranca (Backups) . . . .. .. ...... .. ...... 76
8.6  Registrodeeventos (Logs) . . .. ................... 79
8.7  Ferramentas antimalware . . . . ... ... ... ... ... ... 81
88  Firewallpessoal . . . . . ... ... ... ... ... ... .. .. ... 83
8.9  Filtroantispam . . .. ... ... ... L 85
8.10 Outros mecanismos . . . . . . ... ... o oo 85
Contas e Senhas 87
91 Usosegurodecontasesenhas . ... ................. 88
9.2 Elaboracdodesenhas . ... ... ... ... ... . ..., 90
9.3 Alteragdodesenhas . . . . ... ... ... ... 91
94  Gerenciamento contasesenhas . .. ... .............. 92
9.5 Recuperagdodesenhas . ... ................... .. 95
Criptografia 97
10.1 Criptografia de chave simétrica e de chaves assimétricas . . . . . . 98
10.2 Funcdoderesumo(Hash). . . ... ... ... ... ... .... 99
10.3 Assinaturadigital . .. ... ... o oo oo oL 100
104 Certificado digital . . . ... ... ... ... ... L L. 100
10.5 Programasde criptografia . .. ... ... ... ... .. .. .. .. 105



10.6

Cuidados aseremtomados . . . . . . . . . ..

11 Uso Seguro da Internet

11.1

Segurancaem conexdesWeb . . . . ... .o Lo

11.1.1 Tiposdeconexao . . . . ... .. ... .. ... ..
11.1.2 Como verificar se um certificado digital é confidvel . . . . . . . ..

12 Privacidade

12.1

Redessociais . . . . . . . . . s

13 Seguranca de Computadores

13.1
13.2
13.3

Administracdo de contas de usudrios . . . .. ... ... ... ...
O que fazer se seu computador for comprometido . ... ... ..
Cuidados ao usar computadores de terceiros. . . . . . . ... ...

14 Seguranca de Redes

14.1
14.2
14.3
144
14.5

Cuidadosgerais . . . ... ... ... ... .. ... ... ...
Wi-Fi. ..o
Bluetooth . . ... ... ... . ...
Bandalargafixa . ... ... .. ... .. ... ... .. 0 ..
Banda LargaMoével . . . ... ... ... .o oo oL

15 Seguranca em Dispositivos Méveis

Glossario

Lista de Figuras

2.1

10.1
10.2
10.3
10.4
10.5

11.1
11.2
11.3
114

A Internetesuasameacas. . . . . . . ... oL oL

Dados do certificado digital. . . . . ... ... .......... ...
Informagdes sobre o certificado digital. . . . . . ... ... ... ...
Exemplos de certificados digitais. . . . . .. ... .. ... ......
Estrutura da cadeia de certificacdo. . . . . ... .. ... ... ....
Cadeia de Certificados. . . . . . ... ........ .. .. ......

Conexdo ndo segura em diversos navegadores. . . . . .. ... ...
Conexdo segura em diversos navegadores. . . .. ... .......
Conexdo segura usando EV SSL em diversos navegadores. . . . . .
Conexao HTTPS com cadeia de certificacao ndo reconhecida. . . . .

109
111
112
116

119
122

129
134
136
138

139
140
141
143
145
145

147

155

14

102
102
103
104
104

113
113
114
115



11.5 Uso combinado de conexdo segura e ndosegura. . . . . .. ... ..
11.6 Alerta de certificado ndo confidvel em diversos navegadores. . . . .

Lista de Tabelas

3.1 Exemplos de tépicos e temas de mensagens de phishing. . . . . ..
5.1 Resumo comparativo entre os cddigos maliciosos. . . . . .. .. ..

10.1 Termos empregados em criptografia e comunicacdes via Internet.



Prefdcio

iz um ditado moderno que: “com grandes poderes vem grandes respon-
sabilidades”. Na Internet, além de grandes responsabilidades, esses
poderes sdo acompanhados de ameacas sobre as quais a maioria das
pessoas tem apenas vaga nogao de sua existéncia e de como funci-
onam. A Seguranga da Informagdo é a area do conhecimento humano que tenta
enderecar essas questdes através do conhecimento e da atencdo para os riscos.

Nossa vida profissional, nosso ambiente doméstico, nossas rela¢des pessoais estdo
cada vez mais interconectadas através da Internet fazendo com que os nossos
problemas nessa drea possam tornar-se problema de muitos. Assim, o cuidado
com a prépria seguranga torna-se o cuidado com a seguranga de todos com quem
estamos interconectados, justificando o lema que afirma que: “o elo mais fraco de
uma corrente determina sua seguranga”.

Este manual busca tornar seus leitores mais conscientes e atentos para a questao da
seguranca da informacao através de orientagdes, informacdes e dicas. Esperamos
que a informacgdo seja o remédio mais eficaz para esse mal moderno que impde
ameacas a todos nés, em todos os lugares e a qualquer momento.

Paulo Cunha
Belém, fevereiro de 2016.



10 Capitulo 1 — Prefdcio

1.1 Sobre o CERT

O CERT ¢ o Grupo de Resposta a Incidentes de Seguranca para a Internet brasileira,
mantido pelo NIC.br, do Comité Gestor da Internet no Brasil'. E responsével por
tratar incidentes de seguranca em computadores que envolvam redes conectadas a
Internet brasileira.

Atua como um ponto central para notificagdes de incidentes de seguranga no
Brasil, provendo a coordenagéo e o apoio no processo de resposta a incidentes e,
quando necessdrio, colocando as partes envolvidas em contato. Além do processo
de tratamento a incidentes em si, o CERT.br também atua através do trabalho
de conscientizacdo sobre os problemas de seguranca, da anélise de tendéncias e
correlagdo entre eventos na Internet brasileira e do auxilio ao estabelecimento de
novos CSIRTs no Brasil.

Estas atividades tém como objetivo estratégico aumentar os niveis de seguranca
e de capacidade de tratamento de incidentes das redes conectadas a Internet no
Brasil.

1.2 A Origem deste Manual

Este manual é fruto do processo de adaptagdo e complementacdo da Cartilha de
Seguranga para Internet, versdo 4.0, criada, publicada e distribuida pelo Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil — CERT?, cuja
utilizacdo foi colocada em dominio publico através do licenciamento Creative
Commons®, o qual permite a copia, distribuigao e transmissdo da obra sob condigdes
de registro do crédito dos autores, uso ndo comercial e a ndo alteragdes no texto
original.

Antes de iniciarmos a criagdo deste manual, foi feita consulta e posterior solicitagdo
formal ao CERT sobre a possibilidade de uso e adaptagdo do contetido de sua
cartilha. O CERT concedeu (em carater especial) ao Tribunal de Justica do Estado
do Para (T]/PA), através de sua Secretaria de Informatica e do Comité Gestor da
Seguranca da Informagao, permissdo para que a adaptagdo do texto original da
cartilha fosse feita, entendendo que os objetivos do TJ/PA com este treinamento
sdo claramente de conscientizacdo e educagdo dos usudrios e que 0 mesmo nao
possui fins comerciais.

O texto original da cartilha foi ampliado e adaptado para refletir as necessidades
especificas do TJ/PA tendo sido acrescido de contetidos relacionados aos sistemas
internos, uso dos certificados eletronicos disponibilizados para os membros do

ITexto extraido do site do CERT em http://www.cert.br/sobre/
Zhttp:/ /www.cert.br
3ht’cps: / /br.creativecommons.org/


http://www.cert.br
http://br.creativecommons.org
http://br.creativecommons.org
http://www.cert.br/sobre/
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nosso Tribunal (magistrados e servidores) e orienta¢des procedimentais sobre como
aumentar sua atencdo sobre a seguranca da informagéo.

A escolha da cartilha do CERT (CERT.BR, 2012) como ponto de partida para a
construcdo deste manual se deve ao reconhecimento do esfor¢o e da maturidade
técnica alcangada por esta instituigdo que, nos tltimos 20 anos, vem realizando
cursos, editando materiais técnicos e definindo procedimentos relacionados ao
enfrentamento das ameagas a seguranca da informacao, de forma colaborativa com
a comunidade internacional da éarea.

1.3 Agradecimento

Ao CERT e sua equipe de organizadores da cartilha sobre seguranga da informacao,
nossos mais profundos agradecimentos pela permissdo de uso do material com
fins educacionais no ambito do TJPA.
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Seguranca na Internet

Internet ja estd presente no cotidiano de grande parte da populacdo

e, provavelmente para estas pessoas, seria muito dificil imaginar

como seria a vida sem poder usufruir das diversas facilidades e

oportunidades trazidas por esta tecnologia. Por meio da Internet
vocé pode:

e encontrar antigos amigos, fazer novas amizades, encontrar pessoas que
compartilham seus gostos e manter contato com amigos e familiares distan-
tes; acessar sites de noticias e de esportes, participar de cursos a distancia,
pesquisar assuntos de interesse e tirar duvidas em listas de discussao;

e efetuar servigos bancarios, como transferéncias, pagamentos de contas e
verificacdo de extratos;

e fazer compras em supermercados e em lojas de comércio eletronico, pes-
quisar pregos e verificar a opinido de outras pessoas sobre os produtos ou
servigos ofertados por uma determinada loja;

e acessar sites dedicados a brincadeiras, passatempos e histérias em qua-
drinhos, além de grande variedade de jogos, para as mais diversas faixas
etarias;

13



14 Capitulo 2 — Seguranga na Internet

e enviar a sua declaragdo de Imposto de Renda, emitir boletim de ocorréncia,
consultar os pontos em sua carteira de habilitacdo e agendar a emissdo de
passaporte;

e consultar a programagdo das salas de cinema, verificar a agenda de espe-
taculos teatrais, exposi¢des e shows e adquirir seus ingressos antecipada-
mente;

e consultar acervos de museus e sites dedicados a obra de grandes artistas,
onde é possivel conhecer a biografia e as técnicas empregadas por cada
um.

Figura 2.1: A Internet e suas ameagas.

Estes sdo apenas alguns exemplos de como vocé pode utilizar a Internet para
facilitar e melhorar a sua vida. Aproveitar esses beneficios de forma segura, entre-
tanto, requer que alguns cuidados sejam tomados e, para isto, é importante que
vocé esteja informado dos riscos aos quais estd exposto para que possa tomar as
medidas preventivas necessarias. Alguns destes riscos sao:

> Acesso a contetidos impréprios ou contetidos ofensivos: aonavegar vocé
pode se deparar com péginas que contenham pornografia, que atentem
contra a honra ou que incitem o 6dio e o racismo.

> Contato com pessoas mal-intencionadas: existem pessoas que se apro-
veitam da falsa sensacdo de anonimato da Internet para aplicar golpes,
tentar se passar por outras pessoas e cometer crimes como, por exemplo,
estelionato, pornografia infantil e sequestro.
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>> Furto de identidade: assim como vocé pode ter contato direto com impos-
tores, também pode ocorrer de alguém tentar se passar por vocé e executar
agdes em seu nome, levando outras pessoas a acreditarem que estdo se
relacionando com vocé, e colocando em risco a sua imagem ou reputacao.

> Furto e perda de dados: os dados presentes em seus equipamentos co-
nectados a Internet podem ser furtados e apagados, pela acdo de ladrdes,
atacantes e c6digos maliciosos.

> Invasdo de privacidade: a divulgacdo de informagdes pessoais pode com-
prometer a sua privacidade, de seus amigos e familiares e, mesmo que
vocé restrinja o acesso, ndo hd como controlar que elas ndo serdo repassa-
das. Além disto, os sites costumam ter politicas proprias de privacidade e
podem alteré-las sem aviso prévio, tornando publico aquilo que antes era
privado.

> Divulgacdo de boatos: as informagdes na Internet podem se propagar
rapidamente e atingir um grande ntimero de pessoas em curto periodo de
tempo. Enquanto isto pode ser desejavel em certos casos, também pode ser
usado para a divulgagdo de informacdes falsas, que podem gerar panico e
prejudicar pessoas e empresas.

> Dificuldade de exclusao: aquilo que é divulgado na Internet nem sempre
pode ser totalmente excluido ou ter o acesso controlado. Uma opinido dada
em um momento de impulso pode ficar acessivel por tempo indeterminado
e pode, de alguma forma, ser usada contra vocé e acessada por diferentes
pessoas, desde seus familiares até seus chefes.

> Dificuldade de detectar e expressar sentimentos: quando vocé se comu-
nica via Internet ndo ha como observar as expressoes faciais ou o tom da
voz das outras pessoas, assim como elas ndo podem observar vocé (a ndo
ser que vocés estejam utilizando webcams e microfones). Isto pode dificultar
a percepgao do risco, gerar mal-entendido e interpretagdo dubia.

> Dificuldade de manter sigilo: no seu dia a dia é possivel ter uma con-
versa confidencial com alguém e tomar cuidados para que ninguém mais
tenha acesso ao que esta sendo dito. Na Internet, caso ndo sejam tomados
os devidos cuidados, as informagdes podem trafegar ou ficar armazenadas
de forma que outras pessoas tenham acesso ao contetido.

> Uso excessivo: o uso desmedido da Internet, assim como de outras tecno-
logias, pode colocar em risco a sua satde fisica, diminuir a sua produtivi-
dade e afetar a sua vida social ou profissional.
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> Plagio e viola¢ao de direitos autorais: a copia, alteracdo ou distribuicao
ndo autorizada de contetidos e materiais protegidos pode contrariar a lei de
direitos autorais e resultar em problemas juridicos e em perdas financeiras.

Outro grande risco relacionado ao uso da Internet é o de vocé achar que nao corre
riscos, pois supde que ninguém tem interesse em utilizar o seu computadorl ou
que, entre os diversos computadores conectados a Internet, o seu dificilmente sera
localizado. E justamente este tipo de pensamento que é explorado pelos atacantes,
pois, ao se sentir seguro, vocé pode achar que ndo precisa se prevenir.

Esta ilusdo, infelizmente, costuma terminar quando os primeiros problemas co-
megam a acontecer. Muitas vezes os atacantes estdo interessados em conseguir
acesso a grandes quantidades de computadores, independente de quais sdo, e para
isto, podem efetuar varreduras na rede e localizar grande parte dos computadores
conectados a Internet, inclusive o seu.

Um problema de seguranca em seu computador pode torné-lo indisponivel e
colocar em risco a confidencialidade e a integridade dos dados nele armazenados.
Além disto, ao ser comprometido, seu computador pode ser usado para a pratica
de atividades maliciosas como, por exemplo, servir de repositério para dados
fraudulentos, lancar ataques contra outros computadores (e assim esconder a real
identidade e localizagdo do atacante), propagar c6digos maliciosos e disseminar
spam.

Os principais riscos relacionados ao uso de equipamentos de tecnologia da infor-
magcao sdo detalhados posteriormente: Golpes na Internet, Ataques na Internet,
Cédigos Maliciosos (Malware), Spam e Outros Riscos.

O primeiro passo para se prevenir dos riscos relacionados ao uso da Internet é
estar ciente de que ela ndo tem nada de “virtual”. Tudo o que ocorre ou é realizado
por meio da Internet é real: os dados sdo reais e as empresas e pessoas com quem
vocé interage sdo as mesmas que estdo fora dela. Desta forma, os riscos aos quais
voce estd exposto ao usé-la sdo os mesmos presentes no seu dia a dia e os golpes
que sdo aplicados por meio dela sdo similares aqueles que ocorrem na rua ou por
telefone.

E preciso, portanto, que vocé leve para a Internet os mesmos cuidados e as mesmas
preocupagdes que vocé tem no seu dia a dia, como por exemplo: visitar apenas
lojas confidveis, ndo deixar publicos dados sensiveis, ficar atento quando “for ao
banco” ou “fizer compras”, ndo passar informagdes a estranhos, ndo deixar a porta
da sua casa aberta, etc.

Para tentar reduzir os riscos e se proteger é importante que vocé adote uma postura
preventiva e que a atencdo com a seguranca seja um hébito incorporado a sua
rotina, independente de questdes como local, tecnologia ou meio utilizado. Para
ajudé-lo nisto, hd diversos mecanismos de seguranga que vocé pode usar e que sdo
detalhados mais a frente: Mecanismos de seguranga, Contas e senhas e Criptografia.
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Outros cuidados, relativos ao uso da Internet, como aqueles que vocé deve tomar
para manter a sua privacidade e ao utilizar redes e dispositivos moveis, sdo de-
talhados nas se¢des: Uso seguro da Internet, Privacidade, Seguranca de computadores,
Seguranga de redes e Sequranga em dispositivos moveis.
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Golpes na Internet

ormalmente, ndo é uma tarefa simples atacar e fraudar dados em

um servidor de uma instituigdo bancaria ou comercial e, por este

motivo, golpistas vém concentrando esfor¢os na exploracgdo de fra-

gilidades dos usudrios. Utilizando técnicas de engenharia social e
por diferentes meios e discursos, os golpistas procuram enganar e persuadir as
potenciais vitimas a fornecerem informacdes sensiveis ou a realizarem ag¢des, como
executar codigos maliciosos e acessar paginas falsas.

De posse dos dados das vitimas, os golpistas costumam efetuar transag¢des finan-
ceiras, acessar sites, enviar mensagens eletronicas, abrir empresas fantasmas e criar
contas bancdrias ilegitimas, entre outras atividades maliciosas.

Muitos dos golpes aplicados na Internet podem ser considerados crimes contra o
patrimonio, tipificados como estelionato. Dessa forma, o golpista pode ser conside-
rado um estelionatdrio.

Nas préoximas segdes sao apresentados alguns dos principais golpes aplicados na
Internet e alguns cuidados que vocé deve tomar para se proteger deles.

3.1 Furto de identidade (Identity theft)

O furto de identidade, ou identity theft, é o ato pelo qual uma pessoa tenta se passar
por outra, atribuindo-se uma falsa identidade, com o objetivo de obter vantagens

19



20 Capitulo 3 — Golpes na Internet

indevidas. Alguns casos de furto de identidade podem ser considerados como
crime contra a fé publica, tipificados como falsa identidade.

No seu dia a dia, sua identidade pode ser furtada caso, por exemplo, alguém abra
uma empresa ou uma conta bancdria usando seu nome e seus documentos. Na
Internet isto também pode ocorrer, caso alguém crie um perfil em seu nome em
uma rede social, acesse sua conta de e-mail e envie mensagens se passando por
vocé ou falsifique os campos de e-mail, fazendo parecer que ele foi enviado por
VOCe.

Quanto mais informagdes vocé disponibiliza sobre a sua vida e rotina, mais facil se
torna para um golpista furtar a sua identidade, pois mais dados ele tem disponiveis
e mais convincente ele pode ser. Além disto, o golpista pode usar outros tipos de
golpes e ataques para coletar informacdes sobre vocg, inclusive suas senhas, como
c6digos maliciosos (mais detalhes no Capitulo Cédigos Maliciosos (Malware)
(Malware)), ataques de forca bruta e interceptagdo de trafego (mais detalhes no
Capitulo Ataques na Internet).

Caso a sua identidade seja furtada, vocé poderd arcar com consequéncias como
perdas financeiras, perda de reputacéo e falta de crédito. Além disto, pode levar
muito tempo e ser bastante desgastante até que vocé consiga reverter todos os
problemas causados pelo impostor.

Prevencao:

A melhor forma de impedir que sua identidade seja furtada é evitar que o impostor
tenha acesso aos seus dados e as suas contas de usudrio (mais detalhes na secao
sobre Privacidade). Além disto, para evitar que suas senhas sejam obtidas e inde-
vidamente usadas, é muito importante que vocé seja cuidadoso, tanto ao usa-las
quanto ao elabora-las (mais detalhes na se¢do sobre Contas e senhas).

E necessério também que vocé fique atento a alguns indicios que podem demons-
trar que sua identidade estd sendo indevidamente usada por golpistas, tais como:

e vocé comega a ter problemas com 6rgados de protecdo de crédito;
e vocé recebe o retorno de e-mails que ndo foram enviados por vocé;

e vocé verifica nas notificagdes de acesso que a sua conta de e-mail ou seu
perfil na rede social foi acessado em horarios ou locais em que vocé préprio
ndo estava acessando;

e a0 analisar o extrato da sua conta bancéaria ou do seu cartdo de crédito
vocé percebe transagdes que ndo foram realizadas por vocg;

e vocé recebe ligacdes telefonicas, correspondéncias e e-mails se referindo a
assuntos sobre o0s quais vocé nao sabe nada a respeito, como uma conta
bancéria que ndo lhe pertence e uma compra néo realizada por voce.
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3.2 Fraude de antecipacao de recursos (Advance fee fraud)

A fraude de antecipagdo de recursos, ou advance fee fraud, é aquela na qual um
golpista procura induzir uma pessoa a fornecer informagdes confidenciais ou a
realizar um pagamento adiantado, com a promessa de futuramente receber algum
tipo de beneficio.

Por meio do recebimento de mensagens eletronicas ou do acesso a sites fraudu-
lentos, a pessoa é envolvida em alguma situa¢do ou histéria mirabolante, que
justifique a necessidade de envio de informacdes pessoais ou a realiza¢do de algum
pagamento adiantado, para a obtencdo de um beneficio futuro. Ap6s fornecer os
recursos solicitados a pessoa percebe que o tal beneficio prometido nédo existe,
constata que foi vitima de um golpe e que seus dados/dinheiro estdo em posse de
golpistas.

O Golpe da Nigéria (Nigerian 4-1-9 Scam') é um dos tipos de fraude de antecipagio
de recursos mais conhecidos e é aplicado, geralmente, da seguinte forma:

a) Vocé recebe uma mensagem eletronica em nome de alguém ou de alguma
instituicdo dizendo-se ser da Nigéria, na qual é solicitado que vocé atue
como intermedidrio em uma transferéncia internacional de fundos;

b) o valor citado na mensagem é absurdamente alto e, caso vocé aceite inter-
mediar a transagdo, recebe a promessa de futuramente ser recompensado
com uma porcentagem deste valor;

c) o motivo, descrito na mensagem, pelo qual vocé foi selecionado para
participar da transacdo geralmente é a indica¢do de algum funciondrio
ou amigo que o apontou como sendo uma pessoa honesta, confidvel e
merecedora do tal beneficio;

d) amensagem deixa claro que se trata de uma transferéncia ilegal e, por isto,
solicita sigilo absoluto e urgéncia na resposta, caso contrario, a pessoa
procurard por outro parceiro e vocé perderd a oportunidade;

e) apos responder a mensagem e aceitar a proposta, os golpistas solicitam
que vocé pague antecipadamente uma quantia bem elevada (porém bem
inferior ao total que lhe foi prometido) para arcar com custos, como
advogados e taxas de transferéncia de fundos;

f) ap6s informar os dados e efetivar o pagamento solicitado, vocé é infor-
mado que necessita realizar novos pagamentos ou perde o contato com
os golpistas;

10 ntimero 419 refere-se a segdo do C6digo Penal da Nigéria equivalente ao artigo 171 do Codigo
Penal Brasileiro, ou seja, estelionato.
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g) finalmente, vocé percebe que, além de perder todo o dinheiro investido,
nunca verd a quantia prometida como recompensa e que seus dados
podem estar sendo indevidamente usados.

Apesar deste golpe ter ficado conhecido como sendo da Nigéria, ja foram registra-
dos diversos casos semelhantes, originados ou que mencionavam outros paises,
geralmente de regides pobres ou que estejam passando por conflitos politicos,
econdmicos ou raciais.

A fraude de antecipagdo de recursos possui diversas varia¢des que, apesar de
apresentarem diferentes discursos, assemelham-se pela forma como sdo aplicadas
e pelos danos causados. Algumas destas variagdes sao:

> Loteria internacional: vocé recebe um e-mail informando que foi sorteado
em uma loteria internacional, mas que para receber o prémio a que tem
direito, precisa fornecer seus dados pessoais e informacgdes sobre a sua
conta bancaria.

> Crédito facil: vocé recebe um e-mail contendo uma oferta de empréstimo
ou financiamento com taxas de juros muito inferiores as praticadas no mer-
cado. Apoés o seu crédito ser supostamente aprovado vocé é informado que
necessita efetuar um depdsito bancério para o ressarcimento das despesas.

> Doagdo de animais: vocé deseja adquirir um animal de uma raca bastante
cara e, ao pesquisar por possiveis vendedores, descobre que h4 sites ofere-
cendo estes animais para doagdo. Apds entrar em contato, é solicitado que
vocé envie dinheiro para despesas de transporte.

> Oferta de emprego: vocé recebe uma mensagem em seu celular contendo
uma proposta tentadora de emprego. Para efetivar a contrata¢do, no en-
tanto, é necessario que vocé informe detalhes de sua conta bancéria.

> Noiva russa: alguém deixa um recado em sua rede social contendo in-
sinuagdes sobre um possivel relacionamento amoroso entre vocés. Esta
pessoa mora em outro pais, geralmente a Rissia, e apds alguns contatos
iniciais sugere que vocés se encontrem pessoalmente, mas, para que ela
possa vir até o seu pais, necessita ajuda financeira para as despesas de
viagem.

Prevencao:

A melhor forma de se prevenir é identificar as mensagens contendo tentativas de
golpes. Uma mensagem deste tipo, geralmente, possui caracteristicas como:

e oferece quantias astrondmicas de dinheiro;



3.3 Phishing 23

solicita sigilo nas transagodes;

solicita que vocé a responda rapidamente;

apresenta palavras como "urgente'e "confidencial 'no campo de assunto;

apresenta erros gramaticais e de ortografia (muitas mensagens sdo escritas
por meio do uso de programas tradutores e podem apresentar erros de
tradugdo e de concordancia).

Além disto, adotar uma postura preventiva pode, muitas vezes, evitar que vocé
seja vitima de golpes. Por isto, é muito importante que vocé:

e questione-se por que justamente vocé, entre os intimeros usudrios da
Internet, foi escolhido para receber o beneficio proposto na mensagem e
como chegaram até vocé;

e desconfie de situagdes onde é necessario efetuar algum pagamento com a
promessa de futuramente receber um valor maior (pense que, em muitos
casos, as despesas poderiam ser descontadas do valor total).

Aplicar a sabedoria popular de ditados como "Quando a esmola é demais, o santo
desconfia"ou "Tudo que vem f4cil, vai facil", também pode ajuda-lo nesses casos.

Vale alertar que mensagens deste tipo nunca devem ser respondidas, pois isto pode
servir para confirmar que o seu endereco de e-mail é valido. Esta informagédo pode
ser usada, por exemplo, para inclui-lo em listas de spam ou de possiveis vitimas
em outros tipos de golpes.

3.3 Phishing

Phishing?, phishing-scam ou phishing/scam, é o tipo de fraude por meio da qual um
golpista tenta obter dados pessoais e financeiros de um usudrio, pela utilizacao
combinada de meios técnicos e engenharia social.

O phishing ocorre por meio do envio de mensagens eletrdnicas que:

e tentam se passar pela comunicagdo oficial de uma institui¢do conhecida,
como um banco, uma empresa ou um site popular;

2A palavra phishing, do inglés “fishing”, vem de uma analogia criada pelos fraudadores, onde
“iscas” (mensagens eletronicas) sdo usadas para “pescar” senhas e dados financeiros de usuarios da
Internet.
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e procuram atrair a aten¢do do usudrio, seja por curiosidade, por caridade
ou pela possibilidade de obter alguma vantagem financeira;

e informam que a ndo execugdo dos procedimentos descritos pode acarretar
sérias consequéncias, como a inscri¢do em servigos de protecdo de crédito
e o cancelamento de um cadastro, de uma conta bancéaria ou de um cartao
de crédito;

e tentam induzir o usudrio a fornecer dados pessoais e financeiros, por meio
do acesso a paginas falsas, que tentam se passar pela pagina oficial da
instituicdo; da instalagdo de c6digos maliciosos, projetados para coletar
informacgdes sensiveis; e do preenchimento de formuldrios contidos na
mensagem ou em paginas Web.

Para atrair a atencdo do usudrio as mensagens apresentam diferentes tépicos e
temas, normalmente explorando campanhas de publicidade, servigos, a imagem
de pessoas e assuntos em destaque no momento, como exemplificado na Tabela
3.13 . Exemplos de situagdes envolvendo phishing sao:

> Paginas falsas de comércio eletronico ou Internet Banking: vocé recebe
um e-mail, em nome de um site de comércio eletronico ou de uma institui-
¢do financeira, que tenta induzi-lo a clicar em um link. Ao fazer isto, vocé
é direcionado para uma pagina Web falsa, semelhante ao site que vocé
realmente deseja acessar, onde sdo solicitados os seus dados pessoais e
financeiros.

> Paginas falsas de redes sociais ou de companhias aéreas: vocé recebe uma
mensagem contendo um link para o site da rede social ou da companhia
aérea que voce utiliza. Ao clicar, vocé é direcionado para uma péagina Web
falsa onde é solicitado o seu nome de usudrio e a sua senha que, ao serem
fornecidos, serdo enviados aos golpistas que passardo a ter acesso ao site
e poderdo efetuar acdes em seu nome, como enviar mensagens ou emitir
passagens aéreas.

> Mensagens contendo formuldrios: vocé recebe uma mensagem eletro-
nica contendo um formuldrio com campos para a digitacdo de dados
pessoais e financeiros. A mensagem solicita que vocé preencha o formu-
lario e apresenta um botdo para confirmar o envio das informagdes. Ao
preencher os campos e confirmar o envio, seus dados sdo transmitidos
para os golpistas.

3Esta lista ndo é exaustiva e nem se aplica a todos os casos, pois ela pode variar conforme o
destaque do momento.
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>

Mensagens contendo links para c6digos maliciosos: vocé recebe um e-
mail que tenta induzi-lo a clicar em um link, para baixar e abrir/executar
um arquivo. Ao clicar, é apresentada uma mensagem de erro ou uma
janela pedindo que vocé salve o arquivo. Apés salvo, quando voceé abri-
lo/executé-lo, serd instalado um c6digo malicioso em seu computador.

Solicitacao de recadastramento: vocé recebe uma mensagem, suposta-
mente enviada pelo grupo de suporte da institui¢do de ensino que fre-
quenta ou da empresa em que trabalha, informando que o servigo de e-mail
estd passando por manutengdo e que é necessario o recadastramento. Para
isto, é preciso que vocé forneca seus dados pessoais, como nome de usudrio
e senha.

Prevencao:

fique atento a mensagens, recebidas em nome de alguma institui¢do, que
tentem induzi-lo a fornecer informagdes, instalar/executar programas ou
clicar em links;

questione-se por que institui¢des com as quais vocé ndo tem contato estdo
lhe enviando mensagens, como se houvesse alguma relagdo prévia entre
vocés (por exemplo, se vocé ndo tem conta em um determinado banco, ndo
ha porque recadastrar dados ou atualizar médulos de seguranga);

fique atento a mensagens que apelem demasiadamente pela sua atengdo e
que, de alguma forma, o ameacem caso vocé ndo execute os procedimentos
descritos;

ndo considere que uma mensagem é confidvel com base na confianca que
vocé deposita em seu remetente, pois ela pode ter sido enviada de contas
invadidas, de perfis falsos ou pode ter sido forjada (mais detalhes na Se¢do
4.3 do Capitulo Ataques na Internet);

seja cuidadoso ao acessar links. Procure digitar o enderego diretamente no
navegador Web;

verifique o link apresentado na mensagem. Golpistas costumam usar
técnicas para ofuscar o link real para o phishing. Ao posicionar o mouse
sobre o link, muitas vezes é possivel ver o endereco real da pédgina falsa ou
c6digo malicioso;

utilize mecanismos de seguranga, como programas antimalware, firewall
pessoal e filtros antiphishing (mais detalhes no Capitulo Mecanismos de
Seguranca);
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e verifique se a pagina utiliza conexdo segura. Sites de comércio eletronico
ou Internet Banking confidveis sempre utilizam conexdes seguras quando
dados sensiveis sdo solicitados (mais detalhes na Segao 11.1.1 do Capitulo
Uso Seguro da Internet);

e verifique as informagdes mostradas no certificado. Caso a pagina falsa
utilize conexdo segura, um novo certificado serd apresentado e, possivel-
mente, o endereco mostrado no navegador Web serd diferente do enderego
correspondente ao site verdadeiro (mais detalhes na Segdo 11.1.2 do Capi-
tulo Uso Seguro da Internet);

e acesse a pagina da instituicdo que supostamente enviou a mensagem e
procure por informacdes (vocé vai observar que ndo faz parte da politica
da maioria das empresas o envio de mensagens, de forma indiscriminada,
para os seus usuarios).

3.3.1 Pharming

Pharming é um tipo especifico de phishing que envolve a redirecdo da navegacdo do
usudrio para sites falsos, por meio de alteragdes no servico de DNS (Domain Name
System). Neste caso, quando vocé tenta acessar um site legitimo, o seu navegador
Web é redirecionado, de forma transparente, para uma pagina falsa. Esta redirecao
pode ocorrer:

e por meio do comprometimento do servidor de DNS do provedor que vocé
utiliza;

e pela acdo de c6digos maliciosos projetados para alterar o comportamento
do servi¢o de DNS do seu computador;

e pela agdo direta de um invasor, que venha a ter acesso as configurag¢des do
servico de DNS do seu computador ou modem de banda larga.

Prevencao:

e desconfie se, ao digitar uma URL, for redirecionado para outro site, o
qual tenta realizar alguma agdo suspeita, como abrir um arquivo ou tentar
instalar um programa;

e desconfie imediatamente caso o site de comércio eletronico ou Internet
Banking que vocé estd acessando ndo utilize conexdo segura. Sites con-
fidveis de comércio eletrénico e Internet Banking sempre usam conexdes
seguras quando dados pessoais e financeiros sdo solicitados (mais detalhes
na Sec¢ao 11.1.1 do Capitulo Uso Seguro da Internet);

e observe se o certificado apresentado corresponde ao do site verdadeiro
(mais detalhes na Segao 11.1.2 do Capitulo Uso Seguro da Internet).
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3.4 Golpes de comércio eletronico

Golpes de comércio eletronico sao aqueles nos quais golpistas, com o objetivo de
obter vantagens financeiras, exploram a relacdo de confianga existente entre as par-
tes envolvidas em uma transacdo comercial. Alguns destes golpes sdo apresentados
nas proximas segoes.

3.4.1 Golpe do site de comércio eletronico fraudulento

Neste golpe, o golpista cria um site fraudulento, com o objetivo especifico de
enganar os possiveis clientes que, ap6s efetuarem os pagamentos, ndo recebem as
mercadorias.

Para aumentar as chances de sucesso, o golpista costuma utilizar artificios como:
enviar spam, fazer propaganda via links patrocinados, anunciar descontos em sites
de compras coletivas e ofertar produtos muito procurados e com precos abaixo
dos praticados pelo mercado.

Além do comprador, que paga mas nao recebe a mercadoria, este tipo de golpe
pode ter outras vitimas, como:

e uma empresa séria, cujo nome tenha sido vinculado ao golpe;

e um site de compras coletivas, caso ele tenha intermediado a compra;

e uma pessoa, cuja identidade tenha sido usada para a criagcdo do site ou
para abertura de empresas fantasmas.

Prevencao:

e faca uma pesquisa de mercado, comparando o prego do produto exposto
no site com os valores obtidos na pesquisa e desconfie caso ele seja muito
abaixo dos praticados pelo mercado;

e pesquise na Internet sobre o site, antes de efetuar a compra, para ver a
opinido de outros clientes;

e acesse sites especializados em tratar reclamagdes de consumidores insatis-
feitos, para verificar se hd reclamagdes referentes a esta empresa;

e fique atento a propagandas recebidas através de spam (mais detalhes no
Capitulo Spam);

e seja cuidadoso ao acessar links patrocinados (mais detalhes na Segao 7.5
do Capitulo Outros Riscos);
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e procure validar os dados de cadastro da empresa no site da Receita Federal;

¢ ndo informe dados de pagamento caso o site ndo ofereca conexao segura
ou ndo apresente um certificado confidvel (mais detalhes na Se¢do 11.1 do
Capitulo Uso Seguro da Internet).

3.4.2 Golpe envolvendo sites de compras coletivas

Sites de compras coletivas tém sido muito usados em golpes de sites de comércio
eletronico fraudulentos, como descrito na Secao 3.4.1. Além dos riscos inerentes as
relagdes comerciais cotidianas, os sites de compras coletivas também apresentam
riscos proprios, gerados principalmente pela pressdo imposta ao consumidor em
tomar decisdes rapidas pois, caso contrario, podem perder a oportunidade de
compra.

Golpistas criam sites fraudulentos e os utilizam para anunciar produtos nos sites de
compras coletivas e, assim, conseguir grande quantidade de vitimas em um curto
intervalo de tempo.

Além disto, sites de compras coletivas também podem ser usados como tema
de mensagens de phishing. Golpistas costumam mandar mensagens como se de
mensagens de phishing. Golpistas costumam mandar mensagens como se tivessem
sido enviadas pelo site verdadeiro e, desta forma, tentam induzir o usudrio a
acessar uma pdagina falsa e a fornecer dados pessoais, como ntimero de cartdo de
crédito e senhas.

Prevencao:

e procure ndo comprar por impulso apenas para garantir o produto ofertado;

e seja cauteloso e faca pesquisas prévias, pois ha casos de produtos anunci-
ados com desconto, mas que na verdade, apresentam valores superiores
aos de mercado;

e pesquise na Internet sobre o site de compras coletivas, antes de efetuar a
compra, para ver a opinido de outros clientes e observar se foi satisfatoria
a forma como os possiveis problemas foram resolvidos;

e siga as dicas apresentadas na Se¢do 3.3 para se prevenir de golpes envol-
vendo phishing;

e siga as dicas apresentadas na Secdo 3.4.1 para se prevenir de golpes envol-
vendo sites de comércio eletrénico fraudulento.
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3.4.3

Golpe do site de leilao e venda de produtos

O golpe do site de leildo e venda de produtos é aquele, por meio do qual, um
comprador ou vendedor age de ma-fé e ndo cumpre com as obrigagdes acordadas
ou utiliza os dados pessoais e financeiros envolvidos na transa¢do comercial para
outros fins. Por exemplo:

o comprador tenta receber a mercadoria sem realizar o pagamento ou o
realiza por meio de transferéncia efetuada de uma conta bancéria ilegitima
ou furtada;

o vendedor tenta receber o pagamento sem efetuar a entrega da merca-
doria ou a entrega danificada, falsificada, com caracteristicas diferentes
do anunciado ou adquirida de forma ilicita e criminosa (por exemplo,
proveniente de contrabando ou de roubo de carga);

o comprador ou o vendedor envia e-mails falsos, em nome do sistema de
gerenciamento de pagamentos, como forma de comprovar a realizagdo do
pagamento ou o envio da mercadoria que, na realidade, néo foi feito.

Prevencao:

faca uma pesquisa de mercado, comparando o preco do produto com os
valores obtidos na pesquisa e desconfie caso ele seja muito abaixo dos
praticados pelo mercado;

marque encontros em locais ptblicos caso a entrega dos produtos seja feita
pessoalmente;

acesse sites especializados em tratar reclamacdes de consumidores insatis-
feitos e que os coloca em contato com os responsaveis pela venda (vocé
pode avaliar se a forma como o problema foi resolvido foi satisfatéria ou
nao);

utilize sistemas de gerenciamento de pagamentos pois, além de dificulta-
rem a aplicagdo dos golpes, impedem que seus dados pessoais e financeiros
sejam enviados aos golpistas;

procure confirmar a realizacdo de um pagamento diretamente em sua
conta bancéria ou pelo site do sistema de gerenciamento de pagamentos
(ndo confie apenas em e-mails recebidos, pois eles podem ser falsos);

verifique a reputa¢do do usudrio* (muitos sites possuem sistemas que

*As informagoes dos sistemas de reputagio, apesar de auxiliarem na selecdo de usudrios, nao
devem ser usadas como tinica medida de prevengéo, pois contas com reputacio alta sio bastante
visadas para golpes de phishing.
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medem a reputacdo de compradores e vendedores, por meio da opinido
de pessoas que ja negociaram com este usudrio);

acesse 0s sites, tanto do sistema de gerenciamento de pagamentos como o
responsdavel pelas vendas, diretamente do navegador, sem clicar em links
recebidos em mensagens;

mesmo que o vendedor lhe envie o c6digo de rastreamento fornecido pelos
Correios, nao utilize esta informagdo para comprovar o envio e liberar o
pagamento (até que vocé tenha a mercadoria em maos ndo ha nenhuma
garantia de que o que foi enviado é realmente o que foi solicitado).

3.5 Boato (Hoax)

Um boato, ou hoax, ¢ uma mensagem que possui contetido alarmante ou falso e
que, geralmente, tem como remetente, ou aponta como autora, alguma instituicao,
empresa importante ou 6rgao governamental. Por meio de uma leitura minuciosa
de seu contetdo, normalmente, é possivel identificar informag¢des sem sentido e
tentativas de golpes, como correntes e pirdmides.

Boatos podem trazer diversos problemas, tanto para aqueles que os recebem e os
distribuem, como para aqueles que sdo citados em seus contetidos. Entre estes
diversos problemas, um boato pode:

conter c6digos maliciosos;
espalhar desinformacao pela Internet;
ocupar, desnecessariamente, espago nas caixas de e-mails dos usudrios;

comprometer a credibilidade e a reputagdo de pessoas ou entidades refe-
renciadas na mensagem;

comprometer a credibilidade e a reputa¢do da pessoa que o repassa pois,
ao fazer isto, esta pessoa estard supostamente endossando ou concordando
com o contetiddo da mensagem;

aumentar excessivamente a carga de servidores de e-mail e 0 consumo
de banda de rede, necessérios para a transmissdo e o processamento das
mensagens;

indicar, no contetido da mensagem, a¢des a serem realizadas e que, se fo-
rem efetivadas, podem resultar em sérios danos, como apagar um arquivo
que supostamente contém um cédigo malicioso, mas que na verdade é
parte importante do sistema operacional instalado no computador.
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Prevencao:

Normalmente, os boatos se propagam pela boa vontade e solidariedade de quem
os recebe, pois ha uma grande tendéncia das pessoas em confiar no remetente, ndo
verificar a procedéncia e ndo conferir a veracidade do contetido da mensagem.
Para que vocé possa evitar a distribuicdo de boatos é muito importante conferir a
procedéncia dos e-mails e, mesmo que tenham como remetente alguém conhecido,
é preciso certificar-se de que a mensagem ndo é um boato.

Um boato, geralmente, apresenta pelo menos uma das seguintes caracteristicas:

e afirma nio ser um boato;

e sugere consequéncias tragicas caso uma determinada tarefa nao seja reali-
zada;

e promete ganhos financeiros ou prémios mediante a realizagdo de alguma
acgao;

e apresenta erros gramaticais e de ortografia;
e apresenta informagdes contraditérias;

e enfatiza que ele deve ser repassado rapidamente para o maior nimero de
pessoas;

ja foi repassado diversas vezes (no corpo da mensagem, normalmente, é
possivel observar cabecalhos de e-mails repassados por outras pessoas).

Além disto, muitas vezes, uma pesquisa na Internet pelo assunto da mensagem
pode ser suficiente para localizar relatos e dentincias ja feitas. E importante ressaltar
que vocé nunca deve repassar boatos pois, ao fazer isto, estard endossando ou
concordando com o seu contetido.

3.6 Prevencao

Outras dicas gerais para se proteger de golpes aplicados na Internet sdo:

Notifique: caso identifique uma tentativa de golpe, é importante notificar a ins-
tituicdo envolvida, para que ela possa tomar as providéncias que julgar cabiveis
(mais detalhes na Secdo 8.2 do Capitulo Mecanismos de Seguranca).

SEstas caracteristicas devem ser usadas apenas como guia, pois podem existir boatos que
ndo apresentem nenhuma delas, assim como podem haver mensagens legitimas que apresentem
algumas.
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Mantenha-se informado: novas formas de golpes podem surgir, portanto é muito
importante que vocé se mantenha informado. Algumas fontes de informagao que
vocé pode consultar sdo:

e secOes de informatica de jornais de grande circulacdo e de sites de noti-
cias que, normalmente, trazem matérias ou avisos sobre os golpes mais
recentes;

e sites de empresas mencionadas nas mensagens (algumas empresas colocam
avisos em suas paginas quando percebem que o nome da institui¢do esta
sendo indevidamente usado);

e sites especializados que divulgam listas contendo os golpes que estdo
sendo aplicados e seus respectivos contetidos. Alguns destes sites sdo:

— Monitor das Fraudes
http://www.fraudes.org/ (em portugués)

— Quatro Cantos
http:/ /www.quatrocantos.com/LENDAS/ (em portugués)

— Snopes.com - Urban Legends Reference Pages
http:/ /www.snopes.com/ (em inglés)

— Symantec Security Response Hoaxes
http:/ /www.symantec.com/avcenter /hoax.html (em inglés)

— TruthOrFiction.com
http:/ /www.truthorfiction.com/ (em inglés)

— Urban Legends and Folklore
http:/ /urbanlegends.about.com/ (em inglés)


http://www.fraudes.org/
http://www.quatrocantos.com/LENDAS/
http://www.snopes.com/
http://www.symantec.com/avcenter/hoax.html
http://www.truthorfiction.com/
http://urbanlegends.about.com/
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TOPICOS

TEMA DA MENSAGEM

Albuns de fotos e videos

Antivirus

Associacoes assistenciais
Avisos judiciais

Cartoes de crédito
Cartoes virtuais

Comeércio eletronico

Companhias aéreas
Eleicoes
Empregos

Imposto de renda

Internet Banking

Multas e infracoes de transito
Musicas

Noticias e boatos

Prémios

Programas em geral

Promocoes

Propagandas
Reality shows

Redes sociais

Servicos de Correios

Servicos de e-mail

Servicos de protecao de crédito

Servicos de telefonia

Sites com dicas de seguranca

Solicitacoes

pessoa supostamente conhecida, celebridades; algum fato notici-
ado em jornais, revistas ou televisdo; traicdo, nudez ou pornogra-
fia, servico de acompanhantes

atualizacao de vacinas, eliminacéo de virus; langamento de nova
versao ou de novas funcionalidades

AACD Teleton, Click Fome, Crianga Esperanca

intimagao para participagao em audiéncia; comunicado de pro-
testo, ordem de despejo

programa de fidelidade, promogao

UOL, Voxcards, Yahoo! Cartées, O Carteiro, Emotioncard

cobranga de débitos, confirmagcao de compra; atualizagdo de
cadastro, devolugao de produtos; oferta em site de compras cole-
tivas

promogao, programa de milhagem
titulo eleitoral cancelado, convocacéo para mesario
cadastro e atualizagéo de curriculos, processo seletivo em aberto

nova versao ou corre¢do de programa; consulta de restituigao,
problema nos dados da declaragcao

unificacdo de bancos e contas, suspenséo de acesso; atualizagao
de cadastro e de cartao de senhas; langcamento ou atualizagéo de
médulo de seguranga; comprovante de transferéncia e depdsito,
cadastramento de computador

aviso de recebimento, recurso, transferéncia de pontos
cancgao dedicada por amigos

fato amplamente noticiado, ataque terrorista, tragédia natural
loteria, instituicao financeira

lancamento de nova versdo ou de novas funcionalidades

vale-compra, assinatura de jornal e revista; desconto elevado,
preco muito reduzido, distribuicao gratuita

produto, curso, treinamento, concurso
Big Brother Brasil, A Fazenda, idolos

notificacdo pendente, convite para participagcéo; aviso sobre foto
marcada, permissao para divulgacao de foto

recebimento de telegrama online

recadastramento, caixa postal lotada, atualizacdo de banco de
dados

regularizacao de débitos, restricado ou pendéncia financeira
recebimento de mensagem, pendéncia de débito; bloqueio de
servigos, detalhamento de fatura, créditos gratuitos

aviso de conta de e-mail sendo usada para envio de spam (Antis-
pam.br); cartilha de seguranca (CERT.br, FEBRABAN, Abranet,
etc.)

orgamento, documento, relatério, cotacdo de precos, lista de pro-
dutos

Tabela 3.1: Exemplos de tépicos e temas de mensagens de phishing.
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Ataques na Internet

taques costumam ocorrer na Internet com diversos objetivos, vi-
sando diferentes alvos e usando variadas técnicas. Qualquer servigo,
computador ou rede que seja acessivel via Internet pode ser alvo de
um ataque, assim como qualquer computador com acesso a Internet

pode participar de um ataque.

Os motivos que levam os atacantes a desferir ataques na Internet sdo bastante
diversos, variando da simples diversao até a realizacdo de a¢des criminosas. Alguns
exemplos sdo:

> Demonstracdo de poder: mostrar a uma empresa que ela pode ser in-
vadida ou ter os servigos suspensos e, assim, tentar vender servigos ou
chantageda-la para que o ataque ndo ocorra novamente.

> Prestigio: vangloriar-se, perante outros atacantes, por ter conseguido in-
vadir computadores, tornar servigos inacessiveis ou desfigurar sites con-
siderados visados ou dificeis de serem atacados; disputar com outros
atacantes ou grupos de atacantes para revelar quem consegue realizar
o maior namero de ataques ou ser o primeiro a conseguir atingir um
determinado alvo.

> Motivagdes financeiras: coletar e utilizar informagdes confidenciais de
usudrios para aplicar golpes (mais detalhes no Capitulo Golpes na Inter-
net).
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> Motivagdes ideoldgicas: tornar inacessivel ou invadir sites que divul-
guem contetido contrario a opinido do atacante; divulgar mensagens de
apoio ou contrdrias a uma determinada ideologia.

> Motiva¢des comerciais: tornar inacessivel ou invadir sites e computado-
res de empresas concorrentes, para tentar impedir o acesso dos clientes ou
comprometer a reputacdo destas empresas.

Para alcancar estes objetivos os atacantes costumam usar técnicas, como as descritas
nas proximas segoes.

4.1 Exploracao de vulnerabilidades

Uma vulnerabilidade é definida como uma condigdo que, quando explorada por
um atacante, pode resultar em uma violacdo de seguranca. Exemplos de vulnerabi-
lidades sdo falhas no projeto, na implementagdo ou na configuragao de programas,
servigos ou equipamentos de rede.

Um ataque de exploracdo de vulnerabilidades ocorre quando um atacante, utilizando-
se de uma vulnerabilidade, tenta executar acdes maliciosas, como invadir um
sistema, acessar informacdes confidenciais, disparar ataques contra outros compu-
tadores ou tornar um servico inacessivel.

4.2 Varredura em redes (Scan)

Varredura em redes, ou scanl, é uma técnica que consiste em efetuar buscas
minuciosas em redes, com o objetivo de identificar computadores ativos e coletar
informagdes sobre eles como, por exemplo, servigos disponibilizados e programas
instalados. Com base nas informagdes coletadas é possivel associar possiveis
vulnerabilidades aos servigos disponibilizados e aos programas instalados nos
computadores ativos detectados.

A varredura em redes e a exploracdo de vulnerabilidades associadas podem ser
usadas de forma:

> Legitima: por pessoas devidamente autorizadas, para verificar a segu-
ranga de computadores e redes e, assim, tomar medidas corretivas e pre-
ventivas.

> Maliciosa: por atacantes, para explorar as vulnerabilidades encontradas
nos servicos disponibilizados e nos programas instalados para a execu-
¢do de atividades maliciosas. Os atacantes também podem utilizar os
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computadores ativos detectados como potenciais alvos no processo de
propagacdo automatica de cédigos maliciosos e em ataques de forga bruta
(mais detalhes no Capitulo Cédigos Maliciosos (Malware) e na Segdo 4.5,
respectivamente).

4.3 Falsificacao de e-mail (E-mail spoofing)

Falsificacdo de e-mail, ou e-mail spoofing, é uma técnica que consiste em alterar
campos do cabecalho de um e-mail, de forma a aparentar que ele foi enviado de
uma determinada origem quando, na verdade, foi enviado de outra.

Esta técnica é possivel devido a caracteristicas do protocolo SMTP (Simple Mail
Transfer Protocol) que permitem que campos do cabegalho, como “From:” (endereco
de quem enviou a mensagem), “Reply-To:” (endereco de resposta da mensagem)
e “Return-Path:” (enderego para onde possiveis erros no envio da mensagem
sdo reportados), sejam falsificados.

Ataques deste tipo sdo bastante usados para propagacdo de cédigos maliciosos,
envio de spam e em golpes de phishing. Atacantes utilizam-se de enderegos de e-mail
coletados de computadores infectados para enviar mensagens e tentar fazer com
que os seus destinatarios acreditem que elas partiram de pessoas conhecidas.

Exemplos de e-mails com campos falsificados sdo aqueles recebidos como sendo:

e de alguém conhecido, solicitando que vocé clique em um link ou execute
um arquivo anexo;

e do seu banco, solicitando que vocé siga um link fornecido na prépria
mensagem e informe dados da sua conta bancaria;

e do administrador do servigo de e-mail que vocé utiliza, solicitando in-
formacgdes pessoais e ameacando bloquear a sua conta caso vocé ndo as
envie.

Vocé também pode ja ter observado situagdes onde o seu proprio enderego de
e-mail foi indevidamente utilizado. Alguns indicios disto sdo:

e vocé recebe respostas de e-mails que vocé nunca enviou;

e vocé recebe e-mails aparentemente enviados por vocé mesmo, sem que
vocé tenha feito isto;

e voce recebe mensagens de devolugdo de e-mails que vocé nunca enviou,
reportando erros como usudrio desconhecido e caixa de entrada lotada
(cota excedida).
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4.4 Interceptacao de trafego (Sniffing)

Interceptacdo de trafego, ou sniffing, é uma técnica que consiste em inspecionar
os dados trafegados em redes de computadores, por meio do uso de programas
especificos chamados de sniffers. Esta técnica pode ser utilizada de forma:

> Legitima: por administradores de redes, para detectar problemas, analisar
desempenho e monitorar atividades maliciosas relativas aos computadores
ou redes por eles administrados.

> Maliciosa: por atacantes, para capturar informagdes sensiveis, como se-
nhas, ntimeros de cartdo de crédito e o contetido de arquivos confidenciais
que estejam trafegando por meio de conexdes inseguras, ou seja, sem
criptografia.

Note que as informagdes capturadas por esta técnica sdo armazenadas na forma
como trafegam, ou seja, informacgdes que trafegam criptografadas apenas serdo
lteis ao atacante se ele conseguir decodificd-las (mais detalhes no Capitulo Cripto-
grafia).

4.5 Forca bruta (Brute force)

Um ataque de forga bruta, ou brute force, consiste em adivinhar, por tentativa e
erro, um nome de usudrio e senha e, assim, executar processos e acessar sites,
computadores e servi¢os em nome e com os mesmos privilégios deste usudrio.

Qualquer computador, equipamento de rede ou servico que seja acessivel via
Internet, com um nome de usudrio e uma senha, pode ser alvo de um ataque
de forga bruta. Dispositivos moéveis, que estejam protegidos por senha, além de
poderem ser atacados pela rede, também podem ser alvo deste tipo de ataque caso
o atacante tenha acesso fisico a eles.

Se um atacante tiver conhecimento do seu nome de usudrio e da sua senha ele
pode efetuar a¢des maliciosas em seu nome como, por exemplo:

e trocar a sua senha, dificultando que vocé acesse novamente o site ou
computador invadido;

e invadir o servico de e-mail que vocé utiliza e ter acesso ao contetido das
suas mensagens e a sua lista de contatos, além de poder enviar mensagens
em seu nome;

e acessar a sua rede social e enviar mensagens aos seus seguidores contendo
c6digos maliciosos ou alterar as suas op¢des de privacidade;
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e invadir o seu computador e, de acordo com as permissdes do seu usudrio,
executar agdes, como apagar arquivos, obter informagdes confidenciais e
instalar c6digos maliciosos.

Mesmo que o atacante ndo consiga descobrir a sua senha, vocé pode ter problemas
ao acessar a sua conta caso ela tenha sofrido um ataque de forga bruta, pois muitos
sistemas bloqueiam as contas quando varias tentativas de acesso sem sucesso sao
realizadas.

Apesar dos ataques de forca bruta poderem ser realizados manualmente, na grande
maioria dos casos, eles sdo realizados com o uso de ferramentas automatizadas
facilmente obtidas na Internet e que permitem tornar o ataque bem mais efetivo.

As tentativas de adivinhac¢do costumam ser baseadas em:

e diciondrios de diferentes idiomas e que podem ser facilmente obtidos na
Internet;

e listas de palavras comumente usadas, como personagens de filmes e nomes
de times de futebol;

“ 4 ‘“” 7

e substituigdes 6bvias de caracteres, como trocar “a” por “@” e “o” por “0”;
e sequéncias numéricas e de teclado, como “123456”, “qwert” e “1gaz2wsx”;

¢ informagdes pessoais, de conhecimento prévio do atacante ou coletadas na
Internet em redes sociais e blogs, como nome, sobrenome, datas e nimeros
de documentos.

Um ataque de forca bruta, dependendo de como é realizado, pode resultar em
um ataque de negacdo de servico, devido a sobrecarga produzida pela grande
quantidade de tentativas realizadas em um pequeno periodo de tempo (mais
detalhes no Capitulo Contas e Senhas).

4.6 Desfiguracao de pagina (Defacement)

Desfiguracdo de pagina, defacement ou pichagédo, é uma técnica que consiste em
alterar o contetido da pédgina Web de um site.

As principais formas que um atacante, neste caso também chamado de defacer,
pode utilizar para desfigurar uma pagina Web sdo:

e explorar erros da aplicacao Web;
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e explorar vulnerabilidades do servidor de aplicacdo Web;

e explorar vulnerabilidades da linguagem de programacdo ou dos pacotes
utilizados no desenvolvimento da aplicacdo Web;

e invadir o servidor onde a aplicacdo Web esta hospedada e alterar direta-
mente 0s arquivos que compdem o site;

e furtar senhas de acesso a interface Web usada para administragdo remota.

Para ganhar mais visibilidade, chamar mais atengao e atingir maior ntimero de
visitantes, geralmente, os atacantes alteram a pédgina principal do site, porém
paginas internas também podem ser alteradas.

4.7 Negacao de Servico (DoS e DDoS)

Negacao de servigo, ou DoS (Denial of Service), é uma técnica pela qual um atacante
utiliza um computador para tirar de operagdo um servi¢co, um computador ou uma
rede conectada a Internet. Quando utilizada de forma coordenada e distribuida, ou
seja, quando um conjunto de computadores é utilizado no ataque, recebe o nome
de negacdo de servigo distribuido, ou DDoS (Distributed Denial of Service).

O objetivo destes ataques ndo é invadir e nem coletar informacgdes, mas sim exaurir
recursos e causar indisponibilidades ao alvo. Quando isto ocorre, todas as pessoas
que dependem dos recursos afetados sao prejudicadas, pois ficam impossibilitadas
de acessar ou realizar as operagdes desejadas.

Nos casos j4 registrados de ataques, os alvos ficaram impedidos de oferecer servigos
durante o periodo em que eles ocorreram, mas, ao final, voltaram a operar normal-
mente, sem que tivesse havido vazamento de informagdes ou comprometimento
de sistemas ou computadores.

Uma pessoa pode voluntariamente usar ferramentas e fazer com que seu com-
putador seja utilizado em ataques. A grande maioria dos computadores, porém,
participa dos ataques sem o conhecimento de seu dono, por estar infectado e fa-
zendo parte de botnets (mais detalhes na Segdo 5.3 do Capitulo Cédigos Maliciosos
(Malware)).

Ataques de negacdo de servico podem ser realizados por diversos meios, como:

e pelo envio de grande quantidade de requisi¢des para um servigo, con-
sumindo os recursos necessdrios ao seu funcionamento (processamento,
numero de conexdes simultaneas, memoria e espaco em disco, por exem-
plo) e impedindo que as requisigdes dos demais usudrios sejam atendidas;
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e pela geragdo de grande trafego de dados para uma rede, ocupando toda a
banda disponivel e tornando indisponivel qualquer acesso a computadores
ou servigos desta rede;

e pela exploragdo de vulnerabilidades existentes em programas, que podem
fazer com que um determinado servico fique inacessivel.

Nas situagdes onde ha saturacdo de recursos, caso um servico ndo tenha sido bem
dimensionado, ele pode ficar inoperante ao tentar atender as préprias solicitagdes
legitimas. Por exemplo, um site de transmissdo dos jogos da Copa de Mundo pode
ndo suportar uma grande quantidade de usudrios que queiram assistir aos jogos
finais e parar de funcionar.

4.8 Prevencao

O que define as chances de um ataque na Internet ser ou ndo bem sucedido é o
conjunto de medidas preventivas tomadas pelos usudrios, desenvolvedores de
aplicacdes e administradores dos computadores, servigos e equipamentos envolvi-
dos.

Se cada um fizer a sua parte, muitos dos ataques realizados via Internet podem ser
evitados ou, a0 menos, minimizados.

A parte que cabe a vocé, como usudrio da Internet, é proteger os seus dados,
fazer uso dos mecanismos de prote¢do disponiveis e manter o seu computador
atualizado e livre de c6digos maliciosos. Ao fazer isto, vocé estard contribuindo
para a seguranga geral da Internet, pois:

e quanto menor a quantidade de computadores vulneraveis e infectados,
menor serd a poténcia das botnets e menos eficazes serdo os ataques de
negacdo de servigo (mais detalhes na Secdo 5.3, do Capitulo Cédigos
Maliciosos (Malware));

e quanto mais consciente dos mecanismos de seguranga vocé estiver, meno-
res serdo as chances de sucesso dos atacantes (mais detalhes no Capitulo
Mecanismos de Seguranca);

e quanto melhores forem as suas senhas, menores serdo as chances de su-
cesso de ataques de forga bruta e, consequentemente, de suas contas serem
invadidas (mais detalhes no Capitulo Contas e Senhas);

e quanto mais os usudrios usarem criptografia para proteger os dados arma-
zenados nos computadores ou aqueles transmitidos pela Internet, menores
serdo as chances de trafego em texto claro ser interceptado por atacantes
(mais detalhes no Capitulo Criptografia);



42 Capitulo 4 — Ataques na Internet

e quanto menor a quantidade de vulnerabilidades existentes em seu com-
putador, menores serdo as chances de ele ser invadido ou infectado (mais
detalhes no Capitulo Seguranca de Computadores).

Faca sua parte e contribua para a seguranca da Internet, incluindo a sua proépria!



Codigos Maliciosos
(Malware)

6digos maliciosos (malwares) sdo programas computacionais espe-
cificamente desenvolvidos para executar a¢des danosas e atividades
maliciosas em um computador. Algumas das diversas formas como os
c6digos maliciosos podem infectar ou comprometer um computador

pela exploragdo de vulnerabilidades existentes nos programas instalados;
pela auto-execucdo de midias removiveis infectadas, como pen-drives;
pelo acesso a paginas Web maliciosas, utilizando navegadores vulneraveis;

pela acdo direta de atacantes que, apds invadirem o computador, incluem
arquivos contendo cédigos maliciosos;

pela execucdo de arquivos previamente infectados, obtidos em anexos
de mensagens eletronicas, via midias removiveis, em paginas Web ou
diretamente de outros computadores (através do compartilhamento de
recursos).
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Uma vez instalados, os c6digos maliciosos passam a ter acesso aos dados armaze-
nados no computador e podem executar a¢des em nome dos usudrios, de acordo
com as permissoes de cada usudrio.

Os principais motivos que levam um atacante a desenvolver e a propagar cé6di-
gos maliciosos sdo a obtenc¢do de vantagens financeiras, a coleta de informacdes
confidenciais, o desejo de autopromogéo e o vandalismo. Além disto, os cédigos
maliciosos sdo muitas vezes usados como intermedidrios e possibilitam a pratica
de golpes, a realizagdo de ataques e a disseminagao de spam (mais detalhes nos
Capitulos Golpes na Internet, Ataques na Internet e Spam respectivamente).

Os principais tipos de c6digos maliciosos existentes sdo apresentados nas proximas
secdes.

5.1 Virus

Virus é um programa ou parte de um programa de computador, normalmente
malicioso, que se propaga inserindo cépias de si mesmo e se tornando parte de
outros programas e arquivos.

Para que possa se tornar ativo e dar continuidade ao processo de infec¢do, o virus
depende da execugdo do programa ou arquivo hospedeiro, ou seja, para que o seu
computador seja infectado é preciso que um programa jé infectado seja executado.

O principal meio de propagagdo de virus costumava ser os disquetes. Com o tempo,
porém, estas midias cairam em desuso e comecgaram a surgir novas maneiras, como
o envio de e-mail. Atualmente, as midias removiveis tornaram-se novamente o
principal meio de propagacdo, ndo mais por disquetes, mas, principalmente, pelo
uso de pen-drives.

Ha diferentes tipos de virus. Alguns procuram permanecer ocultos, infectando
arquivos do disco e executando uma série de atividades sem o conhecimento do
usuario. Ha outros que permanecem inativos durante certos periodos, entrando
em atividade apenas em datas especificas. Alguns dos tipos de virus mais comuns
sdo:

> Virus propagado por e-mail: recebido como um arquivo anexo a um e-
mail cujo contetido tenta induzir o usudrio a clicar sobre este arquivo,
fazendo com que seja executado. Quando entra em agdo, infecta arquivos
e programas e envia copias de si mesmo para os e-mails encontrados nas
listas de contatos gravadas no computador.

>> Virus de script: escrito em linguagem de script, como VBScript e JavaS-
cript, e recebido ao acessar uma pagina Web ou por e-mail, como um arquivo
anexo ou como parte do proprio e-mail escrito em formato HTML. Pode ser
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automaticamente executado, dependendo da configuragdo do navegador
Web e do programa leitor de e-mails do usudrio.

> Virus de macro: tipo especifico de virus de script, escrito em linguagem
de macro, que tenta infectar arquivos manipulados por aplicativos que
utilizam esta linguagem como, por exemplo, os que compde o Microsoft
Office (Excel, Word e PowerPoint, entre outros).

> Virus de telefone celular: virus que se propaga de celular para celular
por meio da tecnologia bluetooth ou de mensagens MMS (Multimedia Mes-
sage Service). A infec¢do ocorre quando um usudrio permite o recebimento
de um arquivo infectado e o executa. Apo6s infectar o celular, o virus
pode destruir ou sobrescrever arquivos, remover ou transmitir contatos da
agenda, efetuar ligagdes telefonicas e drenar a carga da bateria, além de
tentar se propagar para outros celulares.

5.2 Worm

Worm é um programa capaz de se propagar automaticamente pelas redes, enviando
copias de si mesmo de computador para computador.

Diferente do virus, o worm ndo se propaga por meio da inclusdo de cépias de si
mesmo em outros programas ou arquivos, mas sim pela execugédo direta de suas
copias ou pela exploragdo automatica de vulnerabilidades existentes em programas
instalados em computadores.

Worms sdo notadamente responsaveis por consumir muitos recursos, devido a
grande quantidade de cépias de si mesmo que costumam propagar e, como con-
sequéncia, podem afetar o desempenho de redes e a utilizacdo de computadores.

O processo de propagacao e infeccdo dos worms ocorre da seguinte maneira:

> Identificacdo dos computadores alvos: apés infectar um computador, o
worm tenta se propagar e continuar o processo de infeccdo. Para isto,
necessita identificar os computadores alvos para os quais tentard se copiar,
o que pode ser feito de uma ou mais das seguintes maneiras:

e efetuar varredura na rede e identificar computadores ativos;

e aguardar que outros computadores contatem o computador infec-
tado;

e utilizar listas, predefinidas ou obtidas na Internet, contendo a
identificagdo dos alvos;

e utilizar informagdes contidas no computador infectado, como ar-
quivos de configuracdo e listas de enderegos de e-mail.
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>> Envio das cépias: ap0s identificar os alvos, o worm efetua copias de si
mesmo e tenta envid-las para estes computadores, por uma ou mais das
seguintes formas:

e como parte da exploragdo de vulnerabilidades existentes em pro-
gramas instalados no computador alvo;

e anexadas a e-mails;
e via canais de IRC (Internet Relay Chat);

e via programas de troca de mensagens instantaneas; incluidas em
pastas compartilhadas em redes locais ou do tipo P2P (Peer to Peer).

> Ativacdo das cépias: apos realizado o envio da cépia, o worm necessita
ser executado para que a infecgdo ocorra, o que pode acontecer de uma ou
mais das seguintes maneiras:

e imediatamente apds ter sido transmitido, pela exploragdo de vul-
nerabilidades em programas sendo executados no computador
alvo no momento do recebimento da copia;

e diretamente pelo usudrio, pela execucdo de uma das cépias envia-
das ao seu computador;

e pela realizacdo de uma agéo especifica do usudrio, a qual o worm
esta condicionado como, por exemplo, a inser¢do de uma midia
removivel.

> Reinicio do processo: apds o alvo ser infectado, o processo de propagagao
e infeccdo recomeca, sendo que, a partir de agora, o computador que antes
era o alvo passa a ser também o computador originador dos ataques.

5.3 Bot e Botnet

Bot é um programa que dispde de mecanismos de comunicagdo com o invasor
que permitem que ele seja controlado remotamente. Possui processo de infecgdo e
propagacdo similar ao do worm, ou seja, é capaz de se propagar automaticamente,
explorando vulnerabilidades existentes em programas instalados em computado-
res.

A comunicagdo entre o invasor e o computador infectado pelo bot pode ocorrer
via canais de IRC, servidores Web e redes do tipo P2P, entre outros meios. Ao
se comunicar, o invasor pode enviar instru¢des para que a¢des maliciosas sejam
executadas, como desferir ataques, furtar dados do computador infectado e enviar
spam.
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Um computador infectado por um bot costuma ser chamado de zumbi (zombie
computer), pois pode ser controlado remotamente, sem o conhecimento do seu dono.
Também pode ser chamado de spam zombie quando o bot instalado o transforma
em um servidor de e-mails e o utiliza para o envio de spam.

Botnet é uma rede formada por centenas ou milhares de computadores zumbis e
que permite potencializar as agdes danosas executadas pelos bots.

Quanto mais zumbis participarem da botnet mais potente ela serd. O atacante que
a controlar, além de usé-la para seus proprios ataques, também pode aluga-la
para outras pessoas ou grupos que desejem que uma agdo maliciosa especifica seja
executada.

Algumas das agdes maliciosas que costumam ser executadas por intermédio de
botnets sdo: ataques de negacdo de servigo, propagacdo de c6digos maliciosos
(inclusive do préprio bot), coleta de informagdes de um grande nimero de com-
putadores, envio de spam e camuflagem da identidade do atacante (com o uso de
proxies instalados nos zumbis).

O esquema simplificado apresentado a seguir exemplifica o funcionamento bésico
de uma botnet:

1. Um atacante propaga um tipo especifico de bot na esperanga de infectar e
conseguir a maior quantidade possivel de zumbis;

2. os zumbis ficam entdo a disposigdo do atacante, agora seu controlador, a
espera dos comandos a serem executados;

3. quando o controlador deseja que uma acgdo seja realizada, ele envia aos
zumbis os comandos a serem executados, usando, por exemplo, redes do
tipo P2P ou servidores centralizados;

4. os zumbis executam entdo os comandos recebidos, durante o periodo prede-
terminado pelo controlador;

5. quando a acdo se encerra, os zumbis voltam a ficar a espera dos préximos
comandos a serem executados.

54 Spyware

Spyware é um programa projetado para monitorar as atividades de um sistema e
enviar as informagdes coletadas para terceiros.

Pode ser usado tanto de forma legitima quanto maliciosa, dependendo de como é
instalado, das agdes realizadas, do tipo de informac¢do monitorada e do uso que é
feito por quem recebe as informagdes coletadas. Pode ser considerado de uso:
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> Legitimo: quando instalado em um computador pessoal, pelo préprio
dono ou com consentimento deste, com o objetivo de verificar se outras
pessoas o estdo utilizando de modo abusivo ou ndo autorizado.

> Malicioso quando executa a¢cdes que podem comprometer a privacidade
do usudrio e a seguranca do computador, como monitorar e capturar
informacoes referentes a navegacdo do usudrio ou inseridas em outros
programas (por exemplo, conta de usuério e senha).

Alguns tipos especificos de programas spyware sdo:

> Keylogger: capaz de capturar e armazenar as teclas digitadas pelo usudrio
no teclado do computador. Sua ativa¢do, em muitos casos, é condicionada
a uma agdo prévia do usudrio, como o acesso a um site especifico de
comércio eletrdnico ou de Internet Banking.

> Screenlogger: ao keylogger, capaz de armazenar a posic¢do do cursor e a
tela apresentada no monitor, nos momentos em que o mouse € clicado,
ou a regido que circunda a posicio onde o mouse é clicado. E bastante
utilizado por atacantes para capturar as teclas digitadas pelos usudrios em
teclados virtuais, disponiveis principalmente em sites de Internet Banking.

> Adware: projetado especificamente para apresentar propagandas. Pode
ser usado para fins legitimos, quando incorporado a programas e servigos,
como forma de patrocinio ou retorno financeiro para quem desenvolve
programas livres ou presta servigos gratuitos. Também pode ser usado
para fins maliciosos, quando as propagandas apresentadas sdo direciona-
das, de acordo com a navegacdo do usudrio e sem que este saiba que tal
monitoramento estd sendo feito.

5.5 Backdoor

Backdoor é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusdo de servicos criados ou modificados para este
fim.

Pode ser incluido pela agdo de outros cédigos maliciosos, que tenham previa-
mente infectado o computador, ou por atacantes, que exploram vulnerabilidades
existentes nos programas instalados no computador para invadi-lo.

Ap6s incluido, o backdoor é usado para assegurar o acesso futuro ao computador
comprometido, permitindo que ele seja acessado remotamente, sem que haja
necessidade de recorrer novamente aos métodos utilizados na realiza¢do da invasao
ou infec¢do e, na maioria dos casos, sem que seja notado.
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A forma usual de inclusdo de um backdoor consiste na disponibilizagdo de um novo
servigo ou na substitui¢do de um determinado servico por uma versao alterada,
normalmente possuindo recursos que permitem o acesso remoto. Programas de
administrag¢do remota, como BackOrifice, NetBus, SubSeven, VNC e Radmin, se
mal configurados ou utilizados sem o consentimento do usudrio, também podem
ser classificados como backdoors.

Ha casos de backdoors incluidos propositalmente por fabricantes de programas,
sob alegacdo de necessidades administrativas. Esses casos constituem uma séria
ameaca a seguranca de um computador que contenha um destes programas insta-
lados pois, além de comprometerem a privacidade do usudrio, também podem ser
usados por invasores para acessarem remotamente o computador.

5.6 Cavalo de Troia (Trojan)

Cavalo de troial, trojan ou trojan-horse, é um programa que, além de executar as
fung¢des para as quais foi aparentemente projetado, também executa outras fungdes,
normalmente maliciosas, e sem o conhecimento do usuério.

Exemplos de trojans sdo programas que vocé recebe ou obtém de sites na Internet e
que parecem ser apenas cartdes virtuais animados, dlbuns de fotos, jogos e prote-
tores de tela, entre outros. Estes programas, geralmente, consistem de um tinico
arquivo e necessitam ser explicitamente executados para que sejam instalados no
computador.

Trojans também podem ser instalados por atacantes que, apds invadirem um com-
putador, alteram programas ja existentes para que, além de continuarem a desem-
penhar as fungdes originais, também executem agdes maliciosas.

Ha4 diferentes tipos de trojans, classificados? de acordo com as agdes maliciosas que
costumam executar ao infectar um computador. Alguns destes tipos sdo:

> Trojan Downloader: instala outros c6digos maliciosos, obtidos de sites
na Internet.

> Trojan Dropper: instala outros cédigos maliciosos, embutidos no préprio
coédigo do trojan.

10 “Cavalo de Troia”, segundo a mitologia grega, foi uma grande estdtua, utilizada como
instrumento de guerra pelos gregos para obter acesso a cidade de Troia. A estdtua do cavalo foi
recheada com soldados que, durante a noite, abriram os portdes da cidade possibilitando a entrada
dos gregos e a dominacao de Troia.

ZEsta classificacdo baseia-se em coletanea feita sobre os nomes mais comumente usados pelos
programas antimalware.
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Trojan Backdoor: inclui backdoors, possibilitando o acesso remoto do ata-
cante ao computador.

Trojan DoS: instala ferramentas de negacdo de servico e as utiliza para
desferir ataques.

Trojan Destrutivo: altera/apaga arquivos e diret6rios, formata o disco
rigido e pode deixar o computador fora de operacao.

Trojan Clicker: redireciona a navegacdo do usudrio para sites especificos,
com o objetivo de aumentar a quantidade de acessos a estes sites ou
apresentar propagandas.

Trojan Proxy: instala um servidor de proxy, possibilitando que o compu-
tador seja utilizado para navegagdo andnima e para envio de spam.

Trojan Spy: instala programas spyware e os utiliza para coletar informa-
¢Oes sensiveis, como senhas e nimeros de cartdo de crédito, e envia-las ao
atacante.

Trojan Banker ou Bancos: coleta dados bancarios do usudrio, através da
instalacdo de programas spyware que sdo ativados quando sites de Internet
Banking sdo acessados. E similar ao Trojan Spy porém com objetivos mais
especificos.

5.7 Rootkit

Rootkit® é um conjunto de programas e técnicas que permite esconder e assegurar
a presenca de um invasor ou de outro c6digo malicioso em um computador
comprometido.

O conjunto de programas e técnicas fornecido pelos rootkits pode ser usado para:

e remover evidéncias em arquivos de logs (mais detalhes na Segdo 8.6 do

Capitulo Mecanismos de Seguranca);

e instalar outros c6digos maliciosos, como backdoors, para assegurar o acesso

futuro ao computador infectado;

e esconder atividades e informagdes, como arquivos, diretdrios, processos,

chaves de registro, conexdes de rede, etc;

30 termo rootkit origina-se da jungdo das palavras “root” (que corresponde a conta de superu-

sudrio ou administrador do computador em sistemas Unix) e “kit” (que corresponde ao conjunto
de programas usados para manter os privilégios de acesso desta conta).
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e mapear potenciais vulnerabilidades em outros computadores, por meio de
varreduras na rede;

e capturar informagdes da rede onde o computador comprometido estd
localizado, pela interceptacdo de trafego.

E muito importante ressaltar que o nome rootkit ndo indica que os programas e as
técnicas que o compde sdo usadas para obter acesso privilegiado a um computador,
mas sim para manté-lo.

Rootkits inicialmente eram usados por atacantes que, ap6s invadirem um com-
putador, os instalavam para manter o acesso privilegiado, sem precisar recorrer
novamente aos métodos utilizados na invasdo, e para esconder suas atividades do
responsavel e/ou dos usudrios do computador. Apesar de ainda serem bastante
usados por atacantes, os rootkits atualmente tém sido também utilizados e incorpo-
rados por outros cédigos maliciosos para ficarem ocultos e ndo serem detectados
pelo usudrio e nem por mecanismos de protecao.

Ha casos de rootkits instalados propositalmente por empresas distribuidoras de
CDs de musica, sob a alegacdo de necessidade de protecdo aos direitos autorais
de suas obras. A instalacdo nestes casos costumava ocorrer de forma automatica,
no momento em que um dos CDs distribuidos contendo o c6digo malicioso era
inserido e executado. E importante ressaltar que estes casos constituem uma séria
ameagca a seguranca do computador, pois os rootkits instalados, além de compro-
meterem a privacidade do usudrio, também podem ser reconfigurados e utilizados
para esconder a presenga e os arquivos inseridos por atacantes ou por outros
c6digos maliciosos.

5.8 Prevencao

Para manter o seu computador livre da acdo dos cédigos maliciosos existe um
conjunto de medidas preventivas que vocé precisa adotar. Essas medidas incluem
manter os programas instalados com as versdes mais recentes e com todas as atua-
lizagdes disponiveis aplicadas e usar mecanismos de seguranga, como antimalware
e firewall pessoal.

Além disso, ha alguns cuidados que vocé e todos que usam o seu computador
devem tomar sempre que forem manipular arquivos. Novos cédigos maliciosos
podem surgir, a velocidades nem sempre acompanhadas pela capacidade de atua-
lizagdo dos mecanismos de seguranga.

Informagdes sobre os principais mecanismos de seguranga que vocé deve utilizar
sdo apresentados no Capitulo Mecanismos de Seguranca. Outros cuidados que
vocé deve tomar para manter seu computador seguro sdo apresentados no Capitulo
Seguranca de Computadores.
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5.9 Resumo comparativo

Cada tipo de c6digo malicioso possui caracteristicas préprias que o define e o
diferencia dos demais tipos, como forma de obtencdo, forma de instalagdo, meios
usados para propagacdo e acdes maliciosas mais comuns executadas nos com-
putadores infectados. Para facilitar a classificagdo e a conceituagdo, a Tabela 5.1
apresenta um resumo comparativo das caracteristicas de cada tipo.

E importante ressaltar, entretanto, que definir e identificar essas caracteristicas
tém se tornado tarefas cada vez mais dificeis, devido as diferentes classificacdes
existentes e ao surgimento de variantes que mesclam caracteristicas dos demais
cédigos. Desta forma, o resumo apresentado na tabela ndo é definitivo e baseia-se
nas defini¢Ges apresentadas nesta Cartilha.
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Virus Worm Bot

Trojan

Spyware Backdoor

Rootkit

Como é obtido:

Recebido automaticamente pela rede
Recebido por e-mail

Baixado de sites na Internet
Compartilhamento de arquivos

Uso de midias removiveis infectadas
Redes sociais

Mensagens instantaneas

Inserido por um invasor

Agéo de outro cédigo malicioso

Como ocorre a instalacgéao:
Execugao de um arquivo infectado
Execucgéao explicita do cédigo malicioso
Via execucao de outro cédigo malicioso
Exploracdo de vulnerabilidades

Como se propaga:
Insere cépia de si proprio em arquivos

Envia copia de si préprio automatica-
mente pela rede

Envia copia de si préprio automatica-
mente por e-mail

Nao se propaga

Acoes maliciosas mais comuns:
Altera e/ou remove arquivos

Consome grande quantidade de recur-
S0s

Furta informacdes sensiveis
Instala outros codigos maliciosos
Possibilita o retorno do invasor
Envia spam e phishing

Desfere ataques na Internet
Procura se manter escondido

Tabela 5.1: Resumo comparativo entre os cédigos maliciosos.
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Spam

termo Spam1 é usado para referir-se aos e-mails ndo solicitados,
que geralmente sdo enviados para um grande nimero de pessoas.
Quando este tipo de mensagem possui contetido exclusivamente

comercial também é referenciado como UCE (Unsolicited Commercial
E-mail).

O spam em alguns pontos se assemelha a outras formas de propaganda, como
a carta colocada na caixa de correio, o panfleto recebido na esquina e a ligagdo
telefonica ofertando produtos. Porém, o que o difere é justamente o que o torna
tdo atraente e motivante para quem o envia (spammer): ao passo que nas demais
formas o remetente precisa fazer algum tipo de investimento, o spammer necessita
investir muito pouco, ou até mesmo nada, para alcancar os mesmos objetivos e em
uma escala muito maior.

Desde o primeiro spam registrado e batizado como tal, em 1994, essa pratica tem
evoluido, acompanhando o desenvolvimento da Internet e de novas aplicacdes e
tecnologias. Atualmente, o envio de spam é uma prética que causa preocupacao,
tanto pelo aumento desenfreado do volume de mensagens na rede, como pela
natureza e pelos objetivos destas mensagens.

Para mais detalhes acesse o site Antispam.br, http:/ /www.antispam.br/, mantido pelo Comité
Gestor da Internet no Brasil (CGLbr), que constitui uma fonte de referéncia sobre o spam e tem
o compromisso de informar usudrios e administradores de redes sobre as implicagdes destas
mensagens e as formas de protecdo e de combate existentes.
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spams estdo diretamente associados a ataques a segurancga da Internet e do usua-
rio, sendo um dos grandes responsaveis pela propagagao de coédigos maliciosos,
disseminacdo de golpes e venda ilegal de produtos.

Algumas das formas como vocé pode ser afetado pelos problemas causados pelos
spams sao:

> Perda de mensagens importantes: devido ao grande volume de spam re-
cebido, vocé corre o risco de nado ler mensagens importantes, 1é-las com
atraso ou apagé-las por engano.

> Contetido impréprio ou ofensivo: como grande parte dos spams sdo envi-
ados para conjuntos aleatérios de enderegos de e-mail, é bastante provavel
que voceé receba mensagens cujo contetido considere impréprio ou ofen-
sivo.

> Gasto desnecessario de tempo: para cada spam recebido, é necessério
que vocé gaste um tempo para lé-lo, identific-lo e removeé-lo da sua caixa
postal, o que pode resultar em gasto desnecessario de tempo e em perda
de produtividade.

> Nao recebimento de e-mails: caso o ntimero de spams recebidos seja grande
e voceé utilize um servigo de e-mail que limite o tamanho de caixa postal,
vocé corre o risco de lotar a sua drea de e-mail e, até que consiga liberar
espago, ficard impedido de receber novas mensagens.

> Classificagdo errada de mensagens: caso utilize sistemas de filtragem com
regras antispam ineficientes, vocé corre o risco de ter mensagens legitimas
classificadas como spam e que, de acordo com as suas configurag¢des, po-
dem ser apagadas, movidas para quarentena ou redirecionadas para outras
pastas de e-mail.

Independente do tipo de acesso a Internet usado, é o destinatario do spam quem
paga pelo envio da mensagem. Os provedores, para tentar minimizar os problemas,
provisionam mais recursos computacionais e os custos derivados acabam sendo
transferidos e incorporados ao valor mensal que os usudrios pagam. Alguns dos
problemas relacionados a spam que provedores e empresas costumam enfrentar
sdo:

> Impacto na banda: o volume de trafego gerado pelos spams faz com que
seja necessdrio aumentar a capacidade dos links de conexdo com a Internet.

> Ma utilizacdo dos servidores: boa parte dos recursos dos servidores de
e-mail, como tempo de processamento e espago em disco, sdo consumidos
no tratamento de mensagens nao solicitadas.
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> Inclusado em listas de bloqueio: um provedor que tenha usudrios envol-
vidos em casos de envio de spam pode ter a rede incluida em listas de
bloqueio, o que pode prejudicar o envio de e-mails por parte dos demais
usudrios e resultar em perda de clientes.

> Investimento extra em recursos: os problemas gerados pelos spams fa-
zem com que seja necessdrio aumentar os investimentos, para a aquisi¢ao
de equipamentos e sistemas de filtragem e para a contratacdo de mais
técnicos especializados na sua operagao.

Os spammers utilizam técnicas para coletar enderecos de e-mail, desde a compra de
bancos de dados até a producgdo de suas proprias listas, geradas a partir de:

> Ataques de diciondrio: consistem em formar enderecos de e-mail a partir
de listas de nomes de pessoas, de palavras presentes em dicionarios e/ou
da combinagdo de caracteres alfanuméricos.

> Cédigos maliciosos: muitos c6digos maliciosos sdo projetados para var-
rer o computador infectado em busca de enderecos de e-mail que, posteri-
ormente, sdo repassados para os spamimers.

> Harvesting: consiste em coletar enderecos de e-mail por meio de varredu-
ras em paginas Web e arquivos de listas de discussao, entre outros. Para
tentar combater esta técnica, muitas paginas Web e listas de discussdo
apresentam os enderegos de forma ofuscada (por exemplo, substituindo o
"@"por "(at)"e os pontos pela palavra "dot"). Infelizmente, tais substitui¢des
sdo previstas por varios dos programas que implementam esta técnica.

Ap0s efetuarem a coleta, os spammers procuram confirmar a existéncia dos endere-
cos de e-mail e, para isto, costumam se utilizar de artificios, como:

e enviar mensagens para os enderecos coletados e, com base nas respostas
recebidas dos servidores de e-mail, identificar quais enderegos sdo validos
e quais nao sao;

e incluir no spam um suposto mecanismo para a remocdo da lista de e-
mails, como um link ou um endereco de e-mail (quando o usudrio solicita a
remocdo, na verdade estd confirmando para o spammer que aquele endereco
de e-mail é valido e realmente utilizado);

e incluir no spam uma imagem do tipo Web bug, projetada para monitorar o
acesso a uma pagina Web ou e-mail (quando o usudrio abre o spam, o Web
bug é acessado e o spammer recebe a confirmagao que aquele endereco de
e-mail é valido).
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6.1 Prevencao

E muito importante que vocé saiba como identificar os spams, para poder detecta-
los mais facilmente e agir adequadamente. As principais caracteristicas® dos spams
sdo:

> Apresentam cabecalho suspeito: o cabecalho do e-mail aparece incom-
pleto, por exemplo, os campos de remetente e/ou destinatario aparecem
vazios ou com apelidos/nomes genéricos, como "amigo@'e "suporte@".

> Apresentam no campo Assunto (Subject) palavras com grafia errada ou suspeita:

a maioria dos filtros antispam utiliza o contetido deste campo para barrar
e-mails com assuntos considerados suspeitos. No entanto, os spammers
adaptam-se e tentam enganar os filtros colocando neste campo contetidos
enganosos, como “vi@gra” (em vez de "viagra").

> Apresentam no campo Assunto textos alarmantes ou vagos: na tentativa
de confundir os filtros antispam e de atrair a atengdo dos usuarios, os spam-
mers costumam colocar textos alarmantes, atraentes ou vagos demais, como
"Sua senha estd invalida", "A informacdo que vocé pediu'e "Parabéns".

> Oferecem opcao de remocgao da lista de divulgacao: alguns spams tentam
justificar o abuso, alegando que é possivel sair da lista de divulgacao, cli-
cando no endereco anexo ao e-mail. Este artificio, porém, além de nao
retirar o seu endereco de e-mail da lista, também serve para validar que
ele realmente existe e que é lido por alguém.

> Prometem que serdao enviados "uma tinica vez'": ao alegarem isto, suge-
rem que ndo é necessdrio que vocé tome alguma agdo para impedir que a
mensagem seja novamente enviada.

> Baseiam-se em leis e regulamentacgdes inexistentes: muitos spams tentam
embasar o envio em leis e regulamentagdes brasileiras referentes a pratica
de spam que, até o momento de escrita desta Cartilha, ndo existem.

Alguns cuidados que vocé deve tomar para tentar reduzir a quantidade de spams
recebidos sdo:

e procure filtrar as mensagens indesejadas, por meio de programas insta-
lados em servidores ou em seu computador e de sistemas integrados a

2Vale ressaltar que nem todas essas caracteristicas podem estar presentes ao mesmo tempo, em
um mesmo spam. Da mesma forma, podem existir spams que ndo atendam as propriedades citadas,
podendo, eventualmente, ser um novo tipo.



6.1 Prevencio 59

Webmails e leitores de e-mails. E interessante consultar o seu provedor de
e-mail, ou o administrador de sua rede, para verificar os recursos existentes
e como uséa-los;

e alguns Webmails usam filtros baseados em "tira-teima", onde é exigido do
remetente a confirmagdo do envio (ap6s confirma-la, ele é incluido em
uma lista de remetentes autorizados e, a partir dai, pode enviar e-mails
livremente). Ao usar esses sistemas, procure autorizar previamente os
remetentes desejaveis, incluindo féruns e listas de discussdo, pois nem
todos confirmam o envio e, assim, vocé pode deixar de receber mensagens
importantes;

e muitos filtros colocam as mensagens classificadas como spam em quaren-
tena. E importante que vocé, de tempos em tempos, verifique esta pasta,
pois podem acontecer casos de falsos positivos e mensagens legitimas
virem a ser classificadas como spam. Caso vocé, mesmo usando filtros,
receba um spam, deve classificd-lo como tal, pois estard ajudando a treinar
o filtro;

e seja cuidadoso ao fornecer seu endereco de e-mail. Existem situa¢des onde
ndo ha motivo para que o seu e-mail seja fornecido. Ao preencher um
cadastro, por exemplo, pense se é realmente necessdrio fornecer o seu
e-mail e se vocé deseja receber mensagens deste local;

e fique atento a opgdes pré-selecionadas. Em alguns formularios ou cadastros
preenchidos pela Internet, existe a pergunta se vocé quer receber e-mails,
por exemplo, sobre promogdes e lancamentos de produtos, cuja resposta ja
vem marcada como afirmativa. Fique atento a esta questdo e desmarque-a,
caso ndo deseje receber este tipo de mensagem;

e ndo siga links recebidos em spams e ndo responda mensagens deste tipo
(estas agdes podem servir para confirmar que seu e-mail é valido);

e desabilite a abertura de imagens em e-mails HTML (o fato de uma imagem
ser acessada pode servir para confirmar que a mensagem foi lida);

e crie contas de e-mail secundarias e forneca-as em locais onde as chances
de receber spam sdo grandes, como ao preencher cadastros em lojas e em
listas de discussdo;

e utilize as opgdes de privacidade das redes sociais (algumas redes permitem
esconder o seu enderego de e-mail ou restringir as pessoas que terdo acesso
a ele);
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e respeite o enderego de e-mail de outras pessoas. Use a opc¢do de "Bec:"ao
enviar e-mail para grandes quantidades de pessoas. Ao encaminhar men-
sagens, apague a lista de antigos destinatdrios, pois mensagens reencami-
nhadas podem servir como fonte de coleta para spammers.



Outros Riscos

tualmente, devido a grande quantidade de servigos disponiveis, a
maioria das agdes dos usudrios na Internet sdo executadas pelo acesso
a paginas Web, seja pelo uso de navegadores ou de programas leito-

res de e-mails com capacidade de processar mensagens em formato
HTML.

Para atender a grande demanda, incorporar maior funcionalidade e melhorar a
aparéncia das paginas Web, novos recursos de navegacdo foram desenvolvidos
e novos servigcos foram disponibilizados. Estes novos recursos e servigos, infeliz-
mente, ndo passaram despercebidos por pessoas mal-intencionadas, que viram
neles novas possibilidades para coletar informagdes e aplicar golpes. Alguns destes
recursos e servigos, os riscos que representam e os cuidados que vocé deve tomar
ao utiliza-los sdo apresentados nas Se¢des 7.1,7.2,7.3,7.4,7.5 e 7.6.

Além disto, a grande quantidade de computadores conectados a rede propiciou
e facilitou o compartilhamento de recursos entre os usudrios, seja por meio de
programas especificos ou pelo uso de op¢des oferecidas pelos préprios sistemas
operacionais. Assim como no caso dos recursos e servigos Web, o compartilha-
mento de recursos também pode representar riscos e necessitar de alguns cuidados
especiais, que sdo apresentados nas Se¢des 7.7 e 7.8.
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7.1 Cookies

Cookies sdo pequenos arquivos que sdo gravados em seu computador quando vocé
acessa sites na Internet e que sdo reenviados a estes mesmos sites quando novamente
visitados. Sdo usados para manter informagdes sobre vocé, como carrinho de
compras, lista de produtos e preferéncias de navegacao.

Um cookie pode ser temporario (de sessdo), quando é apagado no momento em que
o navegador Web ou programa leitor de e-mail é fechado, ou permanente (persis-
tente), quando fica gravado no computador até expirar ou ser apagado. Também
pode ser primdrio (first-party), quando definido pelo dominio do site visitado, ou de
terceiros (third-party), quando pertencente a outro dominio (geralmente relacionado
a anuncios ou imagens incorporados a pagina que estd sendo visitada).

Alguns dos riscos relacionados ao uso de cookies sdo:

> Compartilhamento de informagdes: as informacdes coletadas pelos coo-
kies podem ser indevidamente compartilhadas com outros sites e afetar
a sua privacidade. Nao é incomum, por exemplo, acessar pela primeira
vez um site de musica e observar que as ofertas de CDs para o seu género
musical preferido ja estdo disponiveis, sem que vocé tenha feito qualquer
tipo de escolha.

> Exploracdo de vulnerabilidades: quando vocé acessa uma pagina Web, o
seu navegador disponibiliza uma série de informagdes sobre o seu com-
putador, como hardware, sistema operacional e programas instalados.
Os cookies podem ser utilizados para manter referéncias contendo estas
informacdes e usa-las para explorar possiveis vulnerabilidades em seu
computador.

> Autenticacdo automadtica: ao usar opgdes como "Lembre-se de mim'"e
"Continuar conectado"nos sites visitados, informagdes sobre a sua conta de
usudrio sdo gravadas em cookies e usadas em autenticagdes futuras. Esta
pratica pode ser arriscada quando usada em computadores infectados ou
de terceiros, pois os cookies podem ser coletados e permitirem que outras
pessoas se autentiquem como voce.

>> Coleta de informacdes pessoais: dados preenchidos por vocé em formu-
larios Web também podem ser gravados em cookies, coletados por atacantes
ou cédigos maliciosos e indevidamente acessados, caso ndo estejam cripto-
grafados.

> Coleta de habitos de navegacdo: quando vocé acessa diferentes sites onde
sdo usados cookies de terceiros, pertencentes a uma mesma empresa de pu-
blicidade, é possivel a esta empresa determinar seus habitos de navegacao
e, assim, comprometer a sua privacidade.
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Prevencao:

Nao é indicado bloquear totalmente o recebimento de cookies, pois isto pode impe-
dir o uso adequado ou até mesmo o acesso a determinados sites e servigos. Para se
prevenir dos riscos, mas sem comprometer a sua navegagdo, ha algumas dicas que
vocé deve seguir, como:

e ao usar um navegador Web baseado em niveis de permissdo, como o
Internet Explorer, procure nédo selecionar niveis de permissdo inferiores a
"médio";

e em outros navegadores ou programas leitores de e-mail, configure para
que, por padrdo, os sites ndo possam definir cookies e crie listas de exce-
¢Oes, cadastrando sites considerados confidveis e onde o uso de cookies
é realmente necessario, como Webmails e de Internet Banking e comércio
eletronico;

e caso vocé, mesmo ciente dos riscos, decida permitir que por padrdo os sites
possam definir cookies, procure criar uma lista de excecdes e nela cadastre
os sites que deseja bloquear;

e configure para que os cookies sejam apagados assim que o navegador for
fechado;

e configure para ndo aceitar cookies de terceiros (ao fazer isto, a sua nave-
gacdo ndo devera ser prejudicada, pois apenas contetidos relacionados a
publicidade serdo bloqueados);

¢ utilize opgdes de navegar anonimamente, quando usar computadores
de terceiros (ao fazer isto, informagdes sobre a sua navegagao, incluindo
cookies, ndo serdo gravadas).

Veja que, quando vocé altera uma configuragdo de privacidade ela é aplicada aos
novos cookies, mas ndo aos que ja estdo gravados em seu computador. Assim, ao
fazer isto, é importante que vocé remova os cookies ja gravados para garantir que a
nova configuracao seja aplicada a todos.

7.2 Cobdigos moveis

Codigos moéveis sdo utilizados por desenvolvedores para incorporar maior funci-
onalidade e melhorar a aparéncia de paginas Web. Embora sejam bastante uteis,
podem representar riscos quando mal-implementados ou usados por pessoas
mal-intencionadas.

Alguns tipos de c6digos moéveis e os riscos que podem representar sdo:



64 Capitulo 7 — Outros Riscos

> Programas e applets Java: normalmente os navegadores contém moédu-
los especificos para processar programas Java que, apesar de possuirem
mecanismos de seguranga, podem conter falhas de implementagéo e per-
mitir que um programa Java hostil viole a seguranca do computador.

> JavaScripts: assim como outros scripts Web, podem ser usados para cau-
sar violagOes de seguranca em computadores. Um exemplo de ataque
envolvendo JavaScript consiste em redirecionar usuarios de um site legi-
timo para um site falso, para que instalem c6digos maliciosos ou fornecam
informagdes pessoais.

> Componentes (ou controles) ActiveX: o navegador Web, pelo esquema
de certificados digitais, verifica a procedéncia de um componente ActiveX
antes de recebé-lo. Ao aceitar o certificado, o componente é executado e
pode efetuar qualquer tipo de agdo, desde enviar um arquivo pela Internet
até instalar programas (que podem ter fins maliciosos) em seu computador
(mais detalhes sobre certificados digitais sdo apresentados na Secdo 10.4
do Capitulo Criptografia.

Prevencao:

Assim como no caso de cookies, ndo é indicado bloquear totalmente a execugdo dos
cédigos moéveis, pois isto pode afetar o acesso a determinados sites e servigos. Para
se prevenir dos riscos, mas sem comprometer a sua navegacado, ha algumas dicas
que vocé deve seguir, como:

e permita a execugdo de programas Java e de JavaScripts mas assegure-se
de utilizar complementos, como por exemplo o NoScript (disponivel para
alguns navegadores), para liberar gradualmente a execugdo, conforme
necessdrio e apenas em sites confidveis;

e permita que componentes ActiveX sejam executados em seu computador
apenas quando vierem de sites conhecidos e confiaveis;

e seja cuidadoso ao permitir a instalagdo de componentes ndo assinados
(mais detalhes na Secdo 10.3 do Capitulo Criptografia.

7.3 Janelas de pop-up

janelas de pop-up sdo aquelas que aparecem automaticamente e sem permissao,
sobrepondo a janela do navegador Web, apds vocé acessar um site. Alguns riscos
que podem representar sao:
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e apresentar mensagens indesejadas, contendo propagandas ou contetido
improprio;

e apresentar links, que podem redirecionar a navegacdo para uma pagina
falsa ou induzi-lo a instalar cédigos maliciosos.

Prevencao:

e configure seu navegador Web para, por padrao, bloquear janelas de pop-
up;

e crie uma lista de exce¢des, contendo apenas sites conhecidos e confidveis e
onde forem realmente necessarias.

7.4 Plug-ins, complementos e extensoes

Plug-ins, complementos e extensdes sdo programas geralmente desenvolvidos por
terceiros e que vocé pode instalar em seu navegador Web ou leitor de e-mails para
prover funcionalidades extras.

Esses programas, na maioria das vezes, sdo disponibilizados em repositoérios,
onde podem ser baixados liviemente ou comprados. Alguns repositérios efetuam
controle rigido sobre os programas antes de disponibilizé-los, outros utilizam
classificagdes referentes ao tipo de revisdo, enquanto outros nao efetuam nenhum
tipo de controle.

Apesar de grande parte destes programas serem confidveis, hd a chance de existir
programas especificamente criados para executar atividades maliciosas ou que,
devido a erros de implementagdo, possam executar agdes danosas em seu compu-
tador.

Prevencao:

e assegure-se de ter mecanismos de seguranga instalados e atualizados,
antes de instalar programas desenvolvidos por terceiros (mais detalhes no
Capitulo Mecanismos de Seguranca);

e mantenha os programas instalados sempre atualizados (mais detalhes no
Capitulo Seguranca de Computadores);

e procure obter arquivos apenas de fontes confiaveis;

e utilize programas com grande quantidade de usudrios (considerados po-
pulares) e que tenham sido bem avaliados. Muitos repositérios possuem
sistema de classificagdo, baseado em quantidade de estrelas, concedidas de
acordo com as avaliagOes recebidas. Selecione aqueles com mais estrelas;
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e veja comentdrios de outros usudrios sobre o programa, antes de instala-
lo (muitos sites disponibilizam listas de programas mais usados e mais
recomendados);

e verifique se as permissdes necessdrias para a instalagdo e execugdo sdo
coerentes, ou seja, um programa de jogos ndo necessariamente precisa ter
acesso aos seus dados pessoais;

e seja cuidadoso ao instalar programas que ainda estejam em processo de
revisao;

e denuncie aos responsaveis pelo repositério caso identifique programas
maliciosos.

7.5 Links patrocinados

Um anunciante que queira fazer propaganda de um produto ou site paga para
o site de busca apresentar o link em destaque quando palavras especificas sdo
pesquisadas. Quando vocé clica em um link patrocinado, o site de busca recebe do
anunciante um valor previamente combinado.

O anunciante geralmente possui uma péagina Web - com acesso via conta de usuédrio
e senha - para interagir com o site de busca, alterar configuragdes, verificar acessos
e fazer pagamentos. Este tipo de conta é bastante visado por atacantes, com o
intuito de criar redirecionamentos para paginas de phishing ou contendo cédigos
maliciosos e representa o principal risco relacionado a links patrocinados.

Prevencao:

e ndo use sites de busca para acessar todo e qualquer tipo de site. Por exemplo:
vocé ndo precisa pesquisar para saber qual é o site do seu banco, ja que
geralmente o enderego é bem conhecido.

7.6 Banners de propaganda

A Internet ndo trouxe novas oportunidades de negdécio apenas para anunciantes e
sites de busca. Usudrios, de forma geral, podem obter rendimentos extras alugando
espago em suas paginas para servigos de publicidade.

Caso tenha uma pagina Web, vocé pode disponibilizar um espaco nela para que
o servi¢o de publicidade apresente banners de seus clientes. Quanto mais a sua
pagina é acessada e quanto mais cliques sdo feitos nos banners por intermédio dela,
mais vocé pode vir a ser remunerado.
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Infelizmente pessoas mal-intencionadas também viram no uso destes servigos
novas oportunidades para aplicar golpes, denominados malvertising'. Este tipo de
golpe consiste em criar antincios maliciosos e, por meio de servicos de publicidade,
apresenté-los em diversas paginas Web. Geralmente, o servigo de publicidade é
induzido a acreditar que se trata de um antincio legitimo e, ao aceitd-lo, intermedia
a apresentacdo e faz com que ele seja mostrado em diversas pédginas.

Prevencao:

e seja cuidadoso ao clicar em banners de propaganda (caso o antincio lhe
interesse, procure ir diretamente para a pagina do fabricante);

e mantenha o seu computador protegido, com as versdes mais recentes e
com todas as atualizac¢des aplicadas (mais detalhes no Capitulo Referén-
ciasch:segurancacomputadores);

e utilize e mantenha atualizados mecanismos de seguranca, como anti-
malware e firewall pessoal (mais detalhes no Capitulo Mecanismos de segu-
ranga);

e seja cuidadoso ao configurar as opgdes de privacidade em seu navegador
Web (mais detalhes no Capitulo Privacidade).

7.7 Programas de distribuicao de arquivos (P2P)

Programas de distribuicdo de arquivos, ou P2P, sdo aqueles que permitem que os
usudrios compartilhem arquivos entre si. Alguns exemplos sdo: Kazaa, Gnutella e
BitTorrent. Alguns riscos relacionados ao uso destes programas sao:

> Acesso indevido: caso esteja mal configurado ou possua vulnerabilidades
o programa de distribuigdo de arquivos pode permitir o acesso indevido a
diretérios e arquivos (além dos compartilhados).

> Obtencdo de arquivos maliciosos: os arquivos distribuidos podem con-
ter c6digos maliciosos e assim, infectar seu computador ou permitir que
ele seja invadido.

> Violacdo de direitos autorais: a distribui¢do ndo autorizada de arquivos
de mausica, filmes, textos ou programas protegidos pela lei de direitos
autorais constitui a violagao desta lei.

! Malvertising é uma palavra da lingua inglesa originada da jungdo de "malicious"(malicioso) e
"advertsing"(propaganda).
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Prevencao:

e mantenha seu programa de distribuicdo de arquivos sempre atualizado e
bem configurado;

e certifique-se de ter um antimalware instalado e atualizado e o utilize para
verificar qualquer arquivo obtido (mais detalhes no Capitulo Mecanismos
de Seguranca);

e mantenha o seu computador protegido, com as versdes mais recentes e
com todas as atualiza¢des aplicadas (mais detalhes no Capitulo Seguranca
de Computadores);

e certifique-se que os arquivos obtidos ou distribuidos sdo livres, ou seja,
ndo violam as leis de direitos autorais.

7.8 Compartilhamento de recursos

Alguns sistemas operacionais permitem que vocé compartilhe com outros usudrios
recursos do seu computador, como diretérios, discos, e impressoras. Ao fazer isto,
vocé pode estar permitindo:

e 0 acesso nao autorizado a recursos ou informacoes sensiveis;

e que seus recursos sejam usados por atacantes caso ndo sejam definidas
senhas para controle de acesso ou sejam usadas senhas facilmente desco-
bertas.

Por outro lado, assim como vocé pode compartilhar recursos do seu computador,
vocé também pode acessar recursos que foram compartilhados por outros. Ao
usar estes recursos, vocé pode estar se arriscando a abrir arquivos ou a executar
programas que contenham cédigos maliciosos.

Prevencao:

e estabeleca senhas para os compartilhamentos;

e estabeleca permissdes de acesso adequadas, evitando que usudrios do
compartilhamento tenham mais acessos que o necessario;

e compartilhe seus recursos pelo tempo minimo necessario;

e tenha um antimalware instalado em seu computador, mantenha-o atu-
alizado e utilize-o para verificar qualquer arquivo compartilhado (mais
detalhes no Capitulo Mecanismos de Seguranca);
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e mantenha o seu computador protegido, com as versdes mais recentes e
com todas as atualizagdes aplicadas (mais detalhes no Capitulo Seguranca
de Computadores).
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Mecanismos de Seguranca

gora que vocé ja estd ciente de alguns dos riscos relacionados ao
uso de computadores e da Internet e que, apesar disso, reconhece
que nao é possivel deixar de usar estes recursos, estd no momento de
aprender detalhadamente a se proteger.

No seu dia a dia, h4 cuidados que vocé toma, muitas vezes de forma instintiva,
para detectar e evitar riscos. Por exemplo: o contato pessoal e a apresentacdo de
documentos possibilitam que vocé confirme a identidade de alguém, a presenca
na agéncia do seu banco garante que ha um relacionamento com ele, os Cartérios
podem reconhecer a veracidade da assinatura de alguém, etc.

E como fazer isto na Internet, onde as ac¢oes sdo realizadas sem contato pessoal e
por um meio de comunicac¢do que, em principio, é considerado inseguro?

Para permitir que vocé possa aplicar na Internet cuidados similares aos que cos-
tuma tomar em seu dia a dia, é necessario que os servicos disponibilizados e as
comunicagdes realizadas por este meio garantam alguns requisitos basicos de
seguranga, Como:

> Identificacdo: permitir que uma entidade' se identifique, ou seja, diga
quem ela é.

'Uma entidade pode ser, por exemplo, uma pessoa, uma empresa ou um programa de computa-
dor.
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> Autenticagdo: verificar se a entidade é realmente quem ela diz ser. Com-
provar a identidade alegada por um agente do processo.

> Autorizacdo: determinar as a¢des que a entidade pode executar com base
em suas credenciais de identificagao.

> Integridade: proteger a informacdo contra alteragdo ndo autorizada. Caso
haja alteracdo, autorizada ou nédo, hd de ser possivel determinar isto de
forma segura.

> Confidencialidade ou sigilo: proteger uma informagao contra acesso ndo
autorizado, permitindo apenas aqueles que possuem as credenciais e as
permissOes necessarias 0 acesso.

> Nao reptdio: evitar que uma entidade possa negar que foi ela quem
executou uma agao.

>> Disponibilidade: garantir que um recurso esteja disponivel sempre que
necessario.

Para prover e garantir estes requisitos, foram adaptados e desenvolvidos os meca-
nismos de seguranca que, quando corretamente configurados e utilizados, podem
auxilid-lo a se proteger dos riscos envolvendo o uso da Internet.

Antes de detalhar estes mecanismos, porém, é importante que vocé seja advertido
sobre a possibilidade de ocorréncia de “falso positivo”. Este termo é usado para
designar uma situagdo na qual um mecanismo de seguranca aponta uma atividade
como sendo maliciosa ou andmala, quando na verdade trata-se de uma atividade
legitima. Um falso positivo pode ser considerado um falso alarme (ou um alarme
falso).

Um falso positivo ocorre, por exemplo, quando uma péagina legitima é classificada
como phishing, uma mensagem legitima é considerada spam, um arquivo é erro-
neamente detectado como estando infectado ou um firewall indica como ataques
algumas respostas dadas as solicitagdes feitas pelo préprio usudrio.

Apesar de existir esta possibilidade, isto ndo deve ser motivo para que os mecanis-
mos de seguranca ndo sejam usados, pois a ocorréncia destes casos é geralmente
baixa e, muitas vezes, pode ser resolvida com altera¢des de configuragdo ou nas
regras de verificagdo.

Nas proximas se¢des sdo apresentados alguns dos principais mecanismos de segu-
ranca e os cuidados que vocé deve tomar ao usar cada um deles.
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8.1 Politica de seguranca

A politica de seguranca define os direitos e as responsabilidades de cada um em
relacdo a seguranca dos recursos computacionais que utiliza e as penalidades as
quais esta sujeito, caso ndo a cumpra.

E considerada como um importante mecanismo de seguranca, tanto para as institui-
¢Oes como para os usudrios, pois com ela é possivel deixar claro o comportamento
esperado de cada um. Desta forma, casos de mau comportamento, que estejam pre-
vistos na politica, podem ser tratados de forma adequada pelas partes envolvidas.

A politica de seguranca pode conter outras politicas especificas, como:

> Politica de senhas: define as regras sobre o uso de senhas nos recursos
computacionais, como tamanho minimo e méaximo, regra de formacéo e
periodicidade de troca.

> Politica de backup: define as regras sobre a realizagdo de copias de segu-
ranga, como tipo de midia utilizada, periodo de retencdo e frequéncia de
execugao.

> Politica de privacidade: define como sdo tratadas as informacdes pesso-
ais, sejam elas de clientes, usudrios ou funciondrios.

> Politica de confidencialidade: define como sado tratadas as informacgoes
institucionais, ou seja, se elas podem ser repassadas a terceiros.

> Politica de uso aceitavel (PUA) ou Acceptable Use Policy (AUP): também
chamada de “Termo de Uso” ou “Termo de Servico”, define as regras de
uso dos recursos computacionais, os direitos e as responsabilidades de
quem os utiliza e as situa¢gdes que sdo consideradas abusivas.

A politica de uso aceitdvel costuma ser disponibilizada na pagina Web e/ou ser
apresentada no momento em que a pessoa passa a ter acesso aos recursos. Talvez
vocé ja tenha se deparado com estas politicas, por exemplo, ao ser admitido em uma
empresa, ao contratar um provedor de acesso e ao utilizar servicos disponibilizados
por meio da Internet, como redes sociais e Webmail.

Algumas situa¢des que geralmente sdo consideradas de uso abusivo (ndo aceitdvel)
sao:

e compartilhamento de senhas;

e divulgagdo de informagdes confidenciais;

e envio de boatos e mensagens contendo spam e c6digos maliciosos;
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e envio de mensagens com objetivo de difamar, caluniar ou ameagar alguém;

e copia e distribuicdo ndo autorizada de material protegido por direitos
autorais;

e ataques a outros computadores;

e comprometimento de computadores ou redes.

O desrespeito a politica de seguranga ou a politica de uso aceitdvel de uma ins-
tituicdo pode ser considerado como um incidente de seguranca e, dependendo
das circunstancias, ser motivo para encerramento de contrato (de trabalho, de
prestacdo de servigos, etc.).

Cuidados a serem tomados:

e procure estar ciente da politica de seguranca da empresa onde vocé traba-
lha e dos servigos que vocé utiliza (como Webmail e redes sociais);

e fique atento as mudancas que possam ocorrer nas politicas de uso e de
privacidade dos servigos que voceé utiliza, principalmente aquelas relacio-
nadas ao tratamento de dados pessoais, para ndo ser surpreendido com
alteracdes que possam comprometer a sua privacidade;

o fique atento a politica de confidencialidade da empresa onde vocé trabalha
e seja cuidadoso ao divulgar informagées profissionais, principalmente em
blogs e redes sociais (mais detalhes na Segdo 11.1 do Capitulo Privacidade);

e notifique sempre que se deparar com uma atitude considerada abusiva
(mais detalhes na Segéo 8.2).

8.2 Notifica¢dao de incidentes e abusos

Um incidente de seguranga pode ser definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de computagao
ou de redes de computadores.

Alguns exemplos de incidentes de seguranca sdo: tentativa de uso ou acesso
ndo autorizado a sistemas ou dados, tentativa de tornar servicos indisponiveis,
modifica¢do em sistemas (sem o conhecimento ou consentimento prévio dos donos)
e o desrespeito a politica de seguranca ou a politica de uso aceitdvel de uma
instituicao.

E muito importante que vocé notifique sempre que se deparar com uma atitude
que considere abusiva ou com um incidente de seguranca. De modo geral, a lista
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de pessoas/entidades a serem notificadas inclui: os responsaveis pelo computador
que originou a atividade, os responsaveis pela rede que originou o incidente
(incluindo o grupo de seguranga e abusos, se existir um para aquela rede) e o
grupo de seguranca e abusos da rede a qual vocé esta conectado (seja um provedor,
empresa, universidade ou outro tipo de institui¢do).

Ao notificar um incidente, além de se proteger e contribuir para a seguranca global
da Internet, também ajudara outras pessoas a detectarem problemas, como compu-
tadores infectados, falhas de configuragdo e violagdes em politicas de seguranca
ou de uso aceitavel de recursos.

Para encontrar os responsdveis por uma rede vocé deve consultar um "servidor
de WHOIS", onde sdo mantidas as bases de dados sobre os responsédveis por cada
bloco de ntmeros IP existentes. Para IPs alocados ao Brasil vocé pode consultar
o servidor em http:/ /registro.br/cgi-bin/whois/, para os demais paises vocé
pode acessar o site http:/ /www.geektools.com/whois.php que aceita consultas
referentes a qualquer ntimero IP e as redireciona para os servidores apropriados?.

E importante que vocé mantenha o CERT.br na cépia das suas notificagdes®, pois
isto contribuird para as atividades deste grupo e permitira que:

e 0s dados relativos a varios incidentes sejam correlacionados, ataques coor-
denados

¢ sejam identificados e novos tipos de ataques sejam descobertos;

e acOes corretivas possam ser organizadas em coopera¢do com outras insti-
tuicoes;

e sejam geradas estatisticas que reflitam os incidentes ocorridos na Internet
brasileira;

e sejam geradas estatisticas sobre a incidéncia e origem de spams no Brasil;

e sejam escritos documentos, como recomendagdes e manuais, direcionados
as necessidades dos usudrios da Internet no Brasil.

A notificacdo deve incluir a maior quantidade de informagdes possivel, tais como:

e logs completos;

2Qs e-muails encontrados nestas consultas ndo sdo necessariamente da pessoa que praticou o
ataque, mas sim dos responséveis pela rede a qual o computador estd conectado, ou seja, podem
ser os administradores da rede, sécios da empresa, ou qualquer outra pessoa que foi designada
para cuidar da conexdo da institui¢do com a Internet.

30s enderecos de e-muail usados pelo CERT.br para o tratamento de incidentes de seguranca sao:
cert@cert.br (para notificagdes gerais) e mail-abuse@cert.br (especifico para reclamagoes de spam).
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e data, hordrio e fuso horario (time zone) dos logs ou da atividade que esta
sendo notificada;

e 0 e-mail completo, incluindo cabegalhos e contetido (no caso de notificagdo
de spam, trojan, phishing ou outras atividades maliciosas recebidas por
e-mail);

e dados completos do incidente ou qualquer outra informacdo que tenha
sido utilizada para identificar a atividade.

Outras informagdes e respostas para as dtividas mais comuns referentes ao processo
de notificagdo de incidentes podem ser encontradas na lista de questdes mais fre-
quentes (FAQ) mantida pelo CERT.br e disponivel em http:/ /www.cert.br/docs/faql.html.

8.3 Contas e senhas

Contas e senhas sdo atualmente o mecanismo de autenticagdo mais usado para o
controle de acesso a sites e servigos oferecidos pela Internet.

E por meio das suas contas e senhas que os sistemas conseguem saber quem vocé
é e definir as agdes que vocé pode realizar.

Dicas de elaboragao, alteragdo e gerenciamento, assim como os cuidados que vocé
deve ter ao usar suas contas e senhas, sdo apresentados no Capitulo Contas e
Senhas.

8.4 Criptografia

Usando criptografia vocé pode proteger seus dados contra acessos indevidos, tanto
os que trafegam pela Internet como os ja gravados em seu computador.

Detalhes sobre como a criptografia pode contribuir para manter a seguranca dos
seus dados e os conceitos de certificados e assinaturas digitais sdo apresentados no
Capitulo Criptografia.

Detalhes sobre como a criptografia pode ser usada para garantir a conexdo segura
aos sites na Internet sdo apresentados na Sec¢éo 11.1 do Capitulo Uso Seguro da
Internet.

8.5 Cépias de seguranca (Backups)

Vocé ja imaginou o que aconteceria se, de uma hora para outra, perdesse alguns ou
até mesmo todos os dados armazenados em seu computador? E se fossem todas as
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suas fotos ou os dados armazenados em seus dispositivos moéveis? E se, ao enviar
seu computador para manutencdo, vocé o recebesse de volta com o disco rigido
formatado? Para evitar que estas situagdes acontecam, é necessdrio que vocé aja de
forma preventiva e realize cpias de seguranca (backups).

Muitas pessoas, infelizmente, s6 percebem a importancia de ter backups quando ja é
tarde demais, ou seja, quando os dados ja foram perdidos e ndo se pode fazer mais
nada para recuperé-los. Backups sdo extremamente importantes, pois permitem:

> Protecdo de dados: vocé pode preservar seus dados para que sejam recu-
perados em situagdes como falha de disco rigido, atualizacdo mal-sucedida
do sistema operacional, exclusdo ou substitui¢do acidental de arquivos,
acgdo de cédigos maliciosos/atacantes e furto/perda de dispositivos.

> Recuperacdo de versdes: vocé pode recuperar uma versdo antiga de um
arquivo alterado, como uma parte excluida de um texto editado ou a
imagem original de uma foto manipulada.

> Arquivamento: vocé pode copiar ou mover dados que deseja ou que pre-
cisa guardar, mas que ndo sao necessdrios no seu dia a dia e que raramente
sdo alterados.

Muitos sistemas operacionais ja possuem ferramentas de backup e recuperagao
integradas e também héa a opgdo de instalar programas externos. Na maioria dos
casos, ao usar estas ferramentas, basta que vocé tome algumas decisdes, como:

> Onde gravar os backups: vocé pode usar midias (como CD, DVD, pen-
drive, disco de Blu-ray e disco rigido interno ou externo) ou armazenéa-los
remotamente (online ou off-site). A escolha depende do programa de
backup que esta sendo usado e de questdes como capacidade de armazena-
mento, custo e confiabilidade. Um CD, DVD ou Blu-ray pode bastar para
pequenas quantidades de dados, um pen-drive pode ser indicado para
dados constantemente modificados, ao passo que um disco rigido pode
ser usado para grandes volumes que devam perdurar.

> Quais arquivos copiar: apenas arquivos confidveis4 e que tenham impor-
tancia para vocé devem ser copiados. Arquivos de programas que podem
ser reinstalados, geralmente, ndo precisam ser copiados. Fazer copia de
arquivos desnecessdrios pode ocupar espago inutilmente e dificultar a lo-
calizagdo dos demais dados. Muitos programas de backup ja possuem listas
de arquivos e diretérios recomendados, vocé pode optar por aceitd-las ou
criar suas proprias listas.
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> Com que periodicidade devo realizd-los: depende da frequéncia com que
vocé cria ou modifica arquivos. Arquivos frequentemente modificados
podem ser copiados diariamente ao passo que aqueles pouco alterados
podem ser copiados semanalmente ou mensalmente.

Cuidados a serem tomados:

e mantenha seus backups atualizados, de acordo com a frequéncia de altera-
¢do dos dados;

e mantenha seus backups em locais seguros, bem condicionados (longe de
poeira, muito calor ou umidade) e com acesso restrito (apenas de pessoas
autorizadas);

e configure para que seus backups sejam realizados automaticamente e
certifique-se de que eles estejam realmente sendo feitos (backups manuais
estdo mais propensos a erros e esquecimento);

e além dos backups periddicos, sempre faga backups antes de efetuar gran-
des alteragdes no sistema (adi¢do de hardware, atualizacdo do sistema
operacional, etc.) e de enviar o computador para manutencao;

e armazene dados sensiveis em formato criptografado (mais detalhes no
Capitulo Criptografia;

e mantenha backups redundantes, ou seja, varias copias, para evitar perder
seus dados em um incéndio, inundacgao, furto ou pelo uso de midias defei-
tuosas (vocé pode escolher pelo menos duas das seguintes possibilidades:
sua casa, seu escritério e um repositério remoto);

e cuidado com midias obsoletas (disquetes ja foram muito usados para
backups, porém, atualmente, acessa-los tém-se se tornado cada vez mais
complicado pela dificuldade em encontrar computadores com leitores
deste tipo de midia e pela degradacdo natural do material);

e assegure-se de conseguir recuperar seus backups (a realizacdo de testes
periddicos pode evitar a péssima surpresa de descobrir que os dados
estdo corrompidos, em formato obsoleto ou que vocé ndo possui mais o
programa de recuperacao);

e mantenha seus backups organizados e identificados (vocé pode etiqueté-los
ou nomedé-los com informagdes que facilitem a localiza¢do, como tipo do
dado armazenado e data de gravagdo);

e copie dados que vocé considere importantes e evite aqueles que podem
ser obtidos de fontes externas confidveis, como os referentes ao sistema
operacional ou aos programas instalados;
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e nunca recupere um backup se desconfiar que ele contém dados ndo confia-
veis.

Ao utilizar servigos de backup online hé alguns cuidados adicionais que vocé deve
tomar, como:

e observe a disponibilidade do servigo e procure escolher um com poucas
interrupgoes (alta disponibilidade);

e observe o tempo estimado de transmissdo de dados (tanto para realizacdo
do backup quanto para recuperacdo dos dados). Dependendo da banda
disponivel e da quantidade de dados a ser copiada (ou recuperada), o
backup online pode se tornar impraticavel;

e seja seletivo ao escolher o servigo. Observe critérios como suporte, tempo
no mercado (hd quanto tempo o servigo é oferecido), a opinido dos demais
usudrios e outras referéncias que vocé possa ter;

e leve em consideragdo o tempo que seus arquivos sdo mantidos, o espago
de armazenagem e a politica de privacidade e de seguranga;

e procure aqueles nos quais seus dados trafeguem pela rede de forma cripto-
grafada (caso ndo haja esta possibilidade, procure vocé mesmo criptografar
os dados antes de envia-los).

8.6 Registro de eventos (Logs)

Logs* é o registro de atividade gerado por programas e servigos de um computador.
Ele pode ficar armazenado em arquivos, na memoria do computador ou em bases
de dados. A partir da andlise desta informagdo vocé pode ser capaz de:

e detectar o uso indevido do seu computador, como um usudrio tentando
acessar arquivos de outros usudrios, ou alterar arquivos do sistema;

e detectar um ataque, como de forga bruta ou a exploragdo de alguma vulne-
rabilidade;

e rastrear (auditar) as a¢des executadas por um usudrio no seu computador,
como programas utilizados, comandos executados e tempo de uso do
sistema;

*Log é um termo técnico que se refere ao registro de atividades de diversos tipos como, por
exemplo, de conexdo (informagdes sobre a conexdo de um computador a Internet) e de acesso a
aplicacdes (informagdes de acesso de um computador a uma aplicacdo de Internet). Na Cartilha este
termo é usado para se referir ao registro das atividades que ocorrem no computador do usudrio.
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e detectar problemas de hardware ou nos programas e servigos instalados
no computador.

Baseado nisto, vocé pode tomar medidas preventivas para tentar evitar que um
problema maior ocorra ou, caso ndo seja possivel, tentar reduzir os danos. Alguns
exemplos sdo:

e se o disco rigido do seu computador estiver apresentando mensagens de
erro, vocé pode se antecipar, fazer backup dos dados nele contidos e no
momento oportuno envid-lo para manutengao;

e se um atacante estiver tentando explorar uma vulnerabilidade em seu com-
putador, vocé pode verificar se as medidas preventivas ja foram aplicadas
e tentar evitar que o ataque ocorra;

e se ndo for possivel evitar um ataque, os logs podem permitir que as a¢des
executadas pelo atacante sejam rastreadas, como arquivos alterados e as
informacoes acessadas.

Logs sao essenciais para notificagdo de incidentes, pois permitem que diversas
informagdes importantes sejam detectadas, como por exemplo: a data e o horario
em que uma determinada atividade ocorreu, o fuso hordrio do log, o endereco IP de
origem da atividade, as portas envolvidas e o protocolo utilizado no ataque (TCP,
UDP, ICMP, etc.), os dados completos que foram enviados para o computador ou
rede e o resultado da atividade (se ela ocorreu com sucesso ou nao).

Cuidados a serem tomados:

e mantenha o seu computador com o hordrio correto (o horério em que o log
é registrado é usado na correlacdo de incidentes de seguranca e, por este
motivo, deve estar sincronizado®);

e verifique o espaco em disco livre em seu computador (logs podem ocupar
bastante espaco em disco, dependendo das configuragdes feitas);

e evite registrar dados desnecessarios, pois isto, além de poder ocupar es-
pago excessivo no disco, também pode degradar o desempenho do compu-
tador, comprometer a execugdo de tarefas bdsicas e dificultar a localiza¢do
de informagdes de interesse;

*Informagdes sobre como manter o horério do seu computador sincronizado podem ser obtidas
em http://ntp.br/.
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e fique atento e desconfie caso perceba que os logs do seu computador
foram apagados ou que deixaram de ser gerados por um periodo (muitos
atacantes, na tentativa de esconder as a¢des executadas, desabilitam os
servigos de logs e apagam os registros relacionados ao ataque ou, até
mesmo, os proprios arquivos de logs);

e restrinja o acesso aos arquivos de logs. Ndo é necessdrio que todos os
usudrios tenham acesso as informagdes contidas nos logs. Por isto, sempre
que possivel, permita que apenas o usudrio administrador tenha acesso a
estes dados.

8.7 Ferramentas antimalware

Ferramentas antimalware sdo aquelas que procuram detectar e, entdo, anular ou re-
mover os c6digos maliciosos de um computador. Antivirus, antispyware, antirootkit
e antitrojan sdo exemplos de ferramentas deste tipo.

Ainda que existam ferramentas especificas para os diferentes tipos de cédigos
maliciosos, muitas vezes é dificil delimitar a 4rea de atuacdo de cada uma delas,
pois a defini¢do do tipo de c6édigo malicioso depende de cada fabricante e muitos
c6digos mesclam as caracteristicas dos demais tipos (mais detalhes no Capitulo
Cédigos Maliciosos (Malware)).

Entre as diferentes ferramentas existentes, a que engloba a maior quantidade de
funcionalidades é o antivirus. Apesar de inicialmente eles terem sido criados para
atuar especificamente sobre virus, com o passar do tempo, passaram também a
englobar as funcionalidades dos demais programas, fazendo com que alguns deles
cafssem em desuso.

Ha diversos tipos de programas antimalware que diferem entre si das seguintes
formas:

> Método de detec¢do: assinatura (uma lista de assinaturas® é usada a pro-
cura de padrdes), heuristica (baseia-se nas estruturas, instrugdes e carac-
teristicas que o codigo malicioso possui) e comportamento (baseia-se no
comportamento apresentado pelo c6digo malicioso quando executado)
sdo alguns dos métodos mais comuns.

> Forma de obtencdo: podem ser gratuitos (quando livremente obtidos na
Internet e usados por prazo indeterminado), experimentais (trial, usados

®A assinatura de um c6digo malicioso corresponde a caracteristicas especificas nele contidas
e que permitem que seja identificado unicamente. Um arquivo de assinaturas corresponde ao
conjunto de assinaturas definidas pelo fabricante para os c6digos maliciosos ja detectados.
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livremente por um prazo predeterminado) e pagos (exigem que uma
licenca seja adquirida). Um mesmo fabricante pode disponibilizar mais
de um tipo de programa, sendo que a versdo gratuita costuma possuir
funcionalidades basicas ao passo que a versdo paga possui funcionalidades
extras, além de poder contar com suporte.

> Execuc¢do: podem ser localmente instalados no computador ou executados
sob demanda por intermédio do navegador Web. Também podem ser
online, quando enviados para serem executados em servidores remotos,
por um ou mais programas.

> Funcionalidades apresentadas: além das fung¢des basicas (detectar, anu-
lar e remover cédigos maliciosos) também podem apresentar outras fun-
cionalidade integradas, como a possibilidade de geragdo de discos de
emergéncia e firewall pessoal (mais detalhes na Segao 8.8)

Alguns exemplos de antimalware online sdo:

Anubis - Analyzing Unknown Binaries
http://anubis.iseclab.org/

Norman Sandbox - SandBox Information Center
http:/ /www.norman.com/security_center/security_tools/

ThreatExpert - Automated Threat Analysis
http:/ /www.threatexpert.com/

VirusTotal - Free Online Virus, Malware and URL Scanner
https:/ /www.virustotal.com/

Para escolher o antimalware que melhor se adapta a sua necessidade é importante
levar em conta o uso que vocé faz e as caracteristicas de cada versdo. Observe que
ndo ha relagdo entre o custo e a eficiéncia de um programa, pois hd versdes gratuitas
que apresentam mais funcionalidades que versdes pagas de outros fabricantes.
Alguns sites apresentam comparativos entre os programas de diferentes fabricantes
que podem guid-lo na escolha do qual melhor lhe atende, tais como:

e AV-Comparatives - Independent Tests of Anti-Virus Software
http:/ /www.av-comparatives.org/

e Virus Bulletin - Independent Malware Advice
http:/ /www.virusbtn.com/
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Cuidados a serem tomados:

tenha um antimalware instalado em seu computador (programas online,
apesar de bastante tteis, exigem que seu computador esteja conectado a
Internet para que funcionem corretamente e podem conter funcionalidades
reduzidas);

utilize programas online quando suspeitar que o antimalware local esteja
desabilitado/comprometido ou quando necessitar de uma segunda opi-
nido (quiser confirmar o estado de um arquivo que j4 foi verificado pelo
antimalware local);

configure o antimalware para verificar toda e qualquer extensdo de arquivo;

configure o antimalware para verificar automaticamente arquivos anexados
aos e-mails e obtidos pela Internet;

configure o antimalware para verificar automaticamente os discos rigidos e
as unidades removiveis (como pen-drives, CDs, DVDs e discos externos);

mantenha o arquivo de assinaturas sempre atualizado (configure o anti-
malware para atualiza-lo automaticamente pela rede, de preferéncia diaria-
mente);

mantenha o antimalware sempre atualizado, com a versdo mais recente e
com todas as atualizag¢des existentes aplicadas;

evite executar simultaneamente diferentes programas antimalware (eles
podem entrar em conflito, afetar o desempenho do computador e interferir
na capacidade de deteccdo um do outro);

crie um disco de emergéncia e o utilize-o quando desconfiar que o anti-
malware instalado estd desabilitado/comprometido ou que o comporta-
mento do computador estd estranho (mais lento, gravando ou lendo o
disco rigido com muita frequéncia, etc.).

8.8 Firewall pessoal

Firewall pessoal é um tipo especifico de firewall que é utilizado para proteger um
computador contra acessos ndo autorizados vindos da Internet.

Os programas antimalware, apesar da grande quantidade de funcionalidades, ndo
sdo capazes de impedir que um atacante tente explorar, via rede, alguma vulnera-
bilidade existente em seu computador e nem de evitar o acesso ndo autorizado,
caso haja algum backdoor nele instalado’. Devido a isto, além da instalagdo do

"Exceto aqueles que possuem firewall pessoal integrado.



84 Capitulo 8 — Mecanismos de Seguranga

antimalware, é necessario que vocé utilize um firewall pessoal.

Quando bem configurado, o firewall pessoal pode ser capaz de:

e registrar as tentativas de acesso aos servigos habilitados no seu computa-
dor;

e bloquear o envio para terceiros de informagdes coletadas por invasores e
cédigos maliciosos;

e bloquear as tentativas de invasdo e de exploragdo de vulnerabilidades do
seu computador e possibilitar a identificagdo das origens destas tentativas;

e analisar continuamente o contetido das conexdes, filtrando diversos tipos
de c6digos maliciosos e barrando a comunicagdo entre um invasor e um
c6digo malicioso ja instalado;

e evitar que um cédigo malicioso ja instalado seja capaz de se propagar, im-
pedindo que vulnerabilidades em outros computadores sejam exploradas.

Alguns sistemas operacionais possuem firewall pessoal integrado. Caso o sistema
instalado em seu computador ndo possua um ou vocé ndo queira uséa-lo, ha di-
versas op¢oes disponiveis (pagas ou gratuitas). Vocé também pode optar por um
antimalware com funcionalidades de firewall pessoal integradas.

Cuidados a serem tomados:

e antes de obter um firewall pessoal, verifique a procedéncia e certifique-se
de que o fabricante é confidvel;

e certifique-se de que o firewall instalado esteja ativo (estado: ativado);

e configure seu firewall para registrar a maior quantidade de informagdes
possiveis (desta forma, é possivel detectar tentativas de invasdo ou rastrear
as conexdes de um invasor).

As configuragdes do firewall dependem de cada fabricante. De forma geral, a mais
indicada é:

e liberar todo tréfego de saida do seu computador (ou seja, permitir que seu
computador acesse outros computadores e servicos) e;

e bloquear todo trafego de entrada ao seu computador (ou seja, impedir
que seu computador seja acessado por outros computadores e servicos)
e liberar as conexdes conforme necessario, de acordo com os programas
usados.
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8.9 Filtro antispam

Os filtros antispam j4 vem integrado a maioria dos Webmails e programas leitores de
e-mails e permite separar os e-mails desejados dos indesejados (spams). A maioria
dos filtros passa por um periodo inicial de treinamento, no qual o usudrio seleciona
manualmente as mensagens consideradas spam e, com base nas classificagoes, o
filtro vai “aprendendo” a distinguir as mensagens.

Mais informagdes sobre filtros antispam e cuidados a serem tomados podem ser
encontradas em http://antispam.br/. Mais detalhes sobre outras formas de pre-
vengdo contra spam sdo apresentadas no Capitulo 6.

8.10 Outros mecanismos

> Filtro antiphishing: ja vem integrado a maioria dos navegadores Web e
serve para alertar os usudrios quando uma pdagina suspeita de ser falsa é
acessada. O usudrio pode entdo decidir se quer acessa-la mesmo assim ou
navegar para outra pagina.

> Filtro de janelas de pop-up: ja vem integrado a maioria dos navegadores
Web e permite que vocé controle a exibi¢do de janelas de pop-up. Vocé
pode optar por bloquear, liberar totalmente ou permitir apenas para sites
especificos.

> Filtro de c6digos méveis: filtros, como o NoScript, permitem que vocé
controle a execucdo de cédigos Java e JavaScript. Vocé pode decidir quando
permitir a execugdo destes c6digos e se eles serdo executados temporaria-
mente ou permanentemente - http:/ /noscript.net/

> Filtro de bloqueio de propagandas: filtros, como o Adblock, permitem o
bloqueio de sites conhecidos por apresentarem propagandas - http://adblockplus.org/

> Teste de reputacdo de site: complementos, como o WOT (Web of Trust),
permitem determinar a reputacdo dos sites que vocé acessa. Por meio de
um esquema de cores, ele indica a reputagdo do site, como: verde escuro
(excelente), verde claro (boa), amarelo (insatisfatéria), vermelho claro
(ma) e vermelho escuro (péssima) - http:/ /www.mywot.com/

> Programa para verificacdo de vulnerabilidades: programas, como o PSI
(Secunia Personal Software Inspector), permitem verificar vulnerabilidades
nos programas instalados em seu computador e determinar quais devem
ser atualizados - http://secunia.com/vulnerability_scanning/personal /

> Sites e complementos para expansao de links curtos: complementos ou
sites especificos, como o LongURL, permitem verificar qual é o link de


http://antispam.br/
http://noscript.net/
http://adblockplus.org/
http://www.mywot.com/
http://secunia.com/vulnerability_scanning/personal/
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destino de um link curto. Desta forma, vocé pode verificar a URL de destino,
sem que para isto necessite acessar o link curto - http:/ /longurl.org/

> Anonymizer: sites para navegacdo andnima, conhecidos como anonymi-
zers, intermediam o envio e recebimento de informacgdes entre o seu nave-
gador Web e o site que vocé deseja visitar. Desta forma, o seu navegador
nao recebe cookies e as informagdes por ele fornecidas ndo sdo repassadas
para o site visitado - http:/ /www.anonymizer.com/


http://longurl.org/
http://www.anonymizer.com/

Contas e Senhas

i

ma conta de usudrio, também chamada de “nome de usuério”, “nome

de login” e username, corresponde a identificagdo tinica de um usuédrio

em um computador ou servico. Por meio das contas de usudrio é

possivel que um mesmo computador ou servigo seja compartilhado
por diversas pessoas, pois permite, por exemplo, identificar unicamente cada
usudrio, separar as configuracdes especificas de cada um e controlar as permissdes
de acesso.

A sua conta de usudrio é de conhecimento geral e é 0 que permite a sua identifica-
¢do. Ela é, muitas vezes, derivada do seu préprio nome, mas pode ser qualquer
sequéncia de caracteres que permita que vocé seja identificado unicamente, como
o seu endereco de e-mail. Para garantir que ela seja usada apenas por vocé, e por
mais ninguém, é que existem os mecanismos de autenticagao.

Existem trés grupos basicos de mecanismos de autenticac¢do, que se utilizam de:
aquilo que vocé é (informagdes biométricas, como a sua impressdo digital, a palma
da sua mdo, a sua voz e o seu olho), aquilo que apenas vocé possui (como seu
cartdo de senhas bancdrias e um token gerador de senhas) e, finalmente, aquilo que
apenas vocé sabe (como perguntas de seguranga e suas senhas).

Uma senha, ou password, serve para autenticar uma conta, ou seja, é usada no
processo de verificagdo da sua identidade, assegurando que vocé é realmente
quem diz ser e que possui o direito de acessar o recurso em questdo. E um dos
principais mecanismos de autenticagdo usados na Internet devido, principalmente,
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a simplicidade que possui.

Se uma outra pessoa souber a sua conta de usudrio e tiver acesso a sua senha ela
podera usé-las para se passar por vocé na Internet e realizar agdes em seu nome,
como:

e acessar a sua conta de correio eletronico e ler seus e-mails, enviar men-
sagens de spam e/ou contendo phishing e c6digos maliciosos, furtar sua
lista de contatos e pedir o reenvio de senhas de outras contas para este
enderego de e-mail (e assim conseguir acesso a elas);

e acessar o seu computador e obter informagdes sensiveis nele armazenadas,
como senhas e nimeros de cartdes de crédito;

e utilizar o seu computador para esconder a real identidade desta pessoa (o
invasor) e, entdo, desferir ataques contra computadores de terceiros;

e acessar sites e alterar as configuracdes feitas por vocé, de forma a tornar
publicas informagdes que deveriam ser privadas;

e acessar a sua rede social e usar a confianga que as pessoas da sua rede de
relacionamento depositam em vocé para obter informagdes sensiveis ou
para o envio de boatos, mensagens de spam e/ou c6digos maliciosos.

9.1 Uso seguro de contas e senhas

Algumas das formas como a sua senha pode ser descoberta sdo:

e ao ser usada em computadores infectados. Muitos c6digos maliciosos,
ao infectar um computador, armazenam as teclas digitadas (inclusive
senhas), espionam o teclado pela webcam (caso vocé possua uma e ela
esteja apontada para o teclado) e gravam a posigdo da tela onde o mouse
foi clicado (mais detalhes na Secdo 5.4 do Capitulo Cédigos Maliciosos
(Malware));

e ao ser usada em sites falsos. Ao digitar a sua senha em um site falso,
achando que esta no site verdadeiro, um atacante pode armazené-la e,
posteriormente, usa-la para acessar o site verdadeiro e realizar operac¢des
em seu nome (mais detalhes na Sec¢do 3.3 do Capitulo Golpes na Internet);

e por meio de tentativas de adivinhac¢do (mais detalhes na Secdo 4.5 do
Capitulo Ataques na Internet);

e ao ser capturada enquanto trafega na rede, sem estar criptografada (mais
detalhes na Secdo 4.4 do Capitulo Ataques na Internet);
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por meio do acesso ao arquivo onde a senha foi armazenada caso ela ndo
tenha sido gravada de forma criptografada (mais detalhes no Capitulo
Criptografia);

com o uso de técnicas de engenharia social, como forma a persuadi-lo a
entrega-la voluntariamente;

pela observagdo da movimentacdo dos seus dedos no teclado ou dos
cliques do mouse em teclados virtuais.

Cuidados a serem tomados ao usar suas contas e senhas:

certifique-se de ndo estar sendo observado ao digitar as suas senhas;
ndo fornega as suas senhas para outra pessoa, em hipétese alguma;

certifique-se de fechar a sua sessdo ao acessar sites que requeiram o uso de
senhas. Use a opc¢ao de sair (logout), pois isto evita que suas informagdes
sejam mantidas no navegador;

elabore boas senhas, conforme descrito na Secdo 9.2;

altere as suas senhas sempre que julgar necessario, conforme descrito na
Secdo 9.3;

ndo use a mesma senha para todos os servigos que acessa (dicas de geren-
ciamento de senhas sao fornecidas na Secao 9.4);

ao usar perguntas de segurancga para facilitar a recuperacdo de senhas,
evite escolher questdes cujas respostas possam ser facilmente adivinhadas
(mais detalhes na Secao 9.5);

certifique-se de utilizar servigos criptografados quando o acesso a um site
envolver o fornecimento de senha (mais detalhes na Se¢do 11.1 do Capitulo
Uso Seguro da Internet);

procure manter sua privacidade, reduzindo a quantidade de informacoes
que possam ser coletadas sobre vocé, pois elas podem ser usadas para
adivinhar a sua senha, caso vocé nao tenha sido cuidadoso ao elabora-la
(mais detalhes no Capitulo Privacidade);

mantenha a seguranga do seu computador (mais detalhes no Capitulo
Seguranca de Computadores);

seja cuidadoso ao usar a sua senha em computadores potencialmente infec-
tados ou comprometidos. Procure, sempre que possivel, utilizar op¢des de
navegac¢do andnima (mais detalhes na Secdo 13.3 do Capitulo Seguranca
de Computadores).
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9.2 Elaboracao de senhas

Uma senha boa, bem elaborada, é aquela que é dificil de ser descoberta (forte) e
facil de ser lembrada. Ndo convém que vocé crie uma senha forte se, quando for
usé-la, ndo conseguir recorda-la. Também nado convém que vocé crie uma senha
facil de ser lembrada se ela puder ser facilmente descoberta por um atacante.

Alguns elementos que vocé NAO deve usar na elaboracdo de suas senhas sdo:

> Qualquer tipo de dado pessoal: evite nomes, sobrenomes, contas de usué-
rio, numeros de documentos, placas de carros, nimeros de telefones e
datas' (estes dados podem ser facilmente obtidos e usados por pessoas
que queiram tentar se autenticar como voce).

> Sequéncias de teclado: evite senhas associadas a proximidade entre os
caracteres no teclado, como “1gaz2wsx” e “QwerTAsdfG”, pois sdo bas-
tante conhecidas e podem ser facilmente observadas ao serem digitadas.

> Palavras que facam parte de listas: evite palavras presentes em listas pu-
blicamente conhecidas, como nomes de mdsicas, times de futebol, persona-
gens de filmes, diciondrios de diferentes idiomas, etc. Existem programas
que tentam descobrir senhas combinando e testando estas palavras e que,
portanto, ndo devem ser usadas (mais detalhes na Secdo 4.5 do Capitulo
Ataques na Internet).

Alguns elementos que vocé deve usar na elaboragao de suas senhas sdo:

> Ntumeros aleatérios: quanto mais ao acaso forem os niimeros usados me-
lhor, principalmente em sistemas que aceitem exclusivamente caracteres
numeéricos.

> Grande quantidade de caracteres: quanto mais longa for a senha mais
dificil sera descobri-la. Apesar de senhas longas parecerem, a principio, di-
ficeis de serem digitadas, com o uso frequente elas acabam sendo digitadas
facilmente.

> Diferentes tipos de caracteres: quanto mais "baguncadafor a senha mais
dificil serd descobri-la. Procure misturar caracteres, como niimeros, sinais
de pontuacdo e letras maitisculas e mintisculas. O uso de sinais de pontua-
¢do pode dificultar bastante que a senha seja descoberta, sem necessaria-
mente torné-la dificil de ser lembrada.

!Qualquer data que possa estar relacionada a vocé, como a data de seu aniversario ou de seus
familiares.
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Algumas dicas? préticas que vocé pode usar na elaborac¢do de boas senhas séo:

> Selecione caracteres de uma frase: baseie-se em uma frase e selecione a
primeira, a segunda ou a tltima letra de cada palavra. Exemplo: com
a frase “O Cravo brigou com a Rosa debaixo de uma sacada”
vocé pode gerar a senha “?0CbcaRddus” (o sinal de interrogacédo foi
colocado no inicio para acrescentar um simbolo a senha).

>> Utilize uma frase longa: escolha uma frase longa, que faca sentido para
vocé, que seja facil de ser memorizada e que, se possivel, tenha diferentes
tipos de caracteres. Evite citagdes comuns (como ditados populares) e
frases que possam ser diretamente ligadas a vocé (como o refrdo de sua
musica preferida). Exemplo: se quando crianca vocé sonhava em ser as-
tronauta, pode usar como senha “1 dia ainda verei os aneis de
Saturno!!!”.

> Faca substituicoes de caracteres: invente um padrao de substitui¢do ba-
seado, por exemplo, na semelhanca visual (“w” e “vv”) ou de fonética
(“ca” e “k”) entre os caracteres. Crie o seu préprio padrao pois algumas
trocas ja sdo bastante 6bvias. Exemplo: duplicando as letras "s"e "r", subs-
tituindo “o” por “0” (ntimero zero) e usando a frase “Sol, astro-rei
do Sistema Solar” vocé pode gerar asenha “SS01, asstrrO-rrei

d0 SSisstema SSOlarr”.

Existem servigos que permitem que vocé teste a complexidade de uma senha
e que, de acordo com critérios, podem classificd-la como sendo, por exemplo,
“muito fraca”,“fraca”,“forte” ou”“muito forte”. Ao usar estes servigos
é importante ter em mente que, mesmo que uma senha tenha sido classificada
como “muito forte”, pode ser que ela ndo seja uma boa senha caso contenha
dados pessoais que ndo sdo de conhecimento do servigo, mas que podem ser de
conhecimento de um atacante.

Apenas vocé é capaz de definir se a senha elaborada é realmente boa!

9.3 Alteracao de senhas

Vocé deve alterar a sua senha imediatamente sempre que desconfiar que ela pode
ter sido descoberta ou que o computador no qual vocé a utilizou pode ter sido
invadido ou infectado.

Algumas situagdes onde vocé deve alterar rapidamente a sua senha sao:

2As senhas e os padrdes usados para ilustrar as dicas, tanto nesta como nas versdes anteriores
da Cartilha, ndo devem ser usados pois ja sdo de conhecimento publico. Vocé deve adaptar estas
dicas e criar suas préprias senhas e padroes.
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e se um computador onde a senha esteja armazenada tenha sido furtado ou
perdido;

e se usar um padrdo para a formagdo de senhas e desconfiar que uma delas
tenha sido descoberta. Neste caso, tanto o padrdo como todas as senhas
elaboradas com ele devem ser trocadas pois, com base na senha descoberta,
um atacante pode conseguir inferir as demais;

e se utilizar uma mesma senha em mais de um lugar e desconfiar que ela
tenha sido descoberta em algum deles. Neste caso, esta senha deve ser
alterada em todos os lugares nos quais é usada;

e a0 adquirir equipamentos acessiveis via rede, como roteadores Wi-Fi,
dispositivos bluetooth e modems ADSL (Asymmetric Digital Subscriber
Line). Muitos destes equipamentos sdo configurados de fabrica com se-
nha padréo, facilmente obtida em listas na Internet, e por isto, sempre
que possivel, deve ser alterada (mais detalhes no Capitulo Seguranca de
Redes).

Nos demais casos é importante que a sua senha seja alterada regularmente, como
forma de assegurar a confidencialidade. Ndo ha como definir, entretanto, um
periodo ideal para que a troca seja feita, pois depende diretamente de qudo boa ela
é e de quanto vocé a expde (vocé a usa em computadores de terceiros? Vocé a usa
para acessar outros sites? Vocé mantém seu computador atualizado?).

Nao convém que vocé troque a senha em periodos muito curtos (menos de um
més, por exemplo) se, para conseguir se recordar, precisard elaborar uma senha
fraca ou anota-la em um papel e cold-lo no monitor do seu computador. Periodos
muito longos (mais de um ano, por exemplo) também ndo sdo desejaveis pois, caso
ela tenha sido descoberta, os danos causados podem ser muito grandes.

9.4 Gerenciamento contas e senhas

Vocé ja pensou em quantas contas e senhas diferentes precisa memorizar e combinar
para acessar todos os servigos que utiliza e que exigem autenticagdo?

Atualmente, confiar apenas na memorizac¢do pode ser algo bastante arriscado.

Para resolver este problema muitos usudrios acabam usando técnicas que podem
ser bastante perigosas e que, sempre que possivel, devem ser evitadas. Algumas
destas técnicas e os cuidados que vocé deve tomar caso, mesmo ciente dos riscos,
opte por usa-las sdo:

> Reutilizar as senhas: usar a mesma senha para acessar diferentes contas
pode ser bastante arriscado, pois basta ao atacante conseguir a senha de
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uma conta para conseguir acessar as demais contas onde esta mesma senha
foi usada.

e procure ndo usar a mesma senha para assuntos pessoais e profissi-
onais;

e jamais reutilize senhas que envolvam o acesso a dados sensiveis,
como as usadas em Internet Banking ou e-mail.

> Usar opc¢des como "Lembre-se de mim"e "Continuar conectado": o uso des-
tas opgdes faz com que informagdes da sua conta de usudrio sejam salvas
em cookies que podem ser indevidamente coletados e permitam que outras
pessoas se autentiquem como vocé.

e use estas opg¢des somente nos sites nos quais o risco envolvido é
bastante baixo;

e jamais as utilize em computadores de terceiros.

> Salvar as senhas no navegador Web: esta prética é bastante arriscada, pois
caso as senhas nao estejam criptografadas com uma chave mestra, elas
podem ser acessadas por c6digos maliciosos, atacantes ou outras pessoas
que venham a ter acesso ao computador.

e assegure-se de configurar uma chave mestra;

¢ seja bastante cuidadoso ao elaborar sua chave mestra, pois a se-
guranca das demais senhas depende diretamente da seguranca
dela;

e nio esqueca sua chave mestra.

Para ndo ter que recorrer a estas técnicas ou correr o risco de esquecer suas con-
tas/senhas ou, pior ainda, ter que apelar para o uso de senhas fracas, vocé pode
buscar o auxilio de algumas das formas de gerenciamento disponiveis.

Uma forma bastante simples de gerenciamento é listar suas contas/senhas em
um papel e guardd-lo em um local seguro (como uma gaveta trancada). Neste
caso, a seguranca depende diretamente da dificuldade de acesso ao local escolhido
para guardar este papel (de nada adianta cold-lo no monitor, deixd-lo embaixo do
teclado ou sobre a mesa). Veja que é preferivel usar este método a optar pelo uso
de senhas fracas pois, geralmente, é mais facil garantir que ninguém tera acesso
fisico ao local onde o papel estd guardado do que evitar que uma senha fraca seja
descoberta na Internet.

Caso vocé considere este método pouco pratico, pode optar por outras formas de
gerenciamento como as apresentadas a seguir, juntamente com alguns cuidados
basicos que vocé deve ter ao usa-las:
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> Criar grupos de senhas, de acordo com o risco envolvido: vocé pode criar

senhas tnicas e bastante fortes e usa-las onde haja recursos valiosos en-
volvidos (por exemplo, para acesso a Internet Banking ou e-mail). Outras
senhas tinicas, porém um pouco mais simples, para casos nos quais o
valor do recurso protegido é inferior (por exemplo, sites de comércio eletro-
nico, desde que suas informagdes de pagamento, como nimero de cartdo
de crédito, ndo sejam armazenadas para uso posterior) e outras simples
e reutilizadas para acessos sem risco (como o cadastro para baixar um
determinado arquivo).

e reutilize senhas apenas em casos nos quais o risco envolvido é
bastante baixo.

> Usar um programa gerenciador de contas/senhas: programas, como 1Pas-
sword® e KeePass*, permitem armazenar grandes quantidades de con-
tas/senhas em um tinico arquivo, acessivel por meio de uma chave mestra.

e seja bastante cuidadoso ao elaborar sua chave mestra, pois a se-
guranca das demais senhas depende diretamente da seguranga

dela;

e ndo esqueca sua chave mestra (sem ela, ndo hd como vocé aces-
sar os arquivos que foram criptografados, ou seja, todas as suas
contas/senhas podem ser perdidas);

e assegure-se de obter o programa gerenciador de senhas de uma
fonte confidvel e de sempre manté-lo atualizado;

e evite depender do programa gerenciador de senhas para acessar a
conta do e-mail de recuperacdo (mais detalhes na Segdo 9.5).

> Gravar em um arquivo criptografado: vocé pode manter um arquivo crip-
tografado em seu computador e utiliza-lo para cadastrar manualmente
todas as suas contas e senhas.

e assegure-se de manter o arquivo sempre criptografado;

e assegure-se de manter o arquivo atualizado (sempre que alterar
uma senha que esteja cadastrada no arquivo, vocé deve lembrar
de atualiza-lo);

e faca backup do arquivo de senhas, para evitar perdé-lo caso haja
problemas em seu computador.

31Password - https:/ /agilebits.com/onepassword.
4KeePass - http:/ /keepass.info/.


https://agilebits.com/onepassword.
http://keepass.info/

9.5 Recuperagio de senhas 95

9.5 Recuperacao de senhas

Mesmo que vocé tenha tomado cuidados para elaborar a sua senha e utilizado
mecanismos de gerenciamento, podem ocorrer casos, por inimeros motivos, de
vocé perdé-la. Para restabelecer o acesso perdido, alguns sistemas disponibilizam
recursos como:

e permitir que vocé responda a uma pergunta de seguranga previamente
determinada por vocé;

e enviar a senha, atual ou uma nova, para o e-mail de recuperagdo previa-
mente definido por vocé;

e confirmar suas informagdes cadastrais, como data de aniversario, pais de
origem, nome da mae, nimeros de documentos, etc;

e apresentar uma dica de segurancga previamente cadastrada por vocé;

e enviar por mensagem de texto para um ntmero de celular previamente
cadastrado por vocé.

Todos estes recursos podem ser muito tteis, desde que cuidadosamente utilizados,
pois assim como podem permitir que vocé recupere um acesso, também podem
ser usados por atacantes que queiram se apossar da sua conta. Alguns cuidados
que vocé deve tomar ao usé-los sdo:

e cadastre uma dica de seguranga que seja vaga o suficiente para que nin-
guém mais consiga descobri-la e clara o bastante para que vocé con-
siga entendé-la. Exemplo: se sua senha for “Ss01, asstrrO-rrei doO
SSisstema SS0larr”’, podecadastraradica“Uma das notas musicais”,
o que o fara se lembrar da palavra “Sol” e se recordar da senha;

e seja cuidadoso com as informagdes que vocé disponibiliza em blogs e redes
sociais, pois podem ser usadas por atacantes para tentar confirmar os seus
dados cadastrais, descobrir dicas e responder perguntas de seguranga
(mais detalhes no Capitulo Privacidade);

e evite cadastrar perguntas de seguranca que possam ser facilmente des-
cobertas, como o nome do seu cachorro ou da sua mée. Procure criar
suas proprias perguntas e, de preferéncia, com respostas falsas. Exem-
plo: caso vocé tenha medo de altura, pode criar a pergunta “Qual seu
esporte favorito?” e colocar como resposta “paraquedismo” ou
“alpinismo”;

°Esta senha foi sugerida na Seg&o 9.2
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ao receber senhas por e-mail procure altera-las o mais rdpido possivel.
Muitos sistemas enviam as senhas em texto claro, ou seja, sem nenhum
tipo de criptografia e elas podem ser obtidas caso alguém tenha acesso
a sua conta de e-mail ou utilize programas para interceptacdo de trafego
(mais detalhes na Sec¢do 4.4 do Capitulo Ataques na Internet);

procure cadastrar um e-mail de recuperagdo que vocé acesse regularmente,
para nao esquecer a senha desta conta também;

procure ndo depender de programas gerenciadores de senhas para acessar
o e-mail de recuperacao (caso vocé esqueca sua chave mestra ou, por algum
outro motivo, ndo tenha mais acesso as suas senhas, o acesso ao e-mail de
recuperagdo pode ser a tinica forma de restabelecer os acessos perdidos);

preste muita atencdo ao cadastrar o e-mail de recuperagdo para nao digitar
um enderego que seja invalido ou pertencente a outra pessoa. Para evitar
isto, muitos sites enviam uma mensagem de confirmac¢do assim que o
cadastro é realizado. Tenha certeza de recebé-la e de que as eventuais
instrugdes de verificagdo tenham sido executadas.



Criptografia

criptografia, considerada como a ciéncia e a arte de escrever men-

sagens em forma cifrada ou em cédigo, é um dos principais meca-
nismos de seguranga que vocé pode usar para se proteger dos riscos
associados ao uso da Internet.

A primeira vista ela até pode parecer complicada, mas para usufruir dos beneficios
que proporciona vocé ndo precisa estuda-la profundamente e nem ser nenhum
matemadtico experiente. Atualmente, a criptogratia ja estd integrada ou pode ser
facilmente adicionada a grande maioria dos sistemas operacionais e aplicativos e
para usa-la, muitas vezes, basta a realizagdo de algumas configurac¢des ou cliques
de mouse.

Por meio do uso da criptografia vocé pode:

e proteger os dados sigilosos armazenados em seu computador, como o seu
arquivo de senhas e a sua declaragdo de Imposto de Renda;

e criar uma drea (parti¢do) especifica no seu computador, na qual todas as
informacoes que forem 14 gravadas serdo automaticamente criptografadas;

e proteger seus backups contra acesso indevido, principalmente aqueles
enviados para areas de armazenamento externo de midias;

e proteger as comunicagdes realizadas pela Internet, como os e-mails envia-
dos/recebidos e as transa¢des bancérias e comerciais realizadas.
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Nas proximas se¢des sdo apresentados alguns conceitos de criptografia. Antes,
porém, é importante que vocé se familiarize com alguns termos geralmente usados
e que sdo mostrados na Tabela 10.1.

TERMO SIGNIFICADO

Informacao legivel (original) que sera protegida, ou seja, que sera codifi-
cada

Texto codificado (cifrado) Texto ilegivel, gerado pela codificacdo de um texto claro
Codificar (cifrar) Ato de transformar um texto claro em um texto codificado
Decodificar (decifrar) Ato de transformar um texto codificado em um texto claro
Conjunto de programas responsavel por codificar e decodificar informa-
coes
Similar a uma senha, é utilizada como elemento secreto pelos métodos
Chave criptograficos. Seu tamanho é geralmente medido em quantidade de
bits
Canal de comunicacdo Meio utilizado para a troca de informagdes
Remetente Pessoa ou servigo que envia a informagao
Destinatario Pessoa ou servigo que recebe a informagao

Texto claro

Método criptografico

Tabela 10.1: Termos empregados em criptografia e comunicacdes via Internet.

10.1 Criptografia de chave simétrica e de chaves assi-
métricas

De acordo com o tipo de chave usada, os métodos criptogréaficos podem ser subdi-
vididos em duas grandes categorias: criptografia de chave simétrica e criptografia
de chaves assimétricas.

> Criptografia de chave simétrica: também chamada de criptografia de chave

secreta ou tnica, utiliza uma mesma chave tanto para codificar como para
decodificar informacdes, sendo usada principalmente para garantir a con-
tidencialidade dos dados. Casos nos quais a informagdo é codificada e
decodificada por uma mesma pessoa ndo ha necessidade de compartilha-
mento da chave secreta. Entretanto, quando estas operagdes envolvem
pessoas ou equipamentos diferentes, é necessario que a chave secreta seja
previamente combinada por meio de um canal de comunicagdo seguro
(para ndo comprometer a confidencialidade da chave). Exemplos de mé-
todos criptograficos que usam chave simétrica sao: AES, Blowfish, RC4,
3DES e IDEA.

> Criptografia de chaves assimétricas: também conhecida como criptogra-
fia de chave publica, utiliza duas chaves distintas: uma ptblica, que pode
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ser livremente divulgada, e uma privada, que deve ser mantida em se-
gredo por seu dono. Quando uma informagdao é codificada com uma das
chaves, somente a outra chave do par pode decodificé-la. Qual chave usar
para codificar depende da protecdo que se deseja, se confidencialidade
ou autenticagdo, integridade e ndo-reptidio. A chave privada pode ser
armazenada de diferentes maneiras, como um arquivo no computador, um
smartcard ou um token. Exemplos de métodos criptograficos que usam
chaves assimétricas sdo: RSA, DSA, ECC e Diffie-Hellman.

A criptografia de chave simétrica, quando comparada com a de chaves assimé-
tricas, é a mais indicada para garantir a confidencialidade de grandes volumes
de dados, pois seu processamento é mais rapido. Todavia, quando usada para
o compartilhamento de informacdes, se torna complexa e pouco escaldvel, em
virtude da:

e necessidade de um canal de comunicagdo seguro para promover o com-
partilhamento da chave secreta entre as partes (o que na Internet pode ser
bastante complicado) e;

e dificuldade de gerenciamento de grandes quantidades de chaves (imagine
quantas chaves secretas seriam necessdrias para vocé se comunicar com
todos os seus amigos).

A criptografia de chaves assimétricas, apesar de possuir um processamento mais
lento que a de chave simétrica, resolve estes problemas visto que facilita o ge-
renciamento (pois ndo requer que se mantenha uma chave secreta com cada um
que desejar se comunicar) e dispensa a necessidade de um canal de comunicagdo
seguro para o compartilhamento de chaves.

Para aproveitar as vantagens de cada um destes métodos, o ideal é o uso combi-
nado de ambos, onde a criptografia de chave simétrica é usada para a codificacdo
da informagao e a criptografia de chaves assimétricas é utilizada para o comparti-
lhamento da chave secreta (neste caso, também chamada de chave de sessdo). Este
uso combinado é o que é utilizado pelos navegadores Web e programas leitores de
e-mails. Exemplos de uso deste método combinado sdo: SSL, PGP e S/MIME.

10.2 Funcao de resumo (Hash)

Uma fungdo de resumo é um método criptografico que, quando aplicado sobre
uma informacdo, independente do tamanho que ela tenha, gera um resultado tinico
e de tamanho fixo, chamado hash'.

1O hash é gerado de tal forma que ndo é possivel realizar o processamento inverso para se
obter a informagdo original e que qualquer alteragdo na informagdo original produzira um hash
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Vocé pode utilizar hash para:

e verificar a integridade de um arquivo armazenado em seu computador ou
em seus backups;

e verificar a integridade de um arquivo obtido da Internet (alguns sites, além
do arquivo em si, também disponibilizam o hash correspondente, para que
vocé possa verificar se o arquivo foi corretamente transmitido e gravado);

e gerar assinaturas digitais, como descrito na Secdo 10.3.

Para verificar a integridade de um arquivo, por exemplo, vocé pode calcular o
hash dele e, quando julgar necessério, gerar novamente este valor. Se os dois
hashes forem iguais entdo vocé pode concluir que o arquivo néo foi alterado. Caso
contrério, este pode ser um forte indicio de que o arquivo esteja corrompido ou
que foi modificado. Exemplos de métodos de hash sao: SHA-1, SHA-256 e MD5.

10.3 Assinatura digital

A assinatura digital permite comprovar a autenticidade e a integridade de uma
informacdo, ou seja, que ela foi realmente gerada por quem diz ter feito isto e que
ela ndo foi alterada.

A assinatura digital baseia-se no fato de que apenas o dono conhece a chave
privada e que, se ela foi usada para codificar uma informacéo, entdo apenas seu
dono poderia ter feito isto. A verificacdo da assinatura é feita com o uso da chave
publica, pois se o texto foi codificado com a chave privada, somente a chave ptblica
correspondente pode decodificd-lo.

Para contornar a baixa eficiéncia caracteristica da criptografia de chaves assimé-
tricas, a codificagdo é feita sobre o hash e ndo sobre o contetido em si, pois é mais
répido codificar o hash (que possui tamanho fixo e reduzido) do que a informacéo
toda.

10.4 Certificado digital

Como dito anteriormente, a chave pubica pode ser livremente divulgada. Entre-
tanto, se ndo houver como comprovar a quem ela pertence, pode ocorrer de vocé
se comunicar, de forma cifrada, diretamente com um impostor.

distinto. Apesar de ser teoricamente possivel que informagdes diferentes gerem hashes iguais, a
probabilidade disto ocorrer é bastante baixa.
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Um impostor pode criar uma chave publica falsa para um amigo seu e envia-la
para vocé ou disponibilizd-la em um repositério. Ao uséa-la para codificar uma
informacao para o seu amigo, vocé estard, na verdade, codificando-a para o impos-
tor, que possui a chave privada correspondente e conseguira decodificar. Uma das
formas de impedir que isto ocorra é pelo uso de certificados digitais.

O certificado digital é um registro eletronico composto por um conjunto de dados
que distingue uma entidade e associa a ela uma chave publica. Ele pode ser
emitido para pessoas, empresas, equipamentos ou servigos na rede (por exemplo,
um site Web) e pode ser homologado para diferentes usos, como confidencialidade
e assinatura digital.

Um certificado digital pode ser comparado a um documento de identidade, por
exemplo, o0 seu passaporte, no qual constam os seus dados pessoais e a identificagdo
de quem o emitiu. No caso do passaporte, a entidade responsavel pela emissao e
pela veracidade dos dados é a Policia Federal. No caso do certificado digital esta
entidade é uma Autoridade Certificadora (AC).

Uma AC emissora é também responsdvel por publicar informagdes sobre certifica-
dos que ndo sdo mais confidveis. Sempre que a AC descobre ou é informada que
um certificado ndo é mais confidvel, ela o inclui em uma “lista negra”, chamada
de “Lista de Certificados Revogados” (LCR) para que os usudrios possam tomar
conhecimento. A LCR é um arquivo eletronico publicado periodicamente pela AC,
contendo o niimero de série dos certificados que ndo sao mais validos e a data de
revogagao.

A Figura 10.1 ilustra como os certificados digitais sdo apresentados nos nave-
gadores Web. Note que, embora os campos apresentados sejam padronizados, a
representacdo gréfica pode variar entre diferentes navegadores e sistemas ope-
racionais. De forma geral, os dados basicos que comp&dem um certificado digital
sdo:

e versdo e numero de série do certificado;

dados que identificam a AC que emitiu o certificado;

dados que identificam o dono do certificado (para quem ele foi emitido);

chave publica do dono do certificado;

validade do certificado (quando foi emitido e até quando é valido);

assinatura digital da AC emissora e dados para verificagdo da assinatura.

O certificado digital de uma AC (Autoridade Certificadora) é emitido, geralmente,
por outra AC, estabelecendo uma hierarquia conhecida como "cadeia de certifica-
dos"ou "caminho de certificacdo", conforme ilustrado na Figura 10.2. A AC raiz,
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Visualizador de certificados: "www.cnj jus.br” n
Geral | Detalhes

Este certificado foi homologado para estes usos:
Certificado para cliente S5L

Certificado para servidor SSL

Expedido para:
Nome Comum (CN)

Empresa (0) ICP-Brasil

Unidade Organizacicnal (OU) Autenticado por Certisign Certificadora Digital

Nimero de série 08:0F:50:B7:EE:5F:63:2F:32:B2:08:8A: 50:3C:26:9E

Expedido por:

Nome Comum (CN) AC Certisign Multipla G5

Empresa (0) 1CP-Brasil

Unidade Qrganizacional (OU) Certisign Certificadora Digital S.A.

Validade:

Expedido em 18/10/2015

Valido até 17/10/2016

Assinaturas:

Assinatura SHAT 53:50:07:01:1E:88:4F:BC:BT:S2ERAL6362:CD 7744 ERICER
Assinatura MD5 25:AA:BA:91:10:C2:87:4B:BD:09:A5:79:D8:41:2C:00

Figura 10.1: Dados do certificado digital.

Geral  Detalhes Caminho de Certificacdo

: ﬂ Informacies sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

» Garante a identidade de um computador remoto
# Prova a sua identidade para um computader remoto

*Veja a dedaracio da autoridade de certificacdo para obter d

Emitido par www.cnj.jus.br

Emitido por AC Certisign Multipla G5

valido a partir de 13/10/2015 até 17/10/2016

: Dedaracio do Emissor

OK

Figura 10.2: Informacdes sobre o certificado digital.

primeira autoridade da cadeia, é a dncora de confianca para toda a hierarquia e,
por néo existir outra AC acima dela, possui um certificado autoassinado (mais
detalhes a seguir). Os certificados das ACs raizes publicamente reconhecidas ja
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Geral Detalhes  Caminho de Certificacio

Mostrar: <Todas> i

Campo Valor s

DNL]mero de série 089f sdb7ee 5fE3 2f32b2..,

DAJgorih'no de assinatura sha256R5A

Dmgorihﬂo de hash de assina... shalse

BEmissor AC Certisign Multipla G5, Certi...

B\u‘élido a partir de domingo, 18 de outubro de 20...

D\-‘élido até segunda-feira, 17 de outubro ...
www.cnj.jus.br, ID - 9371474, ..

[=] rhawve niblica DEA (IN4R Rite) hd

CM = www.cnj.jus.br

QU =1D -9371474

OU = Assinatura Tipo A1

OU = Autenticada por Certisign Certificadora Digital
O = ICP-Brasil

C =EBR

Editar Propriedades. .. Copiar para Arquivo. ..

Figura 10.3: Exemplos de certificados digitais.

vém inclusos, por padrdo, em grande parte dos sistemas operacionais e navega-
dores e sdo atualizados juntamente com os proprios sistemas. Alguns exemplos
de atualizacOes realizadas na base de certificados dos navegadores sdo: inclusdo
de novas ACs, renovacao de certificados vencidos e exclusdo de ACs ndo mais
confidveis.

Alguns tipos especiais de certificado digital que vocé pode encontrar sdo:

> Certificado autoassinado: é aquele no qual o dono e o emissor sdo a
mesma entidade. Costuma ser usado de duas formas:

e Legitima: além das ACs raizes, certificados autoassinados também
costumam ser usados por institui¢des de ensino e pequenos grupos
que querem prover confidencialidade e integridade nas conexdes,
mas que ndo desejam (ou ndo podem) arcar com o 6nus de adquirir
um certificado digital validado por uma AC comercial.

e Maliciosa: um atacante pode criar um certificado autoassinado
e utilizar, por exemplo, mensagens de phishing (mais detalhes
na Secdo 3.3 do Capitulo Golpes na Internet), para induzir os
usudrios a instala-lo. A partir do momento em que o certificado for
instalado no navegador, passa a ser possivel estabelecer conexdes
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Figura 10.4: Estrutura da cadeia de certificagao.

Geral Detslhes Caminho de Certificacdo

Caminho de certificacdo
(5] Autoridade Certificadora Raiz Brasileira v2

@ AC Certisign Multipla G5
B | v anj.jus. br

Status do certificado:
Este certificado é valido,

[ oc ]

Figura 10.5: Cadeia de Certificados.
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cifradas com sites fraudulentos, sem que o navegador emita alertas
quanto a confiabilidade do certificado.

> Certificado EV SSL (Extended Validation Secure Socket Layer): certificado
emitido sob um processo mais rigoroso de validagao do solicitante. Inclui
a verificacdo de que a empresa foi legalmente registrada, encontra-se ativa
e que detém o registro do dominio para o qual o certificado sera emitido,
além de dados adicionais, como o endereco fisico.

Dicas sobre como reconhecer certificados autoassinados e com validacdo avancada
sdo apresentados na Secdo 11.1 do Capitulo Uso Seguro da Internet.

10.5 Programas de criptografia

Para garantir a seguranca das suas mensagens é importante usar programas leito-
res de e-mails com suporte nativo a criptografia (por exemplo, que implementam
S/MIME - Secure/Multipurpose Internet Mail Extensions) ou que permitam a integra-
¢do de outros programas e complementos especificos para este fim.

Programas de criptografia, como o GnuPG?, além de poderem ser integrados
aos programas leitores de e-mails, também podem ser usados separadamente
para cifrar outros tipos de informagdo, como os arquivos armazenados em seu
computador ou em midias removiveis.

Existem também programas (nativos do sistema operacional ou adquiridos separa-
damente) que permitem cifrar todo o disco do computador, diretérios de arquivos e
dispositivos de armazenamento externo (como pen-drives e discos), os quais visam
preservar o sigilo das informagoes em caso de perda ou furto do equipamento.

10.6 Cuidados a serem tomados

Proteja seus dados:

e utilize criptografia sempre que, ao enviar uma mensagem, quiser assegurar-
se que somente o destinatario possa 1é-la;

e utilize assinaturas digitais sempre que, ao enviar uma mensagem, quiser
assegurar ao destinatdrio que foi vocé quem a enviou e que o contetido
nao foi alterado;

Zhttp:/ /www.gnupg.org/. O GnuPG ndo utiliza o conceito de certificados digitais emitidos por
uma hierarquia de autoridades certificadoras. A confianca nas chaves é estabelecida por meio do
modelo conhecido como "rede de confianga", no qual prevalece a confianga entre cada entidade.


http://www.gnupg.org/
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s0 envie dados sensiveis ap6s certificar-se de que esta usando uma conexdo
segura (mais detalhes na Se¢do 11.1 do Capitulo Uso Seguro da Internet;

utilize criptografia para conexdo entre seu leitor de e-mails e os servidores
de e-mail do seu provedor;

cifre o disco do seu computador e dispositivos removiveis, como disco ex-
terno e pen-drive. Desta forma, em caso de perda ou furto do equipamento,
seus dados ndo poderdo ser indevidamente acessados;

verifique o hash, quando possivel, dos arquivos obtidos pela Internet (isto
permite que vocé detecte arquivos corrompidos ou que foram indevida-
mente alterados durante a transmissao).

Seja cuidadoso com as suas chaves e certificados:

utilize chaves de tamanho adequado. Quanto maior a chave, mais resis-
tente ela serd a ataques de forca bruta (mais detalhes na Secdo 4.5 do
Capitulo Ataques na Internet);

ndo utilize chaves secretas 6bvias (mais detalhes na Se¢dao 9.2 do Capitulo
9);

certifique-se de ndo estar sendo observado ao digitar suas chaves e senhas
de protecéo;

utilize canais de comunicagdo seguros quando compartilhar chaves secre-
tas;

armazene suas chaves privadas com algum mecanismo de prote¢do, como
por exemplo senha, para evitar que outra pessoa faga uso indevido delas;

preserve suas chaves. Procure fazer backups e mantenha-os em local seguro
(se vocé perder uma chave secreta ou privada, ndo poderd decifrar as
mensagens que dependiam de tais chaves);

tenha muito cuidado ao armazenar e utilizar suas chaves em computado-
res potencialmente infectados ou comprometidos, como em LAN houses,
cybercafes, stands de eventos, etc;

se suspeitar que outra pessoa teve acesso a sua chave privada (por exemplo,
porque perdeu o dispositivo em que ela estava armazenada ou porque
alguém acessou indevidamente o computador onde ela estava guardada),
solicite imediatamente a revogagédo do certificado junto a AC emissora.
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Seja cuidadoso ao aceitar um certificado digital:

e mantenha seu sistema operacional e navegadores Web atualizados (além
disto contribuir para a seguranga geral do seu computador, também serve
para manter as cadeias de certificados sempre atualizadas);

e mantenha seu computador com a data correta. Além de outros beneficios,
isto impede que certificados vélidos sejam considerados ndo confidveis
e, de forma contrdria, que certificados ndo confidveis sejam considerados
vélidos (mais detalhes no Capitulo Seguranca de Computadores);

e a0 acessar um site Web, observe os simbolos indicativos de conexdo segura
e leia com atengdo eventuais alertas exibidos pelo navegador (mais detalhes
na Secdo 11.1 do Capitulo Uso Seguro da Internet);

e caso o navegador ndo reconheca o certificado como confidvel, apenas
prossiga com a navegacao se tiver certeza da idoneidade da instituigdo e
da integridade do certificado, pois, do contrario, podera estar aceitando
um certificado falso, criado especificamente para cometer fraudes (detalhes
sobre como fazer isto na Se¢do 11.1.2 do Capitulo Uso Seguro da Internet).
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Uso Seguro da Internet

Internet traz intimeras possibilidades de uso, porém para aproveitar
cada uma delas de forma segura é importante que alguns cuidados se-
jam tomados. Além disto, como grande parte das a¢des realizadas na
Internet ocorrem por intermédio de navegadores Web é igualmente

importante que vocé saiba reconhecer os tipos de conexdes existentes e verificar
a confiabilidade dos certificados digitais antes de aceita-los (detalhes sobre como

fazer isto sdo apresentados na Secdo 11.1).

Alguns dos principais usos e cuidados que vocé deve ter ao utilizar a Internet sdo:

Ao usar navegadores Web:
e mantenha-o atualizado, com a versdao mais recente e com todas as atualiza-
¢Oes aplicadas;
e configure-o para verificar automaticamente atualizagdes, tanto dele pro-

prio como de complementos que estejam instalados;

e permita a execugdo de programas Java e JavaScript, porém assegure-se de
utilizar complementos, como o NoScript (disponivel para alguns navegado-
res), para liberar gradualmente a execucdo, conforme necessério, e apenas
em sites confidveis (mais detalhes na Se¢do 7.2 do Capitulo Outros Riscos);

e permita que programas ActiveX sejam executados apenas quando vierem
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de sites conhecidos e confidveis (mais detalhes também na Secdo 7.2 do
Capitulo Outros Riscos);

seja cuidadoso ao usar cookies caso deseje ter mais privacidade (mais
detalhes na Secdo 7.1 do Capitulo Outros Riscos);

caso opte por permitir que o navegador grave as suas senhas, tenha certeza
de cadastrar uma chave mestra e de jamais esquecé-la (mais detalhes na
Secdo 9.4, do Capitulo Contas e Senhas);

mantenha seu computador seguro (mais detalhes no Capitulo Seguranca
de Computadores).

Ao usar programas leitores de e-mails:

mantenha-o atualizado, com a versdo mais recente e com as todas atualiza-
¢Oes aplicadas;

configure-o para verificar automaticamente atualizagdes, tanto dele pro-
prio como de complementos que estejam instalados;

ndo utilize-o como navegador Web (desligue o modo de visualizagdo no
formato HTML);

seja cuidadoso ao usar cookies caso deseje ter mais privacidade (mais deta-
lhes na Secdo 7.1 do Capitulo Outros Riscos);

seja cuidadoso ao clicar em links presentes em e-mails (se vocé realmente
quiser acessar a pagina do link, digite o endereco diretamente no seu
navegador Web);

desconfie de arquivos anexados a mensagem mesmo que tenham sido
enviados por pessoas ou institui¢des conhecidas (o endereco do remetente
pode ter sido falsificado e o arquivo anexo pode estar infectado);

antes de abrir um arquivo anexado a mensagem tenha certeza de que ele
ndo apresenta riscos, verificando-o com ferramentas antimalware;

verifique se seu sistema operacional estd configurado para mostrar a ex-
tensdo dos arquivos anexados;

desligue as opg¢des que permitem abrir ou executar automaticamente ar-
quivos ou programas anexados as mensagens;

desligue as opcoes de execucado de JavaScript e de programas Java;

habilite, se possivel, op¢des para marcar mensagens suspeitas de serem
fraude;
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use sempre criptografia para conexdo entre seu leitor de e-mails e os servi-
dores de e-mail do seu provedor;

mantenha seu computador seguro (mais detalhes no Capitulo Seguranca
de Computadores).

Ao acessar Webmails:

11.1

seja cuidadoso ao acessar a pagina de seu Webmail para ndo ser vitima de
phishing. Digite a URL diretamente no navegador e tenha cuidado ao clicar
em links recebidos por meio de mensagens eletronicas (mais detalhes na
Sec¢do 3.3 do Capitulo Golpes na Internet);

ndo utilize um site de busca para acessar seu Webmail (ndo hé necessidade
disto, j& que URLs deste tipo sdo, geralmente, bastante conhecidas);

seja cuidadoso ao elaborar sua senha de acesso ao Webmail para evitar que
ela seja descoberta por meio de ataques de forca bruta (mais detalhes na
Secdo 9.2 do Capitulo Contas e Senhas);

configure opgdes de recuperagdo de senha, como um endereco de e-mail
alternativo, uma questao de seguranca e um ntimero de telefone celular
(mais detalhes na Secdo 9.5 do Capitulo Contas e Senhas);

evite acessar seu Webmail em computadores de terceiros e, caso seja real-
mente necessdrio, ative o modo de navegagao andnima (mais detalhes na
Secdo 13.3 do Capitulo Seguranca de Computadores);

certifique-se de utilizar conexdes seguras sempre que acessar seu Webmail,
especialmente ao usar redes Wi-Fi ptblicas. Se possivel configure para que,
por padrdo, sempre seja utilizada conexdo via “https” (mais detalhes na
Secdo 11.1);

mantenha seu computador seguro (mais detalhes no Capitulo Seguranca
de Computadores).

Seguranca em conexdes Web

Ao navegar na Internet, ¢ muito provavel que a grande maioria dos acessos que
voceé realiza ndo envolva o trafego de informacgdes sigilosas, como quando vocé
acessa sites de pesquisa ou de noticias. Esses acessos sdo geralmente realizados
pelo protocolo HTTP, onde as informacdes trafegam em texto claro, ou seja, sem o
uso de criptografia.
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O protocolo HTTP, além de ndo oferecer criptografia, também nado garante que os
dados ndo possam ser interceptados, coletados, modificados ou retransmitidos e
nem que vocé esteja se comunicando exatamente com o site desejado. Por estas
caracteristicas, ele ndo é indicado para transmissdes que envolvem informagdes
sigilosas, como senhas, ntimeros de cartdo de crédito e dados bancérios, e deve ser
substituido pelo HTTPS, que oferece conexdes seguras.

O protocolo HTTPS utiliza certificados digitais para assegurar a identidade, tanto
do site de destino como a sua propria, caso vocé possua um. Também utiliza
métodos criptograficos e outros protocolos, como o SSL (Secure Sockets Layer) e o
TLS (Transport Layer Security), para assegurar a confidencialidade e a integridade
das informacoes.

Sempre que um acesso envolver a transmissdo de informacoes sigilosas, é impor-
tante certificar-se do uso de conexdes seguras. Para isso, vocé deve saber como
identificar o tipo de conexdo sendo realizada pelo seu navegador Web e ficar atento
aos alertas apresentados durante a navegacdo, para que possa, se necessario, to-
mar decisdes apropriadas. Dicas para ajudé-lo nestas tarefas sdo apresentadas nas
Secoes 11.1.1 e 11.1.2.

11.1.1 Tipos de conexao

Para facilitar a identificacdo do tipo de conexdo em uso vocé pode buscar auxilio
dos mecanismos gréficos disponiveis nos navegadores Web! mais usados atual-
mente. Estes mecanismos, apesar de poderem variar de acordo com o fabricante
de cada navegador, do sistema operacional e da versdo em uso, servem como um
forte indicio do tipo de conexdo sendo usada e podem orientd-lo a tomar decisdes
corretas.

De maneira geral, vocé vai se deparar com os seguintes tipos de conexdes:

> Conexdo padrdo: é a usada na maioria dos acessos realizados. Nao prové
requisitos de seguranca. Alguns indicadores deste tipo de conexdo, ilustra-
dos na Figura 11.1, sdo:

e 0 endereco do site comeca com “http://”;

e em alguns navegadores, o tipo de protocolo usado (HTTP), por ser
o padrao das conexdes, pode ser omitido na barra de enderecos;

e um simbolo do site (logotipo) é apresentado préximo a barra de en-
dereco e, ao passar o mouse sobre ele, ndo é possivel obter detalhes
sobre a identidade do site.

1A simbologia usada pelos navegadores Web pode ser diferente quando apresentada em disposi-
tivos moéveis.
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= C ) exemplo.com.br

6 LJ www.exemplo.com.br
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| S | '|1-:_—;} http:fwww exemplo.com.br 0~
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Figura 11.1: Conexao ndo segura em diversos navegadores.

> Conexao segura: é a que deve ser utilizada quando dados sensiveis sdo
transmitidos, geralmente usada para acesso a sites de Internet Banking e de
comércio eletronico. Prové autenticacdo, integridade e confidencialidade,
como requisitos de seguranga. Alguns indicadores deste tipo de conexao,
ilustrados na Figura 11.2, sdo:

e 0 endereco do site comeca com “https://”;

e 0 desenho de um “cadeado fechado” é mostrado na barra de
endereco e, ao clicar sobre ele, detalhes sobre a conexdo e sobre o
certificado digital em uso sdo exibidos;

e um recorte colorido (branco ou azul) com o nome do dominio
do site é mostrado ao lado da barra de enderego (a esquerda ou
a direita) e, ao passar o mouse ou clicar sobre ele, sdo exibidos
detalhes sobre conexao e certificado digital em uso?.

C 8 https://www.exemplo.net.br kg
é ._J exemplo.netbr https//wwwexemplo.net.br c
/..-.. - s
. ml _:'| & nttps//www.exemplo.netbr D~@cx |
. & S
+ 3 https/fwww.exemplo.net.brf I v

Figura 11.2: Conexdo segura em diversos navegadores.

> Conexao segura com EV SSL: prové os mesmos requisitos de seguranca
que a conexdo segura anterior, porém com maior grau de confiabilidade

2De maneira geral, as cores branco, azul e verde indicam que o site usa conexao segura. Ao passo
que as cores amarelo e vermelho indicam que pode haver algum tipo de problema relacionado ao
certificado em uso.
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quanto a identidade do site e de seu dono, pois utiliza certificados EV SSL
(mais detalhes na Sec¢do 10.4 do Capitulo Criptografia). Além de apresentar
indicadores similares aos apresentados na conexao segura sem o uso de
EV SSL, também introduz um indicador préprio, ilustrado na Figura 11.3,
que é:

e abarra de endereco e/ou o recorte sdo apresentados na cor verde
e no recorte é colocado o nome da instituicdo dona do site’.

— C | & Exemplo Ltda [BR]| https://www.exemplo.com.br w
6 Exemplo Ltda (BR) | https:fwww exemplo.com.br =
I =R . -
| 1% '|@ https:fwww exemple.com.br }3 ~ @ Exemplo Ltda [BR] ¢ x |
ke # =
+ 9https:f.-‘www.exempln.com.br.-f Exemplo Ltda & &

Figura 11.3: Conexdo segura usando EV SSL em diversos navegadores.

Outro nivel de protecdo de conexdo usada na Internet envolve o uso
de certificados autoassinados e/ou cuja cadeia de certificacdo ndo foi
reconhecida. Este tipo de conexdo ndo pode ser caracterizado como sendo
totalmente seguro (e nem totalmente inseguro) pois, apesar de prover
integridade e confidencialidade, ndo prové autenticagdo, ja& que ndo ha
garantias relativas ao certificado em uso.

Quando vocé acessa um site utilizando o protocolo HTTPS, mas seu na-
vegador ndo reconhece a cadeia de certificagdo, ele emite avisos como os
descritos na Secdo 11.1.2 e ilustrados na Figura 11.6. Caso vocé, apesar
dos riscos, opte por aceitar o certificado, a simbologia mostrada pelo seu
navegador serd a ilustrada na Figura 11.4. Alguns indicadores deste tipo
de conexdo sdo:

e um cadeado com um “X” vermelho é apresentado na barra de
endereco;

e aidentificacdo do protocolo “https” é apresentado em vermelho
e riscado;

e a barra de endereco muda de cor, ficando totalmente vermelha;

3As cores azul e branco indicam que o site possui um certificado de validagdo de dominio (a
entidade dona do site detém o direito de uso do nome de dominio) e a cor verde indica que o site
possui um certificado de validagdo estendida (a entidade dona do site detém o direito de uso do
nome de dominio em questdo e encontra-se legalmente registrada).
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e um indicativo de erro do certificado é apresentado na barra de
endereco;

e um recorte colorido com o nome do dominio do site ou da institui-
¢do (dona do certificado) é mostrado ao lado da barra de endereco
e, ao passar o mouse sobre ele, é informado que uma excegdo foi

adicionada.
L C X hteers://www.exemplo.edu.br o
é y L exemplo.edu.br | https/wwwexemplo.edu.br -
;- " -\- e =
=)l | @ nttps:/fwww exemplo.edu.brf B ~ £ Erro do Certificado & X
+ A hitps:/iwwwexemplo.edubrf a8 ¢

Figura 11.4: Conexdao HTTPS com cadeia de certificacdo ndo reconhecida.

Certos sites fazem uso combinado, na mesma pagina Web, de conexdo
segura e ndo segura. Neste caso, pode ser que o cadeado desapareca,
que seja exibido um icone modificado (por exemplo, um cadeado com
tridngulo amarelo), que o recorte contendo informagdes sobre o site deixe
de ser exibido ou ainda haja mudanca de cor na barra de endereco, como
ilustrado na Figura 11.5.

\ C [ https://mail.exemplo.com.br W

é L http=/mailexemplo.com.br >
_,-"-_"\_ e
. =/l al| @ https:/fmail.exemplo.com.br/ ol o 4
L # Mot

- + R https/fmail.exemplo.com.brf &

Figura 11.5: Uso combinado de conexao segura e ndo segura.

Mais detalhes sobre como reconhecer o tipo de conexdo em uso podem ser
obtidos em:

e Chrome - Como funcionam os indicadores de seguranca do website
(em portugués)
http:/ /support.google.com/chrome/bin/answer.py?hl=pt-BR
&answer=95617


http://support.google.com/chrome/bin/answer.py?hl=pt-BR&answer=95617
http://support.google.com/chrome/bin/answer.py?hl=pt-BR&answer=95617
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e Mozilla Firefox - How do I tell if my connection to a website is secure?
(em inglés)
http:/ /support.mozilla.org/en-US/kb /Site Identity Button

e Internet Explorer - Dicas para fazer transacdes online seguras (em
portugués)
http:/ /windows.microsoft.com/pt-BR/windows7 / Tips-for-making-
secure-online-transaction-in-Internet-Explorer-9

e Safari - Using encryption and secure connections (em inglés)
http:/ /support.apple.com/kb/HT2573

11.1.2 Como verificar se um certificado digital é confidvel

Para saber se um certificado é confidvel, é necessario observar alguns requisitos,
dentre eles:

e se o certificado foi emitido por uma AC confidvel (pertence a uma cadeia
de confianca reconhecida)?;

e se o certificado esta dentro do prazo de validade;

e se o certificado ndo foi revogado pela AC emissora;

e se o dono do certificado confere com a entidade com a qual esta se comu-

nicando (por exemplo: o nome do site).

Quando vocé tenta acessar um site utilizando conexdo segura, normalmente seu
navegador ja realiza todas estas verificagdes. Caso alguma delas falhe, o navegador
emite alertas semelhantes aos mostrados na Figura 11.6.

Em geral, alertas sdo emitidos em situagdes como:

e o certificado esta fora do prazo de validade;

e 0 navegador ndo identificou a cadeia de certificacdo (dentre as possibi-
lidades, o certificado pode pertencer a uma cadeia ndo reconhecida, ser
autoassinado ou o navegador pode estar desatualizado e ndo conter certifi-
cados mais recentes de ACs);

e 0 endereco do site ndo confere com o descrito no certificado;

e o certificado foi revogado.

*No caso dos Tribunais e 6rgaos ligados a justiga brasileira, existe a Cadeia de Certificagao
encabecada pela ACJUS, que é a primeira Autoridade Certificadora no mundo criada e mantida
pelo poder judiciario.


http://support.mozilla.org/en-US/kb/Site Identity Button
http://windows.microsoft.com/pt-BR/windows7/Tips-for-making-secure-online-transaction-in-Internet-Explorer-9
http://windows.microsoft.com/pt-BR/windows7/Tips-for-making-secure-online-transaction-in-Internet-Explorer-9
http://support.apple.com/kb/HT2573
http://www.acjus.jus.br

11.1 Seguranga em conexdes Web

(D) Erro SsL

L C' % heeps://exemplo.edu.br

O certificado de segurancga do site
nio é confiavel.

Vocé tentou acessar exemplo.edu.br, mas o servidor apresentou
um certificado emitido por uma entidade que néo é confidvel para o
sistema operacional do seu computador. Isso talvez indique que o
senidor gerou suas prdprias credenciais de seguranga, em cujas
informagées de identidade o Google Chrome ndo confia, ou que um
intruso pode estar tentando interceptar suas comunicacdes. Vocé ndo
deve continuar, principalmente se nunca tiver visto esse aviso antes
neste site.

[ Continuar mesmo assim ] [ Vaoltar & seguranga]

» [Mais informacdes

P
RS :‘|}f:;‘https.ffaxemplo.adu.bn’

| &t e ]
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‘ {1, Conexdo ndo confiavel

6 exemple.edubr -

b/

Esta conexdo ndo é confidvel

Vacé solicitou que o Firefox canecte-se de forma segura a
exemplo.edu.br. Porém, ndo foi possivel canfirmar a seguranca
da sua conexdo.

Normalmente, quando vocé tenta conecta-se de forma segura,
as sites apresentario uma identificacio confisvel para
comprovar que vocé estd indo ao lugar certo. Entretanto, a
identidade deste site ndo pdde ser atestada.

m

O que devo fazer?
Se vocé habitualmente conecta-se sem problemas a este site,

este erro pode significar que alguém esta tentanda se passar
por ele, Vacé ndo deve continuar.

Me tire daqui!

Detalhes técnicos

Entendo os riscos

Ha um problema no certificado de seguranca do site.

J

O certificado de seguranga apresentado pelo site ndo foi emitido por uma autoridade de certificagdo
confidvel.

Problemas de certificado de seguranga podem indicar uma tentativa de engana-lo ou de interceptar algum
dado enviado ao servidor.

Recomendamos fechar a pdgina da Web e nio continuar no site.
'@ Clique aqui para fechar esta pagina da Web.
& Continuar neste site (ndo recomendado).

@ Mais informagdes

€ Sem Tiaulo == B =
Arquive Editar  Exbir Histérico  Favoritos Janela  Ajuda
A € Ir para este endereco | | Qr Google | O~ &~
1 @ sem Titulo | +
=]

O Safari ndo pode verificar a identidade do site "exernplo.edu.br

O certificado deste site & invalido. Talvez vocé esteja se conectando a
um site que simula ser "exemplo.edu.br, o que colocaria em risco suas
informac@es confidenciais. Deseja conectar-se ao site mesmo assim?

[ Continuar | [ Cancelar | [ Mostrar Certificado,

Figura 11.6: Alerta de certificado ndo confidvel em diversos navegadores.

Ao receber os alertas do seu navegador vocé pode optar por:

> Desistir da navegacdo: dependendo do navegador, ao selecionar esta op-
¢do voceé serd redirecionado para uma pégina padrdo ou a janela do nave-

gador sera fechada.

> Solicitar detalhes sobre o problema: ao selecionar esta opg¢do, detalhes
técnicos serdo mostrados e vocé pode usa-los para compreender o motivo

do alerta e decidir qual opgao selecionar.

> Aceitar os riscos: caso vocé, mesmo ciente dos riscos, selecione esta opgao,
a pagina desejada serd apresentada e, dependendo do navegador, vocé
ainda terd a opgdo de visualizar o certificado antes de efetivamente aceité-
lo e de adicionar uma excecdo (permanente ou temporaria).

Caso vocé opte por aceitar os riscos e adicionar uma excecdo, é importante que,
antes de enviar qualquer dado confidencial, verifique o contetido do certificado e




118 Capitulo 11 — Uso Seguro da Internet

observe:

e se o nome da instituicdo apresentado no certificado é realmente da insti-
tuicdo que vocé deseja acessar. Caso nao seja, este é um forte indicio de
certificado falso;

e se as identificagdes de dono do certificado e da AC emissora sdo iguais.
Caso sejam, este é um forte indicio de que se trata de um certificado
autoassinado. Observe que institui¢des financeiras e de comércio eletronico
sérias dificilmente usam certificados deste tipo;

e se o certificado encontra-se dentro do prazo de validade. Caso néo esteja,
provavelmente o certificado estd expirado ou a data do seu computador
ndo estd corretamente configurada.

De qualquer modo, caso vocé receba um certificado desconhecido ao acessar um
site e tenha alguma didvida ou desconfianga, ndo envie qualquer informagédo para o
site antes de entrar em contato com a instituicdo que o mantém para esclarecer o
ocorrido.



Privacidade

ada impede que vocé abdique de sua privacidade e, de livre e es-
pontanea vontade, divulgue informagdes sobre vocé. Entretanto, ha
situagdes em que, mesmo que vocé queira manter a sua privacidade,
ela pode ser exposta independente da sua vontade, por exemplo
quando:

e outras pessoas divulgam informagdes sobre vocé ou imagens onde vocé
estd presente, sem a sua autorizagao prévia;

e alguém, indevidamente, coleta informagdes que trafegam na rede sem
estarem criptografadas, como o contetido dos e-mails enviados e recebidos
por vocé (mais detalhes na Secdo 4.4 do Capitulo Ataques na Internet);

e um atacante ou um cédigo malicioso obtém acesso aos dados que vocé
digita ou que estdo armazenados em seu computador (mais detalhes no
Capitulo Cédigos Maliciosos (Malware));

e um atacante invade a sua conta de e-muail ou de sua rede social e acessa
informacoes restritas;

e um atacante invade um computador no qual seus dados estdo armazena-
dos como, por exemplo, um servidor de e-mails!;

INormalmente existe um consenso ético entre administradores de redes e provedores de nunca

119
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e seus hdabitos e suas preferéncias de navegacdo sdo coletadas pelos sites
que vocé acessa e repassadas para terceiros (mais detalhes na Se¢do 7.1 do
Capitulo Outros Riscos).

Para tentar proteger a sua privacidade na Internet ha alguns cuidados que vocé
deve tomar, como:

Ao acessar e armazenar seus e-mails:

e configure seu programa leitor de e-mails para ndo abrir imagens que nao
estejam na prépria mensagem (o fato da imagem ser acessada pode ser
usado para confirmar que o e-mail foi lido);

e utilize programas leitores de e-mails que permitam que as mensagens sejam
criptografadas, de modo que apenas possam ser lidas por quem conseguir
decodifica-las;

e armazene e-mails confidenciais em formato criptografado para evitar que
sejam lidos por atacantes ou pela agdo de c6digos maliciosos (vocé pode
decodifica-los sempre que desejar 1é-los);

e utilize conexdo segura sempre que estiver acessando seus e-mails por meio
de navegadores Web, para evitar que eles sejam interceptados;

e utilize criptografia para conexdo entre seu leitor de e-mails e os servidores
de e-mail do seu provedor;

e seja cuidadoso ao usar computadores de terceiros ou potencialmente infec-
tados, para evitar que suas senhas sejam obtidas e seus e-mails indevida-
mente acessados;

e seja cuidadoso ao acessar seu Webmail, digite a URL diretamente no nave-
gador e tenha cuidado ao clicar em links recebidos por meio de mensagens
eletronicas; mantenha seu computador seguro (mais detalhes no Capitulo
Seguranca de Computadores).

Ao navegar na Web:

e seja cuidadoso ao usar cookies, pois eles podem ser usados para rastrear e
manter as suas preferéncias de navegacao, as quais podem ser comparti-
lhadas entre diversos sites (mais detalhes na Se¢do 7.1 do Capitulo Outros
Riscos);

lerem a caixa postal de um usudrio sem o seu consentimento.
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e utilize, quando disponivel, navegacdo andnima, por meio de anonymi-
zers ou de op¢des disponibilizadas pelos navegadores Web (chamadas de
privativa ou “InPrivate”). Ao fazer isto, informagdes, como cookies, sites
acessados e dados de formularios, ndo sdo gravadas pelo navegador Web;

¢ utilize, quando disponivel, op¢des que indiquem aos sites que vocé nao
deseja ser rastreado (“Do Not Track”). Alguns navegadores oferecem con-
figuracoes de privacidade que permitem que vocé informe aos sites que
ndo deseja que informagdes que possam afetar sua privacidade sejam
coletadas?;

e utilize, quando disponivel, listas de protecdo contra rastreamento, que
permitem que vocé libere ou bloqueie os sites que podem rastrea-lo;

e mantenha seu computador seguro (mais detalhes no Capitulo Seguranga
de computadores).

Ao divulgar informa¢6es na Web:

e esteja atento e avalie com cuidado as informagdes divulgadas em sua
pagina Web ou blog, pois elas podem nédo s6 ser usadas por alguém mal-
intencionado, por exemplo, em um golpe de engenharia social, mas tam-
bém para atentar contra a seguranca do seu computador, ou mesmo contra
a sua seguranga fisica;

e procure divulgar a menor quantidade possivel de informagdes, tanto sobre
vocé como sobre seus amigos e familiares, e tente orienta-los a fazer o
mesmo;

e sempre que alguém solicitar dados sobre vocé ou quando preencher algum
cadastro, reflita se é realmente necessério que aquela empresa ou pessoa
tenha acesso aquelas informacdes;

e ao receber ofertas de emprego pela Internet, que solicitem o seu curriculo,
tente limitar a quantidade de informacdes nele disponibilizada e apenas
fornega mais dados quando estiver seguro de que a empresa e a oferta sdo
legitimas;

o fique atento a ligacdes telefonicas e e-mails pelos quais alguém, geralmente
falando em nome de alguma institui¢do, solicita informacdes pessoais
sobre vocé, inclusive senhas;

2Até o momento de escrita deste manual, ndo existe um consenso sobre quais sdo essas informa-
¢oes. Além disto, as configuragdes de rastreamento servem como um indicativo ao sites Web e ndo
ha nada que os obrigue a respeitéd-las.
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e seja cuidadoso ao divulgar informagdes em redes sociais, principalmente
aquelas envolvendo a sua localiza¢do geografica pois, com base nela, é
possivel descobrir a sua rotina, deduzir informagdes (como hébitos e classe
financeira) e tentar prever os proximos passos seus ou de seus familiares
(mais detalhes na Segédo 12.1).

12.1 Redes sociais

As redes sociais permitem que os usudrios criem perfis e os utilizem para se
conectar a outros usudrios, compartilhar informacées e se agrupar de acordo
com interesses em comum. Alguns exemplos sdo: Facebook, Twitter, Linkedin,
Google+, foursquare, flickr, myspace, Instagram.

As redes sociais, atualmente, ja fazem parte do cotidiano de grande parte do usué-
rios da Internet, que as utilizam para se informar sobre os assuntos do momento e
para saber o que seus amigos e idolos estdo fazendo, o que estdo pensando e onde
estdo. Também sdo usadas para outros fins, como selecdo de candidatos para vagas
de emprego, pesquisas de opinido e mobilizac¢des sociais.

As redes sociais possuem algumas caracteristicas proprias que as diferenciam
de outros meios de comunicagdo, como a velocidade com que as informacgdes se
propagam, a grande quantidade de pessoas que elas conseguem atingir e a riqueza
de informagdes pessoais que elas disponibilizam. Essas caracteristicas, somadas ao
alto grau de confianga que os usudrios costumam depositar entre si, fez com que
as redes sociais chamassem a aten¢do, também, de pessoas mal-intencionadas.

Alguns dos principais riscos relacionados ao uso de redes sociais sdo:

> Contato com pessoas mal-intencionadas: qualquer pessoa pode criar um
perfil falso, tentando se passar por uma pessoa conhecida e, sem que saiba,
vocé pode ter na sua rede (lista) de contatos pessoas com as quais jamais
se relacionaria no dia a dia.

> Furto de identidade: assim como vocé pode ter um impostor na sua lista
de contatos, também pode acontecer de alguém tentar se passar por vocé
e criar um perfil falso. Quanto mais informagdes vocé divulga, mais con-
vincente o seu perfil falso podera ser e maiores serdo as chances de seus
amigos acreditarem que estdo realmente se relacionando com vocé.

> Invasdo de perfil: por meio de ataques de forga bruta, do acesso a paginas
falsas ou do uso de computadores infectados, vocé pode ter o seu perfil
invadido. Atacantes costumam fazer isto para, além de furtar a sua identi-
dade, explorar a confianca que a sua rede de contatos deposita em vocé e
usé-la para o envio de spam e c6digos maliciosos.
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>> Uso indevido de informacgdes: as informagdes que vocé divulga, além de
poderem ser usadas para a criagdo de perfil falso, também podem ser
usadas em ataques de forca bruta, em golpes de engenharia social e para
responder questdes de seguranga usadas para recuperacdo de senhas.

>> Invasdo de privacidade: quanto maior a sua rede de contatos, maior é o
ntmero de pessoas que possui acesso ao que voce divulga, e menores sao
as garantias de que suas informagdes nado serdo repassadas. Além disso,
ndo ha como controlar o que os outros divulgam sobre vocé.

> Vazamento de informacdes: hd diversos casos de empresas que tiveram
o contetdo de reunides e detalhes técnicos de novos produtos divulgados
na Internet e que, por isto, foram obrigadas a rever politicas e antecipar,
adiar ou cancelar decisdes.

>> Disponibilizacao de informagdes confidenciais: em uma troca “amiga-
vel” de mensagens vocé pode ser persuadido a fornecer seu e-mail, telefone,
endereco, senhas, nimero do cartdo de crédito, etc. As consequéncias po-
dem ser desde o recebimento de mensagens indesejaveis até a utilizagdo
do ntmero de seu cartdo de crédito para fazer compras em seu nome.

> Recebimento de mensagens maliciosas: alguém pode lhe enviar um ar-
quivo contendo cédigos maliciosos ou induzi-lo a clicar em um link que o
levard a uma pagina Web comprometida.

> Acesso a contetidos impréprios ou ofensivos: como nao hd um controle
imediato sobre o que as pessoas divulgam, pode ocorrer de vocé se deparar
com mensagens ou imagens que contenham pornografia, violéncia ou que
incitem o 6dio e o racismo.

> Danos a imagem e a reputagdo: caltinia e difamacdo podem rapidamente
se propagar, jamais serem excluidas e causarem grandes danos as pessoas
envolvidas, colocando em risco a vida profissional e trazendo problemas
familiares, psicoldgicos e de convivio social. Também podem fazer com
que empresas percam clientes e tenham prejuizos financeiros.

> Sequestro: dados de localizagdo podem ser usados por criminosos para
descobrir a sua rotina e planejar o melhor horério e local para aborda-lo.
Por exemplo: se vocé fizer check-in (se registrar no sistema) ao chegar em
um cinema, um sequestrador pode deduzir que vocé ficard por 14 cerca de
2 horas (duragdo média de um filme) e terd este tempo para se deslocar e
programar o sequestro.

>> Furto de bens: quando vocé divulga que estara ausente por um determi-
nado periodo de tempo para curtir as suas merecidas férias, esta informa-
¢do pode ser usada por ladrdes para saber quando e por quanto tempo a
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sua residéncia ficard vazia. Ao retornar, vocé pode ter a infeliz surpresa de
descobrir que seus bens foram furtados.

Preserve a sua privacidade:

e considere que vocé estd em um local ptblico, que tudo que vocé divulga
pode ser lido ou acessado por qualquer pessoa, tanto agora como futura-
mente;

e pense bem antes de divulgar algo, pois ndo ha possibilidade de arrependi-
mento. Uma frase ou imagem fora de contexto pode ser mal-interpretada
e causar mal-entendidos. Ap6s uma informagdo ou imagem se propagat,
dificilmente ela podera ser totalmente excluida;

e use as op¢oOes de privacidade oferecidas pelos sites e procure ser o mais res-
tritivo possivel (algumas op¢des costumam vir, por padrao, configuradas
como publicas e devem ser alteradas);

e mantenha seu perfil e seus dados privados, permitindo o acesso somente a
pessoas ou grupos especificos;

e procure restringir quem pode ter acesso ao seu enderego de e-mail, pois
muitos spammers utilizam esses dados para alimentar listas de envio de
spam;

e seja seletivo ao aceitar seus contatos, pois quanto maior for a sua rede,
maior serd o nimero de pessoas com acesso as suas informagdes. Aceite
convites de pessoas que vocé realmente conhega e para quem contaria as
informagdes que costuma divulgar;

¢ nao acredite em tudo que vocé 1é. Nunca repasse mensagens que possam
gerar panico ou afetar outras pessoas, sem antes verificar a veracidade da
informacao;

e seja cuidadoso ao se associar a comunidades e grupos, pois por meio deles
muitas vezes é possivel deduzir informacdes pessoais, como hébitos, rotina
e classe social.

Seja cuidadoso ao fornecer a sua localizacao:

e observe o fundo de imagens (como fotos e videos), pois podem indicar a
sua localizacéo;

¢ ndo divulgue planos de viagens e nem por quanto tempo ficara ausente da
sua residéncia;
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e ao usar redes sociais baseadas em geolocaliza¢do, procure se registrar
(fazer check-in) em locais movimentados e nunca em locais considerados
perigosos;

e ao usar redes sociais baseadas em geolocalizagdo, procure fazer check-in
quando sair do local, ao invés de quando chegar.

Respeite a privacidade alheia:

nao divulgue, sem autoriza¢do, imagens em que outras pessoas aparegam;

¢ ndo divulgue mensagens ou imagens copiadas do perfil de pessoas que
restrinjam o acesso;

e seja cuidadoso ao falar sobre as a¢des, hdbitos e rotina de outras pessoas;

e tente imaginar como a outra pessoa se sentiria ao saber que aquilo estd se
tornando ptublico.

Previna-se contra c6digos maliciosos e phishing:

e mantenha o seu computador seguro, com os programas atualizados e com
todas as atualizagdes aplicadas (mais detalhes no Capitulo Seguranga de
computadores);

e utilize e mantenha atualizados mecanismos de prote¢do, como antimalware
e firewall pessoal (mais detalhes no Capitulo Mecanismos de seguranga);

e desconfie de mensagens recebidas mesmo que tenham vindo de pessoas
conhecidas, pois elas podem ter sido enviadas de perfis falsos ou invadi-
dos;

e seja cuidadoso ao acessar links reduzidos. Ha sites e complementos para o
seu navegador que permitem que vocé expanda o link antes de clicar sobre
ele (mais detalhes na Secdo 8.10 do Capitulo Mecanismos de Seguranca).

Proteja o seu perfil:
e seja cuidadoso ao usar e ao elaborar as suas senhas (mais detalhes no

Capitulo Contas e Senhas);

¢ habilite, quando disponivel, as notifica¢des de login, pois assim fica mais
facil perceber se outras pessoas estiverem utilizando indevidamente o seu
perfil;
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use sempre a opgao de logout para ndo esquecer a sessdo aberta;

denuncie casos de abusos, como imagens indevidas e pertis falsos ou
invadidos.

Proteja sua vida profissional:

cuide da sua imagem profissional. Antes de divulgar uma informacao,
procure avaliar se, de alguma forma, ela pode atrapalhar um processo
seletivo que vocé venha a participar (muitas empresas consultam as redes
sociais a procura de informagdes sobre os candidatos, antes de contrata-
los);

verifique se sua empresa possui um c6digo de conduta e procure estar
ciente dele. Observe principalmente as regras relacionadas ao uso de re-
cursos e divulgagdo de informagdes;

evite divulgar detalhes sobre o seu trabalho, pois isto pode beneficiar
empresas concorrentes e colocar em risco o seu emprego;

preserve a imagem da sua empresa. Antes de divulgar uma informacao,
procure avaliar se, de alguma forma, ela pode prejudicar a imagem e os
negocios da empresa e, indiretamente, vocé mesmo;

proteja seu emprego. Sua rede de contatos pode conter pessoas do circulo
profissional que podem nao gostar de saber que, por exemplo, a causa do
seu cansago ou da sua auséncia é aquela festa que vocé foi e sobre a qual
publicou diversas fotos;

use redes sociais ou circulos distintos para fins especificos. Vocé pode
usar, por exemplo, uma rede social para amigos e outra para assuntos
profissionais ou separar seus contatos em diferentes grupos, de forma
a tentar restringir as informagdes de acordo com os diferentes tipos de
pessoas com 0s quais vocé se relaciona;

Proteja seus filhos:

procure deixar seus filhos conscientes dos riscos envolvidos no uso das
redes sociais;

procure respeitar os limites de idade estipulados pelos sites (eles ndo foram
definidos a toa);

oriente seus filhos para ndo se relacionarem com estranhos e para nunca
fornecerem informacgdes pessoais, sobre eles proprios ou sobre outros
membros da familia;
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e oriente seus filhos a ndo divulgarem informagdes sobre habitos familiares
e nem de localizacdo (atual ou futura);

e oriente seus filhos para jamais marcarem encontros com pessoas estranhas;

e oriente seus filhos sobre os riscos de uso da webcam e que eles nunca devem
utilizé-la para se comunicar com estranhos;

e procure deixar o computador usado pelos seus filhos em um local ptblico
da casa (dessa forma, mesmo a distancia, é possivel observar o que eles
estdo fazendo e verificar o comportamento deles).
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Seguranca de Computadores

uito provavelmente é em seu computador pessoal que a maioria

dos seus dados esta gravada e, por meio dele, que vocé acessa

e-mails e redes sociais e realiza transagdes bancdrias e comerciais.

Por isto, manté-lo seguro é essencial para se proteger dos riscos
envolvidos no uso da Internet.

Além disto, ao manter seu computador seguro, vocé diminui as chances dele
ser indevidamente utilizado para atividades maliciosas, como disseminacdo de
spam, propagacdo de coédigos maliciosos e participacdo em ataques realizados via
Internet.

Muitas vezes, os atacantes estdo interessados em conseguir o acesso a grande
quantidade de computadores, independente de quais sdo e das configuracdes que
possuem. Por isto, acreditar que seu computador estd protegido por ndo apresentar
atrativos para um atacante pode ser um grande erro.

Para manter seu computador pessoal seguro, é importante que vocé:

Mantenha os programas instalados com as versoes mais recentes:

Fabricantes costumam langar novas versdes quando ha recursos a serem adicio-
nados e vulnerabilidades a serem corrigidas. Sempre que uma nova versao for
lancada, ela deve ser prontamente instalada, pois isto pode ajudar a proteger seu
computador da agdo de atacantes e c6digos maliciosos. Além disto, alguns fabri-
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cantes deixam de dar suporte e de desenvolver atualiza¢des para versdes antigas,
o que significa que vulnerabilidades que possam vir a ser descobertas ndo serdo
corrigidas.

e remova programas que vocé ndo utiliza mais. Programas ndo usados
tendem a ser esquecidos e a ficar com versdes antigas (e potencialmente
vulneraveis);

e remova as versdes antigas. Existem programas que permitem que duas ou
mais versdes estejam instaladas ao mesmo tempo. Nestes casos, vocé deve
manter apenas a versao mais recente e remover as mais antigas;

e tenha o hébito de verificar a existéncia de novas versdes, por meio de op-
¢Oes disponibilizadas pelos proprios programas ou acessando diretamente
os sites dos fabricantes.

Mantenha os programas instalados com todas as atualiza¢des apli-
cadas:

Quando vulnerabilidades sdo descobertas, certos fabricantes costumam langar
atualizag¢des especificas, chamadas de patches, hot fixes ou service packs. Portanto,
para manter os programas instalados livres de vulnerabilidades, além de manter
as versOes mais recentes, é importante que sejam aplicadas todas as atualiza¢des
disponiveis.

e configure, quando possivel, para que os programas sejam atualizados
automaticamente;

e programe as atualiza¢des automaticas para serem baixadas e aplicadas
em horarios em que seu computador esteja ligado e conectado a Internet.
Alguns programas, por padréo, sdo configurados para que as atualiza¢oes
sejam feitas de madrugada, periodo no qual grande parte dos compu-
tadores estd desligada (as atualiza¢des que ndo foram feitas no horario
programado podem néo ser feitas quando ele for novamente ligado);

e no caso de programas que ndo possuam o recurso de atualizacdo automa-
tica, ou caso vocé opte por nao utilizar este recurso, é importante visitar
constantemente os sites dos fabricantes para verificar a existéncia de novas
atualizacdes;

e utilize programas para verificagdo de vulnerabilidades, como o PSI (mais
detalhes na Secdo 7.10 do Capitulo Mecanismos de seguranga), para verifi-
car se os programas instalados em seu computador estdo atualizados.
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Use apenas programas originais:

O uso de programas nao originais pode colocar em risco a seguranca do seu compu-
tador ja que muitos fabricantes ndo permitem a realiza¢do de atualizagdes quando
detectam versdes ndo licenciadas. Além disto, a instalagdo de programas deste tipo,
obtidos de midias e sites ndo confidveis ou via programas de compartilhamento de
arquivos, pode incluir a instalagdo de c6digos maliciosos.

e a0 adquirir computadores com programas pré-instalados, procure certificar-
se de que eles sdo originais solicitando ao revendedor as licengas de uso;

e ao enviar seu computador para manutengdo, ndo permita a instalacdo de
programas que nao sejam originais;

e caso deseje usar um programa proprietdrio, mas ndo tenha recursos para
adquirir a licenga, procure por alternativas gratuitas ou mais baratas e que
apresentem funcionalidades semelhantes as desejadas.

Use mecanismos de protecao:

O uso de mecanismos de protecdo, como programas antimalware e firewall pessoal,
pode contribuir para que seu computador nédo seja infectado/invadido e para que
nao participe de atividades maliciosas.

e utilize mecanismos de seguranca, como os descritos no Capitulo Mecanis-
mos de seguranca;

e mantenha seu antimalware atualizado, incluindo o arquivo de assinaturas;
e assegure-se de ter um firewall pessoal instalado e ativo em seu computador;

e crie um disco de emergéncia e o utilize quando desconfiar que o anti-
malware instalado estd desabilitado/comprometido ou que o comporta-
mento do computador estd estranho (mais lento, gravando ou lendo o
disco rigido com muita frequéncia, etc.);

e verifique periodicamente os logs gerados pelo seu firewall pessoal, sistema
operacional e antimalware (observe se ha registros que possam indicar
algum problema de seguranca).

Use as configuracdes de seguranca ja disponiveis:

Muitos programas disponibilizam opg¢des de seguranga, mas que, por padrdo, vém
desabilitadas ou em niveis considerados baixos. A correta configuragdo destas
opgdes pode contribuir para melhorar a seguranca geral do seu computador.
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e observe as configura¢des de seguranga e privacidade oferecidas pelos

programas instalados em seu computador (como programas leitores de
e-mails e navegadores Web) e altere-as caso ndo estejam de acordo com as
suas necessidades.

Seja cuidadoso ao manipular arquivos:

Alguns mecanismos, como os programas antimalware, sio importantes para pro-
teger seu computador contra ameagas ja conhecidas, mas podem néo servir para
aquelas ainda ndo detectadas. Novos c6digos maliciosos podem surgir, a velocida-
des nem sempre acompanhadas pela capacidade de atualizagdo dos mecanismos
de seguranga e, por isto, adotar uma postura preventiva é tdo importante quanto
as outras medidas de seguranca aplicadas.

seja cuidadoso ao clicar em links, independente de como foram recebidos e
de quem os enviou;

seja cuidadoso ao clicar em links curtos, procure usar complementos que
possibilitem que o link de destino seja visualizado;

ndo considere que mensagens vindas de conhecidos sdo sempre confidveis,
pois o campo de remetente pode ter sido falsificado ou elas podem ter sido
enviadas de contas falsas ou invadidas;

desabilite, em seu seu programa leitor de e-mails, a auto-execucdo de
arquivos anexados;

desabilite a auto-execucdo de midias removiveis (se estiverem infectadas,
elas podem comprometer o seu computador ao serem executadas);

ndo abra ou execute arquivos sem antes verifica-los com seu antimalware;

configure seu antimalware para verificar todos os formatos de arquivo pois,
apesar de inicialmente algumas extensodes terem sido mais usadas para a
disseminacdo de c6digos maliciosos, atualmente isso jd ndo é mais valido;

tenha cuidado com extensdes ocultas. Alguns sistemas possuem como
configuragdo padrdo ocultar a extensdo de tipos de arquivos conheci-
dos. Exemplo: se um atacante renomear o arquivo “exemplo.scr” para
“exemplo.txt.scr”, ao ser visualizado o nome do arquivo sera mos-
trado como “exemplo.txt”,ja que a extensdo “. scr” ndo serd mostrada.

Alguns cuidados especiais para manipular arquivos contendo macros sdo:
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e verifique o nivel de seguranca associado a execugdo de macros e certifique-
se de associar um nivel que, no minimo, pergunte antes de executé-las
(normalmente associado ao nivel médio);

e permita a execu¢do de macros apenas quando realmente necessério (caso
ndo tenha certeza, é melhor ndo permitir a execugao);

e utilize visualizadores. Arquivos gerados, por exemplo, pelo Word, Power-
Point e Excel podem ser visualizados e impressos, sem que as macros
sejam executadas, usando visualizadores gratuitos disponibilizados no site
do fabricante.

Proteja seus dados:

O seu computador pessoal é, provavelmente, onde a maioria dos seus dados fica
gravada. Por este motivo, é importante que vocé tome medidas preventivas para
evitar perdé-los.

e faca regularmente backup dos seus dados. Para evitar que eles sejam perdi-
dos em caso de furto ou mal-funcionamento do computador (por exemplo,
invasdo, infec¢do por cédigos maliciosos ou problemas de hardware;

e siga as dicas relacionadas a backups apresentadas na Segdo 8.5 do Capitulo
Mecanismos de Seguranca

Mantenha seu computador com a data e a hora corretas:

A data e a hora do seu computador sdo usadas na geracdo de logs, na correlacdo
de incidentes de seguranca, na verificacdo de certificados digitais (para conferir se
estdo véalidos). Portanto, ¢ muito importante que tome medidas para garantir que
estejam sempre corretas.

observe as dicas sobre como manter a hora do seu computador sincronizado
apresentadas em http:/ /ntp.br/.

Crie um disco de recuperacao de sistema:

Discos de recuperagao sao tteis em caso de emergéncia, como atualizagdes mal-
sucedidas ou desligamentos abruptos que tenham corrompido arquivos essenciais
ao funcionamento do sistema (causado geralmente por queda de energia). Além
disso, também podem socorrer caso seu computador seja infectado e o cédigo
malicioso tenha apagado arquivos essenciais. Podem ser criados por meio de
opg¢des do sistema operacional ou de programas antimalware que oferegam esta
funcionalidade.

e crie um disco de recuperacédo do seu sistema e certifique-se de té-lo sempre
por perto, no caso de emergéncias.
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Seja cuidadoso ao instalar aplicativos desenvolvidos por terceiros:

e ao instalar plug-ins, complementos e extensdes, procure ser bastante crite-
rioso e siga as dicas de prevengdo apresentadas na Secdo 6.4 do Capitulo
Outros riscos.

Seja cuidadoso ao enviar seu computador para servicos de manu-
tencao:

e procure selecionar uma empresa com boas referéncias;

e pesquise na Internet sobre a empresa, a procura de opinido de clientes
sobre ela;

e ndo permita a instalacdo de programas néo originais;

e se possivel, faca backups dos seus dados antes de enviar seu computador,
para ndo correr o risco de perdé-los acidentalmente ou como parte do
processo de manutengdo do seu computador;

e se possivel, peca que a manutengdo seja feita em sua residéncia, assim fica
mais facil de acompanhar a realiza¢do do servigo.

Seja cuidadoso ao utilizar o computador em locais ptiblicos:

Quando usar seu computador em publico, é importante tomar cuidados para evitar
que ele seja furtado ou indevidamente utilizado por outras pessoas.

e procure manter a seguranga fisica do seu computador, utilizando travas
que dificultem que ele seja aberto, que tenha pecas retiradas ou que seja
furtado, como cadeados e cabos de ago; procure manter seu computador
bloqueado, para evitar que seja usado quando vocé nao estiver por perto
(isso pode ser feito utilizando protetores de tela com senha ou com progra-
mas que impedem o uso do computador caso um dispositivo especifico
ndo esteja conectado); configure seu computador para solicitar senha na
tela inicial (isso impede que alguém reinicie seu computador e o acesse
diretamente); utilize criptografia de disco para que, em caso de perda ou
furto, seus dados ndo sejam indevidamente acessados.

13.1 Administracao de contas de usuarios

A maioria dos sistemas operacionais possui 3 tipos de conta de usuério:
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> Administrador (administrator, admin ou root): fornece controle completo
sobre o computador, devendo ser usada para atividades como criar/alterar/excluir
outras contas, instalar programas de uso geral e alterar de configuracdo
que afetem os demais usudrios ou o sistema operacional.

> Padrao (standard, limitada ou limited): considerada de uso "normal'e que
contém os privilégios que a grande maioria dos usudrios necessita para
realizar tarefas rotineiras, como alterar configura¢des pessoais, navegar,
ler e-mails, redigir documentos, etc.

> Convidado (guest): destinada aos usudrios eventuais, ndo possui senha e
nao pode ser acessada remotamente. Permite que o usudrio realize tarefas
como navegar na Internet e executar programas ja instalados. Quando o
usudrio que utilizou esta conta deixa de usar o sistema, todas as informa-
¢Oes e arquivos que foram criados referentes a ela sdo apagados.

Quando um programa é executado, ele herda as permissdes da conta do usuario
que o executou e pode realizar operacdes e acessar arquivos de acordo com estas
permissdes. Se o usudrio em questdo estiver utilizando a conta de administrador,
entdo o programa poderd executar qualquer tipo de operacéo e acessar todo tipo
de arquivo.

A conta de administrador, portanto, deve ser usada apenas em situagdes nas quais
uma conta padrdo néo tenha privilégios suficientes para realizar uma operagéo’. E,
sobretudo, pelo menor tempo possivel. Muitas pessoas, entretanto, por questdes
de comodidade ou falta de conhecimento, utilizam esta conta para realizar todo
tipo de atividade.

Utilizar nas atividades cotidianas uma conta com privilégios de administrador
é um héabito que deve ser evitado, pois vocé pode, por exemplo, apagar aciden-
talmente arquivos essenciais para o funcionamento do sistema operacional ou
instalar inadvertidamente um cédigo malicioso, que terd acesso irrestrito ao seu
computador.

Alguns cuidados especificos referentes a administragdo de contas em computadores
pessoais sao:

e nunca compartilhe a senha de administrador;
e crie uma conta padrdo e a utilize para a realizacao de suas tarefas rotineiras;

e utilize a conta de administrador apenas 0 minimo necessério;

!Esta recomendagdo baseia-se em um principio de seguranga conhecido como “privilégio
minimo” e visa evitar danos por uso equivocado ou ndo autorizado.
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e use a opgdo de “executar como administrador” quando necessitar de
privilégios administrativos;

e crie tantas contas padrdo quantas forem as pessoas que utilizem o seu
computador; assegure que todas as contas existentes em seu computador
tenham senha; mantenha a conta de convidado sempre desabilitada (caso
voce queira utilizé-la, libere-a pelo tempo necessario, mas tenha certeza de
novamente bloqueé-la quando néo estiver mais em uso);

e assegure que o seu computador esteja configurado para solicitar a conta
de usuario e a senha na tela inicial;

e assegure que a opgdo de login (inicio de sessdo) automatico esteja desabili-
tada; ndo crie e ndo permita o uso de contas compartilhadas, cada conta
deve ser acessada apenas por uma pessoa (assim é possivel rastrear as
agOes realizadas por cada um e detectar uso indevido);

e crie tantas contas com privilégio de administrador quantas forem as pes-
soas que usem o seu computador e que necessitem destes privilégios.

13.2 O que fazer se seu computador for comprome-
tido

Ha alguns indicios que, isoladamente ou em conjunto, podem indicar que seu
computador foi comprometido. Alguns deles sado:

e o computador desliga sozinho e sem motivo aparente;

e o computador fica mais lento, tanto para ligar e desligar como para execu-
tar programas;

e 0 acesso a Internet fica mais lento;

e 0 acesso ao disco se torna muito frequente;

e janelas de pop-up aparecem de forma inesperada;

e mensagens de logs sdo geradas em excesso ou deixam de ser geradas;
e arquivos de logs sdo apagados, sem nenhum motivo aparente;

e atualizagdes do sistema operacional ou do antimalware ndo podem ser
aplicadas.
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Caso perceba estes indicios em seu computador e conclua que ele possa estar
infectado ou invadido, é importante que vocé tome medidas para tentar reverter
os problemas. Para isto, os seguintes passos devem ser executados por vocé:

a)

b)

Certifique-se de que seu computador esteja atualizado (com a versao mais
recente e com todas as atualiza¢des aplicadas). Caso nao esteja, atualize-o
imediatamente;

certifique-se de que seu antimalware esteja sendo executado e atualizado,
incluindo o arquivo de assinaturas;

execute o antimalware, configurando-o para verificar todos os discos e
analisar todas as extensdes de arquivos;

limpe os arquivos que o antimalware detectar como infectado caso haja
algum;

caso deseje, utilize outro antimalware como, por exemplo, uma versdo on-
line (neste caso, certifique-se de temporariamente interromper a execu¢do
do antimalware local).

Executar estes passos, na maioria das vezes, consegue resolver grande parte dos
problemas relacionados a cédigos maliciosos. E necessario, porém, que vocé verifi-
que se seu computador ndo foi invadido e, para isto, vocé deve seguir os seguintes

passos:

a)
b)

f)

g)

Certifique-se de que seu firewall pessoal esteja ativo;

verifique os logs do seu firewall pessoal. Caso encontre algo fora do padrao
e que o faga concluir que seu computador tenha sido invadido, o melhor a
ser feito é reinstald-lo, pois dificilmente é possivel determinar com certeza
as ac¢des do invasor;

antes de reinstala-lo, faga backups de logs e notifique ao CERT.br sobre
a ocorréncia (mais detalhes na Segdo 8.2 do Capitulo Mecanismos de
Seguranca);

reinstale o sistema operacional e aplique todas as atualiza¢des, principal-
mente as de seguranga;

instale e atualize o seu programa antimalware;
instale ou ative o seu firewall pessoal;

recupere seus dados pessoais, por meio de um backup confiavel.
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Independente de seu computador ter sido infectado ou invadido, é importante
alterar rapidamente todas as senhas dos servigos que vocé costuma acessar por
meio dele.

13.3 Cuidados ao usar computadores de terceiros

Ao usar outros computadores, seja de seus amigos, na sua escola, em lanhouse
e cyber café, é necessario que os cuidados com seguranga sejam redobrados. Ao
passo que no seu computador é possivel tomar medidas preventivas para evitar os
riscos de uso da Internet, ao usar um outro computador ndo ha como saber, com
certeza, se estes mesmos cuidados estdo sendo devidamente tomados e quais as
atitudes dos demais usudrios. Alguns cuidados que vocé deve ter sdo:

e utilize op¢des de navegar anonimamente, caso queria garantir sua privaci-
dade (vocé pode usar opgdes do préprio navegador Web ou anonymizers);

o utilize um antimalware online para verificar se o computador esta infectado;

e nao efetue transac¢des bancarias ou comerciais;

e ndo utilize opgdes como “Lembre-se de mim” e “Continuar conectado”;

e ndo permita que suas senhas sejam memorizadas pelo navegador Web;

e limpe os dados pessoais salvos pelo navegador, como histérico de nave-
gacdo e cookies (0os navegadores disponibilizam op¢des que permitem que
isto seja facilmente realizado);

e assegure-se de sair (logout) de sua conta de usudrio, nos sites que vocé
tenha acessado;

e seja cuidadoso ao conectar midias removiveis, como pen-drives. Caso vocé
use seu pen-drive no computador de outra pessoa, assegure-se de verifica-
lo com seu antimalware quando for utiliza-lo em seu computador;

e ao retornar ao seu computador, procure alterar as senhas que, por ventura,
voceé tenha utilizado.
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nicialmente, grande parte dos acessos a Internet eram realizados por meio de

conexdo discada com velocidades que dificilmente ultrapassavam 56 Kbps.

O usudrio, de posse de um modem e de uma linha telefonica, se conectava ao

provedor de acesso e mantinha esta conexdo apenas pelo tempo necessério
para realizar as agdes que dependessem da rede.

Desde entdo, grandes avangos ocorreram e novas alternativas surgiram, sendo
que atualmente grande parte dos computadores pessoais ficam conectados a rede
pelo tempo em que estiverem ligados e a velocidades que podem chegar a até 100
Mbps!. Conexdo a Internet também deixou de ser um recurso oferecido apenas
a computadores, visto a grande quantidade de equipamentos com acesso a rede,
como dispositivos moveis, TVs, eletrodomésticos e sistemas de dudio.

Independente do tipo de tecnologia usada, ao conectar o seu computador a rede
ele pode estar sujeito a ameagas, como:

> Furto de dados: informagdes pessoais e outros dados podem ser obtidos
tanto pela interceptacdo de trafego como pela exploracdo de possiveis
vulnerabilidades existentes em seu computador.

>> Uso indevido de recursos: um atacante pode ganhar acesso a um compu-
tador conectado a rede e utilizé-lo para a pratica de atividades maliciosas,

Estes dados baseiam-se nas tecnologias disponiveis no momento de escrita deste manual.

139



140

Capitulo 14 — Sequranga de Redes

como obter arquivos, disseminar spam, propagar codigos maliciosos, des-
ferir ataques e esconder a real identidade do atacante.

Varredura: um atacante pode fazer varreduras na rede, a fim de descobrir
outros computadores e, entdo, tentar executar acgoes maliciosas, como
ganhar acesso e explorar vulnerabilidades (mais detalhes na Secdo 4.2 do
Capitulo Ataques na Internet).

Interceptacao de trafego: um atacante, que venha a ter acesso a rede,
pode tentar interceptar o trafego e, entdo, coletar dados que estejam sendo
transmitidos sem o uso de criptografia (mais detalhes na Secdo 4.4 do
Capitulo Ataques na Internet).

Exploracdo de vulnerabilidades: por meio da exploragdo de vulnerabi-
lidades, um computador pode ser infectado ou invadido e, sem que o
dono saiba, participar de ataques, ter dados indevidamente coletados e ser
usado para a propagacdo de cédigos maliciosos. Além disto, equipamen-
tos de rede (como modems e roteadores) vulnerdveis também podem ser
invadidos, terem as configuragdes alteradas e fazerem com que as cone-
x0es dos usudrios sejam redirecionadas para sites fraudulentos. [Ataque
de negacdo de servico:Jum atacante pode usar a rede para enviar grande
volume de mensagens para um computador, até torné-lo inoperante ou in-
capaz de se comunicar. [Ataque de for¢a bruta:]Jcomputadores conectados
a rede e que usem senhas como método de autenticacdo, estdo expostos
a ataques de forga bruta. Muitos computadores, infelizmente, utilizam,
por padrdo, senhas de tamanho reduzido e/ou de conhecimento geral
dos atacantes. [Ataque de personificacdo:Jum atacante pode introduzir ou
substituir um dispositivo de rede para induzir outros a se conectarem a
este, ao invés do dispositivo legitimo, permitindo a captura de senhas de
acesso e informagdes que por ele passem a trafegar.

Nas préximas se¢Oes sdo apresentados os cuidados gerais e independentes de
tecnologia que vocé ter ao usar redes, os tipos mais comuns de acesso a Internet,
os riscos adicionais que eles podem representar e algumas dicas de prevencao.

14.1 Cuidados gerais

Alguns cuidados que vocé deve tomar ao usar redes, independentemente da
tecnologia, sdo:

e mantenha seu computador atualizado, com as versdes mais recentes e com

todas as atualizac¢des aplicadas (mais detalhes no Capitulo Seguranca de
Computadores);



14.2 Wi-Fi 141

e utilize e mantenha atualizados mecanismos de seguranca, como programa
antimalware e firewall pessoal (mais detalhes no Capitulo Mecanismos
de Seguranca);

e seja cuidadoso ao elaborar e ao usar suas senhas (mais detalhes no Capitulo
Contas e Senhas);

e utilize conexdo segura sempre que a comunicag¢do envolver dados confi-
denciais (mais detalhes na Secdo 11.1 do Capitulo Uso Seguro da Internet);

e caso seu dispositivo permita o compartilhamento de recursos, desative
esta fungdo e somente a ative quando necessério e usando senhas dificeis
de serem descobertas.

14.2 Wi-Fi

Wi-Fi (Wireless Fidelity) é um tipo de rede local que utiliza sinais de radio para
comunicagao. Possui dois modos bésicos de operacéo:

> Infraestrutura: normalmente o mais encontrado, utiliza um concentrador
de acesso (Access Point - AP) ou um roteador wireless.

> Ponto a ponto (ad-hoc): permite que um pequeno grupo de méquinas se
comunique diretamente, sem a necessidade de um AP.

Redes Wi-Fi se tornaram populares pela mobilidade que oferecem e pela facilidade
de instalacdo e de uso em diferentes tipos de ambientes. Embora sejam bastante
convenientes, hd alguns riscos que vocé deve considerar ao usé-las, como:

e por se comunicarem por meio de sinais de rddio, ndo hé a necessidade de
acesso fisico a um ambiente restrito, como ocorre com as redes cabeadas.
Devido a isto, os dados transmitidos por clientes legitimos podem ser inter-
ceptados por qualquer pessoa préxima com um minimo de equipamento
(por exemplo, um notebook ou tablet);

e por terem instalacdo bastante simples, muitas pessoas as instalam em casa
(ou mesmo em empresas, sem o conhecimento dos administradores de
rede), sem qualquer cuidado com configuragdes minimas de seguranca, e
podem vir a ser abusadas por atacantes, por meio de uso ndo autorizado

ou de “sequestro”?;

ZPor sequestro de rede Wi-Fi entende-se uma situagdo em que um terceiro ganha acesso a rede e
altera configuragdes no AP para que somente ele consiga acessé-la.
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e em uma rede Wi-Fi publica (como as disponibilizadas em aeroportos,
hotéis e conferéncias) os dados que ndo estiverem criptografados podem
ser indevidamente coletados por atacantes;

e uma rede Wi-Fi aberta pode ser propositadamente disponibilizada por
atacantes para atrair usudrios, a fim de interceptar o trafego (e coletar
dados pessoais) ou desviar a navegacgdo para sites falsos.

Para resolver alguns destes riscos foram desenvolvidos mecanismos de seguranca,
como:

> WEP (Wired Equivalent Privacy): primeiro mecanismo de seguranca a
ser lancado. E considerado fragil e, por isto, o uso deve ser evitado.

> WPA (Wi-Fi Protected Access): mecanismo desenvolvido para resolver
algumas das fragilidades do WEP. E o nivel minimo de seguranca que é
recomendado.

> WPA-2: similar ao WPA, mas com criptografia considerada mais forte. E
0 mecanismo mais recomendado.

Cuidados a serem tomados:

e habilite a interface de rede Wi-Fi do seu computador ou dispositivo mével
somente quando usé-la e desabilite-a ap6s o uso;

e desabilite 0 modo ad-hoc (use-o apenas quando necessario e desligue-o
quando ndo precisar). Alguns equipamentos permitem inibir conexdo com
redes ad-hoc, utilize essa fungado caso o dispositivo permita;

e use, quando possivel, redes que oferecem autenticacdo e criptografia en-
tre o cliente e 0 AP (evite conectar-se a redes abertas ou publicas, sem
criptografia, especialmente as que vocé ndo conhece a origem);

e considere o uso de criptografia nas aplicagdes, como por exemplo, PGP
para o envio de e-mails, SSH para conexdes remotas ou ainda VPNs;

e evite 0 acesso a servigos que nao utilizem conexao segura (“https”);

e evite usar WED, pois ele apresenta vulnerabilidades que, quando explora-
das, permitem que o mecanismo seja facilmente quebrado;

e use WPA2 sempre que disponivel (caso seu dispositivo ndo tenha este
recurso, utilize no minimo WPA).
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Cuidados ao montar uma rede sem fio doméstica:

e posicione o AP longe de janelas e préximo ao centro de sua casa a fim
de reduzir a propagacado do sinal e controlar a abrangéncia (conforme a
poténcia da antena do AP e do posicionamento no recinto, sua rede pode
abranger uma drea muito maior que apenas a da sua residéncia e, com
isto, ser acessada sem o seu conhecimento ou ter o trafego capturado por
vizinhos ou pessoas que estejam nas proximidades);

e altere as configuragdes padrdo que acompanham o seu AP. Alguns exem-
plos sdo:

— altere as senhas originais, tanto de administracdo do AP como de
autenticacdo de usuarios;

— assegure-se de utilizar senhas bem elaboradas e dificeis de serem
descobertas (mais detalhes no Capitulo Contas e Senhas);

— altere o SSID (Server Set IDentifier);

— ao configurar o SSID procure ndo usar dados pessoais e nem nomes
associados ao fabricante ou modelo, pois isto facilita a identificacdo
de caracteristicas técnicas do equipamento e pode permitir que essas
informagdes sejam associadas a possiveis vulnerabilidades existentes;

— desabilite a difusdo (broadcast) do SSID, evitando que o nome da rede
seja anunciado para outros dispositivos;

— desabilite o gerenciamento do AP via rede sem fio, de tal forma que,
para acessar fung¢des de administragdo, seja necessario conectar-se
diretamente a ele usando uma rede cabeada. Desta maneira, um
possivel atacante externo (via rede sem fio) ndo serd capaz de acessar
o AP para promover mudangas na configuragao.

ndo ative WEP, pois ele apresenta vulnerabilidades que, quando explora-
das, permitem que o mecanismo seja facilmente quebrado;

utilize WPA2 ou, no minimo, WPA;

caso seu AP disponibilize WPS (Wi-Fi Protected Setup), desabilite-o a fim
de evitar acessos indevidos;

desligue seu AP quando nédo usar sua rede.

14.3 Bluetooth

Bluetooth é um padréo para tecnologia de comunicagdo de dados e voz, baseado
em radiofrequéncia e destinado a conexdo de dispositivos em curtas distancias,
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permitindo a formacado de redes pessoais sem fio. Estd disponivel em uma extensa
variedade de equipamentos, como dispositivos méveis, videogames, mouses, tecla-
dos, impressoras, sistemas de dudio, aparelhos de GPS e monitores de frequéncia
cardiaca. A quantidade de aplicacdes também é vasta, incluindo sincronismo de
dados entre dispositivos, comunicagdo entre computadores e periféricos e transfe-
réncia de arquivos.

Embora traga muitos beneficios, o uso desta tecnologia traz também riscos, visto
que estd sujeita as varias ameagas que acompanham as redes em geral, como
varredura, furto de dados, uso indevido de recursos, ataque de negagdo de servigo,
interceptacdo de trafego e ataque de forca bruta.

Um agravante, que facilita a acdo dos atacantes, é que muitos dispositivos vém,
por padrao, com o bluetooth ativo. Desta forma, muitos usudrios ndo percebem que
possuem este tipo de conexdo ativa e ndo se preocupam em adotar uma postura
preventiva.

Cuidados a serem tomados:

e mantenha as interfaces bluetooth inativas e somente as habilite quando fizer
0 uso;

e configure as interfaces bluetooth para que a opgdo de visibilidade seja
"Oculto"ou "Invisivel", evitando que o nome do dispositivo seja anunciado
publicamente. O dispositivo s6 deve ficar rastreavel quando for necessario
autenticar-se a um novo dispositivo (“pareamento”);

e altere o nome padrdo do dispositivo e evite usar na composi¢do do novo
nome dados que identifiquem o proprietdrio ou caracteristicas técnicas do
dispositivo;

e sempre que possivel, altere a senha (PIN) padrao do dispositivo e seja cui-
dadoso ao elaborar a nova (mais detalhes no Capitulo Contas e Senhas);

e evite realizar o pareamento em locais publicos, reduzindo as chances de
ser rastreado ou interceptado por um atacante;

e fique atento ao receber mensagens em seu dispositivo solicitando autori-
zacdo ou PIN (ndo responda a solicitacdo se ndo tiver certeza que esta se
comunicando com o dispositivo correto);

e no caso de perda ou furto de um dispositivo bluetooth, remova todas as
relagdes de confianga ja estabelecidas com os demais dispositivos que
possui, evitando que alguém, de posse do dispositivo roubado/perdido,
possa conectar-se aos demais.
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14.4 Banda larga fixa

Banda larga fixa é um tipo de conexdo a rede com capacidade acima daquela
conseguida, usualmente, em conexdo discada via sistema telefonico. Nao hd uma
definicdo de métrica de banda larga que seja aceita por todos, mas é comum
que conexdes deste tipo sejam permanentes e ndo comutadas, como as discadas.
Usualmente, compreende conexdes com mais de 100 Kbps, porém esse limite é
muito varidvel de pais para pais e de servico para servigo®.

Computadores conectados via banda larga fixa, geralmente, possuem boa veloci-
dade de conexdo, mudam o endereco IP com pouca frequéncia e ficam conectados
a Internet por longos periodos. Por estas caracteristicas, sdo visados por atacantes
para diversos propoésitos, como repositério de dados fraudulentos, para envio de
spam e na realizacdo de ataques de negacdo de servico.

O seu equipamento de banda larga (modem ADSL, por exemplo) também pode ser
invadido, pela exploracdo de vulnerabilidades ou pelo uso de senhas fracas e/ou
padréo (facilmente encontradas na Internet). Caso um atacante tenha acesso ao
seu equipamento de rede, ele pode alterar configuragdes, bloquear o seu acesso ou
desviar suas conexdes para sites fraudulentos.

Cuidados a serem tomados:

e altere, se possivel, a senha padrdo do equipamento de rede (verifique no
contrato se isto é permitido e, caso seja, guarde a senha original e lembre-se
de restaura-la quando necessario);

e desabilite o gerenciamento do equipamento de rede via Internet (WAN)),
de tal forma que, para acessar fungdes de administracdo (interfaces de
configuragdo), seja necessario conectar-se diretamente a ele usando a rede
local (desta maneira, um possivel atacante externo ndo serd capaz de
acesséa-lo para promover mudancas na configuragéo).

14.5 Banda Larga Mével

A banda larga mével refere-se as tecnologias de acesso sem fio, de longa distancia,
por meio da rede de telefonia moével, especialmente 3G e 4G*.

Este tipo de tecnologia esta disponivel em grande quantidade de dispositivos
moveis (como celulares, smartphones e tablets) e é uma das responséaveis pela po-
pularizagado destes dispositivos e das redes sociais. Além disto, também pode ser

3Fonte: http:/ /www.cetic.br/.
3G e 4G correspondem, respectivamente, a terceira e quarta gera¢des de padrdes de telefonia
movel definidos pela International Telecommunication Union - ITU.


http://www.cetic.br/
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adicionada a computadores e dispositivos méveis que ainda ndo tenham esta
capacidade, por meio do uso de modems especificos.

Assim como no caso da banda larga fixa, dispositivos com suporte a este tipo de
tecnologia podem ficar conectados a Internet por longos periodos e permitem que
o usudrio esteja online, independente de localizagdo. Por isto, sdo bastante visados
por atacantes para a prética de atividades maliciosas.

Cuidados a serem tomados:

e aplique os cuidados bésicos de seguranca, apresentados na Secao 14.1.



Seguranca em Dispositivos
Mowveis

ispositivos méveis, como tablets, smartphones, celulares e PDAs, tém se

tornado cada vez mais populares e capazes de executar grande parte

das agOes realizadas em computadores pessoais, como navegacdo

Web, Internet Banking e acesso a e-mails e redes sociais. Infelizmente,
as semelhancas ndo se restringem apenas as funcionalidades apresentadas, elas
também incluem os riscos de uso que podem representar.

Assim como seu computador, o seu dispositivo mével também pode ser usado
para a pratica de atividades maliciosas, como furto de dados, envio de spam e a
propagacao de cédigos maliciosos, além de poder fazer parte de botnets e ser usado
para disparar ataques na Internet.

Somadas a estes riscos, ha caracteristicas proprias que os dispositivos méveis
possuem que, quando abusadas, os tornam ainda mais atraentes para atacantes e
pessoas mal-intencionadas, como:

> Grande quantidade de informagdes pessoais armazenadas: informacdes
como conteido de mensagens SMS, lista de contatos, calenddrios, hist6-
rico de chamadas, fotos, videos, niimeros de cartdo de crédito e senhas
costumam ficar armazenadas nos dispositivos moéveis.
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> Maior possibilidade de perda e furto: em virtude do tamanho reduzido,
do alto valor que podem possuir, pelo status que podem representar e por
estarem em uso constante, os dispositivos méveis podem ser facilmente
esquecidos, perdidos ou atrair a atengdo de assaltantes.

> Grande quantidade de aplicacdes desenvolvidas por terceiros: ha uma
infinidade de aplica¢des sendo desenvolvidas, para diferentes finalidades,
por diversos autores e que podem facilmente ser obtidas e instaladas. Entre
elas podem existir aplicagdes com erros de implementagdo, ndo confidveis
ou especificamente desenvolvidas para execucdo de atividades maliciosas.

> Rapidez de substituicio dos modelos: em virtude da grande quantidade
de novos langamentos, do desejo dos usudrios de ter o modelo mais recente
e de pacotes promocionais oferecidos pelas operadoras de telefonia, os
dispositivos méveis costumam ser rapidamente substituidos e descartados,
sem que nenhum tipo de cuidado seja tomado com os dados nele gravados.

De forma geral, os cuidados que vocé deve tomar para proteger seus dispositi-
vos moéveis sdo 0s mesmos a serem tomados com seu computador pessoal, como
manté-lo sempre atualizado e utilizar mecanismos de seguranca. Por isto é muito
importante que vocé siga as dicas apresentadas no Capitulo Seguranca de Com-
putadores. Outros cuidados complementares a serem tomados sdo:

Antes de adquirir seu dispositivo mével:

e considere os mecanismos de seguranga que sdo disponibilizadas pelos
diferentes modelos e fabricantes e escolha aquele que considerar mais
seguro;

e caso opte por adquirir um modelo j& usado, procure restaurar as configu-
ragdes originais, ou “de fdbrica”, antes de comegar a usé-lo;

e evite adquirir um dispositivo mével que tenha sido ilegalmente desbloque-
ado (jailbreak) ou cujas permissdes de acesso tenham sido alteradas. Esta
prética, além de ser ilegal, pode violar os termos de garantia e comprometer
a seguranga e o funcionamento do aparelho.

Ao usar seu dispositivo mével:

e se disponivel, instale um programa antimalware antes de instalar qualquer
tipo de aplicacdo, principalmente aquelas desenvolvidas por terceiros;

e mantenha o sistema operacional e as aplicagdes instaladas sempre com a
versdo mais recente e com todas as atualizagdes aplicadas;
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fique atento as noticias veiculadas no site do fabricante, principalmente as
relacionadas a seguranca;

seja cuidadoso ao instalar aplicagdes desenvolvidas por terceiros, como
complementos, extensdes e plug-ins. Procure usar aplicagdes de fontes
confidveis e que sejam bem avaliadas pelos usudrios. Verifique comentarios
de outros usudrios e se as permissdes necessarias para a execugao sao
coerentes com a destinac¢do da aplicagdo (mais detalhes na Se¢do 7.4 do
Capitulo Outros Riscos);

seja cuidadoso ao usar aplicativos de redes sociais, principalmente os
baseados em geolocalizacdo, pois isto pode comprometer a sua privacidade
(mais detalhes na Sec¢do 12.1 do Capitulo Privacidade).

Ao acessar redeslz

seja cuidadoso ao usar redes Wi-Fi publicas;

mantenha interfaces de comunicacao, como bluetooth, infravermelho e
Wi-Fi, desabilitadas e somente as habilite quando for necessério;

configure a conexao bluetooth para que seu dispositivo ndo seja identificado
(ou “descoberto”) por outros dispositivos (em muitos aparelhos esta opgao
aparece como “Oculto” ou "Invisivel").

Proteja seu dispositivo mével e os dados nele armazenados:

mantenha as informagdes sensiveis sempre em formato criptografado;
faca backups periédicos dos dados nele gravados;

mantenha controle fisico sobre ele, principalmente em locais de risco (pro-
cure ndo deixa-lo sobre a mesa e cuidado com bolsos e bolsas quando
estiver em ambientes ptiblicos);

use conexao segura sempre que a comunicagdo envolver dados confidenci-
ais (mais detalhes na Segdo 11.1 do Capitulo Uso Seguro da Internet);

ndo siga links recebidos por meio de mensagens eletronicas;

cadastre uma senha de acesso que seja bem elaborada e, se possivel,
configure-o para aceitar senhas complexas (alfanuméricas);

!Mais detalhes sobre estas dicas no Capitulo Seguranga de Redes.
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e configure-o para que seja localizado e bloqueado remotamente, por meio
de servigos de geolocalizagdo (isso pode ser bastante ttil em casos de perda
ou furto);

e configure-o, quando possivel, para que os dados sejam apagados ap6s
um determinado ntimero de tentativas de desbloqueio sem sucesso (use
esta opcdo com bastante cautela, principalmente se vocé tiver filhos e eles
gostarem de “brincar” com o seu dispositivo).

Ao se desfazer do seu dispositivo mével:

e apague todas as informagdes nele contidas;

e restaure a opgdes de fébrica.

O que fazer em caso de perda ou furto:

¢ infome sua operadora e solicite o bloqueio do seu ntimero (chip);

e altere as senhas que possam estar nele armazenadas (por exemplo, as de
acesso ao seu e-mail ou rede social);

e bloqueie cartdes de crédito cujo nimero esteja armazenado em seu dispo-
sitivo moével;

e se tiver configurado a localiza¢do remota, vocé pode ativé-la e, se achar
necessdrio, apagar remotamente todos os dados nele armazenados.
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Glossario

> 802.11 Conjunto de especifica¢cdes desenvolvidas pelo IEEE para tecnolo-
gias de redes sem fio.

> AC Veja Autoridade certificadora.

> ADSL Do inglés Asymmetric Digital Subscriber Line. Sistema que permite a
utilizagdo das linhas telefonicas para transmissdo de dados em velocidades
maiores que as permitidas por um modem convencional.

> Advance Fee Fraud Veja Fraude de antecipagdo de recursos.

> Adware Do inglés Advertising Software. Tipo especifico de spyware. Pro-
grama projetado especificamente para apresentar propagandas. Pode ser
usado de forma legitima, quando incorporado a programas e servigos,
como forma de patrocinio ou retorno financeiro para quem desenvolve
programas livres ou presta servigos gratuitos. Também pode ser usado
para fins maliciosos quando as propagandas apresentadas sdo direciona-
das, de acordo com a navegacdo do usudrio e sem que este saiba que tal
monitoramento esta sendo feito text.

> Antimalware Ferramenta que procura detectar e, entdo, anular ou remo-
ver os codigos maliciosos de um computador. Os programas antivirus,
antispyware, antirootkit e antitrojan sdo exemplos de ferramentas antimalware.

> Antiphishing Sdo programas computacionais que procuram identificar
contetdos do tipo phishing presentes em websites e e-mail ou evitar que
usudrios sejam enganados por esses contetdos.

> Antivirus Tipo de ferramenta antimalware desenvolvido para detectar,
anular e eliminar de um computador virus e outros tipos de cédigos
maliciosos. Pode incluir também a funcionalidade de firewall pessoal.
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> AP Do inglés Access Point. Dispositivo que atua como ponte entre uma
rede sem fio e uma rede tradicional.

> Artefato Qualquer informagao deixada por um invasor em um sistema
comprometido, como programas, scripts, ferramentas, logs e arquivos.

> Atacante Pessoa responsavel pela realizacdo de um ataque. Veja também
Ataque.

> Ataque Qualquer tentativa, bem ou mal sucedida, de acesso ou uso nao
autorizado de um servico, computador ou rede.

> AUP Do inglés Acceptable Use Policy. Veja Politica de uso aceitavel.

> Autoridade certificadora Entidade responsédvel por emitir e gerenciar cer-
tificados digitais. Estes certificados podem ser emitidos para diversos
tipos de entidades, tais como: pessoa, computador, departamento de uma
instituicao, instituicdo, etc.

> Backdoor Tipo de c6digo malicioso. Programa que permite o retorno de
um invasor a um computador comprometido, por meio da inclusdo de ser-
vigos criados ou modificados para esse fim. Normalmente esse programa
é colocado de forma a ndo a ser notado.

> Banda Veja Largura de banda.

> Banda larga Tipo de conexdo a rede com capacidade acima daquela con-
seguida, usualmente, em conexdo discada via sistema telefonico. Ndo ha
uma defini¢do de métrica de banda larga que seja aceita por todos, mas é
comum que conexdes em banda larga sejam permanentes e ndo comutadas,
como as conexdes discadas. Usualmente, compreende conexdes com mais
de 100 Kbps, porém esse limite é muito varidvel de pais para pais e de
servigo para servigo (Fonte: http:/ /www.cetic.br/).

>> Banda larga fixa Tipo de conexdo banda larga que permite que um com-
putador fique conectado a Internet por longos periodos e com baixa
frequéncia de alteracdo de endereco IP.

> Banda larga mével Tipo de conexdo banda larga. Tecnologia de acesso
sem fio, de longa distancia, por meio de rede de telefonia mével, especial-
mente 3G e 4G (respectivamente a terceira e a quarta geracdo de padrdes
de telefonia mével definidos pelo International Telecommunication Union
-ITU).

> Bandwidth Veja Largura de banda.
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> Banner de propaganda Espaco disponibilizado por um usudrio em sua
pagina Web para que servigos de publicidade apresentem propagandas de
clientes.

>> Blacklist Lista de e-mails, dominios ou enderecos IP, reconhecidamente
fontes de spam. Recurso utilizado, tanto em servidores como em programas
leitores de e-mails, para bloquear as mensagens suspeitas de serem spam.

> Bluetooth Padrao para tecnologia de comunicagdo de dados e voz, base-
ado em radiofrequéncia e destinado a conexdo de dispositivos em curtas
distancias, permitindo a formacdo de redes pessoais sem fio.

> Boato Mensagem que possui contetido alarmante ou falso e que, geral-
mente, tem como remetente, ou aponta como autora, alguma instituicao,
empresa importante ou 6rgao governamental. Por meio de uma leitura mi-
nuciosa de seu contetido, normalmente, é possivel identificar informacdes
sem sentido e tentativas de golpes, como correntes e pirdmides.

> Botnet Rede formada por centenas ou milhares de computadores infecta-
dos com bots. Permite potencializar as a¢cdes danosas executadas pelos bots
e ser usada em ataques de negacdo de servico, esquemas de fraude, envio
de spam, etc. Veja também Bot.

>> Bot Tipo de c6digo malicioso. Programa que, além de incluir funcionali-
dades de worms, dispde de mecanismos de comunicag¢do com o invasor que
permitem que ele seja controlado remotamente. O processo de infeccdo
e propagacdo do bot é similar ao do worm, ou seja, o bot é capaz de se
propagar automaticamente, explorando vulnerabilidades existentes em
programas instalados em computadores. Veja também Worm.

> Brute force Veja Forca bruta.

>> Firewall Dispositivo de seguranga usado para dividir e controlar o acesso
entre redes de computadores.

> Spam Dispositivo de seguranca usado para dividir e controlar o acesso
entre redes de computadores.
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