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CERTIFICADO DIGITAL — USO E DEMAIS
OPERACOES

1. ASSUNTO/OBJETIVO

Dispbe sobre o uso de certificado digital no ambito do Tribunal de Justica do
Estado do Para.

2. FINALIDADE E AMBITO DA APLICACAO

Garantir a autoria, autenticidade e integridade nos termos da lei dos
documentos eletrénicos produzidos no TJPA, mediante utilizacdo de assinatura
eletronica.

3. UNIDADE GESTORA

Coordenadoria de Suporte Técnico.

4. PUBLICO ALVO

Todo o Tribunal.

5. RELACAO COM OUTROS NORMATIVOS

Politica de Seguranca da Informacéo.

6. REGULAMENTACAO UTILIZADA

NBR ISO 27002/2006.
MP 2.200-02/2001.

Lei Federal 11.416/2006.
Resolucdo CNJ 90/2009.

7. DEFINICOES E CONCEITOS BASICOS

Assinatura Eletrébnica — registro realizado eletronicamente por usuario
identificado de modo inequivoco com vistas a firmar determinado documento
com sua assinatura.

Autoridade Certificadora — entidade autorizada a emitir, suspender, renovar
ou revogar certificados digitais; bem como a emitir listas de certificados
revogados e manter registros de suas operacoes.

Certificado Digital — arquivo eletrénico que contém dados de uma pessoa ou
instituicio e um par de chaves criptograficas utilizados para comprovar
identidade em ambiente computacional.
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Certificado Digital do tipo A3 - certificado em que a geracdo e o
armazenamento das chaves criptogréaficas sao feitos em midias do tipo cartdo
inteligente ou token, observando-se que as midias devem ter capacidade de
geracdo de chaves e ser protegidas por senha ou hardware criptografico
aprovado pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Documento Eletrénico — documento armazenado sob a forma de arquivo
eletrbnico, inclusive aquele resultante de digitalizacao.

Midia de Armazenamento do certificado digital - dispositivos portateis, como
os tokens, que contém o certificado digital e s&o inseridos no computador para
efetivar a assinatura digital.

Usuério Interno — Magistrado ou servidor ativo (ainda equiparado a este o
cedido formalmente) do Tribunal que tenha acesso, de forma autorizada, a
informacgdes produzidas ou custodiadas pelo TJPA.

8. FLUXOS, FORMULARIOS E ORIENTACOES TECNICAS

N&o se aplica.

9. COMPETENCIAS E RESPONSABILIDADES

9.1. SECRETARIA DE INFORMATICA

9.1.1 Prover o TJPA de contrato ou instrumento similar junto a autoridade
certificadora para a emissao de certificados digitais.

9.1.2 Fornecer a autoridade certificadora, autorizacdo baseada nas

informacBes do sistema MentoRH, dos servidores autorizados a
emitir o certificado digital.

9.2. COORDENADORIA DE SUPORTE TECNICO

9.2.1 Elaborar e publicar procedimentos para emissdo, renovacdo e
revogacao, e checagem de validade de certificados digitais.

9.3. COORDENADORIA DE APLICACOES

9.3.1 Prover no uso das aplicacbes, a compatibilidade com certificados
digitais dentro nas normas legais vigentes.

9.4. CENTRAL DE SERVICOS

94.1 Recepcionar duvidas e fornecer esclarecimentos aos usuarios
internos, mediante solicitagcdo em chamado técnico.

9.4.2 Dispor da entrega das midias de armazenamento, mediante

solicitacdo em chamado técnico, conforme o procedimento adotado
para autoridade certificadora emissora.
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USUARIO INTERNO

Apresentar a autoridade certificadora, a documentagdo necessaria a
emissao do certificado digital.

Estar de posse do certificado digital para o desempenho de
atividades profissionais que requeiram o uso deste.

Efetuar quaisquer procedimentos publicados visando emisséo,
renovacdo, revogacdo de certificados digitais, quando forem
necessarios.

Solicitar a autoridade certificadora a imediata revogacdo do
certificado em caso de inutilizagcdo, vacancia ou revogacdo de
cesséo ao quadro de pessoal do TJPA.

Alterar imediatamente a senha de acesso ao certificado em caso de
suspeita de seu conhecimento por terceiro.

Manter a midia de armazenamento dos certificados digitais em local
seguro e com protecdo fisica contra acesso indevido, descargas
eletromagnéticas, calor excessivo e outras condicdes ambientais
gue representem risco a integridade das mesmas.

Solicitar novo certificado digital nos casos de inutilizacdo, revogacao
ou expiracéo da validade.

Verificar periodicamente a data de validade do certificado e solicitar
tempestivamente a emissdao de novo certificado, conforme
orientacdes publicadas para esse fim.

Ressarcir quanto a emissao de novo certificado por conta de perda
da midia de armazenamento (no valor da midia de armazenamento
acrescido do valor da emisséo do certificado digital), esquecimento
da senha da midia de armazenamento (no valor da emissdo do
certificado digital).

Devolver, mediante vacancia ou revogacao de cessao ao quadro de
pessoal do TJPA a respectiva midia de armazenamento a Secretaria
de Gestéo de Pessoas.

SECRETARIA DE GESTAO DE PESSOAS

Solicitar a midia de armazenamento do servidor nas hipéteses de
exoneracao e término de cessdo junto ao quadro de pessoal do
TIPA.

Repassar as midias de armazenamentos recebidas para a
Secretaria de Informatica, juntamente com relagdo contendo o
Nome, Matricula Funcional, CPF e Data da Exoneragdo ou Termino
da Cessao relativos a aquelas que forem repassadas.
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10.PROCEDIMENTOS

Os procedimentos executados devem seguir as orientacdes da Coordenadoria
de Suporte Técnico publicadas no Portal Interno ou Divulgadas por e-mail
fornecido pela equipe de Certificados Digitais ou da Central de Servicos, as
quais sao baseadas na politica da autoridade certificadora utilizada.

11.RELATORIOS GERENCIAIS E INDICADORES

N&o se aplica.

12.CONSIDERACOES FINAIS

A prética de atos assinados eletronicamente importara aceitacdo das
normas regulamentares sobre o assunto e da responsabilidade pela utilizagcéo
indevida da assinatura eletronica.

O uso inadequado do certificado digital fica sujeito a apuracdo de
responsabilidade penal, civil e administrativa, na forma da legislacdo em vigor.

Aplica-se o disposto neste normativo aos certificados digitais distribuidos
pelo TIPA anteriormente a vigéncia desta norma.

Os casos omissos serdo analisados pela Secretaria de Informéatica.



