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1.INTRODUCAO

A computacdo em nuvem revolucionou a maneira como as organizacdes operam,
oferecendo escalabilidade, agilidade e eficiéncia sem precedentes. A transi¢gao para a nuvem se
tornou uma prioridade estratégica para empresas de todos os tamanhos, com o potencial de
impulsionar a inovacdo, otimizar custos e melhorar a resiliéncia dos negdcios.

O objetivo principal do Plano de ado¢do de servicos em nuvem do Tribunal de Justica do
Parad é fornecer um guia estratégico para auxiliar nas decisdes basicas a serem tomadas no
momento de implementar ou migrar servicos para o ambiente de cloud, bem como

acompanhar a evolugdo das damandas de nuvem do TJPA.

2.CONCEITOS DE SERVICOS EM NUVEM

Caracteristicas Essenciais ‘ Descricao
Os usuarios podem provisionar e gerenciar recursos de forma
Autoatendimento sob Demanda | autdbnoma, sem a necessidade de intervengdo humana direta do
provedor.

Os recursos em nuvem sdo acessados pela internet ou por redes

Acesso pela Rede . )
privadas, proporcionando acesso de qualquer lugar.

Os recursos de computacao fisicos e virtuais sdo agrupados e

Pooling de Recursos compartilhados entre varias organizacdes, resultando em eficiéncia
e economia.
Os recursos podem ser dimensionados automaticamente para cima
Elasticidade Rapida ou para baixo conforme a demanda, geralmente em questdo de
minutos.

Os servicos em nuvem sdo monitorados e a utilizacdo é medida,

Servico Medido permitindo um modelo de pagamento por uso.

Modelos de Servico ‘ Descricao

Fornecimento de aplicativos baseados em nuvem acessados por

SaaS (Soft Servi . .
aas (Software as a Service) meio de uma interface da web.

Fornecimento de uma plataforma de desenvolvimento na qual os

PaaS (Platform as a Service . ) oL
( ) desenvolvedores podem criar, testar e implantar aplicativos.

Fornecimento de recursos de infraestrutura, como servidores

laaS (Infrastructure as a Service) | . .
virtuals e armazenamento.

Modelos de Implantacao ‘ Descricao

Os recursos sao de propriedade e operados por um provedor de

Nuvem Publica . . P s
servicos em nuvem, disponiveis para o publico em geral.

A infraestrutura de nuvem é usada exclusivamente por uma Unica

Nuvem Privada N . . .
organizacdo e pode ser gerenciada internamente ou por terceiros.




A infraestrutura de nuvem é compartilhada por vérias organiza¢des

Nuvem Comunitaria . .
com interesses comuns, como em um setor especifico.

Combinagéo de dois ou mais dos modelos de implantagado
Nuvem Hibrida mencionados acima, permitindo a portabilidade de dados e
aplicativos entre eles.

3.SERVICOS ENCONTRADOS NA COMPUTACAOQ EM
NUVEM.

Infraestrutura como Servigo (laa$):
Servidores Virtuais (VMs): Maquinas virtuais escaldveis que permitem aos usuarios executar
sistemas operacionais e aplicativos em recursos de hardware virtualizados.
Armazenamento em Bloco e de Objetos: Oferece opgdes de armazenamento de dados em
blocos (para uso com VMs) e armazenamento de objetos (para armazenar dados ndo estruturados).
Redes Virtuais: Permite a criacdo e configuracdo de redes virtuais privadas para isolar
recursos.

Servigos de Balanceamento de Carga: Distribui o trafego entre varias instancias de servidores
para garantir alta disponibilidade e desempenho.

Firewalls e Seguranga de Rede: Fornece medidas de seguranca para proteger o trafego de

rede.

Plataforma como Servico (PaaS):

Plataformas de Desenvolvimento de Aplicativos: Oferece ferramentas e estruturas para o
desenvolvimento de aplicativos sem a necessidade de gerenciar a infraestrutura subjacente.

Bancos de Dados Gerenciados: Fornece servigos de banco de dados prontos para uso,
simplificando o gerenciamento e a escalabilidade.

Ambientes de Desenvolvimento Integrados: Oferece um ambiente completo para
desenvolvimento, teste e implantacdo de aplicativos.

Servigos de Mensageria e Fila: Facilita a comunicagdo entre componentes de aplicativos e o
processamento em fila.

Servigos de Cache: Melhora o desempenho de aplicativos armazenando em cache dados

frequentemente acessados.



Software como Servigco (SaaS):

Aplicativos de Produtividade: Incluem aplicativos comuns, como e-mail, suites de escritério e
ferramentas de colaboragao.

Gerenciamento de Relacionamento com o Cliente (CRM): Oferece ferramentas para gerenciar
interacdes com clientes.

Gerenciamento de Recursos Humanos: Fornece solucdes para gerenciar pessoal, folha de
pagamento e RH.

Servigos de Contabilidade: Ajuda na gestdo financeira e contabilidade.

Ferramentas de Analise e Bl (Business Intelligence): Permite andlise de dados e geracdo de

relatérios.

Servicos de Dados:

Bancos de Dados Relacionais Gerenciados: Oferece bancos de dados tradicionais com
recursos de gerenciamento automatizado.

Bancos de Dados NoSQL Gerenciados: Fornece bancos de dados nao relacionais altamente
escalaveis.

Armazenamento de Dados em Bloco e de Objetos: Opgdes flexiveis para armazenar dados
estruturados e ndo estruturados.

Servigos de Andlise de Dados: Auxilia na andlise de dados para obter insights valiosos.

Data Warehousing na Nuvem: Armazena grandes volumes de dados para analise.

Servigos de Analise e Big Data:

Servigos de Andlise de Dados em Tempo Real: Oferece analise de dados em tempo real para
tomada de decisGes em tempo real.

Processamento e Armazenamento de Big Data: Lida com grandes volumes de dados
estruturados e ndo estruturados.

Servigos de Aprendizado de Maquina e |A: Facilita o desenvolvimento de modelos de
aprendizado de maquina e |A.

Servigos de Analise de Dados Nao Estruturados: Analisa dados ndo estruturados, como texto e
multimidia.

Ferramentas de Visualizagao de Dados: Apresenta dados de forma compreensivel por meio de

graficos e dashboards.



Segurang¢a em Nuvem:

Servicos de Autenticacdo e Autorizagdo: Gerencia 0 acesso a recursos na nuvem.

Gerenciamento de Identidade e Acesso (IAM): Controla a identificacdo e autorizagdo de
usuarios e dispositivos.

Monitoramento e Auditoria de Seguranca: Acompanha atividades e eventos de seguranca.

Protegdo contra Ameagas e Antivirus: Oferece recursos de seguranga para prevenir e detectar
ameacas.

Servigos de Backup e Recuperagdo de Desastres: Realiza copias de seguranca de dados e

permite a recuperagdo em caso de falhas.

Servicos de Rede:

Content Delivery Network (CDN): Entrega conteldo rapidamente por meio de servidores em
cache geograficamente distribuidos.

DNS (Domain Name System): Gerencia nomes de dominio e traduz nomes em enderecos IP.

Gerenciamento de Trafego: Direciona trafego de rede com base em politicas.

VPN (Virtual Private Network): Fornece redes virtuais privadas seguras para conexdes
remotas.

Firewall de Aplicativo da Web (WAF): Protege aplicativos contra ameagas da web.

Gerenciamento de Contéineres e Orquestragao:

Servigos de Contéineres: Oferece suporte para empacotamento e implantacdo de aplicativos
em contéineres.

Orquestradores de Contéineres (Kubernetes): Automatiza o dimensionamento e a
orquestracdo de contéineres.

Servigos de Gerenciamento de Clusters de Contéineres: Gerencia clusters de contéineres e

recursos.

Computagao sem Servidor:

FungGes Serverless: Permite a execu¢do de codigo em resposta a eventos, com alocagao
automatica de recursos.

Backend como Servigo (BaaS): Oferece servigos de back-end para aplicativos moveis e da web.

Execucao de Codigo em Resposta a Eventos: Ativa funcdes de codigo em resposta a eventos
especificos.

Escalabilidade Automatica: A infraestrutura se ajusta automaticamente as demandas do



aplicativo.

Armazenamento e Backup de Arquivos:

Armazenamento de Arquivos na Nuvem: Permite o armazenamento e o compartilhamento de
arguivos na nuvem.

Backup e Recuperagdo de Dados: Realiza cdpias de seguranca regulares de dados e facilita a
recuperacao.

Compartilhamento de Arquivos e Colaboragdo: Oferece ferramentas para colaboragdo em

documentos e compartilhamento de arquivos.

4 ESTRATEGIAS DE ADOCAO DE NUVEM

Segundo o guia DESMISTIFICANDO A ADOCAO DE SERVICOS EM NUVEM GOVERNAMENTAL,
as estratégias possiveis para adogdo de nuvem sdo as seguintes:

0% Cloud — A decisdo é por ndo se utilizar da nuvem como forma de provimento de soluc¢des
de TI.

100% Cloud — Essa é uma decisdo inversa a anterior, em que toda a infraestrutura de
hardware e software é mantida e operada na nuvem publica.

Cloud First — Estratégia adotada pelo governo americano em 2011 e pelo governo inglés, que
determina que, sempre que houver uma alternativa similar (em custo, funcionalidades) disponivel na
nuvem, essa deve ser a forma de provimento escolhida.

Experimentagdo — E uma decisdo de se adotar nuvem como forma de provimento, mas
prioriza-se o aumento da maturidade da organizacdo como pré-requisito para um maior avanco.
Estuda-se e contrata-se nuvem (principalmente nos modelos de laaS e PaaS) e iniciam-se projetos
experimentais em diversas areas como uma orma de dominar a nova plataforma antes de uma ida
com mais volume.

Caso a caso — Decide-se ir para a nuvem, mas a decisdo sobre cada workload é tomada caso a
caso. Normalmente, ndo ha metas estabelecidas e a maturidade no uso da nuvem vird em um tempo
maior que nas estratégias de cloud first e experimentacao.

Para a implantacGes iniciais, a estratégia Caso a Caso que mostrou a mais adequada para a

realidade do TJPA.



5 SERVICOS PARA IMPLEMENTACAO EM NUVEM -

TIPA

Servico Modelo Status Prevista
Balcdo Virtual - servigo on-line
voltado para o atendimento de
representantes do Ministério
Publico, defensores publicos,
advogados publicos e privados,
partes e demais usuarios dos Nasceu na
servicos judiciarios. Nuvem 2022
Exchange - Servidor de email SaaS 100% Migrado 9/2023
Azure AD — Solugao Hibrida com Saa$
servidores AD onpremisse atuando
em conjunto com o servidor na
nuvem. Solugdo hibrida 3/2023
Chat interativo do TJPA - perguntas Ser,v!gos de_ Conéumo de
e respostas usando ChatGPT Andlise e Big servico de 1A da
Data Azure 10/2023
PJE Treinamento — POC do
Ambiente de treinamento do laaS
Processo Judicial Eletronico em
nuvem. Executado 04/2024
PJE Homologacdo — Ambiente
utilizado para homologar laaS
integracgdOes de sistemas de outros Em
6rgdo, com o PJE do TJPA. planejamento 08/2024
Armazenamento
Backup — Integracdo com o processo | € Backup de Em
de backup do TJPA Arquivos planejamento 09/2024
Sistema SIGA homologacdo — laaS
Sistema de processo administrativos Em
eletrbnicos. planejamento 09/2024




6 DOCUMENTOS DE REFERENCIA

Documento

Resolucdo N2
468/2022 CNJ

Resolucdo N2
396/2021 CNJ

Resolucdo N2
335/2020 CNJ

Portaria N¢
211/2021 CNJ

Resolucdo CNJ N2
370 de 28/01/202

Plano Estratégico
2021-2026

Descrica
0
Dispde sobre diretrizes para as contratacdes de Solucdo de Tecnologia da
Informacdo e Comunicacdo pelos orgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica.

Institui a Estratégia Nacional de Seguranca Cibernética do Poder
Judicidrio(ENSEC-PJ)

Institui politica publica para a governanca e a gestdo de processo
judicialeletronico. Integra os tribunais do pais com a criacdo da Plataforma
Digital do

Poder Judiciario Brasileiro — PDPJ-Br. Mantém o sistema PJe como sistema
deProcesso Eletronico prioritario do Conselho Nacional de Justica.

Dispde sobre o Indice de Governanca, Gestdo e Infraestrutura de Tecnologia
dalnfolrmacdo e Comunicac¢do do Poder Judiciario (iGovTIC-JUD).

Estabelece a Estratégia Nacional de Tecnologia da Informacao e
Comunicac¢do do Poder Judicidrio (EN-TIC-JUD).

Alinhado a Estratégia Nacional do Poder Judicidrio 2021-2026 (RESOLUCAO
CNJ N2 325 de 29/06/2020)

Plano de Gestdo do  plano de Gestdo elaborado para ser executado no biénio 2023 a 2025

Biénio 2023-2025






