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ROTINA E VALIDACAO DE BACKUP
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ROTINA E VALIDACAO DE BACKUP

1. ASSUNTO/OBJETIVO

Orientar a realizacao e validacdo de backups no ambito do Tribunal de Justica.

2. FINALIDADE E AMBITO DA APLICACAO

Realizar copias de seguranca - backup, a fim de prover disponibilidade para
consulta futura ou recuperacdo em caso de sinistro, falha ou outra situacao que
impeca o acesso a informacédo em seu local de origem de forma permanente.
Garantir logicamente a integridade e a disponibilidade do conteudo das cépias
de seguranca mantidas em estoque, permitindo a recuperacao de informacdes
e/ou dados — validagéao légica.

Verificar fisicamente as funcionalidades especificas das fitas magnéticas, tais
como montagem, gravacao, leitura, e desmontagem — validacao fisica.

3. UNIDADE GESTORA

Servico de Seguranca e Sistemas Basicos.

4. PUBLICO ALVO

Todo o tribunal.

5. RELACAO COM OUTROS NORMATIVOS

Politica de Seguranca da Informacéo

6. REGULAMENTACAO UTILIZADA

NBR ISO 27002/2006.

7. DEFINICOES E CONCEITOS BASICOS

Ambiente HMP — ambiente de homologacao de processos.

Backup — cépia de seguranca de arquivos, informac8es ou conjunto de dados,
guardada para consulta futura.

Batch — processamento em lotes.

Criticidade ao negocio — impacto da néo disponibilidade ou da ma qualidade
das informacgbes fornecidas pelo aplicativo ou servico no desempenho das
atividades do TJPA.

Fita magnética — tipo de volume magnético.
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Tape library - Equipamento localizado no interior dos datacenters, destinado
ao gerenciamento, operagdo e armazenamento das fitas magnéticas utilizadas
para a realizacéo do backup.

Processo Critico — processo cuja paralisacdo implica severo impacto sobre as
atividades, implica no risco de tornar inviavel a prestacédo do servico do TJPA.

Sistemas Criticos — sistemas cujo ndo processamento ou a falta de
disponibilidade acarreta severo impacto na execucao de determinado processo
critico, com possibilidade de paralisa-lo completamente.

SSSB - Servigo de Seguranca e Sistemas Basicos.
Unidade Organizacional - Unidade do TJPA.

Volume Magnético — unidade de meio magnético que € montada pelo sistema
operacional, onde as informacdes sé&o gravadas e/ou lidas.

8. FLUXOS, FORMULARIOS E ORIENTACOES TECNICAS

N&o se aplica.

9. COMPETENCIAS E RESPONSABILIDADES
9.1 SSSB

9.1.1. Implementar, executar e monitorar a execucao da rotina de backup e o
uso dos padrdes estabelecidos, no seu ambito de atuacgéo.

9.1.2. Executar e monitorar em conjunto com a unidade organizacional
responsavel pelo servico/sistema de validacdo de backup, em
conformidade com este normativo, dentro de ambiente HMP.

9.1.3. Elaborar os ajustes necesséarios para equacionar a demanda da
capacidade de armazenamento de backup.

9.1.4. Elaborar em conjunto com a unidade organizacional responséavel pelo
servigo/sistema, agendamento de realizacdo da rotina de backup e
cronograma de validacdo do mesmo.

9.2 Unidade Organizacional

9.2.1. Executar os procedimentos de validacao de backup e utilizar os padrdes
necessarios no seu ambito de atuacao.

9.2.2. Validar o resultado, aferindo funcionamento dos sistemas/servicos que
forem objeto da rotina de validagéo de backup.

9.2.3. Elaborar em conjunto com SSSB, agendamento de realizacdo da rotina
de backup e cronograma de validacdo do mesmo.
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10.PROCEDIMENTOS
10.1 BACKUP

10.1.1. Todos os dados oriundos de sistemas, armazenamento em servidor de
arquivos, servicos de rede devem ser armazenados em backups por
meio de ferramenta de gerenciamento na tape library, de acordo com o
seu local de funcionamento.

10.1.2. Os servigos e sistemas que estiverem em desenvolvimento, teste e
homologacdo, devem ser armazenados em backups conforme
demanda expressa da unidade organizacional responsavel, sendo
adequada dentro da capacidade de armazenamento de backup.

10.1.3. A agenda de realizacéo das coOpias e o periodo de armazenamento das
informacdes, deve ser definido pela unidade organizacional
responsavel pelo servigo/sistema, e adequado dentro da capacidade de
armazenamento de backup.

10.2 VALIDACAO FiSICA DO MEIO MAGNETICO

10.2.1. As caracteristicas fisicas dos meios magnéticos, objetos de validacéo,
sdo condicbes para a realizacdo das validaces fisica e logica.

10.2.2. As validacdes fisicas s&o realizadas automaticamente pelo
equipamento sistema de gerenciamento de backup.

10.3 VALIDACAO LOGICA DOS ARQUIVOS EM BACKUP

10.3.1. A validacao légica é realizada por meio de procedimentos que atestam
gue os arquivos constantes em backup, estdo integros e disponiveis
para a recuperacao de determinados sistemas.

10.3.2. A validacdo logica é programada para ser executada mensalmente,
conforme cronograma elaborado pelas unidades da Secretaria de
Informatica, em ambiente HMP similar ao de origem.

10.3.3. A validacdo dos backups dos sistemas definidos como criticos é
obrigatéria e, para os demais sistemas ela é realizada de forma
alternada e abrange o maior nimero possivel de validacées.

11.RELATORIOS GERENCIAIS E INDICADORES

Relatérios a Serem Emitidos pelo SSSB sob demanda:
1. Relatérios de Validagédo de Backup
2. Relatorio de Realizacédo de Backup
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12. CONSIDERAGCOES FINAIS

Verséo: 10.01

Data da Ultima verséo:
19/09/2014

Este normativo deve ser atualizado sempre que houver alteracdo nos
procedimentos. Demais esclarecimentos devem ser dirigidos ao Servico de

Seguranca e Sistemas Basicos.
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