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Oficio Circular n°® 197/2014-DA/CJRMB Belém do Para, 14 de outubro de 2014.

Assunto: Normativo- Certificado Digital- Uso e demais operagédes.

Senhor(a) Magistrado(a),

Cumprimentando-o(a), face expediente protocolizado sob o
n° 2014.6.011317-4, encaminho cépia do Normativo- Certificado Digital- Uso
e demais operagdes, sugerido pelo Senhor Secretario de Informatica do TJ-
PA, para criticas e sugestdes.

Atenciosamente,

@cu”f '
Des. Ronaldo Valle

Corregedor de Justica da RMB

Destinatario: Magistrados da Regido Metropolitana de Belém.

Prot. n° 2014.6.011317-4 (mm)

Avenida Almirante Barroso, 3089 — Sala TA-15 - Térreo
Bairro: Souza - CEP. 66613-710 - Belém-Para
Tel. (91) 3205-3536 e-mail: dacj.rmb@tjpa.jus.br
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Beléem, 29 de setembro de 2014.

Ao

Gabinete da Presidéncia, Corregedoria da Regido Metropolitana de Belém,
Corregedoria das Comarcas do Interior, Secretaria de Administragéo, Secretaria de
Gestado de Pessoas, Secretaria de Planejamento Coordenagio e Finangas, Secretaria
de Controle Interno

Assunto: Normativo - Certificado Digital - Uso e demais operagées

Seguindo os procedimentos para elaboragdo de Normativos Técnicos e
Administrativos do TJEPA, conforme portaria 4618/2013, de 13/11/2013, divulgamos para
criticas e sugestées o manual normativo - Certificado Digital - Uso e demais operacdes.

As contribuigdes devem ser encaminhadas a esta Secretaria de Informatica até
07/10/2014, que apods analises poderdo compor esta versio do referido manual.

Considerando a melhoria continua dos processos, a qualquer tempo novas
criticas e sugestdes poderao ser encaminhadas, cujas propostas serdo analisadas e
direcionadas as novas versdes deste manual.

Respeitosamente,

EDNALDO ALVES CORREIA
SECRETARIO DE INFORMATICA
SECRETARIA DE INFORMATICA

Classif. documental l 00.04.00.01

Assinado digitalmente por EDNALDO ALVES CORREIA.
Documento N°: 78896-658 - consulta a autenticidade em http:/apps.tjpa.jus.br/siga-autenticidade/
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CERTIFICADO DIGITAL — USO E DEMAIS OPERAGOES
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" Secretaria de Informatica

CERTIFICADO DIGITAL — USO E DEMAIS
OPERAGOES

Dispde sobre o uso de certificado digital no ambito do Tribunal de Justica do
Estado do Para.

Garantir a autoria, autenticidade e integridade nos termos da lei dos
documentos eletrdnicos produzidos no TJPA, mediante utilizagdo de assinatura
eletrénica.

NBR 1SO 27002/2006.
MP 2.200-02/2001.

Lei Federal 11.416/2006.
Resolugéo CNJ 80/2009.

Assinatura Eletronica — registro realizado eletronicamente por usuério
identificado de modo inequivoco com vistas a firmar determinado documento
com sua assinatura.

Autoridade Certificadora — entidade autorizada a emitir, suspender, renovar
ou revogar certificados digitais; bem como a emitir listas de certificados
revogados e manter registros de suas operagdes.

Certificado Digital — arquivo eletrénico que contém dados de uma pessoa ou
instituicio e um par de chaves criptograficas utilizados para comprovar
identidade em ambiente computacional.

NI

PAMEM2014148248




VersBo: 26.01

4o, PODER JUDICIARIO T I
& iy TRIBUNAL DE JUSTIGA DO ESTADO DO PARA 25/08114
‘QW° Secretaria de Informatica

ARG

Certificado Digital do tipo A3 - certificado em que a geragdo e o
armazenamento das chaves criptograficas sdo feitos em midias do tipo cartdo
inteligente ou token, observando-se que as midias devem ter capacidade de
geracdo de chaves e ser protegidas por senha ou hardware criptografico
aprovado pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasit).

Documento Eletrénico — documento armazenado sob a forma de arquivo
eletronico, inclusive aquele resultante de digitalizagado.

Midia de Armazenamento do certificado digital - dispositivos portateis, como
os tokens, que contém o certificado digital e s@o inseridos no computador para
efetivar a assinatura digital.

Usuario Interno — Magistrado ou servidor ativo (ainda equiparado a este o
cedido formalmente) do Tribunal que tenha acesso, de forma autorizada, a
informagdes produzidas ou custodiadas pelo TJPA.

9.1. Secretaria de Informatica )

9.1.1 Prover o TJPA de contrato ou instrumento similar junto & autoridade
certificadora para a emissdo de certificados digitais.

9.1.2 Fornecer a autoridade certificadora, autorizagdo baseada nas
informagdes do sistema MentoRH, dos servidores autorizados a emitir o
certificado digital.

9.2. Coordenadoria de Suporte Técnico
9.2.1 Elaborar e publicar procedimentos para emissdo, renovagdo e

revogagéo, e checagem de validade de certificados digitais.

9.3. Coordenadoria de Aplicacdes

9.3.1 Prover no uso das aplicagdes, a compatibilidade com certificados digitais
dentro nas normas legais vigentes.

9.4. Central de Servicos
9.4.1 Recepcionar duvidas e fornecer esclarecimentos aos usuarios internos,

mediante solicitagdo em chamado técnico.

9.4.2 Dispor da entrega das midias de armazenamento, mediante solicitagéo
em chamado técnico, conforme o procedimento adotado para autoridade
certificadora emissora.
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9.5. Usudrio Interno

9.5.1.

9.5.2.

9.5.3.

9.54.

9.5.5.

9.5.6.

9.5.7.

9.5.8.

9.5.9.

9.5.10

Apresentar tempestivamente, & autoridade certificadora, a
documentagéo necessaria 4 emisséo do certificado digital.

Estar de posse do certificado digital para o desempenho de atividades
profissionais que requeiram o uso deste.

Efetuar quaisquer procedimentos publicados visando emisséao,
renovagdo, revogagcdo de certificados digitais, quando forem
necessarios.

Solicitar a autoridade certificadora a imediata revogagdo do certificado
em caso de inutilizagdo, vacancia ou revogagéo de cessdo ao quadro de
pessoal do TJPA.

Alterar imediatamente a senha de acesso ao certificado em caso de
suspeita de seu conhecimento por terceiro.

Manter a midia de armazenamento dos certificados digitais em local
seguro e com protecdo fisica contra acesso indevido, descargas
eletromagnéticas, calor excessivo e outras condigdes ambientais que
representem risco a integridade das mesmas.

Solicitar novo certificado digital nos casos de inutilizagdo, revogagédo ou
expira¢ao da validade.

Verificar pericdicamente a data de validade do certificado e solicitar
tempestivamente a emiss@o de novo certificado, conforme orientagdes
publicadas para esse fim.

Ressarcir quanto a emissdo de novo certificado por conta de perda da
midia de armazenamento (no valor da midia de armazenamento
acrescido do valor da emissdo do certificado digital), esquecimento da
senha da midia de armazenamento (no valor da emissdo do certificado
digital).

Devolver, mediante vacancia ou revogacdo de cessdo ao quadro de
pessoal do TJPA a respectiva midia de armazenamento a Secretaria de
Informética.

10.1.

Os procedimentos executados devem seguir as orientagbes da
Coordenadoria de Suporte Técnico publicadas no Portal Intemo ou
Divulgadas por e-mail fornecido pela equipe de certificados digital ou da
central de servigos, as quais sdo baseadas na politica da autoridade
certificadora utilizada.

N&o se aplica.
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12.1. A prética de atos assinados eletronicamente importara aceitagdo das
normas regulamentares sobre o assunto e da responsabilidade pela
utilizagdo indevida da assinatura eletr8nica.

12.2. O uso inadequado do certificado digital fica sujeito a apuragdo de
responsabilidade penal, civil e administrativa, na forma da legislagéo em
vigor.

12.3. Aplica-se o disposto neste normativo aos certificados digitais distribuidos
pelo TJPA anteriormente & vigéncia desta norma.

12.4. Os casos omissos serdo analisados pela Secretaria de Informatica.
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