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SUPORTE TECNICO
AOS RECURSOS TECNOLOGICOS DO TRIBUNAL DE JUSTICA

1. ASSUNTO/OBJETIVO

Estabelecer os procedimentos para o suporte técnico e o atendimento das
solicitacbes de servicos dos usuarios de Tecnologia da Informacdo e
Comunicacao.

2. FINALIDADE E AMBITO DA APLICACAO

Restabelecimento, o mais rdpido possivel, dos servicos de Tecnologia da
Informacdo e Comunicag¢do que foram paralisados ou tiveram seus niveis de
desempenho degradados.

3. UNIDADE GESTORA

Coordenadoria de Atendimento ao Usuario

4. PUBLICO ALVO

Todos os prestadores de servigco, estagiarios, servidores e magistrados
autorizados a ter acesso aos recursos tecnologicos do TJPA para desempenho
de suas atribuicoes.

5. RELACAO COM OUTROS NORMATIVOS

N&o se aplica.

6. REGULAMENTACAO UTILIZADA

ITIL V3 — Information Technology Infrastructure Library

7. DEFINICOES E CONCEITOS BASICOS

Aplicativos Corporativos - software desenvolvido internamente para uso
exclusivo do TJPA do Pard, diferindo dos softwares desenvolvidos e
comercializados pelo mercado;

Backup - cépia de um documento, programa ou disco com objetivo de arquivar
ou salvaguardar as informacgdes contidas, caso o original venha a se perder;
CAU - Coordenadoria de Atendimento ao Usuario;

CS - Central de Servicos — unidade que prové atendimento de primeiro nivel a
todos os usuarios internos do TJPA;
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Chamado Técnico - procedimento definido pela CAU para toda solicitacao de
servigco ou suporte técnico aos recursos tecnolédgicos do TIPA;

DDG — Discagem Direta Gratuita;

Empresa Terceirizada - empresa especializada contratada para prestacao de
servicos de suporte tecnologico;

Endereco Logico — nome do equipamento na rede de computadores;

Estacdo de trabalho — computador ou notebook dos usuarios, em suas
unidades.

Hardware - sdo os componentes fisicos do computador, tais como placas,
teclados, impressoras, monitores e outros periféricos;

Manutencdo Corretiva - atividade de manutengdo realizada nos
equipamentos e software, para corrigir problema;
Manutenc&o Preventiva - atividade de manutengcdo realizada nos

equipamentos e software, para prevenir a incidéncia de problemas, podendo
ser executada concomitantemente a manutengdes corretivas;
Notebook/Ultrabook - microcomputador de uso portatil;

Numero de Patriménio - numero (codigo) que identifica os bens de uma
pessoa fisica ou juridica, utilizados em inventarios e outras avaliacdes;

Numero de Série - combinacdo de numeros e/ou letras que identificam o lote
de fabricacdo de equipamentos e produtos em geral, normalmente usados no
controle de qualidade para identificacdo de defeitos encontrados na producéo;
OS — Ordem de Servico;

OTRS - Sistema de Atendimento - aplicativo em rede para registrar e
acompanhar todas as solicitacdes efetuadas pelas Unidades a CS;

RAT — Relatério de Atendimento Técnico;

Recurso Tecnoldégico - € a denominacdo genérica que se atribui a todo
recurso do tipo software e hardware, a exemplo de estacdo de trabalho,
servidor, ativos de rede, equipamentos de telefonia, impressora, notebook,
Windows, Word, Excel, etc..., instalados no TIPA,;

SPARK - Software de troca de mensagens instantaneas;

Software - é o0 conjunto de instrucdes, logicamente organizadas em linguagem
codificada, que capacita maquinas automaticas de tratamento da informacao
para a execucdo de uma determinada tarefa;

Suporte de Primeiro Nivel - atendimento inicial, realizado pela CS, destinado
a diagnosticar e solucionar problemas por meio de orientacdo ao usuario final,
podendo ser realizada por telefone ou por OTRS ou ainda através do
atendimento por chat (atendimento on line);

Suporte de Segundo Nivel - atendimento prestado de forma direta pela
equipe técnica terceirizada, e/ou por funcionarios do TJPA ou, indiretamente,
por meio de ferramentas de acesso remoto e gerenciamento remoto de
sistemas;

Suporte de Terceiro Nivel - atendimento prestado pelas areas especializadas
de tecnologia ou fornecedores especializados, sempre que o atendimento de
segundo nivel ndo for suficiente para a solugéo do problema;

Suporte Técnico - atendimento ao usuario que utiliza recursos tecnolégicos no
TIJPA para solucdo de paralizacdo de servicos ou problemas relativos ao
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funcionamento e utilizacdo dos equipamentos, redes de acesso, rede local,
aplicativos corporativos e softwares basicos adquiridos pelo TIPA,;

Técnico - é o funcionario (analista) ou prestador de servico capacitado a
solucionar problemas e a dar orientacdes sobre funcionamento e utilizacao dos
recursos tecnologicos do TJPA;

Técnico de Campo - € o prestador de servico capacitado a solucionar
problemas no local onde os recursos tecnoldgicos se encontram instalados;
TIC — Tecnologia da Informacdo e Comunicacéo;

TIJPA — Todas as unidades, administrativas ou jurisdicionais, que compdem o
Tribunal de Justica do Estado do Par§;

Unidade Usuaria - € a unidade do TJPA que utiliza recursos tecnolégicos do
TIPA;

Usuério - prestador de servico, estagiario, servidor e magistrado autorizado a
ter acesso aos recursos tecnoldgicos do TJPA para desempenho de suas
atribuicoes.

8. FLUXOS, FORMULARIOS E ORIENTACOES TECNICAS

Anexo | - “Suporte técnico ao usuario”.

9. COMPETENCIAS E RESPONSABILIDADES

9.1 UNIDADE USUARIA

e Para os atendimentos presenciais de TIC, providencia junto as areas de
seguranca e Iinfraestrutura a liberacdo de acesso e vigilancia
necessarios a execucao do suporte técnico.

e Autoriza a atuacdo do suporte nos recursos de sua Unidade, verificando
a correta identificacdo dos técnicos e demais fornecedores pelo uso do
crachd, consultando a lista de funcionéarios prestadores disponivel no
site da sua equipe técnica terceirizada de vinculacdo e, confirma se o
namero do chamado corresponde com o que foi aberto no OTRS.

e A chefia da unidade usuaria designa um funcionario para acompanhar o
atendimento técnico de suporte.

9.2USUARIO

e Solicita suporte técnico a CS quando verifica alguma anormalidade no
funcionamento dos recursos tecnolégicos.

e Providencia backup atualizado de arquivos pessoais (IRPF, arquivos de
audio, arquivos de imagens, arquivos de texto, arquivos de planilha,
etc...) quando for necessaria a intervencdo em equipamento que
disponha de disco rigido.

e Ao solicitar o atendimento técnico, o usuario informa no OTRS o melhor
horario de atendimento, a fim de evitar deslocamentos desnecessarios
do técnico de campo, que pode ocasionar impossibilidade de
atendimento e custos para o TJPA.
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N&o realiza o remanejamento fisico dos equipamentos, o que deve ser
feito por técnico acionado pela CS.

O usuario nao substitui dispositivos (mouse, teclado) entre os
equipamentos da unidade.

O usuério testa o recurso para o qual foi feito o chamado, logo apés a
conclusdo do servico, verificando se o problema foi resolvido e se o
equipamento esta funcionando normalmente.

O usuario atesta, por meio da assinatura e carimbo no RAT, ou na OS,
ou através da adicdo de nota no OTRS, a execucdo dos servicos,
qualidade do servico ou atendimento, veracidade das informacdes
descritas pelo técnico e, sobre qualquer ocorréncia que julgue pertinente
a respeito do atendimento.

Em caso de duvida, o usuério entra em contato com a CS.

9.3CENTRAL DE SERVICOS

Realiza o suporte tecnolégico em primeiro nivel aos usuérios finais,
recebendo as demandas via OTRS ou via atendimento por chat
(atendimento on line) ou ainda através de ligacéo telefénica DDG 0800-
280-7005.

Registra todas as ocorréncias no OTRS, mesmo as recebidas via ligagao
telefonica.

As ocorréncias néo resolvidas em primeiro nivel pela CS sao
redirecionadas para o suporte de segundo nivel por meio do OTRS.
Analisa os registros do OTRS de forma a gerar informagdes para o
gerenciamento dos atendimentos.

10.PROCEDIMENTOS

A solicitacdo de suporte técnico € realizada por meio do OTRS,
disponivel na péagina do portal interno, Intranet, através do icone
“Chamado Técnico” ou por meio do atendimento por chat através do
SPARK ou ainda por meio de ligacdo telefénica DDG para a CS, cujo
namero € 0800-280-7005.

No chamado aberto por meio do OTRS deve constar um Unico
eguipamento e seus dados descritivos, conforme inventario.

A CS providencia o atendimento a solicitacdo do usuario e, quando
necessario, o redirecionamento do chamado ao suporte de segundo
nivel repassando a este nivel todos os procedimentos executados no
nivel inicial.

A CS e os suportes de segundo e terceiro niveis registram no sistema as
acbes desenvolvidas no processo de atendimento, inclusive as
originadas via chamada telefénica, no caso da CS.

O acesso remoto aos equipamentos dos usuarios é atribuicdo exclusiva
dos segundo e terceiro niveis de atendimento.
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e O suporte técnico de segundo ou terceiro niveis podera ser realizado de
forma remota ou com encaminhamento de técnico de campo,
obedecendo a regras, acordos de servico e prazos contratuais de
atendimento.

e O suporte técnico aos recursos tecnologicos € feito Unica e
exclusivamente por técnico autorizado, sempre mediante chamado
conforme contratos de aquisicdo e/ou prestagéo de servicos.

e ApOs a finalizacdo do atendimento, a unidade que concluiu a demanda,
quer seja a CS, a equipe técnica de campo, ou 0 suporte de terceiro
nivel deve fazer o fechamento do chamado no sistema.

e Os prazos e horéarios de atendimento estdo definidos nos contratos de
aguisicao e/ou prestacao de servicos de suporte tecnolégico.

e A Area de Tecnologia ndo prestara suporte a recursos tecnoldgicos que
nao forem de propriedade do TJPA, bem como as solu¢des tecnoldgicas
nao homologadas pela area de tecnologia.

e Os equipamentos de terceiros instalados no ambiente TIJPA, que por
forca de contrato de prestacdo de servicos tenham esta previsao,
recebem suporte pela Area de Tecnologia.

e Atividades de execucao de rotinas de backup das Estacbes de Trabalho
ndo constituem papel da equipe de suporte técnico, devendo ser
executadas pelo usuario.

10.1 SOLICITACAO DE SERVICOS E SUPORTE TECNICO
O usuério solicita servigos e suporte técnico em razao de:

- Problema com o equipamento;

- Problema com os aplicativos ou sistemas homologados;

- Problema na rede de telecomunicacdes;

- Necessidade de instalacdo, remanejamento, desinstalacdo de equipamentos,
aplicativos ou sistemas homologados;

- Necessidade de configuragcdo de recursos tecnolégicos;

- Duvida quanto a utilizacdo de software basico e Aplicativos Corporativos do
TIPA;

- Davidas ou problemas relacionados a segurancga da informagéo.

e Para a efetivacdo da solicitacdo de suporte técnico, seja por meio do
OTRS, chat ou por ligacdo telefénica, o0 usuario informa,
impreterivelmente, o nimero de patriménio, ou o0 nimero de série e
endereco l6gico, bem como relata de forma clara o problema e indica
outra pessoa para acompanhar o atendimento, na falta do demandante.

e Quando nao for possivel acompanhar o chamado técnico, o usuario
contata a CS para cancelamento do mesmo, evitando-se assim custo
para o TIPA, como por exemplo, o deslocamento do técnico até o local
do atendimento.
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Para a efetivacdo da solicitacdo de suporte técnico a equipamentos de
terceiros instalados no ambiente do TJPA, o usuario informa,
impreterivelmente, o nUmero de série e o enderecgo l6gico, bem como
relata de forma clara o problema e indica outra pessoa para acompanhar
o atendimento, na falta do demandante.

10.2 SUPORTE TECNICO EM PRIMEIRO NIVEL

A solicitacdo de suporte técnico pelo usuario, em primeiro nivel é
recepcionada pela CS por meio do OTRS, por canal telefénico, ou por
Chat.

10.3 SUPORTE TECNICO EM SEGUNDO NIVEL - REMOTO

As demandas de instalacdo de Aplicativos Corporativos sé&o
solucionadas por meio de ferramentas de acesso remoto homologadas
pelo TIPA.

Todo atendimento remoto é previamente comunicado e/ou agendado
com o usuario demandante caso comprometa a seguranca da rede do
TIPA.

Os atendimentos somente sdo repassados aos técnicos de campo se
esgotadas as possibilidades de atendimento remoto ou nha
impossibilidade deste.

A equipe técnica registra todo o atendimento remoto no OTRS, inclusive
agueles nao originados pelo usuario e que se fazem necessarios para a
manutencao dos padrdes e disponibilidade dos recursos tecnolégicos.

10.4 SUPORTE TECNICO EM SEGUNDO NIVEL — EXTERNO

Prové suporte técnico de segundo nivel aos recursos tecnoldgicos,
garantindo plena disponibilidade ao desempenho das atividades das
unidades corporativas e negociais do TIJPA.

Promove vistorias preventivas e de pré-instalacdo de recursos
tecnoldgicos.

Informa e orienta os usuarios quanto aos procedimentos de coépia de
seguranca necessarios, para evitar perdas de informacfes e aplicativos
contidos nos recursos tecnolégicos quando da realizacdo do
atendimento técnico.

Notifica ao gestor da unidade usuaria e a CS quando da constatacao de
softwares ndo homologados e inconformidades detectadas nos
equipamentos.

Registra todo o atendimento no OTRS.

Mantém sigilo das informagdes contidas nos equipamentos dos usuarios
qguando realiza o atendimento técnico.

Repassa o chamado técnico para atendimento de terceiro nivel, quando
esgotados os procedimentos de segundo nivel.
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e Monitora os prazos, custos e qualidade dos atendimentos, nos casos de
manutenc¢des corretivas, bem como o cronograma das manutencgdes
preventivas.

e Mantém em seu site a lista de funcionarios prestadores atualizada com
os dados contidos no crachd e foto para consulta pelas unidades
usuérias.

e Mantém o cadastro de equipamentos atualizado no sistema OTRS,
visando dar aos usuarios e unidades, visibilidade dos equipamentos alvo
de manutengao.

e Para intervencdo em equipamento que disponha de disco rigido, o
usuario providencia um backup atualizado dos dados que considerar
relevantes. Portanto, ndo constitui obrigacdo do técnico a realizacdo de
backup de dados que nao sejam de interesse do TJPA como, por
exemplo: musicas, videos, filmes, declaracdo de IRPF, documentos e
planilhas particulares, etc. Ou seja, cabe ao usuario do equipamento a
cOpia de seguranca de arquivos com conteldo nao institucional.

10.5 SUPORTE TECNICO EM TERCEIRO NIVEL

e A equipe técnica repassa o chamado, com todos os procedimentos
executados no nivel inicial, para atendimento de terceiro nivel, por meio
do OTRS, quando esgotados os procedimentos de segundo nivel.

11.RELATORIOS GERENCIAIS E INDICADORES

e A andlise tem por finalidade, por meio de relatérios e indicadores de
desempenho, propiciar uma melhor gestdo dos contratos e melhoria nos
processos internos.

e A CAU analisa periodicamente os atendimentos realizados em primeiro
nivel, consolidando as informacdes, observando os seguintes quesitos:

- Qualidade dos servicos prestados;

- Problemas e solugbes apresentadas;

- Duracgao e tempestividade do atendimento;

- Recursos com maior incidéncia de problemas;

- Unidades com maior indice de chamados.

e A equipe técnica terceirizada, juntamente com a CAU, analisa
periodicamente os atendimentos realizados em segundo nivel, por meio
de relatérios gerados pela ferramenta de gestéo dos contratos.

e As informagbes gerenciais devem incluir os seguintes indicadores de
desempenho e qualidade:

o em relacdo a Eficiéncia:
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- indice de incidentes encerrados no 1° nivel de suporte.

o em relacdo a Eficacia:
- indice de incidentes encerrados dentro do ANS.

o em relacdo a Efetividade:
- indice de incidentes encerrados na primeira chamada;
- indice de satisfac@o do usuario com o nivel de atendimento.

o em relacdo a Economicidade:

- indice de incidentes resolvidos de forma remota.

12.CONSIDERACOES FINAIS

Esse normativo define os procedimentos empregados no suporte ao USUArio.
Os procedimentos sao constantemente submetidos a melhorias continuadas.
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