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1. INTRODUCAO

A Gestdo de Risco é um processo continuo e aprimoravel composto por atividades
coordenadas para orientar e controlar a organizacao quanto a mitigacao de riscos que a afastam
de seus objetivos institucionais. Em nivel institucional visa aumentar a capacidade da
organizagao para lidar com incertezas, estimular a transparéncia e contribuir para o uso
eficiente, eficaz e efetivo de recursos.

O Conselho Nacional de Justica — CNJ busca constantemente o aperfeicoamento
tanto do plano quanto dos processos de gestdo de risco, visando deixar os Tribunais
cada vez mais consolidados nesta pratica, o Art. 37 da Res. 370/2021 ndo deixa duvidas
em seu objetivo, que prevé: “Cada drgdo deverd elaborar Plano de Gestéo de Riscos de
TIC, com foco na continuidade de negdcios, manutengdo dos servigos e alinhado ao plano
institucional de gestdo de riscos, objetivando mitigar as amea¢as mapeadas para atuar
de forma preditiva e preventiva as possiveis incertezas.”

Dessa forma, o presente documento estda sendo elaborado para servir de
instrumento de apoio e orientacdo para o efetivo gerenciamento de riscos no ambito da
Tecnologia da Informacgao e Comunicagao deste TJPA, alinhado ao plano institucional de

gestdo de riscos.

2. OBJETIVO

A Gestdo de Riscos do TJIPA tem como objetivo auxiliar a tomada de decisdo, com
vistas a prover razodvel seguranca no cumprimento da missao e no alcance dos objetivos
institucionais. O presente Plano de Gestdo de Riscos pretende contextualizar a Politica
de Gestdo de Riscos, capturando a identidade estratégica, os objetivos da organizacdo e
os elementos do ambiente interno e externo que podem exercer influéncia sobre esses
objetivos. Visa ainda estabelecer as métricas e critérios para os processos de andlise e
avaliacdo de riscos (estimativas de probabilidade e impacto, nivel de risco, e efetividade

dos controles).
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Como principais objetivos do Plano de Gestdo de de Riscos do Tribunal de Justica
do Estado do Para, podemos destacar:

a) Aumentar o nivel de alcance dos objetivos da instituicao;

b) Assegurar que a alta gestao tenha acesso as informagdes pertinentes aos riscos
aos quais a organizagao pode estar exposta;

c) Relacionar os objetivos e politicas da organiza¢do com a politica de gestdo de riscos;

d) Melhorar na identificagao de oportunidades e ameagas;

e) Melhorar a governanca;

f) Aumentar a confianc¢a das partes interessadas;

g) Melhorar os controles de situagdes adversas;

h) Melhorar a eficacia e eficiéncia operacional;

i) Prever perdas e gestdo de incidentes;

j) Estabelecer uma base confidvel para a tomada de decisdo e planejamento;

3. REFERENCIA NORMATIVA

Este Plano de Gestdo de Riscos se fundamentou nos seguintes documentos:

e Plano de Gestdo de Risco do Tribunal de Justica do Estado do Para, versao
1.2, 06/12/2019, disponivel na area da Coordenadoria de Gestdo de
Processos e Riscos;

e “Guia de Gestdo de Risco & Controles” do Tribunal de Justica do Distrito
Federal e dos Territorios;

e Politica de Gestdo de Riscos do TJPA, conforme portaria n2 3016/2019-
GP, de 05/07/2019, que dispde sobre a Politica de Gestdo de Riscos do
Poder Judiciario do Estado do Pard, define objetivos, conceitos,
principios, estrutura e responsabilidades;

e “Cartilha de Gestao de Riscos” do Conselho Nacional de Justica, agosto
de 2019;

e “Referencial basico de Gestdo de Riscos” do Tribunal de Contas da Unido.
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4. APLICABILIDADE

Este artefato poderd ser aplicado em todas as unidades da Secretaria de

Informdtica do Tribunal de Justica do Estado.

5. GESTOR DE RISCOS DE TIC

O Gestor de Risco no atual cenario é um ator imprescindivel no ambito da Gestado
de Risco, de acordo com o Guia de Gestdo de Risco do TIDFT, de 2019, o “Gestor de
riscos ou responsavel pelos riscos é representado pelo gestor de maior grau hierarquico
da organizacdo ou da unidade objeto de andlise. O gestor de risco devera selecionar os
processos de trabalho, como também subsidiar o grupo de trabalho com informacdes
relevantes sobre os riscos durante as fases posteriores da metodologia. Além disso,
encarregar-se-a do monitoramento do processo em seu conjunto e da comunicacao as
partes interessadas”

Sdo responsabilidade de um gestor de risco:

I.  Assegurar que o risco seja gerenciado de acordo com a politica de gestao
de riscos da organizacdo;

II.  Monitorar o risco ao longo do tempo, de modo a garantir que as
respostas adotadas resultem na manutencdo do risco em niveis
adequados, de acordo com a politica de gestao de riscos; e

Ill.  Garantir que as informacdes adequadas sobre o risco estejam disponiveis

em todos os niveis da organizacao.

6. EQUIPE DE TRABALHO

O escopo da gestdo de riscos possui uma grande abrangéncia, um Unico gestor
de risco ndo conseguiria perpassar por todas as fases de um processo, assim compor

uma equipe de trabalho é essencial.
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De acordo com o Guia do TIDFT, “Cabe destacar a importdncia de constituir um
grupo heterogéneo, com representantes de todas as etapas do processo, no intuito de

enriquecer as fases de identifica¢éo e avaliagdo dos riscos.”

7. SELECAO DO PROCESSO DE TRABALHO

De acordo com o Guia do TIDFT, “inicialmente, serdo selecionados os processos
de trabalho dos quais os riscos serdao geridos e tratados. Para tanto, deverdo ser
considerados aqueles processos mais relevantes ao atingimento dos objetivos da
unidade e dos objetivos estratégicos do Tribunal ou aqueles mais suscetiveis as
incertezas do ambiente. A sele¢dao dos processos deve ser estabelecida pelo gestor de
risco, de acordo com os critérios adequados a cada area de atuacdo, que podem ser de
custos, procedimentos, imagem, atendimento ao usuario, seguranca etc.

Caso ndo haja definicdo clara em quais processos atuar, a equipe de trabalho
podera realizar a contextualizacdo da drea para identificar o escopo a ser trabalha - do.
A fase de contextualizacdo serd abordada no tdpico seguinte. Em uma situacao ideal, o
processo em questdao ja deve estar mapeado para que os riscos priorizados sejam
sucessivamente plotados ao longo do fluxo. Caso o mapeamento ainda ndo tenha sido
realizado, o levantamento das principais atividades pode servir de orientagdo para a
identificacdo dos riscos”

Percebe-se assim, que a etapa de selecdo do processo é de suma importancia,

pois é nela que o mapeamento existe como direcionamento.

8. PROCESSOS DE GESTAO DE RISCOS DE TIC

De acordo com o Referencial Basico de Gestdo de Riscos do Tribunal de Contas
da Unido, de abril de 2018, “O processo de gestdo de riscos envolve a identificacao, a
analise e a avaliacdo de riscos, a selecdo e a implementacdo de respostas aos riscos
avaliados, o monitoramento de riscos e controles, e a comunicag¢do sobre riscos com

partes interessadas, internas e externas. Esse processo é aplicado a uma ampla gama
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das atividades da organizacdo, em todos os niveis, incluindo estratégias, decisGes,
operacdes, processos, funcdes, projetos, produtos, servicos e ativos, e é suportado pela
cultura e pela estrutura de gestdo de riscos da entidade.”

O Tribunal de Justica do Pard em seu Plano de Gestdo de Riscos, esclarece que a
Gestdo de Riscos se inicia pela definicdo ou escolha dos objetivos estratégicos, processos
de trabalho e/ou ativos prioritarios para a instituicdo, e que, por isso, sdo fundamentais
ao préprio funcionamento do 6rgdao. Uma vez definidos os elementos a serem
gerenciados, inicia-se o Processo de Gestdo de Riscos baseado no modelo descrito na
norma ABNT NBR I1SO 31000:2018, o qual é composto por 7 (sete) etapas, a saber:

1. Estabelecimento do contexto;
2. Identificacdo do risco;
Analise do risco;
Avaliacdo do risco;
Tratamento do risco;

Monitoramento;

N o v &~ w

Comunicacgao.
O conteudo de cada um dos itens acima, é exatamente o mesmo utilizado no

Plano de Gestdo de Riscos Institucional do TJIPA.
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Figura 1 — Processo de Gestao de Riscos
Fonte: ABNT NBR ISSO 31000:2018
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