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UTILIZACAO DA INTERNET

1. ASSUNTO/OBJETIVO

Estabelecer responsabilidades e requisitos basicos de utilizacdo da Internet no
ambiente de Tecnologia da Informacdo e Comunicacdo (TIC) do Poder
Judiciéario do Para.

2. FINALIDADE E AMBITO DA APLICACAO

A Internet é o maior conglomerado de redes de comunicacfes em escala
mundial, ou seja, varios computadores e dispositivos conectados em uma rede
mundial e dispde milhdes de dispositivos interligados pelo protocolo de
comunicacdo TCP/IP que permite o acesso a informagbes e todo tipo de
transferéncia de dados. Ela carrega uma ampla variedade de recursos e
servicos, incluindo os documentos interligados por meio de hiperligacdes da
World Wide Web (Rede de Alcance Mundial), e a infraestrutura para suportar
correio  eletrdbnico e servicos como comunicacdo instantanea e
compartilhamento de arquivos.

Sua utilizacdo no Tribunal visa a disponibilizacdo de servicos aos
jurisdicionados e advogados, ao acesso a sistemas externos, a comunicacao
entre unidades judiciarias geograficamente espalhadas, a prestacéo de servico
e a comunicacdo por meio de correio eletrénico, servicos de mensageria entre
si e com demais Orgaos e entidades.

3. UNIDADE GESTORA

Servigo de Seguranca e Sistemas Basicos (SSSB).

4. PUBLICO ALVO

Magistrados, servidores, estagiarios e os colaboradores em todas as unidades
do TJPA.
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5. RELACAO COM OUTROS NORMATIVOS

SI-02.01-Politica de Seguranca da Informacao

6. REGULAMENTACAO UTILIZADA
NBR ISO 27002/2006.

7. DEFINICOES E CONCEITOS BASICOS

Chave de Acesso - Cadigo de acesso atribuido a cada usuério. A cada Chave
de Acesso € associada uma senha individual e intransferivel, destinada a
identificar o usuario, permitindo-lhe o acesso aos recursos disponiveis.

Contas - Ver chave de acesso.

Download - Baixar um arquivo ou documento de outro computador, através da
Internet.

FTP (File Transfer Protocol) - Protocolo padrdo da Internet, usado para
transferéncia de arquivos entre computadores.

Internet - o maior conglomerado de redes de comunicacdes em escala
mundial, ou seja, varios computadores e dispositivos conectados em uma rede
mundial e dispde milhdes de dispositivos interligados pelo protocolo de
comunicacdo TCP/IP que permite o acesso a informacdes e todo tipo de
transferéncia de dados.

Modem - Equipamento de comunicacdo de dados que utiliza os mecanismos
de modulacdo e demodulacdo para transmissao de informacdes, geralmente
através da rede de telefonia.

Mensageria - Aportuguesamento do termo da lingua inglesa “messaging”.
Representa os sistemas destinados a troca de mensagens entre usuarios de
sistemas computacionais. A troca de mensagens pode ser sincrona quanto 0s
interlocutores recebem imediatamente as mensagens enviadas entre si ou
podem ser assincronas quando as mensagens podem ser armazenadas pelo
sistema para posterior leitura e resposta. Estes sistemas podem ser publicos e
disponiveis na Internet ou podem ser privados e disponiveis apenas para 0s
membros de uma instituicAo dentro de sua infraestrutura de comunicacgéo
interna (rede local). Exemplos classicos de sistemas de mensageria sao o
MSN, Google Talk, Yahoo Messenger.

Peer-to-Peer (P2P) - E um tipo de programa que permite a distribuicdo de
arquivos a outros usuarios atraves da Internet.
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SIR — Servigo de Infraestrutura de Rede

SSSB - Servico de Serguranca e Sistemas Bésicos

8. FLUXOS, FORMULARIOS E ORIENTACOES TECNICAS

N&o se aplica.

9. COMPETENCIAS E RESPONSABILIDADES
9.1 SSSB

9.1.1 Definir controles l6gicos no sentido de garantir o cumprimento deste
normativo e resguardar a utilizacado da banda para o uso institucional.

9.2 SIR

9.2.1 Monitorar a disponibilidade e funcionamento dos Links de
Comunicagéo com a Internet e entre as comarcas.

9.3 Usuario

9.3.1 E de responsabilidade de cada usuério zelar pelo fiel cumprimento ao
estabelecido na presente Norma.

10.PROCEDIMENTOS
10.1 PROCEDIMENTOS RELACIONADOS AO USO DA INTERNET

10.1.1 Internet, no ambito do Poder Judiciario do Par4, € uma concesséao e
ndo um direito. Portanto, seu uso deve estar relacionado as
necessidades de trabalho do Orgéo, de forma a garantir a seguranca e
a boa performance deste instrumento de trabalho.

10.1.2 O usuario deve utilizar a Internet observando a conformidade com a lei,
a moral e a ordem publica.

10.1.3 O acesso a Internet se dard por meio de mecanismos de autenticacdo
(usuario/senha), que determinardo tanto a titularidade dos acessos
feitos por seus usuarios como registros para fins de auditoria.

10.1.4 O usuario é pessoalmente responsavel por todas as atividades
realizadas por intermédio de sua chave de acesso (usuario/senha).

10.1.5 E expressamente proibida a divulgacdo e/ou o compartilhamento de
informacdes sigilosas em listas de discusséo (ex.: Féruns), bate-papo
(ex.: chat) ou quaisquer outros meios.

10.1.6 Usuarios com acesso a Internet ndo podem enviar para terceiros
softwares adquiridos e/ou licenciados ou dados de propriedade do
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Poder Judicidrio do Para, sem a autorizacdo expressa do responséavel
pelo mesmo.

10.1.7 Os usuéarios poderao fazer download de arquivos da Internet que sejam
necessarios ao desempenho de suas atividades, desde que
respeitados os termos de licenca de uso e registro desses programas.

10.1.8 Havera possibilidade de geracdo de relatérios acerca dos sites
acessados por usuarios em um determinado periodo.

10.1.9 O usuério ndo deve utilizar a Internet com objetivos ou meio para a
pratica de atos ilicitos, proibidos pela lei ou pela presente Norma,
lesivos aos direitos e interesses do Orgédo ou de terceiros, ou que, de
gualquer forma, possam danificar, inutilizar, sobrecarregar ou deteriorar
0s recursos tecnolégicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, de seu uso ou de uso de
terceiros.

10.1.10E vedada a utilizacdo de modem em maquinas que ja estejam
conectadas via cabo ou redes sem fio (wireless), ao ambiente interno
da rede do Poder Judiciario do Para.

10.1.11 Os usuérios que desejarem utilizar outras conexdes de rede, além
daquelas ja estabelecidas, deverdo obrigatoriamente solicitar
autorizacd@o a Secretaria de Informatica, de forma a ndo comprometer a
seguranca da rede.

10.1.12E permitido o uso de softwares de comunicacdo instantanea
(mensageria), tais como, Google Talk, Skype e afins, observada sua
utilizacdo exclusivamente para fins de trabalho de interesse do Orgéo.

10.1.13 N&o é permitida a utilizacdo de softwares do tipo peer-to-peer (P2P)
para atividades de download ou compartilhamento de arquivos, tais
como Kazaa, Emule e afins.

10.1.14 Devido a questbes associadas a falta de garantia da seguranca da
informacgédo, o uso de softwares de armazenamento em nuvem, tais
como DropBox, iCloud, Google Drive e afins é permitido apenas em
casos especiais, no interesse de atividades de trabalho do TJPA e
apos analise e parecer do Servico de Seguranca e Sistemas Basicos.
Para estes servi¢os, quando liberados, ndo ha garantia de seguranca.

7

10.1.15N&o é permitido o acesso a sites externos de Proxy ou uso de
softwares tais como UltraSurf e afins, com o intuito de burlar restricdes
internas aqui normatizadas. Acdo contraria a esta norma caracteriza
transgressdo das regras de seguranca da informacdo e coloca o
transgressor sujeito as sansdes e medidas previstas em lei.
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10.1.16 Havera monitoramento continuo e bloqueio automatico de sites
conhecidos de jogos, pornografia, pedofilia e outros em desacordo com
a lei. O acesso a sites do tipo é terminantemente proibido, mesmo
guando ainda néao estiverem bloqueados pelo sistema de seguranca.

10.1.17 Caso haja blogueio de algum site e este bloqueio seja considerado
invalido, o usuario podera solicitar o desbloqueio através da abertura
de um chamado técnico no sistema disponivel no portal interno do
TJPA, sendo necessario informar na mensagem qual a URL bloqueada
e a justificativa para o desbloqueio da mesma.

10.1.18 Considerando o horéario do expediente forense se estende ao longo do
horario entre 8:00 e 14.00, fica liberado apds o termino do horéario de
expediente, a partir das 15:00, o acesso a Internet aos recursos de
redes sociais do tipo Facebook, Google Plus, Twitter e assemelhados,
assim como o acesso a videos sob demanda (YouTube).

11.RELATORIOS GERENCIAIS E INDICADORES
Relatorios a Serem Emitidos pelo SSSB sob demanda

Relatorios de Utilizacao do Servico de Internet

12.CONSIDERACOES FINAIS

Este normativo deve ser atualizado sempre que houver alteracdo nos
procedimentos ou na ferramenta a ser utilizada. Demais esclarecimentos
devem ser dirigidos ao Servico de Seguranca e Sistemas Basicos.
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