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DOCUMENTO DE OFICIALIZAÇÃO DA DEMANDA 

 

Contratação de solução de análise e proteção avançada de 

vulnerabilidades em equipamentos servidores (Deep 

Security) e em equipamentos de microinformática (Smart 

Protection for Endpoint), incluindo garantia, suporte 

especializado, corretivo e preventivo pelo período de 24 

meses 
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 TRIBUNAL DE JUSTIÇA DO ESTADO DO PARÁ 

SETOR DEMANDANTE: Coordenadoria de Suporte Técnico 

RESPONSÁVEL PELA DEMANDA: ARILSON GALDINO DA SILVA 

MATRÍCULA: 183318 TELEFONE: 3289-7181 / 98161-3141 

E-MAIL: arilson.silva@tjpa.jus.br 

 

1. Justificativa da necessidade e motivação da contratação 

É crescente a preocupação com ataques cibernéticos que causam prejuízos dos mais diversos tipos a 
instituições públicas e privadas, sendo de extrema importância que o TJPA disponha de um conjunto de 
ferramentas e práticas que visem aumentar o grau de prevenção contra estes ataques, protegendo a imagem 
da instituição perante a sociedade paraense e os dados gerados e confiados ao Tribunal. Uma solução de deep 
security e de endpoint é uma ferramenta fundamental para contribuir na proteção da infraestrutura de 
servidores e dos equipamentos de microinformática que compõem o parque computacional do Tribunal, 
onde dados sensíveis referentes a atividade institucional desempenhada pelo TJPA são utilizados diariamente, 
e na maioria das vezes, não é possível realizar uma política de atualizações e correções de vulnerabilidades 
nestes ativos. Por reconhecer a criticidade de servidores de datacenter que hospedam serviços e sistemas 
como PJe, Libra, PROJUDI, SEEU, dentre vários outros, muitas vezes não havendo janela de tempo para corrigir 
vulnerabilidade e aplicar correções referentes ao sistema operacional, servidor de aplicação ou mesmo ao 
próprio serviço ou sistema hospedado na infraestrutura de TI do tribunal.  

2. Descrição sucinta da solução pretendida 

A contratação da solução de análise e proteção avançada de vulnerabilidades em equipamentos servidores 
(Deep Security) e equipamentos de microinformática (Smart Protection for Endpoint) é composta pelo 
licenciamento, suporte, tanto do fabricante quanto do parceiro, no modelo 8x5 (8 horas por dia, 5 dias na 
semana), e garantia pelo período de 24 meses, além de treinamento para 5 membros da equipe da Secretaria 
de Informática do TJPA que vão trabalhar diretamente na solução contratada. Abaixo segue as 
funcionalidades listadas que serão licenciadas pelo período de 24 meses: 

Funcionalidades Smart Protection for Endpoint: 

1. XGen ™ Anti-malware. 
2. Vulnerability Protection. 
3. Virtual Desktop Integration. 
4. Mac and Windows Security. 
5. Server Security. 
6. Endpoint Application Control. 
7. Endpoint Encryption. 
8. Mobile Security and Management. 
9. Advanced Detection and Response. 

 

Funcionalidades Deep Security: 

1. Antimalware. 
2. Análise Comportamental 
3. Machine Learning. P
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4. URL Filtering and Reputation. 
5. Análise via Sandbox. 
6. Application Control. 
7. Log Inspection. 
8. IPS baseado em Host. 

3. Alinhamento entre a demanda e o Plano de Anual de Contratação e o Planejamento Estratégico 
Institucional (PEI) e/ou Planejamento Estratégico de Tecnologia da Informação e Comunicação (PETIC) 
do TJPA 

A demanda está alinhada ao Macrodesafio 12 (Fortalecimento da Estratégia Nacional de TIC e Proteção de 
Dados) prevista no Plano de Gestão 2021-2023 do TJPA, além de estar alinhada ao Plano de Contratações de 
Soluções de TIC 2021 do Tribunal e prevista no plano orçamentário de 2021 do TJPA. 

4. Demonstrativo de resultados a serem alcançados com a solução 

Ao realizar esta contratação, o TJPA avançará mais uma etapa na construção de um ecossistema de segurança 
que irá abranger equipamentos de microinformática, rede de computadores, infraestrutura e sistemas 
utilizados pelo Tribunal, ao aplicar camadas de proteção ativa nos computadores utilizados por magistrados 
e servidores  e também nos servidores que hospedam sistemas e serviços essenciais para o Tribunal, 
permitindo que a equipe de TI possa ter mais tempo para trabalhar na correção de falhas e vulnerabilidades 
que possam vir a existir no parque computacional do TJPA.  

5. A previsão de data em que deve ser iniciado o fornecimento dos bens ou a prestação dos serviços, 
observando os prazos estabelecidos no Plano de Contratações 

A previsão de entrega dos bens e da prestação dos serviços é logo após a assinatura do contrato, de acordo 
com o plano de contratações do TJPA. Existem demandas a serem atendidas que necessitam de agilidade, 
portanto é interesse do Tribunal que a solução seja renovada e os servidores sejam capacitados com a maior 
brevidade possível. 

6. Indicação dos integrantes das equipes de planejamento, de apoio e de gestão e fiscalização da 
contratação 

 

6.1. Equipe de planejamento da contratação 

Integrante Demandante 
Nome: ARILSON GALDINO DA SILVA 
Matrícula: 183318 
Telefone: 3289-7181 
E-mail: arilson.silva@tjpa.jus.br 

Integrante Técnico 
Nome: THIAGO DO ROSARIO DE CASTRO 
Matrícula: 174394 
Telefone: 3289-7189 
E-mail: thiago.rosario@tjpa.jus.br 

 

6.2. Equipe de apoio da contratação (quando se tratar de licitação) 

Integrante Demandante 
Nome: ARILSON GALDINO DA SILVA 
Matrícula: 183318 
Telefone: 3289-7181 
E-mail: arilson.silva@tjpa.jus.br 
  

Integrante Técnico 
Nome: THIAGO DO ROSARIO DE CASTRO 
Matrícula: 174394 
Telefone: 3289-7189 
E-mail: thiago.rosario@tjpa.jus.br 
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6.3. Equipe de gestão e fiscalização da contratação 

Gestor do Contrato 
Nome: THIAGO DO ROSARIO DE 
CASTRO 
Matrícula: 174394 
Telefone: 
E-mail: thiago.rosario@tjpa.jus.br 

Fiscal Demandante 
Nome: ARILSON GALDINO DA 
SILVA  
Matrícula: 183318 
Telefone: 3289-7181 
E-mail: arilson.silva@tjpa.jus.br 

  

Fiscal Técnico 
Nome: DANIEL AZEVEDO FERREIRA 
Matrícula: 116394 
Telefone: 98165-1885 
E-mail: daniel.ferreira@tjpa.jus.br 

 

 

 
Belém, 18 de maio de 2021. 
 

 
 

Arilson Galdino da Silva 
Responsável pela Formalização da Demanda 
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