PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO 036/2021, QUE ENTRE SI FAZEM O
TRIBUNAL DE JUSTICA DO ESTADO DO PARA,
E A EMPRESA ALLTECH - SOLUGOES EM
TECNOLOGIA LTDA COMO MELHOR ABAIXO
SE DECLARA.

O TRIBUNAL DE JUSTIGA DO ESTADO DO PARA, 6rgéo do Poder Judiciario, com sede na Avenida
Almirante Barroso, n°. 3089, bairro do Souza, na cidade de Belém, Estado do Para, CEP 66.613-710,
com inscricdo no CNPJ/MF n°. 04.567.897/0001-90, doravante denominado CONTRATANTE, neste ato
representado por sua Secretaria de Administragdo, DEBORA MORAES GOMES, brasileira, residente e
domiciliada em Belém, capital do Estado do Para, portadora da carteira de identidade n°.
1602961/SSP/PA, inscrita no CPF/MF sob 0 n°.257.584.702-87, designada pela Portaria n°. 450/2021-
GP de 1° de fevereiro de 2021, publicada no Diario de Justica do dia 02 fevereiro de 2021, €, de outro
lado a empresa ALLTECH — SOLUCOES EM TECNOLOGIA LTDA, inscrita no CNPJ/MF sob o n°.
21.547.011/0001-66, com sede na SCN Quadra 01 Bloco F, Salas 1201/1220, Ed. America Office Tower,
Brasilia/DF, telefone: (61) 3344-0236, e-mail: mrossetto@alltechsolucoes.com.br daqui por diante
designada CONTRATADA, e neste ato representada pelo Senhor MURILO ROSSETTO, brasileiro,
solteiro, gestor de agronegécios, portador da carteira de identidade n°® 2.485.039 SSP/DF e do CPF n°.
036.031.821-54, resolvem celebrar o presente Contrato, decorrente do processo de adesédo a Ata de
Registro de Precos 004/2021, oriunda do Preg&o 003/2021 da Defensoria Publica do Estado do Para
(Processo 2020/1060869- DPE), conforme instrugéo realizada nos autos do processo siga-doc PA-PRO-
2021/01602 e mediante as clausulas e condi¢cdes a seguir enunciadas:

CLAUSULA PRIMEIRA: DO OBJETO

1.1. O presente Contrato tem por objeto a Contratagcdo de empresa para fornecimento de
subscri¢éo de softwares de seguranga, incluindo garantia, atualizagéo de versao, suporte técnico por 24
meses, transferéncia de conhecimento e servicos técnicos especializados, para atender as
necessidades do Tribunal de Justica do Estado do Para; conforme condigbes e exigéncias constantes
nas especificagcdes do Termo de Referéncia — Anexo | do Edital do Pregéo Eletrénico SRP N° 003/2021,
e na instrucéo realizada nos autos do processo siga-doc PA-PRO-2021/01602 e executado de forma
indireta.

CLAUSULA SEGUNDA: DA VINCULACAO AO EDITAL E PROPOSTA

2.1. Este Instrumento de Contrato guarda inteira conformidade com os termos processo de
ades&o a Ata de Registro de Precos 004/2021 instruido nos autos do PA-PRO-2021/01602, com o Edital
do Pregéo Eletronico SRP n°. 003/2021, com o Termo de Referéncia e Anexos, contidos no Processo n°
2020/1060869 e a PROPOSTA da CONTRATADA.

CLAUSULA TERCEIRA - DA EXECUCAO, SUPORTE TECNICO E GARANTIA

3.1. O presente Contrato sera executado de forma indireta, nos termos do Processo siga-doc
PA-PRO-2021/01602, do edital e dos anexos do Preg&o Eletrdnico n°® 003/2021-SRP, tudo em
conformidade com a Legislagdo vigente.

3.2. O prazo de vigéncia da garantia e suporte técnico do contrato sera de 24 (vinte e quatro)
meses, contados a partir do recebimento definitivo da solugéo adquirida.
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3.3. Durante o periodo de vigéncia da garantia, a CONTRATANTE tera direito a atualiza¢éo de
versdo de todos os softwares contratados.

3.4. Toda a manutengéo da solugdo (licengas) durante o periodo de garantia sera de inteira
responsabilidade da contratada, nos termos e condi¢des especificados no Termo de Referéncia.

3.5. Todas demais condi¢des estdo dispostas no Termo de Referéncia.

CLAUSULA QUARTA - DOS DIREITOS E DAS OBRIGACOES DA CONTRATANTE

4.1. Sem que aisto limite seus direitos, tera o Tribunal de Justi¢a do Estado do Para, as seguintes
garantias:

4.1.1. Receber o objeto de acordo com o que consta neste instrumento, no edital e nos seus
anexos.

4.1.2. Exigir o cumprimento de todas as obriga¢c6es assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta.

4.2. Sem que a isto limite sua responsabilidade, sera o Orgéo responsavel pelos seguintes itens:
4.2.1. Realizar os pagamentos de acordo com o previsto na competente Nota de Empenho.

4.2.2. Prestar as informagbes e os esclarecimentos que venham a ser solicitados pela
Contratada.

4.2.3. Indicar FISCALIZACAO com competéncia necessaria para proceder ao recebimento
dos objetos licitados e atestar as Notas Fiscais apés a verificacdo das especificagbes, qualidade,
quantidade e precos pactuados.

4.2.4. Promover o recebimento do objeto licitado, rejeitando o que estiver em desacordo com
o exigido no Termo de Referéncia e no Edital do Pregao Eletronico n° 003/2021.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATADA

5.1. Atender a todas as condigées descritas no presente Termo de Referéncia e respectivo
Contrato;

5.2. Manter as condi¢cdes de habilitacdo e qualificacdo exigidas durante toda a vigéncia do
Contrato;

5.3. Facilitar o pleno exercicio das fun¢des da fiscalizagdo. O nédo atendimento das solicitacdes
feitas pela fiscalizagéo sera considerado motivo para aplicagéo das sangdes contratuais. O exercicio das
funcgdes da fiscalizacdo ndo desobriga a contratada de sua propria responsabilidade quanto a adequada
execucdo do objeto contratado;

5.4. Entregar os bens e prestar os servicos de acordo com os requisitos de quantidades,
especificagdes técnicas, manuais de operacao (quando couber).

5.5. Entregar os bens e prestar os servigcos, impreterivelmente, no prazo previsto e local
designado, conforme especificagdes constantes da proposta e do Edital e seus Anexos.

5.6. Nao divulgar informacdes, conceder entrevistas ou qualquer tipo de divulgagédo na midia
geral sobre projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenacéo a que se
reporta. Néo utilizar a marca do CONTRATANTE sem alinhamento prévio e autorizacédo deste.

5.7. Prestar garantia técnica na forma e condi¢bes estabelecidas.

5.8. Indicar, formalmente, observado o art. 68, da Lei n. ° 8.666, de 1993, preposto para
acompanhar a execugéo dos servicos e responder perante a CONTRATANTE.
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5.9. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializagéo,
instalagdo, garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos
licitados, inclusive sob eventuais substituicdes e reposicdes.

5.10. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no
desempenho dos servigos objeto deste instrumento ou em conex&@o com eles, ainda que acontecido nas
dependéncias do CONTRATANTE.

5.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em
decorréncia do Contrato;

5.12. N&o ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fuséo, cisdo ou
incorporagéo sé serdo admitidas com o consentimento prévio e por escrito do CONTRATANTE;

5.13. Toda informacéo referente as Areas de Tl de cada Org&o que a Contratada, seus Prepostos
e Técnicos vierem a tomar conhecimento por necessidade de execugéo dos servigos contratados, ndo
podera, sob hipétese nenhuma, ser divulgada a terceiros.

5.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que
porventura se fagam necessarios para fins de atualiza¢éo tecnolégica, reforgo de capacitagéo, conhecer
ambientes laborais com solugdo similar implantada, laboratérios, fabricas, ou seja, todo e qualquer
evento que tenha por finalidade agregar conhecimento e potencializar a solugéo adquirida por parte da
equipe do CONTRATANTE.

5.15. Nao deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto,
sob qualquer alegacdo, mesmo com pretexto de néo ter sido executado anteriormente qualquer tipo de
procedimento;

5.16. Manter central de suporte técnico, indicando o nimero de telefone desta ou enderego
eletrénico para abertura de chamados.

5.17. Devera a CONTRATADA possuir profissionais devidamente habilitados e qualificados a
prestacao de assisténcia técnica, durante todo o periodo garantia de hardware/software.

5.18. Providenciar a substituicdo imediata dos profissionais alocados ao servigo, que
eventualmente ndo atendam aos requisitos deste Termo de Referéncia ou por solicitagdo do
CONTRATANTE, devidamente justificada;

5.19. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE e suas
unidades, ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a
execucdo do objeto contratado;

5.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados
e prepostos, quando nas dependéncias do CONTRATANTE e respectivas unidades, devendo adotar as
providéncias que, a respeito, exigir a legislagdo em vigor.

CLAUSULA SEXTA - DA VIGENCIA

6.1. O presente Contrato tera vigéncia por 24 (vinte e quatro) meses, a partir da data de
assinatura do contrato. Podendo ser prorrogado nos termos do art. 57 da Lei N° 8.666/93.

CLAUSULA SETIMA - DO VALOR

7.1. O valor anual do presente Contrato é de R$ 2.574.990,00 (dois milhdes, quinhentos e setenta
e quatro mil, novecentos e noventa reais), conforme o disposto na proposta da Contratada e detalhado
na tabela abaixo:
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VALOR

UNITARIO VALOR TOTAL

ITEM ESPECIFICAGAO QTD. | MEDIDA

Subscricdo de software de
seguranca para endpoints,
1 incluindo garantia e atualizagédo de | 6000 Usuario R$ 195,00 R$ 1.170.000,00
versdo por 24 (vinte e quatro)
meses

Subscricdo de software de
seguranca para servidores .

4 | incluindo garantia e atualizago de | 350 Sef?s’i'ggges R$3.500,00 | R$ 1.225.000,00
versdo por 24 (vinte e quatro)

meses.

Servico de Suporte Especializado
para Instalagdo, Migragdo e
Suportes corretivo e preventivo
para 24 (vinte e quatro) meses.

VALOR GLOBAL CONTRATADO R$ 2.574.990,00

1 Unidades | R$ 179.990,00 | R$ 179.990,00

7.2. No prego estdo incluidas todas as despesas que direta ou indiretamente decorram do
fornecimento do objeto ora contratado, inclusive custos com fretes, transporte, pessoal, encargos
sociais, trabalhistas e previdenciarios e quaisquer outros tributos e taxas que impliquem no fiel
cumprimento deste Contrato.

CLAUSULA OITAVA - DA DOTACAO ORCAMENTARIA

8.1. As despesas decorrentes do presente instrumento correrdo a conta da Dotacédo
Orgamentaria da CONTRATANTE vigente para o exercicio de 2021, de acordo com a classificagéo a
seguir:

e Programal/ Projeto/ Atividade: 02.061.1417.8651/ 8652/ 8653;
e Fonte de Recursos: 0118;
e Elemento de despesa: 339040.

CLAUSULA NONA - DO PAGAMENTO

9.1. O pagamento sera efetuado mediante a entrega do objeto licitado, com apresentacdo de
Nota Fiscal/Fatura, que devera ser apresentada a equipe de Gestdo e Fiscalizagdo do Contrato,
especificada na clausula décima terceira, conforme disp6e o artigo 5° da Lei n° 8.666/93.

9.1.1. Caso o prestador n&o possua conta no banco BANPARA, sera cobrada pelo banco
taxa referente ao DOC/TED, sendo o valor desta taxa automaticamente descontado no valor depositado
para pagamento da prestacdo do servigo.

9.2. O pagamento sera creditado em favor do fornecedor, no Banco do Brasil S. A., Agéncia n°®
3382-0, Conta Corrente n°. 6734-2, no prazo maximo de 30 (trinta) dias, contados da data do atesto na
nota fiscal pelo FISCAL, o qual observara as especificagdes exigidas no contrato.

9.2.1. Pagamentos através de cadigo de barra s6 poderdo ser realizados caso a empresa
possua convénio com o Banco do Estado do Para (BANPARA), uma vez que todos os pagamentos s&o
realizados através do SIAFEM (Sistema Integrado de Administracdo Financeira de Estados e
Municipios).
4
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9.2.2. O pagamento sera efetuado no prazo previsto no item 9.2 salvo atraso na liberacéo
de recursos pela Secretaria de Planejamento Coordenagéo e Finangas — SEPLAN.

9.3. Para fins de pagamento, a CONTRATADA devera, ainda, apresentar juntamente com a nota
fiscal, os seguintes documentos:

9.3.1. Certidao conjunta negativa de débitos relativos aos tributos federais e a divida ativa
da Uniao;

9.3.2. Certiddo negativa de débitos relativos as Contribuicdes Previdenciarias;

9.3.3. Certificado de regularidade do FGTS — CRF;

9.3.4. Certiddo negativa de débitos inadimplidos perante a Justica do Trabalho;

9.3.5. Certiddo negativa de débitos com Fazenda Estadual; 9.3.6. Certiddo negativa de
débitos com a Fazenda Municipal.

9.3.7. Declaragéo do cumprimento do disposto no inciso XXXIII do art. 7° da Constituicéo
Federal.

9.4. Na hipotese de estarem os documentos discriminados nos subitens 9.3.1 a 9.3.6. com
validade expirada, o pagamento ficara retido até a apresentac¢éo de novos documentos, dentro do prazo
de validade, ndo cabendo ao CONTRATANTE nenhuma responsabilidade em razao do atraso no
pagamento.

9.5. Caso haja aplicagdo de multa, o valor sera descontado de qualquer fatura ou crédito
existente na Defensoria Publica do Estado do Para em favor da CONTRATADA. Caso 0 mesmo seja
superior ao crédito eventualmente existente, a diferenca sera cobrada Administrativamente ou
Judicialmente, se necessario.

9.6. Caso a CONTRATADA seja optante pelo “Simples”, devera apresentar, junto com sua Nota
Fiscal, a comprovacdo de que é optante do Sistema Integrado de Pagamento de Impostos e
Contribuigées das Microempresas e Empresas de Pequeno Porte — SIMPLES e, também, cépia do
“Termo de Opgao” pelo recolhimento de imposto naquela modalidade.

9.7. Nao efetuado o pagamento pelo CONTRATANTE no prazo estabelecido no subitem 9.2, e
desde que néo haja culpa da CONTRATADA, os valores correspondentes a fatura serdo atualizados
financeiramente com base no critério abaixo especificado, em observancia ao art. 40, XIV, “c” da Lei
8.666/93 e suas alteracdes.

EM=1xN x VP.
Onde:
EM = Encargos moratérios.
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.
VP = Valor da parcela a ser paga.
| = indice de atualizacgao financeira = 0,0001644, assim apurado:
I =(T/100)/365 | = (6/100)/365 | = 0,0001644 TX = Percentual da taxa anual = 6%

CLAUSULA DECIMA - DAS SANCOES

10.1. Pela inexecucdo total ou parcial deste instrumento de Contrato, a Administragdo da
Defensoria Publica do Estado do Para podera, garantida a prévia defesa, aplicar 8 CONTRATADA as
seguintes sangdes:
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10.1.1. Adverténcia, que sera aplicada por oficio, mediante contra-recibo do representante
legal da CONTRATADA, estabelecendo o prazo de 5 (cinco) dias uUteis para que a empresa Contratada
apresente justificativas para o atraso, que s6 seréo aceitas mediante apreciagdo da Administragéo.

10.1.2. Multa de 0,2% (zero virgula dois por cento) por dia de atraso, e/ou descumprimento
das obrigacdes parciais estabelecidas neste instrumento, até o maximo de 10% (dez por cento) sobre o
valor do material ndo entregue, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente.

10.1.3. Multa de 10% (dez por cento) sobre o valor do material ndo entregue, no caso de
inexecucdo total ou parcial do objeto, recolhida no prazo de 15 (quinze) dias corridos, contado da
comunicacéo oficial, sem embargo de indenizagdo dos prejuizos porventura causados a Defensoria
Publica.

10.1.4. Suspenséo temporaria de participacdo em licitagdo e impedimento de contratar com
a Defensoria Publica, por prazo nédo superior a 2 (dois) anos.

10.1.5. Declaracéo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os seus motivos determinantes ou até que seja promovida sua reabilitagdo perante
a autoridade que aplicou a penalidade, na hipétese em que a conduta da CONTRATADA quando da
execucdo dos servigos associa-se a pratica de ilicito penal.

10.2. Da aplicagéo das penalidades cabera recurso, no prazo de 05 (cinco) dias uteis contados
da notificacéo, que sera dirigido a autoridade superior por intermédio da que praticou o ato, a qual podera
reconsiderar a sua decis&o ou fazé-la subir devidamente informada.

10.3. As sangdes previstas nos subitens deste item poderéo ser aplicadas juntamente, facultada
a defesa prévia do interessado, no respectivo processo, no prazo de até 05 (cinco) dias Uteis.

10.4. Na auséncia/insuficiéncia de garantia e de créditos para desconto das multas, e se estas
ndo forem recolhidas no prazo de 05 (cinco) dias Uteis, as multas aplicadas serdo cobradas
judicialmente.

10.5. As penalidades serédo obrigatoriamente registradas no SICAF, e no caso de suspenséo de
licitar, a CONTRATADA devera ser descredenciada por igual periodo, sem prejuizo das multas previstas
no Edital e das demais cominagdes legais, nos termos do artigo 14 e seu paragrafo unico do Decreto
Federal n° 2271/1997.

10.6. A inexecugcéo total ou parcial deste instrumento enseja a sua rescisé@o pelos motivos legais.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1. Conforme o disposto no inciso IX, do artigo 55 da Lei n° 8666/93, a CONTRATADA
reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 do
referido Diploma Legal.

11.1.1. A ocorréncia de quaisquer das hipé6teses previstas no artigo 78, da Lei n° 8666/93
ensejara a rescisdo deste Contrato.

11.2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados o contraditério e a ampla defesa.

11.3. A rescisdo administrativa ou amigavel sera precedida de autorizacdo escrita e
fundamentada da autoridade competente.

11.4. A rescisdo determinada por ato unilateral e escrito da CONTRATANTE, nos casos
enumerados nos incisos | a Xl do artigo 78 da Lei n° 8666/93, acarretara a correspondente sangao
prevista na Clausula das Sangdes.

PA-PRO-2021/01602
NPB

Assinado com senha por DEBORA MORAES GOMES(usuario).
Use 2809416.18444151-270 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 28/07/2021 15:16

PAPR0O202101602V03



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

11.5. Na hipétese de se concretizar a rescisdo contratual, podera a CONTRATANTE contratar
os servigos das licitantes classificadas em colocacao subsequente, ou efetuar nova licitagéo.

CLAUSULA DECIMA SEGUNDA — DOS RECURSOS ADMINISTRATIVOS

12.1. Da penalidade aplicada cabera recurso a autoridade superior aquela que aplicou a sangéo,
no prazo de 05 (cinco) dias Uteis da notificacéo, ficando sobrestada a mesma até o julgamento do pleito,
assegurado o direito de defesa.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO

13.1. A execugdo das obrigacdes contratuais integrantes deste Contrato sera acompanhada pela
equipe de gestéo e fiscalizacdo composta pelos servidores da CONTRATANTE: Thiago do Rosario de
Castro Matricula: 174394 Telefone: 3289-7189 E-mail: thiago.rosario@tjpa.jus.br (Getor); Arilson
Galdino da Silva Matricula: 183318 Telefone: 3289-7181 E-mail: arilson.silva@tjpa.jus.br (Fiscal
Demandante) e Daniel Azevedo Ferreira Matricula: 116394 Telefone: 98165-1885 E-mail:
daniel.ferreira@tipa.jus.br (Fiscal Técnico), os quais possuem com autoridade para exercer, como
representante da Administracéo, toda e qualquer agéo de orientagdo geral, com fins de atender o que
determina os artigos. 67 e 73 da Lei n° 8.666/93.

CLAUSULA DECIMA QUARTA - DA LEGISLACAO APLICAVEL A EXECUCAO DO CONTRATO E

AOS CASOS OMISSOS

14.1. A execucgdo do contrato, bem como os casos neles omissos, regular-se-do pela Lei n.°
8.666, de 21 de junho de 1993, pelos preceitos de direito publico, aplicando-se-lhes, supletivamente, os
principios da teoria geral dos contratos e as disposi¢des de direito privado, na forma do artigo 54 da Lei
n.°8.666/93, combinado com o inciso XlI do artigo 55, do mesmo diploma legal.

CLAUSULA DECIMA QUINTA — DAS ALTERACOES CONTRATUAIS

15.1. Este Contrato podera ser alterado mediante Termo Aditivo com as devidas justificativas,
nos casos previstos no artigo 65, da Lei n° 8.666/93, com alteragdes posteriores.

15.2. No interesse da Defensoria Publica do Estado do Para, o objeto podera ser suprimido ou
aumentado até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado da contratagao,
facultada a supresséo além desse limite, por acordo entre as partes, conforme disposto no artigo 65, §s
1° e 2° inciso ll, da Lei N°. 8.666/93 e alteragbes posteriores.

CLAUSULA DECIMA SEXTA — DA RESPONSABILIDADE CIVIL

16.1. A CONTRATADA respondera por quaisquer danos ou prejuizos pessoais ou materiais que
seus empregados, subordinados ou prepostos, em razdo de omissédo dolosa ou culposa, venham a
causar aos bens da CONTRATANTE em decorréncia da prestacéo dos servigos, incluindo-se, também,
os danos materiais ou pessoais a terceiros, a que titulo for.

CLAUSULA DECIMA SETIMA — DOS ONUS E DOS ENCARGOS

17.1. Todos os dnus e encargos referentes a execug¢éo deste Contrato, tais como frete, a
locomogdo pessoal, seguros de acidentes, impostos, taxas, contribuigdes previdenciarias, encargos
trabalhistas e outros que forem devidos em razdo do objeto contratado, ficaréo totalmente a cargo da
CONTRATADA.
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CLAUSULA DECIMA OITAVA — DA SUBCONTRAGAO E ALTERAGAO SUBJETIVA

18.1. Nao sera admitida a subcontratagdo do objeto deste instrumento.

18.2. E admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja
prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracéo a continuidade
do contrato.

CLAUSULA DECIMA NONA — DO REAJUSTE

19.1. Os pregos séo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacéo das propostas.

19.2. Dentro do prazo de vigéncia do contrato e mediante solicitagéo da contratada, os pregos
contratados poder&o sofrer reajuste apos o interregno de um ano, aplicando-se o indice Nacional de
Precos ao Consumidor-IPCA, exclusivamente para as obrigagdes iniciadas e concluidas apés a
ocorréncia da anualidade.

19.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

19.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE
pagara a CONTRATADA a importancia calculada pela tltima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Ficaa CONTRATADA obrigada a apresentar
memoéria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

19.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

19.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacéao
ent&o em vigor.

19.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do precgo do valor remanescente, por meio de termo aditivo.

19.8. O reajuste sera realizado por apostilamento.

CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1. Quaisquer comunicacdes e/ou notificagdes relativas a este Contrato serdo consideradas
como recebidas pelo destinatario, para todos os efeitos legais, quando remetidas para os enderegos
deste instrumento.

20.2. O cancelamento de enderecos para correspondéncia somente seré valido quando outro
seja indicado, o qual podera ser utilizado com a mesma finalidade supra.

CLAUSULA VIGESIMA PRIMEIRA - DA PUBLICIDADE

21.1. O extrato do presente contrato sera publicado no Diario Oficial do Estado do Para, no prazo
de 10 (dez) dias a contar de sua assinatura, conforme a previsdo da Constituicdo do Estado do Para.

PA-PRO-2021/01602
NPB

Assinado com senha por DEBORA MORAES GOMES(usuario).
Use 2809416.18444151-270 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 28/07/2021 15:16

PAPR0O202101602V03



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CLAUSULA VIGESIMA SEGUNDA — DO FORO

22.1. Para solugédo das questdes decorrentes deste contrato, elege-se o Foro da Justica Estadual
do Para, Comarca de Belém, renunciando desde ja a CONTRATADA, a qualquer outro, por mais
privilegiado que seja.

22.2 E, por estarem justos e pactuados, CONTRATANTE e CONTRATADA, através de seus
respectivos representantes legais, assinam o presente instrumento em 3 (trés) vias de igual teor e forma,
em presenca das testemunhas, para que produza seus efeitos legais.

Belém, 22. de julho de 2021.

DEBORA MORAES GOMES
Secretaria de Administragdo - TIPA

MURILO Assinado de forma digital

por MURILO

ROSSETTO:036 ROSSETT0:03603182154
Dados: 2021.07.22
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TERMO DE REFERENCIA

Contratagéo de solugdo de anélise e protegdo avangada de vulnerabilidades em equipamentos servidores (Deep
Security) e em equipamentos de microinformética (Smart Protection for Endpoint), incluindo garantia, suporte
especializado, corretivo e preventivo pelo periodo de 24 meses

1. DO OBJETO

Contratacdo de empresa para fornecimento de subscricdo de softwares de seguranga, incluindo garantia,
atualizacéo de versdo, suporte técnico por 24 meses, transferéncia de conhecimento e servigos técnicos especializados,
conforme especificagdes e quantidades previstas no termo de referéncia, para atender as necessidades do Tribunal de
Justica do Estado do Para.

2, DA FUNDAMENTAGAO

21. Da motivagao

E crescente a preocupagdo com ataques cibernéticos que causam prejuizos dos mais diversos tipos a
instituicBes publicas e privadas, sendo de extrema importancia que o TJPA disponha de um conjunto de ferramentas e
préticas que visem aumentar o grau de prevengéo contra estes ataques, protegendo a imagem da instituicéo perante a
sociedade paraense e os dados gerados e confiados ao Tribunal.

Uma solugéo de deep security e de endpoint € uma ferramenta fundamental para contribuir na protegéo da
infraestrutura de servidores e dos equipamentos de microinformatica que comp&em o parque computacional do Tribunal,
onde dados sensiveis referentes a atividade institucional desempenhada pelo TJPA sé&o utilizados diariamente, e na
maioria das vezes, néo é possivel realizar uma politica de atualizac@es e corre¢des de vulnerabilidades nestes ativos.

Por reconhecer a criticidade de servidores de datacenter que hospedam servigos e sistemas como PJe, Libra,
PROJUDI, SEEU, dentre varios outros, muitas vezes ndo havendo janela de tempo para corrigir vulnerabilidade e aplicar
corregdes referentes ao sistema operacional, servidor de aplicagéo ou mesmo ao proprio servigo ou sistema hospedado
na infraestrutura de Tl do Tribunal.

2.2 Dos objetivos a serem alcangados por meio da contratagdo

Realizar a aquisicdo de uma solugdo de andlise e protegdo avangada de vulnerabilidades em equipamentos
servidores (Deep Security) para 350 servidores que comp&em a infraestrutura de Tl do Tribunal, e em equipamentos de
microinformatica (Smart Protection for Endpoint) para 6000 estacSes de trabalho, entre computadores e notebooks,
incluindo garantia, suporte especializado, corretivo e preventivo pelo periodo de 24 meses.

23. Dos beneficios diretos e indiretos resultantes da contratagdo

Ao realizar esta contratagédo, o TJPA avangara mais uma etapa na construgéo de um ecossistema de seguranca
que ira abranger equipamentos de microinformatica, rede de computadores, infraestrutura e sistemas utilizados pelo
Tribunal, ao aplicar camadas de protecdo ativa nos computadores utilizados por magistrados e servidores e também nos
servidores que hospedam sistemas e servigos essenciais para o Tribunal, permitindo que a equipe de Tl possa ter mais
tempo para trabalhar na corregéo de falhas e vulnerabilidades que possam vir a existir no parque computacional do TJPA.

2.4, Do alinhamento entre a demanda e os instrumentos de planejamento do TJIPA

A contratacdo esté alinhada ao Macrodesafio 12 (Fortalecimento da Estratégia Nacional de TIC e Protecédo de
Dados) prevista no Plano de Gestéo 2021-2023 do TJPA, além de estar alinhada ao Plano de Contratagdes de Solugdes
de TIC 2021 do Tribunal e prevista no plano orgamentério de 2021 do TJPA, atendendo ao objetivo estratégico de
modernizagdo da infraestrutura de TIC do TJPA.

2.5. Da referéncia aos Estudos Preliminares
Os estudos preliminares foram protocolados no sistema SigaDoc através do PA-PRO-2021/01602.

2.6. Da relagdo entre a demanda prevista e a quantidade de bens e/ou servicos a serem contratados
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Entende-se que as demandas previstas e projetadas pela Secretaria de Informética do TJPA a serem atendidas
pela contratacdo da solugéo de seguranca de perimetro, seréo cobertas em sua plenitude, durante o periodo de vigéncia
de 24 meses, através do contrato estabelecido entre 0o CONTRATANTE e a CONTRATADA. Abaixo estéo elas listadas:

Item Descricéo QTD

Subscrigdo de software de seguranga para endpoints, incluindo garantia e atualizagéo de

versdo por 24 (vinte e quatro) meses. 6000

Subscrigdo de software de seguranca para servidores, incluindo garantia e atualizacéo de

versdo por 24 (vinte e quatro) meses. 350

Servico de Suporte Especializado para Instalagéo, Migracéo e Suportes corretivo e
preventivo para 24 (vinte e quatro) meses.

2.17. Da anélise de mercado de TIC

Sendo uma solugdo comum de mercado, existem diversos fabricantes que podem oferecer soluges de
seguranca de perimetro, com diferentes graus de qualidade e diversos pregos a serem pagos. Sendo inviavel avaliar
todas as opg¢des disponiveis, recorreu-se ao Gartner e ao Forrester Wave, empresas referéncias na érea de consultoria
em solugdes de Tecnologia da Informagéo, para delimitar as melhores opgdes a serem consideradas.

Para a solugéo de andlise e protecdo avangada de vulnerabilidades para equipamentos de microinformatica
(Smart Protection for Endpoint), o Gartner possui um “quadrante”, publicado anualmente, onde sao utilizados diversos
critérios para avaliar a qualidade das solugdes. Como o Tribunal preza pela qualidade das solugdes adquiridas para
compor sua infraestrutura tecnolégica, as solugdes consideradas foram as que se enquadram no quadrante “Leaders” do
quadrante mais recente, publicado em maio/2021. Os fabricantes localizados neste quadrante foram avaliados com os
melhores resultados em suas solu¢des oferecidas.

Figure 1: Magic Quadrant for Endpoint Protection Platforms

TENESS OF VISION As of May 2021 Gartner, Ing

Source: Garnner (May 2021)
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Ao que podemos verificar no quadrante do Gartner, existem diversos fabricantes lideres em solu¢8es de
endpoint como Microsoft, CrowdStrike e Trend Micro.

Para a solucéo de andlise e protecéo avancada de vulnerabilidades para equipamentos servidores (Deep
Security), o Forrester Wave possui também um “quadrante”, onde séo utilizados diversos critérios para avaliar a qualidade
das solugdes. Como o Tribunal preza pela qualidade das soluces adquiridas para compor sua infraestrutura tecnolégica,
as solugdes consideradas foram as que se enquadram no quadrante “Leaders” do quadrante mais recente, publicado em
2019. Os fabricantes localizados neste quadrante foram avaliados com os melhores resultados em suas solugbes
oferecidas.

THE FORRESTER WAVE™
Cloud Workload Security

Q42019

Strong
Challengers Contenders Performers Leaders

A Trend Micro ()
MeAles
Kaspersky () é—m
Massm@ w
: Cneck
Symanteo () Palo Alto Networks

Caviin @  (5) Aqua Security

Alertogic () () Gisco

Y --‘,
oW

Ao que podemos verificar no quadrante do Forrester Wave, existem trés fabricantes lideres em solugdes de
deep security, como Bitdefender, McAfee e Trend Micro.

Em virtude da urgéncia em aplicar as referidas camadas de prote¢do nos equipamentos de microinforméatica e
nos equipamentos servidores, hoje inexistente na infraestrutura do Tribunal, devido aos recentes ataques cibernéticos
executados contra 6rgdos do Poder Judiciario, sendo uma solucéo lider de mercado e possuindo disponibilidade imediata
para contratacdo do quantitativo necessario através de ARP (Ata de Registro de Preco), foi escolhida a solugdo da
fabricante Trend Micro.

Pelo fato do objeto da contratacéo ser um elemento essencial para contribuir na garantia da seguranca da
informagéo no @mbito da administragdo publica, diversos érgéos dos mais variados tamanhos e com a mais diversas
fungdes o possuem em sua infraestrutura de TI. As aquisicdes mencionadas abaixo, guardadas as peculiaridades de cada
drgéo, sdo similares ao objeto que o TJPA pretende adquirir.

Destaca-se a Defensoria Publica do Estado do Para (DPEPA) que, através da Ata de Registro de Preco (ARP)
n° 004/2021 gerada no Pregdo Eletrénico 003/2021, registrou precos para aquisicdo do objeto “Contratacéo de empresa
para fornecimento de subscricéo de softwares de seguranca, incluindo garantia, atualizagéo de versao, suporte técnico
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por 24 meses, transferéncia de conhecimento e servigos técnicos especializados, para atender as necessidades da
Defensoria Plblica do Estado do Pard’.

A Secretaria de Estado de Educagéo do Piaui (SEDUC-PI), como participe do Pregéo Eletrénico 003/2021,
realizado pela Defensoria Publica do Estado do Para (DPEPA), também registrou precos, através da Ata de Registro de
Preco (ARP) n° 004/2021, para o mesmo objeto citado acima.

A Secretaria de Estado de Educagéo de Rondénia (SEDUC-RO), através da Ata de Registro de Preco (ARP)
n°® 213/2019 gerada no Pregéo Eletrénico 290/2019, registrou pregos para aquisicdo do objeto “Aquisi¢do de servigos de
seguranca para protegéo de e-mail, endpoint e protecéo”.

Na medida em que as solu¢des oferecidas pelos fabricantes classificados como lideres nos quadrantes do
Gartner e do Forrester Wave, de acordo com o subitem 1.3, b, foram avaliadas pela Secretaria de Informética do Tribunal
e confirmadas que atendem aos padrées técnicos e de confiabilidade exigidos, além da solugdo que oferecer o menor
prego total.

Foi avaliado também a possibilidade da aderir a atas de registro de preco ou realizar procedimento licitatério
para adquirir o objeto da contratagdo. Em virtude do grande impacto que poderia ser gerado para os magistrados e
servidores do Tribunal devido a ataques cibernéticos que estéo se tornando cada vez mais comuns no Poder Judiciario e
a crescente necessidade de acrescentar maior protecdo para os equipamentos de microinformética e equipamentos
servidores, reconhecida a urgéncia na protecéo desses ativos e avaliando-se sempre o que seria mais vantajoso para o
Tribunal em termos de qualidade da solugédo e prego a ser pago, optou-se pela adesdo a uma ARP (Ata de Registro de
Preco).

Por ter mostrado um valor abaixo da média das propostas pesquisadas, estar disponivel paraimediata adeséo
e atender objetivamente ao objeto da contratagéo, escolheu-se aderir aos itens 1, 4 e 7 da ata 004/2021//DPEPA,
resultante do Pregdo Eletrénico 003/2021/DPEPA.

2.8. Da natureza do objeto

Os itens que compdem a solugéo que é objeto da contratagdo possuem caracteristicas comuns de mercado,
conforme o paragrafo Unico do artigo 1° da lei que institui o pregéo eletrénico (Lei 10.520/2002).

“Paragrafo unico. Consideram-se bens e servigos comuns, para os fins e efeitos deste artigo, aqueles cujos
padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais
no mercado.”

2.9. Do parcelamento do objeto

Apesar de haver um nivel de parcelamento da solugdo, composta pelos itens que compdem a aquisicdo da
solucéo de deep security e smart protection for endpoint, estes itens devem ser fornecidos por um Unico fabricante, pois
o licenciamento, suporte e garantia necessitam ser compativeis entre si e ndo funcionam de forma independente, portanto
n&o podendo ser separados, sob vista de impedir o pleno funcionamento da solugéo.

2.10. Da selegéo do fornecedor

Os itens a seguir estdo estabelecidos de acordo com os principios da legalidade, razoabilidade e
competitividade.

2.10.1. Da forma e do critério de selegédo

A adjudicagéo do objeto contratado deve ser realizada por item e com a empresa detentora da ARP (Ata de
Registro de Prego) n® 004/2021/DPEPA, resultante do Pregdo Eletrénico n® 003/2021/DPEPA, que sera feita a adeséo.

2.10.2. Da modalidade e do tipo de licitagao

A aquisicao da solugdo de analise e protecdo avancada de vulnerabilidades seré realizada através de adeséo
a ARP (Ata de Registro de Prego) n® 004/2021/DPEPA, resultante do Pregéo Eletronico n® 003/2021/DPEPA, devido a
ata ter se mostrado vantajosa do ponto de vista financeiro e atender, de forma objetiva, as necessidades do Tribunal, no
que diz respeito ao objeto da contratagéo.

2.10.3. Dos critérios técnicos de habilitagdo obrigatérios

Os requisitos de habilitagéo ser&o definidos junto ao edital e nos termos da legislagéo vigente.
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Quanto a habilitagéo técnica, temos:

- Serd requerida das empresas licitantes, para fins de habilitagéo, a comprovagéo do pleno atendimento a
partir de apresentacdo de comparativo Ponto-a-ponto referente aos itens licitados.

- Serd requerida das empresas licitantes, para fins de habilitagdo, a comprovacdo de aptidéo para a
prestacao dos servigos em caracteristicas téchicas compativeis com o objeto desta licitagdo, mediante a apresentagéao
de:

- Atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprove(m) ter fornecido ou estar fornecendo pelo menos 30% do quantitativo de softwares compativeis em
caracteristicas e prazos de cada item do objeto da licitagéo;

- Nao serd definido um quantitativo minimo aceitdvel para ampliar a competitividade do certame e
consequentemente, obter precos mais vantajosos em meio a possibilidade de participagdo de um numero maior.

- Declaragéo informando se a licitante € a fabricante, revendedora ou distribuidora autorizada do fabricante,
ou ainda, revendedora autorizada de distribuidor autorizado pelo fabricante dos produtos. Caso a licitante ndo possua
uma das qualificagdes exigidas anteriormente, devera ser apresentada declaragdo do préprio licitante de que a aquisicéo
dos softwares, objeto desse edital, sera realizada através de um canal do fabricante, para softwares especificados pelo
fabricante para uso no Brasil.

- Tais declaracBes deverdo ser emitidas em papel timbrado, com assinatura, identificacdo e telefone do
emitente.

- Admite-se mais de um atestado com vistas a comprovar o atendimento a todos os requisitos de capacidade
técnica que asseguram a similaridade do objeto.

- A licitante disponibilizard todas as informagdes necessdrias a comprovagdo da legitimidade do(s)
atestado(s).

- A comprovacgédo de capacidade devera ser realizada por meio de atestado ou conjunto de atestados que
totalizados atendam aos critérios exigidos.

- No caso de atestados emitidos por empresa da iniciativa privada, néo seréo considerados vélidos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da licitante. Seréo consideradas como pertencentes
ao mesmo grupo empresarial as empresas controladas ou controladoras da empresa licitante, e ainda as que tenham
pelo menos uma pessoa fisica ou juridica como sécia em comum.

- O CONTRATANTE reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de
verificar se o(s) atestado(s) e demais documentos sdo adequados e atendem as exigéncias contidas neste Termo de
Referéncia, podendo exigir apresentagéo de documentagéo complementar referente a prestacéao de servigos relativos aos
atestados apresentados.

- Caso a licitante ndo comprove as exigéncias do Edital por meio das documentacdes requeridas, sera
desclassificada.

- O pregoeiro examinaré a proposta classificada em primeiro lugar quanto a compatibilidade do preco em
relagéo ao estimado para a contratagéo, de acordo com as exigéncias do Edital.

Prova de Conceito:

- A licitante melhor classificada serd convocada para realizar a Prova de Conceito — POC, com vistas a
demonstrar que a solugéo ofertada atende os requisitos exigidos.

- A POC somente serd realizada para a proponente melhor classificada, néo sendo requisito prévio de
habilitagéo.

- Caso a licitante melhor classificada n&o esteja ofertando uma solugéo que atenda os requisitos exigidos,
ela sera inabilitada, passando a convocar as licitantes na ordem de classificacéo da fase de lances.

- A Prova de Conceito acontecera em até 03 (trés) dias Uteis, contados da convocagéo oficial por parte da
Defensoria.

- A Prova de Conceito sera realizada nas dependéncias do Tribunal de Justica do Estado do Para - TJPA,
no horario acordado entre as partes.

- Qualquer licitante podera participar da Prova de Conceito, entretanto, sera na condi¢éo de ouvinte e néo
podera se manifestar durante a realizacéo.
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- A Prova de Conceito consistird na comprovagdo de requisitos técnicos existentes neste Termo de
Referéncia, entretanto, o Tribunal de Justica do Estado do Para - TJPA se reserva ao direito de somente divulgar os
requisitos que dever&o ser comprovados no momento da realizagcéo da POC, para evitar que as licitantes preparem a
solugéo somente para passar na Prova de Conceito.

- No momento da realizagdo, a equipe de Tl ira anotar em registro préprio, todos os requisitos comprovaveis
e o seu respectivo atendimento, podendo, inclusive, incluir comprovagées.

- Somente com a apresentacdo do(s) atestado(s) de capacidade técnica, declaracéo e a Prova de Conceito,
a proposta sera tecnicamente aceita.

2.11. Do impacto ambiental

Nao foram encontrados riscos ambientais significativos, em decorréncia do fornecimento dos itens que
compdem a contratagdo de seguranca de servidores e protecéo de endpoints.

2.12. Da conformidade técnica e legal
N&o ha normas especifica para as quais o objeto da contratagéo deve estar em conformidade.

2.13. Das obrigagoes
2.131. Das obrigagdes do contratanteSem que a isto limite seus direitos, terd o Tribunal de Justica do Estado
do Par3, as seguintes garantias:

2.13.1.1 Receber o0 objeto de acordo com o que consta neste instrumento, no edital e nos seus anexos.

2.13.1.2 Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta.

2.13.1.3 Sem que a isto limite sua responsabilidade, sera o Orgéo responsavel pelos seguintes itens:
2.13.1.4 Realizar os pagamentos de acordo com o previsto na competente Nota de Empenho.
2.13.1.5 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratada.

2,13.1.6 Indicar FISCALIZAGAO com competéncia necessaria para proceder ao recebimento dos objetos licitados
e atestar as Notas Fiscais ap6s a verificacdo das especificacdes, qualidade, quantidade e precos pactuados.

2.13.1.7 Promover o recebimento do objeto licitado, rejeitando o que estiver em desacordo com o exigido neste
Termo de Referéncia

2.13.2. Das obrigagées da contratada
2.13.2.1 Atender a todas as condi¢des descritas no presente Termo de Referéncia e respectivo Contrato;
2.13.2.2 Manter as condi¢des de habilitagdo e qualificagdo exigidas durante toda a vigéncia do Contrato;

2.13.2.3 Facilitar o pleno exercicio das fun¢es da fiscalizagdo. O ndo atendimento das sdlicitagdes feitas pela
fiscalizagéo sera considerado motivo para aplicagéo das sangbes contratuais. O exercicio das funcdes da fiscalizagéo
n&o desobriga a contratada de sua proépria responsabilidade quanto a adequada execugdo do objeto contratado;

2.13.2.4 Entregar os bens e prestar os servigos de acordo com os requisitos de quantidades, especificacdes
técnicas, manuais de operacdo (quando couber).

2.13.2.5 Entregar os bens e prestar os servigos, impreterivelmente, no prazo previsto e local designado, conforme
especificagdes constantes da proposta e do Edital e seus Anexos.

2.13.2.6 Néo divulgar informagdes, conceder entrevistas ou qualquer tipo de divulgacéo na midia geral sobre
projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenacéo a que se reporta. Ndo utilizar a marca
do CONTRATANTE sem alinhamento prévio e autorizagéo deste.

2.13.2.7 Prestar garantia técnica na forma e condigbes estabelecidas.

2.13.2.8 Indicar, formalmente, observado o art. 68, da Lei n.° 8.666, de 1993, Preposto para acompanhar a
execugdo dos servigos e responder perante a CONTRATANTE.
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2.13.2.9 Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializacéo, instalagédo, garantia
técnica integral, suporte e treinamentos contratados em face da venda dos produtos licitados, inclusive sob eventuais
substituicdes e reposictes.

2.13.2.10 Assumir a responsabilidade por todas as providéncias e obrigages estabelecidas na legislagéo
especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no desempenho dos servicos objeto deste
instrumento ou em conexdo com eles, ainda que acontecido nas dependéncias do CONTRATANTE.

2.13.2.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em decorréncia do
Contrato;

2.13.2.12. Néo ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fus&o, ciséo ou incorporagédo
s6 serdo admitidas com o consentimento prévio e por escrito do CONTRATANTE;

2.13.2.13. Toda informagao referente as Areas de Tl de cada Orgdo que a Contratada, seus Prepostos e Técnicos
vierem a tomar conhecimento por necessidade de execucdo dos servicos contratados, ndo poderd, sob hipétese
nenhuma, ser divulgada a terceiros.

2.13.2.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que porventura
se fagam necessérios para fins de atualizagéo tecnoldgica, reforgo de capacitagdo, conhecer ambientes laborais com
solugdo similar implantada, laboratérios, fabricas, ou seja, todo e qualquer evento que tenha por finalidade agregar
conhecimento e potencializar a solugéo adquirida por parte da equipe do CONTRATANTE.

2.13.2.15. Nao deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto, sob qualquer
alegacéo, mesmo com pretexto de néo ter sido executado anteriormente qualquer tipo de procedimento;

2.13.2.16. Manter central de suporte técnico, indicando o numero de telefone desta ou enderego eletrénico para
abertura de chamados.

2.13.2.17. Devera a CONTRATADA possuir profissionais devidamente habilitados e qualificados a prestagcéo de
assisténcia técnica, durante todo o periodo garantia de hardware/software.

2.13.2.18. Providenciar a substituigdo imediata dos profissionais alocados ao servigo, que eventualmente néao
atendam aos requisitos deste Termo de Referéncia ou por solicitagdo do CONTRATANTE, devidamente justificada;

2.13.2.19 Responsabilizar-se por danos causados ao patriménio do CONTRATANTE e suas unidades, ou de
terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execugéo do objeto contratado;

2.13.2.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e prepostos,
quando nas dependéncias do CONTRATANTE e respectivas unidades, devendo adotar as providéncias que, a respeito,
exigir a legislagéo em vigor;

3. ESPECIFICAGAO TECNICA DETALHADA
3.1. Dos papeis a serem desempenhados

Em atencéo a legislagéo vigente, especialmente no que diz respeito a Resolugéo n° 182/2013 do CNJ e as
Portarias n® 684/2020 e 685/2020, resume-se papeis e responsabilidades relacionados a contratacéo e fiscalizag&o:

PAPEL ENTIDADE RESPONSABILIDADE
Equipe de Apoio da | TJPA Equipe responsavel por subsidiar a area de licitages em suas
Contratagéo duvidas, respostas aos questionamentos, recursos e impugnagdes,

bem como na andlise e julgamento das propostas das licitantes.

Equipe de Gestdo e | TJPA Equipe composta pelo gestor do contrato, responsavel por gerir a
Fiscalizagéo do Contrato execugdo contratual, e pelos fiscais demandante, técnico e
administrativo, responsaveis por fiscalizar a execucéo contratual.

Fiscal Demandante do | TUPA Servidor representante da éarea demandante da contratacéo,
Contrato indicado pela referida autoridade competente, responsavel por
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fiscalizar o contrato quanto aos aspectos funcionais do objeto,
inclusive em relacéo a aplicagdo de san¢des.

Fiscal Técnico do Contrato TJPA Servidor representante da area técnica, indicado pela respectiva
autoridade competente, responsavel por fiscalizar o contrato quanto
aos aspectos técnicos do objeto, inclusive em relagdo a aplicagéo

de sangdes.
Fiscal  Administrativo  do | TJPA Servidor representante da Secretaria de Administragéo, indicado
Contrato pela respectiva autoridade, responsavel por fiscalizar o contrato

quanto aos aspectos administrativos da execugédo, especialmente
os referentes ao recebimento, pagamento, sangées, aderéncia as
normas, diretrizes e obrigaces contratuais.

Gestor do Contrato TJPA Servidor com atribuigdes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente do dérgéo.

Preposto Contratada Funcionario representante da empresa contratada, responsavel por
acompanhar a execugdo do contrato e atuar como interlocutor
principal junto ao 6rgédo contratante, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

Equipe de apoio da contratagdo (quando se tratar de licitacio)

Integrante Demandante Integrante Técnico Integrante Administrativo
Nome: Arilson Galdino da Silva Nome: Thiago do Rosério de Castro Nome: Siddlia Souza do Amaral
Matricula: 183318 Matricula: 174394 '
Telefone: 3289-7181 Telefone: 3289-7189 Matricula: 892
E-mail: arilson.silva@tjpa.jus.br E-mail: thiago.rosario@tjpa.jus.br Telefone: 3205-3135
E-mail: sidalia.amaral@tjpa.jus.br

Equipe de gestéo e fiscalizagdo da contratagédo

Gestor do Contrato Fiscal Demandante Fiscal Técnico Fiscal Administrativo

Nome: Thiago do Rosario | Nome: Arilson Galdino da | Nome: Daniel Azevedo | Nome:

de Castro Silva Ferreira Matricula:

?"j:f'iﬁf 3127:93_3‘1 8 Matricula: 183318 Matricula: 116394 Telofone: —

E-mail: Telefone: 3289-7181 Telefone: 98165-1885 . ==

thiago.rosario@tjpa.jus.br . . E-mail: E
E-mail: E-mail: —
arilson.silva@tjpa.jus.br daniel.ferreira@tjpa.jus.br ==

PAPR0O202101602V03

Pela CONTRATANTE, devera ser indicado um servidor da Coordenadoria de Suporte Técnico (CST) para
acompanhar a implantagéo, onde também, eventualmente e formalmente, delegara competéncias conforme as
necessidades do projeto.

Pela CONTRATADA, devera ser indicado um responsdvel técnico encarregado de dar suporte ao
esclarecimento das exigéncias técnicas contratuais.
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Para fins de contrato, a empresa contratada devera designar seu “PREPOSTO”, ao qual serdo transmitidas as
instrucdes, orientagbes e normas para execugdo das obrigagdes contratuais.

Cabe ao PREPOSTO e a0 RESPONSAVEL TECNICO:

a) Coordenar, orientar e supervisionar toda a equipe técnica da CONTRATADA alocada para o cumprimento das
obrigagdes contratuais, cabendo-lhe ainda, a delegacdo e distribuicdo das tarefas entre as equipes, garantindo o
cumprimento dos niveis de servigo estabelecidos.

b) Responder prontamente a todos os questionamentos e solicitagées do TJPA, informando-os das necessidades de
intervencéo, inclusive, se necessario, aquelas que sejam efetuadas através de terceiros.

¢) Propor ao TJPA mudangas nas rotinas e procedimentos técnicos, quando julgar pertinente, visando a otimizagéo de
custos, a racionalizagéo e melhoria de processos.

d) Participar, quando solicitado pelo Tribunal, de reuniées relativas as atividades sob sua gestéo, fornecendo informagées
e relatoérios, apresentando sugestdes, e propondo solugdes que julgue pertinentes e necessarias.

e) Acompanhar os resultados globais das atividades sob sua gestdo, fornecendo subsidios e informac6es a Secretaria de
Informatica do TJPA, visando o tratamento das prioridades e do planejamento global.

f) Ser o ponto de contato entre o0 TJPA e a CONTRATADA, no que se refere as atividades executadas, posicionando os
servidores da Secretaria de Informética quanto aoc cumprimento das metas estabelecidas.

3.2. Da dinamica de execugéo do contrato
3.21. Etapas
3.2.2. Dos prazos Sé&o prazos observéveis, conforme definido:
Cronograma Fisico-Financeiro
Atividade Prazo Prazo
Fase
Acumulado
T Prazo para celebragdo do contrato. | At¢é 5 dias corridos, apds convocagéo, | 5 dias
Pés-Licitagéo . .
podendo ser prorrogado por igual periodo,
desde que devidamente justificado e aceito
pelo TJPA.
« Prazo para a reunido inicial de | Até 3 dias corridos, apés concluséo da etapa | 8 dias
Contratacéo : .
alinhamento. anterior.
« Até 5 dias decorridos, contatos do inicio da | 13 dias
Execucéo « .
s " execucdo e mediante Ordem de
Prazo méaximo admitido para .
. o Fornecimento, podendo ser prorrogado por
fornecimento das subscri¢ées. . f :
igual periodo, desde que devidamente
justificado e aceito pelo TJPA.
x Prazo méximo para recebimento | Até 1 dia, apés conclusdo da etapa anterior. 14 dias
Execucéo -
provisério.
= Prazo maéaximo para recebimento | Até 3 dias, apés concluséo da etapa anterior. | 17 dias
Execucéo L
definitivo.
" Prazo maéximo para instalacdo e | Até 3 dias, apds conclusédo da etapa anterior. | 20 dias
Execucéo ) e .
configuracéo inicial das subscri¢ées.
Prazo para entrega da nota fiscal e | Até 3 dias, apés conclusdo da etapa anterior. | 23 dias
Faturamento . o Ca
demais comprovagdes e evidéncias.
Prazo para pagamento Até 30 dias, contados da entrega da nota | 53 dias
Pagamento ) M
fiscal, desde que toda a documentagéo
apresentada esteja correta.
. Atendimento de Demandas relativas | Até 4 horas para iniciar o atendimento. Até 72 horas
Execucéo . -
aos servicos de suporte técnico e para
contratual . . .
garantia (agendamento prévio de 24 solucionar o
horas). problema.
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" Atendimento das demandas sem | Dentro do prazo estipulado pela Ordem de | De  acordo
Execucéo . . A
previsdo de cobertura pela garantia | Servico. com cada
Contratual -
e suporte técnico. Ordem de
Servigo.
. Os servigos de suporte técnico “On Antecedénci
Garantia e o -~ =
« Site”, Em Brasilia, deverdo ser ade 24 horas
Manutengéo ) L . N
atendidos sempre que solicitados junto a
pelo CONTRATANTE, mediante CONTRATA
agendamento prévio. DA.
3.2.3.
3.2.3.1. Prazos de entrega dos bens/execugdo dos servigos

O prazo de entrega dos bens adquiridos a execucdo dos servigcos contratados é de até 30 (trinta) dias, a partir da
assinatura do contrato, observando os detalhamentos e suas especificidades, conforme quadro descritivo acima.

3.23.2. Prazo de vigéncia do contrato

A vigéncia do futuro contrato sera de 24 (vinte e quatro) meses, prorrogaveis até o limite maximo permitido pelo art. 57,
inciso |V da lei 8666/93 e alteragbes.

3.24. Logistica de implantagédo

Os equipamentos deverdo ser entregues na Secretaria de Informatica do TJPA, sito a Avenida Nazaré, 582, esquina com
a Travessa Rui Barbosa, bairro Nazaré, em Belém, de segunda a sexta-feira, no horario de 08:00 as 14:00, conforme
agendamento prévio.

3.2.5. Cronograma

A metodologia de trabalho a serimplementada teré por base as condi¢des, caracteristicas, prazos e critérios definidos no
Cronograma Fisico-Financeiro.

3.3. Dos instrumentos formais de solicitagdo

As comunicagdes formais ocorrerdo, preferencialmente, por e-mail, especialmente no que tange a formalizagéo
de pedidos, prazos e intercambio de documentagdo, sem prejuizo da utilizagdo de recursos telefénicos quando da
prestagdo da garantia e dos seus servigos atrelados de suporte técnico ou quando couber a agilizagdo do contato
para a consecugdo de atividade especifica, ficando estas discricionariamente a cargo da CONTRATANTE.

3.4. Garantia e Nivel de Servigo
3.41. Garantia do produto/servigo

De acordo com o item 3.6.3 dos estudos preliminares, o prazo de garantia do hardware, software, suporte e licenciamento
que serdo renovados devera ser de 24 (vinte e quatro) meses. Dentre os requisitos selecionados, destaca-se:

- O prazo de vigéncia da garantia e suporte técnico do contrato sera de 24 (vinte e quatro) meses, contados
a partir do recebimento definitivo da solugéo adquirida;

- Durante o periodo de vigéncia da garantia, a CONTRATANTE tera direito a atualizagéo de verséo de todos
os softwares contratados;

- O suporte técnico e a garantia deverdo ser prestados obrigatoriamente on site quando ocorrer
indisponibilidade de qualquer uma das solugdes, inclusive em sabados, domingos e feriados;

- A CONTRATADA devera dispor de equipe técnica qualificada para a entrega, instalagéo, configuracéo,
repasse de conhecimento, suporte técnico e garantia;

- O servico de suporte técnico devera ser prestado no idioma portugués.

- Toda a manutengéo da solugéo (licengas) durante o periodo de garantia, sera de inteira responsabilidade
da futura contratada, nos termos e condi¢cdes especificados neste termo de referéncia;

- Garantia e manutengéo das licengas durante o periodo de vigéncia;

- A total responsabilidade pela garantia e manutengéo da solugédo a ser disponibilizada e de todos os servigos
prestados, serdo de Unica e exclusiva responsabilidade da futura empresa a ser CONTRATADA;
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- Excepcionalmente, na ocorréncia de incidentes tais como o comprometimento sistémico de uma defensoria
ou comprometimento da solugéo ofertada (indisponibilidade de servico que afete a efetividade da solugéo de forma
significativa ou que acarrete em parada das atividades dos usuérios;

- A CONTRATADA deve atender as demandas de suporte técnico e utilizar o escalonamento com a fabricante
sempre que necessario;

- A CONTRATADA devera providenciar a coleta e transmisséo dos arquivos de diagnéstico que o fabricante
necessite para diagnosticar e solucionar o problema;

- A CONTRATADA devera verificar a disponibilizagéo de releases de versées, patches ou atualizaces de
softwares da solugéo e informar o CONTRATANTE;

- Caso haja necessidade de atualizagéo de verséo da solucéo, a CONTRATADA devera confeccionar o plano
de mudanca do parque institucional, informando as melhorias e os impactos no ambiente do CONTRATANTE. O plano
de mudanga deve ser devidamente documentado e entregue no prazo méximo de 1 més, a contar da oficializacéo de
pedido, para analise e aprovacao da equipe téchica do CONTRATANTE;

- Fica sob responsabilidade da CONTRATADA acompanhar a atualizagéo do parque de endpoints junto com
as equipes técnicas do TJPA,

- O CONTRATANTE devera fornecer lista de contatos de suas equipes técnicas para a CONTRATADA,
atualizando-a sempre que necessario;

- Fica sob responsabilidade da CONTRATADA a entrega de toda plataforma de geréncia (locais e central)
da solugéo fornecida atualizada e devidamente configurada, no prazo maximo de 1 més, apés aprovagdo do plano de
mudanga;

- Caso haja necessidade de nova maquina servidora para a instalagéo de quaisquer softwares da solugéo, a
CONTRATADA devera notificar o CONTRATANTE para que esta providencie uma maquina com sistema operacional
devidamente instalado e licenciado, conforme especificacdo passada pela CONTRATADA,;

- A CONTRATADA devera fornecer script para automagé@o do processo de atualizagéo dos endpoints,
ajustado para cada localidade, sempre que necessario;

- CONTRATADA devera resolver problemas que ocorram no processo de atualizagéo;

- A CONTRATADA deverd informar imediatamente a disponibilizacdo de patches ou pacotes de corregédo de
softwares da solugéo, caso os mesmos sejam criticos para a correta operagao e efetividade da solugdo. A CONTRATADA
deverd obedecer as especificacdes de execugéo do servigo descritas no item 15.7.6, ressalvando que o tempo total para
execucdo dessa atualizagdo em todo parque da DPE/PA fica reduzido a 1 més, entre a notificacédo e finalizagdo da
atividade;

- Caso haja notificagdo de inconsisténcias em pacote de atualizagdo por parte do fabricante, a
CONTRATADA deve notificar imediatamente a equipe técnica do CONTRATANTE, evitando-se ocorréncia de
indisponibilidade de servigos da solugéo;

- Fica a CONTRATADA responsavel em coordenar e efetuar as agdes no que compete a solugéo por ela
fornecida, bem como acompanhar sua aplicagdo e tratar eventuais erros;

- A CONTRATADA devera transferir a equipe técnica do CONTRATANTE o know how das configuragdes
efetuadas, modelo de gerenciamento, diagramas e scripts usados, links para videos educativos/webinar1 do fabricante
para a solucéo fornecida, link com documentos do fabricante com guias para administragdes e boas praticas, entre outras
informagées pertinentes;

- Paraisso, a futura CONTRATADA devera disponibilizar meios de comunicacéo para abertura de chamados
técnicos, como telefone, 0800, e-mail, sistema de abertura de chamados, entre outros, em regime comercial “5x8” (oito
horas por dia, cinco dias por semana), sendo abertos pela equipe técnica do TJPA;

- O atendimento podera ser do tipo “On Site”, telefénico ou remoto para auxiliar a fiscalizagéo na solugéo de
dividas, quando necessario;

- A duracéo da garantia que engloba manutengéo (preventiva e corretiva) tera a duragéo inicial de 24 (vinte
e quatro) meses;

- Em caso de promrogagéo de vigéncia, a futura garantia devera se estender por toda o novo lapso temporal;

- Os servigos de garantia e manutencéo das licengas representam uma necessidade permanente da DPE/PA
para este tipo de solugédo, tendo em vista o fato de permitirem o acesso a atualizagdes do produto, e do pleno
funcionamento de suas funcionalidades, e ao suporte por parte do Fabricante em caso de problemas, considerada parte
de infraestrutura critica da Seguranca da Informagéo do TJPA;

- Cabera a proponente a atualizagdo da verséo da solugdo fornecida, caso necessario e sempre que o
fabricante disponibilizar novos upgrades;
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- Cabera a futura contratada, realizar o monitoramento remoto e presencial, suporte técnico continuado e
garantia de atualizacéo de verséo da solucéo a ser fornecida;

- O atendimento deverd ocorrer em, no maximo, 4 (quatro) horas corridas e o prazo maximo para solugéo de
problemas devera ser de 72 (setenta e duas) horas corridas, ambos os prazos contados a partir do momento da abertura
do chamado;

- Posteriormente ao atendimento da solicitagdo do CONTRATANTE, a CONTRATADA devera apresentar
relatério de visita contendo a data e hora do chamado, do inicio e término do atendimento, bem como a identificagéo do
defeito e as providéncias adotadas;

- A CONTRATADA devera informar ao CONTRATANTE o lancamento das atualizagbes dos softwares
cobertos pelo presente Contrato e disponibilizé-las, sem qualquer custo adicional, durante todo o periodo da vigéncia da
garantia de atualizagéo de verséo;

- Os profissionais da CONTRATADA que executardo os servicos de suporte técnico deverdo ser
especializados e certificados pelo fabricante ou distribuidor autorizado no Brasil do software antivirus;

3.4.2. Garantia contratual

Exigéncia de garantia de execugéo do contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a
execucdo do contrato e 90 (noventa) dias apés término da vigéncia contratual, observados ainda os seguintes requisitos:

A contratada devera apresentar, no prazo méximo de 10 (dez) dias Uteis, prorrogéveis por igual periodo, a critério do
orgéo contratante, contado da assinatura do contrato, comprovante de prestagéo de garantia, podendo optar por caugéo
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria, o valor da garantia devera corresponder a
5% (cinco por cento) do valor total do contrato.

A garantia, qualquer que seja a modalidade escolhida, asseguraré o pagamento de:

Prejuizos advindos do n&o cumprimento do objeto do contrato;

Prejuizos diretos causados & Administracdo, decorrente de culpa ou dolo durante a execugéo do contrato;

Multas moratérias e punitivas aplicadas pela Administracéo a contratada; e

Obrigacées trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada, quando couber.

A garantia em dinheiro devera ser efetuada em banco e conta especifica com corregdo monetéria, em favor da contratante;

A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor do contrato por dia de atraso, observado o méximo de 2% (dois por cento);

O atraso superior a 25 (vinte e cinco) dias autoriza a Administragéo a promover a resciséo do contrato por descumprimento
ou cumprimento irregular de suas clausulas, conforme dispdem os incisos | e |l do art. 78 da Lei n® 8.666, de 1993;

O garantidor néo € parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar
prejuizos e/ou aplicar sangbes a contratada;

A garantia sera considerada extinta:

Com a devolugéo da apdlice, carta-fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro
a titulo de garantia, acompanhada de declaragdo da Administracdo, mediante termo circunstanciado, de que a contratada
cumpriu todas as clausulas do contrato; e

Com o término da vigéncia do contrato, que poderd, independentemente da sua natureza, ser estendido em caso de
ocorréncia de sinistro.

O contratante executara a garantia na forma prevista na legislacéo que rege a matéria;

3.4.3. Nivel de Servigo
Né&o havera.
3.5. Da forma de comunicagéo e acompanhamento da execucgéo do contrato

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone dos envolvidos na execugéo
do objeto da contratagéo. Estes serdo os principais canais de comunicagcéo a serem utilizados durante a execugéo do
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contrato, devendo a comunicagdo ser realizada preferencialmente por e-mails, para geragéo de registros documentais.
Pela CONTRATANTE, os componentes da Equipe de Gestdo e Fiscalizagdo da Contratagéo se encarregaréo da
comunicagéo com a CONTRATADA no tocante a execugéo do contrato.

3.6. Do recebimento
3.6.1. Do recebimento provisério

O objeto da contratacdo sera recebido provisoriamente pela Coordenadoria de Suporte Técnico (CST) da Secretaria de
Informatica (SECINFO) do TJPA, para efeito de posterior verificagdo da conformidade dos produtos com as especificagdes
deste Termo de Referéncia.

3.6.2. Do recebimento definitivo

Os equipamentos serdo recebidos definitivamente pela SECINFO, com a correspondente emisséo do TRD (Termo de
Recebimento Definitivo), em até 30 (trinta) dias apés o recebimento provisério, mediante termo de liquidagéo na nota
fiscal/fatura, apds a verificagdo da qualidade dos produtos e de seus componentes indissociaveis, ativagdo no site do
fabricante dos servigos de suporte técnico atrelados & garantia e aceitagéo, pela Equipe de Gestéo e Fiscalizagéo da
Contratacéo.

3.7. Da forma de pagamento

Os valores decorrentes dessa contratagéo foram previstos no Plano Orgamentario do Tribunal de Justiga do Estado do
Pard, referente a Secretaria de Informéatica, vigente para o exercicio de 2021. O valor foi provisionado nas Notas de
Reserva 2021/509, 2021/540 e 2021/577 relacionadas as ac¢des 8651 (65%), 8652 (9%) e 8653 (26%), fonte 0118,
elemento de despesa 3.3.90.40.

O pagamento sera efetuado, mediante apresentagdo de Nota Fiscal devidamente atestada pelo setor competente, apés
conclusé&o e aceite dos servigos por meio da emissao do termo de recebimento definitivo.

O pagamento sera realizado em 3(irés) parcelas, sendo a primeira no prazo maximo de até 30 (trinta) dias,
contados a partir da data final do periodo de adimplemento a que se referir, através de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado, as demais serédo pagas obedecendo um intersticio minimo de
12 meses entre elas

A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de
Referéncia.

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentagcdo mencionada no art. 29 da Lei n® 8.666, de 1993.

Constatando-se, junto ao SICAF, a situagéo de irregularidade do fornecedor contratado, deverdo ser tomadas
as providéncias previstas no do art. 31 da Instrugéo Normativa n° 3, de 26 de abril de 2018.

O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa
os elementos necessérios e essenciais do documento, tais como:

O prazo de validade;

A datade emisséo;

Os dados do contrato e do 6rgéo contratante;

O periodo de prestagéo dos servigos;

O valor a pagar; e

Eventual destaque do valor de retencdes tributérias cabiveis.

Havendo erro na apresentagéo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a apés a comprovagdo da regularizagdo da situagéo, ndo acarretando qualquer énus para a
Contratante;

22

PA-PRO-2021/01602
NPB

Assinado com senha por DEBORA MORAES GOMES(usuario).
Use 2809416.18444151-270 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 28/07/2021 15:16

PAPR0O202101602V03



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

Sera efetuada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangles cabiveis, caso se constate que a Contratada:

néo produziu os resultados acordados;
deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

deixou de utilizar os materiais e recursos humanos exigidos para a execugéao do servigo, ou utilizou-os com
qualidade ou quantidade inferior @ demandada;

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento;

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengéo das
condicbes de habilitagdo exigidas no edital;

Constatando-se, junto ao SICAF, a situac@o de irregularidade da contratada, serd providenciada sua
notificagéo, por esctrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacéo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante;

Previamente a emisséo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta
ao SICAF para identificar possivel suspenséo temporaria de participagéo em licitagdo, no @mbito do érgéo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29,
da Instrugéo Normativa n°® 3, de 26 de abril de 2018;

Nao havendo regularizagéo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos
orgaos responsaveis pela fiscalizagéo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos;

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a contratada a ampla defesa;

Havendo a efetiva execugéo do objeto, os pagamentos seréo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a contratada nédo regularize sua situagéo junto ao SICAF;

Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranc¢a hacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer
caso, pela maxima autoridade da contratante;

Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagéo aplicavel, em especial a
prevista no artigo 31 da Lei 8.212, de 1991;

E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro
societario servidor publico da ativa do érgéo contratante, com fundamento na Lei de Diretrizes Orcamentarias vigente;

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensacéo financeira devida pela Contratante, entre a data do
vencimento e o efetivo adimplemento da parcela é calculada mediante a aplica¢do da seguinte férmula:

EM=1x N x VP, sendo:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga;

| = indice de compensagéo financeira = 0,00016438, assim apurado:
[6/100) 1= 0,00016436
| = (TX) I= 385 TX = Percentual dataxa anual = 6%
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3.8. Da transferéncia de conhecimento
Né&o existe previsdo de transferéncia de conhecimento.
3.9. Dos direitos de propriedade intelectual e autoral

Apés a completa implantagéo da solugdo adquirida e atestado que a solugdo esta em conformidade com todos os itens
do contrato firmado, tanto em termo de qualidade, quando em quantidade, seré emitido um TRD (Termo de Recebimento
Definitivo) da solug&o, caracterizando a transferéncia definitiva da solucéo e de todos os componentes necessarios para
o seu total funcionamento, para o Tribunal.

Eventuais softwares que s8o necessarios ao funcionamento da solucéo séo de propriedade do fabricante e deverdo ser
fornecidos em conjunto com o respectivo hardware, sendo que os direitos de propriedade intelectual pertencem ao
fabricante da solucéo, de acordo com a Lei 9609/98, que dispde sobre a protegdo da propriedade intelectual de programa
de computador.

3.10. Da qualificagdo técnica dos profissionais

Os profissionais técnicos do fabricante ou da empresa parceira do fabricante que eventualmente vierem ainteragir com a
equipe técnica da CONTRATANTE deveréo estar devidamente habilitados pelo fabricante para tais interacées.

3.11. Das sangoes

Comete infragdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n® 10.520, de 2002 e Decreto Distrital n®
26.581/2006 e suas alteragées, a CONTRATADA que:

- Inexecugao total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratacéo;
- Ensejar o retardamento da execugéo do objeto;

- Fraudar na execugao do contrato;

- Comportar-se de modo inidéneo;

- Cometer fraude fiscal;

- N&o mantiver a proposta.

A CONTRATADA que cometer qualquer das infraces discriminadas nos subitens acima ficara sujeita, sem prejuizo da
responsabilidade civil e criminal, as seguintes sancdes:

- Adverténcia por faltas leves, assim entendidas aquelas que n&o acarretem prejuizos significativos para a
CONTRATANTE;

- Suspensédo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a
Administrag@o Publica opera e atua concretamente, pelo prazo de até dois anos;

- Impedimento de licitar e contratar com o Estado do Pard com o consequente descredenciamento no SICAF pelo prazo
de até cinco anos;

- Declaragéo de inidoneidade para licitar ou contratar com a Administragéo Publica, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade,
que sera concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados;

- Multa moratéria de 2% (dois por cento) sobre o valor do Contrato, pela recusa da licitante VENCEDORA em assinar o
Contrato, e n&o apresentar a documentacgéo exigida no Edital para sua celebragéo, nos prazos e condigbes estabelecidas,
caracterizando o descumprimento total da obrigagcdo assumida, com base no art. 81 da Lei no 8.666, de 1993,
independentemente das demais sangées cabiveis (relativas somente ao certame realizado pelo Orgéo Gerenciador);

- Multa compensatéria 2% (dois por cento) sobre o valor da Ordem de Fornecimento ou Servico, pela inexecugdo parcial;

Multa compensatéria 20% (vinte por cento) sobre o valor do contrato, quando a ocorrer inexecugdo total ou execugéo
insatisfatéria do contrato e pela interrupcdo da execugéo do contrato sem prévia autorizagdo da CONTRATANTE,
independentemente das demais sangdes cabiveis, ensejando o desfazimento da avenga.
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- A incidéncia das glosas advindas do Acordo de Nivel de Servigo exigidos podera ser aplicada juntamente com as
sangles e penalidades, facultada a defesa prévia do interessado no respectivo processo, no prazo de cinco (05) dias
Uteis;

- Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a CONTRATADA pela
diferenca, que sera descontada dos pagamentos eventualmente devidos pela Administragéo ou cobrada judicialmente;

4. DOS REQUISITOS TECNICOS ESPECIFICOS

SUBSCRIGAO DE SOFTWARE DE SEGURANGA PARA ENDPOINTS, INCLUINDO GARANTIA E ATUALIZAGAO DE
VERSAO POR 24 (VINTE E QUATRO) MESES:

— Os softwares (solugéo) necessarios a prestagéo dos servicos deverdo ser instalados, de modo a avaliar e
proteger contra cédigos maliciosos as estagbes de trabalho do ambiente da CONTRATANTE.

Caracteristicas Licenciamento:

- Estar dimensionada por 1.000 estagdes de trabalho.

- Funcionalidades e Requisitos Especificos:

- Realizar a protecdo a coédigos maliciosos nos seguintes sistemas operacionais: Windows 7 (x86/x64);
Windows 8.1 (x86/x64) e Windows 10 (x86/x64);

- Possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares desconhecidos
por similaridade de cédigo;

- Possuir médulo de monitoragéo de comportamento malicioso de aplicagdes de forma a blogquea-las mesmo
quando a assinatura ndo for reconhecida;

- Possuir regras especificas para detecgéo de ransomware;

- Detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de tréia, key
loggers, programas de propaganda, rootkits, phishing, dentre outros;

- Detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos

- Processos em execug@o em meméria principal (RAM);

- Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessées de
linha de comando (DOS ou Shell);

- Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, mime/uu,
Microsoft cab;

- Arquivos recebidos por meio de programas de comunicagdo instantdnea (msn messenger, yahoo
messenger, google talk, icq, dentre outros).

- Permitir configurar o consumo de cpu que sera utilizada para uma varredura manual ou agendada;

- Possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento e
reinicializagéo das estagdes de trabalho e notebooks, a cache n&o seja descartada;

- Permitir a utilizacdo de servidores locais de reputagéo para andlise de arquivos e URL"s maliciosas, de
modo a prover, rapida detecgdo de novas ameacas;

- Possuir a capacidade de aferir a reputagéo das URL"s acessadas pelas estagdes de trabalho e notebooks,
sem anecessidade de utilizagdo de qualquer tipo de programa adicional ou plug- in ao navegador web, de forma a proteger
o usudrio independentemente da maneira de como a URL estd sendo acessada;

- Permitir protecdo dedicada contra URL"s maliciosas voltadas a clientes utilizando Microsoft Skype for
Business e Microsoft Lync Server.

- Permitir a programacgéo de atualizagdes automaticas e/ou incremental das listas de definicdes de virus, a
partir de local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo diaria) e horarios definidos
pelo administrador da solugéo;

- Permitir a indicagéo de agentes para efetuar a fungéo de replicador de atualizagées e configuracdes, de
forma que outros agentes possam utiliza-los como fonte de atualizagdes e configuracées, ndo sendo necessaria a
comunicagao direta com o servidor de anti-malware para essas tarefas;
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- O servidor da solugdo de anti-malware e os agentes de atualizacéo, devem ser capazes de gerar localmente
versdes incrementais das vacinas a serem replicadas com os demais agentes, de maneira a reduzir o consumo de banda
necessario para execugdo da tarefa de atualizagéo;

- Permitir protecéo dedicada contra cédigos maliciosos voltadas a clientes Microsoft Skype for Business e
Microsoft Lync Server.

- Permitir bloquear o acesso a qualquer site ndo previamente analisado pelo fabricante;

- Permitir a restauragéo de maneira granular de arquivos quarentenados sob suspeita de representarem risco
de seguranga;

- Permitir em conjunto com a restauragdo dos arquivos quarentenados a adicdo automatica as listas de
exclusé@o de modo a evitar novas detec¢des dos arquivos;

- Possuir funcionalidade de Machine Learning em runtime para evitar possiveis métodos de obfuscagéo que
o mddulo de Machine Learning em pré-execug¢do ndo consiga detectar;

- Fornecer um informativo compreensivo de cada simulagdo que descreva as agles e respectivos
metadados, bem como, o porqué do veredito emitido pela Machine Learning;

- As funcionalidades de Endpoint Protection Platform-EPP, tais como antimalware, web reputation, controle
de aplicagao, host IPS, host Firewall e DLP dever&o possuir um unico agente;

- Permitir protecéo das configuracdes da solugdo instalada na estagéo de trabalho através de senha ou
controle de acesso, em ambos os casos, controlada por politica gerenciada pela console de administragéo da solucéo
completa;

- Possibilitar instalagéo "silenciosa";

- Permitir o bloqueio por nome de arquivo;

- Permitir o travamento de pastas e diretdrios;

- Permitir o travamento de compartilhamentos;

- Permitir o rastreamento e bloqueio de infecgdes;

- Possuir mecanismo de deteccéo de ameacgas baseado em comportamento de processos que estéo sendo
executados nas estagdes de trabalho e notebooks;

- Efetuar a instalacdo remota nas estacdes de trabalho, sem requerer outro software ou agente adicional,
previamente instalado e sem necessidade de reiniciar a estacdo de trabalho;

- Desinstalar automética e remotamente a solugdo de antivirus atual, sem requerer outro software ou agente;

- Permitir a desinstalagéo através da console de gerenciamento da solugéo;

- Ter a possibilidade de exportar/importar configuragdes da solugéo através da console de gerenciamento;

- Permitir a delegéo dos arquivos quarentenados;

- Permitir remog&o automatica de clientes inativos por determinado periodo de tempo;

- Permitir integracéo com Active Directory para acesso a console de administracéo;

- Identificar através da integragéo com o Active Directory, quais maquinas estdo sem a solugéo de anti-
malware instalada;

- Permitir criagéo de diversos perfis e usuarios para acesso a console de administragéo;

- Permitir que a solugéo utilize consulta externa a base de reputagéo de sites integrada e gerenciada através
da solugéo de anti-malware, com opgéo de configuracéo para estagdes dentro e fora da rede, cancelando a conexéo de
forma automatica baseado na resposta a consulta da base do fabricante;

- Possuir solucédo de consulta do hash dos arquivos integrada e gerenciada através da solugédo de antivirus,
cancelando o download ou execugéo do arquivo, de forma automédtica, baseado na resposta a consulta da base do
fabricante;

- Prover ao administrador informagées sobre quais estagdes de trabalho e notebooks fazem parte do escopo
de gerenciamento da console de anti-malware néo realizaram o escaneamento agendado ou o escaneamento demandado
pelo administrador no periodo determinado de dias;

- O fabricante da solugéo deve dispor de laboratério préprio para desenvolvimento de vacinas e engines e
possuir analista dedicado a desenvolvimento de defesas contra ameagas e malwares originados no Brasil. Esta
informagé&o deve ser comprovada pelo Fabricante através de documentacéo oficial.

Funcionalidades de Controle de Dispositivos:
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- Possuir controle de acesso a discos removiveis reconhecidos como dispositivos de armazenamento em
massa através de interfaces USB e outras, com as seguintes opcbes: acesso total, leitura e escrita, leitura e execugéo,
apenas leitura, e blogueio total;

- Possuir o controle de acesso a drives de midias de armazenamento como CD-ROM e DVD, com as opgdes
de acesso total, leitura e escrita, leitura e execugdo, apenas leitura e bloqueio total;

- Possuir a capacidade de identificar smartphones e tablets como destinos de coépias de arquivos e tomar
acbes de controle da transmisséo;

- Possuir a capacidade de controlar drives mapeados com as seguintes opgdes: acesso total, leitura e escrita,
leitura e execugdo, apenas leitura e blogueio total;

- Permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, CD-ROM) mesmo com a
politica de blogueio total ativa.

Funcionalidades de Host IPS e Host Firewall:

- Possuir a capacidade de realizar a protegdo a cédigos maliciosos nos seguintes sistemas operacionais:
Windows 7 (x86/x64), Windows 8.1 (x86/x64) e Windows 10 (x86/x64);

- Possuir médulo para protecéo de vulnerabilidades com as funcionalidades de host IPS e host firewall;

- As regras de vulnerabilidades deverdo possuir a opcéo de desativar a regra de forma individual;

- Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas detecgéo (log) ou
prevencéo (bloqueio);

- Permitir ativar e desativar o produto sem a necessidade de remogéao;

- Permitir que o usuario altere as configuragées de niveis de seguranca e excegdes;

- Possuir a possibilidade de configurar niveis diferentes de seguranga podendo ser eles alto, médio e baixo;

- O modulo de IDS devera prevenir contra os seguintes tipos de ataque: Too Big Fragment, Ping da morte,
Conflito de ARP, SYN Flood, Overlapping Fragment, Teardrop, Tiny Fragment Attack, Fragmented IGMP e Land Attack;

- O modulo de HIPS devera possuir perfis pré-determinados baseados em performance e seguranga;

- O modulo de HIPS devera possuir regras pra proteger contra ameagas do tipo Ransomware;

- O modulo de HIPS devera conter regras contra exploit, vulnerabilidades e genericas protegendo contra
ameagcas conhecidas ou desconhecidas.

Funcionalidades de Controle de Aplicagéo:

- Possuir a capacidade de realizar o controle de aplicagSes nos seguintes sistemas operacionais: Windows
7 (x86/x64), Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64);

- Devera pemitir que o programa liberado efetue ou n&o a execucéo de outros processos;

- Permitir o modo de apenas coleta de eventos (logs), sem a efetivagéo da acao regra;

- Permitir os seguintes métodos para identificacdo das aplicagbes: Assinatura SHA-1 e SHA-256 do
executavel, atributos do certificado utilizado para assinatura digital do executavel, Caminho légico do executavel, Base de
assinaturas de certificados digitais vélidos e seguros.

- Possuir categorias pré-determininadas de aplicacdes;

- Permitir a utilizagdo de mdultiplas regras de controle de aplicacées;

- Possuir uma lista de aplicagdes mal-intencionados para bloqueio e monitoramento.

Funcionalidades de Protegdo contra Vazamento de Informagdes:

- Possuir a capacidade de realizar a protegdo contra vazamento de informac&o nos seguintes sistemas
operacionais: Windows 7 (x86/x64); Windows 8.1 (x86/x64) e Windows 10 (x86/x64);

- Possuir nativamente templates para atender as seguintes regulamentacgées: PCI/DSS, HIPAA, GLBA, SB-
1386 e US PII.

- Ser capaz de detectar informagdes, em arquivos nos formatos: Documentos: Microsoft office (doc, docx,
xls, xIsx, ppt, pptx) openoffice, rit, wordpad, text; xml, html; Graficos: visio, postscript, pPA, ff; Comprimidos: win zip, rar,
tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, Izh; Cédigos: c/c++, java, verilog, autocad.
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- Ser capaz de detectar informagdes, com base em: Dados estruturados, como dados de cartdo de crédito,
dados pessoais, enderecos de e-mail, CPF, entre outros; Palavras ou frases configuraveis; Expressdes regulares;
Extenséo dos arquivos.

- Ser capaz de detectar em arquivos compactados;

- Permitir a configuracéo de quantas camadas de compresséo serdo verificadas;

- Permitir a criagdo de modelos personalizados para identificacdo de informacées;

- Permitir a criagdo de modelos com base em regras e operadores |6gicos;

- Possuir modelos padrées;

- Permitir a importacéo e exportagéo de modelos;

- Permitir a criagdo de politicas personalizadas

- Permitir a criagdo de politicas baseadas em mdltiplos modelos;

- Permitir mais de uma agéo para cada politica, como: Apenas registrar o evento da violagéo; Blogquear a
transmissao; Gerar alertar para o usuario; Gerar alertar na central de gerenciamento; Capturar informagéo para uma
possivel investigacdo da violagé&o.

- Permitir criar regras distintas com base se a estag&o esta fora ou dentro da rede;

- Ser capaz de identificar e bloquear informagées nos meios de transmissé&o: Cliente de e-mail; Protocolos
http, https; Midias removiveis; Discos éticos cd/dvd; Gravagdo cd/dvd; Aplicagdes de mensagens instantaneas; Tecla de
print screen; Aplicagbes p2p; Area de transferéncia do Windows; Webmail; Armazenamento na nuvem (cloud);
Impressoras; Scanners; Compartilhamentos de arquivos; Activesync; Criptografia PGP; Bluetooth.

- Permitir a criagdo de excegbes nas restricées dos meios de transmisséo.

Funcionalidades de Criptografia:

- Possuir a capacidade de realizar a criptografia nos seguintes sistemas operacionais: Windows 7 (x86/x64);
Windows 8.1 (x86/x64) e Windows 10 (x86/x64);

- Possuir médulo de criptografia para as estages de trabalho (desktops e notebooks), permitindo criptografia
para: Disco completo (FDE — full disk encryption); Pastas e arquivos; Midias removiveis; Anexos de e-mails e Automatica
de disco;

- Possuir autenticacdo durante a inicializagdo (boot) da estacdo de trabalho, antes do carregamento do
sistema operacional, para a funcionalidade de criptografia do disco completo;

- Possuir a capacidade de exce¢des para criptografia automatica;

- Possuir compatibilidade de autenticagdo por multiplos fatores;

- Permitir atualizag6es do sistema operacional mesmo quando o disco esta criptografado;

- Possuir auto ajuda para usuarios que esquecerem a senha com a combinag¢ao de perguntas e respostas;

- Possuir mecanismos para wipe (limpeza) remoto;

- Possuir mecanismo para desativar temporariamente a autenticagéo de pré-inicializagao (boot);

Possuir mecanismo que permita desfazer a criptografia do disco no evento em que se torne corrompido,
|mped|ndo ainicializagdo da estagéo/notebook; 9.2.1.7.11. O ambiente de autenticagéo pré-inicializagéo deve permitir a
conexao a redes sem fio (wireless);

- Permitir, em nivel de politica, a indicacdo de pastas a serem criptografadas; 9.2.1.7.13. Possibilitar que
cada politica tenha uma chave de criptografia Unica;

- Permitir a escolha dos diretérios a serem criptografados em dispositivos de armazenamento USB;

- Possibilitar a desativagéo de dispositivos de gravacédo de midias 6ticas e de dispositivos de armazenamento
USB;

- Possibilitar apagar todos os dados do dispositivo na ocorréncia de um nimero personalizavel de tentativas
invélidas de autenticacéo.

- Médulo de protecéo para smartphones e tablets

- O moédulo de protecéo de dispositivos méveis deve possuir agente para os seguintes sistemas operacionais:
10S e Android;

- As funcionalidades estaréo disponiveis de acordo com cada plataforma

- Deve permitir o provisionamento de configuracdes de:

- Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;

- Deve possuir prote¢do de anti-malware para Android;
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- Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartéo sd e apés atualizacéo de
vacinas;

- Possuir capacidade de deteccéo de spam proveniente de SMS;

- Possuir funcionalidade de filtro de chamadas que possibilita a criacéo de lista de nimero bloqueados para
recebimento de chamadas;

- Possuir funcionalidade de filtro de chamadas que possibilita a criagdo de lista de nimero permitidos para
efetuagdo de chamadas;

- Possuir funcionalidade de firewall para bloqueio de tréfego de entrada e saida, com possibilidades de
enumeragéo de regras de excegéo;

- Permitir a protecdo contra ameagas provenientes da web por meio de um sistema de reputagéo de
seguranca das URL"s acessadas;

- Permitir o controle de acesso a websites por meio de listas de bloqueio e aprovacéo;

- Permitir o blogueio de aplicativos de acordo com sua faixa etaria indicativa;

- Possuir controle da politica de seguranca de senhas, com critérios minimos de: Padrdo de senha; Uso
obrigatério de senha;, Tamanho minimo; Tempo de expiragéo; Bloqueio automatico da tela;, Bloqueio por tentativas
invélidas.

- Controle de acesso a seguinte lista fungdes e status de ativacdo de fungdes dos dispositivos moéveis:
Bluetooth, Camera, Cartdes de meméria, Wlan/wifi, GPS, Microsoft Activesync, MMS/SMS, Alto-falante, Armazenamento
USB, 3g, Modo de desenvolvedor, Ancoragem (thetering).

SUBSCRICAO DE SOFTWARE DE SEGURANGA PARA SERVIDORES INCLUINDO GARANTIA E ATUALIZACAO
DE VERSAO POR 24 (VINTE E QUATRO) MESES:

- Os softwares (solugdo) necessérios a prestacéo dos servicos deverdo ser instalados, de modo a prover
protecao, identificagéo e gestéo de seguranca de servidores virtuais do ambiente da CONTRATANTE;

Caracteristicas de Licenciamento da Solugéo:

- Estar dimensionada para 50 servidores fisicos e virtuais.

- Funcionalidades e Requisitos Minimos:

- A solugéo devera ser totalmente compativel e homologada com o ambiente Vmware: VMware® vSphere:
5.5/6.0, View 4.5/5.0/5.1, ESX 5.5, 6.2.X, 6.5, NSX 6.2.X, 6.3;

- A solugéo devera ser compativel com, pelo menos, os seguintes sistemas operacionais: Windows Server
2000, 2003 e 2003 R2 SP2, 2008 e 2008 R2, 2012 e 2012 R2, 2016 e 2019; Red Hat Enterprise 5, 6, 7 e 8; CentOS 5,
6, 7 e 8; Oracle Linux 5, 6, 7 e 8; SUSE Linux Enterprise Server 10, 11, 12 e 15; Ubuntu 10, 12, 14, 16, 18 e 20; Debian
6,7,8,9e10; Cloud Linux 5, 6, 7 e 8; Solaris 10 1/13 Sparc, Solaris 10 1/13 (x86/x64), Solaris 11.2/ 11.3 Sparc e Solaris
11.2/ 11.3 (x86/x64); Amazon Linux e Amazon Linux 2 (x64).

- A solugéo devera permitir a integragéo com VMware vSphere 6 e com NSX estendendo os beneficios da
micro-segmentacdo em um datacenter definido por softwares e fazendo com que as politicas de seguranca estejam
atreladas as Vms onde quer que elas estejam;

- Precisa ter a capacidade de controlar e gerenciar a seguranca de mdiltiplas plataformas e sistemas
operacionais, incluindo maquinas em nuvens externas a partir de uma console Unica e centralizada do proprio fabricante;

- A solugdo deverd permitir a entrega de agentes por pelo menos duas dentre as principais ferramentas de
distribui¢éo de software do mercado: Microsoft System Center Configuration Manager, Novel Zen Works e Puppet;

- A solugéo devera ser gerenciada por console Web, compativel com pelo menos os browsers Internet
Explorer e Firefox. Deve ainda suportar certificado digital para gerenciamento;

- A console de administragéo devera permitir o envio de notificagées via SMTP;

- Todos os eventos e ac¢8es realizadas na console de gerenciamento precisam ser gravados para fins de
auditoria;

- A solucéo devera possuir a funcionalidade tags para identificar falsos positivos ou facilitar a visualizacéo de
determinados alertas;

- A solucéo deverd permitir a criagdo de widgets para facilitar a administragcdo e visualizacéo dos eventos;
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- A solugdo devera permitir que a distribuicdo de patterns e novos componentes possa ser efetuada por
agentes de atualizagéo espalhados pelo ambiente;

- A solugédo precisa permitir a criagdo de relatérios. A criagéo e envio destes relatérios devera ocorrer sob-
demanda, ou agendado com o envio automatico do relatério via e-mail;

- A solucéo deverd fornecer pelo menos dois tipos de relatérios nos seguintes formatos PPA e RTF;

- A solugéo precisa permitir que relatérios no formato PPA, possam ser enviados com uma senha Unica para
cada destinatario;

- A solugéo devera prover relatérios contendo no minimo as seguintes informagdes; malware, regras de IPS
e Firewall;

- A console de gerenciamento deve armazenar politicas e logs em base de dados. A escolha da base de
dados pode ser facultativa entre Oracle e SQL;

- A console de gerenciamento deve apresentar alta disponibilidade de modo que na auséncia da principal os
clientes automaticamente se comuniguem com a secundaria e todas as configuragcdes devem permanecer;

- Quando operando em modo alta disponibilidade, ambos os consoles devem compartilhar a mesma
database;

- A console deve se integrar com o Active Directory para que os usudrios do Active Directory possam
administrar a solugdo de acordo com as permissées;

- A console deve se integrar com o Active Directory para que possa ser efetuado o controle das maquinas no
Active Directory;

- Para efeito de administracdo, deve ser possivel de se replicar a estrutura do Active Directory na console de
administragao;

- A solugéo de seguranca para data center devera suportar Docker para proteger os containers;

- Os usuarios devem ter a capacidade de receber determinados papéis para administragdo como "acesso
total" e "acesso parcial”, podendo ser customizado o que compde o "acesso parcial”;

- Quando configurado o acesso parcial, este deve permitir que um usuario tenha permissées de poder
gerenciar a seguranga de um Unico computador, podendo ainda definir em quais médulos de prote¢do sera possivel ou
n&o editar ou criar novas politicas de seguranga;

- A comunicagéo entre a console de gerenciamento e os agentes devera ser criptografada;

- Cada agente devera ter sua prépria chave para criptografia de modo que a comunicacéo criptografada seja
feita de forma diferente para cada agente;

- A console de gerenciamento devera ter dashboards para facilidade de monitoragdo, as quais deverdo ser
customizadas pelo administrador em quantidade e periodo de monitoracgéo;

- Os agentes de atualizacdo deverdo buscar os updates das assinaturas e distribui-las para os agentes.
Quando ocorrer a atualizacéo, esta devera ocorrer de modo absolutamente seguro utilizando-se SSL com o servidor de
onde ela buscara as informagdes;

- Os agentes para plataforma Microsoft deverdo ser instalados por pacote MSI e posteriormente ativados
pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente;

- Os agentes para plataforma Linux deverdo ser instalador por pacote RPM ou DEB e posteriormente ativados
pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente;

- Para efeito de administragdo, a solugdo deverd avisar quando um agente encontrar-se ndo conectado a
sua console de gerenciamento;

- A solucéo deve possuir a capacidade de criar politicas de forma global para todas as maquinas, por perfis
e individualmente para cada host;

- Cada perfil podera ser atribuido para um host ou um conjunto de hosts;

- A solugdo devera vir com perfis default pré-definidos e aptos a funcionarem de acordo com sua
denominagéo;

- Devera possuir uma hierarquia de prevalecimento de configuracées, seguindo no minimo a ordem: Global
-> Perfis -> hosts;

- A solucéo deverd mostrar quais maquinas estéo usando determinada politica;

- Os agentes dever&o ser capazes de executar rastreamento nas maquinas onde est&o instalados e apés
isso deverao fornecer uma lista de todas as recomendagdes de segurancga para os softwares que estejam instalados nas
maquinas bem como do sistema operacional;

- Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo administrador;
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- Brechas de seguranca descobertas deverdo ser protegidas de forma automatica e transparente,
interrompendo somente o tréfego de rede malicioso;

- O administrador do sistema de seguranga devera ter a possibilidade de ndo aplicar automaticamente a
protecéo para as vulnerabilidades escolhendo o perfil ou o host;

- Também deverd ser possivel realizar o rastreamento por portas abertas, identificando possiveis servicos
ativos e escutando;

- A solucéo deve possuir a capacidade de isolamento de placa de rede de forma que apenas uma fique
funcionando de acordo com preferéncia do administrador;

- A solugdo devera ser capaz de aplicar politicas diferentes para placas de redes diferentes em um mesmo
servidor;

- A solucéo deverd ser capaz de executar bypass completo de rastreamento de tréfego de forma que os
modulos nédo atuem em determinado tipo de conex&o ou pacote;

- A solugdo devera ter a capacidade de se integrar com os principais softwares de SIEMs, no minimo com:
IBMQradar, HPArcSight, RSA Envision e NetlQ de modo a permitir enviar os seus logs para essas solucées;

- A solugéo devera ter a possibilidade de enviar logs para SYSLOG servers;

- A solucgéo devera ter a possibilidade de enviar eventos da console via SNMP;

- Solugéo devera permitir criar relatérios customizados de todas as suas funcionalidades;

- A solugéo deverda permitir exportar relatérios para no minimo os formatos PPA e RTF;

Deve permitir enviar os relatérios para uma lista de contatos independente de login na console de
adm|n|stragao

- A lista de contatos de recebimento de relatério podera ser obtida através do Active Directory;

- As atualizagbes de assinaturas deveréo ocorrer de forma agendada e automética possibilitando ser até
mesmo de hora em hora;

- Apds a atualizagdo deve ser informado o que foi modificado ou adicionado;

- Deve ser possivel baixar as assinaturas na console de gerenciamento, mas néo distribui-las aos clientes;

- A console de gerenciamento deve apresentar a capacidade de gerar roll back de suas atualizagbes de
regras;

- A solugéo devera ter capacidade de gerar pacote de auto diagnéstico de modo a coletar arquivos relevantes
para envio ao suporte do produto;

- Devera ter a capacidade de colocar etiquetas para a ocorréncia de determinados eventos de modo a facilitar
o gerenciamento, relatérios e visualizagéo;

- No gerenciamento de licencas, deve ser informada quantidade contratada e quantidade em utilizagéo de
clientes;

- Solugéo devera ter mecanismo de procura em sua console de gerenciamento de modo que seja facilitada
a busca de regras;

- Devera possuir a capacidade de classificar eventos para que facilite a identificagdo e a visualizagéo de
eventos criticos em servidores criticos;

- Possibilidade de customizar a escolha do servico de Whois para a identificacdo dos IPs que estejam
realizando ataques;

- Deverd possibilitar colocar etiquetas em eventos para que se possam visualizar apenas os eventos
desejados;

- O fabricante devera participar do programa “Microsoft Application Protection Program” para obtencéo de
informages de modo a permitir a criacdo de regras de protegdo antes mesmo dos patches serem publicados pelo
fabricante;

- A console de gerenciamento deve se integrar com o Vmware vCenter 4.0 ou Superior, de modo a importar
e sincronizar os objetos (hosts vmware e guests vm) para a console de gerenciamento da solugéo;

- A partir desta integracéo, devera ser possivel gerir a seguranga dos guests vm, podendo ser atribuidos
perfis de segurancga, regras Unicas para cada host, além de possibilitar a coleta dos logs gerados para cada médulo
habilitado;

- Esta integracdo deve possibilitar que, a partir da instalagdo e integracdo de um virtual appliance do
fabricante da solugdo de seguranga com o ambiente Vmware e suas APls, seja possivel proteger as guests VMs sem a
necessidade de instalacdo de agentes de seguranga do fabricante da solugédo nas guests VMs;

- Este virtual appliance devera permitir integragdo com as seguintes APls VMware: Vmsafe API e vShield
Endpoint API, possibilitando que funcionalidades de Firewall, Protecdo de Aplicagées Web, Antimalware, Controle de
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Acesso a Sites Maliciosos, Monitoramento de Integridade de Arquivos, Controle de Aplicaces e IDS/IPS, possam ser
efetuados diretamente via hypervisor e virtual appliance em conjunto, ndo necessitando ainstalagéo de agentes adicionais
de seguranca do fabricante nos guests VMs protegidos;

- A solugéao devera ser capaz de implementar as funcionalidades de Antimalware, Controle de Acesso a Sites
Maliciosos, Firewall, IDS/IPS, Controle de Aplicagées, Protecdo de aplicagdes Web, Inspecéo de Logs e Monitoramento
de Integridade nos sistemas operacionais Windows através de um Unico agente;

- A solugéo devera ser capaz de implementar as funcionalidades de Antimalware, Firewall, IDS/IPS, Controle
de Aplicagdes, Protegéo de aplicacBes Web, Inspegéo de Logs e Monitoramento de Integridade hos sistemas operacionais
Linux através de um Unico agente;

- A solucdo devera ser capaz de implementar as funcionalidades de Firewall, IDS/IPS, Controle de
Aplicagbes, Protecéo de aplicagdes Web, Inspecéo de Logs e Monitoramento de Integridade nos sistemas operacionais
Solaris através de um Unico agente;

- A solugédo devera ser capaz de implementar as funcionalidades de Inspegéo de Logs e Monitoramento de
Integridade nos sistemas operacionais HP-UX e AlX através de um Unico agente;

- Precisa ter a capacidade de detectar e aplicar as regras necessarias dos mddulos de IDS/IPS,
Monitoramento de Integridade e Inspecédo de Logs, para cada servidor, de forma automatica e sem a intervengdo do
administrador;

- Precisa ter a capacidade de desabilitar as regras ndo mais necessarias dos moédulos de IDS/IPS,
Monitoramento de Integridade e Inspecédo de Logs, para cada servidor, de forma automatica e sem a intervengdo do
administrador.

Funcionalidades de Antimalware e prote¢do web

- A solugéo deve permitir a protegéo contra coédigos maliciosos através da instalagéo de agentes, permitindo
rastrear ameacas em tempo real, varredura sob demanda e conforme agendamento, possibilitando a tomada de agées
distintas para cada tipo de ameags;

- A solucéo deve possibilitar a criacéo de listas de exclusdo, para que o processo do antivirus ndo execute a
varredura de determinados diretérios ou arquivos do SO;

- A solugdo deve possuir listas de exclusdo separadas por médulo da prote¢cdo antimalware como exclusdo
das detecgbes por comportamento, exclusdo por machine learning e excluséo por assinatura;

- A solucédo deve possibilitar a verificacdo de ameagas dentro de arquivos compactados, efetuando a limpeza
apenas de arquivos maliciosos em casos de detecgéo;

- A solugéo devera possuir a funcionalidade de Monitoramento de Comportamento para detectar mudancas
e atividades suspeitas ndo autorizadas;

- A solucéo deverd oferecer escanear processos em meméria em busca de Malware;

- O scan de arquivos comprimidos devera ser de no minimo 6 camadas de compressao;

- O scan de arquivos comprimidos do tipo OLE devera ser de no minimo 20 camadas de compresséo;

- A solucéo devera possuir agdes pré-configuradas para cada tipo de ameagca detectada ou tomar uma agéo
baseada na configuragéo padrao da ferramenta;

- A solucéo devera mostrar informagao de data sobre o Ultimo scan agendado ou manual executado;

- Possuir a capacidade de efetuar backup e restore de arquivos comprometidos por Ransomware;

- Deve possuir cache dos arquivos verificados de modo a evitar a redundancia da varredura;

- Deve possibilitar o controle do consumo de meméria durante as varreduras a fim de minimizar os impactos
de desempenho no servidor;

- A solugéo deve possuir opgéo para forgar a comunicag@o com o agente e coletar os respectivos logs;

- Deve permitir a protegéo contra acesso a websites ou url consideradas maliciosas ou de baixa reputagéo;

- A lista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a consulta em
uma base local ou na nuvem da reputacéo das URLs acessadas;

- A solugdo deve permitir alterar o nivel de sensibilidade para deteccdo de URLs maliciosas tendo, pelo
menos, os niveis Alto, médio e baixo;

- Deve permitir a criacéo de listas de exclusdo, permitindo que usuarios acessem determinadas URLs
especificadas pelo administrador do sistema;
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- Deve permitir configurar notificagcées personalizadas para detecces desse médulo, deixando a cargo do
administrador exibir ou n&o tais notificagdes;

- Devera ter capacidade de identificar acessos a URLs maliciosas além das portas padréo 80 e 443;

- A solugéo deve permitir que o administrador reclassifique uma URL através do site do fabricante para evitar
falsos positivos;

- A protecdo deve possibilitar prote¢éo através da instalagdo de agente de seguranca do fabricante da
solugdo de seguranca.

Funcionalidades de Firewall

- Operar como firewall de host, através da instalagdo de agente nos servidores protegidos;

- Precisa ter a capacidade de controlar o tréfego baseado no Endereco MAC, Frame types, Tipos de
Protocolos, Enderecos IP e intervalo de portas;

- Precisa ter a capacidade de controlar conexdes TCP baseado nas Flags TCP;

- Precisa ter a capacidade de definir regras distintas para interfaces de redes distintas;

- A solugéo devera ser capaz de reconhecer e possibilitar o bloqueio enderegos IP que estejam realizando
Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN Scan, TCP Xmas Scan e Computer OS Fingerprint por até 30
minutos;

- Precisa ter a capacidade de implementacéo de regras em determinados horarios que podem ser
customizados pelo administrador;

- Precisa ter a capacidade de definicéo de regras para contextos especificos;

- Precisa ter a capacidade de realizag&o de varredura de portas nos servidores;

- Para facilitar a criagdo e administragéo de regras de firewall, as mesmas poder&o se apoiar em objetos que
podem ser lista de ips, lista de MACs, lista de portas;

- Regras de firewall poderdo ou ndo ser vélidas de acordo com o contexto em que a maquina se encontra
(por exemplo, se esta no dominio ou n&o);

- Regras de firewall poderdo ou ndo ser vélidas de acordo com agendamento por horario ou dia da semana;

- O firewall devera ser stateful bidirecional;

- O firewall devera permitir liberar ou apenas logar eventos;

- O firewall devera ser passivel de criagdo de regras através do protocolo, origem do tréfego, frame type,
TCP header flags, destino e diregéo;

- As regras de Firewall deveréo ter as seguintes agdes, ou equivalentes: Allow, log only, bypass, force allow,
deny;

- A solugéo, para facilidade de administragéo, devera utilizar o conceito de regras implicitas para a regra
ALLOW, negando o trafego para todo o restante que no estiver liberado;

- As agdes também deverdo ser possiveis de terem prioridades diferentes, sendo que a prioridade maior
prevalece sobre a prioridade menor;

- Devera realizar pseudo stateful em tréfego UDP;

- Devera logar a atividade stateful;

- Devera permitir limitar o nimero de conexdes entrantes e o nimero de conexdes de saida de um
determinado computador;

- Devera permitir limitar o niUmero de meias conexdes vindas de um computador;

- Devera prevenir ack storm;

- Deverdo existir regras default que possam ser utilizadas como modelo para a criagdo e adicdo de novas
regras;

- Devera identificar escaneamentos ativos de porta ou da rede, blogueando o IP ofensor por um periodo de
tempo configurado pelo administrador;

- Devera permitir criar listas de exceg¢des para identificar os Ips autorizados a realizar varreduras de portas
ou da rede;

- Podera atuar no modo em linha para protecéo contra-ataques ou modo escuta para monitoracéo e alertas.

Funcionalidades de Inspegéo de Pacotes:
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- Precisa ter a capacidade de detectar e bloquear qualquer conex&o indesejada que tente explorar
vulnerabilidades do SO e demais aplicagées;

- Precisa ter a capacidade de varrer o servidor protegido detectando o tipo e versdo do SO, detectando
também as demais aplicac¢des, recomendando e aplicando automaticamente regras IDS/IPS que blindem vulnerabilidades
existentes no SO e aplicagdes. Esta varredura devera poder ser executada sob demanda ou agendada;

- A solucédo devera conter regras pré-definidas para deteccdes de ransonware para as principais familias
deste tipo de malware;

- Precisa ter a capacidade de detectar uma conexdo maliciosa, com a possibilidade de bloquear esta
conexao,

- Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem os seguintes
sistemas operacionais: Windows 2003, 2008, 2012, 2016, 2019, Linux Red Hat, Suse, CentOS, Ubuntu, Debian, Solaris,
AlX além de regras para aplicagbes padréo de mercado, incluindo Microsoft IIS, SQL Server, Microsoft Exchange, Oracle
Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer, Google Chrome e Web Server Apache;

- Precisa ter a capacidade de armazenamento do pacote capturado quando detectado um ataque;

- Devera possibilitar a criagéo de regras de IPS customizadas, para proteger aplicacdes desenvolvidas pelo
cliente;

- Precisa possuir a capacidade de detectar e controlar conexdes de aplicagdes especificas incluindo Team
Viewer, programas P2P e instant Messaging;

- Precisa ter a capacidade de detectar e bloquear ataques em aplicagées Web tais como SQL Injection e
Cross Site Scripting. Devera ainda existir a possibilidade de captura do pacote relacionado ao ataque para fins de
investigagéo do incidente;

- Devera permitir customizagdo avangada e criagéo de novas regras de protecéo de aplicagbes web,
protegendo contra vulnerabilidades especificas de sistemas web legados e/ou proprietérios;

- Ser capaz de permitir ou negar que métodos utilizados por Webservers por regras de IPS;

- Regras de IDS/IPS poder&o ou n&o ser vélidas de acordo com o contexto em que a méaquina se encontra
(por exemplo se esta no dominio ou n&o);

- Regras de IDS/IPS poderéo ou ndo ser vélidas de acordo com agendamento por horério ou dia da semana;

- Devera ser capaz de inspecionar trafego incoming SSL;

- Devera inspecionar tréfego de aplicagdes Web em servidores buscando identificar: Sql injection, Crossite
script, tamanho de URI fora de padréo, caracteres fora de padréo para requisi¢éo de URI, Double Decoding Exploit;

- As regras de blindagem contra vulnerabilidades dever&o conter links com referéncias externas, isto quando
aplicavel, explicando a vulnerabilidade do fabricante ou CVE relacionado;

- Devera possibilitar a criagéo de regras manuais para o blogueio de trafego customizado. Como por exemplo,
bloquear acesso a um determinado website ou bloquear acesso de uma aplicacéo;

- Devera possibilitar a criagéo de regras manuais baseadas em padrao XML, forma de assinatura ou padrdes
que possuam comego e fim coincidentes;

- Devera bloquear trafego por aplicacéo independente da porta que a aplicagéo utilize, de modo que a
aplicagdo ndo consiga comunicar na rede, como por exemplo, bloqueio de trafego de uma determinada web browser ou
aplicacéo de backup;

- Solugéo deve ser capaz de habilitar modo debug na coleta dos pacotes de forma a capturar o tréfego
anterior e posterior ao que foi bloqueado para facilidade de analise;

- As regras de |IPS deverdo obrigatoriamente ter descricées de seu propésito;

- As regras de IPS poderdo atuar detectando ou bloqueando os eventos que as violem de modo que o
administrador possa optar por qual agéo tomar;

- As regras de IPS de vulnerabilidade deverdo apresentar severidade baseada em CVEs;

- As regras de |PS poderéo ter sua capacidade de LOG desabilitado;

- As regras de IPS quando disparadas poderdo ter a possibilidade de emitir um alerta;

- As regras devem ser atualizadas automaticamente pelo fabricante;

- Podera atuar no modo em linha para protegdo contra-ataques ou modo escuta para monitoragdo e alertas.

Funcionalidades de Monitoramento de Integridade

34
PA-PRO-2021/01602
NPB

Assinado com senha por DEBORA MORAES GOMES(usuario).
Use 2809416.18444151-270 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 28/07/2021 15:16

PAPR0O202101602V03



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

- A solucgéo devera permitir a implantag&o nas plataformas Linux, Microsoft, Solaris, HP-UX, AlX, através da
instalagéo de agentes;

- Precisa ter a capacidade de detectar mudancas de integridade em arquivos e diretérios do SO e aplicagbes
terceiras;

- A solugdo devera fazer uso da tecnologia Intel TPM/TXT para monitorar a integridade contra mudangas néo
autorizadas a nivel do Hypervisor;

- Precisa ser capaz de detectar mudancgas no estado de portas em sistemas operacionais Linux;

- Precisa ter a capacidade de monitorar o status de servigos e processos do sistema operacional;

- Precisa ter a capacidade de monitorar mudancas efetuadas no registro do Windows;

- Precisa ter a capacidade de criagdo de regras de monitoramento em chaves de registro, diretérios e
subdiretérios e customizagéo de XML para criagdo de regras avangadas;

- Precisa ter a capacidade de varrer o sistema operacional e aplicagbes, recomendando e aplicando
automaticamente regras de monitoramento de acordo com o resultado desta varredura. Esta varredura devera poder ser
executada sob demanda ou agendada;

- O monitoramento podera ser realizado em Real-time ou utilizando de scans periddicos para detectar
mudangas de integridade;

- Devera alertar toda vez que uma modificacéo ocorrer em real time para ambiente Windows e pseudo real
time para ambiente Linux, quando utilizamos agente;

- Devera logar e colocar em relatério todas as modificagdes que ocorram;

- As regras de monitoramento de integridade deveréo ser atualizadas pelo fabricante ou melhoradas de forma
automatica;

- Deverd poder classificar as regras de acordo com severidade para melhor verificagdo nos logs e
recebimento de alertas;

- Devera possibilitar escolher o diretério onde o arquivo serd monitorado e incluir ou ndo incluir determinados
tipos de arquivos dentro desse mesmo diretério;

- Algumas regras podem ser modificadas pelo administrador para adequagéo ao seu ambiente.

Funcionalidades de Inspegéo de Logs:

- A solugéo deverd permitir sua implantagéo nas plataformas Linux, Microsoft, Solaris, HP-UX, AlX;

- Precisa ter a capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais
aplicagbes, gravando uma copia deste log em um banco de dados externo e notificando o administrador sobre eventos
suspeitos;

- Precisa ter a capacidade de varrer o sistema operacional e aplicagdes, recomendando e aplicando
automaticamente regras de inspegéo de logs de acordo com o resultado desta varredura. Esta varredura devera poder
ser executada sob demanda ou agendada;

- Precisa permitir a criagdo de regras de inspegéo de logs adicionais para auditoria de logs de aplicagdes
terceiras;

- Precisa permitir a customizagéo de regras existentes, adicionando, removendo ou modificando regras de
inspecédo de logs;

- Devera rastrear e indicar/sugerir aoc administrador do sistema quais softwares estdo instalados e que
possuem logs passiveis de inspecao;

- Devera possibilitar a criagéo de regras de inspegéo de logs para aplicagées customizadas;

- Devera ter inteligéncia para que a cada violag&o relevante no log inspecionado que possa comprometer a
seguranca do ambiente ou do servidor seja alertada;

- Devera ter inteligéncia para que a cada violagéo relevante no log inspecionado que seja suspeita no servidor
seja alertada;

- Devera logar cada violag@o e colocar em relatério todas as violagdes relevantes que ocorram;

- As regras poderéo ser modificadas por severidade de ocorréncia de eventos;

- As regras devem se atualizar automaticamente pelo fabricante;

- Permitir modificagéo pelo administrador em regras para adequagdo ao ambiente.
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Funcionalidades de Controle de Aplicagao:

- A solugéo deverd permitir sua implantagéo nas plataformas Linux e Microsoft Windows;

- O controle de aplicagdes devera ser realizado através de Hash, suportando no minimo MD5, SHA1 e
SHA256;

- O agrupamento dos eventos devera ser realizado pelo menos por Hash ou por maquina;

- A console devera exibir eventos de no minimo 30 dias;

- A solugdo deverd possuir um mecanismo ao qual permita a execucdo de aplicagdes e scripts
automaticamente, sem interveng&o manual, por um determinado periodo de tempo que deve ser no maximo 10 horas;

- A solucéo deverd possuir no minimo as funcionalidades de bloquear o que nédo for permitido explicitamente
e permitir o que néo for bloqueado explicitamente.

GERENCIAMENTO CENTRALIZADO DAS SOLUGOES:

Funcionalidades e Requisitos Especificos:

- A solugdo de gerenciamento centralizado deve permitir a integragdo com as solugées de seguranga para
servidores, solugdes de protecdo de endpoints e solugdo de protecdo de ameagas avancadas;

- A solugdo de gerenciamento centralizado deve permitir a integracdo com a solugdo de seguranca para
protecéo de estagdes de trabalho (desktops e notebooks), com todos os seus médulos;

- Instalagéo do servidor na plataforma Windows 2012 Server ou superior, seja o servidor fisico ou virtual;

- Suportar base de dados Microsoft SQL;

- Deve gerenciar logs das atividades e eventos gerados pela solugéo;

- Deve possuir integragéo com Microsoft Active Directory;

- Deve permitir niveis de administragéo por usuarios ou grupos de usuarios;

- Deve permitir a constituicdo de politicas genéricas aplicaveis a grupos de maquinas, ou aplicaveis a grupos
de usuarios;

- Deve disponibilizar sua interface através dos protocolos HTTP e HTTPS;

- Deve permitir a alteragéo das configuragdes das ferramentas ofertadas, de maneira remota;

- Deve permitir diferentes niveis de administracéo, de maneira independente do login da rede;

- Geracéao de relatérios e gréficos e parametrizaveis nos formatos HTML, PPA, XML e CSV,

- Deve gerar relatérios e graficos pré-definidos nos formatos PPA, ActiveX e Crystal Report (*.rpt);

- Deve permitir criagdo de modelos de relatérios customizados;

- Deve permitir logon via single sign-on com os demais produtos da solugéo;

- Deve permitir a atualizacdo de todos os componentes de todos os médulos gerenciados;

- Deve permitir a criagdo de planos de entrega das atualizagdes, com hora de inicio ou postergagdo da
entrega apés o download dos componentes;

- Deve permitir o controle individual de cada componente a ser atualizado;

- Deve permitir a definicéo de excegdes por dias e horas para ndo realizagéo de atualizagdes;

- Deve permitir ter como fonte de atualizagdo um compartilhamento de rede no formato UNC;

- Deve gerar relatérios e graficos com o detalhamento das versdes dos produtos instalados;

- Deve possuir o acompanhamento dos comandos administrativos em execucéo, tal como seu status de
concluséo, alvo e usuario;

- Deve permitir a configuracéo dos eventos administrativos ou de seguranga que geram notificagées, tal como
o método de envio e o destinatario;

- Os métodos de envio suportados devem incluir: e-mail, gravagéo de registros de eventos do Windows,
SNMP e SYSIog,

Deve permitir a configuragéo do intervalo de comunicagdo com os médulos gerenciados;

- Deve permitir a escolha do intervalo de tempo necessario para que um mdédulo seja considerado fora do ar
(off-line);

- Deve permitir o controle do intervalo de expiragdo de comandos administrativos;

- Deve possuir a configuragdo do tempo de expiragdo da sessdo dos usuarios;

- Deve permitir a configuracdo do nimero de tentativa invélidas de login para o bloqueio de usuarios;
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- Deve permitir a configuragdo da duracgéo do bloqueio;

- Deve permitir pesquisas personalizadas para a consulta de eventos (logs) através de categorias

- Deve permitir pesquisas personalizadas para a consulta de eventos (logs), através de critérios légicos, com
base em todos os campos pertencentes aos eventos consultados;

- Deve permitir a configuracdo das informagdes que ndo s&o enviadas dos moédulos & solugdo de
gerenciamento centralizado;

- Deve permitir a configuragéo da manutencéo dos registros de eventos (logs), com base no intervalo de
tempo que devem ser man dos e no nimero maximo de registros, por tipo de evento;

- Deve de permitir a criagéo de politicas de seguranca personalizadas;

- As politicas de seguranga devem permitir a selecédo dos alvos baseados nos seguintes critérios:

- Nome parcial ou completo das estagdes de trabalho, permitindo a utilizagdo de caractere coringa para
identificacéo do nome parcial da maquina;

- Range de enderegos IPS;

- Sistema operacional;

- Agrupamento légicos dos médulos.

- As politicas de seguranga devem permitir a combinagéo légica dos critérios para identificagéo do(s) alvo(s)
de cada politica;

- Deve permitir visualizagdo de eventos de violagdo de seguranga de todos os médulos gerenciados,
agrupado por usudrio numa linha de tempo, configuravel;

- Deve permitir a gerencia dos médulos baseados no modelo de nuvem (cloud), quando existentes;

- Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blocos de
informagées (widgets), visualizados através de gréficos ou tabelas;

- Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros personalizados
para facilitar na visualizagéo e gerenciamentos;

- A selecdo de uma informacgao especifica dentro de um bloco de informacdes, através de um clique, deve
redirecionar ao log detalhado que gerou aquela informagéo;

- Deve possuir repositério central de identificadores de dados, que podem ser utilizados para a criagéo de
politicas contra possiveis vazamentos de informagdes;

- Deve permitir ainvestigagéo de incidentes de vazamento de informag&o através de um nimero identificador
de incidentes.

SERVICO DE SUPORTE ESPECIALIZADO PARA INSTALAGAO, MIGRAGAO E SUPORTES CORRETIVO E
PREVENTIVO PARA 24 (VINTE E QUATRO) MESES:

- Servigo de suporte especializado para ajustes, configuragdes, migracdes e implementagéo da solugéo a
ser fornecida.

- Além do servigo inicial de instalacédo e configuragdo, neste servigo devera estar incluso todo tipo de suporte
para funcionamento da solucéo, seja este corretivo ou preventivo, bem como a transferéncia de conhecimento.

- A Defensoria Publica ndo dispde de um corpo técnico suficiente para absorver atividades e atender
demandas relativas ao escopo, o que nos obriga a contratar servigos técnicos especializados para tais necessidades.

- Para prestagdo destes servigos, a contratada devera empregar funcionarios devidamente qualificados na
utilizacdo desse tipo de ferramenta, a ser comprovado através de apresentacéo de certificados emitidos pelo préprio
fabricante, ou instituicdes por ele autorizados.

5. PROPOSTA DE MODELOS A SEREM UTILIZADOS

Os modelos a serem utilizados devem ser como os especificados no Registro de Preco da Defensoria Publica
do estado do Para:
6. INFORMAGOES COMPLEMENTARES

N&o ha
Belém, 06 de junho de 2021.

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAOQ)
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Segunda-feira, 26 DE JULHO DE 2021

PORTARIA 303/GEPS/SETUR DE 22 DE JULHO DE 2021.
CONSIDERANDO os termos do processo 2021/782905; RESOLVE: Conceder
05 e "2 (cinco e meia) didrias ao colaborador eventual DANIELSON ALEIXO,
ID: 6271995, CPF: 004.786.932-14.0BJ: a fim de ministrar o curso de
observagéo de péassaros.DESTINO: Braganga/PA.PERiODO: 08 a 13.08.21.
Registre-se, Publique-se e Cumpra-se. ANDERSON OLIVEIRA CAVALCANTE.
Diretor de Administracdo e Finangas

Protocolo: 684311
PORTARIA 307/GEPS/SETUR DE 23 DE JULHO DE 2021.
CONSIDERANDO os termos do processo 2021/798408;RESOLVE: Conceder
03 e "2 (trés e meia) didrias a servidora IVONE MITSUSUKO YOSHIMARU
CUNHA, Matricula N° 5904512/2, CPF: 425.696.052-04, ocupante do
cargo de Secretaria Adjunta da SETUR. OBJ: Acompanhar as agbes e
encerramento do projeto “Praia Limpa, Praia Linda” DESTINO: Salinépolis/
PA.PERIODO: 23 a 26.07.21.Registre-se, Publique-se e Cumpra-se.
ANDERSON OLIVEIRA CAVALCANTE.Diretor de Administragdo e Finangas

Protocolo: 684348

TORNAR SEM EFEITO

PORTARIA N°, 305/2021 - GEPS/SETUR, DE 23 DE JULHO DE 2021.
considerando os termos do processo N° 2021/771888. RESOLVE: TORNAR SEM
EFEITO a PORTARIA N° 269/2021, publicada no DOE 34.642 de 16/07/2021,
que concedeu 03 e 1/2 (trés e meia) didrias ao servidor JULIO CEZAR TEIXEIRA
BORCEM, matricula funcional n°. 54196760/1, CPF: 621.910.982-15, ocupante
do cargo de Motorista. Registre-se, publique-se e cumpra-se.ANDERSON
OLIVEIRA CAVALCANTE.Diretor de Administragdo e Finangas

Protocolo: 684342
PORTARIA N°. 306/2021 - GEPS/SETUR, DE 23 DE JULHO DE 2021; considerando
os termos do processo N° 2021/729244;RESOLVE: TORNAR SEM EFEITO
a PORTARIA N°© 239/2021, publicada no DOE 34.635 de 12/07/2021, que
conceder 04 e 1/2 (quatro e meia) didria a servidora ANDREZA MEIRELES
SILVA, Matricula N° 5960416/1, CPF: 808.587.672-87, ocupante do cargo
de Gerente de Qualificagdo Profissional.Registre-se, publique-se e cumpra-
se.ANDERSON OLIVEIRA CAVALCANTE.Diretor de Administragdo e Finangas

Protocolo: 684376

JUDICIARIO

TRIBUNAL DE JUSTICA

DO ESTADO DO PARA

CONTRATO

Extrato de Contrato n°. 036/2021/TJPA//Partes: TIPA e a empresa a
ALLTECH - SOLUCOES EM TECNOLOGIA LTDA, inscrita no CNPJ/MF sob o
n°. 21.547.011/0001-66.// Objeto do Contrato: Contratagdo de empresa
para fornecimento de subscrigdo de softwares de seguranga, incluindo ga-
rantia, atualizacdo de versdo, suporte técnico por 24 meses, transferéncia
de conhecimento e servigos técnicos especializados, para atender as ne-
cessidades do Tribunal de Justica do Estado do Para; conforme condicdes e
exigéncias constantes nas especificacdes do Termo de Referéncia - Anexo
I do Edital do Preg&o Eletrénico SRP N° 003/2021, e na instrugdo realizada
nos autos do processo siga-doc PA-PRO-2021/01602 e executado de forma
indireta.// Origem: Adesdo a Ata de Registro de Pregos 004/2021, oriun-
da do Pregdo 003/2021 da Defensoria Plblica do Estado do Para (Processo
2020/1060869- DPE), conforme instrugdo realizada nos autos do processo
siga-doc PA-PRO2021/01602.//Valor do Contrato: R$ 2.574.990,00 (global)
// Dotag&o Orgamentdria: Funcional programatica: 02.061.1417.8651/ 8652/
8653; Fonte de Recurso: 0118; Elemento de despesa 33.90.40.// Vigéncia:
24 meses, a contar da data de assinatura; inicio em 22/07/2021 e término em
22/07/2023.// Data da assinatura: 22/07/2021// Foro: Belém/PA// Respon-
savel pela assinatura: Débora Moraes Gomes — Secretaria de Administragdo
do TIPA //Ordenador Responsavel: Miguel Lucivaldo Alves Santos — Secretério
de Planejamento, Coordenagdo e Financas.

Protocolo: 684472

2067/20

INEXIGIBILIDADE DE LICITACAO

Inexigibilidade de Licitagdo N° 007/2021 - O Tribunal de Justica do Es-
tado do Pard, neste ato representado por sua Secretaria de Administragéo, no
uso de suas atribuiges, resolve homologar Inexigibilidade de Licitagdo, fun-
damentada no artigo 25, inciso I, da Lei n°® 8.666/93 e suas alteragdes, por
inviabilidade de competigdo, para a contratagdo da Empresa SENSORIAL
LTDA, cujo objeto € a aquisicdo de materiais para os porticos detectores
de metais instalados nos prédios do Poder Judicidrio paraense, nos termos da
instrugdo constante do PA-PRO-2020/02224. Belém, 19 de julho
de 2021. DEBORA MORAES GOMES, Secretéria de Administragdo.
Protocolo: 684555

APOSTILAMENTO

EXTRATO DO TERMO DE APOSTILAMENTO N° 012/2021 - O TRIBUNA
DE JUSTICA DO ESTADO DO PARA, neste ato representado pela sua
Secretdria de Administragdo, DEBORA MORAES GOMES, brasileira,
servidora publica, portadora da carteira de identidade n°. 1602961 SSP/
PA, inscrita no CPF/MF sob o n°. 257.584.702 - 87, designada pela
PORTARIA n°. 450/2021-GP, publicada no Diéario de Justica de 02 de
fevereiro de 2021, vem alterar e atualizar as equipes de fiscalizagdo
dos Contratos da SEA, vinculados ao Servico de Manutengdo de
Equipamentos e Instalagdes, com fundamento legal no Art. 65, § 8° da
Lei 8.666/93 e alteragles, conforme tabela abaixo:

FISCAL

CONTRATO OBJETO FISCAL SUBSTITUTO

Prestagdo de servicos de fornecimento e instalagéo
dos equipamentos de ar condicionado tipo expansdo | Frank Ferdinando

w1 direta VR, splits (ou outro equipamento de outra Loureiro da Claudio Ormindo Silva dos
classificagdo que vier a substituir estes) instalados | Silva. Matricula: | Santos. Matricula: 194930.
no bloco 01 do férum da comarca de Ananindeua 161667.
com garantia e manutencdo por 12 (doze) meses
Prestacdo de servigos de manutengdo preventiva e | Claudio Ormindo
10/2018 corretiva nos sistemas de ar condicionado do TIPA - | Silva dos Santos. | Frank Ferdinando Loureiro da
Forum Criminal, Anexo S&o Jodo, Anexo II e Forum Matricula: Silva. Matricula: 161667.
de Castanhal 194930,
Contratacdo de empresa especializada na prestacdo
de servigos de manutengdo preventiva e corretiva,
de desinstalagéo, substituido e realocacdo dos equi- | Claudio Ormindo
19001 pamentos de ar condicionado tipo expanséo direta e | Silva dos Santos. | Frank Ferdinando Loureiro da

VRF, Splits (ou outro equipamento de outra classifi- Matricula: Silva, Matricula: 161667,
cagdo que vier a substituir estes) instalados no Bloco 194930.
02 € 03 do Forum da Comarca de Ananindeua e no

Edificio Desembargador Paulo Frota

Prestagdo de servigos de manutengao preventiva e | Frank Ferdinando
25/2016 corretiva nos sistemas de ar condicionado do TIPA | Loureiro da Silva.
- Prédio Sede Matricula: 161667

Claudio Ormindo

Manutengdo Preventiva e Corretiva do VRF e splits | Silva dos Santos. | Frank Ferdinando Loureiro da
do Prédio da SGP Matricula: Silva. Matricula: 161667.

194930.

Claudio Ormindo Silva dos
Santos. Matricula: 194930.

39/2019

Belém, 23 de julho de 2021.// DEBORA MORAES GOMES - Secretdria de Administragéo
Protocolo: 684477

CONVENIO

Extrato de Convénio n°. 015/2021-TJPA// Partes: Tribunal de Justica
do Estado do Pard e o Municipio de Conceigdo do Araguaia/PA, através da
Prefeitura Municipal, inscrita no CNPJ n°. 07.070.404/0001-75 //Objeto: coo-
peragdo entre os participes, visando a cessdo de servidores para a realizagdo
de agdes conjuntas voltadas para o desenvolvimento das atividades necessa-
rias @ modernizagdo da Justiga no Municipio.//Vigéncia: 03 (trés) anos com
inicio em 02/07/2021 e término em 02/07/2024.// Valor: sem repasse de
recursos.// Data da assinatura: 02/07/2021//Responsavel pela assinatura:
Desembargadora CELIA REGINA DE LIMA PINHEIRO - Presidente do T1/PA.
Protocolo: 684497

TERMO ADITIVO A CONVENIO

Extrato do 4° Termo Aditivo ao Termo de Cooperagdo Técnico Fi-
nanceiro n°. 004/2015-TJPA// Partes: Tribunal de Justiga do Estado do
Pard e a Norte Energia S.A. /CNPJ 12.300.288/0001-07// Objeto: novos
ajustes nos termos referentes as etapas de obras, prazos e areas constru-
idas no novo Férum da Comarca de Altamira/PA //Objeto e justificativa do
aditivo: Prorrogagdo do prazo de vigéncia em mais 18 (dezoito) meses//Vi-
géncia do aditivo: inicio em 31/07/2022 e término em 30/07/2024// Data
da assinatura: 28/05/2021// Responsavel pela assinatura: Desembargado-
ra CELIA REGINA DE LIMA PINHEIRO - Presidente do TJ/PA.//

Protocolo: 684482
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