PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

TERMO DE REFERENCIA

1. Objeto do registro de precos.

O objeto deste Termo de Referéncia é o registro de prego de certificados digitais do tipo wildcard
para servidores web, pessoa juridica (e-CNPJ), remoteID, A3 AC-JUS e e-CPF para magistrados ¢
servidores do Tribunal de Justica do Estado do Para, incluindo visitas para emissdo dos certificados e o
fornecimento de 3000 (trés mil) tokens criptograficos com conexdo a porta USB (Universal Serial Bus)
de microcomputadores e compativeis com as plataformas Windows, Linux ¢ Mac OS, conforme
especificagdes constantes neste Termo de Referéncia.

2. Fundamentacio da Contratacio.

2.1. Relacdo Demanda x Necessidade.

. Quantitativo a ser

Id Demanda Prevista QTDE. Contratado

1 Certificado digital A3 para pessoa fisica 1000 45% (2020) ¢ 55% (2021).
(e-CPF)
Certificado digital da cadeia AC-JUS A3 o o

2 para pessoa fisica (Cert-JUS) 2400 45% (2020) e 55% (2021).
Certificado digital A1 para pessoa o o

3 juridica (e-CNPJ) 4 25% (2020) e 75% (2021).

4 Visita técnica para validacdo e emissao 100 45% (2020) ¢ 55% (2021)
de certificados digitais. ° ¢ :
Certificado digital wildcard para o o

5 servidores web do tipo A1 24 meses 2 50% (2020) e 50% (2021).
Certificado digital remoteID A3 para o o

6 pessoa fisica (e-CPF) 60 meses 4 50% (2020) e 50% (2021).

7 Midia criptografica 3000 35% (2020) e 65% (2021).

2.2. Motivagao

Visando garantir a identificagdo legal e inequivoca, no ambito da rede mundial de computadores, de
magistrados e servidores do Tribunal de Justi¢a do Estado do Para e garantindo continuidade aos projetos
de “Processo Administrativo Digital”, “Protocolo Integrado”, “SigaDoc”, “Devolucdo Eletronica de
Mandados” e “Alvara eletrdnico”, existentes no Sistema Libra ¢ PJe (Processo Judicial Eletronico),
bem como o uso dos sistemas externos de informagdes e processos judiciais (Infojud, Renajud,
Bacenjud, Serasajud, SEEU e PJe — CNJ), é peremptoria a necessidade da aquisi¢do de novos
certificados digitais, além de sua renovagdo constante e gradual dos que estdo proximos ou que ja tenham
expirado sua validade.
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Os sistemas integrantes do processo de modernizac¢do do poder judiciario demandam do magistrado e
do servidor, assim como de todos os documentos gerados por estes, 0 ndo repudio de suas atividades,
garantindo a autenticidade mediante o uso dos certificados digitais.

O certificado digital ¢ um documento eletronico que funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transagdo feita em meios eletronicos,
como a web. Esse documento eletronico é gerado e assinado por uma terceira parte confiavel, ou seja,
uma Autoridade Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil,
associa uma entidade (pessoa, processo, servidor) a um par de chaves criptograficas. Os certificados
contém os dados de seu titular conforme detalhado na Politica de Seguranca de cada Autoridade
Certificadora.

2.3. Resultados e Objetivos a serem alcancados com o Registro de Precos.

a) Cumprir a meta constante do Planejamento de Gestdo do TJPA para o biénio 2019-2021,
concernente ao aprimoramento da seguranga da informagao, assim como no que tange as Metas
pertinentes em suas Agdes.

b) Atendimento das demandas existentes bem como das ja previstas de uso de certificado digital para
os sistemas judiciais internos (Libra e PJe), assim como para o sistema administrativo Siga-Doc.

¢) Atendimento das demandas de Magistrados quanto ao uso dos sistemas externos de informagdes
e processos judiciais. (Infojud, Renajud, Bacenjud, Serasajud, SEEU e PJe — CNJ).

d) Atendimento das demandas do Poder Judicidrio do Estado do Para, na comunicagdo para com os
demais integrantes do Poder Judiciario do Brasil através do Malote Digital.

2.3.1.  Seguranca.
Aumentar o nivel de seguranga das informacdes e da rede do TJPA, tanto interna quanto
externamente ao Orgﬁo.
2.3.2. Economicidade.
Minimizar/eliminar o fluxo de papel atualmente presente no TJPA e, por conseguinte, baixar os
custos dos processamentos administrativos.
2.3.3.  Eficiéncia.
Garantir a utilizagdo de assinaturas digitais elevando-se, assim, o grau de seguranga na

tramitagdo dos documentos nos sistemas existentes.

2.4. Alinhamento entre a Contratacio e o Planejamento Estratégico de TI do TJPA

No planejamento de Gestdo do TJPA para o biénio 2019-2021, foi determinada a meta referente
ao aprimoramento da seguranga da informagao, conforme descrito na a¢do 11.3 — Fortalecer a seguranga
da informagao.

Dentre os requisitos que a demanda atendera podemos citar:
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= Cumprimento da meta referente a disseminagdo de solu¢des baseadas em certificagdo
digital de documentos eletronicos;

= Atendimento das demandas relacionadas e ja previstas com a utilizagdo de certificagdo
digital nos sistemas internos Libra, PJe e SigaDoc;

= Atendimento das demandas relacionadas e ja previstas com a utilizag@o de certificagéo
digital pelos magistrados quanto a utilizacdo dos sistemas externos Infojud, Renajud,
Bacenjud, Serasajud, SEEU e PJe - CNJ;

= Atendimento das demandas referentes a comunicagdo do Tribunal de Justica com os
demais integrantes do poder Judiciario.

2.5. Justificativa da Solu¢ao Escolhida

Atendendo ao objetivo de identificar legalmente e inequivocamente, no ambito da rede mundial
de computadores, magistrados e servidores do Tribunal de Justi¢a do Estado do Para (TJPA), a Certificagdo
Digital segue regras estabelecidas pelo Comité Gestor (CG) da ICP-Brasil, associando uma entidade a um
par de chaves criptograficas, o que confere a solugdo de um carater unico para o atendimento das demandas
do processo de modernizagdo do poder judiciario, ndo existindo no momento outra solu¢do que atenda as
demandas existentes.

Id Necessidade Beneficio

Cumprir a meta constante no Planejamento
de Gestio do TJPA para o biénio 2019-2021,
concernente ao aprimoramento da

Garantir maior seguranca
das informacdes e da rede do

. Jh TJPA.
seguranca da informacéio.
. o . . Garantir seguranga das
Garantia da autenticidade, integridade, |. -
2 . . . ~ informac¢des e da rede do
irretratabilidade das informacdes. TIPA

2.5.1 Analise de Mercado

Utilizando-se a ferramenta de pesquisa “Banco de Precos”, localizada no sitio web
www.bancodeprecos.com.br, a qual permite consultar pregdes eletronicos realizados pelo sistema do
Ministério do Planejamento, Or¢amento e Gestdo do Governo Federal (COMPRASNET) foram
identificadas as seguintes contrata¢des publicas similares:

Identificagdo | N2Pregd0:502018 / UASG:40003

Orgio Conselho Nacional de Justica
1 Emissdo de Certificado Digital A3, com Token Pessoa Fisica -
Objeto Certificado digital A3 para pessoa fisica, conforme termo de

referéncia.
Fornecedor | SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES LTDA
2 Identificagdo | N2Pregd0:14232019 / UASG:803080
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Orgso MINISTERIO DA ECONOMIA

Servigo Federal de Processamento de Dados (SERPRO)
Regional Sdo Paulo

Objeto CONTROLADOR ACESSO - CONTROLADOR ACESSO, TIPO
TOKEN CRIPTOGRAFICO USB, CAPACIDADE 72 KB,
CARACTERISTICAS ADICIONAIS USB COMPATIVEL COM
CERTIFICADO ICP BRASIL, GERENCIAMENTO ATRAVES DE UM
PIN E DE UM PUK, COMPATIBILIDADE WINDOWS
XP/LINUX,APLICACAO CERTIFICACAO DIGITAL, CERTIFICADO
DIGITALTIPO A3

Fornecedor GEMALTO DO BRASIL CARTOES E TERMINAIS LTDA.

3 Identificagdo | N2Pregd0:392018 / UASG:80018

Orgio PODER JUDICIARIO

Tribunal Superior do Trabalho

Tribunal Regional do Trabalho 162 Regido

Objeto Emissdo de Certificado Digital A3, sem Token Pessoa Fisica -
Servigo de Validagdo, Emissdao e Gravagdo de Certificado
digital, Cert-JUS, Institucional, A3, para Pessoa Fisica.
Fornecedor SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES LTDA

2.6. Natureza do Objeto

O objeto desta contratagdo, que consiste no Registro de precos para emissio de
Certificados Digitais padrdo ICP-Brasil, incluindo visitas para sua emissdo, bem como o
fornecimento de dispositivos tokens USB para armazenamento, tem como escopo a obtengdo de
um produto especifico em um periodo predeterminado, portanto se caracteriza com um servico
de natureza ndo continuada.
2.7. Parcelamento do Objeto

Considerando que os itens do lote 1 ndo podem ser fornecidos por empresas diferentes
devido ao fato dos bens e servi¢os agrupados estarem intrinsecamente relacionados. Por praxe, o
mercado atende a este requisito entregando tais bens e servigos como uma solugdo indissociavel
de modo a ser fornecido por uma s6 empresa. Desta forma, assegura-se a eficiéncia no emprego
dos recursos financeiros para a aquisi¢ao da solugdo pretendida.
Entendemos que os referidos itens deverdo estar agrupados no mesmo lote afim de que sejam
atendidos por um tnico contratado.

Ademais os outros lotes, por ndo terem dependéncia com os itens do lote 1 poderdo ser
contratados por uma ou varias empresas, sobretudo para aumentar a concorréncia e,
consequentemente reduzir o prego das solucdes.
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O parcelamento sera realizado segundo os itens do registro de precos do lote 1 que deverao ser
adjudicados para um unico fornecedor, enquanto os itens dos lotes 2, 3 e 4 poderdo ser
adjudicados para fornecedores diferentes.

LOTE ITEM | PRODUTO

1 1 Certificado digital A3 para pessoa fisica (e-CPF)

2 Certificado digital da cadeia AC-JUS A3 para pessoa
fisica (Cert-JUS)

3 Certificado digital Al para pessoa juridica (e-CNPJ)

4 Visita técnica para validagdao e emissao de certificados
digitais
2 1 Certificado digital wildcard para servidores web do

tipo Al 24 meses

3 1 Certificado digital remotelD A3 para pessoa fisica (e-
CPF) 60 meses
4 1 Midia criptografica

2.8. Adjudicaciio do Objeto
A adjudicag@o sera feita para a empresa que apresentar o menor valor para cada lote.

2.9. Modalidade, Tipo de Licitacdo e Critérios de habilita¢ao

2.9.1 Optou-se pelo uso do Sistema de Registro de Pregos, a ser realizado através de prego eletronico,
haja vista a necessidade de contratagdes frequentes e pela impossibilidade de definir exatamente
o quantitativo a ser demandado pela TJPA e por ndo termos no presente momento O recurso
financeiro na sua totalidade.

2.9.2  Os seguintes documentos servirdo como condigdo para aceite da proposta referente aos lotes 1, 2
e3:

a. Atestado de Capacidade Técnica: Documento (s) expedido (s) por pessoa

juridica de direito publico ou privado, comprovando que a Licitante executou

ou esta executando, servico de emissdo de certificados digitais e visitas para
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validagdo documental para no minimo 50% (cinquenta por cento) dos
quantitativos dos itens do lote 1,2 e 3;
b. Sera permitido o somatorio de atestados.

2.9.3 Os seguintes documentos servirdo como condi¢do para aceite da proposta referente ao lote 4 —
Midia Criptografica:

a. Atestado de Capacidade Técnica: Documento (s) expedido (s) por pessoa
juridica de direito ptblico ou privado, comprovando que a Licitante executou
ou esta executando, fornecimento de no minimo 1.500 (mil e quinhentas)
midias criptograficas.

b. Sera permitido o somatério de atestados.

2.9.4 Ajustificativa para a solicita¢do do atestado de capacidade técnica como critério de habilitagdo
das licitantes, no caso em exame, se fundamenta:

a. No atendimento aos comandos legais contidos no inciso II do Art. 27 e § 3°
do Art. 30 da Lei 8.666/1993;

Art. 27. Para a habilitagdo nas licitagbes exigir-se-d dos
interessados, exclusivamente, documentagdo relativa a: |l -
qualificagdo técnica;

b. Art. 30. A documentagio relativa a qualificagdo técnica limitar- se-4 a:

[...] § 32 Serd sempre admitida a comprovagdo de aptiddo através
de certidbes ou atestados de obras ou servigos similares de
complexidade tecnoldgica e operacional equivalente ou superior

c. No atendimento ao comando legal contido nos incisos I e III do Art. 3° da Lei
10.520/2002;

Art. 32 A fase preparatdria do pregdo observard o seguinte:

| - a autoridade competente justificard a necessidade de
contratagdo e definird o objeto do certame, as exigéncias de
habilitagdo, os critérios de aceitagdo das propostas, as sangdes por
inadimplemento e as cldusulas do contrato, inclusive com fixagdo
dos prazos para fornecimento;

Il - dos autos do procedimento constardo a justificativa das
definigcées referidas no inciso | deste artigo e os indispensdveis
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elementos técnicos sobre os quais estiverem apoiados, bem como
o0 orgcamento, elaborado pelo érgdo ou entidade promotora da
licitagdo, dos bens ou servigos a serem licitados; e
d. Na necessidade de afericdo da experiéncia e da expertise da empresa em
executar o(s) servico(s) alvo(s) do objeto a ser registrado, desde que
constatada a execugdo anterior satisfatoria de servigos compativeis ou
similares;

e. Na necessidade de filtrar as empresas que realmente pertencem a area de
tecnologia da informagdo e comunicagdo, ou seja, do ramo do objeto que se
pretende contratar, de modo a minimizar riscos para a regular execugdo do
objeto;

f.  No pressuposto de que a licitante que ja prestou determinado servigo no
passado com sucesso, poderd fazé-lo novamente no futuro, e de que ndo ¢
adequado a Administracdo contratar com licitante que jamais tenha prestado
tal servico. Esse pressuposto nos parece razoavel e isonomico;

g. Além do exposto, deve ser ressaltado que os custos para a obtengdo de
atestados de capacidade técnica praticamente sao irrisorios ou até inexistentes
se considerarmos que poderdo ser apresentados atestados de prestacdo de
servigo realizados em 6rgdos publicos;

h. O atestado deve comprovar que o Licitante forneceu e implementou os itens
do objeto deste Termo de Referéncia.

2.10 Referéncia aos Estudos Preliminares

Essa demanda foi precedida de estudos preliminares, os quais lograram caracterizar, especificar e
quantificar os servigos técnicos de tecnologia da informagao necessarios ao Tribunal de Justica do Estado
do Para (TJPA), constante no processo PA-PRO-2019/04240.

2.11 Conformidade Técnica

O procedimento licitatorio obedecerd, integralmente, a Constituicdo Federal de 1988, a
Lei Federal n.° 10.522 de 2002, 4 Resolugdo do CNJ n.° 182 de 2013, ao Decreto Estadual n.° 2069 de
2006, as disposi¢des contidas na Lei Federal n.° 8.666 de 1993, e legislagdes correlatas com as respectivas
alteragdes posteriores.

3.0. Impacto Ambiental

A Lei n° 12.349/2010 que alterou a Lei n° 8.666/1993, especificamente o seu art. 12, incluiu o
desenvolvimento social sustentdvel como objetivo a ser alcangado através das aquisi¢des oriundas de
licitagdes e contratos publicos.

Todavia esta mesma alteragdo silenciou quanto a elei¢do de critérios objetivos para se verificar se
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uma proposta € ou ndo ¢ sustentavel.

Assim, inexiste no ordenamento juridico brasileiro, especialmente no ambito da legislagdo de
licitagdes e contratos, parametros objetivos para selecdo de bens e servigos que possuam caracteristicas
que proporcionem ganhos ao meio ambiente.

Dessa forma, a Administragdo deve editar e publicar critérios para analisar a repercussao
ambiental das propostas realizadas pelos particulares, em vista do objeto pretendido e da necessidade a
ser satisfeita.

Em atendimento a essa auséncia, foi editada a Instru¢do Normativa SLTI/MPOG n° 01/2010 que
regulamenta o Art. 12 da Lei de Licitagdes, explicitando quais devem ser, para a Administragdo Pablica
Federal, as condi¢des necessarias para a elaboragéo do estudo de impacto ambiental nos projetos basicos
por ela realizados.

No entanto, a Administragdo ndo estd obrigada a instituir esses critérios em todos os certames
licitatérios. E imperativo que os o6rgdos administrativos examinem, no caso concreto, a efetiva
possibilidade de utilizagdo desses requisitos, tendo em vista a sua compatibilidade com o objeto licitado,
em razdo de que tais critérios ndo podem servir como instrumento arbitrario para o direcionamento da
licitagdo

Esse é o entendimento da 1?*Camara do TCU no Acorddo n°® 3.474/2006, 1* Camara, Rel. Min.
Valmir Campelo, publicado no DOU em 06/12/2006 que explicita (in verbis):

“A decisdo subjetiva é rechacada pelo ordenamento juridico, que impée o julgamento objetivo e
a vinculagéo ao edital, em homenagem aos principios constitucionais da isonomia, da
impessoalidade e da moralidade. 4. O edital € a lei interna do processo de licitagdo, vinculando
aos seus termos tanto a Administragdo Publica como os licitantes. Ndo seria aceitdvel que a
Administragdo fixasse no edital a forma e o modo de participagdo dos licitantes e, no decorrer do
processo ou na realizagdo do julgamento, se afastasse do estabelecido. Ou ainda, que aceitasse
de apenas um dos participantes a apresentagéo de proposta em desacordo com o estabelecido”

Dessa forma, a Administragdo pode incluir critérios ambientais de selecdo de fornecedor, desde
que estes guardem pertinéncia logica com o objeto pretendido e a necessidade a ser satisfeita e sejam
previamente definidos no edital.

Porém, a edigdo do art. 6° da IN 01/2010, que diz sobre os critérios de sustentabilidade na
contratacdo de servigos, relaciona-se claramente a execugdo de servigos cujas praticas possam ser
facilmente evidenciadas, como obras e servigos de limpeza, ndo permitindo assim, interpretagdo mais
ampla do normativo de modo a alcangar a contratacdo de servigos de TI, tendo em vista que esta
contratacdo torna o ato de fiscaliza¢do quanto as praticas de sustentabilidade mais custoso.

Ressalta-se, inclusive, que em algumas circunstancias a determinagdo desses critérios inviabiliza
a participacdo de interessados, seja pela impossibilidade de seu atendimento seja pela ampliagdo dos
custos envolvidos.

Assim sendo, e ainda considerando que a industria de T ¢ amplamente considerada uma "Industria
Limpa", isto €, aquela cujo impacto de geragdo de danos ao meio ambiente ¢ reduzido, entendemos que
ndo ha pertinéncia alguma em se estabelecer critérios de sustentabilidade ambiental de sele¢do de
fornecedor para este objeto.

4. Descricio da Solucao.

4.1. Descricao.
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Registro de preco de certificados digitais do tipo wildcard para servidores web, pessoa juridica (e-CNPJ),
remotelD, A3 AC-JUS e e-CPF para magistrados e servidores do Tribunal de Justica do Estado do Para,
incluindo visitas para emissao dos certificados e o fornecimento de tokens criptograficos.

5. Especificacdes Técnicas Minimas. (art.18,§3,IV)
5.1. Consideracées Gerais.

As especificagdes técnicas minimas, descritas a seguir, tém o intuito de subsidiar o registro de prego
dos servigos a serem prestados, bem como de prover a atual necessidade desta Autarquia, no que tange ao
especificado no Planejamento de Gestdo do TJPA para o biénio 2019-2021.

5.1.1.  Certificado Digital para pessoa fisica do tipo A3 (e-CPF):

Os certificados deverdo ser emitidos por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil;

A validade devera ser de 03 (trés) anos, contados a partir da data de emissao definitiva do
certificado, ou seja, recebimento do Termo de Responsabilidade e de Titularidade;

Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a
aplicacdes, logon de rede, entre outras destinagdes;

Todos os certificados deverdo ser emitidos sob a hierarquia V5;

Certificado aderente padrao do Comité Gestor da ICP Brasil;

O presente item engloba o respectivo servi¢o de autoridade de registro.

5.1.2.  Certificado Digital para pessoa fisica do tipo A3 (Cert-Jus):
Os certificados deverdo ser emitidos por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil padrao AC-JUS;
A validade devera ser de 03 (trés) anos, contados a partir da data de emissdo definitiva do
certificado, ou seja, recebimento do Termo de Responsabilidade e de Titularidade;
Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a
aplicagdes, logon de rede, entre outras destinacdes;
Todos os certificados deverdo ser emitidos sob a hierarquia V5;
Certificado aderente padrdo do Comité Gestor da ICP Brasil;
O presente item engloba o respectivo servigo de autoridade de registro.

5.1.3.  Certificado Digital para pessoa juridica do tipo A1 (e-CNPJ):

Certificado digital do tipo A1 para pessoa juridica, padrdo ICP-Brasil, compativel com a
AC-JUS, com prazo de validade de 1 (um) ano;

Deve permitir a utilizagdo para os casos a seguir: conectividade social/ICP (recolhimento
FGTS), Sistema de Escrituragdo Digital das Obrigagdes Fiscais, Previdenciarias e
Trabalhistas (eSocial), Central de Servicos da Receita Federal (e-CAC), ComprasNet,
assinatura de documentos eletronicos, e-mails, acesso a aplicagdes, logon de rede, entre
outras destinagdes.
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Certificado aderente padrdo do Comité Gestor da ICP Brasil;
O presente item engloba o respectivo servigo de autoridade de registro.

Visita técnica para validacio e emissdo de certificados digitais.

O servigo compreende a realizagdo de visita técnica com o objetivo de realizar a validagdo
e emissdo dos certificados digitais do Tipo Al para pessoa juridica (e-CNPJ),
equipamento de rede do tipo wildcard e do Tipo A3 para pessoa fisica (e-CPF e Cert-Jus);
As visitas para as emissdes dos certificados digitais A3 poderdo ser realizadas nas
dependéncias do 6rgdo na capital e nas outras 111 comarcas do TJPA. Também poderédo
ser utilizados postos de atendimentos em outras localidades, no caso da contratada possuir
infraestrutura disponivel;

Deverdo ser emitidos, no minimo, 10 (dez) certificados digitais por visita no caso de
emissOes de certificados nas sedes dos orgdos do Judiciario, independentemente do
quantitativo de profissionais da CONTRATADA envolvidos na prestagdo do servigo;

As visitas dos representantes da CONTRATADA aos locais, para emissio de certificados
nas dependéncias da CONTRATANTE, sera feita sob demanda, estando essa obrigada a
encaminhar o quantitativo de certificados (usuarios) que serdo contemplados, bem como
o periodo, em dias e em horas, em que se dara a prestagdo do servico;

As visitas deverdo ocorrer no periodo das 08h as 16h, em dias tteis, devendo os trabalhos,
para efeito de computo, iniciarem exatamente as 08h da manha (oito horas por visita);
Nao serdo computadas as horas em que ocorrerem problemas de qualquer ordem
(problemas nos equipamentos da CONTRATADA, interrup¢des das atividades inerentes
a certificacdo por meio da internet, cuja responsabilidade ndo seja deste Tribunal, auséncia
temporaria dos representantes etc.);

A visita para emissdo de certificados para magistrados e servidores, em caso de
necessidade, podera ser realizada individualmente;

O TJPA provera espago fisico para realizagdo das visitas e o acesso a Internet;

A eventual necessidade de utilizacdo de equipamentos e acessorios de informatica,
necessarios a realizacdo de todas as atividades de valida¢do e emissdo dos certificados,
devera ser sanada pela contratada;

O prazo para atendimento, depois da notificagdo junto 8 CONTRATADA, por qualquer
meio, é de até 02 (dois) dias uteis;

A CONTRATADA devera atender as solicitagdes por visitas locais somente quando
realizadas pelos gestores/fiscais do contrato;

Na impossibilidade de comparecimento do Magistrado ou Servidor, no periodo
programado para emissao dos certificados, o servi¢o de visita local sera considerado como
prestado;

Nio sera computada, como visita, o deslocamento dos magistrados e/ou servidores que
ndo puderam comparecer nos locais disponibilizados pelo Tribunal, ou seja, casos estes
se dirijam aos postos de atendimento da CONTRATADA por motivos, tais como: férias,
licenga saude etc.
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Certificado digital wildcard para servidores web do tipo Al.

Certificado tipo WILDCARD, que permite certificar um unico dominio e infinitos
subdominios;

Certificado SSL de validagdo de empresa (OV);

Instalagdo em servidor adicional sem custo e ilimitado;

Licenca de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;
Reemissdo gratuita e ilimitada durante o periodo de validade do certificado;

Utilizar algoritmo de criptografia SHA-2 de 256 bits;

Suportar chaves RSA com 2048 bits;

Ser compativel com o protocolo SSL- Secure Sockets Layer, versdes SSLv2, SSLv3, TLS
— Transport Layer Security na versdo TLSvl (SSLv3.1) e HTTPS;

Compativel com 100% dos servidores WEB que suportem os protocolos SSL e TLS,
dentre eles podemos explicitar Apache, Microsoft Internet Information Service, Tomcat,
JBOSS, OpenShift e Nginx;

Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS -
dentre eles, os browsers Microsoft Internet Explorer a partir da versdo 11, Mozilla Firefox
a partir da versdo 52.2, Google Chrome a partir da versdo 59 e Apple Safari a partir da
versdo 3.2.1 - sem a necessidade de nenhuma intervengdo manual do usudrio ou instalagdo
de cadeias adicionais;

Compativel com dispositivos moveis, celulares, smartphones e tablets;

Possuir selo de seguranga Site Seguro;

Verificagdo do status do Certificado em tempo real (OCSP);

Possuir conformidade WebTrust;

Incluir prestagdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por
equipe de técnicos especializados, para esclarecimento de duvidas técnicas e cadastrais,
tais como: geracdo do CSR, validagdo da solicitagdo de compra, instalagdo do certificado
e selo do site seguro e outras necessarias a perfeita execugdo do objeto contratado;

A prestacdo do suporte técnico remoto deve ser no idioma portugués, em horario
comercial e com prazo de atendimento de até 8 (oito) horas a partir da abertura do
chamado;

Garantia de reposi¢do do Certificado ou a corregdo da solicitagdo pendente, em caso de
constatagdo de erro técnico no CSR, no prazo maximo de 02 (dois) dias ap6s a emissao;
Validade minima de 24 (vinte e quatro) meses, contada a partir da data de sua emissdo;
Caso necessite de visita presencial para validacao da documentagéo e coleta de assinaturas
para o fornecimento do certificado digital SSL do tipo WILDCARD os custos se dardo
por conta da contratada.

Certificado digital remoteID A3 para pessoa fisica (e-CPF).
Certificado digital para pessoa fisica do tipo A3, padrao e-CPF, com prazo de validade de
05 (cinco) anos;
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Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a
aplicagdes, logon de rede, entre outras destinagdes;

Deve permitir acessar o Certificado a qualquer hora e em qualquer lugar, bastando ter
conexao a internet;

Deve permitir o uso em diversos computadores sem a necessidade de midias
criptograficas;

Deve permitir saber em qual aplicagdo o Certificado foi utilizado e redefini¢do de senha
sempre que necessario;

Deve permitir ser utilizado nos principais navegadores e sistemas operacionais, inclusive
no MAC OS;

Devera fazer parte do fornecimento do certificado digital do tipo remoteID A3 para pessoa
fisica (e-CPF) a visita presencial (em caso de contratada que ndo tenha representacao
fisica em Belém) para validagdo da documentagdo e coleta de assinaturas, sem custos
adicionais para o TJPA.

Midia Criptografica tipo token.

Chassi resistente a agua e violagao;

Possibilitar o armazenamento de certificados digitais do tipo A3, da cadeia V5 AC JUS/
ICP-Brasil e e-CPF/ICP-Brasil,

Possuir memoria minima de 72 (setenta e dois) KBytes;

Permitir o armazenamento de no minimo 3 (trés) certificados digitais e seus pares de
chaves, tamanho 2.048 bits SHA-2;

Possuir, no minimo, certificagdo para o nivel 03 de seguranga do padrdo FIPS 140-2
(Federal Information Processing Standards Publications);

O ntmero de tentativas consecutivas de erro do PIN (codigo de acesso do usuério), bem
como do PUK (cédigo de acesso do administrador) deverd ser de no maximo 15
(quinze);

Led com indicag@o de operagdo;

O produto devera ser entregue com solucdo de gerenciamento das fungdes basicas do
token, para Windows 7 e versdes superiores, Linux (kernels 2.4 ou superiores ¢ estaveis)
e Mac OS X 10.4 Tiger e versdes superiores;

Ser compativel com o programa gerenciador de token SafeNet Authentication Client 8.1
SP2(8.1.425.0) e versdes posteriores, que permita a instalagdo em portugués e importagao
e exportacdo de certificado;

Suporte padrio para aplicagoes usando PKCS#11;

Disponibilizar driver para que os frameworks Java JCA e Java JCE se comuniquem em
perfeita harmonia com a biblioteca PKCS#11 nativa do token, de tal forma que aplicagdes
em Java possam utilizar qualquer das funcionalidades existentes no padrao PKCS#11 por
meio dos frameworks Java JCA e Java JCE;

Token criptografico USB, homologado em conformidade com o padrdo ICP-Brasil e
constante na lista de homologagdo disponivel no site do Instituto Nacional de Tecnologia
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da Informagédo (ITT) segundo o link
https://www.iti.gov.br/images/repositorio/legislacao/documentos-
principais/04/DOC-ICP-04 - Versao 7.0 - ;

Total compatibilidade com os certificados digitais A3 para pessoas fisicas e juridicas;
Compatibilidade e disponibilizagdo de drivers para pleno uso nas plataformas Microsoft
Windows, linux e Mac OS;

Permitir a geracdo de chaves, protegidas por PINs (Personal Identification Number),
compostos por caracteres alfanuméricos, de no minimo 06 (seis) caracteres, ou de acordo
com os critérios do TJPA;

Permitir a inicializagdo e reinicializa¢do do token mediante a utilizagdo de PUK (Pin
Unlock Key);

Suporte aos principais navegadores de mercado, entre os quais: Internet Explorer a partir
da versdo 11, Mozilla Firefox a partir da versdo 52.2, Google Chrome a partir da versdo
59 e Apple Safari a partir da versdo 3.2.1.

Possuir conector USB, tipo A (macho), versdo 1.0 (compativel com 2.0) ou superior;
Permitir a conexdo direta na porta USB, sem necessidade de interface intermediaria para
leitura;

Utilizar algoritmo simétrico 3-DES ou AES, com chaves de, no minimo, 128 bits para
cifrar as chaves privadas armazenadas;

Utilizar algoritmo simétrico 3-DES com trés chaves distintas (k1, k2 e k3);

Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geragdo de assinaturas;

Possuir algoritmo simétrico AES, sua chave gerada por derivagao, a partir de um codigo
de acesso escolhido pelo titular do repositorio;

Possuir CSP — Cryptographic Services Provider para Windows (Windows 7 e versdes
superiores) e em conformidade com o padréo da CryptoAPI 2.0, da Microsoft (Windows
7 e versdes superiores);

Possuir biblioteca de objetos compartilhados em ambiente Linux (.s0) e dynamics-link
library (.dll) em ambiente Windows que implemente, em sua completude, o padrio
PKCS#11 v2.0 ou mais recente;

Possuir compatibilidade com as especificagdes ISO 7816, partes 1, 2,3 e 4;

Permitir a exportagdo automatica de certificados armazenados no dispositivo para o
Certificado Store no ambiente Microsoft Windows 7 e versdes superiores;

Permitir personalizagdo eletronica através de pardmetro identificador interno (label);
Permitir a gravagdo de chaves privadas e certificados digitais que utilizam a versdo 3 do
padrdo ITU-T X.509 de acordo com o perfil estabelecido na RFC 2459 (Request for
Comments 2459);

Possuir ativagdo de fungdes que utilizem as chaves privadas, que somente possam ser
realizadas apos autenticag@o da identidade do titular do dispositivo;

Implementar mecanismo de autenticagdo tipo challenge-response;

Avisar o titular do dispositivo, a cada vez que uma funcdo for ativada, utilizando a sua
chave privada. Nesse caso, devera haver autenticagdo para liberar a utilizagdo pretendida;
Bloquear a exportacdo da chave privada, condicionando as transacdes que forem
utilizadas dentro do token.
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Permitir a exportacdo dos certificados armazenados na midia;

Importar os certificados em formato PKCS#7 para a area de armazenamento do
dispositivo, de acordo com a RFC 2315 (Request for Comments 2315);

Importar os certificados em formato PKCS#12 para a area de armazenamento do
dispositivo;

Visualizar os certificados armazenados no dispositivo.

5.2. Requisitos da Solucio.
5.2.1.  Requisitos Funcionais Obrigatérios da Solucio.

= O certificado de assinatura digital devera funcionar como uma identidade virtual, a qual
permitira a identificagdo segura e inequivoca do autor de uma mensagem ou transagao
feita em meios eletronicos, como a web. Esse documento eletronico serd gerado e
assinado por uma terceira parte confiavel, ou seja, uma Autoridade Certificadora (AC)
que, seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associard uma
entidade (pessoa, processo, servidor) a um par de chaves criptograficas. Os certificados
conterdo os dados de seu titular conforme detalhado na Politica de Seguranga de cada
Autoridade Certificadora.

4.2.2.  Requisitos de Evoluciao / Manutenc¢io da Solucio (art. 18, §3°, 1V, a, 4)

i Os tokens (midias/hardware) deverdo ter garantia de 03 (trés) ano contados a partir da
data do aceite definitivo do certificado, ou seja, apos recebimento dos Termos de
Responsabilidade e de Titularidade;

ii. Durante o periodo estabelecido no item anterior, caso o dispositivo apresente
defeito/falha, a CONTRATADA devera proceder, no prazo méaximo de 15 (quinze) dias
corridos, contados a partir da data da notificac@o, a substitui¢io do material defeituoso
por outro, novo, com as mesmas caracteristicas ou caracteristicas superiores ao do objeto
contratado;

iii.  Os certificados de assinatura digital deverdo ter garantia de corregdo e atualizagio,
motivadas por falhas técnicas e mudangas originadas de diretrizes da ICP-Brasil, pelo
periodo de 03 (trés) anos, contados a partir da data do aceite definitivo (apds recebimento
dos Termos de Responsabilidade e de Titularidade) do certificado. Caso a corre¢do ou a
atualizac@o exija a emissdo de novo certificado, a CONTRATADA devera realizar, no
prazo maximo de 02 (dois) dias uteis, contados a partir da data de notificagdo.

5.2.3.  Servico de Suporte (art. 18, §3°, I11, a, 3)

i A CONTRATADA devera manter central de atendimento para abertura de chamados pelo
menos no horéario de 08 (oito) as 18 (dezoito) horas, de segunda a sexta-feira, exceto
feriados. A central devera ser acionada por telefone, e-mail ou pela internet (web). No
momento de abertura do chamado, devera ser fornecido 8 CONTRATANTE um numero
unico de identificagdo do chamado.

5.2.4. Requisitos de Qualidade.
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i Os produtos e servigos prestados pela CONTRATADA deverdo estar em conformidade
com as Politicas de Certificados ¢ Normas Técnicas e Operacionais aprovadas pelo
Comité Gestor da ICP-Brasil.

5.2.5. Requisitos de Padronizagio.

i. Os produtos e servicos prestados pela CONTRATADA deverdo ser idénticos para todos
0s usuarios que vierem a receber os certificados, bem como estar em conformidade com
as Politicas de Certificados e Normas Técnicas e Operacionais aprovadas pelo Comité
Gestor da ICP-Brasil.

5.2.5. Monitoramento da execucdo (art. 18, §3°, 111, a,5)

Serdo utilizadas as seguintes formas de comunicagdo e acompanhamento da execugio:
a) Telefone;
b) Correio eletronico (e-mail);
c) Internet Web.
6. Modelo de Prestacao de Servicos / Fornecimento de Bens.

6.1. Justificativa para Parcelamento do Objeto.

Nao se aplica.

6.2. Metodologia de Trabalho.
6.2.1 — Token/Certificados/Visitas.

a) Forma de Execucio / Fornecimento:

O fornecimento do(s) item(ns) ocorrera por demanda, bem como a contratagdo se dara
através da formacdo de uma Ata de Registro de Precos.

6.2.2. Justificativa:

O fornecimento se dard gradativamente em funcdo da elevada quantidade de usuérios a serem
certificados, bem como aos locais onde o TJPA encontra-se devidamente localizado em todo o territorio
do Estado do Para.

7. Elementos para Gestiao do Contrato.
7.1. Papéis e Responsabilidades.
7.1.1. Contratada.

a) Entidade: Fornecedor (Pessoa Juridica — Pessoa Juridica Contratada).
b) Responsabilidades (token e/ou certificados):

i Entregar o foken (dispositivo) e/ou certificado de acordo com as especificagdes;
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ii. Cumprir a legislacdo pertinente a certificagao digital;

iii.  Ter empresas credenciadas no Estado do Para e na capital em que o TJPA se encontra
localizado para providenciar a emissdo do certificado;

iv.  Cumprir com o estabelecido no Edital e seus Anexos.

v. Nao se aplica para esta contratacdo, formagdo de uma ata de Registro de Precos,
procedimento de transferéncia de conhecimento, pois trata-se de simples entrega de
dispositivo criptografico Token e Certificado Digital;

vi.  Nao se aplica para esta contratagdo, formagao de uma ata de Registro de Pregos, direitos
de propriedade intelectual, pois trata-se de simples entrega de dispositivo criptografico
Token e Certificado Digital;

vii. Para esta contratagio a CONTRADA precisara disponibilizar funcionario autorizado para
emissdo de Certificados Digitais, conforme regulamentacdo do Comité Gestor do ICP-
Brasil, ndo sendo necessaria nenhuma qualificagdo técnica na area de informatica para os
procedimentos necessarios.

¢) Sera de responsabilidade da CONTRATADA a definicdo de um preposto responsavel por
acompanhar a execucdo do Contrato e atuar como interlocutor principal junto ao Gestor do
Contrato.

7.1.2.  Contratante.
a) Entidade: Tribunal de Justica do Estado do Para (Contratante);
b) Fiscal Demandante do Contrato: Erick Johny Maciel Bol — Matricula: 105937

¢) Fiscal Administrativo da Contratacio: Andrey Diego Da Silva Albuquerque —
Matricula: 141160

d) Fiscal Técnico da Contratacdo: Daniel Azevedo Ferreira — Matricula 116394;

e) Patrocinador da Contratagio: Diego Baptista Leitdo — Matricula 123030

f) Gestor do Contrato: Erick Johny Maciel Bol — Matricula: 105937
Responsabilidades:

i Cumprir ao estabelecido na Lei n° 8.666/93 e em demais legislagdes pertinentes;
ii.  Cumprir com o estabelecido no Edital e seus Anexos.
7.2. Deveres e Responsabilidades da Contratante.

7.2.1.  Solicitar o inicio dos trabalhos e, por conseguinte, a realizagio das visitas;
7.2.2.  Proporcionar todas as facilidades necessarias visando a entrega dos certificados;
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7.2.4.

7.2.5.
7.2.6.

7.2.7.

7.2.8.
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Permitir o acesso do pessoal da CONTRATADA para prestar os servicos necessarios,
observadas as Normas de Seguranga Patrimonial em vigor;

Prestar as informag¢des e os esclarecimentos que venham a ser solicitados pela
CONTRATADA para a adequada execugdo dos servigos contratados;

Receber o objeto, conforme estabelecido em contrato;

Comunicar, a empresa CONTRATADA, as eventuais irregularidades observadas na
execucdo dos servigos e/ou materiais entregues para adogao das providéncias saneadoras;
Solicitar os devidos reparos, corregdes, remogdes, reconstrugdes ou substitui¢des do
objeto do contrato em que se verificarem vicios, defeitos ou incorregdes;

Efetuar o pagamento na forma e no prazo estabelecido em contrato.

7.3. Deveres e Responsabilidades da Contratada.

7.3.1.

7.3.2.
7.3.3.
734

7.3.5.

7.3.6.
7.3.7.
7.3.8.

7.3.9.

7.3.10.

7.3.11

7.3.12.

7.3.13.

7.3.14.
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Manter, durante a vigéncia do contrato, as condigdes de habilitagdo exigidas na licitagao,
devendo comunicar & CONTRATANTE a superveniéncia de fato impeditivo da
manutengdo dessas condigdes;

Nomear preposto para, durante o periodo de vigéncia, representa-la na execu¢dao do
contrato;

Nao subcontratar, no todo ou em parte, a execugdo do objeto do contrato;

Prestar todos os servigos de emiss@o de certificados no prazo e nos locais especificados
neste Termo de Referéncia;

Prestar todos os esclarecimentos solicitados pela CONTRATANTE, obrigando-se a
atender todas as reclamagdes a respeito da qualidade da execucdo do objeto da
contratacdo, fornecendo suporte e meios para registro de reclamagdes sobre o Sistema (via
telefone, fax, web e/ou correio eletronico);

Zelar pela perfeita execugdo dos servigos;

Cumprir fielmente as legislagdes pertinentes a certificacao digital;

Informar, sempre que solicitado pela CONTRANTE, dados referentes aos portadores de
certificado pessoal e seus prazos de validade;

Manter o mais completo sigilo das informagdes de que tiver acesso;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
0 objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des;

Revogar, renovar e substituir o certificado digital quando solicitado pela
CONTRATANTE nos prazos estabelecidos neste Termo de Referéncia;

Responder pelos danos causados diretamente 8 CONTRATANTE ou a seus bens, ou ainda
a terceiros, decorrentes de sua culpa ou dolo na execugdo do contrato;

Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias da
CONTRATANTE;

Nao veicular publicidade acerca deste contrato, salvo se houver prévia autorizagdo da
CONTRATANTE.
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7.4. Formas de Acompanhamento do Contrato.
7.4.1. Emissdo de Certificados Digitais.

Forma de Acompanhamento:

i Durante a vigéncia do contrato, a execugdo do objeto sera acompanhada e fiscalizada por
servidores estaveis devidamente designados por portaria especifica do Tribunal para tal
fim, sendo permitida a assisténcia de terceiros;

ii.  Na auséncia do fiscal, o eventual substituto terd os mesmos poderes de forma a
acompanhar o andamento da execugdo dos servigos.

7.5. Metodologia de Avaliacio da Qualidade.
7.5.1.  Entrega do Token com a certifica¢iio digital ao usuario. (art.18,§3°,I11,a,6)

Método de Avaliacio:

i O usuadrio testara o seu foken com a certificagdo digital através de acesso a pagina da
CONTRATADA ou por outro meio onde seja possivel comprovar o adequado
funcionamento deste e, ap6s concluido o teste, dara o recebimento definitivo por meio do
Termo de Responsabilidade e Titularidade de Certificado Digital de Pessoa Fisica.

7.6. Niveis de Servico.

Valor Minimo

Id Etapa/Fase/ltem Indicador Aceitdvel

1 Nio se aplica. - -

7.7. Estimativa do Volume de Bens / Servico.

Forma de Estimativa: a estimativa teve por base o quantitativo de servidores do TIPA (Sede e
demais unidades) e o quantitativo de cedidos de prefeituras.

Levou-se também em considerag@o a quantidade de certificados a vencer em 2020 e a possivel entrada de
novos magistrados/servidores. O que exceder isso ndo se perde, pois pode-se usar para os meses seguintes
com a possibilidade de postergar a proxima contratag@o.

[tem Descricio Demanda Quantidade de |Critérios de Afericao da |Documentos e outros —
< Prevista Bens/Servigos Quantidade Meios Probatérios ]
1 Certificado IOQO gargl 024 1000 certificados Cer,tif(;lcad;? arv.enczr no Elagilhgfde C~ontrole —
.. periodo de Ecpf A3 periodo e historico de a Certificagdo no —
dlgltal A3 imeses P contratagdes de sharepoint —_—
jpara pessoa exercicios anteriores. =

fisica (e-

CPF)
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técnica para
validagdo e

de certificado

onde ndo existirem posto
de atendimento,

Certificado [2400 parao 2400 certificados Certiﬁcado.s a vencer no Planilhzjl de Controle

digital d periodo de 24 Ac Jus A3 periodo e historico de  |da Certificagdo no
181 a’ a imeses contratagdes de sharepoint

cadeia AC- exercicios anteriores.

JUS A3 paraj

pessoa fisica

(Cert-JUS)

Certificado [ parao periodo ¢ cer"tiﬁcados E IFoi ansiderada a [Baseado na validade

digital Al de 48 meses Cnpj Al quantidade de de 1 ano de cada um
1gita certificados contratados [certificado.

para pessoa e o validade de 1 ano de

]‘uridica (e_ cada um deles.

CNPJ)

'Visita 100 para o periodo(100 visitas para Certificados a vencer nas|Planilha de Controle

de 24 meses lemissdo presencial comarcas do interior da Certificagdo no

sharepoint

exercicios anteriores.

emissdo de atenqi:n?to/de "
. imagistrados/servidores

cgrt'lﬁ.cados com dificuldade de
digitais locomogao.
Certificado [ parao periodo 2 'Certiﬁcado's. IFoi cqnsiderada a Baseadg na quantidade
digital e 24 meses \Wildcard emitidos |quantidade de de certificados a ser

lgl a certificados a ser lemitidos no periodo de
wildcard emitidos no periodo de 22 Anos.
para IAnos.
servidores
web do tipo
Al
Certificado (¢ parao periodo # .Certiﬁcados do Quantidade de Pgssoas Quantifiade de Pessoas
digital de 60 meses Tipo remotelD envolvidas na utilizagdo |envolvidas na

1g1ta D emitidos. do mesmo. utilizacdo do mesmo.
remote
A3 para
pessoa fisica
(e-CPF) 60
IMeses
Midia 3000 para o 3000 midias de Certificados a vencer no (Quantidade de

int A1 periodo de 24 criptograficas. periodo e histérico de  [certificados a contratar

criptograliCay, qqeq contratagdes de retirando o quantitativo|

de midias restantes

(400).

7.8.

Prazos e Condigoes
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O prazo de fornecimento dos certificados e-CNPJ e WILDCARD devera ser no
maximo de 1(um) dia util ap6s realizag@o da visita presencial ou agendamento
na empresa para coleta de assinaturas e validacao de documentos. A emissao do
certificado digital devera ser feita pela internet, por meio de link para download
a ser disponibilizado para a Contratante;

O prazo de fornecimento dos certificados e-CPF e Cert-JUS devera ser durante a
realizag@o da visita presencial ou agendamento na empresa para coleta de
assinaturas e validagdo de documentos. A emissdo do certificado digital devera
ser feita na midia criptografica;

O prazo de fornecimento do certificado remotelD devera ser de no mesmo dia da
realizacdo da visita presencial ou agendamento na empresa para coleta de
assinaturas e validagdo de documentos. A emissdo do certificado digital devera
ser feita pela internet, por meio de link para download a ser disponibilizado para
a Contratante;

O prazo de fornecimento das midias criptograficas devera ser de 10 (dez) dias
uteis, a partir do recebimento da ordem de fornecimento.

O prazo para a realizagdo da visita presencial para coleta de assinaturas e validacdo
de documentos devera ser de 5 (cinco) dias uteis, a partir do recebimento do pedido
de visita.
7.9. Aceite, Alteracio e Cancelamento.
7.9.1. Condicdes de Aceite.
O ateste individual de todos os usuérios certificados se dara, apos realizag@o dos devidos testes, por
meio da emissao e assinatura dos Termos citados nos itens anteriores deste Termo de Referéncia.
7.9.2. Condicoes de Alteracao.

Nao se aplica.

7.9.3. Condi¢oes de Cancelamento.

O cancelamento se dard quando a CONTRATADA tiver seu credenciamento revogado pelo ICP-
Brasil.

7.10. Condicdes para Pagamento.

O pagamento sera efetuado de acordo com a nota fiscal de servigos/fornecimento, com prazo nido
superior a 30 (trinta) dias, contados da data do atesto da execug@o dos servicos na nota fiscal, apos
verificada a conformidade da execucdo e documentagio respectiva, através de crédito em conta corrente,
mediante a apresentagdo de fatura emitida pela EMPRESA em correspondéncia ao objeto executado.

PARAGRAFO PRIMEIRO — A nota fiscal ou fatura devera vir acompanhada obrigatoriamente dos
comprovantes de regularidade fiscal e trabalhista, demonstrada através de consulta on-line ao Sistema de
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Cadastramento Unificado de Fornecedores — SICAF e ao site da Justiga do Trabalho competente ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentagdo mencionada no art. 29 da Lei n°. 8.666/1993.

PARAGRAFO SEGUNDO — No ato do pagamento sera verificado se a contratada possui pendéncias
quanto as Fazendas Federal, Estadual e Municipal, incluida a regularidade relativa a Seguridade Social e
ao Fundo de Garantia por Tempo de Servico (FGTS) e a regularidade perante a Justica do Trabalho
(Certiddo Negativa de Débitos Trabalhistas).

PARAGRAFO TERCEIRO - Constatada a situagiio de irregularidade em quaisquer das certiddes, a

CONTRATADA estara sujeita a aplicagdo das penalidades estabelecidas em Lei, bem como, a rescisdo
contratual.

PARAGRAFO QUARTO — Poder4 o TIPA descontar o valor correspondente aos danos a que a EMPRESA
der causa das faturas pertinentes aos pagamentos que lhe forem devidos, independentemente de qualquer
procedimento judicial ou extrajudicial.

PARAGRAFO QUINTO — O TJPA podera deduzir do montante a pagar os valores correspondentes as
multas ou a indenizag¢des devidas pela EMPRESA, nos termos deste contrato.

PARAGRAFO SEXTO - Nenhum pagamento isentardi a EMPRESA das suas responsabilidades e
obrigagdes, nem implicard aceitagdo definitiva do material/equipamento.

PARAGRAFO SETIMO - Para efeito de pagamento, o TJPA procedera as retengdes tributarias e
previdenciarias previstas na legislagdo em vigor, aplicaveis a este instrumento.

PARAGRAFO OITAVO - No caso de eventual atraso de pagamento, desde que a EMPRESA ndo tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa de atualizagdo financeira devida
pelo TJPA, entre a data acima referida e a correspondente ao efetivo adimplemento da parcela, sera
mediante a aplicag@o da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela a ser paga; e

I = indice de atualizag@o financeira = 0,0001644, assim apurado:

1= (TX/100) 1=(6/100) 1=0,0001644

365 365

TX = Percentual da taxa anual = 6%
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7.11. Garantia.

7.11.1.

7.11.2.

7.11.3.

Os fokens (midias/hardware) deverdo ter garantia de 03 (trés) anos contados a partir da
data da emissdo do certificado, ou seja, apos recebimento dos Termos de Responsabilidade
e Titularidade;

Durante o periodo estabelecido no item anterior, caso o dispositivo apresente
defeito/falha, a CONTRATADA devera proceder, no prazo maximo de 15 (quinze) dias
corridos, contados a partir da data da notificagdo, a substituicdo do material defeituoso
por outro, novo, com as mesmas caracteristicas ou caracteristicas superiores ao do objeto
contratado;

Os certificados digitais do tipo wildcard para servidores web, pessoa juridica (e-
CNPJ), remotelD, A3 AC-JUS e e-CPF deverdo ter garantia de corregdo e atualizagdo,
motivadas por falhas técnicas e mudangas originadas de diretrizes da ICP-Brasil, pelo
periodo da validade individual de cada um dos tipos mencionados, contados a partir da
data da emissdo (apds recebimento dos Termos de Responsabilidade e de Titularidade) do
certificado. Caso a corregdo ou a atualizagdo exija a emissdo de novo certificado, a
CONTRATADA devera realizar, no prazo maximo de 02 (dois) dias uteis, contados a
partir da data de notificagdo.

7.12. Dindmica da Execucio do Contrato

Id Entregas/Visita QTDE. Quantitativo

1 Certificado digital A3 para pessoa fisica 1000 45% (2020) e 55% (2021).
(e-CPF)
Certificado digital da cadeia AC-JUS A3 o o

2 para pessoa fisica (Cert-JUS) 2400 45% (2020) e 55% (2021).
Certificado digital A1 para pessoa o o

3 juridica (e-CNPJ) 4 25% (2020) e 75% (2021).

4 Visita técnica para validacido e emissio 100 45% (2020) e 55% (2021)
de certificados digitais. ° ° :
Certificado digital wildcard para o o

5 servidores web do tipo A1 24 meses 2 50% (2020) e 50% (2021).
Certificado digital remotelD A3 para o o

6 pessoa fisica (e-CPF) 60 meses 4 50% (2020) e 50% (2021).

7 |Midia criptografica 3000 35% (2020) e 65% (2021).
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7.12.2. Condigdes de Fornecimento e logistica de Implantaciio: A forma de entrega devera
ocorrer de acordo com as solicitagdes demandadas pela CONTRANTE mediante oficio direcionado a
CONTRATADA para emissdo de certificados digitais do tipo wildcard para servidores web, pessoa
juridica (e-CNPJ), remotelD, A3 AC-JUS e e-CPF, visita técnica para emissdo dos certificados e entrega
de token. O fornecimento se dard gradativamente em funcdo da elevada quantidade de usudrios a ser
certificado, bem como aos locais em que o TJPA se encontra localizado em todo territério do Estado. As
entregas serdo acompanhadas por Servidor designado pela Secretaria de Informatica, o qual acompanhara
o processo juntamente com o funciondrio da CONTRATADA. Cabera a CONTRATADA prover as
instalagdes elétricas, logicas e de acesso a Internet para a execugdo dos servicos demandados de emissdo
e visitas.

7.12. Propriedade, Sigilo, Restricoes.

7.12.1. Direitos de Propriedade.

Nao se aplica.

7.12.2. Condicdes de Manutencio de Sigilo.

Cumprir as legislagdes pertinentes a certificagdo digital e as condigdes e regras estabelecidas no
Termo de compromisso de manuteng@o de sigilo.

7.12.3. Restricoes Adicionais.

Nao se aplica.

7.13. Mecanismos Formais de Comunicacao.
7.13.1. Requisi¢cdo de Servicos.
a) Emissor: Contratante.
b) Destinatario: Contratada.
¢) Forma de Comunicacio: Telefone, e-mail e/ou web.

d) Periodicidade: Eventual.
8. Estimativa de Preco.

Como sera utilizado o sistema de registro de precos para formagio de uma ata, sera feita a adesdo aos itens
conforme disponibilidade orcamentaria utilizando os R$50.000,00 de 2019 para a compra inicial dos
certificados AC-JUS A3 e assim que existir previsdo or¢amentaria de 2020 sera feita adesdo aos outros
itens conforme a necessidade do o6rgéo.

Id Bem/servico Valor Estimado

Servico de emissio de até 2.400 certificados digitais do

U |tipo A3 AC-JUS.

R$ 50.000,00
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9. Adequacio Or¢amentaria.

Id Valor Fonte (Programa / Ac¢édo)

2 RS$ 50.000,00 100% ADM/CGTI.

R$ 50.000,00 |= Total.

10. Sancdes Aplicaveis.

10.1. Pela inexecugdo total ou parcial do contrato, 8 CONTRATADA serdo aplicadas as seguintes
penalidades, previstas no art. 87 da Lei n® 8.666/93:

a) adverténcia por escrito;
b) multa;

c) suspensdo temporaria de participar de licitagdo e de contratar com a Administragdo
Publica, por prazo nédo superior a 2 (dois) anos;

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir
ao CONTRATANTE os prejuizos resultantes da inexecugdo contratual e depois de decorrido o prazo da
penalidade aplicada com base na alinea anterior.

10.2. Aaplicagdo das penalidades fixadas nas alineas “a”, “b” e “c" do caput da competéncia exclusiva
do CONTRATANTE.

10.3. A aplicacdo da penalidade estabelecida na alinea "d" do caput € de competéncia exclusiva da
CONTRATANTE, facultada a defesa da CONTRATADA no respectivo processo, no prazo de 10 (dez)
dias, contados da data da abertura de vista, podendo a reabilita¢do ser requerida apds 2 (dois) anos da sua
aplicacdo.

10.4. A penalidade de multa, de que trata a alinea “b” do caput sera aplicada a CONTRATADA da
seguinte forma, sem prejuizo da possibilidade de rescisdo do Contrato, por ato unilateral do
CONTRATANTE:

10.5. Pelo atraso injustificado na emissao dos certificados pessoa juridica (e-CNPJ), remoteID, A3 AC-
JUS e e-CPF, sera aplicada muita de mora didria, calculada a razdo de 10% (dez por cento) sobre o valor
unitario do certificado, até o limite do valor unitario do certificado, o que podera configurar a inexecugéo
parcial do contrato, sem prejuizo da rescisdo unilateral da avenca;

10.6. Pelo atraso injustificado na entrega dos fokens, sera aplicada multa de mora diaria, calculada a
razdo de 10% (dez por cento) sobre o valor total da autorizagéo de fornecimento, até o limite do valor total
da referida autorizag@o, o que podera configurar a inexecugao parcial do contrato, sem prejuizo da rescisao
unilateral do contrato;
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10.7. Pelo atraso injustificado na execug@o dos servicos afetos a garantia, serd aplicada muita de mora
diaria, calculada a razdo de 10% (dez por cento) sobre o valor unitario do foken, até o limite do valor
unitario do foken, o que podera configurar a inexecugdo parcial do contrato, sem prejuizo da rescisao
unilateral da avenga;

10.8. Pelo cumprimento irregular ou pela inexecugao parcial da contratagdo, sera aplicada multa de 20%
(vinte por cento) sobre o valor global da contratagao;

10.9. Pelo descumprimento total da contratagdo sera aplicada multa de 40% (quarenta por cento) do
valor global da contratagdo.

10.10. As penalidades previstas nas alineas “c” e “d” do caput serdo também aplicadas, desde que, em
razdo do contrato celebrado, a CONTRATADA.:

a) sofra condenag@o definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

b) pratique ato ilicito visando a frustrar os objetivos da licitagdo; ou, demonstre ndo possuir
idoneidade para contratar com a Administracdo Publica em virtude de ato ilicito praticado.

10.11. O valor da multa aplicada serda descontado dos pagamentos eventualmente devidos ao
CONTRATANTE. Na impossibilidade de se proceder a tais descontos, ou o valor dos pagamentos forem
insuficientes, devera a CONTRATADA recolher a importancia devida aos cofres do CONTRATANTE no
prazo de 05 (cinco) dias tteis, contados da data da notificagdo da decisdo definitiva da entidade. Esgotado
esse prazo, sera o valor inscrito como Divida Ativa do CONTRATANTE e cobrado judicialmente;

10.12. A CONTRATADA que, durante a execugdo do contrato ndo mantiver as condi¢des de habilitagdo
exigidas na licitagdo, terd um prazo de até 20 (vinte) dias corridos a partir da notificagdo para a
regularizagdo de tais pendéncias;

10.13. Apos o prazo estabelecido no paragrafo anterior sem que a CONTRATADA regularize a situacdo,
estara caracterizado o descumprimento parcial da obrigagdo assumida, ensejando aplicacdo de multa no
percentual de 20% (vinte por cento) sobre o valor global da contratagdo, sem prejuizo da rescisdo unilateral
do Contrato por parte do CONTRATANTE, garantida 8 CONTRATADA o exercicio da ampla defesa e do
contraditdrio;

10.14. As penalidades previstas no caput serdo aplicadas isoladas ou cumulativamente, inclusive aquelas
previstas no Termo de Referéncia;

10.15. Para a aplicacdo das penalidades previstas nesta clausula sera observado o devido processo legal,

que assegure 8 CONTRATADA o contraditoério e o direito a ampla defesa, nos termos e prazos previstos
na Lei n° 8.666/93.

11 - DA RESCISAO DO CONTRATO

Este contrato podera ser rescindido nos casos e nos termos previstos nos artigos 77 a 80 da Lei n® 8.666/93,
12. Critérios de Selecio do Fornecedor.

12.1. Proposta Técnica.
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12.1.1. Organizagio.

Nio se aplica.

12.2. Qualificaciio Técnica.

Id Papel Requisitos

A contratada devera ser credenciada pela
ICP-Brasil para a prestacio do servico de
emissdo de certificados digitais do

tipo wildcard para servidores web, pessoa
juridica (e-CNPJ), remoteID, A3 AC-JUS
e e-CPF incluindo visitas para emissao
dos certificados e o fornecimento

de tokens.

1 Contratada

12.3. Critérios de Selecio.
12.3.1. Caracteriza¢ao da Solucio.

Contratagdo de autoridade certificadora, credenciada pelo ICP-Brasil, para prestagdo de servigos de
emissdo de certificados digitais do tipo wildcard para servidores web, pessoa juridica (e-
CNPJ), remotelD, A3 AC-JUS e e-CPF para magistrados e servidores do Tribunal de Justi¢a do Estado do
Pard, incluindo visitas para emissdo dos certificados e o fornecimento de 3000 (trés mil) tokens
criptograficos com conexao a porta USB (Universal Serial Bus).

12.3.2. Tipo de Licitacio.

Em face da necessidade do fornecimento/execug@o dos servigos ser feita de forma gradual, de
acordo com a demanda do 6rgdo e da disponibilidade orgamentéria para a contratagdo em tela, a licitagdo
a ser utilizada sera a de Pregdo Eletronico, por Sistema de Registro de Pregos, em consonédncia com as
legislagdes pertinentes.

12.3.3. Modalidade de Licitagao.

Optou-se pelo uso do Sistema de Registro de Precos, fundamentado no inciso I e IV, do art.
3°, do Decreto 7.892/2013, haja vista a necessidade de contratagdes frequentes e pela
impossibilidade de definir exatamente o quantitativo a ser demandado pela TJPA.

12.3.4. Justificativa para Aplicacdo do Direito de Preferéncia (Lei Complementar n° 123/06
e Lei n° 8.248/91).

Nao se aplica.

12.3.5. Justificativa para Contratacio Direta.

Nao se aplica.

12.3.6. Critérios de Habilitacéo.
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Nao se aplica.

12.3.7. Critérios Técnicos Obrigatorios.

A CONTRATADA devera estar credenciada junto ao ICP-Brasil.

12.3.7.1. Justificativa:

Obedecer a legislagao pertinente a certificacdo digital.

12.3.8. Critérios Técnicos Pontuaveis.

Critério Técnico
Id Pontuavel Pontuacgio | % Justificativa
(para técnica e preco)

1 |[Nao se aplica. - - -

Total = - - -

12.3.9. Critérios de Aceitabilidade de Precos Unitarios e Globais.

Nao se aplica.

12.3.10. Critérios de Julgamento.

A licitante, cuja oferta sagrar-se vencedora, ou seja, provisoriamente classificada em primeiro lugar,
deverd apresentar a amostra para a verificacdo da compatibilidade com as especificagdes deste
Termo de Referéncia. O procedimento de analise da amostra, tendo em vista a necessidade de se
verificar o funcionamento da solugdo com os sistemas operacionais utilizados por este Tribunal,
respeitara o que se segue:

a) A amostra devera estar devidamente identificada com o nome do licitante, conter os
respectivos prospectos € manuais, se for o caso, e dispor na embalagem de informagdes
quanto as suas caracteristicas, tais como data de fabricagdo, prazo de validade, quantidade do
produto, sua marca, nimero de referéncia, codigo do produto e modelo;

b) Os exemplares colocados a disposicdo da Administragdo serdo tratados como prototipos,
podendo ser manuseados, desmontados ou instalados pela equipe técnica responsavel pela
analise, bem como conectados a equipamentos e submetidos aos testes necessarios;

¢) A licitante devera colocar a disposi¢do da Administragdo todas as condi¢des indispensaveis a
realizagdo de testes e fornecer, sem Onus, os manuais impressos em lingua portuguesa,
necessarios ao seu perfeito manuseio, quando for o caso;

d) Sera considerada aprovada a amostra que atender a todos os seguintes critérios técnicos:
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i. Assinar um documento PDF utilizando computador fornecido pelo Tribunal com
sistema operacional Microsoft Windows 7 Professional, utilizando um certificado
digital de teste armazenado no foken fornecido como amostra;

ii. Assinar um documento PDF utilizando computador fornecido pelo Tribunal com
sistema operacional Microsoft Windows 7 Professional, utilizando um certificado
digital de teste armazenado no foken fornecido como amostra;

ii. Assinar um documento PDF utilizando computador fornecido pelo Tribunal com
sistema operacional Ubuntu 10.04 LTS ou versdes superiores, utilizando um certificado
digital de teste armazenado no token fornecido como amostra.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante
Técnico

Integrante
Demandante

Integrante
Administrativo

Daniel Azevedo Ferreira
Matricula: 116394

Erick Johny Maciel Bol
Matricula: 105937

Siddilia do Amaral Ferreira

Matricula: 892

AUTORIDADES COMPETENT

Autoridade
Competente

Autoridade
Competente

Autoridade
Competente

Belém,

de

de 2019.
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RMATICA

ANEXO 1
MODELO DE PROPOSTA DE PRECOS
NOME DA EMPRESA:
CNPJ:
DADOS COMERCIAIS:
ILote 1 _
ITEM __ DESCRICAO VALOR UNIT. VALOR TOTAL
Certificado digital A3 para pessoa fisica (e
1 CPF). R$ R$
(Quantidade: 1000)
Certificado digital da cadeia AC-JUS A3
2 para pessoa fisica (Cert-JUS). RS$ RS
(Quantidade: 2400)
Certificado digital A1 para pessoa juridica
3 (e-CNPJ). RS RS
(Quantidade: 4)
\Visita técnica para validacio e emissio de
certificados digitais.
4 (Quantidade: 100) RS RS
VALOR GLOBAL
VALOR POR EXTENSO:
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ILote 2
ITEM DESCRICAO VALOR UNIT. VALOR TOTAL

Certificado digital wildcard para servidores

web do tipo A1 24 meses.
1 (Quantidade: 2) R$ R$
IVALOR GLOBAL RS
ILote 3

Certificado digital remotelD A3 para pessoa

fisica (e-CPF) 60 meses.
1 (Quantidade: 4) R$ R$
IVALOR GLOBAL RS
ILote 4

Midia criptografica.
1 (Quantidade: 3000) R$ R$
IVALOR GLOBAL RS
VALOR POR EXTENSO:

VALIDADE DA PROPOSTA: DIAS

Belém, de de 2019

(Assinatura do Representante Legal da Empresa)

(Nome do Representante Legai da Empresa e niimero e designacio
do érgio emissor da sua Cédula de identidade)
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