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1. IDENTIFICACAO DA DEMANDA

1.1. TITULO

Contratagdo de solugdo de gerenciamento unificado de ameagas (UTM) e de rede WAN definida por
software (SD-WAN) composta por hardware, software, licenciamento, treinamento, suporte, garantia e
implantagao.

1.2. UNIDADE DEMANDANTE

Secretaria de Informatica - SECINFO

1.3. RESPONSAVEL PELA UNIDADE DEMANDANTE

Nome: DIEGO BAPTISTA LEITAO

Matricula: 12303-0

Lotagdo: Secretaria de Informatica - SECINFO
Telefone: (91) 3250-8388 / (91) 9.8035-5555
E-mail: diego.leitao@tjpa.jus.br

2. CONTEXTO DE NEGOCIO

2.1. SITUAGAO ATUAL

O Tribunal de Justiga do Estado do Para possui cerca de 5000 usudrios de rede que estdo distribuidos
em diversos prédios das unidades judicidrias e administrativas localizados na capital e no interior do Estado.
Atualmente os usudrios acessam servigos e sistemas jurisdicionais através de desktops e notebooks
conectados em uma rede cabeada implantada em cada prédio do Tribunal, porém existe uma tendéncia de
crescimento no numero de dispositivos que poderdo acessar estes servigos e sistemas, como notebooks,
tablets e smartphones, aumentando a heterogeneidade do ambiente de TI. Além do crescimento no nimero
de dispositivos, existe uma tendéncia de aumento na quantidade de servigos ofertados, tanto para uso

interno, quanto para uso externo.

Essa tendéncia de aumento de dispositivos e servigos utilizando a rede de dados do Tribunal tras
um aumento proporcional de riscos de seguranga da informagdo e a necessidade de maior protegdo dos
dados tanto dos servidores e magistrados do Tribunal, como das instituigdes conveniadas ao TJPA (CNJ, OAB,
Defensoria, Ministério Publico, dentre outros). Com a crescente demanda frente a escassez de recursos de
Tl, faz-se necessario pensar na disponibilidade e também na priorizagdo de servigos que atenderdo os

objetivos institucionais do Tribunal com a qualidade e seguranga necessaria.

A Secretaria de Informatica busca adquirir uma solugdo que ird combinar as funcionalidades de
gerenciamento unificado de ameagas (UTM) e de rede WAN definida por software, e serd implantada nos
prédios do TJPA escolhidos pela administragdo superior. O objetivo desta solugdo é prover uma camada

adicional de seguranga para os usudarios localizados nos prédios do interior do Estado, auxiliando na
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prevencdo de ameagas cibernéticas, implantagdo das politicas de seguranga da informagdo pertinentes, além
da reducdo de riscos de seguranca da informagdo e priorizagdo na utilizagdo de recursos e sistemas de Tl que
utilizam circuitos WAN, como, por exemplo, o Processo Judicial Eletronico (PJE) e o Sistema de Video
Audiéncias. Esta solugdo, em conjunto com circuitos WAN adicionais, pode auxiliar na garantia de maior
disponibilidade no acesso a dados, sistemas e servigos jurisdicionais, melhorando a experiéncia de
magistrados e servidores no desempenho de suas fungdes.

2.2. DESCRIGAO DA SOLUGAO

Solugdo de rede local que engloba concentradores SD-WAN, plataforma de gerenciamento, ambos
hospedados no datacenter, além de equipamentos que possuem as fungdes de UTM e SD-WAN a serem
instalados nos prédios escolhidos pela administragdo superior, além do licenciamento necessario para o
funcionamento do concentrador SD-WAN, plataforma de gerenciamento e os equipamentos de UTM/SD-
WAN.

A solugdo prevé que a instalagdo dos concentradores SD-WAN e da plataforma de gerenciamento seja
realizada pela empresa contratada, assim como a instala¢do dos equipamentos de UTM/SD-WAN nos prédios
escolhidos e a ativagdo das licengas necessarias para o funcionamento da solugdo.

2.3.  MOTIVAGAO DA DEMANDA

a) Necessidade de diminuir os riscos de seguranga da informagdo na utilizagdo dos recursos de Tl do
TJPA por usuarios internos e externos;

o
-~

Necessidade de maior visibilidade do trafego de rede originado das unidades judiciarias do TJPA;

C

Necessidade de garantir maior confidencialidade, disponibilidade e integridade para os dados
institucionais utilizados nos ambientes que compdem o TJPA;

o
-

Necessidade de melhorar a utilizagdo dos links de internet das unidades judiciarias do Tribunal;

e

Estabelecer priorizagdo na utilizagdo dos recursos e servicos de Tl para que os objetivos
institucionais do Tribunal sejam cumpridos;

f) A crescente utilizagdo de dispositivos moveis e tecnologias de dados, videos, voz e imagens que
contribuem no aumento de ameacas cibernéticas que podem comprometer o cumprimento dos
objetivos institucionais do TJPA;

Conformidade com a Politica de Seguranga da Informagdo do TJPA e com o Plano de Gestdo 2019-
2021;

o
-

=3
=

Facilidade para implantar mudangas nas politicas de seguranga da informagdo no ambito do
Tribunal.

DOD - Contratagdo de solugdo de gerenciamento unificado de ameagas (UTM) e de rede WAN definida por software (SD-WAN) Pag.:3/5
composta por hardware, software, licenciamento, treinamento, suporte, garantia e implantagdo.

Assinado digitalmente por THIAGO DO ROSARIO DE CASTRO.
Documento N°: 2342759.14571277-3738 - consulta a autenticidade em https://apps.tjpa.jus.br/siga-
autenticidade/

PAPRO201904878V01



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

2.4. RESULTADOS PRETENDIDOS
a) Criagdo de uma infraestrutura de rede local confidvel, disponivel, flexivel, segura, tolerante a falhas
e robusta capaz de atender as necessidades atuais e futuras de acesso a servigos e sistemas
oferecidos pelo TJPA.

o
-

Criacdo de uma arquitetura de Tl segura em todas as suas camadas;

C

Melhoria no grau de satisfagdo dos usudrios, jurisdicionados e drgdos conveniados pelo ganho de
desempenho e de seguranga nos servigos de TIC ofertados pelo TJPA;

o
-

Melhoria na imagem do TJPA perante a sociedade em relagdo aos servigos ofertados;

e

Viabilizar ferramentas para o monitoramento pro ativo dos equipamentos que compdem a solugdo
de UTM/SD-WAN pela equipe de Operagdes de TIC do TIJPA;

f) Integracdo de politicas e agdes que possam prover conformidade com os normativos que regem a
segurancga da informagdo no ambito do TJPA;

Capacitagdo da equipe técnica para administrar e operar a solugdo UTM/SD-WAN.

o
-

2.5. ALINHAMENTO ESTRATEGICO

Esta contratagdo se alinha ao MACRODESAFIO 11 — MELHORIA DA INFRAESTRUTURA E GOVERNANCA
DE TIC do plano de gestdo 2019-2021, contemplando a INICIATIVA ESTRATEGICA 11.1 — MODERNIZACAO
DA INFRAESTRUTURA DE TIC e visando cumprir as Etapas 11.1.1.5 — Implantar solugdo de rede “WAN
definida por software” (SD-WAN) e 11.1.1.6 — Implantar solugdo de “Gerenciamento Unificado de
Ameagas” (UTM).

3. CONTEXTO DA DEMANDA

3.1. CICLO DE VIDA DA DEMANDA
3.1.1. Qual a expectativa de tempo de utilizagdo ou validade da solugdo objeto da demanda?

[ Menosde 1ano. [ ]dela3anos. [ X]Mais de 3 anos.

A solugdo de UTM/SD-WAN sera desenhada para ter uma duragdo minima de 5 anos, incluindo suporte

e garantia dos equipamentos e dos softwares a serem utilizados.

3.1.2. Trata-se de uma demanda com cardter definitivo ou tempordrio? Ha algum fato ja conhecido que
poderd implicar a descontinuidade da demanda ou a sua substituigdo?
A demanda ndo possui carater definitivo, podendo ser revista conforme movimentagdo do mercado,
0 que compreende o surgimento de novas empresas, novas tecnologias ou novas ofertas de servico, sendo
importante realizar andlise de viabilidade técnica e financeira de forma periddica
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3.2. CLIENTES QUE FARAO USO DA SOLUCAO (OBJETO DA DEMANDA) OU SERAO BENEFICIADOS
3.2.1. Demanda de dmbito interno ao TJPA:

[ TAté 1Unidade. [ ]2 ou 3 Unidades. [ X]4 ou mais Unidades.

A solugdo sera implantada em 50 unidades do TJPA a serem escolhidas pela administragdo superior.
3.2.2. Demanda de dmbito externo ao TJPA: (ndo se aplica)

[ 1Até 1 Tribunal. [ ]2 ou 3 Tribunais. [ ]4 ou mais Tribunais. [ X]N/A
3.3. EXPECTATIVA DE ENTREGA DA SOLUCAO

O tempo estimado para a implantagdo da solugdo é de 90 dias apds a assinatura do contrato.
3.4. INTEGRANTE DEMANDANTE

Nome: DIEGO BAPTISTA LEITAO

Matricula: 12303-0

Lotagdo: Secretaria de Informatica

Telefone: (91) 3250-8388 / (91) 9.8035-5555

E-mail: diego.leitao@tjpa.jus.br
3.5. INTEGRANTE TECNICO

Nome: THIAGO DO ROSARIO DE CASTRO

Matricula: 17439-4

Lotagdo: Secretaria de Informatica

Telefone: (91) 3289-7189

E-mail: thiago.rosario@tjpa.jus.br
4. AUTORIZACAO

De acordo, encaminhe-se a Secretaria de Informatica.

Belém/PA, 14 de novembro de 2019.

DIEGO BAPTISTA LEITAO
Secretdrio de Informdtica
Secretaria de Informdtica - SECINFO
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