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Coordenadoria de Convénios e Contratos

CONTRATO N° 131/2014 CELEBRADO
ENTRE O TRIBUNAL DE JUSTICA DO
ESTADO DO PARA - TJPA E A EMPRESA
QUALITEK TECNOLOGIA LTDA - EPP PARA
AQUISICAO E RENOVAGAO DA SOLUCAO DE
ANTIVIRUS KASPERSKY TOTAL SECURITY
FOR BUSINESS COM ATUALIZACOES PARA
36 MESES, SUPORTE TECNICO POR 12
MESES, E TREINAMENTO.

O TRIBUNAL DE JUSTIGA DO ESTADO DO PARA - TJPA, Orgdo do Poder Judiciario, com sede na
Avenida Almirante Barroso n°. 3089, bairro do Souza, na cidade de Belém, Estado do Para, CEP 66.613-
710, com inscrigdo no CNPJ n°. 04.567.897/0001-90, doravante denominado CONTRATANTE, neste ato
representado por seu Secretario de Administracdo IGOR ABRAHAO ABDON, brasileiro, residente e
domiciliado em Belém/PA, portador da carteira de identidade n°. 1328441 SSP/PA, inscrito no CPF/MF
sob o n° 300.750.922-04, designado pela Portaria n°. 3874/2013-GP, publicada no Diario de Justiga de 02
de outubro de 2013, e de outro lado, a empresa QUALITEK TECNOLOGIA LTDA - EPP, inscrita no
CNPJ/MF sob o n°. 10.224.281/0001-10, com enderego na Rua Conselheiro Brito Guerra, n® 1020, bairro
Tirol, cidade de Natal, Estado do Rio Grande do Norte, Cep.: 59.015-040, Fone: (84) 4008-9454/ 8839-
0433, e-mail: rodrigo@qualitek.com.br , doravante denominada CONTRATADA, representada neste ato
por seu representante legal RODRIGO JORGE, brasileiro, Sdocio-Diretor, portador da carteira de
identidade n° 27.485.489 SSP-SP, inscrito no CPF/MF sob o n° 261.837.168-20, residente e domiciliado
Natal/RN, perante as testemunhas que se subscrevem, acordam em celebrar o presente contrato,
referente ao processo n° PA-PRO 2014/01998,de acordo com o edital do Pregdo Eletronico n°
130/TJPA/2014, e seus anexos, bem como a proposta da empresa vencedora, observadas as clausulas e
condi¢des a seguir enunciadas:

CLAUSULA PRIMEIRA — DA ORIGEM - O presente contrato tem origem na adjudicacéo referente a
licitagdo realizada na modalidade Pregdo Eletronico de n° 130/TJPA/2014, com fundamento na
disposi¢do da Lei n® 10.520, de 17 de julho de 2002, Lei Estadual n° 6.474, de 06 de agosto de 2002.
Subsidiariamente pela Lei n°® 8.666, de 21 de junho de 1993, Decreto n°® 3.555, de 08 de agosto de 2000,
com a nova redagéo dada pelo Decreto n°. 3.693, de 20 de dezembro de 2000, Decreto n°® 3.784, de 06 de
abril de 2001, Decreto Estadual n° 199, de 09 de junho de 2003.

CLAUSULA SEGUNDA — DO OBJETO - Aquisigao e renovagéo da solugéo de antivirus kaspersky total
security for business com atualizacdes para 36 meses, suporte técnico por 12 meses, e treinamento, em
conformidade com as especificagdes do termo de referéncia, Anexos |, 1A, 1B e 1C do edital, que sédo
partes integrantes deste contrato.

CLAUSULA TERCEIRA - DO VALOR — O valor global do presente contrato é de R$-576.900,00
(quinhentos e setenta e seis mil, e novecentos reais) para atendimento do objeto contratado, conforme
proposta da contratada, conforme o especificado no Termo de Referéncia.
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LOTE| ITEM = QUANT. VL UNIT. VL.
DESCRIGAO HAID: ESTIMADA R$ jTOTAL R$
RENOVACAO DE LICENCAS DE USO
1 DE SOFTWARE KASPERSKY TOTAL UN | 3500 107,00 i347'500'00
SECURITY FOR BUSINESS COM | ;
ATUALIZACOES PARA 36 MESES. | ‘
AQUISICAO DE LICENGCAS DE USO 5
2 DE SOFTWARE KASPERSKY TOTAL UN 1500 107,00 |160.500,00
SECURITY FOR BUSINESS COM
ATUALIZACOES PARA 36 MESES |
Subtotal (Dotagdo — 449030): R$ 535.000,00
Cikiics SERVICO DE SUPORTE TECNICO 1
3 COM A LICITANTE PARA OS ITENS 1 UN 5000 5,58 }27.900,00
E 2 (SOFTWARE KASPERSKY) POR i
12 MESES
SERVICO DE TREINAMENTO
SOLUCAO KASPERSKY TOTAL 14.000,00 ' 14.000,00
4 SECURITY FOR BUSINESS PARA 5 UN 1
PESSOAS A SER REALIZADO PELA
LICITANTE
Subtotal (Dotagao — 449039): RS 41.900,00
TOTAL LOTE UNICO : R$ 576.900,00

PARAGRAFO PRIMEIRO - O valor referente aos itens 1 e 2 importa em R$-535.000,00 (quinhentos e
trinta e cinco mil reais), a ser pago em uma Unica parcela, conforme Termo de Referéncia;

PARAGRAFO SEGUNDO - O valor mensal estimado referente ao item 03, execugdo dos servicos de
suporte técnico, importa em R$-2.325,00 (dois mil, trezentos e vinte e cinco reais), perfazendo um
valor global anual em R$-27.900,00 (vinte e sete mil e novecentos reais), conforme Termo de
Referéncia;

PARAGRAFO TERCEIRO - O valor referente a execugao do servigo de treinamento (item 4) importa em
R$-14.000,00 (catorze mil reais), a ser pago em uma unica parcela, conforme Termo de Referéncia;

CLAUSULA QUARTA - DA VIGENCIA E EXECUGAO - O presente contrato ter vigéncia de 36 (trinta
e seis) meses, para atualizagdes do Antivirus Kaspersky Total Security For Business e 12 (doze) meses
para o Suporte Técnico e Treinamento, contados a partir de 16 de dezembro de 2014 até 16 de
dezembro de 2017, podendo ser prorrogado, caso haja interesse das partes, na forma da lei.

CLAUSULA QUINTA - DA DOTAGAO- As despesas decorrentes da presente contratagdo correréo a
conta da dotagdo orgamentaria propria do CONTRATANTE, Programa de Trabalho: 02.126.1337.6247;
Natureza da Despesa: 449030/449039 e Fonte de Recursos: 0118/0318, ficando o saldo pertinente aos
demais exercicios a serem empenhados oportunamente, & conta dos respectivos orgamentos.

CLAUSULA SEXTA - DA GARANTIA - De acordo com o disposto no Art. 56 da Lei n°. 8.666/93 &
prevista a exigéncia de garantia contratual quando se julga necessario, desta forma, este Edital exige que
a garantia contratual seja de 5% (cinco por cento) do valor total do contrato, a fim de assegurar o
ressarcimento da Administragéo dos valores de multa ou indenizagdes a ela devidos;

6.1. A CONTRATADA podera optar pelas seguintes, na assinatura do contrato, modalidades de garantia
contratual:

a) Caucdo em dinheiro ou em titulos da divida publica;

b) Seguro garantia;

PA-PRO-2014/02539
LM




PODER JUDICIARIO .
TRIBUNAL DE JUSTIGADO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

c) Fianga bancaria.
CLAUSULA SETIMA — DAS OBRIGAGOES:
PARAGRAFO PRIMEIRO — Cabera ao CONTRATANTE:

1. Indicar formalmente o(s) funcionario(s) responsavel(is) pelo acompanhamento e fiscalizacdo da
execucdo contratual;

2. Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagdes contratuais,
inclusive permitir acesso aos profissionais ou representantes da CONTRATADA as dependéncias, aos
equipamentos e aos sistemas de informagdo do CONTRATANTE relacionados & execugao do(s)
servigo(s), mas com controle e supervisdo das areas técnicas do CONTRATANTE;

3. Proporcionar os recursos técnicos e logisticos necessarios para que a CONTRATADA possa executar
os servicos conforme as especificagdes estabelecidas no Termo de Referéncia;

4. Prestar a CONTRATADA as informagédes e esclarecimentos necessarios que eventualmente venham a
ser solicitados;

5. Acompanhar e fiscalizar a execugdo do contrato, sob os aspectos quantitativos e qualitativos;
6. Registrar os incidentes e problemas ocorridos durante a execugdo do contrato;
7. Analisar se os niveis de servigo exigido e indicadores estdo sendo alcangados;

8. Comunicar oficialmente @8 CONTRATADA sobre quaisquer falhas verificadas na fiscalizagdo do
cumprimento dos servigos prestados;

9. Efetuar o pagamento devido pela execugdo do(s) servigo(s) dentro do prazo estipulado, desde que
cumpridas todas as formalidades e exigéncias contratuais;

10. Observar para que, durante a vigéncia do contrato, sejam mantidas todas as condigdes de habilitagdo
e qualificacéo exigidas na licitagdo, bem assim, a compatibilidade com as obrigagdes assumidas;

11. A existéncia de fiscalizagdo pelo CONTRATANTE de modo algum atenua ou exime a
responsabilidade da CONTRATADA por qualquer vicio ou falha na prestac@o dos servigos.

PARAGRAFO SEGUNDO - Cabera 8 CONTRATADA:

1. Designar, por escrito, o funcionario responsavel para resolugdo de eventuais ocorréncias durante a
execucgdo deste contrato, relativas ao suporte técnico dos produtos adquiridos;

2. Zelar pela fiel execugdo deste contrato, utilizando-se de todos os recursos materiais e humanos
necessarios;

3. Manter as condigdes da garantia conforme item 4.1 do Termo de Referéncia;

4. Efetuar, durante ou apds a instalagdo dos produtos, os testes de funcionamento dos mesmos,
acompanhados de representantes da CONTRATANTE. As falhas eventualmente encontradas deverdo ser
prontamente reparadas pela CONTRATADA sem oénus para a CONTRATANTE.

5. E vedada a subcontragdo ou a transferéncia a outrem, no todo ou em parte, da execugdo do objeto;

6. Detalhar e repassar o conhecimento técnico utilizado na execugdo dos servicos, quando solicitado pelo
CONTRATANTE;

7. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam & Politica de
Seguranca da Informacd@o da CONTRATANTE;

8. Em hipdtese alguma, o desconhecimento das condigdes operacionais podera ser alegado como
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justificativa para inexecugéo ou execugao irregular dos servigos a serem prestados;

9. Arcar com todas as despesas diretas e indiretas relacionadas com o cumprimento do objeto, tais como
transportes, frete, carga e descarga, etc;

10. Responsabilizar por todo e qualquer dano que, por dolo ou culpa, os seus profissionais causarem as
dependéncias, moveis, utensilios ou equipamentos da CONTRATANTE, ou a terceiros, ficando desta
forma autorizado o desconto do valor correspondendo dos pagamentos devidos ao CONTRATADO;

11. Cumprir as posturas do Municipio e as disposicdes legais estaduais e federais que interfiram na
execucado do objeto;

12. Manter, durante toda a execugdo do objeto, em compatibilidade com as obrigagdes assumidas, todas
as condigoes de habilitagdo e qualificagdo exigidas neste contrato;

13. Dar ciéncia imediata e por escrito 8 CONTRATANTE sobre qualquer anormalidade que possa afetar a
execucgao do objeto;

14. Utilizar méao-de-obra especializada, qualificada e em guantidade suficiente a perfeita prestagdo dos
Servigos;

15. Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus profissionais
cuja qualificagéo, atuacédo, permanéncia ou comportamento decorrente da execugéo do objeto for julgado
prejudicial, inconveniente ou insatisfatorio & disciplina da CONTRATANTE ou ao interesse do servigo
publico, sempre que exigido;

16. Responder por quaisquer danos, perdas ou prejuizos causados diretamente ao CONTRATANTE ou a
terceiros decorrentes de sua culpa ou dolo na execugdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade, a fiscalizagdo do CONTRATANTE em seu acompanhamento;

17. Responder, quando aplicavel, pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
tributarios, resultantes da execugao deste objeto, nos termos do artigo 71 da Lei Federal n® 8.666/93;

18. Atender prontamente qualquer reclamacdo, exigéncia, ou observacdo realizadas pela
CONTRATANTE;

19. Manter seus profissionais, nas dependéncias da CONTRATANTE, adequadamente trajados e
identificados com uso permanente de cracha, com foto e nome visivel;

20. A CONTRATADA obriga-se a substituir, s suas expensas, no total ou em parte, os bens que
apresentarem qualquer irregularidade;

21. Em nenhuma hipotese podera a CONTRATADA veicular publicidade acerca do servigo a que se refere
o presente objeto, salvo com a devida autorizagdo do CONTRATANTE;

22. E terminantemente vedada a contratacdo de servidor pertencente ao quadro de pessoal do
CONTRATANTE;

23. Nio reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros, quaisquer informagdes de
que tenha tomado conhecimento em razdo da execugdo dos servigos objeto deste contrato sem o
consentimento, por escrito, do CONTRATANTE;

24. A CONTRATADA devera manter sigilo em relagdo aos dados, informagdes ou documentos que tomar
conhecimento em decorréncia da prestagéo dos servicos objeto desta contratacdo, bem como se
submeter as orientacSes e normas internas de seguranca da informacéo vigentes, devendo orientar seus
empregados e/ou prepostos nesse sentido sob pena de responsabilidade civil, penal e administrativa

CLAUSULA OITAVA - DA FISCALIZAGAO - O TJPA exercera ampla, irrestrita e permanente
fiscalizag@o de todas as fases de execucdo das obrigagdes e do desempenho da CONTRATADA, sem
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prejuizo do dever desta de fiscalizar seus empregados, prepostos ou subordinados, sendo que a gestdo
do contrato, o ateste dos servigos e a fiscalizagdo ficara a cargo da Secretaria de Informatica.

PARAGRAFO PRIMEIRO - A CONTRATADA declara aceitar, integralmente, todos os métodos e
processos de inspegao, verificagdo e controle a serem adotados pelo CONTRATANTE.

PARAGRAFO SEGUNDO - A existéncia e a atuagédo da fiscalizagdo do CONTRATANTE em nada
restringe a responsabilidade integral e exclusiva da CONTRATADA quanto & integridade e & corregéo da
execucdo das prestacbes a que se obrigou, suas consequéncias e implicacbes perante terceiros,
proximas ou remotas.

CLAUSULA NONA - DAS PENALIDADES — Pela inexecugdo parcial ou total do objeto do presente
contrato, em que a CONTRATANTE ndo der causa, a CONTRATADA, sem prejuizo das sancdes
previstas nos Artigos 86 a 88 da Lei n° 8.666/93, ficara sujeita as seguintes penalidades:

a) Adverténcia, aplicada por meio de notificagdo por escrito, estabelecendo-se prazo
razoavel para o adimplemento da obrigacdo pendente;

b) Multa de 10% (dez por cento) sobre o valor anual do contrato, pela recusa injustificada em
celebrar o contrato;

c) Multa compensatéria de 10% (dez por cento) sobre o valor da obrigagéo inadimplida ou,
nédo sendo possivel determinar este valor, sobre o valor total do Contrato, em razdo da
inexecugdo total ou parcial do contrato, podendo esse valor ser descontado de
pagamentos a que fizer jus a Contratada, ou ainda, quando for o caso, cobrado
administrativamente e, na impossibilidade, judicialmente;

d) Muita de 0,5% (zero virgula cinco por cento) sobre o valor global do contrato por dia de
atraso no inicio na entrega dos produtos, limitado a 10% (dez por cento) do valor anual
do contrato;

e) Multa de 0,2% (zero virgula dois por cento) sobre o valor anual do contrato por cada dia
de atraso em que o suporte estiver indisponivel para atendimento, limitade a 10% (dez
por cento) do valor anual do contrato;

f) Suspenszo do direito de licitar e contratar com a CONTRATANTE por prazo ndo superior
a 5 (cinco) anos, quando a CONTRATADA permanecer no descumprimento das
obrigagdes contratuais;

g) Declaracdo de Inidoneidade para licitar e contratar com a CONTRATANTE enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitagdo da CONTRATADA perante a propria autoridade que aplicou a penalidade, de
acordo com o § 3° inciso IV, do art. 87, da Lei n° 8.666/93 e suas alteracdes. A
reabilitacdo sera concedida sempre que a CONTRATADA ressarcir a Administragéo
pelos prejuizos resultantes da respectiva inexecugdo do contrato e decorrido o prazo de
sangdo aplicada com base na alinea “Erro! Fonte de referéncia ndo encontrada.”
acima.

9.1. A Declaragdo de Inidoneidade devera ser aplicada pela CONTRATANTE, mediante parecer
fundamentado;

9.2. Pelo descumprimento do Acordo de Nivel de Servigo estabelecido no item 4.1 do termo de referéncia,
a Administragdo podera aplicar a CONTRATADA as seguintes penalidades, sem prejuizo das demais
sancodes legalmente estabelecidas:

9.3. Adverténcia, aplicada por meio de notificagdo por escrito, a cada chamado com atraso;

9.4. Multa de 0,02% (zero virgula zero dois por cento) sobre o valor anual do contrato por hora de atraso
do tempo méaximo para solucéo do problema, limitado a 10% (dez por cento) do valor anual do contrato;

9.5. Multa de 2,5% (dois e meio por cento) sobre o valor anual do contrato, a cada 3 (trés) adverténcias
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durante a execugio do objeto, sem prejuizo de aplicagdo de outras penalidades;
9.6. As sangdes tratadas serdo aplicadas pela CONTRATANTE;

9.7. O valor das multas aplicadas serdo descontadas do valor da garantia prestada. Se for insuficiente,
além de perder a garantia, respondera a CONTRATADA pela sua diferenga, que sera descontada dos
pagamentos eventualmente devidos pela CONTRATANTE. Se preferir, podera a CONTRATADA recolher
as multas no prazo de 5 (cinco) dias Uteis a contar da comunicac&o oficial;

9.8. Na auséncia ou insuficiéncia de garantia e de créditos para desconto das multas, e se estas nao
forem recolhidas no prazo estipulado no item Erro! Fonte de referéncia ndo encontrada. do termo de
referéncia, as multas aplicadas serdo cobradas judicialmente;

9.9. No caso de atraso injustificado na execugdo do objeto licitado por periodo superior a 30 (trinta) dias,
poderéa ensejar a rescisdo do contrato;

9.10. Consoante o disposto no art. 87, § 20 da Lei n°® 8.666/93, as sangbes previstas poderdo ser
aplicadas isolada ou cumulativamente;

9.11. As penalidades serdo aplicadas sem prejuizo das demais sangdes, administrativas ou penais,
previstas na Lei Federal 8.666/93;

9.12. Em qualquer hipétese de aplicagdo de sangoes, fica assegurada & CONTRATADA o direito ao
contraditério e a ampla defesa;

9.13. NZo sera aplicada multa se, justificado e comprovado, o inadimplemento de qualquer clausula
contratual advir de caso fortuito, motivo de forga maior ou fato do principe;

9.14. Caso os servigos prestados ou os produtos ndo correspondam as especificagoes exigidas no Termo
de Referéncia, a CONTRATADA devera adequa-los aquelas, no prazo estabelecido pela Fiscalizagéo, sob
pena de aplicagdo da penalidade cominada para a hipdtese de inexecugéo total;

9.15. A CONTRATADA que deixar de entregar a documentagcdo exigida no edital, apresentar
documentacao falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar na execugdo do contrato, comportar-se de modo inidéneo, apresentar declaragéo falsa ou
cometer fraude fiscal, ficara impedido de licitar e de contratar com o Estado e sera descredenciado no
SICAF pelo prazo de até 5 (cinco) anos.

PARAGRAFO PRIMEIRO - Nos casos de inexecugdo total do contrato, por culpa exclusiva da
CONTRATADA, cabe a aplicagdo da penalidade de suspenséo temporaria do direito de contratar com a
Administragao.

PARAGRAFO SEGUNDO - Nos casos de fraude na execucdo do contrato, cabe a declaragdo de
inidoneidade para licitar ou contratar com a Administragéo Publica.

PARAGRAFO TERCEIRO - As sancdes de adverténcia, de suspensédo temporaria do direito de contratar
com a Administragdo e de declaragdo de inidoneidade para licitar ou contratar com a Administracéo
Publica poderdo ser aplicadas a CONTRATADA juntamente com a de multa.

PARAGRAFO QUARTO - Da aplicagdo das penalidades cabera recurso, no prazo de 05 (cinco) dias
Uteis, contados da notificagdo, que sera dirigido a autoridade superior, por intermédio da que praticou o
ato, a qual podera reconsiderar a sua decisdo, ou, fazé-lo subir devidamente informado.

PARAGRAFO QUINTO - As penalidades previstas serédo obrigatoriamente registradas no SICAF.

CLAUSULA DECIMA - DA RESCISAO - A rescisdo deste contrato se dara nos termos dos artigos 79 e
80 da Lei n°. 8.666/1993.
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PARAGRAFO PRIMEIRO - No caso de rescisdo provocada por inadimplemento da CONTRATADA, o
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato até o valor dos
prejuizos causados, ja calculados ou estimados.

PARAGRAFO SEGUNDO — No procedimento que visa a rescisdo do contrato serd assegurado o
contraditorio e a ampla defesa, sendo que, depois de encerrada a instrugdo inicial, a CONTRATADA tera
o prazo de 5 (cinco) dias Uteis para se manifestar e produzir provas, sem prejuizo da possibilidade de o
CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

CLAUSULA DECIMA PRIMEIRA - DA ALTERAGAO DO CONTRATO - Este contrato pode ser alterado
nos casos previstos no artigo 65 da Lei n°. 8.666/1993, desde que haja interesse do CONTRATANTE,
com a apresentacdo das devidas justificativas.

CLAUSULA DECIMA SEGUNDA- DO PAGAMENTO - O pagamento dos produtos (itens 1 e 2)
ocorrera em parcela Unica e sera efetuado em até 30 (trinta) dias, contados da apresentagdo da nota
fiscal, a vista do respectivo Termo de Recebimento Definitivo do objeto conforme especificado no item 6.4
do Termo de Referéncia; o pagamento do servigo de suporte técnico (item 3) ocorrera mensalmente e
sera efetuado em até 30 (trinta) dias, contados da apresentagcdo da nota fiscal, a vista do Atesto das
Notas Fiscais pela Secretaria de Informatica apds a prestacé@o dos servigos; o pagamento do servigo de
treinamento (item 4) ocorrera em parcela tnica e sera efetuado em até 30 (trinta) dias, contados da
apresentacdo da nota fiscal, a vista do Atesto das Notas Fiscais pela Secretaria de Informatica apés a
prestagdo do servico;

PARAGRAFO PRIMEIRO — Os pagamentos serdo realizados através de crédito em conta corrente
mantida pela CONTRATADA, Banco Caixa Economica Federal, Agéncia n® 3242, Conta Corrente n°
00300001024-2, mediante apresentacdo da nota fiscal/fatura discriminativa acompanhada da
correspondente nota de empenho, em correspondéncia ao objeto executado e com o respectivo ateste
pelo fiscal do contrato de que o servigo foi realizado a contento.

PARAGRAFO SEGUNDO - A CONTRATADA fica cientificada de que a sua regularidade fiscal deveréa ser
mantida ao longo da execucdo do contrato, sobretudo para efeito de pagamentos.

PARAGRAFO TERCEIRO — O descumprimento pela CONTRATADA do estabelecido no PARAGRAFO
SEGUNDO nao |Ihe gera direito a alteragdo de pregos ou compensagao financeira.

PARAGRAFO QUARTO - O CONTRATANTE pode deduzir da garantia apresentada pela CONTRATADA
e do montante a pagar, os valores correspondentes a multas, ressarcimentos ou indenizagbes devidas
pela mesma, nos termos deste contrato.

CLAUSULA DECIMA TERCEIRA - DOS ACRESCIMOS E DAS SUPRESSOES — A CONTRATADA
obriga-se a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado deste contrato que a critério do CONTRATANTE se
fagcam necessarios, ou a supressdo além desse limite, mediante acordo entre as partes, conforme
disposto no artigo 65, §§1° e 2°, inciso Il, da Lei n°. 8.666/1993.

CLAUSULA DECIMA QUARTA — DO REAJUSTE — O valor do contrato podera ser reajustado decorridos
01 (um) ano da data de apresentacdo da proposta, mediante negociagdo entre as partes, tendo como
limite maximo a variacéo do INPC (indice Nacional de Pregos ao Consumidor).

CLAUSULA DECIMA QUINTA — DA PRORROGAGAO — Caso as partes ndo se interessem pela
prorrogacdo deste contrato, deverdo manifestar sua vontade, no minimo, 90 (noventa) dias antes do
término da vigéncia contratual.

CLAUSULA DECIMA SEXTA - DA PUBLICAGAO DO CONTRATO — O presente contrato sera publicado
em até 10 (dez) dias, contados de sua assinatura, em conformidade com o artigo 28, §5°, da Constituigdo
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do Estado do Parg, sendo que o Contratante providenciard a publicagdo no Diario Oficial do Estado, em
resumo, do presente termo de contrato.

CLAUSULA DECIMA SETIMA — DO FORO - O foro do contrato serd o da Comarca de Belém, excluido
qualquer outro, por mais privilegiado que seja.

Para firmeza e validade do pactuado, o presente termo foi lavrado em trés vias de igual teor, que, depois
de lido, segue assinado pelos contraentes.

Belém, 15 de dezembro de 2014. Q f 2W

IGOR ABRAHAO ABD

Secretario

Qualitek Tecnologia Ltda - ME

Testemunhas:
Nome Nome
MARLA e 3ads cal £<
2 cthwn. . _
CPFIMF cPFMF BB Boo334a-53

Qocalalt-<o
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ANEXO |
Termo de Referéncia

1. Objeto

Aquisicdo e renovagdo da solugdo de antivirusKaspersky Total Security For Business com
atualizagdes para 36 meses, suporte técnico por 12 meses, e treinamento.

2. Justificativa

Esta demanda atende ao Planejamento Estratégico de Tl em Entregar Solugdes e ser agil em
responder as necessidades do negocio jurisdicional, bem como Garantir a disponibilidade, seguranca e a
continuidade dos servigos TIC.

A contratagdo deve almejar a celeridade, bem como atentar a conformidade aos prazos de
recebimento para nZo comprometer as metas, pois serve como base para garantir a seguranga no acesso
das Unidades Judiciarias aos varios sistemas informatizados do Poder Judiciario paraense, que envolvem
ndo somente a gestdo do processo judicial, tais como: o LIBRA, o PROJUDI, o Diario de Justica
Eletrénico (DJE), além, daqueles providos por outros oérgdos, tais como, BACENJUD, INFOJUD,
INFOSEG, RENAJUD, Corregedoria do CNJ, etc.

O Poder Judiciario paraense possui diversos computadores em diversas unidades espalhadas ao
longo do estado, onde necessariamente temos que garantir que cada computador possua um alto nivel de
segurancga contra virus, malwares,spywares, visto que os dados armazenados sdo de suma importancia, e
muitas vezes confidenciais.

Considerando que ja existe em nosso parque computacional cerca de 3500 computadores com
licencas de antivirus Kaspersky, uma mudanga para outro software de antivirus, ocasionaria um gasto
desnecessario de tempo e custos, visto que necessitaria de uma grande quantidade de técnicos para
conseguir implantar a nova solugdo em todos os computadores do TJPA.

Sabendo-se que estas estdo em via de expiracdo, necessita-se renova-las a fim de garantir o
mesmo nivel de seguranca ja praticado, além de realizar um upgrade no nivel de suporte, com a
finalidade de conseguir uma apoio mais especificos para situagées criticas, dado a importancia de se
manter uma rede mais segura.

Para alcangar a totalidade de computadores deste Egrégio, precisa-se adquirir mais 1500
licengas, e sé assim podermos atingir uma maturidade a nivel de seguranga contra os diversos tipos de
malwares existentes e que possam surgir na rede mundial de computadores.

Além do exposto, ter uma equipe bem treinada € de suma importéncia para a necessidade de
administracdo do software, principalmente na resolugdo de problemas pontuais que eventualmente
venham a surgir, @ possam ser resolvidos sem a necessidade de acionamento do suporte técnico.

Diante do exposto, sabendo-se que é de praxe comercial que a mesma empresa que fornece as
licengas, fornega também o servico de suporte e o servigo de treinamento, e para evitarmos custos
administrativo em fiscalizar diversas empresas, faz-se necessaria que o objeto seja atendido em sua
totalidade por uma Unica empresa.

3. Especificagao Técnica

3.1. A LICITANTE devera ofertar produtos e prestar servicos que atendam as especificacfes dos anexos:
3.1.1.1.ANEXO 1A — ESPECIFICACAO DE LICENGAS DE USO DE SOFTWARE;
3.1.1.2.ANEXO 1B — ESPECIFICACAO DO SUPORTE TECNICO;
3.1.1.3.ANEXO 1C — ESPECIFICACAQ DO TREINAMENTO;

3.2.A LICITANTE devera fornecer produtos e prestar servicos em conformidade com as especificagbes do
quadro resumo. Os itens a seguir compdem a contratagao:
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LC'TEl ITEM

i QUANTIDADE VALOR
R UNIDADE | EsTimapa  [UNITARIOTTOTAL

VALOR

Unico

RENOVACAO DE LICENCAS DE USO DE
SOFTWARE KASPERSKY TOTAL SECURITY | ... | . 00
| FOR BUSINESS COM ATUALIZAGOES PARA 36 9

MESES.

AQUISICAO DE LICENCAS DE USO DE
SOFTWARE KASPERSKY TOTAL SECURITY Unidade 1500
| FOR BUSINESS COM ATUALIZACOES PARA 36

| MESES

Subtotal (Dotagao — 449030)

SERVICO DE SUPORTE TECNICO COM A
3 LICITANTE PARA OS ITENS 1 E 2 (SOFTWARE | Unidade 5000
| KASPERSKY) POR 12 MESES
SERVICO DE TREINAMENTO SOLUCAO
4 KASPERSKY TOTAL SECURITY FOR Uridade 1

BUSINESS PARA 5 PESSOAS A SER
| REALIZADO PELA LICITANTE

‘Subtotal (Dotagao — 449039)

TOTAL LOTE UNICO (Valor por Extenso)

3.3.As licengas especificadas (item 1 e 2) deverdo ter validade de 36 meses para atualizagGes

inerentes ao produto;

3.4.As atualizacdes sdo partes integrantes do software, tendo, durante a validade da licencga,

todas as atualizagdes disponibilizadas 8 CONTRATANTE;

4. Dos Servigos

4.1. Garantia/Suporte Técnico

4.1.1. Entende-se por garantia, o suporte técnico especificado neste Termo de Referéncia;

4.1.2. A vigéncia para o CONTRATO sera de 12 (doze) meses podendo ser renovado por igual
periodo, conforme a necessidade da CONTRATANTE, com pagamento mensal e
reajuste anual pelo indice IGP-M;

4.1.3. O prazo para o suporte técnico se iniciara a contar a partir da data de instalagéo dos
mesmos;

4.1.4. O suporte técnico compreende-se nos servigos de atendimento telefonico para solugédo de
problemas técnicos operacionais, bem como outras despesas decorrentes (como
passagens, estadia, alimentacdo, etc.) destes servigos, sem 6nus @ CONTRATANTE,
salvo quando for provocado por uso inadequado;

4.1.5. A localizagéo para efeitos do suporte técnico devera considerar os seguintes enderecos:

4.1.5.1. Praga Felipe Patroni s/n, bairro Cidade Velha, térreo do prédio do Férum
Civel da Capital, em Belém-PA, CEP 66.015-260 na Secretaria de Informatica;

4.1.5.2. Av. Almirante Barroso n® 3089, bairro Souza, térreo do prédio Sede, em
Belém-PA, CEP 66.613-710, na Secretaria de Informatica;

4.1.5.3. Rodovia Augusto Montenegro sin — Km 04, bairro Parque Verde, em
Belém-PA, CEP 66.635-110, na Secretaria de Informatica;

4.1.5.4. Av. Nazaré, n® 582, bairro Nazaré, em Belém/PA, CEP: 66.035-170, na
Secretaria de Informatica;
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4.1.5.5. Qutro local dentro da cidade de Belém.

4.1.6. A CONTRATADA devera assegurar o suporte técnico necessario a satisfatoria utilizagéo
dos produtos;

4.1.7. Os servicos de suporte técnico deverdo ser executados por técnicos treinados e
certificados, com qualificagéo técnica (conforme item 11.2.9) para diagnostico e solugéo
dos problemas;

4.1.8. A CONTRATADA devera disponibilizar ao TJPA um canal de comunicagao, em lingua
portuguesa, com atendimento telefénico (0800) e, também, via Internet, sem limitagéo,
durante a vigéncia da garantia para o registro de abertura de chamados tecnicos,
suporte on-line e controle de atendimento, devendo ser fornecido neste momento o
numero, data e hora do chamado;

4.1.9. Incluem-se, na garantia, os servicos de manutengdo, suporte técnico, atualizagéo de
software e produto, bem como outras despesas decorrentes destes servigos, sem onus
ao CONTRATANTE, salvo quando for provocado por uso inadequado;

4.1.10. O periodo de disponibilidade para execucdo, pela CONTRATADA, dos servicos de
suporte técnico para os produtos especificados € na modalidade de 24x7, isto é, de 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana (de segunda a segunda);

4.1.11. Além do descrito neste item, o suporte técnico devera atender os requisitos descritos no
ANEXO B - ESPECIFICAQAO DO SUPORTE TECNICO.

4.2. Treinamento

4.2.1. A CONTRATADA devera fornecer o servigo de treinamento de utilizacdo e configuragao
do Software Antivirus Kaspersky Total Security For Business para 5 (cinco) pessoas da
CONTRATANTE;

4,2.2. O Treinamento devera ser realizado por demanda da CONTRATANTE;

4,2.3. A CONTRATADA devera comprovar que possui capacidade técnica para realizar o
treinamento conforme o descrito neste Termo de Referéncia;

424, A CONTRATADA devera disponibilizar técnico certificado pelo fabricante para a
realizacdo do treinamento;

4.2.5. Todas as despesas necessarias a prestagdo do servico, inclusive com deslocamento e
hospedagem de profissionais da CONTRATADA, sdo de exclusiva responsabilidade da
CONTRATADA.

4.2.6. Além do descrito neste item, o suporte técnico devera atender os requisitos descritos no
ANEXOC - ESPECIFICA(;AO DO TREINAMENTO.

5. Dotagdo Orgamentaria

5.1.0s valores decorrentes dessa despesa estdo previstos no orgamento da Secretaria de
Informatica no Programa de n° 1337 — Infraestrutura e Tecnologia da Informag&o que possui a
Atividade de n° 02.126.1337.6247 — Implementacédo de Sistema de Seguranca da Informagéo do
Poder Judiciario, tendo os Elementos de Despesas vinculados aos seguintes itens deste Termo
de Referéncia:

5.1.1. Elemento de Despesa de n® 449030 — Material de Consumo: item 1 e 2;

5.1.2. Elemento de Despesa de n° 449039 — Outros Servigos de Terceiros — Pessoa Juridica:
itens3 e 4.

PA-PRO-2014/02539
LM



PODER JUDICIARIO )
TRIBUNAL DE JUSTICADO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

6. Do Recebimento, Entrega e Aceite

6.1.As licencas deverdo ser entregues em um praze maximo de 15 (quinze) dias a contar do pedido
de fornecimento;

6.2. A entrega devera ocorrer no horéario de 8h30 as 13h30 de segunda a sexta-feira;

6.3. Apds o recebimento dos produtos pela Secretaria de Informatica, sera realizada a validacao dos
mesmos;

6.4.Em até 15 (quinze) dias apds o recebimento dos produtos, sera emitido o recebimento definitivo
pelo responsavel informado no item6.5;

6.5.A Secretaria de Informatica irda informar @ CONTRATADA o responsavel pelo recebimento
definitivo;

6.6.A CONTRATADA obriga-se, sem 6nus adicional ao TJPA, a entregar a versdo mais recente dos

softwares, a serem fornecidos, que estejam sendo comercializados no mercado na data da
assinatura do contrato;

6.7.A CONTRATADA vencedora terd o prazo de 72 (setenta e duas) horas corridas para
providenciar a substituicdo da(s) licenga(s) recusada(s) sem 6nus para a Administragdo e sem
prejuizo da aplicagdo de penalidade. Neste caso, o CONTRATANTE tera novo prazo para testar
a(s) licenga(s);

6.8.0 recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da Contratada
pelos prejuizos resultantes da incorreta execugdo do contrato;
7. Da Garantia Contratual

7.1.De acordo com o disposto no Art. 56 da Lei n°. 8.666/93 & prevista a exigéncia de garantia
contratual quando se julga necessario, desta forma, este Termo de Referéncia exige que a
garantia contratual seja de 5% (cinco por cento) do valor total do contrato, a fim de assegurar o
ressarcimento da Administragao dos valores de multa ou indenizacGes a ela devidos;

7.2.A CONTRATADA podera optar pelas seguintes, na assinatura do contrato, modalidades de
garantia contratual:

7.2.1. Caugdo em dinheiro ou em titulos da divida publica;
7.2.2. Seguro garantia;
7.2.3. Fianca bancaria.

8. Obrigagdes e Responsabilidades do Contratante

8.1. Indicar formalmente o(s) funcionario(s) responsavel(is) pelo acompanhamento e fiscalizacao da
execugéao contratual;

8.2.Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagdes
contratuais, inclusive permitir acesso aos profissionais ou representantes da CONTRATADA as
dependéncias, aos equipamentos e aos sistemas de informagdo do CONTRATANTE
relacionados a execugao do(s) servigo(s), mas com controle e supervisdo das areas técnicas do
CONTRATANTE;

8.3.Proporcionar os recursos técnicos e logisticos necessarios para que a CONTRATADA possa
executar os servigos conforme as especificagdes estabelecidas neste Termo de Referéncia;

8.4.Prestar a CONTRATADA as informacgdes e esclarecimentos necessarios que eventualmente
venham a ser solicitados;
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8.5. Acompanhar e fiscalizar a execugdo do contrato, sob os aspectos quantitativos e qualitativos;
8.6.Registrar os incidentes e problemas ocorridos durante a execugéo do contrato;
8.7. Analisar se os niveis de servigo exigido e indicadores estdo sendo alcangados;

8.8. Comunicar oficialmente a CONTRATADA sobre quaisquer falhas verificadas na fiscalizacdo do
cumprimento dos servigos prestados;

8.9. Efetuar o pagamento devido pela execugdo do(s) servigo(s) dentro do prazo estipulado, desde
que cumpridas todas as formalidades e exigéncias contratuais;

8.10. Observar para que, durante a vigéncia do contrato, sejam mantidas todas as condigoes de
habilitacdo e qualificagdo exigidas na licitagdo, bem assim, a compatibilidade com as obrigages
assumidas;

8.11. A existéncia de fiscalizagdo pelo CONTRATANTE de modo algum atenua ou exime a
responsabilidade da CONTRATADA por qualquer vicio ou falha na prestagéo dos servigos.

9. Obrigagoes e Responsabilidades da Contratada

9.1.Designar, por escrito, o funcionario responsavel para resolugdo de eventuais ocorréncias
durante a execugdo deste contrato, relativas ao suporte técnico dos produtos adquiridos;

9.2. Zelar pela fiel execucao deste Termo de Referéncia, utilizando-se de todos os recursos materiais
e humanos necessarios;

9.3.Manter as condigbes da garantia conforme item 4.1 deste Termo de Referéncia;

9.4.Efetuar, durante ou apés a instalagdo dos produtos, os testes de funcionamento dos mesmos,
acompanhados de representantes da CONTRATANTE. As falhas eventualmente encontradas
deverao ser prontamente reparadas pela CONTRATADA sem 6nus para a CONTRATANTE.

9.5.E vedada a subcontragdo ou a transferéncia a outrem, no todo ou em parte, a execugdo do
objeto;

9.6.Detalhar e repassar o conhecimento técnico utilizado na execugdo dos servigos, quando
solicitado pelo CONTRATANTE;

9.7.Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam & Politica de
Seguranga da Informagdo da CONTRATANTE;

9.8.Em hipétese alguma, o desconhecimento das condigdes operacionais podera ser alegado como
justificativa para inexecugdo ou execucgdo irregular dos servigos a serem prestados;

9.9. Arcar com todas as despesas diretas e indiretas relacionadas com o cumprimento do objeto, tais
como transportes, frete, carga e descarga, etc;

9.10. Responsabilizar por todo e qualquer dano que, por dolo ou culpa, os seus profissionais
causarem as dependéncias, moveis, utensilios ou equipamentos da CONTRATANTE, ou a
terceiros, ficando desta forma autorizado o desconto do valor correspondendo dos pagamentos
devidos ao CONTRATADO;

9.11. Cumprir as posturas do Municipio e as disposigtes legais estaduais e federais que
interfiram na execugéo do objeto;

9.12. Manter, durante toda a execugdo do objeto, em compatibilidade com as obrigagdes
assumidas, todas as condicdes de habilitacdo e qualificagdo exigidas neste Termo de
Referéncia;
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9.13. Dar ciéncia imediata e por escrito a CONTRATANTE sobre qualquer anormalidade que
possa afetar a execucgdo do objeto;

9.14. Utilizar méo-de-obra especializada, qualificada e em quantidade suficiente a perfeita
prestagdo dos servigos;

9.15. Substituir por outro profissional de qualificag@o igual ou superior qualquer um dos seus
profissionais cuja qualificagdo, atuacdo, permanéncia ou comportamento decorrente da
execucdo do objeto for julgado prejudicial, inconveniente ou insatisfatorio a disciplina da
CONTRATANTE ou ao interesse do servico publico, sempre que exigido;

9.16. Responder por quaisquer danos, perdas ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes de sua culpa ou dolo na execugdo do contrato, ndo
excluindo ou reduzindo essa responsabilidade, a fiscalizagdo do CONTRATANTE em seu
acompanhamento;

9.17. Responder, quando aplicavel, pelos encargos trabalhistas, previdenciarios, fiscais,
comerciais e tributarios, resultantes da execucgdo deste objeto, nos termos do artigo 71 da Lei
Federal n°® 8.666/93;

9.18. Atender prontamente qualquer reclamacdo, exigéncia, ou observacdo realizadas pela
CONTRATANTE;

9.19. Manter seus profissionais, nas dependéncias da CONTRATANTE, adequadamente
trajados e identificados com uso permanente de cracha, com foto e nome visivel;

9.20. A CONTRATADA obriga-se a substituir, as suas expensas, no total ou em parte, os bens
que apresentarem qualquer irregularidade;

9.21. Em nenhuma hipétese poderd a CONTRATADA veicular publicidade acerca do servigo a
que se refere o presente objeto, salvo com a devida autorizagdo do CONTRATANTE;

9.22, E terminantemente vedada a contratagdo de servidor pertencente ao quadro de pessoal
do CONTRATANTE;

9.23. N&o reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros, quaisquer

informacdes de que tenha tomado conhecimento em razdo da execugdo dos servigos objeto
deste Termo de Referéncia sem o consentimento, por escrito, do CONTRATANTE;

9.24. A CONTRATADA devera manter sigilo em relagdo aos dados, informagdes ou
documentos que tomar conhecimento em decorréncia da prestagdo dos servigos objeto desta
contratagdo, bem como se submeter as orientagdes e normas internas de seguranga da
informacé&o vigentes, devendo orientar seus empregados e/ou prepostos nesse sentido sob pena
de responsabilidade civil, penal e administrativa

10. Da Proposta
10.1. A proposta da LICITANTE devera conter, no minimo, os seguintes elementos:

10.1.1. A descrigdo e os PartNumbers (numero de produto) a serem entregues, mesmo que
acessorios, dos itens listados na tabela do quadro resumo (item3.2);

10.1.2. O valor unitario e o valor total de cada item;

10.1.3. A(s) URL (UniformResourcelLocator) da documentacgéo, especificagdo técnica, manuais,
datasheets, specsheets, etc que sdo necessarias para validagéo técnica.

10.2. A LICITANTE devera orientar sua proposta com base no ANEXO D - Modelo de
Proposta;
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10.3. A LICITANTE devera enviar todo e qualquer certificado ou documento de homologagéo /
registro de 6rgdo competente no momento do envio da proposta;

10.4. NZo serdo aceitas declaragdes ou cartas de conformidade/adequacdo ao especificado
neste Termo de Referéncia em substituigdo ou complementacao da documentacéo oficial;

10.5. A nao apresentacdo de qualquer informacdo ou documentacdo exigida implicara na
desclassificagao da LICITANTE.

11. Documentagao para Qualificacdo
11.1. Habilitagao Juridica

11.1.1. A LICITANTE devera comprovar através do CNAE (Classificagdo Nacional de Atividades
Econdmicas) que possui atividade econdmica relacionada com os produtos propostos.

11.2. Qualificagdo Técnica

11.2.1. A LICITANTE devera comprovar que estd credenciada a comercializar os produtos
propostos, bem como os servigos de suporte técnico dos mesmos;

11.2.2. A LICITANTE devera comprovar que & representante ou parceiro oficial e credenciado
junto ao FABRICANTE dos produtos ofertados;

11.2.3. A LICITANTE devera comprovar que fornece/forneceu & pessoa juridica de direito publico
ou privado bens compativeis com o objeto da licitagdo através de documentagdo em
papel timbrado, contendo identificacéo e telefone do recebedor;

11.2.4. A LICITANTE devera comprovar que fornece/forneceu a pessoa juridica de direito publico
ou privado servicos compativeis com os objetos da licitagdo através de documentagédo
em papel timbrado, contendo identificagdo e telefone do recebedor

11.2.5. A LICITANTE devera comprovar, na fase de contratacdo, possui toda a infraestrutura de
operacao e o planejamento de atendimento conforme item 4.1.10;

11.2.6. A LICITANTE, no momento da assinatura do contrato, devera apresentar declaracéo de
que dispde de equipe técnica composta por profissionais que possuam certificacoes
emitidas pelo fabricante do software, que fornece ao profissional a validagdo da
proficiéncia necessaria para a instalagao, configuragdo e administracdo destes produtos;

11.2.7. A LICITANTE devera comprovar, no momento da assinatura do contrato, que possui
capacidade técnica para realizar o treinamento conforme o descrito neste no ANEXO 1C
- ESPECIFICACAO DO TREINAMENTO;

11.2.8. Todos integrantes da equipe técnica, designada no item Erro! Fonte de referéncia nao
encontrada. pela LICITANTE, deverdo ter formacdo superior em ciéncia da
computagdo, engenharia da computagdo, ou semelhante, sendo responsaveis pela
proposta técnica oferecida e a perfeita execucdo/fornecimento, comprovando tal
graduacdo através do respectivo certificado, declaragdo ou diploma de concluséo
emitido pela respectiva entidade de ensino legalmente reconhecida pelo MEC;

11.2.9. A comprovacdo dos certificados técnicos exigidos dar-se-a mediante a apresentacéo dos
respectivos certificados e/ou provas de certificagGes emitidas pelos 6rgdos competentes.

12. Prazos e Condigdes de Pagamento

12.1. Os produtos deverdo ser entregues em um prazo maximo de 15 (quinze) dias a contar do
pedido de fornecimento;
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12.2. O pagamento dos produtos (item 1 e 2) ocorreréa em parcela Unica e sera efetuado em até
30 (trinta) dias, contados da apresentagdo da nota fiscal, a vista do respectivo Termo de
Recebimento Definitivo do objeto conforme especificado no item6.4;

12.3. O pagamento do servico de suporte técnico (item 3) ocorreré mensalmente e sera
efetuado em até 30 (trinta) dias, contados da apresentagao da nota fiscal, & vista do Atesto das
Notas Fiscais pela Secretaria de Informatica apds a prestacdo dos servigos;

12.4. O pagamento do servico de treinamento (item 4) ocorrerd em parcela Unica e sera
efetuado em até 30 (trinta) dias, contados da apresentagdo da nota fiscal, a vista do Atesto das
Notas Fiscais pela Secretaria de Informatica apés a prestagéo do servico;

13. Acompanhamento da Execucgao

13.1. A Secretaria de Informatica informara, na assinatura do contrato, um servidor responsavel
pela fiscalizagdo dos aspectos técnicos do contrato, denominado de Fiscal Técnico;

13.2. A Secretaria de Administragdo informard, na assinatura do contrato, um servidor
responsavel pela fiscalizagdo dos aspectos administrativos do contrato, denominado de Fiscal
Administrativo.

14. Das Sangées e Das Penalidades

14.1. Pela inexecugdo parcial ou total do objeto do presente contrato, em que a
CONTRATANTE ndo der causa, a CONTRATADA, sem prejuizo das sangdes previstas nos
Artigos 86 a 88 da Lei n° 8.666/93, ficara sujeita as seguintes penalidades:

a) Adverténcia, aplicada por meio de notificagdo por escrito, estabelecendo-se prazo
razoavel para o adimplemento da obrigagdo pendente;

b) Multa de 10% (dez por cento) sobre o valor anual do contrato, pela recusa injustificada em
celebrar o contrato;

¢) Multa compensataria de 10% (dez por cento) sobre o valor da obrigag&o inadimplida ou,
ndo sendo possivel determinar este valor, sobre o valor total do Contrato, em razzo da
inexecucdo total ou parcial do contrato, podendo esse valor ser descontado de
pagamentos a que fizer jus a Contratada, ou ainda, quando for o caso, cobrado
administrativamente e, na impossibilidade, judicialmente;

d) Multa de 0,5% (zero virgula cinco por cento) sobre o valor global do contrato por dia de
atraso no inicio na entrega dos produtos, limitado a 10% (dez por cento) do valor anual
do contrato;

e) Multa de 0,2% (zero virgula dois por cento) sobre o valor anual do contrato por cada dia
de atraso em que o suporte estiver indisponivel para atendimento, limitado a 10% (dez
por cento) do valor anual do contrato;

f) Suspensdo do direito de licitar e contratar com a CONTRATANTE por prazo n&o superior
a 5 (cinco) anos, quando a CONTRATADA permanecer no descumprimento das
obrigagdes contratuais;

g) Declaracdo de Inidoneidade para licitar e contratar com a CONTRATANTE enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo da CONTRATADA perante a propria autoridade que aplicou a penalidade, de
acordo com o § 3° inciso IV, do art. 87, da Lei n° 8.666/93 e suas alteragbes. A
reabilitagdo sera concedida sempre que a CONTRATADA ressarcir a Administragéo
pelos prejuizos resultantes da respectiva inexecugdo do contrato e decorrido o prazo de
sangao aplicada com base na alinea “Erro! Fonte de referéncia ndo encontrada.”
acima.

14.2, A Declaragdo de Inidoneidade devera ser aplicada pela CONTRATANTE, mediante
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parecer fundamentado;

14.3. Pelo descumprimento do Acordo de Nivel de Servico estabelecido no item 4.1, a
Administragdo podera aplicar & CONTRATADA as seguintes penalidades, sem prejuizo das
demais sang¢des legalmente estabelecidas:

14.3.1. Adverténcia, aplicada por meio de notificagéo por escrito, a cada chamado com atraso;

14.3.2. Multa de 0,02% (zero virgula zero dois por cento) sobre o valor anual do contrato por hora
de atraso do tempo maximo para solugdo do problema, limitado a 10% (dez por cento)
do valor anual do contrato;

14.3.3. Multa de 2,5% (dois e meio por cento) sobre o valor anual do contrato, a cada 3 (irés)
adverténcias durante a execugdo do objeto, sem prejuizo de aplicagdo de outras

penalidades;
14.4. As sancdes tratadas serdo aplicadas pela CONTRATANTE;
14.5. O valor das multas aplicadas serdo descontadas do valor da garantia prestada. Se for

insuficiente, além de perder a garantia, respondera a CONTRATADA pela sua diferenga, que
seré descontada dos pagamentos eventualmente devidos pela CONTRATANTE. Se preferir,
podera a CONTRATADA recolher as multas no prazo de 5 (cinco) dias uteis a contar da
comunicagao oficial;

14.6. Na auséncia ou insuficiéncia de garantia e de créditos para desconto das multas, e se
estas ndo forem recolhidas no prazo estipulado no item Erro! Fonte de referéncia nao
encontrada., as multas aplicadas serdo cobradas judicialmente;

14.7. No caso de atraso injustificado na execugdo do objeto licitado por periodo superior a 30
(trinta) dias, podera ensejar a rescisdo do contrato;

14.8. Consoante o disposto no art. 87, § 2o da Lei n°® 8.666/93, as sangGes previstas poderéo
ser aplicadas isolada ou cumulativamente;

14.9. As penalidades serdo aplicadas sem prejuizo das demais sangdes, administrativas ou
penais, previstas na Lei Federal 8.666/93;

14.10. Em qualquer hipotese de aplicacdo de sangdes, fica assegurada @ CONTRATADA o
direito ao contraditério e a ampla defesa;

14.11. N&o sera aplicada multa se, justificado e comprovado, o inadimplemento de qualquer
clausula contratual advir de caso fortuito, motivo de forga maior ou fato do principe;

14.12. Caso os servigos prestados ou os produtos ndo correspandam as especificagbes exigidas
no presente Termo de Referéncia, a CONTRATADA devera adequé-los aquelas, no prazo
estabelecido pela Fiscalizacdo, sob pena de aplicagdo da penalidade cominada para a hipétese
de inexecucgao total;

14.13. A CONTRATADA que deixar de entregar a documentagdo exigida no edital, apresentar
documentacdo falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execugdo do contrato, comportar-se de modo inidoneo, apresentar
declaragao falsa ou cometer fraude fiscal, ficard impedido de licitar e de contratar com o Estado e
sera descredenciado no SICAF pelo prazo de até 5 (cinco) anos.

15. Disposigdes Gerais

15.1. Todos os itens a serem fornecidos neste termo de referéncia deverdo ser do mesmo
FABRICANTE e compativeis com as licengas e equipamentos atualmente em uso no TJPA,
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compondo uma soluggo Unica, assegurando a compatibilidade funcional de todos os recursos,
conforme disposto no inciso |, artigo 15 da lei 8.666 de 21 de junho de 1993 que regulamenta o
art. 37, inciso XXI, da Constituicdo Federal e institui as normas para licitagdes e contratos da
administragdo publica;

15.2. Todos os produtos ofertados deveréo ser da linha corporativa e deverdo estar em linha de
producéo do FABRICANTE, sem previsdo de encerramento, na data da entrega da proposta;

15.3. Os produtos deverdo pertencer a linha corporativa do FABRICANTE, ndo sendo aceitos
produtos de linhas destinados ao uso doméstico;

15.4. Com intuito de garantir a coesdo e integrag@o na execucgdo/fornecimento, ndo sera aceita
a criagdo de consorcio para atender os requisitos definidos. Apenas a propria CONTRATADA
devera realizar a execugéo do objeto;

15.5. A LICITANTE devera manter sigilo em relagédo aos dados, informag&es ou documentos
que tomar conhecimento em decorréncia da prestagao dos servigos objeto desta contratagéo,
bem como se submeter as orientagdes e normas internas de seguranca da informac&o vigentes,
devendo orientar seus empregados efou prepostos nesse sentido sob pena de responsabilidade
civil, penal e administrativa.

PA-PRO-2014/02539
LM



PODER JUDICIARIO .
TRIBUNAL DE JUSTICADO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
ANEXO 1A

Especificagéo de Licengas de Uso de Software

Caracteristicas Gerais

1.1.Todas as licengas fornecidas terdo validade de 36 (trinta e seis) meses para atualizagbes
inerentes ao produto;

1.2.Deverao ser disponibilizadas atualizagbes tanto da base de dados do antivirus, quanto do
software;

1.3.As atualizacbes deverdo ser disponibilizadas através de site na Internet, ou através do proprio
software;

1.4.Durante o periodo de validade da licenca devera ser permitida a atualizagio da solugdo para as
versbes mais recentes, sem 6nus adicional para a CONTRATADA além daquele ja cotado na
proposta;

Servidor de Administragd@o e Console Administrativa
2.1.Compatibilidade:
2.1.1.Microsoit Windows Server 2003 ou superior;
2.1.2.Microsoft Windows Server 2003 x64 ou superior;
2.1.3.Microsoft Windows Server 2008;
2.1.4.Microsoft Windows Server 2008 Core;
2.1.5.Microsoft Windows Server 2008 x64 SP1;
2.1.6.Microsoft Windows Server 2008 R2;
2.1.7.Microsoft Windows Server 2008 R2 Core;
2.1.8.Microsoft Windows Server 2012 Foundation/Essentials/Standard/DataCenter Edition;

2.1.9.Microsoft Windows Server 2012 Foundation/Essentials/Standard/DataCenter Edition
x64;

2.1.10. Microsoft Windows XP Professional SP2 ou superior;
2.1.11. Microsoft Windows XP Professional x64;

2.1.12. Microsoft Windows Vista SP1;

2.1.13. Microsoft Windows Vista x64 SP1;

2.1.14. Microsoft Windows 7;

2.1.15. Microsoft Windows 8;

2.1.16. Microsoft Windows 8.1.

2.2.Caracteristicas:
2.2.1.A console deve ser acessada via WEB (HTTPS) ou MMC;

2.2.2. Capacidade de remover remotamente qualquer solugdo de antivirus (propria ou de
terceiros) que estiver presente nas estagdes e servidores;
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2.2.3. Capacidade de instalar remotamente a solugdo de antivirus nas estagdes e servidores

Windows, através de compartilhamento administrativo, login script efou GPO de Active
Directory;

2.2.4.Capacidade de instalar remotamente a solugdo de seguranga em smartphones
Apple/iOS,Android,Symbian, Windows Mobile e BlackBerry, utilizando estagfes como
intermediadoras;

2.2.5. Capacidade de gerenciar estagtes de trabalho e servidores de arquivos (tanto Windows
como Linux) protegidos pela solugdo antivirus;

2.2.6. Capacidade de gerenciar smartphones (tanto Apple/iOS, Android, Symbian quanto
Windows Mobile e BlackBerry) protegidos pela solugéo antivirus;

2.2.7. Deve gerenciar todos os madulos das solugdes acima em uma Unica console;

2.2.8. Capacidade de gerar pacotes customizados (auto-executdveis) contendo a licenga e
configuracdes do produto;

2.2.9. Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas, para que quando
o pacote for utilizado em uma instalagéo ja contenha as Ultimas vacinas langadas;

2.2.10. Capacidade de fazer distribuigdo (deployment) remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

2.2.11. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

2.2.12. Capacidade de monitorar diferentes sub-redes de rede a fim de encontrar maquinas novas
para serem adicionadas a protegdo;

2.2.13. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
adicionadas a protecéo;

2.2.14. Capacidade de, assim que detectar maquinas novas no Active Directory, sub-redesou
grupos de trabalho, automaticamente importar a maquina para a estrutura de protegdo
da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o
antivirus automaticamente;

2.2.15. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas,
por exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar
todas as maquinas que nao receberam atualizag&o nos Ultimos 02 dias, etc;

2.2.16. Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes,
permitindo que sejam criados subgrupos e com fungdo de heranca de politicas entre
grupos e subgrupos;

2.2.17. Deve fornecer as seguintes informagdes dos computadores:

2.2.17.1. Se o antivirus esta instalado;

2.2.17.2. Se o antivirus esta iniciado;

2.2.17.3. Se o antivirus esta atualizado;

2.2.17.4. Minutos/horas desde a Ultima conexdo da maquina com o servidor
administrativo;

22:T:5; Minutos/horas desde a Ultima atualizagdo de vacinas

22476 Data e horario da tltima verificagdo executada na maquina;
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Versdo do antivirus instalado na maquina;

Se é necessario reiniciar o computador para aplicar mudangas;
Data e horario de quando a maquina foi ligada;

Quantidade de virus encontrados (contador) na maquina;
Nome do computador;

Dominio ou grupo de trabalho do computador;

Data e horario da ultima atualizacdo de vacinas;

Sistema operacional com ServicePack;

Quantidade de processadores;

Quantidade de memdria RAM;

Usuario(s) logado(s) naquele momento, com informagdes de contato

(caso disponiveis no Active Directory);

2.2.17.18.
2.2.17.18.

Endereco IP;

Lista de softwares instalados e suas respectivas versoes.

2.2.18. Deve permitir bloquear as configuragées do antivirus instalado nas estagées e
servidores de maneira que o usudrio ndo consiga altera-las;

2.2.19. Capacidade de reconectar maquinas clientes ao servidor administrativo mais
proximo, baseado em regras de conexao como:

2.2.19.1.
2.2.19.2.
2.2.19.8.
2.2.19.4.
2.2.19.5.
2.2.19.6.
2.2.19.7.

Mudancga de gateway;
Mudanca de sub-redesDNS;
Mudanga de dominio;
Mudancga de servidor DHCP;
Mudanca de servidor DNS;
Mudanga de servidor WINS;

Aparecimento de novassub-redes.

2.2.20. Capacidade de configurar politicas moéveis para que quando um computador cliente
estiver fora da estrutura de protegao possa atualizar-se via internet;

2.2.21. Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;

2.2.22, Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatorios sobre toda a estrutura de antivirus;

2.2.23. Capacidade de herancga de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

2.2.24. Capacidade de eleger qualquer computador cliente como repositério de vacinas e
de pacotes de instalagdo, sem que seja necessaria a instalagdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalagdo, a fim de otimizar trafego da rede;
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Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML
e XML;
Capacidade de gerar traps SNMP para monitoramento de eventos;

Capacidade de enviar mensagens via NETSEND para maquinas especificas em caso
de algum evento;

Capacidade de enviar e-mails para contas especificas em caso de algum evento;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server ou superior;

Deve possuir compatibilidade com Cisco Network AdmissionControl (NAC);

Deve possuir documentagdo da estrutura do banco de dados para geragdo de
relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo);

Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizagdo, instalagdo, etc.), inclusive de maquinas que estejam em
sub-redes diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na
rede (baseado em quantidade de virus encontrados em determinado intervalo de
tempo);

Capacidade de realizar atualizagdo incremental de vacinas nos computadores
clientes;

Capacidade de analisar vulnerabilidades presentes em softwares de ferceiros e
instalar automaticamente corregées.

3. Estacoes Windows
3.1. Compatibilidade:

3.1.1.Microsoft Windows 2000 Professional Service Pack 4 ou superior;
3.1.2. Microsoft Windows XP Home Edition;

3.1.3.Microsoft Windows XP Professional SP1 ou superior;
3.1.4.Microsoft Windows XP Professional x64 Edition;
3.1.5.Microsoft Windows Vista;

3.1.6. Microsoft Windows Vista x64;

3.1.7. Microsoft Windows 7 Professional/Enterprise/Ultimate;

3.1.8. Microsoft Windows 7 Professional/Enterprise/Ultimate x64;
3.1.9.Microsoft Windows 8;

3.1.10.

Microsoft Windows 8.1.

3.2. Caracteristicas:

3.2.1. Deve prover as seguintes protegdes:

3.2.1.1.  Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;

3.2.1.2.  Antivirus de Web (mddulo para verificacéo de sites e downloads contra virus);

PA-PRO-2014/02539

LM



55

SO et

PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

3.2.1.3. Antivirus de E-mail (médulo para verificagdo de e-mails recebidos e enviados,
assim como seus anexos);

3.21.4. Firewall com IDS;

3.2:1.5. Auto-protecdo (contra ataques aos servigos/processos do antivirus);

3.2:1.6. Controle de dispositivos externos.

3.2.2.Capacidade de escolher de quais modulos serdo instalados, tanto na instalagdo local quanto
na instalagdo remota;

3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios de, no
maximo, uma em uma hora,independentemente do nivel das ameagas encontradas no
periodo (alta, média ou baixa);

3.2.4. Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista) durante a
instalacdo, para evitar incompatibilidade com o Firewall da solugéo;

3.2.5. Capacidade de detecgdo de presencga de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagao;

3.2.6.Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de exclui-los da
verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex: "Win32.Trojan.banker") para que qualquer objeto detectado com
o veredicto escolhido seja ignorado;

3.2.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as
atividades de rede, atividades de disco e acesso ao registro do Windows ndo serdo
monitoradas;

3.2.8. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador
estiver funcionando a partir de baterias (notebooks);

3.2.9. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de meméria ou processamento;

3.2.10. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informagédo de cabecalho do arquivo
para fazer essa decisdo e ndo toma-la a partir da extensdo do arquivo;

3.2.11. Capacidade de verificar somente argquivos novos e alterados;
3.2.12. Capacidade de verificar objetos usando heuristica;
3.2.13. Capacidade de agendar uma pausa na verificagéo;
3.2.14. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
3.2.15. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.15.1. Perguntar o que fazer, ou;
3.2.15.2. Bloguear acesso ao objeto;

3.2.15.3. Apagar o objeto ou tentar desinfetd-lo (de acordo com a configuragéo pré-
estabelecida pelo administrador);

d. Caso positivo de desinfecgdo:
o Restaurar o objeto para uso;

e. Caso negativo de desinfecgéo:
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» Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida
pelo administrador);

3.2.16. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

3.2.17. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP,
e SMTP, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);

3.2.18. Capacidade de verificar trafego de ICQ e MSN contra virus e links phishings;
3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings;
3.2.20. Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox e Opera;
3.2.21. Capacidade de verificagao de corpo e anexos de e-mails usando heuristica;
3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
3.2.22.1. Perguntar o que fazer, ou;
3.2.22.2. Bloquear o e-mail;

3.2.22.3. Apagar o objeto ou tentar desinfeta-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

d. Caso positivo de desinfecc¢ao:
o Restaurar o objeto para uso;
e. Caso negativo de desinfecgéo:

e Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida
pelo administrador);

3.2.23. Caso o e-mail conter codigo que parece ser, mas ndo é definitivamente malicioso, o
mesmo deve ser mantido em quarentena;

3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a
configuragdo feita pelo administrador, com a possibilidade de restauracdo de um anexo
deletado;

3.2.26. Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

3.2.27. Deve ter suporte total ao protocolo IPv6;

3.2.28. Capacidade de alterar as portas monitoradas pelos modulos de Web e E-mail;

3.2.29. Na verificaco de trafego web, caso encontrado cédigo malicioso o programa deve:
3.2.29.1. Perguntar o que fazer, ou;
3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
3.2.29.3. Permitir acesso ao objeto.

3.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes,
sob escolha do administrador:

3.2.30.1. Verificagdo on-the-fly, onde os dados sao verificados enquanto sé@o recebidos em
tempo-real, ou;
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3.2.30.2. Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior
verificagdo. O administrador deve ter a capacidade de escolher quanto tempo de buffer o
programa ira realizar.

3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nédo serao
verificados pelo antivirus de web;

3.2.32. Deve possuir médulo que analise as acdes de cada aplicagdo em execugédo no
computador, gravando as agbes executadas e comparando-as com sequencias
caracteristicas de atividades perigosas. Tais registros de sequencias devem ser atualizados
juntamente com as vacinas;

3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais
de atividade maliciosa;

3.2.34. Deve possuir maodulo que analise qualquer tentativa de edigéo, exclusdo ou gravagéo do
registro, de forma que seja possivel escolher chaves especificas para serem monitoradas
e/ou blogueadas;

3.2.35. Deve possuir modulo de blogueio de Phishing, com atualizagées incluidas nas vacinas,
obtidas pelo Anti-PhishingWorkingGroup (http://www.antiphishing.org/);

3.2.36. Deve possuir modulo de bloqueio de Banners e Popups de propagandas ndo-solicitadas,
com op¢ao de lista de exclusao;

3.2.37. Deve possuir madulo de protegao de atividades do modem, possibilitando a criagdo de
uma lista de nimeros que podem ser discados;

3.2.38. Capacidade de distinguir diferentes sub-redes e conceder opgdo de ativar ou ndo o
firewall para uma sub-rede especifica;

3.2.39. Deve possuir médulo IDS (IntrusionDetection System) para prote¢do contra portscans e
exploragdo de wulnerabilidades de softwares. A base de dados de analise deve ser
atualizada juntamente com as vacinas;

3.2.40. O madulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.2.40.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
diregdes de conexdo a serem bloqueadas/permitidas;

3.240.2.  Filtragem por aplicagéo: onde o administrador podera escolher qual aplicagéo tera
acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser
utilizados.

3.2.41. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos
externos, no minimo:

3.2.41.1. Dispositivos de comunicagdo USB (modems, telefones, etc.);
3.2.41.2. Impressoras USB;

3.2.41.3. Dispositivos de armazenamento USB;

3.241.4. Drives de CD\DVD-ROM;

3.2.41.5. Drives de disquete;

3.2.41.6. Dispositivos IEEE 1394 (Firewire);

3.2.41.7. Modems;

3.2.41.8. Dispositivos PCMCIA;
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Dispositivos COM e LPT;

Drives de fita;

Dispositivos 1284 Dot4;

Impressoras 1284 Dot4;

Dispositivos Infra-vermelhos (IRDA);

Leitores de cartdes (SD, MemoryStick, etc);

Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows Mobile, etc);

Dispositivos Bluetooth.

3.2.42. Deve ter capacidade para desabilitar o autoplay em todos os dispositivos (drives de cd,
usb, rede, etc);

3.2.43. Deve ter capacidade para desabilitar o processamento de arquivos autorun.inf sem
desabilitar o autoplay por completo.

4. EstagGes de trabalho Linux
4.1. Compatibilidade:
4.1.1. Plataforma 32-bits:

4.1.1.1.
4.1.1.2.
4.1.1.3.
4.1.1.4,
4.1.1.5.
4.1.1.6.
4.11.7.
4.1.1.8.
4.1.1.9.

Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92);
RedHat Enterprise Linux 6;

Fedora 9 (kernel 2.6.25);

SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21);
openSUSE Linux 11.0 (kernel 2.6.25);

Debian GNU/Linux 4.0 r4 (kernel 2.6.24);

Mandriva Corporate Desktop 4 (kernel 2.6.12);

Ubuntu 8.04.1 Desktop Edition (kernel 2.6.25);

Linux XP Enterprise Desktop 2008 (2.6.25.10-47.3.1xp2008).

4.1.2. Plataforma 64-bits:

4.1.2.1.
4.1.2.2.
4.1.2.3.
4.1.2.4.
4.1.2.5.

4.2. Caracteristicas:

Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92);
RedHat Enterprise Linux 6;

Fedora 9 (kernel 2.6.25);

SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21);
openSUSE Linux 11.0 (kernel 2.6.25).

4.2.1. Deve prover as seguintes protegdes:

4.21.1.

Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;
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4.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

4.2.2.Capacidade de configurar a permissdo de acesso as fungbes do antivirus com, no minimo,
opgoes para as seguintes fungoes:

4.2.21. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.2.2. Gerenciamento de Backup: Criacdo de copias dos objetos infectados em um
reservatério de backup antes da tentativa de desinfetar ou remover tal objeto, sendo
assim possivel a restauragao de objetos que contenham informagdes importantes;

4.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

4224, Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); andlise de arquivos; desinfecgdo ou
remogao de objetos infectados.

4.2.3. Em caso errcs, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

4.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoria ou processamento;

4.2.5. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for
passivel de infeccdo. O antivirus deve analisar a informagédo de cabegalho do arquivo para
fazer essa decisdo e ndo toma-la a partir da extensdo do arquivo;

4.2.6. Capacidade de verificar objetos usando heuristica;

4.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

4.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

4.2.9.Deve possuir modulo de administracdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

5. Servidores Windows
5.1. Compatibilidade:
5.1.1. Microsoft Windows 2000 Server Service Pack 4 + Update Rollup 1 ou superior;
5.1.2. Microsoft Windows 2000 Advanced Server Service Pack 4 + Update Rollup 1 ou superior;

5.1.3. Microsoft Windows Server 2003 Web/Standard/Enterprise/DataCenterEdition Service Pack
1 ou superior;

5.1.4. Microsoft Windows Server 2003 Web/Standard/Enterprise/DataCenter Edition x64;
5.1.5. Microsoft Windows Server 2003 R2 Standard/Enterprise/DataCenterEdition;

5.1.6. Microsoft Windows Server 2003 R2 Standard/Enterprise/DataCenterEdition x64;
5.1.7. Microsoft Windows Storage Server 2003 R2;

5.1.8. Microsoft Windows Server 2008 Standard/Enterprise/DataCenter Edition;

5.1.9. Microsoft Windows Server 2008 Standard/Enterprise/DataCenter Edition x64;
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5.1.10. Microsoft Windows Server 2008 Core Standard/Enterprise/DataCenter Edition;
5.1.11. Microsoft Windows Server 2008 Core Standard/Enterprise/DataCenter Edition x64;
5.1.12. Microsoft Windows Server 2012 Foundation/Essentials/Standard/DataCenter Edition;
5.1.13. Microsoft Windows Server 2012 Foundation/Essentials/Standard/DataCenter Editionx64;
5.1.14. Microsoft Terminal baseado em Windows 2000 Server;

5.1.15. Microsoft Windows Small Business Server 2003;

5.1.16. Microsoft Windows Small Business Server 2008;

5.1.17. Windows Essential Business Server 2008;

5.1.18. Microsoft Terminal baseado em Windows 2003 Server,

5.1.19. Microsoft Terminal baseado em Windows 2008 Server;

5.1.20. Microsoft Exchange Server 2003 Standard Edition;

5.1.21. Microsoft Exchange Server 2003 Enterprise Edition;

5.1.22. Microsoft Exchange Server 2007 SP3 x64;

5.1.23. Microsoft Exchange Server 2010 SP1;

5.1.24. Microsoft Exchange Server 2013;

5.1.25. Microsoft SharePoint Server 2010;

5.1.26. Microsoft SharePoint Server 2013;

5.1.27. Citrix MetaframeXPe FR3;

5.1.28. Citrix Presentation Server 3.0;

5.1.29. Citrix Presentation Server 4.0,

5.1.30. Citrix Presentation Server 4.5.

5.2. Caracteristicas Gerais:
5.2.1.Deve prover as seguintes protegoes:

5.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

5.21.2. Auto-protecg&o contra ataques aos servigos/processos do antivirus;

5.2.2.Capacidade de escolher de quais modulos serdo instalados, tanto na instalagéo local quanto
na instalagdo remota;

5.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

5.2.4.Capacidade de configurar a permissé@o de acesso as funcgdes do antivirus com, no minimo,
opgoes para as seguintes fungdes:

5.24.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas),
5.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagao);
5.2.4.3. Leitura de configuragoes;

5.2.4.4. Modificagéo de configuragoes;
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5.2.4.5. Gerenciamento de Backup e Quarentena;
5.2.4.6. Visualizagéo de relatorios;
524.7. Gerenciamento de relatorios;
5.2.4.8. Gerenciamento de chaves de licenga;
5.2.4.09. Gerenciamento de permissées (adicionar/excluir permissdes acima).

5.2.5.Capacidade de separadamente selecionar o numero de processos que irao executar
fungdes de varredura em tempo real, o nimero de processos que executarao a varredura
sob-demanda e o nimero maximo de processos que podem ser executados no total;

5.2.6.Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas
por anormalidades (queda de energia, erros, etc);

5.2.7.Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor
esteja em rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);

5.2.8.Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

5.2.9.Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas
ou arquivos do servidor;

5.2.10. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maguina tenta gravar um arquivo infectado nos servidor;

5.2.11. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando
infectadas;

5.2.12. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagao;

5.2.13. Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de exclui-los
da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com
o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado
com o veredicto escolhido seja ignorado;

5.2.14. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaéria ou processamento;

5.2.15. Capacidade de verificar arquivos por conteido, ou seja, somente verificara o arquivo se
for passivel de infec¢do. O antivirus deve analisar a informagdo de cabegalho do arquivo
para fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

5.2.16. Capacidade de verificar somente arquivos novos e alterados;

5.2.17. Capacidade de escolher qual tipo de objeto composto serd verificado (ex: arquivos
comprimidos, arquivos auto-descompressores, .PST, arquivos compactados por
compactadores binarios, etc.);

5.2.18. Capacidade de verificar objetos usando heuristica;

5.2.19. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas;

5.2.20. Capacidade de agendar uma pausa na verificagdo;

5.2.21. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
5.2.22. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

5.2.22.1. Perguntar o que fazer, ou;
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5.2.22.2. Bloquear acesso ao objeto;

5.2.22.3. Apagar o objeto ou tentar desinfeta-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

e. Caso positivo de desinfeccao:
o Restaurar o objeto para uso;

f. Caso negativo de desinfecgao:

« Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida
pelo administrador);

5.2.23. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

5.2.24. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

5.2.25. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

5.2.26. Deve possuir modulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

5.3. Caracteristicas para protegdo de e-mail:

5.3.1.Deve utilizar as tecnologias VSAPI 2.0, 2.5 e 2.6;
5.3.2.Capacidade de iniciar varias copias do processo de antivirus;
5.3.3.As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

5.3.4.Capacidade de verificar pastas publicas, e-mails enviados, recebidos e armazenados contra
virus, spywares, adwares, worms, frojans e riskwares;

5.3.5.Capacidade de verificar pastas publicas e e-mails armazenados de forma agendada,
utilizando as ultimas vacinas e heuristica;

5.3.6.0 antivirus, ao encontrar um objeto infectado, deve:
5.3.6.1. Desinfetar o objeto, notificando o recipiente, destinatario e administradores, ou
5.3.6.2. Excluir o objeto, substituindo-o por uma notificagéo;
5.3.6.3. Bloquear acesso ao objeto;

5.3.6.4.  Apagar o objeto ou tentar desinfetd-lo (de acordo com a configuragdo pre-
estabelecida pelo administrador);

5.3.6.5. Caso positivo de desinfecgao:
s Restaurar o objeto para uso;
5.3.6.6. Caso negativo de desinfecgdo:

e Mover para quarentena ou apagar (de acordo com a configuragéo pré-estabelecida
pelo administrador);

5.3.7.Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

5.3.8.Capacidade de enviar notificagdes sobre virus detectados para o administrador, para o
recipiente e remetente da mensagem infectada;
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5.3.9.Capacidade de gravar logs de atividade de virus nos eventos do sistema e nos logs internos
da aplicagéo;

5.3.10. Capacidade de detectar disseminagdo em massa de e-mails infectados, informando o
administrador e registrando tais eventos nos logs do sistema e da aplicagéo.

5.4. Caracteristicas para protegdo de SharePoint:

5.4.1.Verificar automaticamente arquivos e objetos Web hospedados por servidores SharePoint
quando eles sdo enviados para o servidor ou baixado do servidor para a estacdo de
trabalho;

5.4.2.Verificar arquivos e objetos Web hospedado por servidores SharePoint, manualmente ou por
agendamento;

5.4.3.Configurar a verificagdo de objetos Web do SharePoint: verificagdo de categorias
personalizadas, especificar o tipo e formato de arquivos indesejados, e criar mascaras de
nomes de arquivos indesejados;

5.4.4.Capacidade de configurar as agoes da aplicagdo na detecgd@o de arquivos com objetos
maliciosos & objetos Web com contetdo indesejado ou malicioso € URLs de phishing;

5.4.5.Capacidade de especificar areas na arvore de nos do servidor do SharePoint que precisam
ser verificadas, e excluir certas areas do ambito de verificago para aliviar a carga sobre o
servidor;

5.4.6.Possibilidade de aliar servi¢o de protecdo em nuvem para aumentar a eficiéncia da protecdo
dos servidores SharePoint;

5.4.7 Verificar arquivos de codigo malicioso que exploram vulnerabilidades do sistema;

5.4.8.CGuardar copias dos objetos/documentos no armazenamento de backup antes da
desinfeccéo ou exclusdo deles;

5.4.9.Gerar relatérios em resultado da verificagdo de arquivos e objetos web do SharePoint
manualmente ou automaticamente de acordo com o agendamento.

6. Servidores Linux
6.1. Compatibilidade:

6.1.1. Plataforma 32-bits:
6.1.1.1. Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92);
6.1.1.2. Red Hat Enterprise Linux 6 Server;
6:1.1:3 Fedora 9 (kernel 2.6.25);
6.1.1.4. SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21);
6.1:1.5: Novel Open Enterprise Server 2 (kernel 2.6.16.46-0.12);
6.1.1.6. openSUSE Linux 11.0 (kernel 2.6.25);
6.1.1.7. Debian GNU/Linux 4.0 r4 (kernel 2.6.24);
6.1.1.8. Mandriva Corporate Server 4 (kernel 2.6.12);
6.1.1.9. Ubuntu 8.04.1 Server Edition (kernel 2.6.25).

6.1.2.Plataforma 64-bits:
6.1.2.1. Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92);
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6.1.2.2: Red Hat Enterprise Linux 6 Server;
6:1.2:8: Fedora 9 (kernel 2.6.25);
6.1.2.4. SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21);

6.:1.2:5. openSUSE Linux 11.0 (kermel 2.6.25).

6.2. Caracteristicas:
6.2.1. Deve prover as seguintes protegoes:

B:2:7.1s Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifigue qualquer arquivo criado, acessado ou modificado;

6.2:1.2: As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

6.2.2.Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo,
opgoes para as seguintes fungoes:

6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

5.2:2.2, Gerenciamento de Backup: Criagdo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfetar ou remover tal objeto, sendo
assim possivel a restauragéo de objetos que contenham informagdes importantes;

6:2.2.3: Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

6.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfeccdo ou
remogéo de objetos infectados.

6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

6.2.5. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informacédo de cabecalho do arquivo para
fazer essa decisdo e ndo toma-la a partir da extensdo do arquivo;

6.2.6. Capacidade de verificar objetos usando heuristica;

6.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo
gravados;

6.2.9.Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

1. Smartphones
2) Compatibilidade:
" Symbian S60 9.1 — 9.4;
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Windows Mobile 5.0 — 6.5;
BlackBerry 4.5 - 5.0;
AppleliOS;

Android.

Caracteristicas:

a.

Deve prover protegdo em tempo real do sistema de arquivos do dispositivo — interceptacgéo e
verificacdo de as seguintes protecdes:

Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download
usando o browser;

Arquivos abertos no smartphone;
Programas instalados usando a interface do smartphone;

Verificagao dos objetos na memdria interna do smartphone e nos cartdes de expansao
sob demanda do usuario e de acordo com um agendamento.

Deverd isolar em area de quarentena os arquivos infectados;
Devera atualizar as bases de vacinas de modo agendado;
Devera bloguear spams de SMS através de Black lists;

Devera ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado para outro ndo
autorizado;

Devera ter fungdo de limpeza de dados pessoais a distdncia, em caso de roubo, por
exemplo;

Devera ter firewall pessoal;

Possibilidade de instalacdo remota utilizando o Microsoft System Center Mobile Device
Manager 2008 SP1;

Possibilidade de instalag@o remota utilizando o Sybase Afaria 6.5.
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ANEXO 1B

Especificagdo do Suporte Técnico

1. Descricdo

1.1.A LICITANTE devera fornecer o servigo de suporte técnico para 5.000 (cinco mil) licencas
de uso do Software Antivirus Kaspersky Total Security For Businesscom a vigéncia do
contrato de 12 (doze) meses, contados a partir da data de aquisi¢do, sem qualquer énus
adicional para o Tribunal de Justica do Estado do Para, renovavel por igual periodo e
pagamento mensal;

2. Caracteristicas
2.1.A LICITANTE devera atender aos seguintes itens de suporte:
2.1.1.Apoio a respostas a incidentes de seguranca envolvendo Malware;
2.1.2.Suporte técnico para eventuais dlvidas ou problemas com a solugéo;

2.1.3.Acompanhamento nos chamados escalados para a FABRICANTE em situactes de
falhas/problemas desconhecidos pelo suporte técnico da LICITANTE ou bug's;

2.1.4.0 atendimento deveréa ser realizado via contato telefénico ou ferramenta de acesso remoto
independentemente do tipo de incidente;

2.1.5.Devera possuir um regime de atendimento de 24x7x365;

2.1.6.Atendimento on-sitenos locais listados no item 4.1.5contemplando? (uma) visita por ano, de
pelo menos 24h comercias cada visita, definidas a critério da CONTRATANTE;

2.1.7.Numero de chamados ilimitados;

2.1.8.Resolugdo de problemas relacionados ao desempenho;

2.1.9.A LICITANTE devera atender ao acordo de nivel de servigo (SLA) abaixo:
a. Tempo de atendimento: até 2h;
b. Tempo de solugdo: até 8h;

2.1.10. Incidentes, chamados, e problemas escalados ao FABRICANTE deverdo ter o acordo de
nivel de servico (SLA) abaixo:

a. Severidade Nivel 1 (Critico — Onde afeta o servico prestado daCONTRATANTE por
interrupgdes da solugdo de antivirus nos sistemas operacionais, possiveis perda de
dados, alteragdes de configuragdo padrdo para configuragéo insegura e onde ndo ha
solugdo alternativa disponivel): 6 horas (Horario Comercial);

b. Severidade Nivel 2 (Alto — Onde afeta a funcionalidade do produto mas n&o causa
corrupgéo e perda de dados ou travamento sistemas): 10 horas (Horario Comercial);

c. Severidade Nivel 3 (Médio — Solicitagdes nao criticas onde néo afeta a funcionalidade do
produto): 12 horas (Horario Comercial);

d. Severidade Nivel 4 (Baixo — Solicitagdes nao criticas ou solicitagdo de servigos. Todos os
incidentes que nZo satisfagam um dos critérios listados acima, serdo classificados a
esse nivel de gravidade): 14 horas (Horario Comercial);

PA-PRO-2014/02539
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ANEXO 1C

Especificagao do Treinamento

Descrigdo

1.1.A CONTRATADAdevera fornecer o servigo de treinamento de utilizagdo e configuragdo do
Software Antivirus Kaspersky Total Security For Business para 5 (cinco) pessoas da
CONTRATANTE;

1.2.A CONTRATADA devera comprovar que possui capacidade técnica para realizar o treinamento
conforme o descrito neste Termo de Referéncia;

1.3.A CONTRATADA devera disponibilizar técnico certificado pelo fabricante para a realizac@o do
treinamento;

1.4.Todas as despesas necessarias a prestacdo do servigo, inclusive com deslocamento e
hospedagem de profissionais da CONTRATADA, sdo de exclusiva responsabilidade da
CONTRATADA.

Caracteristicas

2.1.0 Treinamento deve abordar as versées dos softwares que estdo sendo adquiridas
pelaCONTRATANTE;

2.2.0 Treinamento devera ser realizado em local a ser definido pela CONTRATANTE;

2.3.A CONTRATADA devera fornecer todo o material didatico de apoio necessaric para o
treinamento;

2.4.0 Treinamento ofertado para 5 pessoas da CONTRATANTE devera ter, no minimo, o
seguinte contetdo:

2.4.1.Unidade I - Implementagdo

a. Capitulo 1 - Incidentes nas Organizagées

b. Capitulo 2 - Instalagcdo do Kaspersky Security Center

c. Capitulo 3 - Instalagdo nos computadores

d. Capitulo 4 - Gerenciamento da estrutura de computadores
2.4.2.Unidade Il - Gerenciamento da Prote¢do

a. Capitulo 1 - Conceitos Basicos do KasperskyEndPoint Security

b. Capitulo 2 - Sistema de Protegdo de Arquivos

c. Capitulo 3 - Protegdo da rede

d. Capitulo 4 - Defesa proativa

e. Capitulo 5 - Diagnosticando ameacgas

f. Capitulo 6 - Diagndsticos do status da prote¢do
2.4.3.Unidade lll - Controle

Capitulo 1 - Controle de Aplicagées

a.
b. Capitulo 2 - Corrigindo vulnerabilidades

o

Capitulo 3 - Controle de dispositivos
d. Capitulo 4 - Controle WEB
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2.4.4.Unidade IV — Colaboragdo e E-mail
a. Capitulo 1 - Protegao SharePoint
b. Capitulo 2 - Protegdo de E-mail

2.4.5.Unidade V - Manutengédo

Capitulo 1 - Estatisticas e Relatorios

&

Capitulo 2 - Atualizagcées
Capitulo 3 - Gerenciamento de licencas
Capitulo 4 - Interagdo com o usuario

Capitulo 5 - Gerenciamento de computadores moveis

s 0 Qo

Capitulo 6 - Backup e Restauragao
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Protocolo 781988

JUDICIARIO

TRIBUNAL DE JUSTICA DO
ESTADO DO PARA

CONTRATO

Extrato de Contrato n® 128/2014/TIPA//Partes: TIPA
e GEMELO DO BRASIL S/A, inscrita no CMNP)/MF sab o no9,
03.888.247/0001-84// Objeto do Contrato: Contratagdo
de empresa especializada para prestagdo de servicos de
desmontagem, transporte, montagem e pds-migracdo,
conhecido por moving, de equipamentos de informatica entre
os Datacenters do Tribunal de Justica do Estado do Pard//
Origem: Pregfio Eletrdnico de n® 129/T)PA/2014// Valor do
Contrato: R$ 57.500,00 (global)// Dotagdo Orgamentdria:
02.126.1337,6247, Natureza de Despesa 339039, Fonte de
Recurso 0118 e 0318// Vigéncia: 06 meses - 15/12/2014 a
15/06/2015// Data da assinatura: 15/12/2014// Foro: Belém/
PA// Responsavel pela assinatura: Igor Abrahdo Abdon -
Secretario de Administragdo // Ordenador respensavel: Marilea
Ferreira Sanches - Secretaria de Planejamento,

Protocolo 781717

Extrato de Contrato n° 129/2014/TIPA//Partes: TIPA
e LANLINK INFORMATICA LTDA, inscrita no CNP)/MF sob o
n% 41,587,502/0011-10// Objeto do Contrato: Contratagdo
de empresa especializada na prestagdo de servigo de lacagdo
(assinatura) de licengas de software Microsoft e padronizagdo
na modalidade contratual EAS (Enterprise  Agreement
Subscription) com atualizaglio e suporte técnico// Origem:
Pregdo Eletrénico de n® 134/TJPA/2014// Valor do Contrato:
R$ 3.978.018,34 (global)// Dotagdo Orgamentdria: Programa
de Trabalho: 02.126.1337.6247; Natureza da Despesa: 339039
e Fonte de Recursos: 0118/0318 // Vigéncia: 12 meses -
16/12/2014 a 16/12/2015// Data da assinatura: 15/12/2014//
Foro: Belém/PA// Responsavel pela assinatura: Igor Abrahdo
Abdon - Secretario de Administragdo // Ordenador responsavel:
Marilea Ferreira Sanches - Secretdria de Planejamenta.

Protocolo 781733

Extrato de Contrato//N° do Contrate 130/2014/T3-
PA//Partes: TIPA e PREMIER SEGURANCA ELETRONICA
PRODUCOES E COMERCIO LTDA, inscrita no CNPY/MF sob o
n® 05.814,441/0001-40// Objeto: Contrataclo de empresa
especializada para a prestagdo de servicos de manutengdo
preventiva e corretiva nos sistemas de monitoramento
digital de imagens - CFTV - do prédio do bloce 02 do Férum
de Ananindeua do TIPA// Modalidade de Licitagdo: Pregio
Eletrdnico de 09, 119/T)PA/2014//Vigéncia: inicio em
16/12/2014 e término em 16/12/2015//Valor global do
Contrato: R$- 27.144,96// Dotaglo Orcamentdria: Programa de
Trabalho: 02.122.1337.1987 - Fonte de Recursos: 0318 e 0118
- Natureza da Despesa: 339039 e 339030//Data da Assinatura:
15/12/2014//Representante do Contratante: Igor Abrahdo
Abdon - Secretdrio de Administracio//Ordenadar Responsdvel:
Mariléa Ferreira Sanches - Secretdria de Planejamenta.
Protocolo 782044

Extrato de Contrato n® 131/2014/TIPA//Partes: TIPA e
TQUALITEK TECNOLOGIA LTDA - EPP, inscrita no CNPI/MF sob

o n9% 10.224.284/0001-10// Objeto do Contrato: Aquisicho
e renovacao da solucdo de antivirus kaspersky total security
for business com atualizaces para 36 meses, suporte técnico
por 12 meses, e treinamento // Origem: Pregdo Eletrénico
de n® 130/TIPA/2014// Valor do Contrato: RS 576.900,00
(global)// Dotagdo Orgamentdria: Programa de Trabalho:
02.126.1337.6247; Natureza da Despesa: 449030/445039
e Fonte de Recursos: 0118/0318 // Vigéncia: 36 meses -
16/12/2014 a 16/12/2017// Data da assinatura: 15/12/2014//
Foro: Belém/PAf/ Responsdvel pela assinatura: Igor Abrahdo
Abdon - Secretario de Administragio // Ordenador responsavel:
Marilea Ferreira Sanches - Secretaria de Planejamento.
Protocolo 782100

TERMO ADITIVO A CONTRATO

Extrato de Contrato n° 061/2014/TIPA//Partes: TIPA
e a TRUCKVAN INDUSTRIA E COMERCIO LTDA. - CNP)/
MF sob o n® 05.142,588/0001-31// Objeto do Contrato:
Aquisicdo de 01 (um) posto com mobilidade para atendimento
externo & agenda de itinerdncia do TIPA // Origem: da
licitagio realizada na modalidade pregio eletrinico de n®
041/TIPAJ2014// Objeto do  Aditivo:  Acréscimo  qualitativo
e quantitativo// Valer do aditivo: R$-158.314,00// Dotagio
Orgamentaria:02.061.1335.6763 - Natureza de despesa:
449052 - Fonte de Recurses:0118/0318// Data da assinatura:
15/12/2014// Foro: Belém/PA// Responsdvel pela assinatura:
Igor Abrah3o Abdon - Secretdrio de Administragdo// Ordenador
responsavel: Marilea Ferreira Sanches - Secretdria de
Planejamento, em exercicio,

Protocolo 781950

DIARIA

RESUMO DE PORTARIAS DO GABINETE DA PRESIDENCIA
DOS DIAS 04 ¢ 05 DE DEZEMBRO DE 2014,

PORTARIA DE DIARIA N° 4407/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: JOSE TORQUATO ARAUIO DE ALENCAR / Cargo; JUIZ
CORREGEDOR / Matricula: 4863 / N°. de Diarias: 3% (trés
e meia) / Origem: BELEM / Destino: BREVES/PA / Periodo:
09 A 12/12/2014 [/ Objetivo: REALIZAR  CORREIGAO
EXTRAORDINARIA,

PORTARIA DE DIARIA N°® 4408/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: AURELIO CARLOS MONTEIRO COUTINHO / Cargo:
ASSESSOR JURIDICO / Matricula: 112976 / Diarias: 3%
(trés e meia) / QOrigem: BELEM/PA / Destino: BREVES/PA
/ Periodo: 09 A 12/12/2014 / Objetive: AUXILIAR NOS
TRABALHOS DE CORREIGAO EXTRAORDINARIA,

PORTARIA DE DIARIA N° 4409/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: RODRIGO BARBOSA QUEIROZ / Cargo: ANALISTA
JUDICIARIO / Matricula: 111457 / N°. de Diarias: 2Va(duas
e meia) / Origem: BELEM/PA / Destino: ACARA/PA / Periado:
09 A 11/12/2014 / Objetivo: FISCALIZAR A VARA UNICA DA
COMARCA.

PORTARIA DE DIARIA N° 4410/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: MARCIA VALERIA MACEDO DE SOUZA / Cargo:
ANALISTA JUDICIARIO / Matricula: 112763 / N°. de
Diarias: 1%: (uma e meia) / Origem: BELEM/PA / Destino:
SANTO ANTONIO DO TAUA/PA / Periodo: 09 A 10/12/2014 /
Objetiva: FISCALIZAR A VARA UNICA DA COMARCA.
PORTARIA DE DIARIA N° 4411/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Name: MARIA AUXILIADORA MADEIRA DOS SANTOS /
Cargo: ANALISTA JUDICIARIO / Matricula: 112780 / N°. de
Diarias: 1.%: (uma e meia) / Origem: BELEM/FA / Destino:
SANTO ANTONIO DO TAUA/PA / Periodo: 09 A 10/12/2014 /
Objetivo: FISCALIZAR A VARA UNICA DA COMARCA,
PORTARIA DE DIARIA N° 4412/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: JONAS DA CONCEICAO SILVA / Cargo: JUIZ DE
DIREITO / Matricula: 39240 / N°. de Didrias: Y2 (meia) /
Origem: MARABA/PA / Destino: BREU BRANCO/PA / Periodo:
09/12/2014 / Objetivo: REALIZAR AUDIENCIA.

GOVERNO DO
ESTADO DO PARA

PORTARIA DE DIARIA N° 4413/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: AILINE DA SILVA RODRIGUES / Cargo: ASSESSORA
DE JUIZ / Matricula: 98809 / N°, de Diarias: Y2 (meia) /
Origam MARABA/PA / Destino: BREU BRANCU/PA / Periodo:
09/12/2014 / Objetivo: ACOMPANHAR MAGISTRADO EM
AUDIENCIA.

PORTARIA DE DIARIA N° 4414/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: ROBERTO GILSON PEREIRA DE SOUZA / Cargoe:
OFICIAL DE JUSTICA AVALIADOR / Matricula: 57142 / N°,
de Diarias: ¥z (meia) / Origem MARABA/PA / Destino: BREU
BRANCO/PA / Periodo: 09/12/2014 / Objetivo: ACOMPANHAR
MAGISTRADO EM AUDIENCIA.

PORTARIA DE DIARIA N° 4415/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: ROMULO JOSE FERREIRA NUNES / Cargo:
DESEMBARGADOR / Matricula: 949 / N9 de Diarias:
3% (trés e meia) / Origem: BELEM/PA / Destino: VITORIA/
ES / Periodo: 10 A 13/12/2014 / Objetivo: PARTICIPAR DO
XXXVIII ENCONTRO DO COLEGIO PERMANENTE DE DIRETORES
DE ESCOLAS DA MAGISTRATURA - CODEPEM,

PORTARIA DE DIARIA N° 4416/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: CHARLES MENEZES BARRQOS / Cargo: JUIZ AUXILIAR
DA CORREGEDORIA DE BELEM  / Matricula: 22969 /
N°. de Diarias: 3%: (trés e meia) / Origem: BELEM /
Destino: VITORIA/ES / Periodo: 10 A 13/12/2014 /
Objetivo: PARTICIPAR DO XXXVIII ENCONTRO DO COLEGIO
PERMANENTE DE DIRETORES DE ESCOLAS DA MAGISTRATURA
- CODEPEM.

PORTARIA DE DIARIA N° 4417/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: VALTER MENDES FERREIRA JUNIOR / Cargo: ANALISTA
JUDICIARIO / Matricula: 40320 / N°. de Didrias: 2¥:(duas e
meia) / Origem: BELEM / Destino: BREVES/PA / Periodo: 10
A 12/12/2014 / Objetiva: REALIZAR VISTORIA NOS SERVICOS
QUE ESTAO SENDO EXECUTADOS NA OBRA DE REFORMA E
AMPLIAGAO DO FORUM DA COMARCA.

PORTARIA DE DIARIA N° 4418/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: OMAR JOSE MIRANDA CHERPINSKI / Cargo: JUIZ DE
DIREITO / Matricula: 39284 / N°. de Diérias: 2%a(duas e
meia) / Origem; OUREM / Destino: BONITO/PA / Periodo: 22
a 25/11/10 / Objetivo: REALIZAR AUDIENCIAS.

PORTARIA DE DIARIA N° 4419/2014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: TABATA LUCIANA CALVINHO MARTINS / Cargo:
COORDENADORA DE CONVENIOS £ CONTRATOS / Matricula:
123048 / N9 de Diarias: Ya(meia) / Origem: BELEM/PA /
Destino: ALTAMIRA/PA / Periodo: 05/12/2014 / Objetivo:
PARTICIPAR. DE REUNIAO DE TRABALHO COM A EMPRESA
NORTE ENERGIA.

PORTARIA DE DIARIA N° 4420/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: JOSE LEONARDO FROTA DE VASCONCELLOS DIAS
/ Cargo: JUIZ DE DIREITO / Matricula: 83151 / N°. de
Diarias: 4%2(quatro e meia) / Origem: NOVO REPARTIMENTO/
PA [ Destino: ITUPIRANGA/PA / Periodo: 0S5 A 13/12/2014 /
Objetivo: REALIZAR AUDIENCIAS.

PORTARIA DE DIARIA N° 442172014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: IGOR ABRAHAO ABDON / Cargo: SECRETARIO DE
ADMONISTRAGAO / Matricula: 112861 / N°. de Diarias:
Y2 (meia) / Origem: BELEM/PA/ Destino: ALTAMIRA/PA /
Periodo: 05/12/2014 / Objetivo: PARTICIPAR DE REUNIAQ
DE TRABALHO COM A EMPRESA NORTE ENERGIA.

PORTARIA DE DIARIA N° 4422/2014 - GP, DE 04 DE
DEZEMBRO DE 2014.

Nome: IOLANDA MODESTO DE VILMENA TORRES / Cargo:
TECNICO ASSISTENTE / Matricula: 54984 / N9. de Diarias:
1% (uma e meia) / Origem: BELEM / Destino: VISEU/PA /
Periodo: 04 A 05/12/2014 / Objetivo: REALIZAR VISTORIA
DA OBRA DE CONSTRUGAO DO FORUM DA COMARCA.
PORTARIA DE DIARIA N° 442372014 - GP, DE 04 DE
DEZEMBRO DE 2014,

Nome: ANDREI AIRES RAMOS / Cargo: OFICIAL DE JUSTICA
AVALIADOR / Matricula: 110809 / N°, de Diarias: '3 (meia)
/ Origem: CASTANHAL/PA/ Destino: TOME AGU/PA / Periado:
05/12/2014 / Objetivo: CUMPRIR MANDADOS.



