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TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO N° 050/2018 CELEBRADO
ENTRE O TRIBUNAL DE JUSTICA DO
ESTADO DO PARA E A EMPRESA
SCYTL SOLUGOES DE SEGURANCA E
VOTO ELETRONICO LTDA, PARA
PRESTACAO DE SERVICO
TECNICAMENTE QUALIFICADO NA
MANUTENCAO LEGAL, CORRETIVA,
ADAPTATIVA E EVOLUTIVA,
ATUALIZACAO DE CODIGO-FONTE,
CODIGO-OBJETO E CODIGO-
EXECUTAVEL E DOCUMENTACAO DO
ICP BRAVO SDK-JAVA.

O TRIBUNAL DE JUSTICA DO ESTADO DO PARA, érgio do Poder Judiciario, com sede na
Avenida Almirante Barroso, n® 3089, Bairro do Souza, na cidade de Belém, Estado do Pars, CEP
66.613-710, com inscrigdo no CNPJ/MF n° 04.567.897/0001-90, neste ato representado por seu
Secretario de Administragio, FRANCISCO DE OLIVEIRA CAMPOS FILHO, brasileiro,
residente e domiciliado em Belém, Capital do Estado do Para, portador da carteira de identidade n°.
8293120 SSP/PA, inscrito no CPF/MF sob o n°. 141.758.512-91, designado pela Portaria n°.
574/2017-GP, publicada no Diério de Justiga de 02 de fevereiro de 2017, e de outro lado a Empresa
SCYTL SOLUCOES DE SEGURANCA E VOTO ELETRONICO LTDA, inscrita no
CNPJ/MF sob o n° 05.494.350/0001-75, com enderego sede no SCN, Quadra 04, Edificio Centro
Empresarial Varig, Pétala D, Sala 102, Asa Norte, CEP: 70.714-900 — Brasilia-DF, doravante
denominada CONTRATADA, representada neste ato por sua Diretora Presidente, Sra.
CAROLINE FORTUNATO DOS SANTOS VENTUROLI, Brasileira, portadora da carteira de
identidade n° 27961 — OAB/DF, inscrita no CPF/MF sob o n° 783.027.221-20 e acorda em celebrar
o presente Contrato, referente ao PA-PR0O-2018/03802, em conformidade com a Lei n® 8.666/93,
observadas as clausulas e condiges a seguir enunciadas:

CLAUSULA PRIMEIRA - DA ORIGEM

O presente Contrato, cuja celebragdo foi autorizada mediante Inexigibilidade de Licitagdo n°
045/2018, oriundo do processo PRO-2018/03802, fundamenta-se no art. 25, inciso /, da Lei n°®
8.666/93 e suas alteragdes.

CLAUSULA SEGUNDA - DO OBJETO

Contratagdo de servico de manutengio para o ICP-Bravo Software Development Kit para
certificagdo digital, cuja propriedade intelectual pertence a empresa Scytl Informatica LTDA.

PARAGRAFO UNICO - A contratagéo abrange prestagdo de servigo tecnicamente qualificado na
manutencdo legal, corretiva, adaptativa e evolutiva, atualizagio de codigo-fonte, codigo-objeto e
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codigo-executavel e documentagdo do ICP Bravo SDK conforme condigdes e especificagdes
constantes deste Termo de Referéncia e seus anexos.

CLAUSULA TERCEIRA - VIGENCIA

O prazo de vigéncia deste contrato serd de 12 (doze) meses, com inicio em 09 de agosto de 2018 e
término em 08 de agosto de 2019, com eficicia legal apés a publicagio de seu extrato no Diario
Oficial do Estado, podendo ser prorrogado caso haja interesse das partes, na forma da lei.

CLAUSULA QUARTA - DO VALOR

O valor global estimado deste contrato ¢ de R$ 79.998,80 (setenta e nove mil, novecentos e
noventa e oito reais e oitenta centavos) conforme proposta da CONTRATADA is fls. 145 a 150
do PA-PRO 2018/03802

Descriciio dos servicos VI Unit R$ | VI total RS

Prestagdo de suporte técnico (8:00 as 18:00 Hordrio de Brasilia,
cinco vezes por semana (5x2) de segunda a sexta-feira, excluidos
os feriados nacionais e locais) — mensal; 1.138,55 13.662,60

Atualizagdo de versdo da biblioteca de desenvolvimento de

li de certifi digital 40 ICP-Brasil, 30 J
?Tﬂeltciﬁsns:l;c ificacdo digital padr rasil. na versdo Java e 1.138.55 1366260

Servigo de consultoria e orientagdo técnica presencial com o fito de
atualizag3o de conhecimento e/ou orientagdo de desenvolvimento
com a biblioteca ICP-Bravo SDK:

* Preco por Hora; 1.316,84 52.673,60
* Total de horas: 40;

= Pacote minimo de: 2x20 horas.

Total global estimado 79.998,80

PARAGRAFO SEGUNDO - O prego a ser pago pelo CONTRATANTE compreendera todos os
custos necessdrios 4 execugdo do objeto, inclusive os referentes as despesas trabalhistas,
previdenciérias, impostos, taxas, emolumentos e quaisquer outras despesas necessirias i sua
correta execugdo, de modo que nenhum outro dnus seja devido 8 CONTRATADA.

PARAGRAFO SEGUNDO - Os pagamentos serdo efetuados em conformidade com o item 3.2.7
do Termo de Referéncias.
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CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

As despesas decorrentes do presente contrato correrdo por conta da seguinte dotagio orgamentaria:
Programa de Trabalho 02.126.1419.8650; Fonte de Recurso 0118, Natureza da Despesa 339039.

CLAUSULA SEXTA — DA GARANTIA

A contratada ¢ obrigada a apresentar a prestagdo de garantia no valor de 5% (cinco por cento) do
valor global, determinado na Clausula Sexta deste instrumento, em uma das modalidades:

- Caugdo;
- Seguro garantia; ou
- Fianga bancaria.

PARAGRAFO PRIMEIRO - A CONTRATADA terd o prazo de 05 (cinco) dias uteis, a partir da
assinatura deste contrato para efetivar a prestagio da garantia e apresentar o respectivo
comprovante;

PARAGRAFO SEGUNDO - A garantia serd recalculada, nas mesmas condigdes e proporgses
sempre que ocorrer substancial modificagdo no valor deste contrato;

PARAGRAFO TERCEIRO - No caso de vencimento, utilizagdo ou recalculo da garantia, a
CONTRATADA terd o mesmo prazo estabelecido no paragrafo primeiro, a contar da ocorréncia do
fato, para renova-la ou complementa-la;

PARAGRAFO QUARTO - A garantia seré liberada apos a execugdo plena deste contrato, em
prazo ndo superior a 20 (vinte) dias uteis, contados da solicitagdo formalizada pela
CONTRATADA, desde que ndo haja qualquer pendéncia por parte da mesma;

PARAGRAFO QUINTO - A garantia devera ser atualizada, nas mesmas condi¢des do contrato,
observando-se as ressalvas previstas em Lei;

PARAGRAFO SEXTO - A Secretaria de Planejamento devera acompanhar o cumprimento da
prestagdo da garantia, procedendo ao necessério para o seu recebimento.

CLAUSULA SETIMA — DAS CONDICOES DE PAGAMENTO

O pagamento seré efetuado de acordo com a nota fiscal de servigos, com prazo ndo superior a 30
(trinta) dias, contados da data do atesto da execugdo dos servigos, através de crédito em conta
corrente no Banco do Brasil, Agéncia 3599-8, conta corrente n° 49160-8 mediante a
apresentacdo de fatura emitida pela CONTRATADA em correspondéncia ao objeto executado.
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PARAGRAFO PRIMEIRO - No caso de atraso de pagamento por culpa do CONTRATANTE,
os valores devidos deverdo ser acrescidos de encargos financeiros de 0,2% (dois décimos por
cento) sobre o valor, calculados “pro-rata-die” até a data do efetivo pagamento.

PARAGRAFO SEGUNDO - O prego ajustado serd certo, definitivo e irreajustavel, salvo nas
situagBes definidas nos §§ do art. 57 da Lei de Licitagdes, em que sera aplicada a variagdo do
indice Nacional de Pregos ao Consumidor (INPC) do Instituto Brasileiro de Geografia e Estatistica,
ou outro especifico de acordo com o objeto contratado, observando-se, em qualquer caso, a
vigéncia do Contrato.

a) Na possibilidade de reajuste prevista, devera a CONTRATADA requerer sua aplicagfio no
prazo oportuno, considerando cada anualidade, com o demonstrativo de valores, indice e calculos
respectivos, sob pena de preclusdo, aceitando a continuagio dos termos e pregos originais;

b) Caso a CONTRATADA pratique qualquer ato que infira em seu consentimento na
continuagdo do contrato sem a aplicagdo do reajuste, como no caso de assinatura de termo para
prorrogagdo sem o requerimento do reajuste ou ressalva de seu direito em requere-lo, aplicar-se-4 o
instituto referido na alinea anterior;

c) Feita a ressalva da concessdo futura, a CONTRATADA tera até 60 (sessenta) dias para
formalizar o pedido, a contar da prorrogagio;

d) O pedido de reajuste devera ser realizado pela CONTRATADA durante a vigéncia do
Contrato.

PARAGRAFO TERCEIRO — Quando da apresentagdo da fatura, a contratada devera apresentar
0s comprovantes de recolhimentos previdenciarios, trabalhistas, sob pena de ndo receber o valor da
fatura apresentada.

PARAGRAFO QUARTO - O contratante poderd deduzir do montante a pagar os valores
correspondentes as multas ou indenizagdes devidas pela contratada, nos termos deste instrumento.

PARAGRAFO QUINTO - Nenhum pagamento sera efetuado a contratada enquanto pendente de
liquidagdo ou qualquer obrigagio financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia.

PARAGRAFO SEXTO - Em hipétese alguma serdo admitidos servigos adicionais nio previstos
nas especificagdes técnicas, salvo motivo de forga maior anteriormente autorizado pela
FISCALIZACAO.

CLAUSULA OITAVA - DAS PENALIDADES

Com fundamento nos arts. 86 € 87 da Lei n° 8.666/1993, e no caso de atraso injustificado, de
inexecugdo total ou parcial ou de execugiio em desacordo com as especificagdes contidas no Termo
de Referéncia, sem prejuizo das responsabilidades civil e criminal, a CONTRATADA ficara sujeita
as seguintes penalidades:
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a) Adverténcia;

b) Muita moratéria de 0,2% (dois décimos por cento) por dia decorréncia de atraso no inicio da
execugdo dos servigos e demais fases de execugdo, tomando por base o valor total da etapa a que se
refere;

¢) Multa compensatéria de até 50% (cinquenta por cento) sobre o valor global do contrato,
conforme Termo de Referéncia, nas hip6teses abaixo:

c.1) 0,1% do valor mensal por ocorréncia, a ser pago pela manutengdo corretiva, preventiva e
evolutiva no caso de descumprimento do prazo estabelecido para solicitagdes de suporte técnico de
prioridade 2, tal como disposto no do Termo de Referéncia;

¢.2) 0,2% do valor mensal por ocorréncia, a ser pago pela manutengdo corretiva, preventiva e
evolutiva no caso de descumprimento do prazo estabelecido para solicitagdes de suporte técnico de
prioridade 2, tal como disposto no do Termo de Referéncia;

¢.3) 0,5% do valor mensal por ocorréncia, a ser pago pela manutengdo corretiva, preventiva e
evolutiva no caso de descumprimento do prazo estabelecido para solicitagbes de suporte técnico de
prioridade 2, tal como disposto no do Termo de Referéncia;

d) Suspensdo temporéria de participagdo em licitagio e impedimento de contratar com o Tribunal
de Justi¢a do Estado do Pard, por prazo ndo superior a 02 (dois) anos, nas hipoteses de execugio
em desacordo com as especificagdes contidas no Anexo I — Termo de Referéncia, atrasos,
inexecugdo ou falhas na execugdo de que resulte prejuizo para o servico ou para o
CONTRATANTE;

e) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Puablica, enquanto
perdurarem os seus motivos determinantes ou até que seja promovida a reabilitagio perante a
autoridade que aplicou a penalidade, na hipitese em que a conduta da CONTRATADA quando da
execucio da obra objeto desta licitagdo associa-se a prética de ilicito penal;

PARAGRAFO PRIMEIRO - Em qualquer hipétese de aplicagdo de sangSes administrativas,
assegurar-se-a o direito a ampla e prévia defesa;

PARAGRAFO SEGUNDO - Da aplicacdo das penalidades, previstas nos itens “a” ao “d”, cabera
recurso, no prazo de 05 (cinco) dias Gteis, contados da notificagio, que seré diri gido a autoridade
superior por intermédio da que praticou o ato, a qual podera reconsiderar a sua decisdo ou fazer
subir o recurso devidamente informados:;

PARAGRAFO TERCEIRO - Da penalidade prevista no item “e” desta Clausula cabera pedido
de reconsideragdo a autoridade que praticou o ato, no prazo de 10 (dez) dias uteis, a contar da
ciéncia da mesma;

PARAGRAFO QUARTO - As penalidades previstas nesta clausula serio obrigatoriamente
registradas no SICAF;
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PARAGRAFO QUINTO - As sangdes previstas nas alineas b e ¢ poderdo ser aplicadas
conjuntamente com as demais penalidades previstas neste contrato;

PARAGRAFO SEXTO - As multas aplicadas e ndo recolhidas no prazo de cumprimento
espontaneo da penalidade (05 dias lteis a contar da ciéncia da respectiva aplicagio), SERAO
descontadas do valor da garantia prestada, sem prévio aviso. Se for inexistente ou insuficiente,
além da perda da mesma, responderd a CONTRATADA pela sua diferenga, que seré descontada
dos pagamentos eventualmente devidos pelo CONTRATANTE, sem necessidade de prévio aviso
e/ou autorizagdo da CONTRATADA;

PARAGRAFO SETIMO - Na auséncia/insuficiéncia de garantia e de créditos para desconto das
multas, e se estas ndo forem recolhidas no prazo estipulado anteriormente, as multas aplicadas
serdo inscritas em Divida Ativa e cobradas judicialmente;

PARAGRAFO OITAVO - Em sendo a garantia utilizada para o pagamento de multas,
compromete-se a CONTRATADA a apresentar nova garantia em substituicio no prazo de 5
(cinco) dias uteis, nos termos da clausula nona deste contrato;

PARAGRAFO NONO - No caso de prestagdo da garantia em forma de seguro bancario, cabera a
Secretaria de Planejamento a observancia do procedimento necessério ao recebimento de valores
perante a seguradora;

PARAGRAFO DECIMO - As multas previstas nesta clausula ndo tém natureza indenizatéria e o
seu pagamento ndo elide a responsabilidade da CONTRATADA por danos causados ao
CONTRATANTE.

CLAUSULA NONA — DAS OBRIGACOES DO CONTRATANTE

Compete ao CONTRATANTE:

a) Efetuar o pagamento 4 empresa CONTRATADA, de acordo com as condi¢des de prego e prazo
estabelecidas neste contrato, mediante ateste do setor competente;

b) Assegurar-se da boa prestagiio e do bom desempenho dos servigos, através de acompanhamento
feito por servidor devidamente nomeado para a fiscalizagdo dos servigos, sob os aspectos
quantitativos e qualitativos, anotando em registro proprio as falhas detectadas e comunicando a
empresa CONTRATADA as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas
corretivas por parte da mesma;

¢) Proporcionar & empresa CONTRATADA as facilidades necessirias a fim de que possa
desempenhar normalmente os servigos contratados, prestando as informagdes e os esclarecimentos
que venham a ser solicitados pela CONTRATADA:

d) Emitir pareceres sobre os atos relativos a execugdo do contrato, em especial, quanto ao
acompanhamento e fiscalizagdo da prestagdo dos servigos, a exigéncia de condigSes estabelecidas
nas especificacSes e a aplica¢iio de sangdes;
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e) Rejeitar, no todo ou em parte, servigo ou fornecimento executado em desacordo com este
Contrato, e seus anexos, os quais integram este Termo.

Compete a CONTRATADA:

a) Executar diretamente o contrato prestando os servigos de acordo com o Termo de Referéncia e
especificagSes técnicas, que originaram este Termo;

b) Comunicar por escrito a Administragio do Tribunal qualquer anormalidade verificadas na
execucdo dos servigos, com dados e circunstancias julgados necessarios ao relato e esclarecimento
dos fatos;

¢) Assumir completa responsabilidade pela eficiéncia dos servicos e materiais utilizados na
execugdo do objeto contratual, como, também, pelo cumprimento dos elementos técnicos recebidos
e quaisquer danos decorrentes da sua realizagdo, causados 8 CONTRATANTE ou a terceiros;

d) Assumir, como exclusivamente seus, os riscos e as despesas decorrentes da execu¢do dos
servigos, tais como aparelhos, equipamentos e mio-de-obra necessarios a boa e perfeita execugdo
do contrato;

€) Responsabilizar-se, também, pela idoneidade e pelo comportamento de seus empregados,
prepostos ou subordinados, e ainda, por quaisquer prejuizos que sejam causados a
CONTRATANTE ou a terceiros;

f) Cumprir os prazos estabelecidos para o cumprimento do objeto contratual,;

g) Garantir a qualidade dos servigos, obrigando-se a repor os equipamentos que apresentarem
defeitos ou que forem rejeitados pelo CONTRATANTE;

h) Manter, durante toda a execugéo do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condigSes de habilitagdo e qualificagio exigidas na contratagdo, devendo comunicar a
Secretaria de Administragdo do TJIPA, imediatamente, qualquer alteragio que possa comprometer a
execugdo do contrato;

i) Arcar com as despesas concernentes a execugio do contrato, com o fornecimento de materiais e
mdo de obra necessérios, transporte, deslocamento, encargos sociais, equipamentos, assisténcia
técnica, beneficios e despesas indiretas, tributos ou quaisquer outras incidéncias;

J) A CONTRATADA devera oferecer central de atendimento que permita discagem gratuita ou
qualquer outro meio de acesso de disponibilidade imediata, sem 6nus para 0 CONTRATANTE e
deverd retomar o registro, no prazo maximo de 3 (trés) horas, para programagdo do atendimento.

PARAGRAFO PRIMEIRO - O CONTRATANTE nio respondera por quaisquer 6nus, direitos
ou obrigagdes vinculadas & legislagdo tributaria, trabalhista, previdenciaria ou securitaria, e
decorrente da execu¢do do presente contrato, cujo cumprimento e responsabilidade caberdo,
exclusivamente, 4 Contratada.
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CLAUSULA DECIMA — DOS ACRESCIMOS E DAS SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado deste contrato,
que, a critério do CONTRATANTE, se faga necessario, ou a supressio além desse limite, mediante
acordo entre as partes, conforme disposto no art. 65, §§1° e 2°, inciso I da Lei de n° 8.666/93.

CLAUSULA DECIMA PRIMEIRA — DA CESSAO OU DA TRANSFERENCIA

O presente contrato ndo podera ser objeto de cessdo, subcontratagio ou transferéncia, no todo ou
em parte, salvo em hipéteses autorizadas por este Tribunal.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO

O presente contrato serd rescindido nas hipdteses previstas nos artigos 77 € 78 da Lei Federal
8.666/93.

PARAGRAFO UNICO - Os casos de rescisio contratual, na forma da Lei, serdo formalmente
motivados nos autos do processo, assegurados o direito a prévia e ampla defesa.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO

Cabe ao CONTRATANTE a seu critério e através dos Servidores Fabio Cézar M. Salame Silva
Matricula 59579 e Igor Pinto Simdes Matricula 7915-4, exercer ampla, irrestrita e permanente
fiscalizagdo de todas as fases de execugdo das obrigagdes e do desempenho da CONTRATADA.

PARAGRAFO PRIMEIRO - A CONTRATADA declara aceitar, integralmente, todos os
métodos e processos de fiscalizagdo, inspegdo, verificagio e controle a serem adotados pelo
CONTRATANTE.

PARAGRAFO SEGUNDO - A existéncia ¢ a atuagdo da fiscalizagio do CONTRATANTE em
nada restringem a responsabilidade integral e exclusiva dd CONTRATADA quanto a integridade e
a corregdo da execugdo das prestagdes a que se obrigou, suas consequéncias e implicagdes,
proximas ou remotas.

CLAUSULA DECIMA QUARTA - DA EXECUCAO DO CONTRATO

A execugdo deste contrato, bem como os casos nele omissos, regular-se-do pelas clausulas
contratuais e pelos preceitos de Direito Piiblico, aplicando-se Ihes, supletivamente, os Principios da
Teoria Geral dos Contratos e as disposigdes de Direito Privado, na forma do artigo 54 da Lei n°
8.666/93 combinado com o inciso XII do artigo 55 do mesmo diploma legal.

CLAUSULA DECIMA QUINTA - DA PRORROGACAO

Caso as partes ndo se interessem pela prorrogagdo deste Contrato, deverfio manifestar sua vontade,
no minimo, 90 (noventa) dias antes do término da vigéncia contratual.
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PARAGRAFO UNICO - A fiscalizagdo realizara o devido acompanhamento da execugdo do
contrato, devendo sinalizar a Secretaria de Administragdo a necessidade ou ndo da prorrogagédo da
respectiva vigéncia, no prazo referido.

CLAUSULA DECIMA SEXTA - DA PUBLICACAQ
O presente contrato sera publicado no prazo de até 10 (dez) dias, contados de sua assinatura, em

conformidade com o artigo 28, § 5° da Constituigdo do Estado do Para, sendo que o
CONTRATANTE providenciara a publicagdo no Diario Oficial do Estado, em resumo.

CLAUSULA DECIMA SETIMA - DO FORO

O foro do contrato serd o da Comarca de Belém, excluido qualquer outro. E, para firmeza e
validade do pactuado, o presente Termo foi lavrado em 02 (duas) vias de igual teor, que depois de
lido, segue assinado pelos contraentes e pelas testemunhas abaixo.

Belém, 02 de agosto de 2018.

CAROLINE m@@'ﬁﬁ”ﬁﬁm VENTUROLI

Representante da Empresa

Testemunhas:

ooy EURS _yece /Qéwp{ /8
CPF: q“ 230 l,\;U\Q, cpr:_ 004 L{Eé 0(299—(40
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TERMO DE REFERENCIA
1  CONTRATACAO DE MANUTENCAO CORRETIVA E EVOLUTIVA DE SDK
PARA CERTIFICACAO DIGITAL

Contratagdo de servigo de manutengdo para o ICP-Bravo Software Development

Kit para certificacdo digital, cuja propriedade intelectual pertence 2 empresa Scytl Informatica
LTDA.

A contratagdo abrange prestagdo de servigo tecnicamente qualificado na manutengio

legal, corretiva, adaptativa e evolutiva, atualizagio de codigo-fonte, codigo-objeto e codigo-
executavel e documentacdo do ICP Bravo SDK conforme condigdes e especificagdes constantes
deste Termo de Referéncia e seus anexos.

2.1

2.2

23

24

FUNDAMENTACAO DA CONTRATACAO

Motivacgdio da Contratacdo:

a) Atualizagio do SDK nos sistemas corporativos do TJPA que estdo utilizando
assinaturas digitais por meio de Web Services fornecidos pela SCYTL, tal como o
Sistema de Depdsitos Judiciais e o Sistema LIBRA.

b) Atualizagio e manutengdio dos médulos (extensdes) instaladas nos navegadores
Google Chrome 40 ou superior, Internet Explorer 9 ou superior e Mozilla Firefox
versdo 50 ou superior que permite que os usudrios acessem seus certificados
digitais, tanto os certificados protegidos por softwares instalados na méquina do
cliente, quanto os armazenados fisicamente em tokens e/ou cartdes.

Objetivos a Serem Alcangados com a Contratagio:

a) Atualizagdo e compatibilizagio do ICP Bravo SDK para navegadores Internet
Explorer 9 ou superior, Mozilla Firefox 50.x e Google Chrome 20.x ou superior

b) Atualizagdo e compatibilizagio do ICP Bravo SDK para ser executado em
ambientes JVMs (Java Virtual Machines) e CLR — Common Language Runtime do
Jframework dotnet da Microsoft.

¢) Suporte para compatibilizagdo dos dispositivos criptograficos Smart Card, Token e
PKCS#11 usados atualmente pelo tribunal e eventuais 6rgdos externos

Beneficios Diretos e Indiretos Resultantes da Contratacio:
a) Utilizagdo avangada dos recursos de seguranga das plataformas e dotNET

b) Solugdo do problema causado pela descontinuidade da Netscape API (NPAPI) nos
navegadores Microsoft Internet Explorer, Mozilla Firefox e Google Chrome.

Alinhamento entre a Contratacio e o PETI ou o Planejamento Estratégico do
TJPA:

a) Agdo estratégica: PROMOCAO DE ACOES INSTITUCIONAIS VOLTADAS
A SOLUGAO DE LITIGIOS EM EXECUCAO FISCAL.

* Iniciativa: Integrar os sistemas das Varas de Execugdo Fiscal e as Procuradorias
10
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Estadual e Municipal
¢ Iniciativa: Estimular o protesto de titulos para recuperagio de créditos puiblicos
b) Agdo estratégica: GESTAO DOS SISTEMAS DE INFORMACAO.
¢ Iniciativa: Aprimorar a gestio e integragdo dos sistemas judiciais e
administrativos do Poder Judiciario Estadual.

¢ Iniciativa: Implantar o Plenario Virtual no ambito das sessdes de
julgamento do Tribunal

c) Agdo estratégicax GESTAO DAS DEMANDAS REPETITIVAS E DOS
GRANDES LITIGANTES.

a. Iniciativa: Integrar os sistemas do TIPA ao Webservice do CNJ.
d) Agdo estratégica: Aprimoramento da seguranga da informagio
¢ Iniciativa: Atualizar os ambientes tecnolégicos
® Referéncia aos Estudos Preliminares Realizados pela Secretaria de Informatica:

2.4.1 Os estudos preliminares realizados e encaminhados na forma do documento PA-
MEM-2018/18707 - SigaDoc, serviram como embasamento para este Termo de
Referéncia que regera essa contratagio.

24.2 O contrato intentado possui todos os elementos faticos e legais para realizagio da
prorrogagio do contrato com fundamento no art. 25, 11 da Lei 8666/93.

2.5 Relagio entre a Demanda Prevista e Quantidade de Bens e Servigcos a serem
contratados:

2.5.1 A contratagdo segmentar-se-a em dois servigos continuados e um eventual:

2.5.1.1 Atualizacio periédica e servico de suporte técnico da biblioteca ICP-Bravo
SDK:

a) Abiblioteca ICP Bravo SDK deverd ser fornecida para instalagio e funcionamento nas
plataformas Windows XP, 2003, Vista, 2008, 7, 8 e 10, Linux, Unix, Mac OS X 10.7 ¢
superior com 32 bits e 64 bits visando compatibilidade retroativa;

b) A biblioteca ICP Bravo SDK deveré possuir compatibilidade com a plataforma Java
Runtime Edition 8 (1.8) e suas versdes superiores;

¢) A biblioteca ICP Bravo SDK deveréd ser compativel com servidores de aplicagdo
Oracle Application Server 10.1.3.1 e Jboss Enterprise Edition 5.x e superior.

d) Entende-se como software (atualizagio) entregue, o momento em que a atualizagdo da
biblioteca ICP-Bravo SDK for entregue por meio digital (Internet) ou fisico (Midia
optica) para o TIPA.

2.5.1.2 Atualizagio periédica e servico de suporte técnico a biblioteca ICP-Bravo SDK
distribuida na forma de Web Services, para compatibilizacio com Microsoft
Common Language Runtime — CLR:
a) A biblioteca SDK em formato de Web Services devera ser fornecida para instalagdo ¢
funcionamento na plataforma dotNET (.NET) dotada do framework 3.5 e/ou superior;
b) A biblioteca SDK em formato de Web Services, devera ser compativel com chamadas
oriundas de clientes dos sistemas operacionais Microsoft Windows 2003, Vista, 2008,
2012, 7, 8 e 10 com 32 bits e 64 bits visando compatibilidade;

c) Fornecimento, suporte e atualizagio de extensdes para os navegadores Internet

1
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Explorer 8.x e superior, Google Chrome 20.x, Mozilla Firefox 50.x e superior para
acessar certificados digitais, tanto os certificados protegidos por softwares instalados
na méaquina do cliente, quanto os armazenados fisicamente em tokens e cartbes, a partir
de chamadas javascript.

d) Entende-se como software (atualizagdo) entregue, o momento em que a atualizagdo da
biblioteca ICP-Bravo SDK for entregue por meio digital (Internet) ou fisico (Midia

o6ptica) para o TIPA.
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2.5.1.3 Contratagio eventual de até 40 (quarenta) horas de consultoria e orientagdo
técnica presencial com o fito de atualizacio de conhecimento e/ou orientagio de
desenvolvimento com a biblioteca ICP-Bravo SDK.

2.5.2  Os servigos de atualizagio periodica e de suporte técnico a biblioteca ICP-Bravo SDK
serdo regidos comumente pelas seguintes normas:

2.5.2.1 A garantia de suporte do software contratado devera se estender por um periodo de 12
(doze) meses para os atendimentos de orientagio técnica, suporte técnico e
atualizagfo de versdes dos softwares a serem atualizados.

2.5.2.2 A central de atendimento da CONTRATADA para registro das solicitages devera
permitir acesso eletronico (via Internet) gratuito tal como: correio eletrénico (e-mail)
ou qualquer outro meio de acesso de disponibilidade imediata, sem 6nus para TJPA.

2.5.2.3 Toda solicitagdo devera ser retornada no prazo maximo de 3 horas apés o seu
respectivo registro, entendido este retorno como um contato inicial para fins de
programagdo do seu atendimento.

2.5.2.4 O horério para disponibilizagdo dos servigos solicitados devera ser de 10h/diarias,
cinco vezes por semana (12x5), no horério de 8h as 18h, de segunda a sexta-feira,
excluidos os feriados nacionais, sendo que esse horario corresponde ao
funcionamento do protocolo unificado do TIPA.

2.5.2.5 Excepcionalmente, mediante autorizagio expressa do TIPA, os servigcos poderdo ser
realizados de forma remota, utilizando ferramentas autorizadas para esta finalidade.

2.5.2.6 O registro de solicitagdo de servigos podera ser feito via website, e-mail, fax ou
telefone, onde constardo as seguintes informagdes: data, hora, descri¢do da demanda,
numero da Ordem de Servigo, identificagdo do solicitante e atendente e devera estar
disponivel para consulta do TJPA por todo o periodo de cobertura contratual para
fins de mensuragdo do servigo.

2.6 Anilise de Mercado de Tecnologia da Informacio e Comunicaciio:

2.6.1 Ndéo cabe analise de outros produtos disponiveis no mercado em vista dos seguintes
pontos:

2.6.2 O ICP Bravo SDK de certificagdo digital foi adquirido por licitagdo prépria do TIPA,
consumada através do contrato 067/TIPA/2010;

2.6.3 O ICP-Bravo SDK ¢ tem sua propriedade intelectual protegida pelo que versam os
arts. 2°, § 2° e § 3°, da Lei Federal n° 9.609/98.

2.6.4 O principio constitucional da economicidade, expressamente previsto no art. 70 da
CF/88, indica que a melhor orientagdo ¢ ndo desperdigar os recursos plblicos ja
investidos nos seguintes itens: a) aquisi¢io da licenca perpétua do produto, b) nos
custos de capacitaggo, c) nos sistemas ja desenvolvidos com o produto.

2.6.5 Com efeito, a melhor diregdo e contratar a fornecedora original do produto para que
viabilize a atualizag@o da solugio, economizando os recursos ja despendidos.

2.7 Natureza do Objeto:

O ICP Bravo SDK ¢ um software que fornece recursos programaticos para que outros
sistemas ja desenvolvidos utilizem o recurso de certificagiio digital. O software
implementa fungSes basicas e avangadas de criptografia e infraestrutura de chaves
publicas (PKI - Public Key Infrastructure) e que estejam de acordo com as
determinagdes e resolugdes da ICP-Brasil. O uso dessas bibliotecas tem como objetivo

permitir que os programadores mantenham o foco nas regras de negdcio sem gastar
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esforgos de manutengdo e evolugio em fungdes proprias de certificagio digital.

O objeto desta contratagdo centra-se na atualizagdo das fungdes de cifragio e demais
tecnologias periféricas, de acordo 4s determinag3es e resolugdes da ICP-Brasil que
estejam aderentes aos preceitos legais para utilizagdo de certificagdo digital no territério
brasileiro.

Em face de que as resolugdes da ICP-Brasil determinam mudangas técnicas, apenas com
0 apoio técnico da empresa é possivel atualizar itens como as cadeias de certificagio
para que se possa estar atualizado e aderente as normas legais da ICP-Brasil.

Adicionalmente, a contratagdo também fornece suporte técnico ao desenvolvedor e
ainda a possibilidade de contratar consultoria técnica presencial para resolugdo de
problemas que estejam além do suporte telefonico ou via Internet..

Parcelamento dos Itens que Compdem a Solugiio de TIC:

O art. 15, IV da Lei 8666/93 impde que as aquisigdes devem ser subdividas tanto quanto
possivel, visando maior economicidade para administragio.

O caso em tela ndo caracteriza parcelamento, em vista de que ndo é possivel segregar a
atualizagdo do produto do suporte ao mesmo, por se tratarem de atividades
complementares a0 mesmo produto, ademais poderia haver questdes legais acerca da
propriedade intelectual do fornecedor do ICP Bravo SDK.

Para exemplificar, caso a administragdo decidisse separar a aquisicdio e se um
fornecedor diverso ao fornecedor da atualizagdo se habilitasse em prover o suporte
técnico, esta empresa de suporte necessariamente precisaria entrar em contato com
propriedade intelectual alheia, o que infringiria o disposto na Lei 9609/98.

Dessa forma, entendemos que ndo cabe o parcelamento da contratagdo intentada em
mais de uma parcela ou lote.

Forma e Critério de Sele¢dio do Fornecedor;

a) Considerando que o ICP Bravo SDK de certificagio foi adquirido por licitagdo
propria do TJPA, consumada através do contrato 067/TJPA/2010, e, portanto,
obedeceu aos ditames legais de se licitar a aquisigdo de tal produto;

b) Considerando que o ICP Bravo SDK é tem sua propriedade intelectual protegida
pelo que versam os arts. 2°, § 2° e § 3° da Lei Federal n° 9.609/98, tal como
demonstrada através da Certidio da Associagdo Brasileira das Empresas de
Software (ABES), em anexo;

¢) A forma de contratagio indicada é a de inexigibilidade de licitagdo
consubstanciando-se no art. 25, I, da Lei 8666/93.

Impacto Ambiental:

a) Esta contratagio ndo gera qualquer tipo de impacto adicional no meio ambiente,
uma vez que se trate apenas de atualizagio de sistema de software existente.

Conformidade Técnica e Legal do Objeto:

a) A atualizagio do software devera estar em conformidade aos seguintes documentos
da Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil), instituida pela Medida
Proviséria N° 2.200-2, de 24 de agosto de 2001, vinculado 4 sua versdo mais
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recente:

a. DOC-ICP-04 - Instituida pela Instrugio Normativa (IN) 11-2012;
DOC-ICP-10 — Instituida pela Instru¢io Normativa (IN) 08-2010;
DOC-ICP-10-06 - Instituida pela Instrugio Normativa (IN) 06-2007;
DOC-ICP-15 — Instituida pela Instru¢io Normativa (IN) 11-2012;
DOC-ICP-15.01 - Instituida pela Instrugio Normativa (IN) 05-2015;
DOC-ICP-15.02 - Instituida pela Instrugdo Normativa (IN) 06-2015;
DOC-ICP-15.03 - Instituida pela Instrugio Normativa (IN) 07-2015;
MCT-2 (Manual de Condutas Técnicas) - Vol. I;

i. MCT-3 (Manual de Condutas Técnicas) - Vol. I;
J- MCT-4 (Manual de Condutas Técnicas) - Vol. I;
k. MCT-8 (Manual de Condutas Técnicas) - Vol. I e Vol. II;

b) As Instrugdes Normativas referenciadas no item anterior podem ser lidas e
analisadas a partir da URL: http:/www.iti.oov.br legislacao; Os manuais de
condutas técnicas podem ser lidos e analisados a partir da URL:
http:/www. iti. gov br/legislacao/8 3-icp-brasil/ 1 40-instrucoes-normativas

¢) A atualizacio da biblioteca de fungdes do ICP Bravo SDK e demais tecnologias
eriféricas, devem estar aderentes as normas técnicas acima referenciadas e demais
atualiza¢des destas mesmas normas.

TR o oo g

3  ESPECIFICACAO TECNICA
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3.1 Caracteristicas Técnicas dos produtos de software

311

A biblioteca a ser fornecida por vias de atualizagdo deverd ser compativel com todos
os objetos criados pela biblioteca ICP Bravo SDK versdo 23 adquirida por este TJPA.
A biblioteca a ser fornecida devera ser compativel com a plataforma Java 8 (1.8) e
suas vers3es posteriores;

A biblioteca devera ser compativel com servidores de aplicagdo Oracle Application
Server 10.1.3.1 e JBoss Enterprise Edition 5.x e superior;

A biblioteca devera estar em conformidade aos padrdes da ICP-Brasil, tal como
descrito na segio 2.12;

A biblioteca devera ser compativel com o uso de Smart-Card, Token, HSM e qualquer
dispositivo que implemente o padrio PKCS#11;

A biblioteca distribuida no formato de Web Services devera ser compativel com o
Framework Microsoft .NET 3.5 e superior;

As bibliotecas devem suportar verificagio e assinatura de arquivos:

® Incluindo a cadeia de certificados;

® Nos formatos PKCS#7, CADES (CMS Advanced Electronic Signature);

¢ No servidor (Server-side) e no cliente (Client-Side).

Ambas as bibliotecas, em Java ¢ Web Services, devem suportar miiltiplas assinaturas e
destinatarios;

Ambas as bibliotecas, em Java e Web Services, devem realizar consulta de revogagdo
em LCR;

o Instalar e consultar LCRs basicas, sobre-emitidas, segmentadas e delta;
¢ Manter cache das LCRs utilizadas para facilitar e acelerar sua utilizago;
o Atualizag@io automatica das LCRs no cache.

@
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3.1.10 Ambas as bibliotecas, em Java ¢ Web Services, devem suportar consulta de
Revogacdo via OCSP (Online Certificate Status Protocol);

3.1.11 Ambas as bibliotecas, em Java e Web Services, devem realizar leitura e interpretagiio
automatica de certificado X-509 e extensdes da ICP-Brasil;

3.1.12 Ambas as bibliotecas, em Java e Web Services, devem possuir gerenciador de
certificados capaz de armazenar os certificados confidveis, tanto raizes como
intermedidrios necessarios para que outros componentes do sistema possam verificar
cadeias de certificagdo e conhecer quais sdo os certificados podem ser utilizados;

3.1.13 Ambas as bibliotecas, em Java e Web Services, devem solicitar e aplicar Selo
Cronolégico (timestamp);

3.1.14 Ambas as bibliotecas, em Java e Web Services, devem suportar célculo de hash com
fungdes SHA(1, 256, 384, 512), HMAC(SHA-1, SHA-256, SHA-384, SHA-5 12);

3.1.15 Ambas as bibliotecas, em Java e Web Services, devem realizar a leitura de certificado
nos formatos PEM, DER, PKCS#12 e JKS;

3.1.16 Ambas as bibliotecas, em Java e Web Services, devem gerar de chaves nos algoritmos
RSA, 3DES e AES;

3.1.17 Ambas as bibliotecas, em Java e Web Services, devem possuir gerador integrado de
nimeros aleatdrios;

3.1.18 Ambas as bibliotecas, em Java e Web Services, devem possuir Autenticagdo com
SSLv3;

3.1.19 Ambas as bibliotecas, em Java e Web Services, devem possuir Autenticagio Web com
Desafio/Resposta, tal como descrito a seguir:

e Criar um desafio no servidor;

¢ Gerar a resposta no cliente (assinando digitalmente o desafio);
e Verificar a assinatura;

* Verificar o certificado no servidor;

¢ Executar a Légica de autenticagio.

3.1.20 Ambas as bibliotecas, em Java e Web Services, devem possuir assinatura de
Formularios Web;
¢ Ler todos os dados do formulario e criar um XML;

e Selecionar os certificados disponiveis, inclusive em hardware;

e Assinar os dados com o certificado selecionado;

¢ Colocar um Selo Cronoldgico (timestamp) com a data e hora da assinatura;
* Criar um pacote PKCS#7 com o carimbo de tempo (timestamp);

3.1.21 Ambas as bibliotecas, em Java e Web Services, devem possuir um padrio para
criptografia e decriptografia de Formularios Web Autenticagdo com SSLv3;
® Fungdo implementada como um componente (Extensdo para os navegadores) e

codigos em Javascript, sendo responsavel por facilitar o uso de criptografia em
formularios;
® O usudrio podera escolher quais serfio os certificados de destino para a criptografia;
¢ Podera ser utilizado em conjunto com o de assinatura para a criagdo de um sé
pacote PKCS#7 assinado e criptografado.

3.1.22 Ambas as bibliotecas, em Java e Web Services, devem possuir fungdes que suportem
autenticagdo com SSLv3 de arquivos no Browser, tal como descrito a seguir;
¢ Assinatura digital de arquivos que serdo enviados para o servidor web via upload
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(INPUT TYPE='file");

Colocar um timestamp com a data e hora da assinatura;
Criar um pacote PKCS#7 com o timestamp e a assinatura;
Salvar o PKCS#7 no formulario.

3.1.23 As extensdes fornecidas para os navegadores Microsoft Internet Explorer 8.x ou
superior e/ou similar da Microsoft, Mozilla Firefoz 50.x ou superior , Google Chrome
20.x ou superior deverdo possuir as seguintes funcionalidades minimas:

Selecionar os certificados disponiveis, inclusive em hardware;

Ler o arquivo e assinar os dados com o certificado selecionado;

Criptografar e descriptografar o conteddo dos arquivos com o certificado
selecionado

3.2 Dinimica de Execuciio

3.2.1  Definigdo das Etapas e Logistica da Execugdo da Contratagdo:

)]

2)

3)

4)

5)

6)

7
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O bem material que constitui parte do objeto deste Termo de Referéncia, quais
sejam os produtos de software componentes da biblioteca ICP Bravo SDK deveriio
vir acompanhados de todas as midias originais necessarias ao seu uso. Tais midias
devem vir necessariamente em DVD ou CD, ou a critério da TJPA podem ser
transferidos via Internet para um servidor seguro e devera ser entregue em até 10
(dez) dias teis a contar da data de assinatura do contrato, ao fiscal demandante ou
ao fiscal técnico do contrato, na Coordenadoria de Aplicagdes do TIPA situada a
Avenida Nazaré, 582, Nazaré, Belém-PA, CEP 66035-135, telefone (91) 3250-
8301, de segunda a sexta-feira no horario de 8h até 14h.

Caso os produtos sejam entregues fisicamente, as midias devem ser entregues em
perfeitas condigdes de uso e apropriadamente acomodadas. Caso a midia
impossibilite 0 uso do produto, a contratada deveri substituir a mesma. A
contratada deve garantir durante o periodo da garantia e quando solicitado pelo
TJPA a entrega de midia (s) de reposigio.

A contratada devera fornecer documentagdo técnica completa do produto, em lingua
portuguesa ou inglesa. A documentagéo poderé ser fornecida em meio impresso ou
eletrdnico.

Apos a entrega do objeto, a contratada podera fornecer eventualmente até 40 horas
de servigo de consultoria e orientagdo técnica presencial em qualquer unidade do
TIPA na regido metropolitana de Belém-PA para fins de atualizagdo de
conhecimento, sendo que esse conjunto de horas deverd compor, para fins de
pagamento, uma unidade completa de servigo.

Quaisquer custos decorrentes do servigo de consultoria e orientagdo técnica prestada
de forma presencial, como despesas com deslocamento e alimentagdo, serdo de
responsabilidade da contratada.

A contratada devera fornecer garantia do produto por um periodo de 12 meses, para
os atendimentos de suporte técnico e atualizagio de versdes dos softwares
contratados, servicos que se distinguem do servigo de consultoria e orientagio
técnica elencados alhures.

Dentro do periodo de garantia serdo fornecidas todas as atualizagdes de versio da
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biblioteca.

Quaisquer atualizagdes da documentagdo deverdo ser fornecidas, sem dnus, durante
o periodo de garantia do produto.

3.2.2  Cronograma:
O cronograma de execugdo esta apensado no Anexo B deste Termo de Referéncia

3.2.3  Instrumentos Formais de Solicitacdo de Fornecimento dos Bens/Servigos:

a)

b)

c)

d

€)

2)

No primeiro dia util subsequente & entrega do objeto, o fiscal técnico ou o fiscal
demandante do TJPA definira com a contratada o periodo de cobertura da
consultoria técnica, conforme o disposto no item 4 da segéo 3.2.1

O registro de solicitagdo de servigos devera ser feito através de ferramenta
informatizada propria via website do fornecedor ou ainda por e-mail ou telefone,
onde constardio as seguintes informagdes: data, hora, descrigio da demanda, nimero
da Ordem de Servigo, identificagdo do solicitante e atendente e devera estar
disponivel para consulta do TIPA por todo o periodo de cobertura contratual para
fins de mensuragdo do servigo. Por critério exclusivo do TIPA, as solicitagdes
também poderdo ser opcionalmente registradas em sistema de informagéo préprio
do TJPA.

A solicitagdo de servigos, em comento no item anterior, podera ser conduzida por
um servidor do TJPA ou um funcionario terceirizado, desde que autorizado para tal
mister.

Para fins de garantia do produto, o horario para disponibilizagio dos servigos
solicitados devera ser de 8h/diarias, cinco vezes por semana (8x5), no horario de 8h
as 18, de segunda a sexta-feira, excluidos os feriados nacionais, sendo que esse
horario corresponde ao funcionamento do protocolo unificado do TJPA.

Excepcionalmente, mediante autorizagio expressa do TJPA, os servigos poderdo ser
realizados de forma remota, utilizando, caso aplicavel, ferramentas autorizadas para
esta finalidade.

A solicitagdo de consultoria técnica presencial sera precedida de consulta a
contratada via e-mail ou telefone, para acordar o periodo exato de realizagdo do
servigo, sendo que esse requerimento devera ser demanda pelo fiscal demandante
ou pelo fiscal técnico do contrato.

Para comprovagdo da prestagdo do servigo de consultoria, a contratada elaborara e
entregard um relatério técnico, devendo constar deste relatério as seguintes
informag@es: data, descrigo dos servigos, identificagio do (s) ator(es) envolvido(s),
atendente(s), data e hora do término dos servigos e nimero de horas consumidas
para execugdo do servico de orientagdo técnica, visando garantir o repasse do
conhecimento e das melhores préticas para as equipes do TIPA.

3.2.4 Forma de Acompanhamento do Atendimento aos Prazos de Garantia e aos Niveis
Minimos de Servicos Exigidos:

a)

b)
PA-PRO 2018/03802
ML

O registro de solicitagio de servigos de servigos deverd ser executado por
ferramenta propria a esse tipo de servigo, tal como disposto na segdo 3.2.3.

O acordo de nivel de servigo (ANS) para mensuragdo do fornecimento de suporte
técnico sera regido pelo disposto a seguir:
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ANS PARA ATENDIMENTO DAS OCORRENCIAS

Prioridade informada Descrigdo da prioridade Inicio do atendimento
0 Alta 2h

1 Média 12h

2 Baixa 24h

Descrigio dos niveis de atendimento:

® Prioridade (0) - Ocorréncia de alto impacto / Falha verificada em um
componente da biblioteca ICP Bravo SDK que ocasione parada total ou parcial
das aplicagdes que dele fizerem uso.

® Prioridade (1) - Ocorréncia de médio impacto/Falha verificada em uma
determinada funcionalidade da biblioteca ICP Bravo SDK que impega a
obtencdo do resultado esperado, mas a solugdo permanece funcionando para
outras finalidades.

® Prioridade (2) - Ocorréncia de baixo impacto/sanar dividas de utilizagdo da
biblioteca ICP Bravo SDK ou para resolver problemas de funcionamento de
recursos da biblioteca que ndo ocasionem paradas nas aplicagdes que deles
fazem uso.

Admite-se para todos os casos a adogdo de solugio de contorno (workaround), sem
prejuizo da solugdo definitiva apropriada, devendo a contratada nestes casos emitir um
relatério de acordo com a periodicidade exigida pelo TIJPA, informando sobre a
evolugio dos trabalhos visando solucionar de forma definitiva o problema registrado
para o encerramento do atendimento.

Forma de Comunicagdo e Acompanhamento da Execugio do Contrato entre o TJPA e
a Empresa Contratada:

a) Assim como previsto na segdo 3.2.3, o registro de solicitagiio de servigos devera ser
feito através de ferramenta informatizada prépria via website do fornecedor ou
ainda por e-mail ou telefone. Por critério do TJPA, as solicitagSes também poderdo
ser registradas em sistema de informagéo préprio do TIPA.

b) O TIPA fard a mensuragdo do nivel de atendimento por meio da verificagdo dos
eventos de abertura e encerramento de chamados.

Forma de Recebimento Provisorio e Definitivo dos Bens e/ou Servigos Entregues:
Assim como descrito na segio 3.2, existirio dois bens/servigos a serem entregues:

a) O servigo de manutengdo corretiva e preventiva sera cobrado em nota fiscal de
servigos, emitida mensalmente, sendo atestado pelo Coordenador de Aplicagbes do
TIPA e pelo fiscal técnico, por meio de assinatura apropriada na nota fiscal do
servigo, emitida apés a conclusdo do servigo.

b) O servio de consultoria e orientagdo técnica presencial serd atestado pelo
Coordenador de Aplicagdes do TJPA e pelo fiscal técnico, por meio de assinatura
apropriada na nota fiscal do servigo, emitida apés a conclusio do Servigo e o
recebimento de um relatério, produzido pela contratada, acerca das atividades
executadas no decurso do servigo de consultoria.

f 20
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3.2.7 Forma de Pagamento dos Bens e/ou Servigos Recebidos Definitivamente:

a)

Tal como descrito na segdo 3.2.6, existirdo 2 (duas) faturas ou notas fiscais a serem
emitidas:
a. Do servigo de manutengdo preventiva e corretiva executado mensalmente,
qual seja manter a biblioteca ICP-Bravo SDK atualizada € o servigo de
suporte técnico remoto prestado na forma do item 3.2.3 ¢ 3.2.4.

b. Do servigo de consultoria e orientagdo técnica presencial de 40h, sendo que
este sera cobrado em um conjunto minimo de 20h de duragio, perfazendo a
seguinte combinagdo possivel de pagamento:

i. Um pagamento Gnico no valor de 40h de consultoria, ou;
ii. Dois pagamentos no valor de 20h de consultoria.

c. O atestamento das faturas sera pela Coordenadoria de Aplicagdes do TIPA,
por meio de assinatura apropriada na nota fiscal do servigo, emitida apos a
conclusdo do servigo.

3.2.8 Forma de Transferéncia de Conhecimento:

a)

b)

©)

O servigo de consultoria e orientagdo técnica presencial tem como principal objetivo
atualizar o conhecimento da equipe do TIPA responsavel pelo desenvolvimento de
produtos de soffware acerca dos avangos da(s) nova(s) versdo (des) da biblioteca
ICP-Bravo SK.

Essa consultoria podera abordar o desenho e arquitetura da Solugdo com assinaturas
digitais, melhores praticas no uso do ICP Bravo SDK em Certificagdo Digital e
apoio no desenvolvimento com o uso do SDK, bem como outras atividades
pertinentes ao uso do ICP Bravo SDK.

A contratada devera fornecer documentagio técnica atualizada dos artefatos para o
desenvolvimento de sistemas. A documentagio podera se basear nos diagramas de
classes, casos de uso, seqiiéncia e objetos que fornecem elementos para
conhecimento do funcionamento interno de um software. Além dos diagramas, a
documentagdo devera contemplar um manual minimo de programacdo para auxiliar
o desenvolvedor a utilizar o SDK.

3.2.9  Direitos de Propriedade Intelectual e Autorais dos Produtos Gerados:

a)

b)

Os direitos de propriedade intelectual sobre o produto pertencem a empresa Scytl —
Solugdes de Seguranga e Voto Eletronico LTDA tal como dispde o art. 2°, § 2° ¢ §
3°, da Lei Federal n° 9.609/98 que versa sobre a propriedade intelectual dos
programas de computador. A propriedade do produto esta devidamente atestada
pela certidio da ABES - Associagio Brasileira da Empresas de Software (anexa) ,
sendo o aceite como instrumento legal calcado no art. 25, I da Lei 8666/93.

Assim como previsto no contrato originario (067/2010/TJ PA) a modalidade de
licenciamento deveré permitir a distribuigdo livre de aplicativos gerados com o uso
da biblioteca SDK independentemente do nimero de usuarios de cada aplicativo e o
fornecedor devera liberar o cédigo fonte do produto para fins de auditoria do TJIPA.

3.3 Situagdes que Possam Caracterizar Descumprimento do Contrato:

a)

PA-PRO 2018/03802
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A falha em entregar a atualizagdo da biblioteca ICP Bravo SDK apds o 10° dia da
assinatura do contrato caracteriza o descumprimento total deste termo de referéncia
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e suas derivag3es € enseja a rescisdo do contrato por parte do TIPA.

A falha em entregar a atualizagfio da biblioteca ICP Bravo SDK decorridos 10 dias
apds sua Gltima atualizagdo caracteriza o descumprimento total deste termo de
referéncia e suas derivagdes e enseja a rescisio do contrato por parte do TIPA.

A falha em atender o acordo de nivel de servigo disposto na segdo 3.2.4, ensejard a
aplicagdo de multas pecuniarias tal como descrito na préxima seg3o.

3.3.1 Defini¢do dos percentuais de multa a serem aplicados:
a) Rescisdo contratual por parte do TJPA no caso de ndio fornecimento da atualizagdo
da biblioteca ICP Bravo SDK, sem quaisquer direitos a indenizagdo pecuniéria
b) 0,1% do valor mensal por ocorréncia, a ser pago pela manutengio corretiva,
preventiva e evolutiva no caso de descumprimento do prazo estabelecido para
solicitagdes de suporte técnico de prioridade 2, tal como disposto na segdo 3.2.4.
¢) 0,2% do valor mensal por ocorréncia, a ser pago pela manutengdo corretiva,
preventiva e evolutiva no caso de descumprimento do prazo estabelecido para
solicitagdes de suporte técnico de prioridade 2, tal como disposto na segdo 3.2.4.
d) 0,5% do valor mensal por ocorréncia, a ser pago pela manutengéo corretiva,
preventiva e evolutiva no caso de descumprimento do prazo estabelecido para
solicitages de suporte técnico de prioridade 2, tal como disposto na secdo 3.2.4.
4 ANEXOS
4.1 Anexo A — Cronograma de execuciio.
Anexo A — Cronograma de execu¢iio
Agost | Setemb | Outubr [ Novemb | Dezemb | Janeir | Feverei Marg | Abril | Maio | Junh | Julh
o/18 | ro/18 | o/18 ro/18 ro/18 o19 |ro9 o9 |9 |19 |ons | one
Entreg | X
a do
| objeto
Consul X X
toria
presen
cial
Suport | X X X X X X X X X X X X
[
técnico
remoto
22
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