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TERMO DE REFERENCIA

1

CONTRATACAO DE MANUTENGAO CORRETIVA EEVOLUTIVA DE SDK
PARA CERTIFICACAO DIGITAL

Contratacdo de servico de manutencgdo para o ICP-Bravo Software Development Kit

para certificacdo digital, cuja propriedade intelectual pertence a empresa Scytl Informatica LTDA.

A contratacdo abrange prestacdo de servico tecnicamente qualificado na

manutencdo legal, corretiva, adaptativa e evolutiva, atualizacdo de codigo-fonte, cddigo-objeto e
cadigo-executavel e documentacdo do ICP Bravo SDK conforme condicGes e especificacbes
constantes deste Termo de Referéncia e seus anexos.

2.1

2.2

2.3

FUNDAMENTACAO DA CONTRATACAO

Motivacao da Contratagao:

a)

b)

Atualizacdo do SDK nos sistemas corporativos do TJPA que estdo utilizando
assinaturas digitais por meio de Web Services fornecidos pela SCYTL, tal como o
Sistema de Depdsitos Judiciais e o Sistema LIBRA.

Atualizacdo e manutencdo dos mddulos (extensdes) instaladas nos navegadores
Google Chrome 20 ou superior, Internet Explorer 8 ou superior e Mozilla Firefox
versdao 50 ou superior que permite que 0s usuarios acessem seus certificados
digitais, tanto os certificados protegidos por softwares instalados na maquina do
cliente, quanto os armazenados fisicamente em tokens e/ou cartfes.

Objetivos a Serem Alcangados com a Contratagéo:

a)

b)

Atualizacdo e compatibilizagdo do ICP Bravo SDK para navegadores Internet Explorer
8 ou superior, Mozilla Firefox 50.x e Google Chrome 20.x ou superior

Atualizacdo e compatibilizacdo do ICP Bravo SDK para ser executado em ambientes
JVMs (Java Virtual Machines) e CLR — Common Language Runtime do framework
dotnet da Microsoft.

Suporte para compatibilizacdo dos dispositivos criptograficos Smart Card, Token e
PKCS#11 usados atualmente pelo tribunal e eventuais érgaos externos

Beneficios Diretos e Indiretos Resultantes da Contratacéo:

a)
b)

Utilizacdo avancada dos recursos de seguranca das plataformas e dotNET

Solucéo do problema causado pela descontinuidade da Netscape API (NPAPI) nos
navegadores Microsoft Internet Explorer, Mozilla Firefox e Google Chrome.
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2.4 Alinhamento entre a Contratacdo e o PETI ou o Planejamento Estratégico do
TIPA:

a) Acdo estratégica: PROMOGCAO DE ACOES INSTITUCIONAIS VOLTADAS A SOLUGAO
DE LITIGIOS EM EXECUCAQ FISCAL.

Iniciativa: Integrar os sistemas das Varas de Execucdo Fiscal e as Procuradorias
Estadual e Municipal

Iniciativa: Estimular o protesto de titulos para recuperacado de créditos publicos

b) Acdo estratégica: GESTAO DOS SISTEMAS DE INFORMAGCAO.

o Iniciativa: Aprimorar a gestdo e integragdo dos sistemas judiciais e
administrativos do Poder Judiciério Estadual.

e Iniciativa: Implantar o Plenario Virtual no ambito das sessGes de julgamento
do Tribunal

c) Acdo estratégica: GESTAO DAS DEMANDAS REPETITIVAS E DOS GRANDES
LITIGANTES.

a. Iniciativa: Integrar os sistemas do TJIPA ao Webservice do CNJ.
d) Acdo estratégica: Aprimoramento da seguranca da informagao
¢ Iniciativa: Atualizar os ambientes tecnolégicos

2.5 Referéncia aos Estudos Preliminares Realizados pela Secretaria de Informética:

2.5.1 Os estudos preliminares realizados e encaminhados na forma do documento
PA-MEM-2017/14481 - SigaDoc, serviram como embasamento para este
Termo de Referéncia que regera essa contratacéo.

2.5.2 O contrato intentado possui todos os elementos faticos e legais para realizagéo
de contratagéo por inexigibilidade de licitacdo, tal como rege o art. 25, | da Lei
8666/93.

2.6 Relacdo entre a Demanda Prevista e Quantidade de Bens e Servicos a serem
contratados:

2.6.1 A contratacdo segmentar-se-4 em dois servigos continuados e um eventual:

2.6.1.1 Atualizacdo periddica e servico de suporte técnico da biblioteca ICP-Bravo
SDK:

a) A biblioteca ICP Bravo SDK devera ser fornecida para instalacéo e funcionamento nas
plataformas Windows XP, 2003, Vista, 2008, 7, 8 e 10, Linux, Unix, Mac OS X 10.7 e
superior com 32 bits e 64 bits visando compatibilidade retroativa;

b) A biblioteca ICP Bravo SDK devera possuir compatibilidade com a plataforma Java
Runtime Edition 8 (1.8) e suas versdes superiores;

c) A biblioteca ICP Bravo SDK devera ser compativel com servidores de aplicacdo Oracle
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Application Server 10.1.3.1 e Jboss Enterprise Edition 5.x e superior.

d) Entende-se como software (atualizacdo) entregue, 0 momento em que a atualizagao
da biblioteca ICP-Bravo SDK for entregue por meio digital (Internet) ou fisico (Midia
Optica) para o TIPA.

2.6.1.2 Atualizacdo periddica e servico de suporte técnico a biblioteca ICP-Bravo
SDK distribuida na forma de Web Services, para compatibilizacgdo com
Microsoft Common Language Runtime — CLR:

a) A biblioteca SDK em formato de Web Services devera ser fornecida para instalacdo e
funcionamento na plataforma dotNET (.NET) dotada do framework 3.5 e/ou superior;
b) A biblioteca SDK em formato de Web Services, devera ser compativel com chamadas
oriundas de clientes dos sistemas operacionais Microsoft Windows 2003, Vista, 2008,

2012, 7, 8 e 10 com 32 bits e 64 bits visando compatibilidade;

c) Fornecimento, suporte e atualizacdo de extensdes para os navegadores Internet
Explorer 8.x e superior, Google Chrome 20.x, Mozilla Firefox 50.x e superior para
acessar certificados digitais, tanto os certificados protegidos por softwares instalados
na maquina do cliente, quanto os armazenados fisicamente em tokens e cartdes, a
partir de chamadas javascript.

d) Entende-se como software (atualizacdo) entregue, 0 momento em que a atualizagdo
da biblioteca ICP-Bravo SDK for entregue por meio digital (Internet) ou fisico (Midia
Optica) para o TIPA.

2.6.1.3Contratacdo eventual de até 40 (quarenta) horas de consultoria e orientagdo
técnica presencial com o fito de atualiza¢do de conhecimento e/ou
orientagéo de desenvolvimento com a biblioteca ICP-Bravo SDK.

2.6.2 Osservicos de atualizag&o periddica e de suporte técnico a biblioteca ICP-Bravo
SDK seréo regidos comumente pelas seguintes normas:

2.6.2.1 A garantia de suporte do software contratado devera se estender por um periodo de
12 (doze) meses para os atendimentos de orientacdo técnica, suporte técnico e
atualizacdo de vers6es dos softwares a serem atualizados.

2.6.2.2 A central de atendimento da CONTRATADA para registro das solicitagdes devera
permitir acesso eletronico (via Internet) gratuito tal como: correio eletronico (e-mail)
ou qualguer outro meio de acesso de disponibilidade imediata, sem énus para TIPA.

2.6.2.3 Toda solicitacdo devera ser retornada no prazo maximo de 3 horas apds o seu
respectivo registro, entendido este retorno como um contato inicial para fins de
programacéo do seu atendimento.

2.6.2.4 O horario para disponibilizagdo dos servigos solicitados devera ser de 10h/diarias,
cinco vezes por semana (12x5), no horario de 8h as 18h, de segunda a sexta-feira,
excluidos os feriados nacionais, sendo que esse horario corresponde ao
funcionamento do protocolo unificado do TJPA.

2.6.2.5 Excepcionalmente, mediante autorizacdo expressa do TJPA, os servicos poderdo ser
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realizados de forma remota, utilizando ferramentas autorizadas para esta finalidade.

2.6.2.6 O registro de solicitacdo de servicos podera ser feito via website, e-mail, fax ou

telefone, onde constardo as seguintes informacdes: data, hora, descricdo da
demanda, nimero da Ordem de Servico, identificacdo do solicitante e atendente e
devera estar disponivel para consulta do TJPA por todo o periodo de cobertura
contratual para fins de mensuracéo do servico.

2.7 Analise de Mercado de Tecnologia da Informagéo e Comunicagao:

2.7.1

2.7.2

2.7.3

2.7.4

2.7.5

2.8

2.9

Nao cabe andlise de outros produtos disponiveis no mercado em vista dos seguintes
pontos:

O ICP Bravo SDK de certificacdo digital foi adquirido por licitagdo prépria do TJPA,
consumada através do contrato 067/TJPA/2010;

O ICP-Bravo SDK é tem sua propriedade intelectual protegida pelo que versam os arts.
2°, 8 2%e § 3°, da Lei Federal n® 9.609/98.

O principio constitucional da economicidade, expressamente previsto no art. 70 da
CF/88, indica que a melhor orientacdo é ndo desperdicar os recursos publicos ja
investidos nos seguintes itens: a) aquisi¢do da licenca perpétua do produto, b) nos
custos de capacitacdo, c) nos sistemas ja desenvolvidos com o produto.

Com efeito, a melhor direcéo e contratar a fornecedora original do produto para que
viabilize a atualizacdo da solugdo, economizando os recursos ja despendidos.

Natureza do Objeto:

O ICP Bravo SDK é um software que fornece recursos programaticos para que outros
sistemas ja desenvolvidos utilizem o recurso de certificacdo digital. O software
implementa funcbes basicas e avangadas de criptografia e infraestrutura de chaves
publicas (PKI — Public Key Infrastructure) e que estejam de acordo com as determinacées
e resolucdes da ICP-Brasil. O uso dessas bibliotecas tem como objetivo permitir que os
programadores mantenham o foco nas regras de negocio sem gastar esforgos de
manutencao e evolucdo em fungbes proprias de certificacdo digital.

O objeto desta contratacdo centra-se na atualizagdo das fungdes de cifragdo e demais
tecnologias periféricas, de acordo as determinagdes e resolucGes da ICP-Brasil que
estejam aderentes aos preceitos legais para utilizacdo de certificacao digital no territério
brasileiro.

Em face de que as resolucdes da ICP-Brasil determinam mudancas técnicas, apenas com
0 apoio técnico da empresa é possivel atualizar itens como as cadeias de certificacdo
para que se possa estar atualizado e aderente as normas legais da ICP-Brasil.

Adicionalmente, a contrata¢do também fornece suporte técnico ao desenvolvedor e
ainda a possibilidade de contratar consultoria técnica presencial para resolucdo de
problemas que estejam além do suporte telefénico ou via Internet..

Parcelamento dos Itens que Compdem a Solucéo de TIC:
Oart. 15, IV da Lei 8666/93 imp6e que as aquisi¢cdes devem ser subdividas tanto quanto
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possivel, visando maior economicidade para administracao.

O caso em tela ndo caracteriza parcelamento, em vista de que nao é possivel segregar a
atualizacdo do produto do suporte ao mesmo, por se tratarem de atividades
complementares ao mesmo produto, ademais poderia haver questdes legais acerca da
propriedade intelectual do fornecedor do ICP Bravo SDK.

Para exemplificar, caso a administracdo decidisse separar a aquisicdo e se um
fornecedor diverso ao fornecedor da atualizacio se habilitasse em prover o suporte
técnico, esta empresa de suporte necessariamente precisaria entrar em contato com
propriedade intelectual alheia, o que infringiria o disposto na Lei 9609/98.

Dessa forma, entendemos que ndo cabe o parcelamento da contratacdo intentada em
mais de uma parcela ou lote.

2.10 Forma e Critério de Sele¢do do Fornecedor:

a) Considerando que o ICP Bravo SDK de certificacdo foi adquirido por licitagcdo prépria
do TJPA, consumada através do contrato 067/TJPA/2010, e, portanto, obedeceu aos
ditames legais de se licitar a aquisi¢do de tal produto;

b) Considerando que o ICP Bravo SDK é tem sua propriedade intelectual protegida pelo
que versam os arts. 2°, § 2° e 8 3°, da Lei Federal n® 9.609/98, tal como demonstrada
através da Certidao da Associa¢do Brasileira das Empresas de Software (ABES), em
anexo;

c) A forma de contratacdo indicada é a de inexigibilidade de licitacdo
consubstanciando-se no art. 25, |, da Lei 8666/93.

2.11 Impacto Ambiental:

a) Esta contratacdo ndo gera qualquer tipo de impacto adicional no meio ambiente,
uma vez que se trate apenas de atualizacdo de sistema de software existente.

2.12 Conformidade Técnica e Legal do Objeto:

a) A atualizacdo do software devera estar em conformidade aos seguintes documentos
da Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil), instituida pela Medida
Provisdria N°© 2.200-2, de 24 de agosto de 2001, vinculado a sua versdo mais recente:

a. DOC-ICP-04 — Instituida pela Instrugdo Normativa (IN) 11-2012;
DOC-ICP-10 - Instituida pela Instru¢do Normativa (IN) 08-2010;
DOC-ICP-10-06 - Instituida pela Instrugdo Normativa (IN) 06-2007;
DOC-ICP-15 - Instituida pela Instru¢do Normativa (IN) 11-2012;
DOC-ICP-15.01 - Instituida pela Instrucdo Normativa (IN) 05-2015;
DOC-ICP-15.02 - Instituida pela Instrucdo Normativa (IN) 06-2015;
DOC-ICP-15.03 - Instituida pela Instrucdo Normativa (IN) 07-2015;
MCT-2 (Manual de Condutas Técnicas) - Vol. [;

Sae -~ o oo o
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i. MCT-3 (Manual de Condutas Técnicas) - Vol. I;
j-  MCT-4 (Manual de Condutas Técnicas) - Vol. I;
k. MCT-8 (Manual de Condutas Técnicas) - Vol. I e Vol. II;
b) As Instrugdes Normativas referenciadas no item anterior podem ser lidas e
analisadas a partir da URL: http://www.iti.gov.br/legislacao; Os manuais de

condutas técnicas podem ser lidos e analisados a partir da URL:
http://www.iti.gov.br/legislacao/83-icp-brasil/140-instrucoes-normativas

c) A atualizacdo da biblioteca de fun¢des do ICP Bravo SDK e demais tecnologias
periféricas, devem estar aderentes as normas técnicas acima referenciadas e demais
atualizacBes destas mesmas normas.

ESPECIFICACAO TECNICA

3.1 Caracteristicas Técnicas dos produtos de software

311

3.1.2

3.1.3

3.14

3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

A biblioteca a ser fornecida por vias de atualizacao devera ser compativel com
todos os objetos criados pela biblioteca ICP Bravo SDK versdo 23 adquirida por
este TIPA.

A biblioteca a ser fornecida devera ser compativel com a plataforma Java 8 (1.8) e suas
vers@es posteriores;

A biblioteca devera ser compativel com servidores de aplicagdo Oracle Application
Server 10.1.3.1 e JBoss Enterprise Edition 5.x e superior;

A biblioteca devera estar em conformidade aos padrdes da ICP-Brasil, tal como
descrito na se¢do 2.12;

A biblioteca devera ser compativel com o uso de Smart-Card, Token, HSM e qualquer
dispositivo que implemente o padrdo PKCS#11;

A biblioteca distribuida no formato de Web Services devera ser compativel com o
Framework Microsoft .NET 3.5 e superior;

As bibliotecas devem suportar verificacdo e assinatura de arquivos:

¢ Incluindo a cadeia de certificados;

o Nos formatos PKCS#7, CADES (CMS Advanced Electronic Signature);

o No servidor (Server-side) e no cliente (Client-Side).

Ambas as bibliotecas, em Java e Web Services, devem suportar mdltiplas assinaturas
e destinatarios;

Ambas as bibliotecas, em Java e Web Services, devem realizar consulta de revogacao
em LCR;

e Instalar e consultar LCRs basicas, sobre-emitidas, segmentadas e delta;
e Manter cache das LCRs utilizadas para facilitar e acelerar sua utilizaco;
e Atualizagdo automatica das LCRs no cache.

Ambas as bibliotecas, em Java e Web Services, devem suportar consulta de Revogacao
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3.1.12

3.1.13

3.1.14

3.1.15
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3.1.17

3.1.18
3.1.19

3.1.20

3.1.21

3.1.22
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via OCSP (Online Certificate Status Protocol);

Ambas as bibliotecas, em Java e Web Services, devem realizar leitura e interpretacéo
automatica de certificado X-509 e extensdes da ICP-Brasil;

Ambas as bibliotecas, em Java e Web Services, devem possuir gerenciador de
certificados capaz de armazenar os certificados confiaveis, tanto raizes como
intermediarios necessarios para gue outros componentes do sistema possam verificar
cadeias de certificacdo e conhecer quais sao os certificados podem ser utilizados;
Ambas as bibliotecas, em Java e Web Services, devem solicitar e aplicar Selo
Cronoldgico (timestamp);

Ambas as bibliotecas, em Java e Web Services, devem suportar calculo de hash com
fungdes SHA(L, 256, 384, 512), HMAC(SHA-1, SHA-256, SHA-384, SHA-512);

Ambas as bibliotecas, em Java e Web Services, devem realizar a leitura de certificado
nos formatos PEM, DER, PKCS#12 e JKS;

Ambas as bibliotecas, em Java e Web Services, devem gerar de chaves nos algoritmos
RSA, 3DES e AES;

Ambas as bibliotecas, em Java e Web Services, devem possuir gerador integrado de
numeros aleatérios;

Ambas as bibliotecas, em Java e Web Services, devem possuir Autenticagdo com SSLv3;
Ambas as bibliotecas, em Java e Web Services, devem possuir Autenticagdo Web com
Desafio/Resposta, tal como descrito a seguir:

Criar um desafio no servidor;

Gerar a resposta no cliente (assinando digitalmente o desafio);
Verificar a assinatura;

Verificar o certificado no servidor;

Executar a Ldgica de autenticacao.

Ambas as bibliotecas, em Java e Web Services, devem possuir assinatura de
Formularios Web;

Ler todos os dados do formulario e criar um XML;

Selecionar os certificados disponiveis, inclusive em hardware;

Assinar os dados com o certificado selecionado;

Colocar um Selo Cronoldgico (timestamp) com a data e hora da assinatura;
Criar um pacote PKCS#7 com o carimbo de tempo (timestamp);

Ambas as bibliotecas, em Java e Web Services, devem possuir um padrdo para
criptografia e decriptografia de Formularios Web Autenticacdo com SSLv3;

e Funcdo implementada como um componente (Extensdo para os navegadores) e
cddigos em Javascript, sendo responsavel por facilitar o uso de criptografia em
formulérios;

e O usuario podera escolher quais serdo os certificados de destino para a criptografia;

e Podera ser utilizado em conjunto com o de assinatura para a criagdo de um sé
pacote PKCS#7 assinado e criptografado.

Ambas as bibliotecas, em Java e Web Services, devem possuir fun¢fes que suportem
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autenticacdo com SSLv3 de arquivos no Browser, tal como descrito a seguir;

o Assinatura digital de arquivos que serdo enviados para o servidor web via upload
(INPUT TYPE="file");

o Colocar um timestamp com a data e hora da assinatura;

o Criar um pacote PKCS#7 com o timestamp e a assinatura;

e Salvar o PKCS#7 no formulério.

3.1.23 As extensdes fornecidas para os navegadores Microsoft Internet Explorer 8.x ou
superior e/ou similar da Microsoft, Mozilla Firefoz 50.x ou superior , Google Chrome
20.x ou superior deverdo possuir as seguintes funcionalidades minimas:

o Selecionar os certificados disponiveis, inclusive em hardware;

o Ler o arquivo e assinar os dados com o certificado selecionado;

o Criptografar e descriptografar o conteldo dos arquivos com o certificado
selecionado

3.2 Dinamica de Execucéo

3.2.1 Definicdo das Etapas e Logistica da Execuc¢éo da Contratagao:

1) O bem material que constitui parte do objeto deste Termo de Referéncia, quais
sejam os produtos de software componentes da biblioteca ICP Bravo SDK deverdo
vir acompanhados de todas as midias originais necessarias ao seu uso. Tais midias
devem vir necessariamente em DVD ou CD, ou a critério da TJPA podem ser
transferidos via Internet para um servidor seguro e devera ser entregue em até 10
(dez) dias Uteis a contar da data de assinatura do contrato, ao fiscal demandante ou
ao fiscal técnico do contrato, na Coordenadoria de Aplicacdes do TJPA situada a
Avenida Nazaré, 582, Nazaré, Belém-PA, CEP 66035-135, telefone (91) 3250-8301,
de segunda a sexta-feira no horario de 8h até 14h.

2) Caso os produtos sejam entregues fisicamente, as midias devem ser entregues em
perfeitas condicdes de uso e apropriadamente acomodadas. Caso a midia
impossibilite o uso do produto, a contratada devera substituir a mesma. A
contratada deve garantir durante o periodo da garantia e quando solicitado pelo
TJPA a entrega de midia (s) de reposicao.

3) A contratada devera fornecer documentacdo técnica completa do produto, em
lingua portuguesa ou inglesa. A documentagdo podera ser fornecida em meio
impresso ou eletronico.

4) ApoOs aentrega do objeto, a contratada podera fornecer eventualmente até 40 horas
de servico de consultoria e orientacdo técnica presencial em qualquer unidade do
TIPA na regido metropolitana de Belém-PA para fins de atualizacdo de
conhecimento, sendo que esse conjunto de horas devera compor, para fins de
pagamento, uma unidade completa de servico.

5) Quaisquer custos decorrentes do servico de consultoria e orientagdo técnica
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prestada de forma presencial, como despesas com deslocamento e alimentagéo,
serdo de responsabilidade da contratada.

6) A contratada devera fornecer garantia do produto por um periodo de 12 meses,
para os atendimentos de suporte técnico e atualizacdo de versdes dos softwares
contratados, servigos que se distinguem do servico de consultoria e orientacio
técnica elencados alhures.

7) Dentro do periodo de garantia serdo fornecidas todas as atualiza¢es de versdo da
biblioteca.

8) Quaisquer atualizacbes da documentacdo deverdo ser fornecidas, sem 6nus,
durante o periodo de garantia do produto.

3.2.2 Cronograma:
O cronograma de execucgdo esta apensado no Anexo B deste Termo de Referéncia

3.2.3 Instrumentos Formais de Solicitagdo de Fornecimento dos Bens/Servigos:

a) No primeiro dia Gtil subsequente a entrega do objeto, o fiscal técnico ou o fiscal
demandante do TJPA definirA com a contratada o periodo de cobertura da
consultoria técnica, conforme o disposto no item 4 da se¢éo 3.2.1

b) O registro de solicitacdo de servicos devera ser feito através de ferramenta
informatizada propria via website do fornecedor ou ainda por e-mail ou telefone,
onde constardo as seguintes informacfes: data, hora, descricdo da demanda,
numero da Ordem de Servigo, identificacdo do solicitante e atendente e devera
estar disponivel para consulta do TJPA por todo o periodo de cobertura contratual
para fins de mensuragao do servico. Por critério exclusivo do TJPA, as solicitacdes
também poderao ser opcionalmente registradas em sistema de informacao proprio
do TJPA.

c) A solicitacdo de servigos, em comento no item anterior, podera ser conduzida por
um servidor do TIPA ou um funcionario terceirizado, desde que autorizado para tal
mister.

d) Para fins de garantia do produto, o horario para disponibilizacdo dos servigos
solicitados devera ser de 8h/diarias, cinco vezes por semana (8x5), no horario de 8h
as 18, de segunda a sexta-feira, excluidos os feriados nacionais, sendo que esse
horario corresponde ao funcionamento do protocolo unificado do TJPA.

e) Excepcionalmente, mediante autorizacdo expressa do TJPA, os servigos poderdo ser
realizados de forma remota, utilizando, caso aplicavel, ferramentas autorizadas para
esta finalidade.

f) A solicitacdo de consultoria técnica presencial sera precedida de consulta a
contratada via e-mail ou telefone, para acordar o periodo exato de realizagdo do
servico, sendo que esse requerimento devera ser demanda pelo fiscal demandante
ou pelo fiscal técnico do contrato.

g) Para comprovacdo da prestacdo do servigco de consultoria, a contratada elaborara e
entregard um relatério técnico, devendo constar deste relatorio as seguintes

Termo de Referéncia para aquisicdo de contratacdo de manutencao corretiva e evolutiva para SDK-Java
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informacdes: data, descricdo dos servigos, identificacdo do (s) ator(es) envolvido(s),
atendente(s), data e hora do término dos servicos e nimero de horas consumidas
para execucdo do servico de orientacdo técnica, visando garantir o repasse do
conhecimento e das melhores praticas para as equipes do TIPA.

3.2.4 Forma de Acompanhamento do Atendimento aos Prazos de Garantia e aos
Niveis Minimos de Servi¢os Exigidos:

a) O registro de solicitagdo de servicos de servicos devera ser executado por
ferramenta prépria a esse tipo de servigo, tal como disposto na se¢édo 3.2.3.

b) O acordo de nivel de servigo (ANS) para mensuracao do fornecimento de suporte
técnico sera regido pelo disposto a seguir:

ANS PARA ATENDIMENTO DAS OCORRENCIAS

Prioridade informada

Descrigédo da prioridade

Inicio do atendimento

0

Alta

2h

1

Média

12h

2

Baixa

24h

Descricdo dos niveis de atendimento:

e Prioridade (0) - Ocorréncia de alto impacto / Falha verificada em um
componente da biblioteca ICP Bravo SDK que ocasione parada total ou parcial
das aplicacGes que dele fizerem uso.

e Prioridade (1) - Ocorréncia de médio impacto/Falha verificada em uma
determinada funcionalidade da biblioteca ICP Bravo SDK que impeca a obtencéo
do resultado esperado, mas a solugdo permanece funcionando para outras
finalidades.

e Prioridade (2) - Ocorréncia de baixo impacto/sanar ddvidas de utilizacdo da
biblioteca ICP Bravo SDK ou para resolver problemas de funcionamento de
recursos da biblioteca que ndo ocasionem paradas nas aplicacbes que deles
fazem uso.

Admite-se para todos os casos a adoc¢do de solucdo de contorno (workaround), sem
prejuizo da solucdo definitiva apropriada, devendo a contratada nestes casos emitir um
relatério de acordo com a periodicidade exigida pelo TJPA, informando sobre a evolugao
dos trabalhos visando solucionar de forma definitiva o problema registrado para o
encerramento do atendimento.

3.2.5 Forma de Comunicagdo e Acompanhamento da Execugéo do Contrato entre o
TJPA e a Empresa Contratada:

a) Assim como previsto na secdo 3.2.3, o registro de solicitacdo de servigos devera ser
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feito através de ferramenta informatizada propria via website do fornecedor ou
ainda por e-mail ou telefone. Por critério do TIPA, as solicitacbes também poderao
ser registradas em sistema de informacao préprio do TJPA.

O TJPA fard a mensuracdo do nivel de atendimento por meio da verificacdo dos
eventos de abertura e encerramento de chamados.

3.2.6 Forma de Recebimento Provisdrio e Definitivo dos Bens e/ou Servigos Entregues:

a)

b)

Assim como descrito na se¢do 3.2, existirdo dois bens/servicos a serem entregues:

O servico de manutengdo corretiva e preventiva sera cobrado em nota fiscal de
servicos, emitida mensalmente, sendo atestado pelo Coordenador de Aplica¢Ges do
TJPA e pelo fiscal técnico, por meio de assinatura apropriada na nota fiscal do
servico, emitida apds a concluséo do servico.

O servico de consultoria e orientagdo técnica presencial sera atestado pelo
Coordenador de Aplicagdes do TJPA e pelo fiscal técnico, por meio de assinatura
apropriada na nota fiscal do servico, emitida apds a conclusdo do servico e o
recebimento de um relatério, produzido pela contratada, acerca das atividades
executadas no decurso do servigo de consultoria.

3.2.7 Forma de Pagamento dos Bens e/ou Servigos Recebidos Definitivamente:

a)

Tal como descrito na se¢do 3.2.6, existirdo 2 (duas) faturas ou notas fiscais a serem
emitidas:

a. Do servico de manutencdo preventiva e corretiva executado mensalmente,
qual seja manter a biblioteca ICP-Bravo SDK atualizada e o servi¢o de
suporte técnico remoto prestado na forma do item 3.2.3 e 3.2.4.

b. Do servigo de consultoria e orientacdo técnica presencial de 40h, sendo que
este sera cobrado em um conjunto minimo de 20h de duracao, perfazendo
a seguinte combinacdo possivel de pagamento:

i.  Um pagamento Unico no valor de 40h de consultoria, ou;
ii. Dois pagamentos no valor de 20h de consultoria.

c. O atestamento das faturas sera pela Coordenadoria de Aplicagbes do TIPA,
por meio de assinatura apropriada na nota fiscal do servico, emitida apés a
concluséo do servigo.

3.2.8 Forma de Transferéncia de Conhecimento:

a)

b)

O servico de consultoria e orientacdo técnica presencial tem como principal objetivo
atualizar o conhecimento da equipe do TJPA responsavel pelo desenvolvimento de
produtos de software acerca dos avancos da(s) nova(s) versdo (6es) da biblioteca
ICP-Bravo SK.

Essa consultoria podera abordar o desenho e arquitetura da Solugdo com
assinaturas digitais, melhores praticas no uso do ICP Bravo SDK em Certificacdo
Digital e apoio no desenvolvimento com o uso do SDK, bem como outras atividades
pertinentes ao uso do ICP Bravo SDK.
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c) A contratada devera fornecer documentacao técnica atualizada dos artefatos para
o desenvolvimento de sistemas. A documentacdo podera se basear nos diagramas
de classes, casos de uso, sequéncia e objetos que fornecem elementos para
conhecimento do funcionamento interno de um software. Além dos diagramas, a
documentacdo devera contemplar um manual minimo de programacao para auxiliar
o desenvolvedor a utilizar o SDK.

3.2.9 Direitos de Propriedade Intelectual e Autorais dos Produtos Gerados:

a) Os direitos de propriedade intelectual sobre o produto pertencem a empresa Scytl
— Solugdes de Seguranca e Voto Eletronico LTDA tal como dispfe o art. 2°,82°¢e §
39, da Lei Federal n® 9.609/98 que versa sobre a propriedade intelectual dos
programas de computador. A propriedade do produto esta devidamente atestada
pela certiddo da ABES — Associacio Brasileira da Empresas de Software (anexa) ,
sendo o aceite como instrumento legal calcado no art. 25, | da Lei 8666/93.

b) Assim como previsto no contrato originario (067/2010/TJPA) a modalidade de
licenciamento devera permitir a distribuicdo livre de aplicativos gerados com o uso
da biblioteca SDK independentemente do nimero de usudrios de cada aplicativo e
o fornecedor devera liberar o codigo fonte do produto para fins de auditoria do
TIPA.

3.3 SituagOes que Possam Caracterizar Descumprimento do Contrato:

a) A falha em entregar a atualizacdo da biblioteca ICP Bravo SDK apés o 10° dia da
assinatura do contrato caracteriza o descumprimento total deste termo de
referéncia e suas derivacdes e enseja a rescisdo do contrato por parte do TJPA.

b) A falha em entregar a atualizacdo da biblioteca ICP Bravo SDK decorridos 10 dias
apo6s sua Ultima atualizagdo caracteriza o descumprimento total deste termo de
referéncia e suas derivacdes e enseja a rescisao do contrato por parte do TJPA.

c) A falhaem atender o acordo de nivel de servico disposto na secdo 3.2.4, ensejara a
aplicacdo de multas pecunidrias tal como descrito na proxima segao.

3.3.1 Definigdo dos percentuais de multa a serem aplicados:

a) Rescisdo contratual por parte do TJPA no caso de ndo fornecimento da atualizagdo
da biblioteca ICP Bravo SDK, sem quaisquer direitos a indenizacao pecuniaria

b) 0,1% do valor mensal por ocorréncia, a ser pago pela manutencdo corretiva,
preventiva e evolutiva no caso de descumprimento do prazo estabelecido para
solicitagdes de suporte técnico de prioridade 2, tal como disposto na sec¢ao 3.2.4.

c) 0,2% do valor mensal por ocorréncia, a ser pago pela manutengdo corretiva,
preventiva e evolutiva no caso de descumprimento do prazo estabelecido para
solicitagdes de suporte técnico de prioridade 2, tal como disposto na sec¢ao 3.2.4.

d) 0,5% do valor mensal por ocorréncia, a ser pago pela manutengdo corretiva,
preventiva e evolutiva no caso de descumprimento do prazo estabelecido para
solicitagdes de suporte técnico de prioridade 2, tal como disposto na sec¢ao 3.2.4.

Termo de Referéncia para aquisicdo de contratacdo de manutencao corretiva e evolutiva para SDK-Java
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4 ANEXOS

4.1 Anexo A -Cronograma de execugao.
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Agosto/17

Setembro/17

Outubro/17

Novembro/17

Dezembro/17

Janeiro/18

Fevereiro/18

Marco/18

Abril/18

Maio/18

Junho/18

Julho/18

Entrega do
objeto

X

Consultoria
presencial

Suporte
técnico
remoto
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