L =, PODER JUDICIARIO

(o= i
b TRIBUNAL DE JUSTICA DO ESTADO DO PARA
swizzw. SECRETARIA DE INFORMATICA

2%

ESTUDOS PRELIMINARES

Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com
objetivo de prorrogar a vigéncia contratual por (12) doze meses, aplicar o indice de
reajuste anual e incluir o servigo de seguran¢a Anti-DDoS.



1

2

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
sz SECRETARIA DE INFORMATICA

INDICE

ANALISE DE VIABILIDADE DA CONTRATACAO (ART.14) ..ceeereriissccsnnnneesessssssnnnsessssssssssnnnsesssssssssnnnnens
11 CONTEXTUALIZAGAOD. ......cveteeeeeeeeeeeeeteve ettt etesee et st st s ssse et ssasasss s et ssesasesesetesessnsssssesasesesesesessssesassssans
1.2 DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA DEMANDA (ART. 14, 1) ..vveveeeeeeeeeeeeeeeereee e

1.2.1 SOLUCOES DISPONIVEIS NO MERCADO DE TIC (ART. 14, |, A)uvvieieiiieeeeiiee ettt ettt e
1.2.2 CONTRATAGOES PUBLICAS SIMILARES (ART. 14, 1, B) t.eeeuieuietinienieeteeieeeeie ettt
1.2.3 OUTRAS SOLUCOES DISPONIVEIS (ART. 14, 11, A) c.eereieeiiee e ceee ettt et et e e s tae e et e e e e e e
1.2.4 PORTAL DO SOFTWARE PUBLICO (ART. 14, 11, B) veeiuveeeuieiieieeeiieesieesieeesteeseteesteesaeeesesessaneesaseesnsessnseensnes
1.2.5 ALTERNATIVA NO MERCADO DE TIC (ART. 14, 11, C) cuvreeieiiieecteee ettt e svee et e e e ete e s v e e e saeneeeeaens
1.2.6 MODELO NACIONAL DE INTEROPERABILIDADE - MINI (ART. 14, 1, D) weeueeuieriinienienienieeeeieneenie e eieseeiaeens
1.2.7 INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS (ART. 14, 11, E) c.vevvenrereiriereeeeeeeeieieseesieseeseesneenennens
1.2.8 MODELO DE REQUISITOS MOREQ-=JUS (ART. 14, 1], C) wvveeeeeureeeeetreeeeeiteeeeeeeee e eeteeeeeeteeeeeetree e eenaeeeeeaveeeens
1.2.9 ANALISE DOS CUSTOS TOTAIS DA DEMANDA (ART. 14, 1) c..eviieieiieniiienienie sttt
1.2.10 ESCOLHA E JUSTIFICATIVA DA SOLUGAO (ART. 14, V) c..eiiiiieiisieeiieie e stesie ettt s sne e enaenaens
1.2.11 DESCRIGAO DA SOLUGAO (ART. 14, IV, A) ceveeeieeeie ettt ettt eere e e et e e et e e eeaeeeeenneeeeeareaaens
1.2.12 ALINHAMENTO DA SOLUCAO (ART. 14, IV, B)c.uurieeeciiiieeeiiee e eiteeeecteeeeette e e stveeeesataeesesaaesseabaeaesnsaeeeennns
1.2.13 BENEFICIOS ESPERADOS (ART. 14, IV, C) teeiurieeuieeiieesieeste ettt e steestteesteesate e steesaaeesaeesaseesnaeesnseesnneenneas
1.2.14 RELAGAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (ART. 14, IV, D) evevvereieeieeieieienienie e eeeseeneeens
1.2.15 ADEQUACAO DO AMBIENTE (ART. 14, V, A, B, C, D, E, F) eurieieiiiiieeeciieeeeiiiee e eireeeeetaeeeeteeeesaveeeesntaeaeennns
1.2.16 ORCAMENTO ESTIMADO (ART. 14, 11, G) weeeiireeeeeeiree e et eetee e eeaeee e e e e e eearee e eenaeesentreeeeeaneeeeenneeas

SUSTENTAGAO DO CONTRATO (ART.15) .ccuererrerrererreressereesesessessessssssessessessssessessesssssssssssssessssssssssesssnsens

2.1 RECURSOS MATERIAIS E HUMANOS (ART. 15, ) uutieieeiieenieenieesieesieesseesreesseesiseesseesssessssessssessnesss
211 RECURSOS IMIATERIAIS ..c.evvtetteueeatetete sttt esie st et et sttt e sbeshe et et e b e sb e beseeeb e e st e s et e e e beneeebeeneennennens
212 RECURSOS HUMANOS ...c.euvitiiieiteitetete sttt ese ettt st e sae bt sttt sb e b sbe bt se e e besreebeeaeennennens

2.2 DESCONTINUIDADE DO FORNECIMENTO (ART. 15, H)eeiveerieerieenieesieesieesreesaeesireesseesseesaseesaseesnneess

2.3 TRANSICAO CONTRATUAL (ART. 15, I, A, B, C, D, E)ueeveeieieeeeececieeeeeeteeeeeee et ere e sens e

2.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA (ART. 15, IV, A, B) ouvvreiieeeceeeeeeeeseeee e

ESTRATEGIA PARA A CONTRATAGAO (ART.16) ..cueeeueeeiirrieeeesseisnesessessisssessesssesssssessessesssessessessssssessassnnns
3.1 NATUREZA DO OBJETO (ART. 16, ) c.ueeeruiieiiieiniieeniieenteesiee st e siteesiteesiteesiteesabeessteesabeesateesabeesaseesasassnseens
3.2 PARCELAMENTO DO OBJETO (ART. 16, 1) ..ueeeeueieiuieiniieeriieenteenireesitee st e st e siteesieeesabeesateesabeesaseesseesaneess
3.3 ADJUDICACAO DO OBJETO (ART. 16, 1) wevverereeeeeeeereeeeeeseesereseeeeeeeseseseeseseesesesessessesseseesessenesesseseseenenens
3.4 MODALIDADE E TIPO DE LICITACAO (ART. 16, IV)...ocuieireeeeeteteeeeeeeeeeteteeteteeeeeteteeeesesseseteaesvesensesesens e
3.5 CLASSIFICACAO E INDICAGAO ORGAMENTARIA (ART. 16, V) cevururrerererereeeerererereseeseesessesesesessesssseesesens
3.6 VIGENCIA DA PRESTACAO DE SERVICO (ART. 16, VI) weveveeeeerereeeeeeesereseeseseeeeeseesessesesesenessesesesseseseenens

Estudos Preliminares - Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com objetivo de
prorrogar a vigéncia contratual por (12) doze meses, aplicar o indice de reajuste anual e incluir o servico de segurancga
Anti-DDoS.

Pag. 2/19



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
=% SECRETARIA DE INFORMATICA

3.7  EQUIPE DE APOIO A CONTRATACAO (ART. 16, VII)....oucvierueeeeceereeeeeeteeestesesaesessseseseesesessesesesaesesassesesassesenasaesans 13

3.8 EQUIPE DE GESTAO DA CONTRATACGAO (ART. 16, VIII) ..ououvrerrereeceeeeceeieseeaetessseseseeaesesaeiesesaesesassesesassesenaeaenas 14
B ANALISE DE RISCOS .....veveveeeersseesesesesesesesesssssssssssssessssssssssssssssssssssssssssssesssesssssesssssessssssssnssssssssssssssssssssssssssens 15
ANEXO A — LISTA DE POTENCIAIS FORNECEDORES .......c.ccceveteueueereesesesesesssssssssesesssssssesssensssssssssssnsnsessssnsssnssssssssenen 17
ANEXO B — CONTRATAGOES PUBLICAS SIMILARES..........cceeueeerrererreerssessssessssessssssessssssssenssssssssssessssensssensssssensssensenen 18
ANEXO C — MEMORIA DE CALCULD .....ucoverereereenesesesseseessssssssesessssssssssssssssssssssssessssssssssssssssssssssssnsnsssssssssnssssssssenes 19
Estudos Preliminares - Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com objetivo de Pég. 3/19

prorrogar a vigéncia contratual por (12) doze meses, aplicar o indice de reajuste anual e incluir o servigo de seguranga
Anti-DDoS.



Py PODER JUDICIARIO
«’ibf‘ TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

1 ANALISE DE VIABILIDADE DA CONTRATACAO (ART.14)

1.1 CONTEXTUALIZAGAO

A Secretaria de Informatica representa a unidade de Tecnologia da Informagdo e Comunicagdo do Tribunal
de Justica do Estado do Para que hospeda e mantém recursos importantes de processamento, armazenamento e rede,
além do provimento de servigos. A indisponibilidade desses recursos provoca a interrupgao da continuidade das

atividades e negdcios jurisdicionais.

A infraestrutura de redes de comunicacdo de dados e de acesso a Internet é um recurso imprescindivel para
a disponibilizagdo de servigos e informagdes em larga escala, para o publico interno e externo do TJIPA. Essa estrutura
viabiliza o intercambio rapido de informacGes, a implantagdo de controles precisos e 0 monitoramento das atividades

importantes do trato jurisdicional e administrativo.

Com a crescente demanda por servigos e aumento do volume de informacgGes transacionadas, aliados aos
inimeros pontos de presenca e capilaridade das Unidades do TJPA no Estado, impde-se a necessidade de continuo

aperfeicoamento e expansdo quantitativa e qualitativa da rede de comunicagao de dados do Poder Judiciario Paraense.

A Secretaria de Informatica ndo dispde de infraestrutura dedicada para a troca de dados e informacgGes de
suas Unidades Judiciarias e Administrativas entre si, e destas com os ambientes de processamento de dados. Por
conseguinte, utiliza infraestrutura de comunicagdo contratada junto a provedores de telecomunica¢des (PRODEPA e
CLARO).

O proprio cendrio geopolitico do Estado, com suas continentais dimensdes, sobre condi¢Ges geograficas e
caracteristicas Unicas em comparagdo a outras regides do Brasil (grandes mares de agua doce, florestas amazénicas,
chuvas didrias e até incidéncia dos raios solares diferenciados em determinado periodo do ano, pela proximidade da
linha do equador), influenciam diretamente na infraestrutura de Tecnologia da Informagcdo e Comunicacdo, nos
conduzindo na busca de solugdes mais robustas e definitivas que minimizem essas interferéncia a disponibilidade dos
servigos jurisdicionais prestados por este Tribunal de Justi¢a Estadual. As localidades mais distantes da capital possuem
grande dificuldade em ser atendidas por servicos de comunicagdao mais velozes e eficientes, sendo disponivel apenas as

conexdoes via satélite.

Todos os fatores supramencionados, aliados a contratos de manutencdo individualizados e com acordos de
niveis de servico (ANS ou SLA) de dificil integragdo, vém delineando parte das dificuldades hoje enfrentadas,
comprometendo a qualidade dos servicos de TIC, e gerando inUmeras e recorrentes reclamacgoes por parte de usuarios

e de jurisdicionados.

Recentes demandas comprovaram a concretizagao da necessidade de instalar uma estrutura de redes mais
robusta, redundante e de maior capacidade, que seja menos complexa e capaz de se adaptar e atender aos requisitos

dos servigos prestados por este Tribunal.

Esta necessidade fica mais evidente a partir da evolucdo dos servigos de TIC existentes, do crescente aumento
da demanda ainda represada, da exigéncia por requisitos de qualidade e desempenho cada vez maiores, e do continuo
desenvolvimento e implantagdo de novos servigos.

Além da necessidade interna de utilizar a rede mundial de computadores para pesquisas e troca de informacg&es
(e-mails, por exemplo), diversos servigos e sistemas sao disponibilizados a sociedade externa através da Internet, sendo
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atualmente, ferramenta essencial e basica para melhor produtividade, eficiéncia e eficacia na prestacdo dos servigos
jurisdicionais.

Comumente, a sociedade querer maior comodidade e eficiéncia nas prestagdes dos servigos, o que conduz
as empresas a disponibilizar na internet os servicos essenciais de cada institui¢cdo, garantindo melhor prestagdo do
servico. Porém, com a exposicdo dos sistemas na Internet, o ambiente corporativo tornou-se alvo para ataques
originados por individuos ou grupos que tem objetivo de obter informagdes ilicitamente, excluir/alterar informacgdes
e/ou congestionar o circuito de dados da empresa prestadora do servico com varias requisi¢cdes simultaneamente, até

ao ponto de indisponibilizar o circuito de internet.

Os sistemas disponibilizados na Internet contam com protec¢do de firewall e de uma arquitetura que dificulta
ataques com objetivo de acesso indevido, porém o Unico circuito de Internet do Tribunal ndo possui protecdo de ataques
distribuidos (DDoS - Distributed Denial of Service) por requisi¢des originados em ambientes externos do Tribunal,
tornando a infraestrutura vulneravel a este tipo de ataque.

Como o atual contrato possui prazo de vigéncia até 15/04/2016, ha necessidade em celebrar um Termo
Aditivo Contratual, baseado no Art. 24, inciso IV da Lei 8.666/93 para:

a) Prorrogar o prazo de vigéncia contratual por mais 12 (doze) meses;

b) Reajustar o valor com acréscimo de 9,18% no valor global referente reajuste anual negociado do
acumulado do ano (Dezembro/2015) do indice IST (indice de Servicos de Telecomunicagdes) da
ANATEL, conforme previsto na CLAUSULA DECIMA QUARTA — DO REAJUSTE.

¢) Incluir o servico de seguranca Anti DDoS (Distributed Denial of Service) no atual circuito de Internet

que protege contra ataques distribuidos originados de usuario externos.

1.2 DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA DEMANDA (ART. 14, 1)

1.2.1 SoLucOEs DisPONIVEIS NO MERCADO DE TIC (ART. 14,1, A)

A implanta¢do da tecnologia de comunicagdo de enlaces terrestres apresenta melhor desempenho, menor custo
e maior beneficio. Porém, a magnitude geografica do Estado do Para limita os demais fornecedores, provedores e
concessionarias de telecomunica¢do que atenda com enlaces terrestre nos municipios em que o TJPA possui presenca
com unidades judicidrias. A solugdo vidvel para atender os municipios mais distantes que nao possuem operadoras de
telecomunicagGes que oferecam meio terrestre de comunicacdo (enlace de radio, par metdlico ou fibra dptica) é a
comunicagao via satélite compartilhada, do tipo VSAT (Very Small Aperture Terminal), viabilizada pelo contrato nimero
020/2013, mantido com a operadora CLARO S/A, que fornece esse servigo.

Concomitante com os servigos de telecomunicagdes ja prestados via satélite e via cabo (metalico e fibra dptica),
o atual contrato fornece o Unico acesso a Internet via cabo de fibra dptica, com dupla abordagem de entrada no
Datacenter, oferecendo sustentagdo ao AS — Autonomous System (Sistema Auténomo) do TJPA, sendo essa solugdo e
meio de transmissdao o mais avan¢ado do mercado para garantir o melhor desempenho e disponibilidade da rede.
Porém, o Unico circuito de Internet ndo possui protecdo de ataques distribuidos (DDoS - Distributed Denial of Service)
por requisicdes originados em ambientes externos do Tribunal, tornando a infraestrutura vulneravel a este tipo de
ataque. O servico Anti-DDoS é um servigo contra ataques distribuidos, onde os atacantes originam trafegos de diversos
locais distintos (cidades, estados e paises) com objetivo efetuarem milhares de requisicdes simultaneamente, até
congestionar e paralisar o circuito de Internet pelo excesso de requisicdes. A Unica forma de evitar este tipo de ataque
€ o servico de seguranca Anti-DDoS da operadora que bloqueia ativamente nos equipamentos de borda (backbone) os
requisitantes indevidos.
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A solugdo proposta visa garantir a padronizagao, segurancga, disponibilidade e interoperabilidade entre as
unidades judiciarias, assim como a comunicacdo entre a rede do TJPA e a Internet.

1.2.2 CONTRATACOES PUBLICAS SIMILARES (ART. 14, 1, B)

O quadro comparativo que é apresentado no ANEXO B — CONTRATACOES PUBLICAS SIMILARES destaca os

processos licitatérios de contratagGes que possuem o mesmo objeto deste Termo de Aditivo Contratual.

O Tribunal Regional Eleitoral do Amap4d, por meio do contrato 029/2015/TREAP (LOTE 3), utiliza circuitos via
satélite do tipo VSAT com velocidade de 1Mbps (metade da velocidade utilizada pelo TJPA) nos Municipios de Laranjal

do Jari e Vitéria do Jari, ao valor unitdrio mensal de RS 5.693,67, tendo o valor unitdrio anual de RS 68.324,04.

O Banco do Estado do Pard, por meio do contrato 090/2015/BANPARA, utiliza 21 (vinte e um) circuitos via satélite
do tipo VSAT com velocidade de 1Mbps (metade da velocidade utilizada pelo TIPA) em diversos Municipios do Pard, ao
valor global mensal de R$ 109.580,31 (item 10 do Lote 1), tendo o valor unitario médio de R$ 5.218,11. Neste mesmo
processo também foi contratado 01 (um) circuito de Internet, velocidade de 100Mbps (metade da velocidade utilizada

pelo TIPA) com o servico de seguranca Anti-DDoS pelo valor mensal de RS 69.750,00.

No outro processo comparativo, a Agencia Brasileira de Desenvolvimento Industrial-ABDI, por meio do processo
licitatorio 1282/2015, contratou 01 (um) circuito de Internet, velocidade de 50Mbps (25% da velocidade utilizada pelo
TIPA) com o servico de seguranca Anti-DDoS pelo valor mensal de RS 20.293,25 no LOTE 1 designado ao circuito
denominado PRINCIPAL.

Diante do cendrio, o termo aditivo do atual contrato mostra-se tecnicamente e economicamente vantajoso,
mesmo apds a aplicagdo do indice de reajuste anual. O custo médio mensal do circuito via satélite e de Internet é de
aproximadamente RS 2.317,69 e RS 28.441,39, respectivamente. Além do reajuste, estd sendo aditivado o servico de

segurancga Anti-DDoS que a atual contratada prestard gratuitamente ao TJPA a partir deste Termo Aditivo.

ITEM TIPA BANPARA TRE-AP ABDI
Circuito satélite RS 2.317,69 R$5.218,11 RS 5.693,67 NAO CONTRATADO
Circuito de Internet com Anti-DDoS RS 28.441,39 RS 69.750,00 NAO CONTRATADO RS 20.293,25

Tabela comparativa de circuitos com valores mensais

1.2.3 OUTRAS SOLUGCOES DisPONIVEIS (ART. 14, 1I, A)

Para atender o servigo de telecomunica¢des no Estado do Pard, a conexdo via satélite é o meio mais indicado
para regidoes onde as redes terrestres ndo existem ou ndo sdo confidveis. Comparativamente as redes terrestres, as
redes satélites compartilhada do tipo VSAT possuem um tempo médio alto de laténcia entre 500 e 1000 milésimos de
segundo - muito mais lento do que uma conexdo terrestre, que possui laténcia entre 10 e 30 milésimos de segundo,
ideal para uma melhor comunicagdo de rede.

Outra solugdo via satélite é do tipo SCPC (Single Channel Per Carrier), onde é uma conexdo dedicada que garante
100% da velocidade contratada, em taxas simétricas, ou seja, a mesma velocidade para enviar e receber informagdes.
Porém, este tipo de solugdo possui um valor extremamente alto, comparado com o tipo VSAT, o que ndo é
economicamente viavel a contratacdo deste modelo. Apesar da garantia de velocidade garantida no sistema tipo SCPC,
o tempo de laténcia continua semelhante aos sistemas tipo VSAT, ficando entre 500 e 1000 milésimos de segundo, o
gue ndo garante melhor tempo de resposta nas aplicacdes e satisfagdo do usuario final.

A solugdo de mercado que mais se assemelha a atual solugao implantada no TJPA é a conexdo via operadora de
telefonia (Velox, NET, Virtua, GVT e outros). Porém, tais tipos de conexdes sdo viabilizadas por meio de comunicagdo
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compartilhada, ndo garantindo a velocidade real que é contratada, gerando insatisfagdo na qualidade do desempenho
do servico prestado. O tempo de reparo para uma eventual indisponibilidade é elevado ou inexistente, deixando o
cliente ficar submetido ao tempo de reparo que a empresa informar, sem o poder de punigdes e multas pela ndo
prestacdo do servigo.

O servigo de seguranca Anti-DDoS é um servigo contra ataques distribuidos, onde os atacantes originam trafegos
de diversos locais distintos (cidades, estados e paises) com objetivo efetuarem milhares de requisi¢bes
simultaneamente, até congestionar e paralisar o circuito de Internet pelo excesso de requisicdes. A Unica forma de
evitar este tipo de ataque é o servigo Anti-DDoS que a operadora bloqueia ativamente nos equipamentos de borda
(backbone) os requisitantes indevidos.

Desta forma, o desafio do Planejamento Estratégico do Poder Judicidrio do Pard 2015/2020 intitulado a
“Melhoria da infraestrutura e Governanga de TIC”, que possui como iniciativa estratégica a Modernizagdo da
Infraestrutura de TIC, explicitando a necessidade de garantir uma rede eficiente de transmissao e troca de dados, célere
e confidvel, entre as unidades judiciarias e administrativas da Justica Paraense, seguido do Plano de Gestdo da
Presidéncia — Biénio 2015/2017, contemplado na Ag¢do 11.1.2 de “Melhorar os servigos de comunicacio de dados”, a
qual estd inserida a Etapa 11.1.2.1 “Contratagdo e implantagdo dos novos circuitos de dados”.

1.2.4 PORTAL DO SOFTWARE PUBLICO (ART. 14, 1l, B)

N3o se aplica, pois ndo se trata de uma solugdo de software.

1.2.5 ALTERNATIVA NO MERCADO DE TIC (ART. 14, 11, €)

N3o se aplica, pois ndo se trata de uma solugdo de software, conforme descrito no item 1.2.4.

1.2.6 MODELO NACIONAL DE INTEROPERABILIDADE - MNI (ART. 14, Il, D)

N3o se aplica, por ndo se tratar de uma solugdo de software, ndo tendo assim que observar as
regulamentagdes estabelecidas no Modelo Nacional de Interoperabilidade (MNI).
1.2.7 INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS (ART. 14, I, E)

N3o se aplica, pois ndo ha utilizagdo de certificacdo digital.

1.2.8 MobELO DE REQUISITOS MOREQ-JUS (ART. 14, 11, c)

N3o se aplica nesta contratagdo, pois ndo se trata de solu¢do de software ndo tendo assim que observar o
Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e Documentos do Poder Judicidrio (Moreq-

Jus).

1.2.9 ANALISE Dos CusTos TOTAIS DA DEMANDA (ART. 14, 111)

As projecées do custo total da demanda foram extraidas das propostas comerciais recebidas dos

fornecedores CLARO e da analise de contratagdes publicas similares constante no ANEXO B.

1.2.10 ESCOLHA E JUSTIFICATIVA DA SOLUGAO (ART. 14, IV)

O Termo Aditivo Contratual visa manter a continuidade dos servigos de telecomunicagdes ja prestados pois

apresentam as seguintes caracteristicas:
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a) Comunicagdo de dados via satélite do tipo VSAT
- Baixo custo.
+  Presenca em localidade remota e de dificil acesso.
+ Inexisténcia de acesso terrestre (radio, metalico ou fibra dptica) nas localidades.
+  Dificuldade em transporte de dados entre a localidade e o Datacenter do TIPA em Belém.
+  Acesso compartilhado.
+  SLA garantido em contrato.
+  Enlaces monitorados.
+  Suporte 24 x 7 x 365 dias.
+  Bandas bidirecionais, com velocidades assimétricas de download (recebimento) e upload (envio).
+ QoS que garante priorizagdo de trafego.

b) Circuito de dados de Internet
+  Baixa laténcia (atraso) na comunicagdo.
+  Acesso dedicado, com largura de banda garantida.
+  Bandas bidirecionais, com velocidades simétricas de download (recebimento) e upload (envio).
+  SLA garantido em contrato.
«  Enlaces Full duplex.
+  Suporte e implantagdo do sistema auténomo (AS — Autonomous System)
+  Enlaces monitorados.
+  Fibra éptica como meio de transmissdo em dupla abordagem.
+  Suporte 24 x 7 x 365 dias.

Além dos servicos ja prestados, sera adicionado o servico de seguranga Anti-DDoS (Distributed Denial of
Service), o qual sempre é prestado pela concessionaria de telecomunicagdes que prover o acesso a Internet, neste caso

a CLARO, por ser a fornecedora do circuito de Internet deste Tribunal.

1.2.11 DESCRICAO DA SOLUGAO (ART. 14,1V, A)

O atual contrato ja fornece uma solugdo de rede de acesso compartilhado, via satélite do tipo VSAT, que
permite a comunicac¢do da rede remota (unidades judiciarias) a rede do Datacenter do TIPA em Belém, por meio do uso

de circuitos compartilhados fim-a-fim, transparente a protocolos.

Também fornece o servigo de comunicag¢do de circuito dedicado a Internet, por meio de fibra éptica, com
entrada em dupla abordagem em anel no Datacenter do TJPA, fornecendo suporte ao AS que este Tribunal detém e

mantém implementado.

Todos os equipamentos utilizados nas solu¢des sdao de propriedade da contratada, sendo totalmente

responsavel por sua operacdo, instalagdo, desinstalacdo, configuragao, manutencgao, substituicdo e administragao.

A disponibilidade das conexdes das solugdes é de 24 horas por dia, 7 dias por semana (24 x7), onde todos os
circuitos (satélite e internet) sdo monitordveis e podem ser acompanhados por alertas de qualquer naturalidade que

possam indicar uma eventualidade e/ou anormalidade na rede.

Os sistemas disponibilizados na Internet ja contam com protecdo de firewall e de uma arquitetura que dificulta
ataques com objetivo de acesso indevido, porém o Unico circuito de Internet do Tribunal ndo possui protecdo de ataques
distribuidos (DDoS - Distributed Denial of Service) por requisicdes originados em ambientes externos do Tribunal,

Estudos Preliminares - Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com objetivo de Pag. 8/19
prorrogar a vigéncia contratual por (12) doze meses, aplicar o indice de reajuste anual e incluir o servigo de seguranga
Anti-DDoS.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
swiszis. SECRETARIA DE INFORMATICA

tornando a infraestrutura vulnerdvel a este tipo de ataque. O servico Anti-DDoS é um servico contra ataques
distribuidos, onde os atacantes originam trafegos de diversos locais distintos (cidades, estados e paises) com objetivo
efetuarem milhares de requisicBes simultaneamente, até congestionar e paralisar o circuito de Internet pelo excesso
de requisicdes. A Unica forma de evitar este tipo de ataque é o servigo Anti-DDoS da operadora que bloqueia pro
ativamente nos equipamentos de borda (backbone) os requisitantes indevidos.

1.2.12 ALINHAMENTO DA SOLUGAO (ART. 14,1V, B)

O macro desafio do Planejamento Estratégico do Poder Judicidrio do Para 2015/2020 intitula a “Melhoria da
Infraestrutura e Governanga de TIC”, explicitando a necessidade de garantir uma rede eficiente de transmissdo e troca

de dados, célere e confidvel, entre as unidades judicidrias e administrativas da Justica Paraense, em todos os niveis.

O Plano de Gestdo da Presidéncia — Biénio 2015/2017 contempla a iniciativa estratégica 11.1 descrita como a
“Modernizagdo da Infraestrutura de TIC”, Agdo 11.1.2 que diz respeito a “Melhorar os servicos de comunicagao de
dados”, a qual estd inserida a Etapa 11.1.2.1 “Contratacdo e implantagdo dos novos circuitos de dados”.

1.2.13 BENEFicI0s ESPERADOS (ART. 14,1V, ¢)
O termo aditivo do contrato tera os seguintes beneficios:
a) Manter ativo os circuitos de dados nas unidades judiciarias.
b) Manter ativo o Unico circuito de Internet deste Tribunal.
c) Garantir manutencdo e operac¢do dos equipamentos.
d) Conservar o provimento da comunicagdo a Internet a fim de prover servigos aos cidadaos.

e) Interconectar as redes de comunicagdo das Unidades Judicidrias e Administrativas envolvidas entre si e

destas com o ambiente de Datacenter.

f)  Melhorar o grau de satisfacdo dos usuarios, jurisdicionados e Orgdos externos pelo ganho de desempenho

e baixo tempo de resposta dos servigos de TIC.

g) Integrar as politicas e agdes de seguranga que satisfagam os requisitos funcionais e ndo funcionais do
TIPA.

h)  Manter os Acordos de Nivel de Servigco (SLA) suficientemente rigorosos, de modo a garantir a qualidade

exigida pelo negdcio, mas sem onerar o custo dos servigos ja contratados.
i) Evitar indisponibilidade do circuito de Internet em decorréncia de ataques do tipo DDoS.

i) Manter disponiveis os sistemas disponibilizados na Internet.

1.2.14 ReLACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (ART. 14, IV, D)

Id Demanda Prevista QTDE. | Quantitativo a ser renovado
1 | Circuito de dados nas unidades judiciarias 108 100% (2016)
2 | Circuito de Internet + Servigo Anti-DDoS 01 100% (2016)
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1.2.15 ADEQUACAO DO AMBIENTE (ART. 14, V, A, B, C, D, E, F)

a)

<)

e)

f)

Infraestrutura tecnoldgica: ndo ha necessidade em incluir e/ou alterar a infraestrutura légica interna, pois
o servico de telecomunicagdes ja estd em funcionamento e operacional. O servigo Anti-DDoS sera

implementado nos principais equipamentos de rede da operadora que conectam o pais com o exterior.

Infraestrutura elétrica: ndo ha necessidade em incluir e/ou alterar a infraestrutura elétrica interna, pois o

servigo de telecomunicagdes ja esta em funcionamento e operacional.

Logistica de Implantagdo: os servigos encontram-se instalados e operacionais, sem necessidade de nova

implantagdo de circuitos.

Espaco fisico: ndo sera necessaria nenhuma adequagdo de ambiente quanto ao espaco fisico, pois o

servico de telecomunicagdes ja esta em funcionamento e operacional.

Mobilidrio: ndo serd necessaria nenhuma adequacgdo de ambiente quanto ao mobiliario, pois o servigo de

telecomunicacgGes ja esta em funcionamento e operacional.

Impacto ambiental: ndo ha impacto ambiental por tratar-se de prestagao de servigos de telecomunicagdes

que ja estdo em funcionamento e operacional.

1.2.16 ORCAMENTO ESTIMADO (ART. 14, I, G)

Com base na analise de contratagGes similares, nas consideragGes apresentadas na se¢do 1.2.9 — ANALISE DOS

CusTos ToTAIS DA DEMANDA (ART. 14, 11I), e em proposta orientativa elaborada pela CLARO S/A, a partir de escopo técnico

preliminar apresentado pela Equipe Técnica da Secretaria de Informatica, estima-se que a contratacdo em cena tenha

o custo estimado em aproximadamente RS 3.500.666,00 (trés milhdes, quinhentos mil, seiscentos e sessenta e seis
reais) para execuc¢do dos servicos descritos na se¢do 1.2.11 — DESCRICAO DA SOLUCAO (ART. 14, 1V, A). O servico de seguranca
Anti-DDoS serd fornecido gratuitamente pela operadora atual, sem necessidade de acréscimo de valor no atual

contrato.
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2 SUSTENTAGAO DO CONTRATO (ART.15)
2.1 RECURSOS MATERIAIS E HUMANOS (ART. 15, 1)

2.1.1 RECURSOS MATERIAIS

A Coordenadoria de Suporte Técnico (CST) da Secretaria de Informatica acompanhard o contrato durante sua
vigéncia. Quanto aos recursos materiais, o Tribunal de Justica Estadual do Para ja prové o espaco fisico necessario a
interconexdo de sua rede local a rede da CLARO e a acomodagdo dos equipamentos necessarios.

2.1.2 RECURSOS HUMANOS

A Coordenadoria de Suporte Técnico (CST) da Secretaria de Informatica disponibilizara equipe técnica durante
a vigéncia do contrato, indicando formalmente o(s) funcionario(s) responsavel(is) pelo acompanhamento e fiscalizagdo
da execugdo contratual, proporcionando todas as facilidades indispensaveis ao bom cumprimento das obrigacGes
contratuais, permitindo, inclusive, o acesso aos profissionais ou representantes da CONTRATADA as dependéncias, aos
equipamentos e aos sistemas de informag¢do da CONTRATANTE relacionados a execugdo do(s) servigo(s), mas com
controle e supervisado das areas técnicas do CONTRATANTE.

2.2 DESCONTINUIDADE DO FORNECIMENTO (ART. 15, II)

A continuidade do fornecimento dos servigos de telecomunica¢des do atual contrato, no caso de uma
eventual interrupgdo contratual, implicara inicialmente em descontos na fatura mensal acrescidos de multa pecuniaria
a CONTRATADA. Na ocorréncia de inoperdncia do(s) circuito(s), o prazo maximo para reparo e restabelecimento

operacional total do circuito deverd obedecer ao disposto na coluna SLA do Termo de Referéncia.

A solucdo ndo possui carater definitivo, podendo ser revista conforme movimenta¢gdo do mercado —
compreendida pelo surgimento de novas empresas, novas tecnologias e/ou pela oferta de novos servigos. Recomenda-
se a realizacdo de uma andlise de viabilidade técnica e econdmico-financeira, com periodicidade anual. A decisdo de

manutengdo e/ou renovagio contratual deve ser tomada com base no resultado desta andlise.

No caso de uma interrupg¢do contratual definitiva pela CONTRATADA, a Administracdo Publica avaliara a

necessidade em realizar nova contratagdo dos circuitos por outro fornecedor.

2.3 TRANSICAO CONTRATUAL (ART. 15, Iil, A, B, C, D, E)

As atividades de transi¢cdo contratual e de encerramento de contrato incluirdo, no minimo:

a) Entrega de versdes finais dos produtos alvos da contratagdo: ndo havera transicdo contratual, pois o
servigo ja é prestado pela empresa CLARO S/A;

b) Transferéncia final de conhecimentos sob a execu¢do e manutencdo da Solugdo de Tecnologia da
Informagdo e comunicagdo: ndo haverd transferéncia de conhecimentos neste termo aditivo;

c) Devolugdo de recursos materiais: ndo se aplica, pois ndo havera fornecimento de recursos materiais
no termo aditivo. Em caso de encerramento contratual por qualquer motivo, cada equipamento sera
retirado somente apds a instalacdo de novo servigo similar no local, que garanta a continuidade do
negdcio;

d) Revogacdo de perfis de acesso: ndo se aplica, pois ndo serdo definidos novos perfis de acesso durante
o processo do termo aditivo;
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e) Eliminagdo de caixas postais: ndo se aplica, pois ndo serdo criadas caixas postais durante o processo
do termo aditivo.

2.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA (ART. 15, IV, A, B)

As regras para estratégia de independéncia do TJPA em relagdo a contratada contemplardo, no minimo:

a) A forma de transferéncia de conhecimento tecnoldgico do érgdo nos casos de contratacdo de
desenvolvimento de softwares sob encomenda no mercado de TIC: ndo se aplica, uma vez que ndo se trata de

uma solugdo em que ha desenvolvimento de software;

b) Os direitos de propriedade intelectual e autorais da Solugdo de Tecnologia da Informagdo e
Comunicacgao, inclusive sobre os diversos produtos gerados ao longo do contrato, tais como a documentagdo, os
modelos de dados e as bases de dados, justificando os casos em que tais direitos sdo exclusivos da empresa

contratada: ndo se aplica, pois ndo se trata de uma solugao em que ha desenvolvimento de software.
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3 ESTRATEGIA PARA A CONTRATACAO (ART.16)

3.1 NATUREZA DO OBJETO (ART. 16, 1)

Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com objetivo de prorrogar a
vigéncia contratual por (12) doze meses, aplicar o indice de reajuste anual e incluir o servigo de seguran¢a Anti-DDoS.

3.2 PARCELAMENTO DO OBJETO (ART. 16, Il)

Nesta contratacdo ndo havera parcelamento do objeto.

3.3 ADJUDICAGCAO DO OBJETO (ART. 16, IlI)

Em

virtude da natureza dos servigos que ja estdo sendo prestados, ha necessidade de celebrar o termo aditivo

no contrato, mantendo a mesma prestadora do servigo.

3.4 MODALIDADE E TIPO DE LICITACAO (ART. 16, IV)

Termo aditivo do contrato n2 020/2013/TIJPA.

3.5 CLASSIFICAGAO E INDICACAO ORCAMENTARIA (ART. 16, V)

Os

valores decorrentes dessa despesa estdo previstos no orgamento da Secretaria de Informatica dentro do

Elemento de Despesa de n? 339039 — Outros Servicos de Terceiros — Pessoa Juridica, integrante das Atividades:

a)

b)

c)

02.126.1419.8180 - Atualizagdo, Expansdo e Manutencdo da Infraestrutura de Tecnologia do Poder
Judiciario - 12 Grau, na proporg¢do de 93% (noventa e trés por cento).

02.126.1419.8181 - Atualizagdo, Expansdo e Manutencdo da Infraestrutura de Tecnologia do Poder
Judiciario - 22 Grau, nas propor¢oes de 3,5% (trés e meio por cento).

02.126.1419.8182 - Atualizagdo, Expansdo e Manutencdo da Infraestrutura de Tecnologia do Poder
Judicidrio - Apoio, nas proporgoes de 3,5% (trés e meio por cento).

3.6 VIGENCIA DA PRESTAGAO DE SERVICO (ART. 16, VI)

A vigéncia do contrato de prestagdo de servigo sera de 12 (doze) meses, com pagamento mensal e reajuste

anual pelo indice IST (indice de Servicos de Telecomunicagdes).

3.7 EQUIPE DE APOIO A CONTRATAGAO (ART. 16, VII)

a.

A equipe responsdvel pelo apoio a contratagdo serd composta pelos seguintes servidores:

INTEGRANTE DEMANDANTE
Nome: JOAO LUIZ BARBOSA SILVA
Telefone: (091) 3205-3102 / 3250-8330
E-mail: joao.barbosa@tjpa.jus.br
Matricula: 10981-9

INTEGRANTE TECNICO

Nome: CLAUDIO LUIS DA SILVA CABRAL
Telefone: (091) 3205-3102 / 3250-8358
E-mail: claudio.cabral@tjpa.jus.br
Matricula: 11646-7
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c. INTEGRANTE ADMINISTRATIVO
Nome: RAPHAEL DE MENDONGA ROCHA MONTEIRO
Telefone: (91) 3205-3082
E-mail: raphael.monteiro@tjpa.jus.br
Matricula: 13929-7

3.8 EQUIPE DE GESTAO DA CONTRATACAO (ART. 16, VIII)
Os atores contratuais que devem ser expressamente mencionados no contrato serdo:

a. Gestor do Contrato: a ser indicado pela Secretaria de Administragdo.
b. Fiscal Administrativo da Contratacao: a ser indicado pela Secretaria de administragdo.
c. Fiscal Técnico da Contratagao: Claudio Luis da Silva Cabral — Matricula 11646-7.

d. Fiscal Demandante da Contratag¢ao: Jo3o Luiz Barbosa Silva — Matricula 10981-9.
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4 ANALISE DE RISCOS

Nas tabelas a seguir foram apontados os potenciais riscos identificados quando da contratagao, relacionando
sua probabilidade de ocorréncia (BAIXA/MEDIA/ALTA), seus impactos e o nivel de severidade de cada impacto
(LEVE/MODERADA/CRITICA).

Descontinuidade TOTAL da prestagao do servico

Indisponibilidade dos servigcos de comunicagdo Critica

ID ACOES DE MITIGACAO (M) E CONTINGENCIA (C) RESPONSAVEL

1. | M | Acompanhamento diario dos circuitos de dados Secretaria de Informatica
011, C | Migragdo para o circuito de contingéncia (se houver) Secretaria de Informatica

3. | M | Advertir formalmente a empresa contratada Fiscal Técnico do Contrato

Secretaria de

4, M | Aplicar multas contratuais .. o
P Administracao

5. C | Iniciar processo para nova contratagdao emergencial Secretaria de Informatica

Indisponibilidade PARCIAL dos circuitos via satélite

Indisponibilidade do circuito na unidade judiciaria Média

ID ACOES DE MITIGAGAO (M) E CONTINGENCIA (C) RESPONSAVEL

1 c Comytar para o circuito de contingéncia da Secretaria de Informatica
localidade (se houver)

01 Abrir chamado técnico na operadora para reparo

2. | C . B R B Secretaria de Informatica

do circuito
M | Advertir formalmente a empresa contratada Fiscal Técnico do Contrato
4 M | Elaborar relatério de indisponibilidade Fiscal Técnico do Contrato
5. | M | Aplicar multas contratuais, caso exceda o SLA Secretaria de Administragao
Estudos Preliminares - Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com objetivo de Pag. 15/19

prorrogar a vigéncia contratual por (12) doze meses, aplicar o indice de reajuste anual e incluir o servigo de seguranga
Anti-DDoS.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

Indisponibilidade TOTAL do circuito de internet

Indisponibilidade do circuito de internet Critica
ID ACOES DE MITIGAGAO (M) E CONTINGENCIA (C) RESPONSAVEL
1| ¢ Abrl-r ch{:\mado técnico na operadora para reparo Secretaria de Informatica
01 do circuito
2. | M | Advertir formalmente a empresa contratada Fiscal Técnico do Contrato
M | Elaborar relatério de indisponibilidade Fiscal Técnico do Contrato
4. | M | Aplicar multas contratuais, caso exceda o SLA Secretaria de Administragao
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ANEXO A — LISTA DE POTENCIAIS FORNECEDORES

# FORNECEDOR

EMPRESA: CLARO S/A.

CONTATO: Adriana Virginia Pinto Soares
E-Mail: dryca@embratel.com.br
Telefone: (91) 4005-8262 / (91) 98412-2494
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ANEXO B — CONTRATAGOES PUBLICAS SIMILARES

# CONTRATACAO

Identificagao:

Contrato N2 090/2015

Orgio: BANCO DO ESTADO DO PARA S/A
Contratacdo de empresa especializada na prestacdo de servicos de telecomunicagGes,
. contemplando o fornecimento de uma Rede MPLS com implantagdo, configuragao,
Objeto: . ~ . - .
1. gerenciamento e manutengdo de Rede de enlaces dedicados para transmissdo de dados e Link
de conectividade a Rede Internet com solugdo Anti-DDoS.
Fornecedor: CLARO S/A
Data: 24/12/2015
Valor Global: | RS 10.965.584,52
Identificagdo: | Contrato N2 29/2015
Orgio: Tribunal Regional Eleitoral do Amapa
Prestacao do servico de comunicagao multimidia, compreendendo conexdes IP para finalizade
. de integracdao do TRE-AP aos Cartérios Eleitorais e Postos de Atendimento ao Eleitor das
Objeto: . - . o . s
2. diversas regides do estado do Amapa, com solugdes de gerenciamento pré-ativo de falhas na
rede de dados via satélite. (LOTE 3 —Municipios de Laranjal do Jari e Vitéria do Jari)
Fornecedor: TELEMAR NORTE LESTE S/A
Data: 30/09/2015
Valor Global: | RS 969.652,20
Identificagdo: | Licitagdo N2 1282/2015
Orgdo: ABDI - AGENCIA BRASILEIRA DE DESENVOLVIMENTO INDUSTRIAL (DF)
Contratacdo de empresa especializada para prestacdo de servicos de acesso dedicado a
Obieto: INTERNET permanente e ininterrupto, com fornecimento de infraestrutura para o ambiente
3. Jeto: computacional e suporte técnico, subdivididos em 2 (dois) links de 50 Mbps, um denominado
principal (Lote 1) e outro denominado redundante (Lote 2), com servi¢o de AntiDDoS.
Fornecedor: NETWORLD PROVEDOR E SERVICOS DE INTERNET LTDA EPP
Data: 27/04/2015
Valor Global: | RS 243.519,00
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ANEXO C - MEMORIA DE CALCULO

A necessidade atual garantir a continuidade do negdcio, mantendo a maior disponibilidade, seguranca,

velocidade e desempenho da rede de comunicagdo via satélite, cabeada (metalico e fibra éptica) e o circuito de Internet

levou a estimar o custo da solugdo. Por restricGes orgamentarias e negociacdo do indice de reajuste anual, sera

acrescentado:

e O servigo de seguranca Anti-DDoS no circuito de Internet, gratuitamente.

e O acréscimo de 9,18% no valor global referente ao reajuste anual negociado do acumulado do ano
(Dezembro/2015) do indice IST (indice de Servicos de Telecomunicagdes) da ANATEL, conforme
previsto na CLAUSULA DECIMA QUARTA — DO REAJUSTE.

QUADRO COMPARATIVO DO CENARIO ATUAL x FUTURO

VALOR MENSAL VALOR GLOBAL iNDICE DE REAJUSTE VALOR MENSAL VALOR GLOBAL
ATUAL ATUAL (IST) ANUAL REAJUSTADO REAJUSTADO
RS 255.313,72 RS 3.063.764,64 9,18% RS 278.751,52 RS 3.345.018,23

Estudos Preliminares - Termo Aditivo do Contrato 020/2013/TJPA celebrado pela empresa CLARO S/A, com objetivo de
prorrogar a vigéncia contratual por (12) doze meses, aplicar o indice de reajuste anual e incluir o servigo de seguranga

Anti-DDoS.

Pag. 19/19



