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TERMO DE REFERENCIA

1. DESCRIGAO DO OBJETO (Art. 18, §3°, I)

Contratacéo de conexéo |IP dedicada redundante com velocidade de 200Mbps com servigo Anti-DDoS, para fins
de interligacdo do Datacenter da Secretaria de Informatica do TIPA localizado no Edificio Sede de Belém/PA & Internet
com solugdo para gerenciamento pré-ativo de falhas.

2.  FUNDAMENTAGAO (Art. 18, §3°, 1I)
a) Motivacéo da contratacéo (Art. 18, 83°, 11, a)

O TJPA possui apenas um circuito de internet dedicado a Internet, de velocidade de 200Mbps, instalado no
Datacenter do Férum Civel da capital, integrante do contrato 020/2013/TJPA. Por este Unico circuito, todas as unidades
judiciarias e administrativas acessam a Internet, assim como o TJPA prové acesso aos sistemas jurisdicionais a
sociedade, tais como Libra, PJe, mensagem eletronica (e-mail), Portal Externo e outros. A indisponibilidade neste unico
circuito de internet, também torna todos os servigos inoperantes, gerando grandes prejuizos financeiros e a imagem do
sistema judiciario do Estado. A infraestrutura de redes de comunicagdo de dados com a rede mundial de computadores
€ um recurso imprescindivel para a disponibilizagdo de servigos e informagdes em larga escala, para o publico interno e
externo do Poder Judiciario do Estado do Para.

b) Objetivos a serem alcangados (Art. 18, §83°, II, b)

Com a crescente demanda por servicos e aumento do volume de informacdes transacionadas, a presente
contratacdo visa implantar um circuito de Internet, de operadora distinta da atual prestadora do circuito principal, com a
mesma capacidade do atual, que seja redundante e capaz de suportar toda a capacidade de trafego do circuito principal,
em caso de indisponibilidade do mesmo. A instalagdo ocorrera em local distinto do circuito atual com objetivo de garantir
a seguranga fisica do circuito. Ao implantar o circuito redundante, havera o balanceamento de carga do trafego para
otimizar o desempenho da rede.

c) Beneficios diretos e indiretos (Art. 18, §3°, Il, c)

Quanto maior a demanda e criticidade de acesos aos servigos de Internet, ha necessidade de garantir maior
disponibilidade do acesso a rede mundial de computadores, fato que sera garantido com a dualidade dos circuitos. Sera
implementado o protocolo BGP entre os circuitos de internet (principal e redundante) que garantird a comutagéo
automatica dos acessos a Internet, mitigando o tempo de indisponibilidade, praticamente imperceptivel ao usuario final,
melhorando o grau de satisfagcdo na prestacéo do servigo. O circuito sera implantado por meio de fibra optica, com
topologia em anel redundante em dupla abordagem na entrada do Datacenter do Ed. Sede, onde o trafego do prédio
saira prioritariamente pelo circuito instalado no local.

Sera adicionado o servigo proativo de seguran¢a Anti-DDoS no circuito de internet com objetivo de proteger a
rede deste Tribunal contra ataques distribuidos, conforme descrito no ANEXO D — SERVICO ANTI-DDoS.

d) Alinhamento entre a contratagdo e o Planejamento Estratégico (Art. 18, 83°, Il, d)

O macro desafio do Planejamento Estratégico do Poder Judiciario do Para 2015/2020 intitula a “Melhoria da
Infraestrutura e Governancga de TIC”, explicitando a necessidade de garantir uma rede eficiente de transmissao e troca
de dados, célere e confiavel, entre as unidades judiciarias e administrativas da Justica Paraense, em todos os niveis.

O Plano de Gestéo da Presidéncia — Biénio 2015/2017 contempla a iniciativa estratégica 11.1 descrita como a
“Modernizagdo da Infraestrutura de TIC”, Agdo 11.1.2 que diz respeito a “Melhorar os servicos de comunicagéo de
dados”, a qual esta inserida a Etapa 11.1.2.3 “Contrata¢éo e implantacéo dos circuitos de internet”.

e) Referéncia aos Estudos Preliminares da STIC (Art. 18, 83°, II, €)

Conforme documento dos Estudos Preliminares elaborados para esta contratagdo, anexado no processo PA-
PRO-2016/02005 no sistema SIGADOC deste Tribunal, o TIPA nao dispde de infraestrutura prépria dedicada de
comunicacgdo de dados para a troca de informag6es com a rede mundial de computadores. Por conseguinte, necessita
contratar infraestrutura de comunicacdo junto a operadoras de telecomunicagfes para o atendimento das suas
demandas.

A partir da massificagdo do uso de sistemas on-line, pesquisas, prestacéo de servicos e troca de mensagens
eletronicas, criou-se uma dependéncia no circuito de Internet. A conexdo permite que o individuo interaja diretamente
com as organizagdes externas, promovendo a desintermedia¢do no acesso a um servico, o qual pode ser obtido no
momento que necessitar, devendo estar o maximo de tempo disponivel, impactando diretamente na relagdo do TIPA
com o seu publico alvo: o cidadao.

A Internet tornou-se uma ferramenta fundamental, necesséaria e béasica para a sobrevivéncia do ambiente
corporativo, visto que as informacdes fornecidas e recebidas pelos sistemas on-line trafegam por este circuito de dados.
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A necessidade de manté-lo sempre disponivel € mandatéria para prestagdo dos servigos jurisdicionais, cujo 0s servigos
agregados de seguranga mitigam a probabilidade de indisponibilidade.

Em contrapartida, o cidadao esti cada vez mais exigente e pouco tolerante a falhas e indisponibilidades. Com
isso, a alta disponibilidade, seguranga das informagdes trafegadas e o bom desempenho da arquitetura de TIC s&o vitais
para muitos processos de negocio.

f)  Relag&o entre a demanda prevista e a quantidade de bens e/ou servigos a serem contratados (Art. 18, §3°,
I, f)

A abrangéncia do servico compreende em 01 circuito de Internet redundante que sera instalado no Datacenter
do Ed. Sede do TJPA.

Id Demanda Prevista QTDE. Quantidade a ser contratada
0,
1 Circuito de Internet + Servigo Anti-DDoS 01 280;3 ggis;

g) Analise de mercado de TIC com o levantamento de solugdes disponiveis (Art. 18, §83°, II, g)

A solucédo de mercado que mais se assemelha a atual solugao implantada no TIPA é a conex&o via operadora
de telefonia (Velox, NET, Virtua, GVT e outros). Porém, tais tipos de conexdes séo viabilizados por meio de comunicagao
compartilhada, ndo garantindo a velocidade real que é contratada, gerando insatisfacdo na qualidade do desempenho
do servigo prestado. O tempo de reparo para uma eventual indisponibilidade é elevado ou inexistente, deixando o cliente
ficar submetido ao tempo de reparo que a empresa informar, sem o poder de puni¢des e multas pela ndo prestagéo do
servico.

No Estado do Para, apenas 02 operadoras possuem capacidade técnica e comercializam circuitos de Internet
dedicados a Internet, sendo a CLARO S/A e a TELEMAR NORTE LESTE S/A (Ol). Como o TJPA ja possui celebrado o
contrato 020/2013/TJPA firmado com a empresa CLARO S/A, a opgéo é realizar a contratagdo com a empresa Ol, assim
garantindo a conectividade redundante com operadoras distintas. Os provedores de Internet existentes em Belém, local
onde seré instalado o circuito redundante, subcontratam uma das duas operadoras supracitadas e comercializam para
o usuario final com valores superiores, comparado com a contratacéo direta junto a operadora. Este instrumento visa a
contratacdo direta com a operadora, sem intermediarios.

O servigo de seguranga Anti-DDoS é um servigo contra ataques distribuidos, onde os atacantes originam trafegos
de diversos locais distintos (cidades, estados e paises) com objetivo efetuarem milhares de requisiges simultaneamente,
até congestionar e paralisar o circuito de Internet pelo excesso de requisi¢des. A Gnica forma de evitar este tipo de ataque
€ o servigo Anti-DDoS que a operadora bloqueia pré-ativamente nos equipamentos de borda (backbone) os requisitantes
indevidos.

O acesso a Internet sera via cabo de fibra 6ptica, com dupla abordagem de entrada no Datacenter do ed. Sede,
oferecendo sustentagdo ao AS — Autonomous System (Sistema Autdnomo) do TJPA, sendo essa solu¢do e meio de
transmisséo o mais avangado do mercado para garantir o melhor desempenho e disponibilidade da rede. Neste circuito
seréd implementado o servi¢o de protecao de ataques distribuidos (DDoS - Distributed Denial of Service) por requisi¢ées
originados em ambientes externos do Tribunal, tornando a infraestrutura segura e menos vulneravel a este tipo de ataque.
O servigo proativo Anti-DDoS é um servigo contra ataques distribuidos, onde os atacantes originam trafegos de diversos
locais distintos (cidades, estados e paises) com objetivo efetuarem milhares de requisicbes simultaneamente, até
congestionar e paralisar o circuito de Internet pelo excesso de requisi¢cdes. A Unica forma de evitar este tipo de ataque é
0 servico proativo de segurangca Anti-DDoS da operadora que blogueia ativamente nos equipamentos de borda
(backbone) os requisitantes indevidos.

A solugdo proposta visa garantir a padronizagdo, seguranga, disponibilidade e interoperabilidade de
comunicacgédo entre a rede do TIPA e a Internet.

Conforme o Item 1.2.2- Contratagdes Publicas Similares dos Estudos Preliminares, optou-se por contratar os
servigos da operadora Ol pela vantagem econdmica, técnica e ser a Unica operadora de telecomunicagdes distinta do
atual contrato que possui condi¢des técnicas em ofertar o servico demandado.

h)  Natureza do objeto com a indicag&o dos elementos necessérios para caracterizar o bem e/ou servigo a ser
contratado (Art. 18, 83°, 11, h)

Contratacdo de conexao IP dedicada redundante com velocidade de 200Mbps com servi¢o Anti-DDoS, para fins
de interligagdo do Datacenter da Secretaria de Informéatica do TIJPA localizado no Edificio Sede de Belém/PA a Internet
com solugdo para gerenciamento pré-ativo de falhas.

i) Quanto ao parcelamento dos itens a serem contratados (Art. 18, 83°, Il i)

A solucao proposta contratar de Ginica empresa, ndo sendo possivel que seja entregue por diferentes operadoras,
portanto a definicdo do objeto deve resguardar a complexidade do mesmo, sem parcelamento do objeto.
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j)  Forma e critério de selecéo do fornecedor com a indicagdo da modalidade e o tipo de licitagdo (Art. 18, §3°,
I, j)

No Estado do Par4, apenas 02 operadoras possuem capacidade técnica e comercializam circuitos de internet
dedicados a Internet com protecgao contra ataques DDoS, sendo a CLARO S/A e a Ol. Como o TJPA j& possui celebrado
o contrato 020/2013/TJPA firmado a empresa CLARO S/A, a opcao é realizar a contratacdo com a empresa Ol, pela
contratacdo direta, por inexigibilidade.

k) Impacto ambiental decorrente da contratacdo (Art. 18, 83°, I, k)

N&o haverda impacto ambiental, pois, trata-se de contratacdo cujo objeto é prestacdo de servicos de
telecomunicagdes.

I)  Conformidade técnica e legal do objeto com a indicacdo das normas técnicas e legais (Art. 18, 83°, 11, I)

As normas e especificacdes técnicas estdo descritas no ANEXO B — ESPECIFICACAO TECNICA.

m) Obrigacdes contratuais da CONTRATADA (Art. 18, 83°, Il, m)
A CONTRATADA devera se responsabilizar pela operacéo e manutencéo de toda rede;

A CONTRATADA devera encarregar-se da aquisicdo dos equipamentos necessarios a prestacdo do servigo e
realizar todas as atividades necessarias para fornecer e entregar o objeto contratual.

N&o sera permitida a sublocagao e a subcontratagéo de servicos em parte ou de modo global do objeto.

O TJPA poderd promover a alteracdo de localizagdo do ponto contratado a qualquer momento, com a
correspondente alteracéo contratual com a CONTRATADA, desde que haja viabilidade técnica.

Reparar ou substituir qualquer item do objeto contratual pertencente a CONTRATADA, sem &nus para o TIPA,
visando atender a disponibilidade do servigo contratado.

Assumir inteira responsabilidade técnica e administrativa do objeto contratado, ndo podendo, sob qualquer
hipétese, transferir a outras empresas a responsabilidade por problemas de funcionamento.

Respeitar e obedecer as normas fixadas pela Administragdo do TJPA.
Assumir a responsabilidade pela boa execucao e eficiéncia dos servicos prestados.

Prestar os servicos na forma ajustada, nos horarios estabelecidos pelo TIPA, utilizando-se da melhor técnica
recomendada para sua execugao, exceto 0s servicos emergenciais.

Fazer-se representar, no local da prestacdo dos servicos, por preposto aceito pela Administragdo com a
atribuicdo de coordenar e fiscalizar a execugéo dos servigos e o cumprimento das normas disciplinares, de seguranca e
legislagcdo pertinentes.

Responsabilizar-se por qualquer dano ocorrido em decorréncia da ma realizacdo dos servigos, desde que a
responsabilidade lhe seja imputavel.

Atender prontamente as chamadas e as determinagdes do representante da Administracdo do TJPA com vistas
a corrigir defeitos observados na execugéo do servigo ou em operagao.

Utilizar pessoal técnico devidamente identificado com crachas contendo nome, foto e cargo/funcédo
desempenhada nas dependéncias do TIPA.

O TJPA nao aceitara, sob pena de nenhum pretexto, a transferéncia de responsabilidade da CONTRATADA
para outras entidades, quaisquer que sejam independentemente de sua natureza.

O inadimplemento das obriga¢des da CONTRATADA, com referéncia aos encargos trabalhistas, previdenciarios,
fiscais e comerciais, resultantes da execugdo do contrato, ndo transfere a Administragdo do TJPA a responsabilidade
por seu pagamento, nem podera onerar o objeto deste Termo de Referéncia.

Serdo de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes de sua atividade.

Responder, em relagédo aos seus empregados, por todas as despesas decorrentes da execu¢do dos servicos,
apresentando-os identificados com crachas da empresa, garantindo-lhes alimentagdo e transporte até o local dos
servigos, porquanto néo terdo qualquer vinculo com o TJPA.

Responsabilizar-se pelos danos causados diretamente ao TJPA ou a terceiros, decorrentes de culpa ou dolo dos
seus empregados ou preposto, quando da execugao dos servigos, ndo excluindo ou reduzindo essa responsabilidade a
presenca de fiscalizag&o ou o acompanhamento dos servigos pelo TIPA.

Assumir a responsabilidade por todas as providéncias e obrigaces estabelecidas na legisla¢éo especifica de
acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados no desempenho dos
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servicos ou em conexdo com eles, ainda que acontecido nas dependéncias do TJPA e no local que o circuito sera
instalado.

Assumir todos os encargos sobre demanda trabalhista, previdenciarios, obrigacdes sociais previstas na
legislagdo social e trabalhista em vigor, civel ou penal, relacionado a servigos, originariamente ou vinculados por
prevencgdo, conexdo ou contingéncia, além de assumir a responsabilidade pelos encargos fiscais e comerciais.

Quaisquer inadimpléncias referentes aos encargos estabelecidos nas condigfes anteriores ndo transferem a
responsabilidade por seu pagamento o TJPA, nem poderdo onerar o objeto do Termo de Referéncia, ou do contrato
futuro, razéo pela qual a CONTRATADA devera renunciar expressamente, a qualquer vinculo de solidariedade, ativa ou
passiva, para com o TJPA.

Né&o transferir, sob nenhum pretexto, no todo ou em parte qualquer responsabilidade constante do futuro contrato
para terceiros, sejam engenheiros, projetistas, técnicos ou outros profissionais.

Dirimir quaisquer davidas existentes nos Projetos Executivos, quando da eventual execucdo das obras, perante
o TJPA.

MUDANGCAS DE ENDERECO

No caso de mudancas de enderego em que estejam instalados equipamentos para prestagdo de servigos
contratados, a CONTRATADA se compromete a fazer a mudancga da instalagéo dos equipamentos para o novo enderego,
dentro da mesma cidade ou municipio, no prazo de 45 (quarenta e cinco) dias consecutivos, a partir da expressa
solicitagdo da mudanga, desde que haja viabilidade técnica.

n) ObrigacBes contratuais da CONTRATANTE (Art. 18, 8§3°, Il, m)

Alocar um Fiscal do Contrato, que sera responséavel pela avaliagdo do fornecimento e pelo atestado de
cumprimento das obrigacBes do Contrato, consoante as disposi¢des do artigo 67 da Lei n° 8.666/93.

Comunicar, por escrito, quaisquer instrugdes ou procedimentos sobre assuntos relacionados a execugdo do
Contrato.

Notificar a CONTRATADA, por escrito, da aplicacao de eventuais penalidades, nos termos do Contrato.

Permitir o livre transito dos funcionarios da CONTRATADA, durante a execugdo dos servigos, pelas
dependéncias do TJPA e correlato, desde que devidamente identificados através de crachas e uniformizados.

Prestar as informagdes e os esclarecimentos que sejam solicitados pelos empregados da CONTRATADA,
sempre que necessario.

Tornar disponivel as instalagdes e os equipamentos necessarios a execucao dos servigos, quando for o caso.

Autorizar por escrito o acesso de funcionarios da CONTRATADA as dependéncias do TJPA e correlato em
horarios fora do expediente normal, desde que solicitado antecipadamente ou mediante justificativa fundamentada ou
emergente.

Fiscalizar a prestacéo dos servigos, comunicando a CONTRATADA quaisquer fatos que necessitem sua imediata
intervencao.

Responsabilizar-se pelas despesas com publicagédo necessarias a legitimagéo do Contrato e respectivos aditivos,
se ocorrerem.

Solicitar o afastamento imediato do funcionario da CONTRATADA que se tornar inconveniente ou prejudicial a
prestacao do servico contratado.

Dar a CONTRATADA as condicdes necessarias a regular execugdo do contrato.
Notificar a CONTRATADA por qualquer irregularidade na execucéo dos servicos.

Manter o controle da identificagdo dos empregados da CONTRATADA para acesso as dependéncias do TJPA e
correlato.

3. DETALHAMENTO DO OBJETO (Art. 18, §3°, IlI)

Cabera a CONTRATADA todo o processo de planejamento, instalag@o, configuragéo e testes da solucdo que
serd interligada a infraestrutura de TIC da CONTRATANTE.

A instalacdo da solucdo devera ser feita por profissionais devidamente qualificados e habilitados.

Todo o processo de instalagdo devera ser documentado pela CONTRATADA sob a forma de relatério técnico,
de modo que a Equipe Técnica da CONTRATANTE possa reproduzir a instalagdo e configuragédo da solugdo quando
necessario.

A especificagéio técnica detalhada da solugéo esta descrita no ANEXO B — ESPECIFICACAO TECNICA.
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3.1 Forma de Execucao e de Gestéo do Contrato (Art. 18, § 3°, lll, a)
Principais Papéis (Art. 18, 8 3°, llI, a,1)

A execucdo do(s) servigo(s) contratado(s) pressupde a existéncia dos seguintes papéis e responsabilidades:

a)

b)

c)

d)

e)

f)

Patrocinador da Contratacdo: é o titular da area demandante, responsavel por representar os
interesses deste Tribunal no contexto desta contratacao, pela aprovag¢do da necessidade e, por
fim, pela negociagéo das acdes necessdrias para que 0s objetivos sejam alcangados.

Gestor do Contrato: servidor com atribuicdes gerenciais, técnicas ou operacionais relacionadas
ao processo de gestdo do contrato.

Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solugéo de
Tecnologia da Informacgdo e Comunicagéo, indicado pela respectiva autoridade competente para
fiscalizar o Contrato quanto aos aspectos funcionais da solucéo.

Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagéo e
Comunicacao, indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto
aos aspectos técnicos da solugéo.

Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela
respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos administrativos
da execugdo, especialmente os referentes ao recebimento, pagamento, san¢Ges, aderéncia as
normas, diretrizes e obrigagdes contratuais.

Preposto: funcionario representante da Contratada, responsavel por acompanhar a execugéo do
Contrato e atuar como interlocutor principal junto ao Gestor do Contrato, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas referentes ao
andamento contratual.

Dindmica da Execucéao (Art. 18, 8§ 3°, 1lI, &, 2)

A execucdo do objeto contratado(s) seré realizada da seguinte forma:

a)
b)
c)

d)

Instalagdo do circuito: em até 45 (quarenta e cinco) dias corridos apds a assinatura do contrato.
Configuragdo do circuito com BGP e AS: em até 15 (quinze) dias apo6s a instalagao do circuito.

Implantacédo do servigo proativo de seguranga Anti-DDoS: sera aplicado em até 15 (quinze) dias
apos a configuragdo do circuito com BGP e AS.

O recebimento definitivo do servigo dar-se-a apés a conferéncia e aceitagdo do servico com as
especificagdes do objeto e cumprimento dos itens citados acima, sendo o prazo maximo total de

Gam =

até 75 (setenta e cinco) dias, prazos acumulados dos itens “a”, “b” e “c”.

Instrumentos de Solicitacdo do(s) Equipamento(s) e Servigo(s) (Art. 18, § 3°, 1lI, a, 3)

Serdo utilizados os seguintes instrumentos formais de solicitaco do(s) servico(s):

a)

Comunicacao por mensagem eletrbnica (e-mail) e abertura de chamado via central 0800 para
solicitagdo dos servigos.

Niveis de Servigos Exigidos (NSE) (Art. 18, 8 3°, 1lI, a, 4)

Serdo utilizadas as seguintes formas de acompanhamento dos prazos:

a)
b)
c)

d)

e)

f)

9)

Sistema interno de acompanhamento de chamados (CA SDM).
Devera fornecer atendimento on-site, com substituicdo do equipamento defeituoso.

A Central de Assisténcia Técnica da CONTRATADA devera permitir comunica¢ao de inoperancia
através de telefone franqueado (ex: servigo 0800), com atendimento em lingua portuguesa, e
portal de monitoramento via web.

A Central de Assisténcia Técnica da CONTRATADA deverd estar a disposigdo da CONTRATANTE
para recebimento de reclamacgdes e esclarecimento de dividas e eventuais problemas no periodo
de 24 horas por dia, 7 dias por semana, todos os dias do ano.

As reclamac@es feitas através da Central de Assisténcia Técnica da CONTRATADA deverdo ser
atendidas em no maximo 24h corridas depois de registrada.

Os servicos de atendimento técnico que necessitarem ser executados nas dependéncias da
CONTRATANTE serdo agendados com um funciondrio da CONTRATANTE. Em caso de
impedimento ao acesso de técnicos no local da ocorréncia, que seja de responsabilidade da
CONTRATANTE, o computo do periodo de indisponibilidade nédo considerara o periodo de tempo
em que o técnico da CONTRATADA permanecer impedido de realizar a manutencao.

O inicio do atendimento devera ser contado a partir da solicitagéo feita pela CONTRATANTE a
Central de Servicos da CONTRATADA.
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h) Entende-se por finalizacdo do atendimento o momento a partir do qual o servigo estiver disponivel
e em perfeitas condi¢des de funcionamento atendendo ao que esta especificado como condi¢des
minimas de uso.

i)  Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecera a
CONTRATADA, as seguintes informacdes, para fins de abertura de chamado técnico:

i) Caodigo de identificagdo do cliente fornecido pela CONTRATADA
i) Descrigdo da anormalidade observada
iii)  Nome e telefones do responsavel pela abertura do chamado

i) A CONTRATADA deveré fornecer no momento da abertura do chamado, um ndmero de protocolo
para acompanhamento do atendimento.

k) A CONTRATADA apresentara um relatério mensal de chamada para cada atendimento feito, tenha
sido na sede da CONTRATANTE ou nas instalagdes da CONTRATADA, contendo data, hora de
chamada, inicio e término do atendimento, identificagcdo do solicitante, identifica¢éo do funcionério
que atendeu o problema, identificagdo do problema e as medidas corretivas tomadas, esse
relatério podera ser apresentado em midia impressa ou digital ou via web.

) A CONTRATADA devera apresentar, por ocasido da assinatura do contrato, todos os
procedimentos e informagdes necessarias ao acionamento do seu servico de suporte e solugéo
de problemas.

m) A CONTRATADA néao sera responsavel pela solugcdo de problemas internos, a partir da rede
interna da CONTRATANTE.

n) A CONTRATADA devera garantir os seguintes indices de desempenho usados como referéncia
para Garantia de Nivel de Servigo do Circuito de Internet:

i) Laténcia média: < 180 ms para pacotes de 512Bytes

i) Perda de pacotes média: <1 %

iiij  Disponibilidade mensal do circuito: = 99,35 %

iv)  Tempo maximo de reparo: Até 06 (seis) horas a contar a partir da abertura do
chamado técnico na Central de Assisténcia Técnica da CONTRATADA.

0) Esses valores deverdo estar disponiveis para consulta pela CONTRATANTE na pagina web da
CONTRATADA no regime 24X7. Em caso de descumprimento desses valores ao longo de 7 (sete)
dias, a CONTRATANTE tera o direto ao crédito automatico de 01 (um) dia de servigo (equivalente
a 1/30 do prego do valor mensal pago a CONTRATADA).

p) A CONTRATADA também deverd dispor de relatérios contendo as informagbBes sobre o
desempenho do nucleo da sua rede (rede da CONTRATADA) na forma de pagina web.

g) A realizagdo de testes, ajustes e manutencdo necessarios a prestagdo do servico devem ser
agendadas e devidamente comunicados a CONTRATANTE com antecedéncia minima de 03 (trés)
dias uteis.

r) Para o servico de seguranca Anti-DDoS, devera seguir o seguinte SLA.
a. Prazo para entrega de relatérios mensais: Até 5 (cinco) dias uteis.

Prazo para entrega de relatérios de incidente (ap6s mitigacdo do ataque): Até 2 (dois)
dias uteis.

c. Requisicdo de adigcéo/retirada de rede monitorada, modificacdo na lista de contatos
autorizados do cliente, relatérios de dados do trafego do cliente monitorado em um
periodo especifico: Até 2 (duas) horas.

d. Requisicdo da lista de redes monitoradas, alertas e mitigagoes, informac6es sobre
ataques recebidos, lista de contatos autorizados pelo cliente: Até 8 (oito) horas.

e. Mitigacdo de incidentes deve seguir o seguinte quadro:

Sequéncia de Incidentes SLA

Inicio do ataque

Detecgéo do ataque Tempo de deteccao 15 minutos

Tentativa de contato com o TIPA

Solicitagéo de autorizagéo de mitigagéo Tempo de autorizagéo *

Inicio de mitigagao Tempo de inicio de mitigagao 15 minutos

*O tempo de autorizagdo depende exclusivamente do TIPA
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Monitoramento da Execugé&o (Art. 18, 8 3%, 1ll, a, 5)

Serdo utilizadas as seguintes formas de comunicacdo e acompanhamento da execug¢éo:

a) Além da reunido de alinhamento, deverdo ser realizadas, caso necessérias, outras reunides
presenciais ou ndo entre o Gestor do Contrato e o Preposto da Contratada;

b) Poderdo ser realizados, alternativamente e a critério do Gestor do Contrato, o controle e o
acompanhamento mediante o uso de mensagens eletronicas. Nesse caso, o Fiscal Técnico ou
Gestor do Contrato deverd apresentar descritivo contendo situagdes merecedoras de avaliacao
por parte da Contratada.

Qualidade e Recebimento do(s) produto(s) (Art. 18, § 3°, 1ll, a, 6)
Instalagéo fisica: Devera ser implantado cabos de fibra 6ptica, com dupla abordagem e topologia em anel.

Configuragéo do circuito com BGP e AS: Devera ser configurado o protocolo BGP para divulgagao do
plano de enderecamento IP obtido pelo sistema autdnomo (AS) do TIPA

Implantacéo do servigo proativo de seguranga Anti-DDoS: Serd implantado nos roteadores de borda da
Internet, dentro da operadora, que devera emitir um relatério e/ou informacéao que o servigo foi implantado.

Recebimento definitivo do servigo: Apds as configuragdes de balanceamento, sera realizado a simulagéo
com testes de comutagdo automatica, tornando o circuito principal inoperante para atestar se o circuito
redundante assume todo o trafego da rede, e vice-versa. Havera recebimento definitivo do servigo apos os testes
de balanceamento, comprovagédo do uso maximo da banda contratada (download e upload) e simulacédo de testes
de ataques DDoS que dar-se-& apds a conferéncia e aceitagdo do servigo entregue, para fins de confirmacéao
com as especificagcbes do objeto.

Forma de Pagamento (Art. 18, § 32, Ill, a, 7)

O pagamento do(s) produto(s) e servigo(s) ocorrerd da seguinte maneira:

a) O pagamento ocorrer4 em parcela Unica e sera efetuado em até 40 (quarenta) dias, contados da
apresentacéo da nota fiscal ao TIPA;

Transferéncia de Conhecimento (Art. 18, § 39, 1lI, a, 8)

Apesar do objeto ndo contemplar algum repasse de conhecimento, faz-se necessario um repasse in-loco
nas dependéncias da CONTRATANTE, sem 6nus, sobre a ferramenta de monitoramento do circuito, com previsdo
méaxima de 4 (quatro) horas de repasse e uso da ferramenta.

Direitos de Propriedade Intelectual (Art. 18, 8 32, 1ll, a, 9)

Em conformidade com o Art. 111 da Lei n° 8.666/1993, devem ser preservados os direitos autorais e
intelectuais dos produtos gerados durante a vigéncia do Contrato. No entanto, isto ndo se aplica ao objeto em
questao.

Qualificagdo Técnica dos Profissionais (Art. 18, § 3°, 1ll, a, 10)

a) Apresentacdo de, no minimo, um atestado de capacidade técnica emitido por pessoa juridica de
direito publico ou privado, comprovando que a CONTRATADA fornece/forneceu servigcos
compativeis com os objetos da licitacdo emitidos em papel timbrado, com assinatura, identificacao
e telefone do emitente.

b) A CONTRATADA devera apresentar o Termo de Autorizacdo de SCM — Servico de Comunicagao
Multimidia expedido pela ANATEL, ou extratos do Termo de Autorizagao outorgado pela ANATEL,
0s quais deverdo ter sido publicados no Diario Oficial da Uniéo.

c) Declaragdo da CONTRATADA de que atenderd as exigéncias minimas relativas a implantagéo
das instalag@es, equipamentos e pessoal técnico especializado, essencial para o cumprimento do
objeto da licitagéo.

d) A CONTRATADA devera comprovar através de Atestado de Capacidade Técnica emitida por
pessoa juridica de direito publico ou privado, ou Anotacdo de Responsabilidade Técnica ART com
Certiddo de Acervo Técnico - CAT expedidos pelo CREA de qualquer unidade da federacao, que
presta servico similar em pontos e tecnologia conforme o objeto desta licitag&o.

e) A CONTRATADA devera comprovar através de declaragdo e/ou anotagdo de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federacdo, de que a participante possui
infraestrutura técnica e operacional minima, propria ou terceirizada, no Estado do Para,
considerando-se como tal a existéncia de equipe técnica especializada, instalacdes fisicas e
equipamentos apropriados para o perfeito atendimento e manutencdo dos servicos ofertados,
comprovando que 0 proponente executou, ou estd executando, servico com caracteristicas
idénticas ou semelhantes as do objeto do presente termo de referéncia.

Penalidades (Art. 18, § 39, 1ll, a, 11)

Caso haja interrupgbes ndo programadas nos servicos, A CONTRATADA fica sujeita a descontos na fatura
mensal acrescidos de multa pecuniéria, regidos a partir das clausulas a seguir:
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Considera-se paralisagdo programada pela CONTRATADA a interrup¢do para manutengdo preventiva e/ou
substituicdo dos equipamentos e meios utilizados no provimento do(s) Acesso(s) (objeto deste Contrato), desde que
devidamente informados a CONTRATANTE com a antecedéncia minima de 5 (cinco) dias Uteis.

A CONTRATADA concedera descontos no valor mensal por interrupgdo no funcionamento do(s) acesso(s) e
pagara multa, cujas causas nao sejam atribuidas a CONTRATANTE, observadas as demais condi¢des estabelecidas no
contrato.

Para efeito de descontos, o tempo de interrupgéo devera ser considerado entre o inicio da interrupgao registrada
no Centro de Atendimento da CONTRATADA ou a partir da comunicacéo de interrupcao, feita pela CONTRATANTE, e
a sua total recuperagao.

Para efeito de desconto, o periodo minimo a ser considerado é de 30 (trinta) minutos consecutivos, adotando-se
como inicio da contagem o tempo e o horario da ocorréncia do fato que proporcionou a CONTRATANTE o direito de
receber o desconto.

Os periodos adicionais serdo considerados como periodos inteiros de 30 (trinta) minutos.

O valor do desconto e da multa sera aplicado no més imediatamente subsequente ao més no qual ocorreram o0s
fatos que originaram os descontos, tendo como base o valor vigente do(s) acesso(s) do més da ocorréncia da interrupgao.

Quando os valores de disponibilidade do Servico estabelecidos pela CONTRATADA néo forem atendidos, sera
concedido ao cliente um desconto por interrupgdo e uma multa também sera cobrada sendo calculada a partir da seguinte
equacao.

1) Onde:
VD=VM xN VD = Valor do desconto;
1440 VM = Valor mensal do circuito (em R$); n = Quantidade de periodos de

30 (trinta) minutos. 1440 = 1 dia de utilizagcdo, em minutos (24 x 60)

Onde:
2)M=VDx0.5 M = Valor da multa a ser paga por indisponibilidade

VD = Valor do desconto (calculado na 12 equagao)

Onde:

VDT = Valor do desconto total a ser concedido
3)VDT=VD+M VD = Valor do desconto por indisponibilidade (eq. 1)
M

Multa (eq. 2)

No caso da inoperancia de um circuito ser reincidente num periodo de 03 (trés horas) contados a partir do
restabelecimento do mesmo, considerar-se-a como tempo de indisponibilidade do circuito, o inicio da primeira interrupgao
até o final da Ultima (restabelecimento total do circuito).

Os descontos e as multas serédo calculados por indisponibilidade do circuito.

Nas interrup¢des da prestagcao de um ou mais dos servicos (links de dados, portal de monitoramento ou protegcao
Anti-DDoS) contratados, excetuadas as seguintes situagdes:

i) Caso fortuito ou de forga maior.

i) Operagéo inadequada, falha ou mau funcionamento de equipamentos ndo mantidos pela CONTRATADA.
iii) Falha de equipamento da CONTRATADA, ocasionada pelo TIPA.

iv) Falha na infraestrutura fisica do TIPA.

v) Em casos de manutengdes preventivas, testes e ajustes necessarios a prestacéo do servico licitado.

vi) Impedimento, por qualquer motivo, do acesso de pessoal técnico da CONTRATADA as dependéncias do
TJPA, onde estejam localizados os equipamentos de propriedade da CONTRATADA e/ou por ela mantidos.

vii) Interrupgdo devido aos efeitos de interferéncias solares nos acessos satélites.
Proposta de modelos (Templates) (Art. 18, § 3°, V)

A CONTRATA devera orientar sua proposta conforme o modelo proposto no ANEXO E - MODELO DE
PROPOSTA.
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ITEM SITE ENDERECO MUNICIPIO|VELOCIDADE
1 |Ed. Lauro Sodré (Prédio Sede) [Av. Almirante Barroso,3089. CEP: 66.613-710. Bairro: Souza| Belém 200Mbps
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ANEXO B — ESPECIFICACAO TECNICA

1. CONEXAO DE IPv4 DEDICADO COM A INTERNET

11

12

13

1.4

15

1.6

1.7

1.8

1.9

1.10

111

1.12

1.13

1.14

1.15

1.16

1.17

Fornecimento de servigco para inclusdo da CONTRATANTE ao Backbone de Internet da CONTRATADA,
tornando a CONTRATANTE, né da Rede Mundial de Computadores.

A instalagdo do ponto de acesso fisico na CONTRATANTE sera feita no seguinte enderego: Av. Almirante
Barroso, 3089, bairro Souza, em Belém-PA, CEP 66.613-710, na sala do Datacenter da Secretaria de
Informatica.

A taxa de transmissao do circuito é de 200 (duzentos) Mbps de banda simétrica garantida, 24h por dia, 7 dias
por semana.

A conexdo devera ligar a CONTRATANTE ao Ponto de Presenga (PoP) do Backbone da CONTRATADA em
Belém-PA, sem passar por nenhuma rede IP intermediaria, a ndo ser aquela comumente chamada de “enlace”,
tipicamente com mascara 255.255.255.252.

O acesso ao PoP da CONTRATADA devera ser realizado através do protocolo: ETHERNET, por meios nédo
estatisticos, onde ndo haja compartilhamento de banda desde o equipamento roteador até a porta de entrada do
backbone da CONTRATADA. Os links e as portas de acesso ao centro de roteamento da CONTRATADA
deverdo ser exclusivos e dedicados, ndo podendo haver compartilhamento com outros usuarios.

A conexao deve usar meio fisico redundante, ou seja, devem existir pelo menos duas conexdes fisicas entre a
rede da CONTRATANTE e o PoP da CONTRATADA, também conhecido como dupla abordagem.

Cada conexdo fisica estabelecida deve usar encaminhamento distinto das demais conexdes fisicas
estabelecidas a fim de evitar queda simultanea.

Cada conexdo fisica estabelecida deve usar um canal Unico (ndo agregado) que garanta isoladamente 100%
(cem por cento) da banda contratada para chegar ao PoP da CONTRATADA.

A interface de conexdo entre o roteador da CONTRATADA instalado no CONTRATANTE e a rede interna da
CONTRATANTE deve usar a tecnologia Gigabit Ethernet.

A CONTRATADA deve estar preparada para usar meio fisico metalico ou ético no roteador da CONTRATADA
instalado no CONTRATANTE e a rede interna da CONTRATANTE, sem 6nus de qualquer natureza ao
CONTRATANTE.

Cada conexao fisica ao PoP da CONTRATADA deve usar um meio terrestre com taxa média de erros de bits
igual ou menor a 10° (fibra ética ou melhor).

Todos os equipamentos, cabos e elementos de suporte usados nas vias publicas em cada uma das conexdes
fisicas entre 0 CONTRATANTE e o PoP da CONTRATADA devem ser isolados para garantir que ndo haja ponto
Unico de falha no meio do caminho;

A CONTRATADA deve fazer o monitoramento das conexdes fisicas entregues no prédio Sede da
CONTRATANTE com o proposito de detectar imediatamente a indisponibilidade de qualquer uma das conexdes
fisicas estabelecidas e iniciar o processo de recuperagdo da conexao falhada, de tal forma que seja possivel
evitar a falha completa de todas as conexdes fisicas. A CONTRATADA deve informar a CONTRANTANTE sobre
recuperacfes desta natureza para manté-la ciente de eventual falha completa das conexdes fisicas;

A CONTRATADA deve fornecer, em regime de comodato, 0s equipamentos necessarios para a ativagao do
servigo, inclusive o roteador e é responsavel pela instalagdo, configuracdo e manutencéo destes;

A CONTRATADA deve franquear a CONTRATANTE o0 acesso SSH ou Telnet permanente ao equipamento
roteador instalado no CONTRATANTE com permisséo de leitura de configuragdo e monitoramento completo do
equipamento com o proposito de garantir a conformidade da configuragédo, da capacidade do equipamento e dos
enlaces para o servigo contratado

A CONTRATADA, cabera o fornecimento, instalac&o, suporte e manutencdo dos equipamentos roteadores,
conforme especificagdo constante no ANEXO C deste documento, ficando a guarda e a administracéo das rotas
e as politicas de seguranca desses ativos a cargo da CONTRATANTE, sendo que o gerenciamento, a
configuragéo fisica e do circuito de enlace ficara sob a responsabilidade da CONTRATADA.

Em situacdes emergenciais que venham a ocorrer fora do horéario de expediente regular do TIPA (8h as 14h), a
CONTRATADA devera responsabilizar-se pela administracdo de rotas e politicas de seguranga, desde que
demandada pela CONTRATANTE através do servigo de suporte técnico fornecido.
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A CONTRATADA deve ser capaz de prover transito IP internacional para o Sistema Auténomo (AS) da
CONTRATANTE, com suporte ao protocolo BGP-4.

A CONTRATADA devera estar preparada para fornecer conectividade IPv6, conforme plano de migracéo da
CONTRATANTE, obedecendo prazos acordados previamente entre as partes e sem 6nus de qualquer natureza,
sem qualquer tradugdo de enderegamento de rede — Network Address Translation (NAT).

A CONTRATADA devera oferecer todos os meios para utilizagdo do protocolo BGP (Border Gateway Protocol)
a qualquer momento, quando solicitado, sem 6nus de qualquer natureza a CONTRATANTE, obedecendo ao
prazo maximo de 5 (cinco) dias corridos para entrega deste servico.

Admitir laténcia de rede de até 40 ms (quarenta milisegundos), sendo gue laténcia consiste no tempo médio de
transito (ida e volta — round-trip delay) de um pacote ICMP de 512 (quinhentos e doze) Bytes entre o roteador de
borda da CONTRATADA e o roteador de borda instalado no site do TIPA. Para medir esta laténcia a qualquer
momento, deve-se calcular a média do tempo de ida e volta de 600 pacotes ICMP tipo “echo” com tamanho de
512 (quinhentos e doze) Bytes enviados em intervalos de 1 (um) minuto.

A taxa de perda de pacotes sera determinada pela porcentagem dos pacotes que foram enviados pelo centro de
monitoramento da CONTRATADA para o equipamento instalado no site do TIPA e ndo retornarem para o centro
de monitoramento da CONTRATADA. De cada 1000 (mil) pacotes, a perda méaxima permitida € de 1% (um por
cento).

A taxa de erros maxima admitida é deve ser igual ou inferior a inferior a 10"-9 (dez elevado a menos nove,
equivalente a 0,0000001%).

A Disponibilidade do Servico é o indice que mede o percentual de tempo que o circuito de Internet esteve
operacional para transmisséo e recepcao (condicdes normais de funcionamento e operacao) deve ser 99,9%
mensal.

A conexdo IP deve ter a variacéo do atraso de pacote IP (IP Packet Delay Variation — IPDV) média, também
chamado de Jitter, definido pela RFC3393, de no maximo 20 ms (vinte milisegundos) entre o roteador de borda
instalado na rede da CONTRATANTE e o roteador de borda da rede da CONTRATADA, quando o enlace nédo
estiver saturado. Para medir o IPDV médio de forma simplificada, deve-se calcular o valor médio do médulo da
diferenca dos tempos de ida e volta (RTT - Round Trip Time) divididos por 2 (dois) de uma sequéncia de 1000
pacotes ICMP tipo “echo” com tamanho minimo de 512 (quinhentos e doze) bytes enviados em intervalos de 1
(um) minuto.

A CONTRATADA deve realizar troca de trafego IP nacional com pelo menos 2 (dois) provedores de acesso a
Internet nacionais. Estes provedores devem estar designados na ANATEL como Grupo Detentor de Poder
Mercado Significativo. Para cada conexao de troca de trafego, a CONTRATADA deve manter circuito nacional
exclusivo, usando caminhos fisicos diferentes. Qualquer um destes circuitos deve ter capacidade de sobra
suficiente para atender o servigo de acesso a Internet contratado com 100% (cem por cento) de banda garantida.

A CONTRATADA deve possuir em sua rede um mecanismo de prote¢do contra ataques de negacéo de servi¢co
distribuido (Distributed Denial of Service — DDoS), com propriedade de evitar a satura¢do da banda de Internet
e a indisponibilidade do servigo durante os momentos de ataque a rede do CONTRATANTE.

A CONTRATADA deve configurar acessos de leitura para uma comunidade SNMP que suporte no minimo a
RFC1213 (MIB-I1) no roteador instalado dentro da CONTRATANTE;

A CONTRATADA deve configurar o roteador instalado dentro da CONTRATANTE para enviar notificagées do
tipo SNMP TRAP para o servidor de geréncia da CONTRATANTE, a ser informado no momento da ativagéo do
servico. No minimo, devem ser enviados SNMP TRAP nos seguintes casos: mudanca de estado de interfaces,
taxa média de uso da memoria acima de 80% e taxa média de uso médio de CPU acima de 80%, considerando
o Ultimo minuto de uso;

A CONTRATADA deve configurar coleta de fluxos de trafego IPFIX ou Netflow v9 ou equivalente no roteador
instalado dentro da CONTRATANTE. Os fluxos coletados devem ser exportados e enviados para servidor de
geréncia da CONTRATANTE, a ser informado no momento da ativag&o do servigo;

A CONTRATADA deve configurar o envio de mensagens do tipo Syslog no roteador instalado dentro da
CONTRATANTE. Os parametros facilidade, severidade e servidor de log serédo informados pela CONTRATANTE
no momento da ativagéo do servigo.

2. ACORDO DE NIVEL DE SERVICO-ANS (Service Level Agreement — SLA)

2.1 O servico sera considerado indisponivel a contar do inicio de uma interrupcéo registrada na Central de
Assisténcia Técnica (Call Center) da CONTRATADA até o total restabelecimento do circuito as condi¢des
normais de operacao e a respectiva informacéo e certificacdo do TIPA.
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A disponibilidade do servico sera calculada por cada ponto de acesso a rede, para um periodo de 1 (um) més,
através da seguinte equagéo:

Onde:
TTO i D = disponibilidade;
D= 100 T, = periodo de operagéo (1 més), em minutos;
T Ti = tempo total de indisponibilidade do ponto de acesso, ocorrida no
0 periodo de operagéo (1 més), em minutos.

No célculo de disponibilidade, ndo serédo consideradas as interrupgGes programadas, de urgéncia e aquelas que
ndo sejam de responsabilidade da CONTRATADA.

As manutengbes programadas que haja necessidade de interrupgdo do circuito, devem ocorrer,
obrigatoriamente, entre as 20h e 06h do dia seguinte. Caso ndo haja interrupcéo do circuito para realizar uma
manutencao (preventiva e/ou corretiva), podera ser realizado em qualquer momento. Em ambos os casos, a
CONTRATADA devera acordar o dia/hora, previamente, com a CONTRATANTE.

Sao consideradas paralisagcdes programadas da CONTRATADA a interrupgdo para manutengdo preventiva ou
para substituicdo dos equipamentos e meios utilizados no provimento do servico, desde que devidamente
informados com antecedéncia minima de 5 (cinco) dias Uteis, ndo podendo ultrapassar os seguintes limites do
circuito:

a) Tempo méaximo da interrupcéo: Devera ser respeitado o limite estabelecido no contrato.
b) Frequéncia maxima de 1 (uma) ocorréncia em cada 30 (trinta) dias, ndo acumulativo.

¢) Quando for necesséaria agdo da CONTRATADA nas dependéncias do TJPA, devera ser solicitado
prévio acesso ao preposto do contrato ou quem ele designar.

d) Quando o prazo minimo de 5 (cinco) dias Uteis de comunicagdo néo for atendido, ou ndo houver a
informac&o registrada, a interrupcéo incidird no computo do calculo de indisponibilidade do servigo.

Considera-se paralisagdo de URGENCIA pela CONTRATADA a interrupg&o para manutencdo preventiva ou para
substituicdo dos equipamentos e meios utilizados no provimento do servico que comprovadamente
comprometam o seu funcionamento mediante indices de degradacgao do circuito (banda passante, tempo de
resposta e taxa de erro). Devendo, entretanto, ser comunicado ao TJPA até 2 (duas) horas antes do inicio do
atendimento através de relatério, para ciéncia do corpo técnico do TIPA. Caso contrario, a interrupgdo incidira
no computo do calculo de indisponibilidade do servico a ser aplicado pelo TIPA.

Considera-se paralisacdo como ndo sendo responsabilidade da CONTRATADA os eventos relacionados a
ocorréncia de caso fortuito ou forca maior (entende-se como caso fortuito ou forga maior como sendo qualquer
ocorréncia que ndo seja proveniente de qualquer agdo humana, tais como: descargas atmosféricas, tremores de
terra, maremotos, enchentes, etc.) ou que venham a ser causados por qualquer a¢do do préprio TIPA, bem
como falhas nos ativos de rede de sua propriedade.

INFRAESTRUTURA FiSICA DE ACESSO

Os servigos relativos a especificac@o, ao projeto, a instalagdo, a operacdo e a manutencao da estrutura de
comunicagdo concernente as estacoes e links terrestres até a interface que permita integragéo com a rede local
do TJPA serdo de responsabilidade da CONTRATADA.

Todos os materiais necessarios e equipamentos para a instalagdo dos dispositivos, como cabos, conectores,
bracadeiras, parafusos de fixacao, anilhas de identificacéo e méveis eventualmente indisponiveis nas edificacdes
como armarios de comunicagdes (racks), deverdo ser fornecidos pela CONTRATADA, bem como eventuais
obras civis necessarias a instalagédo dos equipamentos e infraestrutura necessaria para langamento de cabos de
acesso externo ao ambiente da CONTRATANTE, sem 6nus & CONTRATANTE.

Os materiais a serem utilizados na instalacdo deveréo ser de qualidade e propriedades fisicas que melhor se
adaptem as condicdes de cada localidade e de acordo com os melhores principios, praticas de engenharia e
Normas Técnicas da ABNT.

O TJPA sera responsavel em cada edificagé@o pela infraestrutura interna das salas onde ficaréo os equipamentos
de terminacdo da CONTRATADA tal como especificado a seguir: energia elétrica comercial, climatizagao,
unidades de fornecimento ininterrupto de energia (no-break), cabeamento para conexdo das terminacdes a rede
interna de dados, bem como switches e servidores de acesso e armarios de comunicacao (racks).
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Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TJPA, que devera se responsabilizar
pela integridade dos mesmos.

Para instalagé@o de equipamentos externos, a infraestrutura € de responsabilidade da CONTRATADA.

Cabera ao TJPA o fornecimento do ponto de derivagdo de sua rede elétrica que devera ser utilizada pela
CONTRATADA para providenciar, em tempo habil derivagdo para alimentar o seu quadro de energia e rede
elétrica separada e exclusiva para seus equipamentos, 110 V (fase, neutro e terra) ou 220 V (fase, terra ou fase,
neutro e terra) dependendo da tensdo do equipamento.

Uma vez verificada a desconformidade do servico entregue, a CONTRATADA tera o prazo de 15 (quinze) dias
corridos para que sejam efetuados os devidos ajustes.

GARANTIA E ASSISTENCIA TECNICA

A CONTRATADA devera possuir ponto de presenga, na cidade de Belém-PA, onde se localiza o ponto principal
da rede.

Considera-se como “ponto de presenga”, no minimo, a existéncia de equipe de técnicos especializados na
manutencao dos circuitos ofertados.

A Central de Assisténcia Técnica da CONTRATADA devera estar a disposicdo da CONTRATANTE para
recebimento de reclamacgdes e esclarecimento de dividas e eventuais problemas no periodo de 24 horas por
dia, 7 dias por semana, todos os dias do ano.

A Central de Assisténcia Técnica da CONTRATADA devera permitir comunicagéo de inoperancia através de
telefone franqueado (ex: servico 0800), com atendimento em lingua portuguesa, e portal de monitoramento via
web.

As reclamacdes feitas através da Central de Assisténcia Técnica da CONTRATADA deverdo ser atendidas em
no maximo 24h corridas depois de registrada, excetuando a inoperancia total.

Os servicos de atendimento técnico que necessitarem ser executados nas dependéncias da CONTRATANTE
serdo agendados com um funcionario da CONTRATANTE. Em caso de impedimento ao acesso de técnicos no
local da ocorréncia, que seja de responsabilidade da CONTRATANTE, o computo do periodo de indisponibilidade
ndo considerara o periodo de tempo em que o técnico da CONTRATADA permanecer impedido de realizar a
manutengao.

O inicio do atendimento devera ser contado a partir da solicitagdo feita pela CONTRATANTE a Central de
Servigos da CONTRATADA.

Entende-se por finalizacéo do atendimento o momento a partir do qual o servigo estiver disponivel e em perfeitas
condig6es de funcionamento atendendo ao que esta especificado como condi¢gdes minimas de uso.

Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecerd a CONTRATADA,
as seguintes informacdes, para fins de abertura de chamado técnico:

a) Cadigo de identificacéo do cliente fornecido pela CONTRATADA
b) Descricdo da anormalidade observada
c) Nome e telefones do responséavel pela abertura do chamado

A CONTRATADA devera fornecer no momento da abertura do chamado, um nimero de protocolo para
acompanhamento do atendimento.

A CONTRATADA devera apresentar, por ocasido da assinatura do contrato, todos os procedimentos e
informacg8es necessarias ao acionamento do seu servigo de suporte e solugdo de problemas.

A CONTRATADA ndo sera responsavel pela solugdo de problemas internos, a partir da rede interna da
CONTRATANTE.

Esses valores deverao estar disponiveis para consulta pela CONTRATANTE na pagina web da CONTRATADA
no regime 24X7. Em caso de descumprimento desses valores ao longo de 30 (trinta) dias, a CONTRATANTE
terd o direto ao crédito automatico de 01 (um) dia de servigo (equivalente a 1/30 do preco do valor mensal pago
a CONTRATADA).

A CONTRATADA também devera dispor de relatérios contendo as informag6es sobre o desempenho do nicleo
da sua rede (rede da CONTRATADA) na forma de pagina web.

A realizagdo de testes, ajustes e manutencdo necessarios a prestacdo do servico devem ser agendadas e
devidamente comunicados a CONTRATANTE com antecedéncia minima de 05 (cinco) dias Uteis.
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ANEXO C - EQUIPAMENTO ROTEADOR

O equipamento possui as seguintes caracteristicas:
1 PORTAS

1.1 Possuir, no minimo, 2 (dois) slots para a inser¢éo de médulos.
1.2 Possuir 2 (duas) interfaces Ethernet 1000BaseT.
1.3 Possuir 2 (duas) interfaces Ethernet 1000BaseSX.

14 Possuir capacidade de associagdo das portas 1000Base-T e 1000Base-SX, no minimo, em grupo de 4 (quatro)
portas, formando uma Unica interface l6gica com as mesmas facilidades das interfaces originais, compativel com
a norma IEEE 802.3ad (link aggregation).

15 Possibilitar a configuracéo dindmica de portas por software, permitindo a definicdo de portas ativas/inativas.
1.6 Implementar VLANSs por porta.

1.7 Implementar VLANs compativeis com o padrdo IEEE 802.1qg (VLAN tagging).
2 CABOS FANOUTS OPTICOS

2.1 Deveréo ser fornecidos cabos fanouts épticos compativeis com as interfaces de fibra 6ptica que compdem os
dispositivos adquiridos e em quantidade suficiente para a conexao dessas interfaces.

2.2 Devem ser fornecidos todos os cabos e acessorios necessarios para que a conexdao WAN seja estabelecida com
0 ponto de presenca da operadora

3 FONTE DE ALIMENTACAO
3.1 Possuir fonte de alimentagéo interna AC bivolt redundante, com selegdo automética de tensédo (na faixa de 100
a 240 V) e frequéncia (50/60 Hz);

3.2 Possuir cabo de alimentagdo para a fonte com, no minimo, 1,80 m (um metro e oitenta centimetros) de
comprimento, tripolar, atendendo o padrdo ABNT.

4 DIMENSOES

4.1 Permitir ser montado em rack padrao de 19 (dezenove) polegadas, incluindo todos os acessorios necessarios
para montagem.

5 INDICACAO DE FUNCIONAMENTO

5.1 Possuir LED (Light-Emitting Diode) para a indicagdo do status das portas e atividade de encaminhamento de
pacotes.

6 GERENCIAMENTO

6.1 Implementar os padrées abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragao de traps.
6.2 Implementar pelo menos os seguintes niveis de seguranca para SNMPv3:
i. Sem autenticacé@o e sem privacidade (noAuthNoPriv).

il. Com autenticacio e sem privacidade (authNoPriv).
ili. com autenticac@o e com privacidade (authPriv) baseada nos algoritmos de autenticagdo HMAC-MD5

ou HMAC-SHA e algoritmo de criptografia DES 56-bit.
6.3 Suportar SNMP sobre IPv6.
6.4 Possuir suporte a MIB (Management Information Base) I, conforme RFC 1213.
6.5 Implementar a MIB privativa que forneca informacdes relativas ao funcionamento do equipamento.
6.6 Possuir descricdo completa da MIB implementada no equipamento, inclusive a extenséo privativa.
6.7 Possibilitar a obteng&o da configuragéo do equipamento através do protocolo SNMP.

6.8 Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no minimo 2048 bytes.
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Possibilitar a obtengéo via SNMP de informacdes de capacidade e desempenho da CPU, meméria e portas.
Permitir o controle da geracéo de traps por porta, possibilitando restringir a geracéo de traps a portas especificas.
Permitir o gerenciamento via CLI (Command Line Interface) e Web, utilizando os protocolos SSH e HTTPS.
Implementar nativamente 2 (dois) grupos RMON (Alarms e Events), conforme RFC 1757.

O equipamento deve suportar a configuragdo com um Unico endereco IP para geréncia e administracéo (Single
IP Management — SIM), para uso dos protocolos: SNMP, NTP, HTTPS, SSHv2, Telnet, TACACS+ e RADIUS,
provendo identificacdo gerencial Unica ao equipamento de rede.

Possibilidade de criagéo de versdes de configuracéo e suporte a fungdo de rollback da configuragao para versées
anteriores.

7 FACILIDADES GERAIS

7.1 Implementar o protocolo Telnet para acesso a interface de linha de comando (CLI).
7.2 Permitir a atualizac@o remota do sistema operacional e arquivos de configuragdo utilizados no equipamento via
interface ethernet e serial.
7.3 Ser configuravel e gerenciavel via GUI (Graphical User Interface), CLI, SNMP, Telnet, SSHv2, FTP, HTTP e
HTTPS com, no minimo, 5 (cinco) sessdes simultaneas e independentes.
7.4 Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP.
7.5 Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP (Secure Copy)
utilizando um cliente padrdo ou SFTP (Secure FTP).
7.6 Suportar protocolo SSHv2, para gerenciamento remoto, implementando pelo menos o algoritmo de criptografia
de dados 3DES.
7.7 Permitir que a sua configuragao seja feita através de terminal assincrono.
7.8 Permitir a gravacéo de log externo (syslog), possibilita definir o enderego IP de origem dos pacotes Syslog
gerados pelo switch.
7.9 Permitir o armazenamento da configuracdo em meméria néo volatil, possibilitando que apés o restabelecimento
de uma falha de alimentag&o elétrica volte a operar com a mesma configuragéo anterior a falha.
7.10  Possuir ferramentas para depuracao e gerenciamento em primeiro nivel, tais como debug, trace, log de eventos.
7.11  Suportar o espelhamento da totalidade do trafego de uma porta (Port Mirroring), de um grupo de portas e de
VLANSs para um endereco IP. Sendo possivel definir o sentido do tréfego a ser espelhado: somente trafego de
entrada, somente trafego de saida e ambos simultaneamente.
7.12  Deve suportar IPv6.
7.13  Implementar NAT (Network Address Translation).
7.14  Suportar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento contemplando, no minimo,
as seguintes informacdes:
i. IPde origem/destino;
ii. Parametro “protocol type” do cabegalho IP;
iii. Porta TCP/UDP de origem/ destino;
IV. Interface de entrada do trafego.
7.15 Deve ser possivel especificar o uso da funcionalidade do item anterior somente para o trafego de entrada, saida
ou também para ambos os sentidos de forma simultanea em uma determinada interface do roteador.
7.16  Ainformacao coletada deve ser automaticamente exportavel em intervalos pré-definidos através de um protocolo
ipfix (Net Flow ou SFlow ou JFlow ou HFlow) padronizado.
7.17  Deve responder a pacotes para teste da implementacéo dos niveis de servigo especificados (SLA — Service Level
Agreement). Sendo suportadas, no minimo, as seguintes operacdes de teste:
V. ICMP echo;
Vi. TCP connect (em qualquer porta TCP do intervalo 1 - 50000 que o administrador especifique).
Vii. UDP echo (em qualquer porta UDP do intervalo 1 - 50000 que o administrador especifique).
viil. o equipamento deve suportar pelo menos 5 (cinco) destas operacdes de teste simultaneamente.
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Devera ser fornecido um conjunto de manuais técnicos, para cada equipamento desta especificagdo, contendo
todas as informacdes sobre o produto com as instrugbes para instalagdo, configuracdo, operacdo e
gerenciamento, em conformidade com as funcionalidades e caracteristicas descritas.

A solugdo de geréncia de rede da CONTRATADA deverd atuar de forma pro-ativa, antecipando-se aos
problemas na rede e garantindo os niveis de servigos estabelecidos deste Termo de Referéncia, realizando
abertura automéatica, acompanhamento e fechamento de chamados técnicos (trouble tickets) relacionados com
indisponibilidade e desempenho nos servigos de rede, gerenciamento da rede e seguran¢a, operando em regime
24 horas por dia, 7 dias por semana, todos os dias do ano.

8 PROTOCOLOS ADICIONAIS

8.1

8.2

8.3

Implementar o protocolo NTPv3 (Network Time Protocol, versédo 3), sendo suportada autenticacao entre peers
NTP, conforme definicdes da RFC 1305.

Implementar DHCP (Dynamic Host Configuration Protocol) Relay e DHCP Server.

Implementar o protocolo VRRP (Virtual Router Redundancy Protocol — RFC 2338) ou mecanismo similar de
redundancia de gateway, suportando mecanismo de autenticagdo MD5 entre os peers VRRP.

9 PROTOCOLOS DE ROTEAMENTO

9.1
9.2
9.3
9.4
9.5
9.6

9.7
9.8
9.9

9.10

Implementar roteamento estatico.

Implementar roteamento dindmico — RIPv2 Cryptographic Authentication (RFC 4822).

Implementar protocolo de roteamento dindmico OSPF (RFC 2328, 3101, 3137, 3623 e 2370).

Implementar protocolo de roteamento BGPv4(RFC 4271, 3065, 4456, 1997, 1965, 1966, 4897, 2858 e 2385).
Permitir o roteamento nivel 3 (trés) entre VLANSs.

Implementar, no minimo, 100 (cem) grupos VRRP ou mecanismo similar de redundancia de gateway
simultaneamente.

Permitir a virtualizagdo das tabelas de roteamento camada 3 (trés).
Permitir que as tabelas virtuais sejam completamente segmentadas.

Suporte ao protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784), contemplando, no
minimo, 0s seguintes recursos:

i. Permitir a associagdo do tunel GRE a uma tabela virtual de roteamento especifica, definida pelo
administrador do equipamento;

il. Operagdo em modo multiponto (multipoint GRE);
iii. Possibilidade de configuracio de Keepalive nos tineis;

iv. Suporte a QoS (qualidade de servigo) - deve ser possivel a copia da informacgéo de classificagdo de
trafego existente no cabegalho do pacote original para os pacotes transportados com encapsulamento
GRE.

Implementar roteamento baseado em origem, com possibilidade de definicdo do préximo salto (Next Hop)
camada 3 (trés), baseado em uma condic&o de origem.

10 ROTEAMENTO IPv6

10.1
10.2
10.3
10.4

Suportar e implementar roteamento estético para IPv6.
Implementar roteamento dinamico RIPng.
Suportar protocolo de roteamento dinamico OSPFv3 para IPv6.

Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6.

11 CARACTERISTICAS DE DESEMPENHO

11.1  Implementar, no minimo, 4000 (quatro mil) Vlans simultaneamente.

11.2  Implementar, no minimo, 4000 (quatro mil) interfaces vlans simultaneamente, para roteamento nivel 3 (trés) entre
as Vlans configuradas.

11.3  Possuir backplane de, no minimo, 5 (cinco) Gbps.
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11.4  Suportar pelo menos 1 (um) Gbps de throughput com todas as funcionalidades de roteamento e seguranca ativas
simultaneamente.

11.5 Possuir uma taxa de comutagao de pacotes de no minimo 8 (oito) milhdes pacotes por segundo (Mpps).

12 CARACTERISTICAS DE SEGURANCA

12.1  Implementar mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada em um Servidor
de Autenticacdo/Autorizagéo do tipo TACACS e RADIUS.

12.2  Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6.

12.3 Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em endereco IP de origem
e destino, portas TCP e UDP de origem e destino e flags TCP.

12.4  Proteger a interface de comando do equipamento através de senha.
12.5 Implementar o protocolo SSH V2 para acesso a CLI.

12.6  Permitir a criagdo de listas de acesso (ACL) baseadas em endereco IP para limitar o acesso ao switch via Telnet,
SSH e SNMP, sendo possivel definir os enderegos IP de origem das sessdes Telnet e SSH.

12.7  Permitir a insercdo de um certificado digital da PKI (Public Key Infrastructure) para autenticagdo do protocolo
SSH e tneis IPSEC.

12.8  Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

12.9 Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso, incluindo os pacotes
referentes a senhas.

12.10 Permitir controlar e auditar quais comandos 0s usuarios e grupos de usudarios podem emitir em determinados
elementos de rede.

13 PROTOCOLOS DE NIVEL DE ENLACE

14.1 Implementar padrédo IEEE 802.1q (Vlan Frame Tagging).
14.2  Implementar padréo IEEE 802.1p (Class of Service) para cada porta.

14.3 Implementar o protocolo de negociacgao Link Aggregation Control Protocol (LACP — IEEE 802.3ad).
14 MULTICAST

15.1  Implementar mecanismo de controle de multicast através de IGMPv1 (RFC 1112), IGMPv2 (RFC 2236) e IGMPv3
(RFC 3376).

15.2  Implementar roteamento multicast PIM (Protocol Independent Multicast) nos modos sparse mode (RFC 2362) e
dense mode, devendo ser suportada, por interface, a operagdo simultinea nos modos sparse mode e dense
mode.

15 QUALIDADE DE SERVICO (QoS)

16.1  Possuir a facilidade de priorizacao de trafego através do protocolo IEEE P802.1p.

16.2  Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacéo as demais classes dentro do
limite de banda que lhe foi atribuido) para tratamento do trafego real-time (voz e video).

16.3  Classificagdo e reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de origem e
destino, enderecos MAC de origem e destino.

16.4 Classificagdo, marcacdo e remarcagdo baseadas em CoS (Class of Service - nivel 2) e DSCP (Differentiated
Services Code Point - nivel 3), conforme defini¢bes do IETF (Internet Engineering Task Force).

16.5 Suportar funcionalidades de QoS (Quality of Service) de Traffic Shaping e Traffic Policing.
16.6  Suporte a especificacdo de banda por classe de servico.

16.7  Suporte a configuragao de acdes para os pacotes que excederem a especificacdo, como: transmisséo do pacote
sem modificacéo, transmissdo com remarcacao do valor de DSCP e descarte do pacote.

16.8  Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED (Weighted Random Early Detection).
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Implementar LFI (Link Fragmentation e Interleaving), tanto em interfaces seriais com encapsulamento Frame
Relay, quanto em interfaces seriais configuradas com encapsulamento PPP (Point to Point Protocol).

Implementar RTP (Real-Time Transport Protocol) e a compressao do cabecalho dos pacotes RTP (IP RTP
Header Compression).

Implementar priorizagao nivel 2 IEEE 802.1p e priorizagdo nivel 3 dos tipos IP Precedence e DSCP (Differentiated
Services Code Point).

O equipamento (roteador) deve suportar 0 mapeamento das prioridades nivel 2 (IEEE 802.1p) em prioridades
nivel 3 (IP Precedence e DSCP) e vice-versa.

Implementar politica de enfileiramento nas linhas seriais (priorizagdo de trafego por tipo de protocolo trafegado).

Devem ser suportadas pelo menos as seguintes técnicas de enfileiramento: Priority Queuing, Custom Queuing,
Weighted Fair Queuing, Class-Based Weighted Fair Queuing e Low Latency Queuing;

Implementar RSVP (Resource Reservation Protocol).

16 INTERNET PROTOCOL VERSAO 6 (IPV6)

171
17.2
17.3

17.4

175

17.6

Suporte total e nativo ao protocolo IPv6.
Suporte a configuracédo de enderegos IPv6 para gerenciamento.
Suporte a consultas de DNS com resolucao de nomes em enderecos IPv6.
Implementar ICMPv6 com as seguintes funcionalidades:
i. Ic™MP request
il. ICMP Reply
ili. ICMP Neighbor Discovery Protocol (NDP)
iV. ICMP MTU Discovery

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre IPv6.

Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracéo de IPv4 para IPv6;

17 GARANTIA E INTERLIGACAO DOS EQUIPAMENTOS

18.1

18.2

18.3

Os equipamentos (roteadores) instalados na CONTRATANTE pela CONTRATADA terdo garantia total de pecas
e servigos durante a vigéncia do contrato, com atendimento on-site 24X7, com solucao total do problema em até
3 (trés) horas a partir da abertura do chamado.

A CONTRATADA garantird a substituicdo, em até 2 (duas) horas a partir da abertura do chamado, do
equipamento defeituoso por outro de primeiro uso, da mesma marca e especificagées descritas neste Termo de
Referéncia.

Todos os cabos e adaptadores necessarios para interligar os roteadores instalados na CONTRATANTE a
CONTRATADA serao de responsabilidade desta.
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ANEXO D = SERVICO ANTI-DDoS

1. Requisitos de seguranca do servigo Anti-DDoS

11 A CONTRATADA devera disponibilizar em seu backbone protegdo contra ataques de negacéo de servigos
para o circuito de Internet evitando assim a saturagdo da banda da Internet e indisponibilidade dos servicos em momentos
de ataques DOS e DDOS de acordo considerando os requisitos minimos a seguir:

1.1.1 Servigos deverdo ter pro-atividade para solugéo e prevencéo de incidentes e ataques.

1.1.2 Monitorar disponibilidade e performance de todos os circuitos de dados existentes nesse termo de referéncia
em regime 24x7 utilizando profissionais de forma dedicada.

1.1.3 Tomar todas as providéncias necessarias para recompor a disponibilidade do circuito em caso de incidentes
de ataques de DDoS, recuperando o pleno funcionamento do mesmo pela contratada.

1.1.4 A solucé@o deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP, possuindo base de
informag®es histdricas e preditiva propria, gerada a partir de outros ataques rechagados ou bem-sucedidos, e devem
estar interligadas com os principais centros mundiais de avaliacao de reputacé@o de enderecos IP.

1.1.5 A CONTRATADA deve ter geréncia pré-ativa para solucdo e prevengéo de incidentes e ataques. A filtragem
de pacotes deve sempre ser baseada nos enderecos IPs de origem do ataque e os filtros devem ser aplicado em
toda a rede da CONTRATADA.

1.1.6 A solugéo ofertada nédo podera afetar a visibilidade do endereco de origem das requisicdes, mantendo o
trafego legitimo livre de qualquer modificagao.

1.1.7 A protegdo devera operar sem exigir o desligamento de qualquer outro circuito de acesso da CONTRATADA,
independente de quantos ou quais sejam os demais fornecedores.

1.1.8 O ataque deve ser mitigado na estrutura da contratada, separando o trafego legitimo do malicioso, de modo
gue os servigos de Internet providos pela CONTRATADA continuem disponiveis aos seus usuarios.

1.1.9 A solucdo deve suportar a mitigagdo automatica de ataques, utilizando mudltiplas técnicas como lista de
liberagdo (White Lists), lista de blogueios (Black Lists), limitacdo de taxa, técnicas desafio-resposta, descarte de
pacotes mal formados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagao
geogréfica de enderecos IP, dentre outras.

1.1.10 A solucéo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, incluindo, mas nédo se restringindo aos seguintes:

- Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

- Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP I|dle Resets;
- Ataques que utilizam Fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP;

- Ataques de Botnets, Worms e ataques que utilizam falsificacéo de enderecos IP origem (IP Spoofing);

- Ataques a camada de aplicagdo, incluindo protocolos HTTP e DNS.

1.1.11 A solucéo deve manter uma lista dinamica de enderegos IP bloqueados, retirando dessa lista os enderegos
que ndo enviarem mais requisi¢cdes maliciosas apés um periodo de tempo considerado seguro pela CONTRATADA.

1.1.12 A solugao deve permitir a prote¢éo, no minimo, do trafego dos servicos web (HTTP/HTTPS), DNS, VPN, FTP
e correio eletrdnico.

1.1.13 O servigo deve suportar a mitigacdo de ataques que utilizam técnicas de spoofing utilizando algoritmos de
desafio-resposta, como SYN Cookies e TCP SYN authentication.

1.1.14 A solugdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade das
conexdes, sem efetuar qualquer limitagdo com base no nimero de sessfes ou de pacotes por endere¢o, de modo a
evitar o blogueio de usuéarios legitimos.

1.1.15 A CONTRATADA deve fornecer centro de limpeza nacional cada um com capacidade de mitiga¢éo de 1GB
e centro de limpeza internacional com capacidade de mitigacdo de 10GB para mitigar os ataques nos circuitos da
CONTRATANTE. No caso da utilizacdo de solu¢cbes baseadas em centros de limpeza de dados com
redirecionamento do trafego de entrada, o servico deve ser capaz de entregar, no minimo, 80% (oitenta por cento)
de trafego limpo a CONTRATADA.

1.1.16 Caso sejam utilizadas solugdes baseadas em centros de limpeza de dados com redirecionamento do trafego
de entrada, sera exigido que a contratada possua ao menos trés centros de mitigagdo em trés continentes distintos.
O CONTRATANTE efetuara os ajustes de MTU ou MSS, nos seus dispositivos de rede, necessarios ao correto fluxo
de dados nos tlneis GRE.

1.1.17 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou sature as
conexdes do AS devem ser tomadas contramedidas tais como aquelas que permitam o blogueio seletivo por blocos
de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

1.1.18 A contratada deve mitigar ataques por, no minimo, 3 horas ou tempo superior, se necessario. Caso o volume
de trafego do ataque ultrapasse as capacidades de mitiga¢&o especificadas ou sature as conexdes do AS devem
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ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS
pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

1.1.19 As solugBes de deteccéo e mitigagdo devem possuir servigo de atualizacéo de assinaturas de ataques.

1.1.20 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou SOC — Security Operations
Center) no Brasil, com equipe especializada em monitoramento, deteccao e mitigacdo de ataques, com opg¢édo de
atendimento através de telefone 0800, correio eletrdnico, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

1.1.21 A mitigagdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito comandado
pelo equipamento de monitoramento, por meio de altera¢cdes do plano de roteamento.

1.1.22 Em momentos de ataques DOS e DDOS, todo trafego limpo deve ser reinjetado na infraestrutura da
contratante através de tineis GRE (Generic Routing Encapsulation), configurado entre a plataforma de DOS e DDOS
da contratada e o CPE do contratante.

1.1.23 Para amitigagdo dos ataques ndo sera permitido o encaminhamento do trafego para limpeza fora do territorio
brasileiro.

1.1.24 As funcionalidades de monitoramento, deteccao e mitigacéo de ataques devem ser mantidas em operacao
ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual

1.1.25 Em nenhum caso sera aceito blogueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da
contratada.

1.1.26 A contratada deve possuir um contrato de 15 minutos para iniciar a mitigagao de ataques de DDOS

1.1.27 A CONTRATADA devera disponibilizar uma Solucdo de Monitoracdo de acompanhamento contra ataques
DDoS, que contemple:

a) Quadro Sindptico para visualizagdo da ocupacdo de banda do link Internet e niveis de severidade dos
ataques.

b) Os alertas deverao fornecer, no minimo, as seguintes funcionalidades:
- Visualizac&o de informagdes on-line, de forma grafica da banda consumida no ataque;

- Acompanhamento do nivel de importancia do ataque, o percentual do nivel de severidade do ataque, o
consumo de banda do ataque e tipo do ataque e classificagéo.

- Origem de ataques com identificagdo do endereco IP e porta de origem

- Destino de ataques, com identificagdo do endereco IP e porta de destino.

- Protocolo de transporte do alerta.

- Cada alerta devera ter um nimero de identificagdo que facilite sua consulta.
- Informar a data de inicio e fim do acompanhamento do alerta

- Volume de ataques sumarizados por hora, dia, semana e més.

- Relatério por tipos de ataques.

c) O Portal de monitoracdo da CONTRATADA devera possuir uma interface Unica para acesso as suas
funcionalidades, independentemente dos equipamentos ou tecnologias empregadas para a prestagdo dos

servigos.
d) O Portal de Geréncia devera permitir o acesso simultaneo a, pelo menos, um administrador de rede da
CONTRATANTE.
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ANEXO E - MODELO DE PROPOSTA

Os valores informados devem incluir todos os custos e despesas tais como: tributos incidentes, taxa de
administracdo, servigos, encargos sociais, trabalhistas e outros necessarios ao cumprimento integral do OBJETO deste
termo aditivo e seus anexos.

Empresa:
Endereco completo:
Telefone/Fax/E-mail:

Banco/Agéncia/Conta Corrente

Valor do circuito (A) Valor do servigo Anti-DDoS (B) Taxa tnica de Instalag&o (C) VTL&T;;?;; ingal
Valor Global anual: R$
Validade da proposta:
Prazo de conclusé&o dos servigos:
Local e data
Assinatura do representante legal
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