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1 ANALISE DE VIABILIDADE DA CONTRATACAO (ART.14)

1.1 CONTEXTUALIZAGAO

A Secretaria de Informatica representa a unidade de Tecnologia da Informagdo e Comunicagdo do Tribunal
de Justica do Estado do Para que hospeda e mantém recursos importantes de processamento, armazenamento e rede,
além do provimento de servigos. A indisponibilidade desses recursos provoca a interrupgao da continuidade das

atividades e negdcios jurisdicionais.

A infraestrutura de redes de comunicagdo de dados e de acesso a Internet é um recurso imprescindivel para
a disponibilizagdo de servigos e informagdes em larga escala, para o publico interno e externo do TJPA. Essa estrutura
viabiliza o intercambio rapido de informacGes, a implantagdo de controles precisos e 0 monitoramento das atividades

importantes do trato jurisdicional e administrativo.

Com a crescente demanda por servigos e aumento do volume de informagGes transacionadas, aliados aos
inimeros pontos de presenca e capilaridade das Unidades do TJPA no Estado, impde-se a necessidade de continuo

aperfeicoamento e expansdo quantitativa e qualitativa da rede de comunicagdo de dados do Poder Judiciario Paraense.

A Secretaria de Informatica ndo dispGe de infraestrutura dedicada para a troca de dados e informagGes com
a Internet. Por conseguinte, utiliza infraestrutura de comunicagdo contratada junto a operadora de Internet CLARO S/A
pelo contrato 020/2013/TJPA.

A contratagdo pretendida visa atender a Resolugdo n2 211/2015 do Conselho Nacional de Justica, Cap 1V,
Secdo lll, Art. 24, Paragrafo VI, onde descreve o nivelamento tecnolégico basico de infraestrutura de TIC necessarios
para o melhor provimento de servigos. O paragrafo refere-se a contratacao de “02 (dois) links de comunicag¢éo do orgdo
com a Internet, mas com operadoras distintas para acesso a rede de dados, com o mdximo de comprometimento de
banda de 80%" .

Considerando que o acesso a Internet é um servigo essencial fornecido pelo TIPA aos seus usuarios internos
e externos com o uso da rede mundial de computadores como meio de viabilizar a troca célere de informacdes da
administragdo publica, especialmente na area jurisdicional que é de extrema necessidade a sociedade, bem como forma
de disponibilizar servicos “on line” para a populagdo, agilizando a solugdo de problemas junto as diversas areas
judiciarias.

A contratacdo da segunda conexdo a Internet tem por objetivo basico implantar e disponibilizar, para uso do
TJPA, conexdo com a Internet de alta disponibilidade, seguranca e performance, permitindo a estruturacdo de um
esquema tolerante a falhas, baseado em conexdes redundantes, que sera fornecida por outro provedor de backbone
distinto do atual contrato. Desta forma, o fornecedor da conexdo redundante ndo é o mesmo da conexdo atual ja
existente, cuja conexdo se somara a principal e vice-versa. As conexdes serdo de diferentes fornecedores, e ainda, todos
os meios de comunicagao utilizados, seja no acesso, ou no backbone nacional (link internacional), serdo independentes

das utilizadas pelo fornecedor da conexao principal.

Recentes demandas comprovaram a concretizacdo da necessidade de contratar outro circuito de
comunicacdo com a Internet robusta, redundante, de igual capacidade e servico de seguranga Anti-DDoS presente no

circuito atual.
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Esta necessidade fica mais evidente a partir da evolugdo dos servigos de TIC existentes, do crescente aumento
da demanda ainda represada, da exigéncia por requisitos de qualidade e desempenho cada vez maiores, e do continuo
desenvolvimento e implantagdo de novos servigos.

Além da necessidade interna de utilizar a rede mundial de computadores para pesquisas e troca de informag&es
(e-mails, por exemplo), diversos servigos e sistemas sdo disponibilizados a sociedade externa através da Internet, sendo
atualmente, ferramenta essencial e basica para melhor produtividade, eficiéncia e eficacia na prestagdo dos servigos
jurisdicionais.

Comumente, a sociedade querer maior comodidade e eficiéncia nas prestagdes dos servigos, o que conduz
as empresas a disponibilizar na internet os servicos essenciais de cada instituicdo, garantindo melhor presta¢do do
servico. Porém, com a exposi¢do dos sistemas na Internet, o ambiente corporativo tornou-se alvo para ataques
originados por individuos ou grupos que tem objetivo de obter informagdes ilicitamente, excluir/alterar informacdes
e/ou congestionar o circuito de dados da empresa prestadora do servico com varias requisicdes simultaneamente, até

ao ponto de indisponibilizar o circuito de internet.

Os sistemas disponibilizados na Internet contam com protecdo de firewall e de uma arquitetura que dificulta
ataques com objetivo de acesso indevido, onde o Unico circuito de Internet do Tribunal ja possui prote¢do de ataques
distribuidos de negacdo de servico (DDoS - Distributed Denial of Service) por requisicGes originados em ambientes
externos do Tribunal, fazendo necessario contratar o mesmo servigo de seguranga Anti-DDoS para o circuito de Internet
redundante, o que garantira que as duas entradas do trafego externo a rede do TJPA esteja protegida de ataques por
negacdo de servigo.

Em 2013 o TJPA tornou-se um Sistema Auténomo (AS — Autonomous System) junto ao Comité Gestor da Internet
no Brasil (CGl.br), e que dentre as exigéncias para a obten¢do desse nivel estd a necessidade de possuirmos conexdo
redundante de Internet com provedores nacionais distintos, conforme Anexo C — REGRAS E POLITICAS (CGI.BR).

1.2 DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA DEMANDA (ART. 14, 1)

1.2.1 SoLucdes DisPONiVEIS NO MERCADO DE TIC (ART. 14,1, A)

A implantac¢do do circuito de comunicagao a Internet pode ser prestada por provedores de Internet por circuitos
dedicados ou compartilhados (xDSL, Velox, Virtua, GVT, NET e outros), porém apenas duas operadoras de Internet
fornecem circuito dedicado de Internet no Estado do Pard, sendo a CLARO e OIl, conforme Anexo D — EMPRESAS
CONCORRENTES. As empresas privadas que comercializam circuitos de Internet contratam seus enlaces de saida a
Internet com uma das duas operadoras ou ambas, o que restringe a competicdao de mercado e prestagao de servigco no
Estado.

O TJPA ja possui o Unico circuito dedicado de Internet, com velocidade de 200Mbps e servigo Anti-DDoS pelo
contrato nimero 020/2013, mantido com a operadora CLARO S/A. O atual contrato fornece o Unico acesso a Internet
via cabo de fibra dptica, com dupla abordagem de entrada no Datacenter, sendo essa solugdo e meio de transmissao o
mais avangado do mercado para garantir o melhor desempenho e disponibilidade da rede.

O servigo Anti-DDoS é um servigo contra ataques distribuidos, onde os atacantes originam trafegos de diversos
locais distintos (cidades, estados e paises) com objetivo efetuarem milhares de requisi¢des simultaneamente, até
congestionar e paralisar o circuito de Internet pelo excesso de requisicdes. A Unica forma de evitar este tipo de ataque
é o servigo de seguranca Anti-DDoS da operadora que bloqueia ativamente nos equipamentos de borda (backbone) os
requisitantes indevidos, porém normalmente as empresas privadas que comercializam circuitos aos clientes ndo
contratam este servigo por ser um custo adicional no contrato.
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A solugdo proposta visa garantir a seguran¢a, aumentar a disponibilidade, melhorar o desempenho das
aplicagdes e manter a comunicagao entre a rede do TJPA e a Internet.

1.2.2 CONTRATACOES PUBLICAS SIMILARES (ART. 14, 1, B)

O quadro comparativo que é apresentado no ANEXO B — CONTRATACOES PUBLICAS SIMILARES destaca os

processos licitatérios de contratagdes que possuem o mesmo objeto desta contratagdo.

O Banco do Estado do Pard, por meio do contrato 090/2015/BANPARA, possui 01 (um) circuito de Internet,
velocidade de 100Mbps (metade da velocidade a ser contratada pelo TIPA) com o servigo de seguranga Anti-DDoS pelo
valor mensal de RS 69.750,00.

No outro processo comparativo, a Agencia Brasileira de Desenvolvimento Industrial-ABDI, por meio do processo
licitatorio 1282/2015, contratou 01 (um) circuito de Internet, velocidade de 50Mbps (25% da velocidade a ser
contratada pelo TJPA) com o servico de seguranca Anti-DDoS pelo valor mensal de R$ 20.293,25 no LOTE 1 designado
ao circuito denominado PRINCIPAL.

Diante do cenario, a contratagdo mostra-se tecnicamente e economicamente vantajosa. O custo médio mensal
do circuito de Internet serd de RS 18.544,79. N3o havera custo de instalagdo do novo circuito, pois a operadora Ol

isentara esta cobranca.

ITEM TIPA BANPARA ABDI
Circuito de Internet com Anti-DDoS RS 18.544,79 R$ 69.750,00 RS 20.293,25

Tabela comparativa de circuitos com valores mensais

1.2.3 OuTRAS SOLUCOES DisPONIVEIS (ART. 14, 1, A)

A solugdo de mercado que mais se assemelha a atual solugao implantada no TJPA é a conexdo via operadora de
telefonia (Velox, NET, Virtua, GVT e outros). Porém, tais tipos de conexdes sdo viabilizados por meio de comunicagdo
compartilhada, ndo garantindo a velocidade real que é contratada, gerando insatisfacdo na qualidade do desempenho
do servigo prestado. O tempo de reparo para uma eventual indisponibilidade é elevado ou inexistente, deixando o
cliente ficar submetido ao tempo de reparo que a empresa informar, sem o poder de puni¢gdes e multas pela ndo
prestacao do servigo.

Outra solugdo que se assemelha a esta que esta sendo objeto de contratacdo é a conexdo IP dedicada com servico
de seguranca Anti-DDoS, atualmente ja adquirida pelo TJPA, por meio do contrato 020/2013/TJPA. Porém, o objetivo
desta contratagdo é obter o mesmo servico com operadora distinta da atual prestadora (Claro S/A), assim sera garantida
a disponibilidade da conexdo da rede do TIPA com a Internet. Até o presente momento, no Estado do Pard, somente as
operadoras Claro S/A e Telemar Norte Leste S/A oferecem tal servico.

O servigo de seguranca Anti-DDoS é um servigo contra ataques distribuidos, onde os atacantes originam trafegos
de diversos locais distintos (cidades, estados e paises) com objetivo efetuarem milhares de requisicoes
simultaneamente, até congestionar e paralisar o circuito de Internet pelo excesso de requisicdes. A Unica forma de
evitar este tipo de ataque é o servigo Anti-DDoS que a operadora bloqueia pré-ativamente nos equipamentos de borda
(backbone) os requisitantes indevidos.

1.2.4 PORTAL DO SOFTWARE PUBLICO (ART. 14, 1I, B)

N3o se aplica, pois ndo se trata de uma solugdo de software.
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1.2.5 ALTERNATIVA NO MERCADO DE TIC (ART. 14, 11, €)

N3o se aplica, pois ndo se trata de uma solugdo de software, conforme descrito no item 1.2.4.

1.2.6 MODELO NACIONAL DE INTEROPERABILIDADE - MINI (ART. 14, Il, D)

N3o se aplica, por ndo se tratar de uma solugdo de software, ndo tendo assim que observar as

regulamentagdes estabelecidas no Modelo Nacional de Interoperabilidade (MNI).

1.2.7 INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS (ART. 14, I, E)

N3do se aplica, pois ndo ha utilizagdo de certificagdo digital.

1.2.8 MobEeLo DE REQUISITOS MOREQ-JUS (ART. 14, 11, ¢)

N3o se aplica nesta contratagdo, pois ndo se trata de solugdo de software ndo tendo assim que observar o

Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judiciario (Moreq-

Jus).

1.2.9 ANALISE DOs CusTOs TOTAIS DA DEMANDA (ART. 14, 111)

A projegdo do custo total da demanda foi extraida da proposta comercial recebida do fornecedor Ol e da

anélise de contratacdes publicas similares constante no ANEXO B — CONTRATAGOES PUBLICAS SIMILARES.

1.2.10 ESCOLHA E JUSTIFICATIVA DA SOLUCAO (ART. 14, IV)

A contratagdo visa instalar um circuito redundante de Internet a ser instalado no Datacenter do Ed. Sede

(Lauro Sodré) com baixo custo e que possua as mesmas caracteristicas técnicas do circuito principal ja existente, como:

Baixa laténcia (atraso) na comunicagédo.

Acesso dedicado, com largura de banda garantida.

Bandas bidirecionais, com velocidades simétricas de download (recebimento) e upload (envio).

SLA garantido em contrato.

Enlaces Full duplex.

Backbone IP que provenha transito nacional e internacional para o Sistema Auténomo (AS —
Autonomous System) do TJPA, com suporte ao protocolo BGP-4.

Roteadores do backbone IP devem estar aptos a fazer anuncio de rotas do AS do TJPA para outros
AS nacionais e internacionais.

O backbone IP deve ter saida internacional comprovada com destino direto aos Estados Unidos da
América (EUA) com, no minimo, 3Gbps, sem backbones intermedidrios.

O backbone IP deve ter saida em cabo de fibra dptica com destino direto aos backbones da América
Latina, com banda de, no minimo, 500Mbps.

Manter ponto de presenca de sua rede IP em Belém/PA interconectado com o ponto de presenca
com saida internacional através de fibras dpticas com, no minimo, o dobro da banda contratada pelo
TJPA, sem passar por roteadores de terceiros neste trecho.

Enlaces monitorados.

Fibra éptica como meio de transmissdo em dupla abordagem.

Suporte 24 x 7 x 365 dias.
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«  Servigo contra ataque distribuido por negacgdo de servico (Anti-DDoS).

1.2.11 DEeSCRICAO DA SOLUGAO (ART. 14,1V, A)

O atual contrato ja fornece o servigo de comunicagao de circuito principal dedicado a Internet, por meio de
fibra éptica, com entrada em dupla abordagem em anel no Datacenter principal do TJPA, localizado no Férum Civel da
Capital, implementado o protocolo BGP com o Sistema Auténomo (AS — Autonomous System) que este Tribunal detém

e mantém em funcionamento com a operadora Claro S/A.

O objetivo desta nova contratacdo é implantar um circuito redundante de Internet no Ed. Sede do TIPA, por
operadora distinta do atual contrato, que possua as mesmas caracteristicas técnicas do circuito principal ja existente,
tais como:

e Velocidade simétrica de 200Mbps.

e Todos os equipamentos utilizados na solugdo sdo de propriedade da contratada, sendo totalmente
responsavel por sua operagao, instalacdo, desinstalagdo, configuragdo, manutencdo, substituicdo e
administragdo. A disponibilidade das conexdes das solugbes é de 24 horas por dia, 7 dias por semana
(24 x7).

e  Monitoramento do circuito acompanhado por alertas de qualquer naturalidade que possam indicar
uma eventualidade e/ou anormalidade na rede.

e Protecdo de ataques distribuidos (DDoS - Distributed Denial of Service) por requisicdes originados
em ambientes externos do Tribunal, tornando a infraestrutura mais segura e menos vulneravel a
este tipo de ataque.

e  Acesso fisico com cabo de fibra dptica, em dupla abordagem com topologia em anel.

e Balanceamento e redundancia com o atual circuito de Internet utilizando o protocolo BGP-v4.

1.2.12 ALINHAMENTO DA SOLUGAO (ART. 14, 1V, B)

O desafio do Planejamento Estratégico do Poder Judiciario do Para 2015/2020 intitulado a “Melhoria da
infraestrutura e Governanca de TIC”, que possui como iniciativa estratégica a Modernizacdo da Infraestrutura de TIC,
explicitando a necessidade de garantir uma rede eficiente de transmissdo e troca de dados, célere e confidvel, entre as
unidades judiciarias e administrativas da Justica Paraense, seguido do Plano de Gestdo da Presidéncia — Biénio
2015/2017, contemplado na Agdo 11.1.2 de “Melhorar os servi¢os de comunica¢do de dados”, a qual estd inserida a

Etapa 11.1.2.3 “Contratagdo e implantagdo dos circuitos de internet”.

A contratagdo buscar aderir e atender a Resolugdo n2211/2015 do CNJ (Cap 1V, Secdo lll, Art. 24, Paragrafo VI).

1.2.13 BENEFicI0s ESPERADOS (ART. 14,1V, ¢)
A contratagdo tera os seguintes beneficios:
a) Implantar circuito redundante de Internet no Datacenter secundario.
b) Balanceamento de carga dos acessos a Internet.
c¢) Implantar a dualidade de circuitos de Internet.

d) Conservar o provimento da comunicagdo a Internet a fim de prover servigos aos cidad3os.
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fins de interligacdo do Datacenter da Secretaria de Informatica do TJPA localizado no Edificio Sede de Belém/PA a Internet com
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f)

Melhorar o grau de satisfacdo dos usudrios, jurisdicionados e Orgdos externos pelo ganho de desempenho

e baixo tempo de resposta dos servigos de TIC.

Manter os Acordos de Nivel de Servigo (SLA) suficientemente rigorosos, de modo a garantir a qualidade

exigida pelo negdcio, mas sem onerar o custo dos servigos ja contratados.
Evitar indisponibilidade do circuito de Internet em decorréncia de ataques do tipo DDoS.
Manter disponiveis os sistemas disponibilizados na Internet.

Atender a conformidade da Resolugdo n2 211/2015 do CNJ (Cap IV, Secdo Ill, Art. 24, Paragrafo VI).

1.2.14 ReLACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (ART. 14, IV, D)

Nr

Demanda Prevista Qtde Quantitativo a ser contratado

Circuito redundante de Internet de 200Mbps

. . 01 100% (2016)
com o servigo Anti-DDoS

1.2.15 ApeQUACAO DO AMBIENTE (ART. 14, V, A, B, C, D, E, F)

a)

b)

c)

d)

e)

f)

Infraestrutura tecnoldgica: Ha necessidade em incluir um cabo de rede para interligar o equipamento da

operadora (roteador) a rede do TJPA.

Infraestrutura elétrica: Ndo hd necessidade em incluir e/ou alterar a infraestrutura elétrica interna, pois

o local ja dispGe de infraestrutura para receber novo equipamento para ativagdo do circuito.

Logistica de Implantacdo: A operadora fornecera em até 20 (vinte) dias, a contar apds a assinatura do
contrato, os equipamentos necessarios para instalar e tornar o circuito operacional. Os equipamentos

deverdo ser entregues na Secretaria de Informatica no Ed. Sede do TJPA.

Espaco fisico: Ndo sera necessaria nenhuma adequacgdo de ambiente quanto ao espaco fisico, pois ha

espago disponivel nos armarios de telecomunicagdes (racks) do Datacenter do Ed. Sede.

Mobiliario: N3do serd necessaria nenhuma adequacdo de ambiente quanto ao mobiliario, pois ha armarios

de telecomunicag@es (racks) disponiveis no Datacenter do Ed. Sede.

Impacto ambiental: N3o havera impacto ambiental por tratar-se de prestacdo de servicos de

telecomunicagdes.

1.2.16 ORCAMENTO ESTIMADO (ART. 14, I, G)

Com base na analise de contratagGes similares, nas consideragdes apresentadas na se¢do 1.2.9 — ANALISE DOS

CusToS TOTAIS DA DEMANDA (ART. 14, 11l), e em proposta comercial elaborada pela empresa Ol, a partir de escopo técnico

preliminar apresentado pela Equipe Técnica da Secretaria de Informética, a contratacdo em cena terd o custo de RS

222.537,48 (duzentos e vinte e dois mil, quinhentos e trinta e sete reais e quarenta e oito centavos), com vigéncia de

12 (doze) meses, para execucdo dos servicos descritos na se¢do 1.2.11 — DESCRICAO DA SOLUCAO (ART. 14, IV, A).
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2 SUSTENTAGAO DO CONTRATO (ART.15)
2.1 RECURSOS MATERIAIS E HUMANOS (ART. 15, 1)

2.1.1 RECURSOS MATERIAIS

A Coordenadoria de Suporte Técnico (CST) da Secretaria de Informatica acompanhara a contratagdo e o
contrato durante sua vigéncia. Quanto aos recursos materiais, o Tribunal de Justica Estadual do Pard ja prové de
infraestrutura elétrica e légica necessdria para a acomodacgdo dos novos equipamentos que a operadora contratada
instalara.

2.1.2 RECURSOS HUMANOS

A Coordenadoria de Suporte Técnico (CST) da Secretaria de Informatica disponibilizarda equipe técnica a
contratacdo e durante a vigéncia do contrato, indicando formalmente o(s) funciondrio(s) responsavel(is) pelo
acompanhamento e fiscalizagdo da execugdo contratual, proporcionando todas as facilidades indispensaveis ao bom
cumprimento das obrigacGes contratuais, permitindo, inclusive, o acesso aos profissionais ou representantes da
CONTRATADA as dependéncias, aos equipamentos e aos sistemas de informagdao da CONTRATANTE relacionados a
execucdo do(s) servigco(s), mas com controle e supervisdo das areas técnicas do CONTRATANTE.

2.2 DESCONTINUIDADE DO FORNECIMENTO (ART. 15, II)

A continuidade do fornecimento dos servicos de telecomunica¢des do novo contrato, no caso de uma
eventual interrupgdo contratual, implicara inicialmente em descontos na fatura mensal acrescidos de multa pecuniaria
a CONTRATADA. Na ocorréncia de inoperancia do circuito, o prazo maximo para reparo e restabelecimento operacional

total do circuito devera obedecer ao disposto na clausula NIVEL DE SERVICO do Termo de Referéncia.

A solugdo ndo possui carater definitivo, podendo ser revista conforme movimentagdo do mercado —
compreendida pelo surgimento de novas empresas, novas tecnologias e/ou pela oferta de novos servigos. Recomenda-
se a realizagdo de uma andlise de viabilidade técnica e econdmico-financeira, com periodicidade anual. A decisdo de

manutencgdo e/ou renovac¢do contratual deve ser tomada com base no resultado desta analise.

No caso de uma interrupgdo contratual definitiva pela CONTRATADA, a Administragdo Publica avaliara a

necessidade em realizar nova contratagdo do circuito por outro fornecedor e/ou manter apenas um circuito de Internet.

2.3 TRANSICAO CONTRATUAL (ART. 15, lll, A, B, C, D, E)

As atividades de transi¢do contratual e de encerramento de contrato incluirdo, no minimo:

a) Entrega de versdes finais dos produtos alvos da contratagdo: Ndo havera transigdo contratual, pois o
circuito de Internet a ser contratado sera redundante do principal, prestado por outra operadora de
telecomunicagao.

b) Transferéncia final de conhecimentos sob a execu¢do e manutencdo da Solugdo de Tecnologia da
Informacdo e Comunicagdo: Ndo havera transferéncia de conhecimentos nesta contratagdo. A
manutencdo, administracdo e operacdo dos equipamentos necessarios para o fornecimento do
circuito de Internet é de total responsabilidade da CONTRATADA.
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c) Devolugdo de recursos materiais: Somente em caso de encerramento contratual por qualquer motivo,
cada equipamento sera retirado pela equipe técnica da CONTRATADA em até 30 (trinta) dias apds o
encerramento do contrato.

d) Revogacdo de perfis de acesso: Ndo se aplica, pois ndo serdo definidos perfis de acesso durante a
contratacdo e vigéncia contratual por tratar-se de servico de telecomunicagdo com conexdo a
Internet.

e) Eliminagdo de caixas postais: ndo se aplica, pois ndo serdo criadas caixas postais durante a contratagdo
e vigéncia contratual.

2.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA (ART. 15, IV, A, B)

As regras para estratégia de independéncia do TJPA em relagdo a contratada contemplardo, no minimo:

a) A forma de transferéncia de conhecimento tecnoldgico do érgdo nos casos de contratacdo de
desenvolvimento de softwares sob encomenda no mercado de TIC: N3o se aplica, uma vez que ndo se trata de

uma solugdo em que ha desenvolvimento de software;

b) Os direitos de propriedade intelectual e autorais da Solugdo de Tecnologia da Informacdo e
Comunicagao, inclusive sobre os diversos produtos gerados ao longo do contrato, tais como a documentagdo, os
modelos de dados e as bases de dados, justificando os casos em que tais direitos sdo exclusivos da empresa

contratada: Ndo se aplica, pois ndo se trata de uma solugdo em que ha desenvolvimento de software.
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3 ESTRATEGIA PARA A CONTRATACAO (ART.16)

3.1 NATUREZA DO OBJETO (ART. 16, 1)

O objeto a ser contratado possui caracteristicas especificas de telecomunicag¢des e é composto por fornecimento
de equipamentos e servicos de manutengdo, operagao, seguranga, administragdo e comunicagao.

3.2 PARCELAMENTO DO OBJETO (ART. 16, Il)

Nesta contratacdo ndo havera parcelamento do objeto.

3.3 ADJUDICAGCAO DO OBJETO (ART. 16, IlI)

Em virtude da natureza do servigo a ser contratado e prestado por uma Unica empresa, apenas esta adjudicara
o objeto em consequéncia da contratagdo ser por inexibilidade.

3.4 MODALIDADE E TIPO DE LICITACAO (ART. 16, IV)

Considerando que somente as empresas CLARO S/A (CLARO) e TELEMAR NORTE LESTE S/A (Ol) atendem os

requisitos técnicos necessdrios a contratacdo deste circuito de Internet dentro do Estado do Para.

Considerando que a empresa CLARO S/A ja é prestadora do circuito de Internet principal pelo contrato nimero
020/2013/TIPA.

Considerando que em 2013 o TJPA tornou-se um Sistema Auténomo (AS — Autonomous System) junto ao Comité
Gestor da Internet no Brasil (CGl.br), e que dentre as exigéncias para a obtengdo deste nivel estd a necessidade de

possuir conexao redundante de Internet com provedores nacionais distintos.

Considerando a Resolugdo n2 211/2015 do Conselho Nacional de Justica, Cap IV, Secdo Ill, Art. 24, Paragrafo VI,
onde descreve o nivelamento tecnoldgico basico de infraestrutura de TIC necessarios para o melhor provimento de
servigos, referenciando a contratacdo de “02 (dois) links de comunicag¢do do érgdo com a Internet, mas com operadoras

distintas para acesso a rede de dados, com o mdximo de comprometimento de banda de 80%”.

Conforme as consideragGes apresentadas, a modalidade escolhida é a contratagdo direta por inexigibilidade de
licitagdo, haja vista que num eventual certame licitatério, apenas a empresa Ol estard apta a participar.

3.5 CLASSIFICACAO E INDICACAO ORGAMENTARIA (ART. 16, V)

Os valores decorrentes desta despesa estdo previstos no orcamento da Secretaria de Informatica dentro do

Elemento de Despesa de n? 339039 — Outros Servigos de Terceiros — Pessoa Juridica, integrante das Atividades:

a) 02.126.1419.8182 - Atualizacdo, Expansdo e Manutencdo da Infraestrutura de Tecnologia do Poder

Judicidrio - Apoio Indireto a Atividade Judicante, na propor¢do de 100% (cem por cento).

3.6 VIGENCIA DA PRESTAGCAO DE SERVICO (ART. 16, VI)

A vigéncia do contrato de prestacdo de servico serd de 12 (doze) meses, com pagamento mensal e reajuste anual

pelo indice IST (indice de Servicos de Telecomunicagdes).

3.7 EQUIPE DE APOIO A CONTRATAGAO (ART. 16, VII)

A equipe responsavel pelo apoio a contratacdo sera composta pelos seguintes servidores:
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a. INTEGRANTE DEMANDANTE
Nome: JOAO LUIZ BARBOSA SILVA
Telefone: (091) 3205-3102 / 3250-8330
E-mail: joao.barbosa@tjpa.jus.br
Matricula: 10981-9

b. INTEGRANTE TECNICO
Nome: CLAUDIO LUIS DA SILVA CABRAL
Telefone: (091) 3205-3102 / 3250-8358
E-mail: claudio.cabral@tjpa.jus.br
Matricula: 11646-7

c. INTEGRANTE ADMINISTRATIVO
Nome: RAPHAEL DE MENDONGA ROCHA MONTEIRO
Telefone: (91) 3205-3082
E-mail: raphael.monteiro@tjpa.jus.br
Matricula: 13929-7

3.8 EQUIPE DE GESTAO DA CONTRATACAO (ART. 16, VIII)
Os atores contratuais que devem ser expressamente mencionados no contrato serdo:

a. Gestor do Contrato: a ser indicado pela Secretaria de Administracdo.

b. Fiscal Administrativo da Contratagao: a ser indicado pela Secretaria de Administracéo.

c. Fiscal Técnico da Contratagdo: Simonne Soares Batista — Matricula 11721-8.
d. Fiscal Demandante da Contratagdo: Jodo Luiz Barbosa Silva — Matricula 10981-9.
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4 ANALISE DE RISCOS

Nas tabelas a seguir foram apontados os potenciais riscos identificados quando da contratagao, relacionando
sua probabilidade de ocorréncia (BAIXA/MEDIA/ALTA), seus impactos e o nivel de severidade de cada impacto
(LEVE/MODERADA/CRITICA).

Descontinuidade TOTAL da prestagao do servico

Indisponibilidade dos servigcos de comunicagdo Critica

ID ACOES DE MITIGACAO (M) E CONTINGENCIA (C) RESPONSAVEL

1. | M | Acompanhamento do funcionamento do circuito Secretaria de Informatica
o1 ]2 C | Migragdo para o circuito principal Secretaria de Informatica

3. | M | Advertir formalmente a empresa contratada Fiscal Técnico do Contrato

Secretaria de

4, M | Aplicar multas contratuais .. o
P Administracao

5. C | Iniciar processo para nova contratagdao emergencial Secretaria de Informatica

Indisponibilidade TOTAL do circuito de internet
Indisponibilidade do circuito de internet Critica
ID ACOES DE MITIGAGCAO (M) E CONTINGENCIA (C) RESPONSAVEL
Abrir ch do técni d -
1 c rl'rc éma o técnico na operadora para reparo Secretaria de Informatica
o1 do circuito
2. | M | Advertir formalmente a empresa contratada Fiscal Técnico do Contrato
3 M | Elaborar relatério de indisponibilidade Fiscal Técnico do Contrato
4 I m Aplicar multas contratuais, caso exceda o tempo T
de reparo (SLA)
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ANEXO A — LISTA DE POTENCIAIS FORNECEDORES

# FORNECEDOR

EMPRESA: Ol S/A.

CONTATO: André Luiz Lima Guimaraes
E-Mail: aluiz@oi.net.br

Telefone: (91) 3131-3048 / (91) 98801-0027
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ANEXO B — CONTRATAGOES PUBLICAS SIMILARES

# CONTRATACAO

Contrato N2 090/2015

Orgio: BANCO DO ESTADO DO PARA S/A

Contratagdo de empresa especializada na prestagdo de servicos de telecomunicagdes,
. contemplando o fornecimento de uma Rede MPLS com implantagdao, configuragdo,

Objeto: . o . - .
gerenciamento e manutengao de Rede de enlaces dedicados para transmissao de dados e Link
de conectividade a Rede Internet com solugdo Anti-DDoS.

Fornecedor: CLARO S/A

Data: 24/12/2015

Valor Global: | RS 10.965.584,52

Identificagao:

Licitagdo N2 1282/2015

Orgdo: ABDI - AGENCIA BRASILEIRA DE DESENVOLVIMENTO INDUSTRIAL (DF)
Contratacdo de empresa especializada para prestacdo de servicos de acesso dedicado a
Obieto: INTERNET permanente e ininterrupto, com fornecimento de infraestrutura para o ambiente
Jeto: computacional e suporte técnico, subdivididos em 2 (dois) links de 50 Mbps, um denominado
principal (Lote 1) e outro denominado redundante (Lote 2), com servi¢o de AntiDDoS.
Fornecedor: NETWORLD PROVEDOR E SERVICOS DE INTERNET LTDA EPP
Data: 27/04/2015
Valor Global: | RS 243.519,00
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ANEXO C - REGRAS E POLITICAS (CGI.BR)

Repistro br - Provedores de Acesso hitp:/fre gistro. briecnologia fprovedor-acesso himl 7 secao—mumeracso
nie
Introduc
HORREDS VS, =
1Mo BLARM
Regras e Politicas
EHHICENDG N

A distrbuigdo de Recursos de Numeragdo Inemet seguem regras e pollticas que visam gaRnir uma
dsirinuicio [Usta, com base em necessilaces conmetas e |ustincaveis.

As poliicas na regldo da Aménca Lalina e do Canbe s30 propostas, disculdas e adotadas dentro das
rewniies LACHIC atraves de processce aberios e transparentes. Mals detalhes em

hitp: v acnlc nediptwebdacnicipoliicas

0 Comite Gastor da Intemet no Brasll {CEUBR), posienoments ratfica a Implementaco das pailicas

3 serem ulllizadas nos processos o8 dstibulgio dos Recurses de Numeragdo Intemet a organizagies
braslieiras.

Desda 10 de junho de 2014, quando o estoque de IPv4 chegou a0 Iimlis de aproximadaments 4
milhiics de enderegos, pasaaram a vigorar ss seqguintes politicas para alocagae de enderagos
P,

Essas poilicas fam propostas e aprovadas pela comunidade Intemet e visam garantir uma
terminagdo gradual desse espagh restanie e garantir também wma resena para onganizagles que até
entdo n3o comtem com alocaches 005 Regisiros Regionals e Maclonals como o NIC.br.

Os paragraios abalen descrevem as poificas utliizadas pelo Registrouor na distibulglo dos Recursos
o2 Numeragdo Intemnet a organizagies brasheias.

1 Politicas para distibulcda da ASH

Uma organizacdo |ustiica a designagio de um ASM quando apresente UMa das sequinies
necessidades:

= MUt Provesor: Quandd 3 organtzagdo esta conectada 3 05 OU mals provedores de Ensio

Intemnet distinios & Independentes e necesslta, portanto, fazer wso de protocoios de rot=amento
dramico.

= Poiitica unlca de rofsamento: Quando 3 organtzacso possul LMa pollica de rteamento que &
distinta daguela aplicada palojs) provedones) de ransio Infemet.

2 Polfthcar para dietribuicle da bloces 1P

As poliicas para distribulcan de Diocos 1Pvd tazem uma distingo do tipo da organizagao e por
consequencia, do tipo de wso que e dara 3 &S recursos.

As omganizagies poodm estar na calegoria de Provedones de Servign @ Acesao Intemet (15P),

lded 27/03/2016 19:02
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ANEXO D — EMPRESAS CONCORRENTES

Conforme descrito nos Estudos Preliminares desta contratagcdo, apenas as empresas Ol e CLARO S/A
atendem os requisitos técnicos necessarios a prestacdo desde servico no Estado do Para, porém ndo existem
documentos oficiais declarando que apenas as duas empresas supracitadas possuem os requisitos exigidos nos
processos de contratagdo atualmente existentes e o pretendido. Entretanto, tal especialidade de fato ocorre,
uma vez que, historicamente, apenas as duas empresas citadas concorrem de fato nos certames licitatorios.
Apesar de outras empresas participarem nos certames, nenhuma atente tecnicamente em contratagdes
semelhantes a esta, o que leva a crer que a participagdo destas é apenas para composicao de pregos elevados,
tentativa de impugnar e/ou cancelar o processo licitatério, mas n&o a participacdo justa na tentativa de prestar
o servigo a licitante.

Isto ocorre porque foram arrematantes de toda a infraestrutura instalada a época das privatizacdes do
sistema Telebras e até a presente data, no Pard, apenas essas suas possuem backbone nacional de dados que
suportem as necessidades do TJPA. Como exemplos que corroboram o fato, segue abaixo atas de licitagcOes
ocorridas no Para, cujo objeto foi o registro de prego de links dedicados para acesso a Internet realizado em
janeiro/2016 pelo TRT 82Regido (Pregdo TRT 08/2015), onde, efetivamente participaram do certame apenas as
duas empresas supracitadas, ja que as outras trés participaram, mas foram inabilitadas por ndo atender os
requisitos técnicos semelhantes aos exigidos pelo TJPA.
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fins de interligacdo do Datacenter da Secretaria de Informatica do TJPA localizado no Edificio Sede de Belém/PA a Internet com
solugdo para gerenciamento por periodo de 12 (doze) meses.
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FODER JUDICTARID
Tribwnal Superior do Trabalho
88 RaglSo/PA

Ata de Realizaclo do Preglo Eletrénico
N© O0CE0/200S (SRF)

ks 11:02 homs do dia 13 de faneiro ce 2016, resniam-se o Pregesir Ofical deste Orglo & respectivos memiiros da Equipe de
Apoio, designados palo Instrumsents kegal Poraeia DIGER 0012016 de 04012010, em atendimants &5 dsposigies comtkdas na Ll
e 10.520 de 17 de julho de 2002 & no Decreto n? 5450 de 21 de malo de 2005, referente 535 Processo n® 248932005, para reallmr
os procedimentos relativos ac Fregdo n® DOCB0/201S5. Objeto: Objeto: Pregic Eletrfinico - A presente lickacSo tern por objeto o
registro de pregos de links dedicados para acesso 3 Internet com roteamento do protocok BGP par trinsito do Sistema AutBnomo
do Tribural Regional do Trbalho da 99 Regldc, com @xa de transmissdo de 100Mbps (megabits por segundo) e conforme
especificacies & detalhamentos do Termo de Referincla. Anexo 1 do Edital.. O Pregoeiro abriu a Sess3o Plblica em atendimento as
diEposigies contidas mo edital, divulgando as propostas recebidas. Abriu-se em seguida a fase de lances pam clasficagdo dos
lickantes relativameente aos lances ofertados.

Iiem: 1 - GRUPD 1

Descrigio: Hospedagem Servidor - Internet

Descrigio Complementar: Link dedicdo para acesso & Internet com roteamento do protocolo BGF para trnsibo do Sistemna
Autfimomo do TRT B, com taxa de transmissso de 100Mbps (cem megabis por ssgunda) - Mensal

Tratamento Diferenclado: -

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 30 Unidade de forne b unicade

Valor estimado: R$ 222185000 Situaglo: Aoeito & Habilitado

I Aceito para: TELEMAR NORTE LESTE Sj.luk-ln reelhor lance de R4 12880, 3400 ¢ a guantidade de 30 unidade .

Tiem: I - GRUPD 1

Desorigio: Hospedagem Servidar - Dnbermet
Descorigio Complementar: Irstalacia.
Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Hio

Quantidade: 1 Unidade de fermeci o unicade
Valor estimmado: RS 3 825 7000 Situsglo: Aot @ Habilitsdo
Aceito para: TELEMAR MORTE LESTE S/A, pelo melhor lance de R4 00100 & & tidade de 1 unbdad

Item: 3 - GRUPD 2

Descrigio: Hospedagem Servidor - Dnbermiet

Descrigio Complementar: Link dedicdo para acesso & Internet com roteamento do protocolo BGF para trinsibo do Sistemna
Autimomo do TRT B, com taxa de transmiss®o de 100Mbps (cem megabis por segumda) - Mensal

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 20 Unidade de formsod bo! unicade

Valor estimado: R4 22.718 5000 Situacio! Aceita & Habiltado

Aceito para: CLARD 5.4, pelo melhor ignce de RS 13560, 0000 @ com valer negociado a Ad 13.550,0000 & & guantldsde
de 30 unldade .

Itemt 4 - GRUPD 2

Descrigio: Hospedagem Servidor - Internet

Descrigho Complementar: Instalacia.

Trataments Diferanciado: -

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 1 Unidade de formsod bo! unicade
Valor estimado: R$ 3825, 7000 Situaglo: Aoeito & Habilitado

Aceito para: CLARD S5.A., pelo melher lance de F4 0,0001 e a tidede de 1 idad

Estudos Preliminares - Contratagdo de conexdo IP dedicada redundante com velocidade de 200Mbps com servigo Anti-DDoS, para Pég. 19/19
fins de interligagdo do Datacenter da Secretaria de Informética do TJPA localizado no Edificio Sede de Belém/PA a Internet com
solugdo para gerenciamento por periodo de 12 (doze) meses.



