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SEGURANCA NO USO DA INTRANET

1. ASSUNTO/OBJETIVO

Estabelecer padrdes de seguranca que permitam garantir a integridade,
confidencialidade e disponibilidade de informag¢des no ambiente Intranet dentro
dos sites corporativos.

2. FINALIDADE E AMBITO DA APLICACAO

Garantir a seguranca no uso dos recursos disponiveis no ambiente de Intranet
do TJPA.

3. UNIDADE GESTORA

Secretaria de Informética — Coordenadoria de Suporte Técnico — Servi¢co de
Seguranca e Sistemas Basicos.

4. PUBLICO ALVO

Todo o Tribunal

5. RELACAO COM OUTROS NORMATIVOS

Politica de Seguranca da Informacao

6. REGULAMENTACAO UTILIZADA
NBR ISO 27002/2006.

7. DEFINICOES E CONCEITOS BASICOS

AMBIENTE INTRANET — Face a grande disperséo da Intranet no TJPA e para
facilitar a padronizacdo e o seu respectivo entendimento, a presente norma
utiliza os termos “ambiente Intranet” e “Intranet” com um significado mais
restrito, pois, faz referéncia apenas aos recursos existentes nos sites
institucionais do TJPA,

APLICACAO INTRANET — Conjunto de programas computacionais pelos quais
sao disponibilizadas informagdes na Intranet;

AREA ADMINISTRADORA DOS SERVIDORES - E o setor que se ocupa da
instalacdo, operacgéo, supervisdo e manutencdo dos servidores utilizados no
ambiente Intranet;

AREA GESTORA DA INFORMACAO - E o setor dono da informag&o ou seu
usuario principal, responsavel por sua classificacao e publicagéo;
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BACKUP - Copia de seguranca de um arquivo ou conjunto de dados,
guardada para futura consulta, recuperacdo ou referéncia, caso o arquivo ou
conjunto de dados original seja corrompido ou destruido;

BIA (Business Impact Analisys) — Metodologia que permite avaliar os
impactos de uma interrupgao significativa nos processos de negdcios do TJPA,
por meio da aplicacdo de questionario;

E-MAIL — Canal de comunicacdo, fazendo uso de correio-eletronico, que
possibilita a troca de informacdes entre usuarios;

CONFIDENCIALIDADE - Principio de seguranca da informacdo através do
gual é estabelecido o conceito de garantia de acesso a informagdo somente
ao(s) usuario(s) autorizado(s);

CONSOLE DE SERVIDORES - Ferramentas que oferecem recursos para
administracao remota dos servidores;

CRIPTOGRAFIA - Sistemas matematicos cujo objetivo € resolver os
problemas de seguranca da informacdo que dizem respeito a privacidade e
autenticidade;

DISPONIBILIDADE - Principio de seguranca da informacao por intermédio do
gual é garantido o acesso do usuario a informacao, sempre que necessario;

ESTACAO DE TRABALHO INTRANET — Microcomputador conectado a rede
do TJPA, por intermédio do qual o usuario pode ter acesso aos diversos
servicos e informacdes disponibilizados na Intranet, respeitando-se os perfis de
acesso definidos pela area gestora da informacao;

FICUS - FICHA DE CADASTRAMENTO DE USUARIO — Formulario destinado
a formalizar a solicitacdo de cadastramento de usuario para acesso aos
recursos computacionais do TJPA;

FICUS/E — FICHA DE CADASTRAMENTO DE USUARIO EXTERNO -
Formulario destinado a formalizar a solicitacdo de cadastramento de usuario
externo para acesso aos recursos computacionais do TJPA;

FUNCIONALIDADE - Conjunto de atributos que demonstram a existéncia de
fungcbes e suas propriedades especificadas, ou seja, caracteristicas do
software que atendem a determinados propositos;

INTEGRIDADE - Principio de seguranca da informacéo por intermédio do qual
€ garantida a informacéo conforme disponibilizada pelo seu gestor;

INTRANET — Rede privada de computadores que se baseia nos padrdes e
conceitos de comunicacéo de dados da rede Internet;

LOGON ou LOGIN — E o processo de identificacdo e autenticacdo ao qual um
usuario é submetido antes de conseguir acesso ao sistema, software ou
aplicativo;

3/10



,: PODER JUDICIARIO Versdo: 03.01

SEG g, Data da Ultima vers&o:

Lpa TRIBUNAL DE JUSTICA DO ESTADO DO PARA 28/0212014
" Secretaria de Informatica

)

& S oEus)
S o ) 2

MIDIA MAGNETICA - Qualquer artefato tecnolégico que possibilite o
armazenamento magnético de dados digitais (por exemplo: PENDRIVE,
Memory Cards, IPOD, maquinas fotogréficas, dispositivos de armazenamento
MP3, entre outros);

PLANO DE CONTINGENCIA - Conjunto de medidasque visam manter em
funcionamento o ambiente operacional tecnoldgico sem interrupcdes em caso
de sinistro;

SERVICO DE LOG - Registro de eventos cujo objetivo é possibilitar a
monitoracdo dos recursos, bem como a auditoria do ambiente tecnolégico do
TIPA,

SSSB - SERVICO DE SEGURANCA E SISTEMAS BASICOS - Setor
responsavel pela normatizacdo na area de seguranca da informacdo e
pertencente ao organograma da Secretaria de Informética do TIJPA, dentro da
Coordenadoria de Suporte Técnico.

SESSAO DE TRABALHO - Intervalo de tempo em que o usuario permanece
conectado e apto a interagir com a Rede TJPA,;

TCP/IP — TRANSMISSION CONTROL PROTOCOL / INTERNET PROTOCOL
— Protocolo padrdo de comunicacao utilizado pela rede Internet;

USUARIO — E o Magistrado ou Servidor do TJPA, prestador de servicos,
usuario fabrica, estagiario, menor aprendiz ou usuario externo autorizado a ter
acesso aos recursos computacionais do TIPA;

USUARIO FABRICA — Empregado de empresa terceirizada de TI, na
modalidade Fabrica de Software, que acessa o ambiente de Desenvolvimento
do TJPA, por meio da EXTRANET TJPA, para elaborar projetos e sistemas
contratados pelo TJPA.

8. FLUXOS, FORMULARIOS E ORIENTACOES TECNICAS

Nao se aplica.

9. COMPETENCIAS E RESPONSABILIDADES

9.1 SSSB
9.1.1 Homologar recursos tecnoldgicos utilizados no ambiente Intranet.

9.1.2 Estabelecer critérios e indicadores de avaliacdo de desempenho do
ambiente Intranet.

9.1.3 Definir e revisar a configuracdo padrao das plataformas e ativos utilizados
no ambiente Intranet.

9.1.4 Estabelecer critérios e indicadores de avaliacdo de desempenho do
ambiente Intranet.
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9.1.5 Garantir a integridade, confidencialidade e disponibilidade da informacao
contida nos arquivos e diretorios do ambiente Intranet, protegendo-a contra
ataques ou invasodes internos e externos.

9.1.6 Definir procedimentos a serem executados em situacdes de contingéncia.
9.1.7 Definir padrdes de monitoracéo e auditoria do ambiente.

9.1.8 Definir perfil de seguranca dos usuarios operadores ou administradores
para estabelecer o nivel de acesso que estes tém aos servidores da Intranet.

9.1.9 Implementar e monitorar a configuracdo padrao utilizada no ambiente
Intranet.

9.1.10 Estabelecer critérios e indicadores de avaliacdo de desempenho do
ambiente Intranet.

9.1.11 Definir padrées de monitoragédo e auditoria do ambiente, sob a otica de
seguranca da informacao.

9.1.12 Definir e revisar as recomendacdes de seguranca nos padrdes utilizados
no ambiente Intranet.

9.1.13 Definir procedimentos padrbes e ferramentas que garantam a
integridade, confidencialidade e disponibilidade da informacédo contida nos
arquivos e diretorios do ambiente Intranet, protegendo-a contra atagues ou
invasdes internos e externos.

9.1.14 Homologar solucdes de seguranca para o ambiente Intranet.

9.1.15 Orientar a area gestora da informacéo quanto a exigéncia da trilha de
auditoria durante a definicdo dos requisitos das aplicagdes Intranet.

9.1.16 Definir rotina de backup para os servidores e servicos sob sua
responsabilidade no ambiente Intranet de modo que possam garantir a
execucao dos planos de contingéncia em casos de sinistro.

9.1.17 Realizar e armazenar o backup em local adequado e fazer testes de
restauracéo periodicamente.

9.1.18 Realizar backup dos arquivos de configuracao e de log.

9.1.19 Realizar tarefa continua de monitoragdo do ambiente Intranet quanto a
sua operacionalidade em conformidade com padrdes e seguranca.

9.1.20 Fazer manutencao preventiva dos equipamentos do ambiente Intranet.
9.1.21 Controlar o acesso fisico as salas dos servidores.

9.1.22 Excluir do cadastro usuarios definitivamente desligados do TJPA.
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9.2 CHEFIA DA UNIDADE

9.2.1 Solicitar inclusdo e/ou exclusdo de permissdo de acesso a Intranet aos
empregados, estagiarios e prestadores de servico lotados em sua respectiva
unidade.

9.2.2 Indicar o perfil de acesso de usuarios internos e externos, quando da
solicitacdo de cadastramento.

9.2.3 Solicitar excluséo de usuérios definitivamente desligados do TJPA.

9.3 AREA GESTORA DA INFORMACAO
9.3.1 Definir perfil de seguranca dos usuarios para estabelecer o nivel de
acesso que estes tém a informacado sob sua gestao.

9.3.1.1 A definigcao deve ser conforme descrito no normativo de classificagéo da
informacao, por meio da matriz de acesso as informacgfes sob sua gestdo, que
leva em consideracao: cargo e lotagao.

9.3.2 Em caso de aplicagdes WEB, publicar informacéo via WWW de acordo
com o padrao gréfico definido pela Area de Comunicacéo Social.

9.3.3 Definir a classificacdo da informacéo sob sua gestéo.

9.3.4 Definir o prazo de validade e de retencdo das informacdes sob sua
gestao.

9.3.5 Autorizar o acesso as informacdes sob sua gestao.

9.4 USUARIO
9.4.1 Estar devidamente capacitado para utilizar plenamente a Intranet.

9.4.2 Tratar as informacbes a que tem acesso conforme o seu nivel de
classificagao.

9.4.3 Comunicar ao SSSB as ocorréncias que afetem a integridade,
confidencialidade e disponibilidade das informag¢6es do ambiente Intranet.

9.4.4 Elaborar a sua senha, cumprindo o padrao estabelecido no Normativo de
Concesséo de Acesso Légico aos Recursos Computacionais do TJPA.

9.4.5 Manter o carater confidencial, pessoal e intransferivel da senha fornecida,
a qual ndo deve ser compartilhada com outras pessoas.

9.4.6 Encerrar sua sessédo de trabalho ou bloguea-la ao se afastar da estagéo
de trabalho.

9.4.7 Executar apenas as funcdes especificas que Ihe foram concedidas pela
autorizacdo de acesso, de acordo com o perfil que lhe é atribuido.

9.4.8 Dar conhecimento a chefia imediata de qualquer infracdo verificada aos
procedimentos estabelecidos e a normatizagao vigente.

9.4.9 Utilizar a informacdo e recursos somente para os fins previstos pelo
gestor da informacéo e em estrita observancia as normas estabelecidas.
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9.4.10 Utilizar a Intranet segundo 0s normativos vigentes.
10.PROCEDIMENTOS

10.1. INFORMACAO NA INTRANET DO TJPA

10.1.1 As informacgdes disponibilizadas na Intranet devem ser classificadas de
acordo com os niveis de sigilo presentes no Manual Normativo sobre
CLASSIFICACAO E TRATAMENTO DA INFORMACAO.

10.1.1.1 A area gestora da informacdo é responsavel pela classificacdo das
informacdes por ela disponibilizadas na Intranet.

10.1.2 A area gestora da informacdo deve definir o tempo que a informacao
deve permanecer disponivel para acesso na Intranet.

10.1.2.1 Apés o prazo definido no item acima, a informacgéo deve ser tratada de
acordo com a classificacao que lhe foi atribuida, tanto no caso de descarte como
armazenamento.

10.1.3 A atualizacdo da informacéao disponibilizada na Intranet deve ser feita pela
area gestora da informacéao.

10.1.4 As ocorréncias detectadas que afetem a disponibilidade,
confidencialidade e integridade das informacdes do ambiente Intranet devem ser
comunicadas imediatamente ao Servico de Seguranca e Sistemas Basicos
(SSSB) da Secretaria de Informatica do TJPA.

10.1.5 O descarte de material que contiver informacdes ndo consideradas
publicas deve ser feito de modo a impedir a recuperacdo total ou parcial
das informacdes nele contidas.

10.1.6 Em situac®es de contingéncia, devem ser observados os procedimentos
definidos pelo SSSB para o atendimento das necessidades tecnoldgicas e
operacionais.

10.1.7 O SSSB, durante o levantamento de requisitos das aplicagdes Intranet,
deve sempre orientar a area gestora da informagdo quanto a exigéncia da
implementagéo de trilha de auditoria de acordo com o descrito no Manual
Normativo associado a esta atividade.

10.1.8 As informacdes classificadas como CONFIDENCIAL e CONFIDENCIAL
RESTRITA devem possuir rotina de backup.

10.1.8.1 O gestor deve definir o prazo de retencao do backup.

10.2 BACKUP DOS SERVIDORES

10.2.1 A area administradora dos servidores deve realizar o backup dos dados
do ambiente Intranet e armazena-los em local adequado.
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10.2.2 A area administradora dos servidores deve fazer o backup dos arquivos
de log e da configuracdo do ambiente Intranet com periodicidade e prazo de
retencdo que garantam a continuidade dos servicos.

10.2.3 As aplicacdes e bases de dados do ambiente Intranet, classificadas como
criticas pela &area gestora e que constem com a mesma classificacdo no
Programa de Continuidade de Negdcios do TJPA, apds a realizacdo do BIA,
devem possuir duas cépias backup idénticas armazenadas em localizacdes
geograficas distintas, cuja distancia em linha reta seja de no minimo 6,5 km.

10.2.3.1 Demais aplicacBes e bases de dados devem manter rotina de backup
com uma Unica fita armazenada em local geogréafico distinto do site corporativo,
cuja distancia em linha reta seja de no minimo 6,5 km.

10.3 CONFIGURACAO DO AMBIENTE

10.3.1 A configuracéo dos servidores deve seguir os padrdes definidos pelo
SSSB, de acordo com a plataforma implementada.

10.3.2 A documentacdo de configuracdo do ambiente Intranet deve ser
classificada como Confidencial com acesso exclusivo as equipes que
necessitam acesso para desempenho de suas tarefas e mantida atualizada e
guardada em local seguro.

10.3.3 Devem ser observadas as recomendacdes de seguranca publicadas pelo
SSSB.

10.4 INFRA-ESTRUTURA

10.4.1 O ambiente Intranet deve possuir recursos de monitoracdo de falhas,
performance e seguranca.

10.4.2 A monitoracdo do ambiente deve ser feita rotineiramente pela area
responsavel pelo monitoramento que se reportara a area administradora dos
servidores de forma a permitir a identificacéo, correcéo e registro imediato dos
problemas e a¢cbes tomadas para sua solucao.

10.4.3 Os critérios e indicadores de avaliacdo de performance do ambiente
Intranet devem ser estabelecidos pela SSSB.

10.4.4 Os servidores devem estar localizados em ambiente seguro,
salvaguardados de quaisquer intempéries que venham a afetar a
disponibilidade dos servi¢os da Intranet.

10.4.5 A paralisacdo para manutencédo de servicos da Intranet deve ocorrer
mediante notificacdo aos respectivos usuarios, com pelo menos 24 horas de
antecedéncia.

10.4.6 A console dos servidores do ambiente Intranet deve ser de uso
exclusivo dos administradores e operadores.
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10.4.7 Os empregados que fazem parte da administracdo, operacdo e
monitoracdo do ambiente Intranet devem ser plenamente capacitados para
execucgao de suas tarefas.

10.4.8 O ambiente Intranet deve possuir um plano de contingéncia especifico,
de forma a garantir a disponibilidade dos servigos.

10.4.8.1 O plano de contingéncia devera estar em consonancia com o definido
no Programa de Continuidade de Negdcios do TJPA.

10.4.9 A limpeza da sala dos servidores do ambiente Intranet deve ser feita por
pessoal autorizado, devidamente instruido para tal, e deve ocorrer sob a
supervisao direta e presencial de um responsavel designado e em horérios
estabelecidos pela area administradora dos servidores.

bY

10.4.9.1 Deve ser registrado o acesso realizado a sala dos servidores para
execucao dos servigos de limpeza, bem como do responsavel designado para
acompanhar.

10.4.10 As rotinas de manutencao preventiva dos equipamentos que compdem
0 ambiente Intranet devem ocorrer periodicamente, de acordo com o tipo, 0
porte e as recomendacfes dos fabricantes.

10.4.10.1 A realizacdo da manutencéo preventiva dos equipamentos deve ser
feita pela area administradora dos servidores, conforme especificado nos
contratos firmados com os fabricantes ou fornecedores.

10.4.11 Os servidores do ambiente Intranet considerados criticos devem
possuir servico de log permanentemente ativo.

10.4.11.1 A classificacdo de um servidor como critico deve ser atribuida pelo
SSSB, levando em consideracdo as aplicacdes e dados armazenados e a
respectiva classificacdo de criticidade mapeada pelo Programa de
Continuidade de Negécios do TJPA.

10.4.11.2 A classificagdo dos servidores deve ser reavaliada, no méaximo, a
cada seis meses ou a cada nova implementacdo de aplicagdo ou base de
dados.

10.4.12 O ambiente Intranet deve seguir as recomendacbes e padrOes de
seguranca definidos pelo SSSB visando a protecao contra acdes indevidas.

10.4.12.1 A solucédo de seguranca da Intranet deve ser revista, no maximo, de
seis em seis meses, pelo SSSB.

10.4.12.2 A solucéo de seguranca da Intranet deve ser atualizada sempre que
for detectada alguma vulnerabilidade ou quando for implementada uma nova
funcionalidade.

10.4.13 E proibida a saida de informacgdes da sala dos servidores da Intranet
em midia magnética e/ou Optica em situacdes de manutencgdo, substituicdo ou
devolugao de equipamento.
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10.4.14 O manuseio dos equipamentos deve ser feito de forma a preservar sua
integridade fisica e logica, respeitando-se as recomendacdes de conservacgao e
uso do fabricante.

10.4.15 Em caso de saida de equipamento dos ambientes do TJPA ou de
dispositivos de armazenamentos, em carater temporario ou definitivo, os dados
existentes devem ser eliminados visando minimizar a possibilidade de copia
em seu destino.

10.4.16 O controle de acesso fisico as salas dos servidores € administrado pela
area responsavel pelos servidores da Intranet.

10.4.17 A infraestrutura de rede do ambiente Intranet deve seguir os padrées
especificados nas normas do TJPA referentes as instalacdes fisicas.

10.4.18 Os servidores da Intranet devem, de acordo com as especificacdes do
Programa de Continuidade de Negdcios da TJPA, ter disponibilidade de 24
horas por dia, sete dias por semana, salvo manutengbes programadas, ou
contingéncia.

10.4.19 Em situagcbes de inoperancia do ambiente Intranet em que seja
necessaria a disponibilidade dos servicos, os procedimentos a serem adotados
devem estar obedecendo ao definido no Programa de Continuidade de
Negécios do TIPA.

10.4.20 Os recursos tecnolégicos utilizados no ambiente Intranet devem ser
homologados pelo SSSB.

11.RELATORIOS GERENCIAIS E INDICADORES

N&o se aplica

12.CONSIDERACOES FINAIS

N&o se aplica.
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