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1. DEFINICAO E NATUREZA DO OBJETO - ART. 30, §12, INCISO | DA IN N2 01/2023

1.1. Defini¢do:
Contratagdo emergencial de empresa especializada na prestacdo de servigos de conexdes dedicadas
com a internet para transito do Sistema Auténomo do TJPA.
1.2. Natureza do objeto:
] Servigo ndo continuado (por escopo).
[ Servigo de engenharia.
[0 Servigo continuado com dedicagdo exclusiva de mao de obra.
Servigo continuado sem dedicagdo exclusiva de mao de obra.
[ Servigo continuado misto: com e sem dedicagdo exclusiva de m&o de obra.
[ Servigos técnicos de natureza intelectual.

1 Material de consumo, bem permanente / equipamento.

1.3. O objeto é considerado “bem de luxo”? — Portaria n2 2.029/2023-GP (TJPA)
N3o

[ Sim
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2. INDICACAO DAS QUANTIDADES — ART. 30, §12, INCISO Il DA IN N2 01/2023
CATMAT/ o . . Quantidade e

Item CARTSERV Descrigao do Servigo Unidade Meses Valor Unitario Valor Total do Item

1 26484 Circuito de 1 Gbps + IP co'nnect +CPE + 1 6 RS 18.071,12 RS 108.426,72

GIS Avangado + Anti-DDOS
Circuito de 1 Gbps + IP connect +CPE +
2 26484 GIS Avangado + Anti-DDOS 1 6 RS 18.071,12 RS RS 108.426,72
TOTAL RS 36.142,24 RS 216.853,42

3. JUSTIFICATIVA DA CONTRATAGAO - ART. 30, §12, INCISO Iil DA IN N2 01/2023

3.1. Justificativa:

A contratagdo emergencial de servigos de conexdo dedicada a internet é medida imprescindivel para
garantir a continuidade das atividades essenciais do Tribunal de Justica do Estado do Pard (TJPA). Os
contratos vigentes, firmados com base na antiga Lei de Licitagdes e Contratos (Lei n? 8.666/93), sob os
numeros 002/2019 e 003/2019, encontram-se em excepcionalidade, pois, embora originariamente
possuissem vigéncia maxima de cinco anos, foram prorrogados, de forma justificada, por mais um ano,
atingindo, assim, o limite legal permitido. Dessa forma, a vigéncia desses contratos se encerrarg,
impreterivelmente, em 15/01/2025, sem possibilidade de nova renovag3o.

O término dos contratos mencionados, sem substituicdo imediata, acarretara a interrupgao dos
servicos de conectividade do datacenter do TJPA, comprometendo severamente a comunicagdo do
Tribunal com o mundo exterior. Essa interrupgdo afetaria praticamente todas as atividades jurisdicionais e
administrativas, incluindo sistemas judiciais, realizagdo de audiéncias virtuais, consultas processuais,
transmissdo de eventos e outros servigos criticos, colocando em risco a continuidade do servigo publico e

prejudicando cidadados, servidores e demais partes interessadas.
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A criticidade da situagdo exige solugdo imediata, uma vez que o processo licitatério (TJIPA-PRO-
2024/00604) para a nova contratagdo de links dedicados, ja em tramitagdo, ndo serd concluido a tempo de
evitar a descontinuidade. O referido processo, que prevé a contratagdo de circuitos com capacidade
ampliada (2 Gbps), é de alta complexidade técnica, necessitando de diversas reandlises e ajustes pelos
setores competentes, o que impactou seu cronograma. Adicionalmente, o prazo necessario para a
realizagdo da licitagdo, formalizagdo dos contratos e implantagdo dos novos links ultrapassa a data limite
de vigéncia dos contratos atuais.

A Lei n? 14.133/2021, em seu art. 75, inciso VIII, autoriza a contratagdo emergencial nos casos em
que a continuidade dos servigos publicos esteja ameagada por situagdo de urgéncia devidamente
caracterizada. O dispositivo prevé que a emergéncia deve estar relacionada a uma situagdo que possa
ocasionar prejuizo ou comprometer a continuidade dos servigos publicos ou a seguranca de bens e pessoas,
restringindo-se a aquisi¢do de bens ou a execugao de servigos que possam ser concluidos no prazo maximo
de um ano.

A contratagdo emergencial aqui proposta esta plenamente alinhada ao previsto na legislagdo, uma
vez que:

a) Caracteriza-se a urgéncia: A continuidade dos servicos do TJPA depende diretamente da
manutencgado dos links de conexao, cuja descontinuidade resultaria em graves prejuizos a prestagao
jurisdicional e administrativa.

b) Na&o ha prejuizo ao erdrio: A contratagdo emergencial ndo traz qualquer 6nus adicional ao TJPA,
servindo exclusivamente para manter os servigos operantes até a conclusdo do processo licitatério
regular.

c) Nao ha necessidade de apuragdo de responsabilidade: O processo licitatério para os novos links
tramitou regularmente, sendo sua complexidade técnica o fator principal para o tempo necessério
a conclusdo. A administragdo atuou de maneira diligente, dentro do que era possivel e razoavel.

Assim, a contratagdo emergencial ora justificada atende aos critérios legais e se apresenta como
Unica alternativa vidvel para assegurar a continuidade dos servigos essenciais do TJPA. Com essa medida,
garante-se a estabilidade das atividades do Tribunal, sem interrupcGes ou prejuizos, até que a nova

contratagdo seja formalizada e os circuitos ampliados sejam devidamente implantados.
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3.2. Objetivos:

A contratagdo emergencial de servigos de conexdo dedicada a internet tem como principal objetivo
assegurar a continuidade das atividades essenciais do Tribunal de Justica do Estado do Para (TJPA), evitando
a interrupcdo de servigos criticos dependentes da conectividade do datacenter, tais como sistemas
judiciais, plataformas de comunicagdo interna, realizagdo de audiéncias virtuais e transmissdo de eventos.
Especificamente, os objetivos sdo:

a) Garantir a continuidade operacional: Evitar a paralisagdo dos sistemas tecnoldgicos essenciais a
prestacdo jurisdicional e administrativa, preservando a disponibilidade de servigos para o publico
interno e externo.

b) Manter a comunicagao do datacenter com o mundo externo: Assegurar que o trafego de dados
permaneca estavel e funcional, sem interrupgdes, até a conclusdo do processo licitatdrio regular e
a implantagdo dos novos circuitos de 2 Gbps.

c) Promover alta disponibilidade e seguranga: Garantir redundancia e confiabilidade da conex3o,
mitigando os riscos de falhas operacionais por meio da utilizacdo de infraestrutura de alta
disponibilidade e protecdo Anti-DDoS.

d) Minimizar riscos e prejuizos: Prevenir prejuizos a continuidade do servigo publico e a confianga da
sociedade no Poder Judicidrio, mantendo os padr&es de eficiéncia e qualidade exigidos.

e) Viabilizar a transigdao para o novo contrato licitatério: Permitir que o processo licitatério em curso
seja finalizado dentro dos prazos necessarios, garantindo a implantagdo dos novos links sem
prejuizo ao funcionamento atual.

Com isso, busca-se preservar o pleno funcionamento do TJPA, garantindo que suas atividades sejam
executadas de forma ininterrupta e segura, até a implantacdo dos servicos contratados pelo processo

regular de licitacdo.

3.3. Beneficios:

TIPAPRO202404934V02

3.3.1.Beneficios diretos:

a) Manutengao da Prestagdo Jurisdicional: A contratagdo emergencial assegura a continuidade

dos servigos jurisdicionais, permitindo que sistemas eletronicos, ferramentas digitais e

audiéncias virtuais continuem funcionando sem interrupgGes. A alta disponibilidade da
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conexdo € essencial para o acesso aos sistemas processuais, consulta de dados e
cumprimento de prazos judiciais;

b) Alta Disponibilidade dos Sistemas Dependentes da Internet: Garante maior estabilidade dos
sistemas criticos, como plataformas judiciais, servicos de gestdo eletrénica e comunica¢dao
interna, eliminando quedas inesperadas ou lentiddo que poderiam impactar negativamente
a produtividade e a prestagdo de servigos ao publico;

c) Ambiente Resiliente e Seguro: Proporciona uma infraestrutura robusta que se adapta
rapidamente a falhas técnicas ou picos de demanda, garantindo a continuidade das operagées
mesmo em cenarios adversos. A inclusdo de prote¢do Anti-DDoS reduz os riscos de ataques
cibernéticos que poderiam comprometer os servigos do TJPA;

d) Mitigagdo de Riscos Operacionais: A conexdo dedicada minimiza os riscos de instabilidade,
oferecendo um ambiente confidvel e seguro para o desempenho das atividades judiciais,
refletindo diretamente na eficiéncia e agilidade do atendimento;

e) Transi¢cdo Planejada para Novos Contratos: Permite que o processo licitatério em andamento
seja concluido com seguranca e sem interrupgdes nos servigos, mantendo a conectividade até

a implantagdo dos novos links contratados.

3.3.2.Beneficios indiretos:

a) Confianga publica na institui¢cdo: ao evitar interrupgGes nos servigos, a contratagdo emergencial
refor¢a a confianga da sociedade e dos jurisdicionados na eficiéncia e capacidade do TJPA em
garantir acesso a justica mesmo em situagdes criticas;

b) Redugdo de prejuizos e impactos: prevé a continuidade das operages sem perdas financeiras ou
danos reputacionais que poderiam resultar de uma paralisagdo dos servigcos tecnoldgicos;

c) Aprimoramento da infraestrutura digital: mantém a estrutura atual operacional enquanto facilita

uma transicdo gradual para uma nova configuracao tecnoldgica, alinhada com os requisitos de

TIPAPRO202404934V02

crescimento do TIPA;

d) Produtividade e qualidade dos servigos: a estabilidade proporcionada pela conexdo dedicada

impacta positivamente o desempenho dos servidores e magistrados, garantindo que prazos sejam

cumpridos e que o atendimento ao publico ocorra de maneira eficiente;
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e) Protecdo e confiabilidade institucional: proporciona um ambiente resiliente e preparado para lidar

com desafios técnicos, fortalecendo a imagem do TJIPA como uma instituigdo moderna e segura.

3.4. Previsdo no Plano Anual de Contratagoes:
3.4.1.1D PAC no PNCP: N3o se aplica.

3.4.2.Data de publicagdo no PNCP: N3o se aplica.
3.4.3.Cadigo da Contrata¢ao no PAC: SEIF26A24

3.4.4.Classe/Grupo: N3o se aplica.

3.5. Execugdo financeira
Execugdo em um Unico exercicio financeiro.

] Execugdo em mais de um exercicio financeiro.

3.6. Alinhamento entre a contratagdo e o Estudo Técnico Preliminar:

Em razdo da natureza emergencial desta contratagdo, o Estudo Técnico Preliminar (ETP) foi
dispensado, considerando a urgéncia na continuidade do servigo e a impossibilidade de interrupgdo das
atividades essenciais do TJPA.

Para a elaboragdo deste Termo de Referéncia, utilizamos como base as regras de negdcio dos
contratos vigentes, nimeros 002/2019 e 003/2019, que vém garantindo uma prestagdo relativamente
satisfatoria dos servigos de conexdo dedicada a internet, que embora ndo seja a ideal, mas garante o
minimo que temos operante hoje. Essa abordagem assegura que as mesmas especificagdes técnicas e
operacionais sejam mantidas, minimizando o risco de fracasso na contratagdo e proporcionando maior
celeridade ao processo.

Embora a nova contratagdo em curso preveja circuitos de 2 Gbps, a presente contratagdo

emergencial serd realizada com as mesmas especificagdes atuais de 1 Gbps, atendendo a necessidade

TIPAPRO202404934V02

urgente de continuidade do servico e reduzindo a complexidade de implementagdo. Essa decisdo

estratégica evita alteragdes significativas no modelo contratual, garantindo que, ao menos, as empresas

atualmente contratadas estejam aptas a prestar o mesmo servigo com confiabilidade e agilidade, porém,
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claro, sem deixar de garantir a possibilidade de outras empresas prestarem o servigo, desde que consigam
implantar os links até dia 15/01/2024.

Assim, o alinhamento com os contratos vigentes reflete uma solugdao tecnicamente fundamentada
para mitigar riscos e garantir a continuidade dos servigos essenciais enquanto o processo licitatdrio para

0s novos circuitos é concluido.

3.7. Andlise do mercado de tecnologia da informagdo

O mercado de Tecnologia da Informagdo e Comunicag¢do (TIC) na regido Norte do Brasil apresenta
caracteristicas especificas que impactam diretamente a viabilidade técnica e operacional da contratagido
de servigcos de conexdo dedicada a internet. A contratagdo emergencial foi fundamentada na necessidade
de continuidade dos servigos essenciais do TJPA, alinhada as condi¢des atuais do mercado.

Atualmente, o TJPA ja possui contratos firmados com as operadoras CLARO S/A e TELEMAR NORTE
LESTE S/A (Ol), que fornecem circuitos dedicados de 1 Gbps cada, incluindo o servico de protecdo Anti-
DDoS. Essas empresas foram previamente avaliadas e atendem as especificagdes técnicas e de
desempenho necessarias para a infraestrutura do TJPA. Considerando a urgéncia desta contratagdo
emergencial, essas prestadoras ja demonstraram capacidade técnica para a manutencgao do servigo dentro
dos padrdes exigidos, reduzindo significativamente os riscos de descontinuidade ou fracasso no processo
de contratagdo. No entanto, ressaltamos que o servigo pode ser prestado por outras empresas atuantes
no mercado paraense, como VIVO S.A., Sea Telecom e algumas outras, que ndo sdo muitas.

A escolha por manter as especificagGes atuais do servigo, incluindo a velocidade de 1 Gbps, reflete a
analise de mercado voltada para garantir estabilidade e agilidade no processo emergencial. A ampliagdo
para 2 Gbps, prevista na contratacdo regular em andamento, implicaria em requisitos técnicos e
contratuais adicionais que poderiam inviabilizar ou atrasar a implementac¢do dentro do prazo necessario
para a continuidade do servigo.

Além disso, a pesquisa de mercado indica que o nimero de provedores locais capazes de atender aos
requisitos técnicos do TJPA, incluindo licenciamento pela ANATEL e capacidade de oferecer redundancia, é
limitado. Por essa razdo, manter as especificagdes ja utilizadas nos contratos vigentes representa uma
solugdo pratica e eficiente para assegurar o fornecimento imediato dos servigos, preservando a

continuidade das operagdes do TJPA enquanto o novo processo licitatorio é concluido.
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Por fim, essa analise de mercado embasa a decisdo de utilizar regras de negdcio ja testadas e
aprovadas, garantindo que os servigos essenciais sejam prestados com seguranga, qualidade e dentro dos

prazos exigidos pela emergéncia da situagdo.

3.8. Relagdo entre a demanda prevista e a quantidade de bens e/ou servigos a serem contratados:

A demanda prevista para a contratacdo emergencial refere-se a necessidade de dois circuitos
dedicados de internet, cada um com velocidade de 1 Gbps, para garantir a continuidade das atividades do
TJPA até a implantacdo dos novos circuitos contratados pelo processo licitatério em andamento. Essa
demanda foi dimensionada com base nos contratos vigentes (002/2019 e 003/2019), cujas especificagdes
tém se mostrado suficientes para suportar o volume atual de trafego e as operagdes criticas do Tribunal.

A decisdo de manter as especificagdes atuais reflete a necessidade de atender, com celeridade, a
urgéncia da situagdo, evitando a interrupgao dos servicos. A quantidade de dois circuitos é necessaria para
garantir a redundancia e a alta disponibilidade, caracteristicas essenciais para o funcionamento
ininterrupto dos sistemas judiciais e administrativos do TJPA.

Portanto, a quantidade de servigos prevista estd diretamente alinhada a demanda emergencial
identificada, assegurando a continuidade da operagdo sem a necessidade de ampliar ou modificar
significativamente a estrutura existente. Essa abordagem minimiza riscos operacionais e permite a

transi¢do para os novos contratos de maneira planejada e segura.

4. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERANDO O CICLO DE VIDA DO OBJETO — ART. 30,
§1°, INCISO IV DA IN N° 01/2023

A contratagdao emergencial tem como objetivo assegurar a continuidade dos servigos essenciais de
conexdo dedicada a internet do Tribunal de Justica do Estado do Para (TJPA) durante o periodo necessario
para a conclusdo do processo licitatorio regular e a implantagdo de novos circuitos de maior capacidade (2

Gbps). A solugdo consiste na contratacdo de dois circuitos dedicados com velocidade de 1 Gbps,

TIPAPRO202404934V02

configurados nos mesmos moldes dos contratos vigentes (002/2019 e 003/2019), garantindo assim a

preservacdo da operacdo dos sistemas judiciais e administrativos do Tribunal.

Descrigao da Solugdo

a) Configuragao Técnica:
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o Dois circuitos dedicados de 1 Gbps, com tecnologia de fibra dptica e caminhos fisicos
distintos para garantir redundancia e alta disponibilidade;

o Disponibilidade minima de 99,35% e laténcia maxima de 40ms, atendendo aos padrdes
exigidos;

o Servigo de protegao Anti-DDoS para mitigar riscos de interrup¢des causadas por ataques
cibernéticos.

b) Operagdo e Redundancia:

o Configuracdo em topologia redundante (ativo-ativo), com balanceamento de trafego entre
os circuitos principal e redundante;
o Continuidade do modelo operacional vigente.
c) Servigos Complementares:
o Monitoramento continuo (24x7) para detecc¢do e resolugdo de falhas;
o Suporte técnico com tempo de resposta e solugdo de até 6 horas para falhas criticas;
o Relatérios mensais de desempenho para validagdo do cumprimento do SLA (Acordo de Nivel
de Servigo).
Consideragao do Ciclo de Vida do Objeto
O ciclo de vida desta contratacdao emergencial estad diretamente vinculado a conclusdo do processo
licitatério em andamento, que prevé a implantagdo de novos circuitos de 2 Gbps. Dessa forma:

e Inicio: Imediatamente apds a formalizagdo do contrato emergencial, os servigos serdo implantados
até dia 15/01/2024, para garantir a continuidade da conectividade;

e Duragdo: A contratagdo serd valida por um periodo emergencial até a finalizagdo do processo
licitatério e a efetiva implantagdo dos novos circuitos permanentes;

e Término: Assim que os novos circuitos de 2 Gbps forem implantados e homologados, os contratos
emergenciais serdo encerrados, conforme previsto em clausula de rescisdo antecipada, evitando
sobreposicdo contratual ou custos desnecessarios.

Essa abordagem estratégica, considerando o ciclo de vida do objeto, garante a manutencdo das
operagGes criticas do TJPA, minimiza riscos de interrupgdo dos servicos e possibilita uma transi¢ao

planejada e segura para os novos contratos definitivos.
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5. REQUISITOS DA CONTRATACAO - ART. 30, §12, INCISO V DA IN N2 01/2023

5.1. Requisitos de Sustentabilidade:

5.1.1.

Financeira.
] Ambiental.
[ Social.
Outros.

1 N&o se aplica.

Requisitos de Sustentabilidade Financeira:

a) A EMPRESA prestadora de servigo deve cumprir rigorosamente todas as obrigagdes fiscais
e tributdrias, contribuindo para a saude financeira do projeto e prevenindo riscos
financeiros a Administragao Publica;

b) O CONTRATANTE deverd adotar boas praticas de governanga, transparéncia e

responsabilidade fiscal na gestdo do contrato.

5.2. Requisitos de Negdcio:

Existirdo 2 (dois) circuitos de dados no Datacenter localizado na Augusto Montenegro, 3059,

na cidade de Belém do Para, sendo um denominado CIRCUITO PRINCIPAL e um denominado

CIRCUITO REDUNDANTE, assim, a CONTRATADA do link principal ndo pode ser a mesma que

disponibiliza o link redundante. Além disso, todos os links contratados deverdo ser atendidos por

caminhos fisicos distintos, uma vez que, em caso de indisponibilidade de um dos links, todo o trafego

de rede do link defeituoso devera ser transferido para o link operacional, e o circuito de internet

devera ser capaz de absorver todo este trafego, sem comprometer o desempenho da transmissao.

5.3.

Requisitos gerais:

Os circuitos devem possuir velocidades simétricas;

Velocidades de 1 Gbps com meio de transmissdo via fibra dptica;
Deve ter disponibilidade acima de 99,35% por més;

Deve ter laténcia maxima de até 40ms (milissegundos) entre o roteador de borda da

CONTRATADA e o roteador de borda instalado no site do TJPA;
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e Licenca ANATEL;
e A contratagdo devera contemplar o servico de seguranca Anti-DDoS, que sera disponibilizado

por provedores de backbone distintos.

A presente contratagdo emergencial foi estruturada para atender a necessidade critica de
continuidade dos servigos de conexdo dedicada a internet do Tribunal de Justi¢a do Estado do Para
(TJIPA), considerando as especificidades operacionais e os riscos associados a interrupg¢éo do servigo.
Assim, foram estabelecidos os seguintes requisitos de negécio:

a) Continuidade dos Servigos Essenciais:

o Garantir que os sistemas judiciais e administrativos do TJPA, dependentes de
conectividade, permane¢am operantes e sem interrupgées, preservando a presta¢do
jurisdicional e o atendimento ao publico.

b) Redundancia e Alta Disponibilidade:

o Contratar dois circuitos dedicados de 1 Gbps, sendo um principal e outro redundante,
com prestadores de servigo distintos e caminhos fisicos separados para evitar falhas
em ponto Unico;

o Garantir que ambos os circuitos estejam configurados em topologia de redundancia,
assegurando a operagdo ininterrupta em caso de falha em um dos links.

c) Seguranga da Informagdo:

o Manter o servico de prote¢do Anti-DDoS em ambos os circuitos, assegurando

mitigacdo de ataques cibernéticos e protegdo contra interrupgdes do servigo.
d) Aderéncia as Especificagbes Vigentes:

o Basear os requisitos técnicos e operacionais nos contratos atuais (002/2019 e

003/2019), que tém se mostrado eficazes, garantindo compatibilidade imediata com

a infraestrutura existente;

TIPAPRO202404934V02

o Manter a velocidade contratada de 1 Gbps, priorizando a estabilidade e a viabilidade
da implantacdo emergencial.
e) Flexibilidade Contratual:
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o Incluir cladusula de rescisdo antecipada, permitindo o encerramento do contrato
emergencial assim que os novos circuitos de 2 Gbps, contratados por meio do processo
licitatério em andamento, forem implantados e homologados.

o Estabelecer prazo contratual limitado, estritamente necessario para a conclusdo do
processo regular de contratagdo.

f) Monitoramento e Gestdo:

o Garantir suporte técnico 24x7, com tempos de resposta e solu¢do de até 6 horas para
falhas criticas;

o Exigir relatdrios periddicos de desempenho, assegurando o cumprimento do SLA
(Acordo de Nivel de Servi¢o) e a qualidade do servigo contratado.

g) Conformidade Legal e Regulamentar:

o Assegurar que a contratagdo esteja em conformidade com o art. 75, inciso VIII, da Lei
n? 14.133/2021, que regula contratacdes emergenciais;

o Observar as regulamentagdes da ANATEL aplicaveis aos servigos de telecomunicagdes.

h) Custo-efetividade e Viabilidade:

o Selecionar prestadoras de servico com capacidade técnica comprovada;

o Garantir que os custos da contratagdo estejam compativeis com os valores de
mercado, considerando o carater transitério da medida.

Esses requisitos de negdcio garantem que a contratagdo emergencial atenda as necessidades
operacionais imediatas do TJPA, promovendo a continuidade dos servigos essenciais com seguranga,

eficiéncia e conformidade legal.

5.4. Requisitos de Capacitacdo:
A prestagdo dos servicos de conexdo dedicada a internet, objeto desta contratagdo emergencial,

exige a presenca de profissionais capacitados e tecnicamente habilitados para garantir a qualidade e a

TIPAPRO202404934V02

continuidade dos servicos contratados. Assim, os seguintes requisitos de capacitacdo sdo estabelecidos:

a) Qualificagdo Técnica:
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o Os profissionais responsaveis pela implantagdo, operagdo e manutengdo dos circuitos
contratados deverdo possuir formagcdo técnica ou superior em dreas relacionadas a
Tecnologia da Informacgdo, Telecomunicagdes ou Engenharia de Redes.

Especializacdo em Seguranca da Informacdo:

o Profissionais responsaveis pela implementacdo e monitoramento do servico de protecgdo
Anti-DDoS deverdo possuir certificagdes ou comprovada expertise em seguranca
cibernética, especialmente em mitigacdo de ataques distribuidos de negac¢do de servico
(DDOS).

Conhecimento em Infraestrutura de Redes:

o A equipe técnica deverd ter dominio comprovado de infraestrutura de redes, incluindo
configuragdo de roteadores, balanceadores de carga, e monitoramento de redes de alta
disponibilidade.

Capacitacdo em Ferramentas de Monitoramento:

o A contratada devera dispor de profissionais habilitados no uso de ferramentas de
monitoramento de redes, capazes de gerar relatérios detalhados e realizar diagndsticos
precisos em caso de falhas ou degradagdo do servigo.

Experiéncia em Projetos de Redes Dedicadas:

o Aempresa contratada devera possuir profissionais com experiéncia em projetos envolvendo
redes dedicadas de alta capacidade, preferencialmente em drgdos publicos ou organizagGes
de grande porte.

Disponibilidade para Suporte Técnico:

o A contratada devera manter uma equipe técnica para atendimento em regime 24x7, com
capacidade de responder e solucionar incidentes criticos no prazo maximo estabelecido pelo
SLA (6 horas).

Treinamento Continuo:

o A contratada deverd garantir que sua equipe técnica esteja atualizada com as melhores
praticas de mercado, promovendo capacitagdo continua em tecnologias e metodologias
aplicaveis a prestagdo dos servigos contratados.

Capacidade de Comunicagao:
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o Os profissionais designados deverdo possuir habilidade para comunicar-se de forma clara e
eficiente com a equipe técnica do TJPA, garantindo o alinhamento durante a execugao dos
servicos e a resolucdo de incidentes.

Esses requisitos asseguram que os servicos sejam prestados com exceléncia, reduzindo os riscos de

falhas e garantindo a eficiéncia e a qualidade esperadas na execuc¢do do contrato emergencial.

5.5. Requisitos Legais:

A presente contratacdio emergencial deve observar e cumprir rigorosamente as diretrizes
estabelecidas nos normativos internos do Tribunal de Justica do Estado do Para (TJPA), bem como nos
normativos externos aplicaveis, incluindo regulamentagdes do Conselho Nacional de Justiga (CNJ) e da
Agéncia Nacional de TelecomunicagGes (ANATEL), garantindo a legalidade e a adequagdo técnica do
processo.

Normativos Internos do TJPA:
a) Instrucdo Normativa n2 001/2023 - SEAD:

o Regula a aplicagdo da Lei n? 14.133/2021 no dmbito do TJPA, especialmente no que se
refere a contratagdo emergencial e aos principios da eficiéncia, transparéncia e
economicidade.

Normativos do CNJ:
a) Resolugdo CNJ n2 468/2022:

o Revoga a Resolugdo n2 182/2013 e atualiza as diretrizes para contratagdes de solugdes de
TIC no Poder Judicidrio, priorizando boas praticas de governanga, sustentabilidade,
seguranca da informacdo e a continuidade dos servigos.

b) Resolugdo CNJ n2 370/2021:

o Regulamenta a politica de governanga e seguranga cibernética no Poder Judiciario,
impondo requisitos especificos para a protecdo de dados e a integridade dos sistemas
judiciais, alinhados aos servigos de conexao dedicados contratados.

Normativos da ANATEL:
a) Resolugdo ANATEL n2 614/2013:
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o Regulamenta as condigbes para a prestagdo de servigos de telecomunicagdes no Brasil,
exigindo que os prestadores sejam devidamente licenciados e atendam aos padrdes
minimos de qualidade estabelecidos.

b) Resolugdo ANATEL n2 693/2018:
o Define os indicadores de qualidade e as obrigacGes de desempenho para servigos de

internet, aplicaveis a prestacdo de circuitos dedicados.

5.6. Requisitos de Manutengao:
A prestacdo dos servicos contratados deve atender aos seguintes requisitos de manutencgdo,
assegurando a continuidade e qualidade dos circuitos dedicados:
a) Monitoramento Continuo (24x7):

o A contratada deve realizar o monitoramento continuo dos circuitos contratados, utilizando
ferramentas adequadas para identificar falhas, quedas de desempenho ou outras anomalias
que comprometam o servigo.

b) Diagndstico e Corregao de Falhas:

o Em caso de falhas ou degradagdo de desempenho, a contratada devera realizar o
diagnodstico e a corregdo em até 6 (seis) horas, contadas a partir da abertura do chamado
técnico, conforme SLA previsto.

c) Central de Atendimento:

o A contratada deve manter uma Central de Assisténcia Técnica disponivel 24x7, com
atendimento em portugués e via telefone (ex.: 0800), e-mail ou portal web para registro de
chamados e esclarecimento de duvidas.

d) Manutengio Preventiva:
o Realizar manutenc¢do preventiva para assegurar o desempenho e a confiabilidade dos

servigos, sempre com agendamento prévio e notificagdo com antecedéncia minima de 3

(trés) dias uteis.

e) Relatérios Mensais:

o Apresentar relatérios mensais com detalhes sobre:

= Ocorréncias registradas e solucionadas;

TIPAPRO202404934V02
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* indices de desempenho (disponibilidade, laténcia e perda de pacotes);
= Medidas corretivas realizadas.
f) Atendimento Técnico no Local:
o Sempre que necessario, realizar visitas técnicas presenciais para a solu¢cdo de problemas,
com documentagdo detalhada das atividades realizadas em relatério técnico.
g) Servico de Seguranga Anti-DDoS:
o Manter e monitorar a solugdo de prote¢do Anti-DDoS, garantindo:
= Mitigacdo de ataques em até 15 minutos apds autorizagdo;
* Entrega de relatdrios de incidentes em até 2 (dois) dias Uteis apds a mitigagdo.
h) Garantia de Equipamentos Sobressalentes:
o Manter equipamentos sobressalentes disponiveis no ponto de presenga em Belém/PA, para
reposi¢do imediata em caso de falhas.
i) Garantia de Disponibilidade e SLA:
o Garantir os seguintes niveis de servigo:
= Disponibilidade minima mensal: 99,35%;
= Laténcia média: <40 ms;
= Perda de pacotes: < 1%.
j) Coordenagdao com o TIPA:
o Fornecer acesso ao portal de monitoramento para consulta em tempo real dos indicadores
de desempenho e registrar protocolos de atendimento para acompanhamento de

chamados.

5.7. Requisitos de Implantagdo:
As defini¢Oes de requisitos das especificagdes técnicas do projeto encontram-se no ANEXO 02 e a

implantagdo sera detalhada posteriormente em tdpico especifico deste Termo de Referéncia.

A implantacdo dos servigos de conexdo dedicada a internet deve ser realizada em conformidade

com os padrdes estabelecidos neste Termo de Referéncia, garantindo que os circuitos estejam

operacionais até o dia 15/01/2025, prazo final de vigéncia dos contratos atuais. Para tanto, a contratada

devera observar os seguintes requisitos:

TIPAPRO202404934V02

a) Prazos de Implantagdo:
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o A implantagdo dos circuitos contratados deverd ser concluida até o dia 15/01/2025, sem
possibilidade de prorrogagdo, a fim de garantir a continuidade dos servigos essenciais do
TIPA.

b) Planejamento e Cronograma:

o A contratada deverd apresentar, em até 5 (cinco) dias Uteis apds a assinatura do contrato,
um cronograma detalhado de atividades, contendo as etapas de instala¢do, configuragao
e testes de funcionamento.

c) Atendimento Técnico no Local:

o A instalagdo dos circuitos deve ser realizada por equipe técnica qualificada e habilitada,
com presenga fisica nos locais indicados pelo TJPA, garantindo o cumprimento das
especificagGes contratuais.

d) Testes e Homologagao:

o Apobs ainstalagdo, a contratada devera realizar testes de aceitagdo, incluindo:

= Verificagdo da velocidade contratada (1 Gbps);
* Validagdo dos indices de laténcia, perda de pacotes e disponibilidade;
= Teste de funcionalidade da solugdo Anti-DDoS.

o A homologacdo final serd realizada pela equipe técnica do TIPA, mediante andlise dos
resultados dos testes e emissdo de termo de aceitagao.

e) Documentagdo Técnica:

o Entregar toda a documentagdo técnica referente a instalagdo, incluindo:

= Topologia da rede;

= Configuragdes realizadas;

= Relatdrios de testes e validacGes;

* Manual de operagdo e manutengdo dos servigos.
f) Acesso ao Portal de Monitoramento:

o Fornecer acesso ao portal de monitoramento dos circuitos, com informacgdes em tempo
real sobre desempenho, indisponibilidades e mitigacdo de ataques.

g) Coordenagdo com o TJPA:
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o A contratada deverd manter comunicagdo constante com a equipe técnica do TJPA,
reportando o andamento das atividades e solucionando quaisquer impedimentos que
possam comprometer o prazo de implantagao.

h) Redundancia e Seguranca:

o Garantir que os circuitos sejam instalados com caminhos fisicos distintos e configurados

em topologia redundante, assegurando alta disponibilidade e mitigando riscos de falhas.
i) Conformidade com SLA Inicial:

o A contratada deverd garantir que os circuitos implantados atendam imediatamente aos
indicadores de SLA previstos no contrato, com disponibilidade minima de 99,35%, laténcia
mdxima de 180ms e perda de pacotes inferior a 1%.

j) Garantias e Suporte Durante a Implantagao:
o Disponibilizar suporte técnico 24x7 durante o periodo de implantagdo para resolugdo de

eventuais problemas, assegurando o cumprimento dos prazos estabelecidos.

5.8. Requisitos de Garantia do Servigo:

5.8.1.A CONTRATADA deverd garantir que o servico possua central de atendimento via telefone 0800, e-

mail e/ou sitio web para abertura dos chamados de garantia, comprometendo-se a manter registros

deles constando a descrigdo do problema;

5.8.2.0 atendimento devera ser realizado em regime 24x7 (24 horas por dia, 7 dias por semana).

5.8.3.0 prazo de garantia é aquele estabelecido na Lei n2 8.078, de 11 de setembro de 1990 (Cddigo de

Defesa do Consumidor)

6.

MATRIZ DE RISCO — ART. 30, §1°, INCISO VI DA IN N° 01/2023

Obrigatorio:
[ Obras e servigos de grande vulto.

Facultativo:
Aquisigdes e servigos diversos.

] N3o se aplica.
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Todos os riscos encontrados ja foram devidamente tratados e estdo mitigados por previsdes ja
constantes neste Termo de Referéncia.

7. ESPECIFICACAO DO SERVICO — ART. 30, §1°, INCISO VII DA IN 01/2023

7.1. Catdlogo eletronico de padronizagdo
O Sim

N3o

Justificativa:

O TJPA ainda esta produzindo seu catalogo préprio.

7.2. Indicagao dos servigos:
A presente contratagdo emergencial abrange a execugdo de 02 (dois) servigos essenciais para garantir
a continuidade das operag¢des do Tribunal de Justica do Estado do Para (TJPA):
a) Servigo de Instalagdo/Implantag3o:
o Consiste na instalagdo e configuragdo de dois circuitos dedicados de internet com
velocidade de 1 Gbps cada, incluindo a infraestrutura necessaria para garantir redundancia
e alta disponibilidade;
o Este servico deverd ser concluido até o dia 15/01/2025, garantindo que os circuitos estejam
plenamente operacionais antes do término da vigéncia dos contratos atuais;
o Aimplantacdo inclui:
= Configuragdo fisica e légica dos circuitos contratados;
= Testes de aceitagdo e homologacao;
= Entrega da documentagdo técnica, contendo topologia da rede, relatérios de
validagdo e manuais operacionais.
b) Servigo de Conexdo de Internet Autonoma (1 Gbps):
o Prestagdo continua de servigo de internet dedicada, com caracteristicas de conexdo
auténoma, utilizando blocos de IP publicos e independéncia de rotas;
o O servico devera atender aos seguintes requisitos:
= Velocidade contratada de 1 Gbps;

= Disponibilidade minima mensal de 99,35%;
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= Laténcia maxima de 180ms e perda de pacotes inferior a 1%.
o A conexdo serd utilizada para a comunicagdo do datacenter do TJPA com a internet,
assegurando o funcionamento ininterrupto de sistemas judiciais e administrativos.
Ambos os servigos serdo executados de acordo com as especificagbes técnicas e os prazos
estabelecidos neste Termo de Referéncia, garantindo que as operagdes do TJPA sejam mantidas sem

interrupgdes e com alto padrdo de qualidade.

7.3. Especificagdo Técnica dos Servicos:

Constam no ANEXO 02 deste documento.

8. INDICACAO DOS LOCAIS DA EXECUCAO DOS SERVICOS E DAS REGRAS DE RECEBIMENTO
PROVISORIO E DEFINITIVO — ART. 30, §1°, INCISO VIII DA IN 01/2023

8.1. Condigdes de execugao dos servicos:
DO INiCIO DO CONTRATO:

e Apds a assinatura do Contrato e a nomeacgao do Gestor e Fiscais do Contrato, serd realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes
estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis duvidas acerca da execugao
dos servigos.

e A reunido inicial ocorrera em até 03 (trés) dias apds a assinatura do Contrato, podendo ser
prorrogada a critério da CONTRATANTE.

e A pauta desta reunido observara, pelo menos:

o Informagdes técnicas necessdrias para o gerenciamento interno pelo TJPA;

e Toda a logistica necessdria para a execugdo das instalagGes de cabeamento, desde os centros de
roteamento das contratadas até o equipamento roteador a ser instalado nas unidades judicidrias
do TIPA, assim como a entrega deste equipamento de rede, deverdo ser realizados pela

CONTRATADA, sem 6nus adicional para o Tribunal de Justica do Estado do Para.

DURANTE A VIGENCIA DO CONTRATO:

o Atividades mensais
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o A CONTRATADA emitira relatérios com indicadores de cada circuito e os enviarad ao FISCAL
TECNICO do contrato, dentro dos prazos estabelecidos neste instrumento, para fins de
ateste de prestacgdo de servigo.

o O Fiscal Técnico atestard a prestacao de servigos apds conferéncia dos relatérios. Caso haja
glosas, serd informado a CONTRATADA para aplicar descontos na fatura mensal.

o O Fiscal Técnico solicitard os documentos necessarios para execugdo do pagamento.

e Atividades eventuais

o O Fiscal Técnico ou Gestor do Contrato poderd solicitar novas instalacdes e/ou
remanejamentos.

A equipe técnica do TJPA podera realizar testes dos circuitos a qualquer momento durante a

vigéncia do contrato.

DO ENCERRAMENTO DO CONTRATO:

A CONTRATADA devera recolher todos os equipamentos, matérias e acessorios de cada unidade em
até 30 (trinta) dias apds o encerramento do contrato, sem custo adicional a CONTRATANTE.

O Gestor do Contrato ou Gestor(a) da SECINFO podera emitir atestado de capacidade técnica ou

declaracdo de prestagdo de servico, caso seja solicitada pela CONTRATADA.

8.2. Prazo para inicio dos servigos:
A execucdo dos servigos contratados devera respeitar os seguintes prazos, de forma a garantir a
continuidade das operagdes criticas do Tribunal de Justica do Estado do Pard (TJPA):
a) Prazo para Instalagdo/Implantacdo:
o O servigo de instalagdo e configuragdo dos dois circuitos dedicados de internet, cada um
com velocidade de 1 Gbps, devera ser concluido, impreterivelmente, até o dia 15/01/2025,
prazo final de vigéncia dos contratos atuais (002/2019 e 003/2019).
o Este prazo é improrrogavel, considerando a necessidade de evitar interrup¢des nos servicos
essenciais do TJPA.

b) Inicio da Prestagdo Continua do Servigo de Conexao de Internet:
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o O servico de conexdo dedicada devera estar operacional imediatamente apds a
instalagdo/implantacdo, assegurando a disponibilidade minima de 99,35% e os demais

indicadores de SLA especificados no Termo de Referéncia.

8.3. Prazo para desmobiliza¢do, desinstalacdo e/ou retirada de equipamentos:

30 trinta) dias apds o encerramento do contrato

8.4. Local de prestagdo dos servigos:
Datacenter do Tribunal de Justica do Estado do Pard situado na Rodovia Augusto Montenegro, 4950,

cidade de Belém, Estado do Para.

8.5. CondigGes de recebimento:

8.5.1. Regras de recebimento provisério:

o O Recebimento Provisério do objeto ocorrera em até 2 (dois) dias apds a
instalacdo/remanejamento da solugdo, para efeito de posterior verificagdo da conformidade da
solucdo implantada com a devida especificagdo e quantitativo. Este prazo é necessdrio para que
a fiscalizagdo conclua os testes a fim de constatar o funcionamento regular e realize as inspe¢des
apropriadas.

o Para efeito de recebimento da instalagdo/remanejamento, a CONTRATADA devera comunicar a
efetiva instalagdo, configuragdo e disponibilizagcdo do servigo.

o Para a entrega dos equipamentos e servigos, a contratada deverd consultar os locais constantes
no ANEXO B — ENDERECOS DE ENTREGA E INSTALACAO.

o Serdo realizados testes de conexdo (velocidade, laténcia, acesso, perdas de pacotes e outros),
assim como vistoriar a instalagdo fisica inicialmente instalada (material utilizado, passagens de
cabos, fixacdo e outros).

o Caso seja identificado algum item divergente ao exigido no Edital, o servidor emitira relatério de

vistoria técnica identificando o(s) problema(s) para que a CONTRATADA sane as pendéncias.

Assinado com senha por LUCIANO SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL e BRUNO BOTELHO
CARDOSO.

Use 4295740.29705610-4987 - para a consulta a autenticidade em
https://apps.tjpa.jus.br/sigaex/public/app/autenticar?n=4295740.29705610-4987

Documento gerado por MARCOS VINICIUS GALVAO DA ENCARNACAO *Data e hora: 29/03/2025 17:25

TIPAPRO202404934V02

A\

C:H

i

X

-

-


https://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1212160-documentos-oficiais-devem-conter-logomarca-do-selo-prata-de-qualidade.xhtml

23

o Caso sejam verificados erros ou impropriedades impeditivos de recebimento do servigo prestado,
o CONTRATANTE poderad recusar sua implantagdo, sem que isso gere direito a CONTRATADA de
protelar a implantacdo dentro dos prazos definidos.

o A CONTRATADA devera promover as corre¢des necessarias, conforme diretrizes a serem
estabelecidas pelo CONTRATANTE, sem prejuizo de aplicacdo de penalidades previstas.

o Na hipdtese de a CONTRATADA ndo sanar as pendéncias relacionadas a implanta¢gdo ou nao
conseguir cumprir as exigéncias associadas aos prazos de instalagdo e ativagdo, serdo iniciados os
procedimentos de penalidades previstas no contrato.

o Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, desde que até dia

15/01/2025, a custa da CONTRATADA, sem prejuizo da aplicagdo de penalidades.

8.5.2.Regras de recebimento definitivo:

o O recebimento definitivo do objeto ocorrerd em até 2 (dois) dias a partir da data do recebimento
provisdrio.

o O TIJPA enviara servidor para vistoria presencial em cada localidade para avaliar e receber em
definitivo o servigo. Serdo realizados novos testes de conexdo (velocidade, laténcia, acesso,
perdas de pacotes e outros), assim como vistoriar a instalagdo fisica ajustada (material utilizado,
passagens de cabos, fixagdo e outros).

o O recebimento do objeto ndo isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento de todas as facilidades e vantagens oferecidas, estendendo-se a necessidade de
teste destas facilidades ao longo do periodo de garantia.

o Mensalmente, a qualidade do servigo sera avaliada, sendo considerados os critérios e indicadores
constantes neste documento.

o Tendo sido realizados, com sucesso, os testes de funcionamento e a inspeg¢des das instalagGes, a
CONTRATANTE, por meio da equipe de fiscalizagdo, emitira um Termo de Recebimento Definitivo
(ANEXO H), atestando a conformidade deste com as especificagbes constantes no Termo,

liberando o inicio de faturamento.
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o Os custos relativos a ativagdo do servigo serdo pagos uma unica vez, no primeiro més seguinte a

liberagdo para inicio de faturamento.

Aceitagao

o Os testes de aceitacdo dos servicos de rede serdo compostos, no minimo, por testes de
conectividade/funcionais, os quais utilizardo as ferramentas de medi¢do préprias (Iperf) ou
equivalentes; teste de acesso aos sistemas do érgao e teste de acesso a Internet, os quais deverdo
atender aos requisitos minimos especificados de laténcia, taxa de erro, perda de pacotes e
velocidade/capacidade contratada.

o A inspe¢do das instalagOes fisicas envolverd a verificagdo das especificagdes dos hardwares
fornecidos, a correta instalagdo e configuragdo dos equipamentos e cabeamento e demais
exigéncias constantes deste documento.

o Em caso de substituicdo de equipamentos, material ou acessérios, a CONTRATADA deve substituir
por produto/material novo igual ou superior. Nestes casos, a fiscalizagdo realizard novamente os
testes e inspeg¢des necessdrias para fins de aceitagdo.

o Prazo de garantia da implantagdo: 30 (trinta) dias, a contar da data do recebimento definitivo.

o O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugdo do

contrato, nos limites estabelecidos pela lei ou pelo contrato.

9. DA GARANTIA DO SERVICO, MANUTENCAO E ASSISTENCIA TECNICA — ART. 30, §1°, INCISO IX DA IN
01/2023

9.1. Garantia dos servigos:
A CONTRATADA deve garantir a presta¢do dos servicos de circuitos dedicados de internet de acordo

com os niveis de qualidade descritos abaixo. O acompanhamento serd feito pela fiscalizagdo técnica do

TJPA por meio de ferramentas de monitoramento, sendo que qualquer descumprimento acarretara a

aplicacdo de penalidades e descontos proporcionais a gravidade da falha.

1. Parametros de Qualidade de Servigo (QoS)
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e Disponibilidade minima mensal: 99,35%.
e Laténcia maxima do circuito: 40ms.

e Jitter maximo do circuito: 20ms.

e Perda de pacotes maxima mensal: 1%.

e Tempo de resolugdo de falhas criticas (SLA de reparo): até 6 horas corridas.

2. Condigdes para Descontos
Caso os parametros de qualidade estabelecidos acima ndo sejam atingidos, a contratante poderd
aplicar os seguintes descontos sobre o valor mensal do servigo:
e Disponibilidade Mensal:
o Se a disponibilidade for inferior a 99,35% e até 99,00%, sera aplicado um desconto de 5%
(cinco por cento) sobre o valor mensal do servigo;
o Se adisponibilidade for inferior a 99,00% e até 98,50%, sera aplicado um desconto de 10%
(dez por cento) sobre o valor mensal;
o Para disponibilidade inferior a 98,50%, sera aplicado um desconto de 15% sobre o valor

mensal dada a gravidade do impacto na prestacdo nas atividades do TJPA.

e Laténcia:
o Caso a laténcia média ultrapasse 40ms e ndo exceda 50ms, serd aplicado um desconto de
3% sobre o valor mensal.
o Sealaténcia média estiver acima de 50ms e ndo exceda 60ms, o desconto sera de 5% sobre
o valor mensal.
o Se alaténcia média mensal estiver acima de 60ms, o desconto serd de 10% sobre o valor

mensal dada a gravidade do impacto na prestagdo nas atividades do TJPA.

Para o servico de seguranga Anti-DDoS, devera seguir o seguinte SLA:

e Prazo para entrega de relatérios mensais: Até os 05 (cinco) primeiros dias Uteis do més.

e Prazo para entrega de relatérios de incidente (apds mitigagdo do ataque): Até os 02 (dois)

primeiros dias Uteis do més.
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e Requisicdo de adigdo/retirada de rede monitorada, modificagdo na lista de contatos autorizados
do cliente, relatdrios de dados do trafego do cliente monitorado em um periodo especifico: Até 2
(duas) horas.

e Requisicdo da lista de redes monitoradas, alertas e mitigacGes, informacdes sobre ataques

recebidos, lista de contatos autorizados pelo cliente: Até 8 (oito) horas.

9.2. Manutengdo preventiva:

Tempo de Resolugdo (SLA de Reparos):
o Parafalhas que ultrapassarem o prazo de resolugdo de 06 (seis) horas, sera aplicado um desconto
de 2% (dois por cento) por cada hora adicional de indisponibilidade, limitado a 30% (trinta por
cento) do valor mensal. A fragdo de hora até o prazo da primeira hora sera contabilizado como

uma hora completa, assim como as fragdes subsequentes.

9.3. Manutengao corretiva:

Interrupgdes programadas para manutenc¢do deverdo ser comunicadas com, no minimo, 05 (cinco)
dias Uteis de antecedéncia e poderdo ser realizadas fora do horario comercial (das 22h as 6h). Caso essa
comunicagdo ndo seja feita, a CONTRATADA estara sujeita a um desconto de 10% (dez por cento) sobre o
valor mensal, sem prejuizo do desconto correspondente ao tempo de indisponibilidade, conforme

descrito acima.

9.4. Assisténcia técnica:

Regras para atendimento

e O inicio do prazo dar-se-a a partir da abertura de chamado técnico;

¢ 0O acompanhamento e a fiscalizagdo serdo exercidos por um representante da Secretaria de
Informatica/TJPA;

e O Fiscal designado devera monitorar constantemente o nivel de qualidade dos servigos para
evitar a sua degeneracgdo, devendo intervir para corrigir ou comunicar ao Gestor para aplicagdo de
sanc¢Oes quando verificar um viés continuo de desconformidade da presta¢do do servico a qualidade

exigida.
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e A Central de Assisténcia Técnica da CONTRATADA deverd permitir comunicagdo de inoperancia
através de telefone franqueado (ex: servico 0800), com atendimento em lingua portuguesa, e portal
de monitoramento via web;

¢ A Central de Assisténcia Técnica da CONTRATADA deverd estar a disposicdo da CONTRATANTE
para recebimento de reclamagdes e esclarecimento de duvidas e eventuais problemas no periodo de
24 horas por dia,7 dias por semana, todos os dias do ano.

e As reclamacgdes feitas através da Central de Assisténcia Técnica da CONTRATADA devem ser

atendidas em no maximo 24h corridas depois de registrada.

Os servigos de atendimento técnico que necessitarem ser executados nas dependéncias da

CONTRATANTE serdo agendados com o fiscal técnico do Contrato. Em caso de impedimento ao acesso de

técnicos da CONTRATADA no local da ocorréncia, que seja de responsabilidade da CONTRATANTE, o

computo do periodo de indisponibilidade ndo considerard o periodo em que o técnico da CONTRATADA

permanecer impedido de realizar a manutengdo.

e O inicio do atendimento deve ser contado a partir da solicitagdo feita pela CONTRATANTE a
Central de Servicos da CONTRATADA e o prazo de atendimento deve se ater ao especificado neste
documento.

e Entende-se por finalizagdo do atendimento o momento a partir do qual o servigo estiver
disponivel e em perfeitas condigdes de funcionamento;

e A CONTRATADA deve fornecer no momento da abertura do chamado, nimero de protocolo para
acompanhamento do atendimento, cédigo de identificagdo do cliente, descricdo da anomalia
observada, nome e telefone do responsavel pela abertura do chamado;

o A CONTRATADA deve apresentar, por ocasido da assinatura do contrato, todos os procedimentos
e informacgGes necessarias ao acionamento do seu servigo de suporte e solugdo de problemas;

¢ A CONTRATADA ndo é responsavel pela solucdo de problemas internos, a partir da rede interna
da CONTRATANTE;

e A realizacdo de testes, ajustes e manuten¢do necessarios a prestacdo do servico devem ser
agendadas e devidamente comunicados a CONTRATANTE com antecedéncia minima de 03 (trés) dias

uteis;
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e Em caso de falha dos equipamentos a CONTRATADA deve garantir a substituicdo do equipamento
defeituoso por outro em pleno funcionamento, de acordo com tempo de SLA definido no ANEXO A;

e Para realizar manutencdes preventivas/programadas em equipamentos da CONTRATADA que
esteja instalado no Datacenter da CONTRATANTE, a CONTRATADA deverd solicitar aprovagao e
autorizacdo a CONTRATANTE por escrito com antecedéncia minima de 05 (cinco) dias Uteis;

e A CONTRATANTE podera solicitar a alteragdo da topologia logica a qualquer momento, devendo
a CONTRATADA cumprir os prazos estabelecidos e procedimentos para a migrac¢ao;

e Todos os cabos e adaptadores necessdrios para interligar os equipamentos instalados na
CONTRATANTE, sdo de responsabilidade da CONTRATADA, ndo podendo ser reciclados,
recondicionados ou de fabricagdo artesanal, devendo seguir rigorosamente as praticas de engenharia
e Normas Técnicas pertinentes e em vigor no Brasil;

¢ Os indices deverdo estar disponiveis para consulta pela CONTRATANTE na pagina web da
CONTRATADA no regime 24x7. Em caso de descumprimento desses indices ao longo de 7 (sete) dias,
0 CONTRATANTE aplicara glosa de 01 (um) dia de servigo (equivalente a 1/30 do prego do valor mensal
pago a CONTRATADA).

10.

MODELO DE EXECUGCAO DO OBJETO - ART. 30, §1°, INCISO XI DA IN 01/2023

10.1. Indicagdo da necessidade de formalizagao de instrumento contratual:

Ha necessidade de formalizagdo de contrato.
[ N&do ha necessidade de formalizagdo de contrato. A contratagdo ocorrera via empenho.

[ Contratacgdo através de outro instrumento substitutivo.

10.1.1. Justificativa:

A formalizagdo de contrato para esta contratagcdo emergencial é indispensdvel para assegurar a

execugdo dos servigos com clareza e seguranga juridica, garantindo a continuidade das operagdes criticas

do Tribunal de Justica do Estado do Para (TJPA). O contrato estabelece os direitos, obrigagdes e penalidades

aplicaveis, permitindo o cumprimento rigoroso dos prazos, indicadores de qualidade (SLA) e demais

requisitos técnicos previstos.
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Além disso, a formalizagdo é obrigatdria para documentar as condigGes especificas desta contratagdo,
em conformidade com a Lei n? 14.133/2021, assegurando transparéncia e regularidade ao processo,

especialmente em razao da natureza excepcional e temporaria da contratacdo emergencial.

10.2. Rotinas de execugao:

10.2.1. Diligéncias serdo realizadas para ateste do servico, seja fase de implantagdo, manutencdo,
remanejamento e testes.

10.2.2. Podera ser necessario o acionamento do suporte técnico da CONTRATADA para acompanhamento

da diligéncia.

10.3. Mecanismos formais de comunicag¢do:

10.3.1. A comunicagdo se dara através de expedientes formalizados pela Secretaria de informatica do
Tribunal de Justica do Estado do Para.

10.3.2. Comunicados vindos da CONTRATADA deverdo ser encaminhados para o e-mail:

protocolo.geral@tjpa.jus.br com enderegamento ao fiscal do contrato ou ao Secretario de Informatica do

TIPA.

10.4. Manutengdo de sigilo e normas de seguranga:

10.4.1. A CONTRATADA deverd manter sigilo sobre quaisquer dados, informagdes ou documentos, do
CONTRATANTE, de que venha a ter conhecimento ou que lhe venham a ser confiados, ndo podendo sob
qualquer pretexto, divulga-los, revela-los ou reproduzi-los, sob as penas da lei.

10.4.2. A CONTRATADA devera manter no mais estrito sigilo toda documentac¢do de natureza técnica e
administrativa, gerada em fungdo da execug¢do do contrato, ndo copiando, ndo usando em seu proéprio
beneficio, nem revelando ou mostrando a terceiros, nem publicando tais informagGes, no territério

brasileiro ou no exterior.

10.5. Horarios de execugdo dos servigos:
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O Regime de Trabalho do Datacenter, local onde sera instalado o servigo é de 24x7 (vinte e quatro
horas durante sete dias da semana). Dessa forma, pode-se executar servigos a qualquer horario, desde

que haja comunicagdo a CONTRATANTE com prazo de até 24 h antes do inicio da atividade.

10.6. Obrigagoes da CONTRATADA:

10.6.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta
e indiretamente aplicaveis ao objeto do contrato;

10.6.2. Manter durante a execug¢do do contrato as condigbes de habilitacdo e de qualificagdo que
ensejaram sua contratagdo;

10.6.3. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos
pelo CONTRATANTE;

10.6.4. Apresentar copias das alteragGes do ato constitutivo, sempre que houver;

10.6.5. Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdencidrios,
comerciais, as sim como quaisquer outras despesas diretas e/ou indiretas relacionadas com a execugdo do
contrato;

10.6.6. Manter, durante a realizagdo de servigcos nas dependéncias do CONTRATANTE, os seus empregados
e prepostos uniformizados, devidamente identificados e munidos dos equipamentos de protegdo e
seguranca do trabalho, quando for o caso;

10.6.7. Manter preposto aceito pelo CONTRATANTE para este contrato, que ird representa-la sempre que
for necessario;

10.6.8. Atender as determinagGes regulares emitidas pelo fiscal do contrato ou autoridade superior,
conforme inciso Il do artigo 137 da Lei n2 14.133/2021;

10.6.9. Propiciar todos os meios necessarios a fiscalizagdo do contrato pelo Contratante, cujo
representante te rd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

10.6.10. Entregar o objeto contratado observando as especificagdes técnicas minimas definidas e no
Termo de Referéncia e, especialmente no caso de servigos, designar pessoal técnico qualificado e empregar

os recursos adequados nas condi¢des do TR para o devido cumprimento do objeto.
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10.7. Obrigag6es do CONTRATANTE:

10.7.1. Observar as leis, decretos, regulamentos, portarias e demais normas aplicaveis direta e
indiretamente a esta contratacdo;

10.7.2. Responsabilizar-se pela lavratura do respectivo contrato, com base nas disposi¢cdes da Lei n2
14.133/2021;

10.7.3. Proporcionar condi¢es para a execugao do objeto do contrato;

10.7.4. Assegurar 0s recursos necessarios para custear as despesas do contrato, por meio da emissdo de
empenho, garantindo o pagamento da nota fiscal, respeitada a ordem cronoldgica;

10.7.5. Designar gestor e/ou fiscal para acompanhar a execugdo do contrato;

10.7.6. Rejeitar os objetos que ndo atendam especificagdes e aos requisitos minimos constantes do
contrato;

10.7.7. Notificar a CONTRATADA, por escrito, sobre imperfei¢Ges, falhas ou irregularidades constantes nos
objetos entregues, para que sejam adotadas as medidas corretivas necessarias;

10.7.8. Prestar todas as informagBes e/ou esclarecimentos que venham a ser solicitados pela
CONTRATADA,;

10.7.9. Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obriga¢gdes assumidas por parte

da CONTRATADA, bem como sejam mantidas todas as condigOes de habilitagdo e qualificagdo exigidas.

10.8. Da garantia contratual:

N3o se aplica.

[] Se aplica.

Justificativa:

10.8.1. A ndo exigéncia de garantia contratual nesta contratacdo emergencial justifica-se pela necessidade
de garantir maior celeridade ao processo, dada a urgéncia em assegurar a continuidade dos servigos
essenciais ao TJPA. Além disso, considerando a natureza do objeto, o histérico satisfatério de
cumprimento contratual das empresas envolvidas nos contratos vigentes e os mecanismos ja
previstos para fiscalizagdo e penalizagcdo de descumprimentos, entende-se que a auséncia da

garantia contratual ndo compromete a seguranga da Administragdo nem a execugdo do contrato.
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10.9.1. CondigGes:

N3o se aplica.

11. DO PRAZO DE EXECUCAO, PRAZO DE VIGENCIA E DA POSSIBILIDADE DE PRORROGACAO - ART.
30, §1°, INCISO XII DA IN 01/2023

11.1.Prazo de execugdo do servigo:
11.1.1. Inicio da Execugdo: a partir da assinatura do contrato.

11.1.2. Duragao da Execugdo: 06 meses.

11.2. Prazo de vigéncia do contrato:

11.2.1. A presente contratagdo emergencial terd vigéncia de 6 (seis) meses, contados a partir da data de
sua assinatura. Esse prazo é necessario para garantir a continuidade dos servigos de conexdo dedicada a
internet enquanto ocorre a finalizagdo do procedimento licitatério em andamento, a formalizagdo dos
novos contratos com links de 2 Gbps e a implantagdo dos respectivos servigos.

11.2.2. O contrato podera ser rescindido antecipadamente pelo TJPA, mediante notificagdo prévia por
escrito com antecedéncia minima de 15 (quinze) dias, caso os novos contratos sejam formalizados e os
servicos estejam implantados antes do término da vigéncia do contrato emergencial.

11.2.3. Durante o periodo de vigéncia, a empresa CONTRATADA devera assegurar a continuidade integral
dos servigos contratados, atendendo a todas as especificagdes técnicas e condigdes previstas no contrato,

garantindo assim a estabilidade e a seguranca das operagdes criticas do TJPA.

12. DO MODELO DE GESTAO DO CONTRATO — ART. 30, §12, INCISO XIIl DA IN N2 01/2023

12.1. CondigGes gerais da contratagao:

12.1.1. A referida contratacdo serd gerida e fiscalizada pelos servidores elencados no item 12.2, ou outro
formalmente designado pela Administragdo, que sera comunicado a CONTRATADA.

12.1.2.0s servidores mencionados no item 12.2 serdo responsaveis pelo acompanhamento do
cumprimento das previsGes e exigéncias contratuais.

12.2. Definigdao da Equipe de Gestdo e Fiscalizagdo da contratagao:

12.2.1. Gestor do contrato:
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a) Nome: Fabio Venicius Ferreira dos Reis

b) Matricula: 190896

c) Telefone: 91- 3205 3346

d) E-mail: fabio.reis@tjpa.jus.br
12.2.2. Gestor substituto do contrato:

a) Nome: Erick Johny Maciel Bol

b) Matricula: 105937

c) Telefone:

d) E-mail: erick.bol@tjpa.jus.br
12.2.3. Fiscal Técnico:

a) Nome: Bruno Botelho Cardoso

b) Matricula: 205257

c) Telefone:

d) E-mail:bruno.bcardoso@tjpa.jus.br
12.2.3.1. Fiscal Técnico Substituto:

a) Nome: Claudio Luis da Silva Cabral

b) Matricula: 116467

c) Telefone:

d) E-mail: claudio.cabral@tjpa.jus.br
12.2.4. Fiscal Administrativo:

a) Nome: Luciano Santa Brigida das Neves

b) Matricula: 147460

c) Telefone:

d) E-mail: luciano.neves@tjpa.jus.br

12.2.4.1. Fiscal Administrativo Substituto:
e) Nome:
f) Matricula:
g) Telefone:
h) E-mail:

TIPAPRO202404934V02
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13. DOS CRITERIOS DE MEDIGAO E PAGAMENTO - ART. 30, §12, INCISO XIV DA IN N2 01/2023

13.1. Prazo e forma de pagamento:
13.1.1. 0 pagamento do servico sera efetuado mensalmente apds a sua realizagdo, o recebimento
definitivo pelos fiscais, a apresentagdo da nota fiscal ao setor de protocolo, no enderego eletrénico

protocolo.geral@tjpa.jus.br, e o ateste dos fiscais;

13.1.2. O pagamento sera realizado por meio de ordem bancdria, creditada na conta corrente da EMPRESA
CONTRATADA, em no maximo 30 (trinta) dias corridos;

13.1.3. Para a fiscalizagdo do contrato caberd verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

e 0 prazo de validade;

e adata de emissdo;

¢ 0s dados do contrato e do drgdo contratante;

¢ 0 periodo respectivo de execugdo do contrato;

e ovalor a pagar;

¢ eventual destaque do valor de retengGes tributérias cabiveis.

13.1.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovac¢ao da regularizagdo da
situagdo, sem Onus ao contratante;

13.1.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovacgdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n? 14.133, de 2021;

13.1.6. A Administracdo devera realizar consulta ao SICAF para:

I. verificar a manutencdo das condi¢es de habilitagdo exigidas no Termo de Referéncia;
IIl. identificar possivel razdo que impeca a participagdo em licitagdo, no ambito do 6rgdo ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas

indiretas (INSTRUGAO NORMATIVA N2 3, DE 26 DE ABRIL DE 2018).
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13.1.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada
sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa;

13.1.8. O prazo poderad ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE;

13.1.9. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o CONTRATANTE devera
comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

13.1.10. Persistindo a irregularidade, o CONTRATANTE deverd adotar as medidas necessdrias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao contratado
a ampla defesa;

13.1.11. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso o CONTRATADO ndo regularize sua situagdo junto ao
SICAF;

13.1.12. O TJPA realizara o pagamento no prazo de até 30 (trinta) dias, contado do recebimento
definitivo do servico e da apresenta¢do do documento fiscal correspondente;

13.1.13. No caso de atraso pelo TJPA, os valores devidos a CONTRATADA serdo atualizados
monetariamente entre o tempo final do prazo de pagamento até a data de sua efetiva realizagdo,
mediante aplicagdo do indice IPCA de corre¢do monetdria;

13.1.14. O TJPA, observados os principios do contraditério e da ampla defesa, podera deduzir,
cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores correspondentes a
multas, ressarcimentos ou indeniza¢des devidas pela EMPRESA, nos termos pactuados;

13.1.15. No caso de atraso de pagamento, desde que a CONTRATADA ndo tenha concorrido de
alguma forma para tanto, serdo devidos pelo TJPA encargos moratdrios a taxa nominal de 6% a.a.
(seis por cento ao ano), capitalizados diariamente em regime de juros simples;

13.1.16. O valor dos encargos serd calculado pela férmula: EM =1 x N x VP, onde: EM = Encargos
moratoérios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo

pagamento; | = indice de compensagdo financeira = 0,00016438; e VP = Valor da prestacdo em atraso;
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13.1.17. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela CONTRATADA;

13.1.18. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento;

13.1.19. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislagdo aplicavel;

13.1.20. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, ndo sofrerd a retengdo tributdria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento

tributario favorecido previsto na referida Lei Complementar.

13.2. Acordo de Nivel de Servico (SLA):
Se aplica.
[ N3o se aplica.
13.2.1. Niveis de Servigo e Descontos/Glosas:
13.2.1.1. O inicio do prazo dar-se-a a partir da abertura de chamado técnico.
13.2.1.2. O acompanhamento e a fiscalizagdo serdo exercidos por um representante da Secretaria
de Informatica.
13.2.1.3. O Fiscal deverd monitorar constantemente o nivel de qualidade dos servigos para evitar a
sua degeneragdo, devendo intervir para corrigir ou comunicar ao Gestor para aplicagdo de sang¢des
quando verificar um viés continuo de desconformidade da prestacdo do servico a qualidade
exigida.
13.2.1.4. Cada solicitagdo, o Fiscal do Contrato encaminhara a CONTRATADA todas as informagdes
necessarias a adequada prestacdo dos servigos.
13.2.1.5. Os prazos, niveis de servigos e tempo maximo de reparo (SLA) estdo definidos neste Termo
de Referéncia e seus anexos.
13.2.1.6. A Central de Assisténcia Técnica da CONTRATADA devera permitir comunicagdo de
inoperancia através de telefone franqueado (ex: servigo 0800), com atendimento em lingua

portuguesa, e portal de monitoramento via web.
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13.2.1.7. A Central de Assisténcia Técnica da CONTRATADA deverd estar a disposicdo da

CONTRATANTE para recebimento de reclamagdes e esclarecimento de duvidas e eventuais

problemas no periodo de 24 horas por dia, 7 dias por semana, todos os dias do ano.

13.2.1.8. As reclamacgdes feitas através da Central de Assisténcia Técnica da CONTRATADA deverdo

ser atendidas em no maximo 24h corridas depois de registrada.

13.2.1.9. Os servigos de atendimento técnico que necessitarem ser executados nas dependéncias da

CONTRATANTE serdo agendados com um funcionario da CONTRATANTE. Em caso de impedimento
ao acesso de técnicos no local da ocorréncia, que seja de responsabilidade da CONTRATANTE, o
computo do periodo de indisponibilidade ndo considerard o periodo de tempo em que o técnico

da CONTRATADA permanecer impedido de realizar a manutencgao.

13.2.1.10. O inicio do atendimento devera ser contado a partir da solicitagdo feita pela CONTRATANTE

a Central de Servigos da CONTRATADA.

13.2.1.11. Entende-se por finalizagdo do atendimento o momento a partir do qual o servigo estiver

disponivel e em perfeitas condi¢Ses de funcionamento atendendo ao que esta especificado como

condigdes minimas de uso.

13.2.1.12. Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecera

a CONTRATADA, as seguintes informacgdes, para fins de abertura de chamado técnico:
e (Cddigo de identificagdo do cliente fornecido pela CONTRATADA,;
e Descrigdo da anormalidade observada;

e Nome e telefones do responsavel pela abertura do chamado.

13.2.1.13. A CONTRATADA devera fornecer no momento da abertura do chamado, um nimero de

protocolo para acompanhamento do atendimento.

13.2.1.14. A CONTRATADA apresentara um relatério mensal de chamada para cada atendimento feito,

tenha sido na sede da CONTRATANTE ou nas instalagGes da CONTRATADA, contendo data, hora de
chamada, inicio e término do atendimento, identificagdo do solicitante, identificagdo do funcionario
gue atendeu o problema, identificagdo do problema e as medidas corretivas tomadas, esse relatério

podera ser apresentado em midia impressa ou digital ou via web.
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13.2.1.15. A CONTRATADA deverd apresentar, por ocasido da assinatura do contrato, todos os
procedimentos e informagdes necessdrias ao acionamento do seu servico de suporte e solugdo de
problemas.
13.2.1.16. A CONTRATADA ndo sera responsavel pela solugdo de problemas internos, a partir da rede
interna da CONTRATANTE.
13.2.1.17. A CONTRATADA devera garantir os seguintes indices de desempenho usados como
referéncia para Garantia de Nivel de Servico do Circuito de Internet:
e Laténcia média: < 180 ms para pacotes de 512Bytes
e Perda de pacotes média: < 1%
e Disponibilidade mensal do circuito: 299,35 %
e Tempo maximo de reparo: Até 06 (seis) horas a contar a partir da abertura do chamado
técnico na Central de Assisténcia Técnica da CONTRATADA.
13.2.1.18. Esses valores deverdo estar disponiveis para consulta pela CONTRATANTE na pagina web da
CONTRATADA no regime 24X7. Em caso de descumprimento desses valores ao longo de 7 (sete)
dias, a CONTRATANTE terd o direto ao crédito automatico de 01 (um) dia de servigo (equivalente a
1/30 do prego do valor mensal pago a CONTRATADA).
13.2.1.19. A CONTRATADA também devera dispor de relatérios contendo as informagdes sobre o
desempenho do nucleo da sua rede (rede da CONTRATADA) na forma de pdagina web.
13.2.1.20. A realizagdo de testes, ajustes e manutengdo necessdrios a prestagdo do servico devem ser
agendadas e devidamente comunicados a CONTRATANTE com antecedéncia minima de 03 (trés)
dias uteis.
13.2.1.21. Para o servigo de seguranga Anti-DDoS, devera seguir o seguinte SLA:
a. Prazo para entrega de relatdrios mensais: Até 5 (cinco) dias Uteis.
b. Prazo para entrega de relatdrios de incidente (apds mitigagdo do ataque): Até 2 (dois) dias
uteis.
c. Requisicdo de adigdo/retirada de rede monitorada, modificagdo na lista de contatos

autorizados do cliente, relatérios de dados do trafego do cliente monitorado em um periodo
especifico: Até 2 (duas) horas.

d. Requisi¢do da lista de redes monitoradas, alertas e mitigagGes, informagdes sobre ataques
recebidos, lista de contatos autorizados pelo cliente: Até 8 (oito) horas.
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e. Mitigacdo de incidentes deve seguir o seguinte quadro:

Sequéncia de Incidentes SLA

Inicio do ataque

Detecgdo do ataque Tempo de detecgao 15 minutos

Tentativa de contato com o TJPA

Solicitagdo de autorizagdo de

e Tempo de autorizagdo *
mitigagao

Tempo de inicio de

e 15 minutos
mitigagdo

Inicio de mitigagdo

*0 tempo de autorizagdo depende exclusivamente do TJPA

13.2.2. Revisao dos SLAs
Os SLAs poderdo ser revisados periodicamente, mediante acordo entre as partes, para refletir
mudangas nas necessidades do TJPA, avangos tecnoldgicos ou alteragdes nas ameacas cibernéticas.

Qualquer revisdo dos SLAs devera ser formalizada por meio de termo aditivo ao contrato.

13.3. Antecipagdo de pagamento:

[ Se aplica.

N3ao se aplica.
13.3.1. Justificativa:

A ndo realizagdo de pagamentos antecipados garante maior seguranga juridica e financeira a
Administragdo, assegurando que os servigos sejam executados conforme o contrato antes da liberagdo de
recursos. Essa medida estd alinhada a legislagdo vigente, evita prejuizos em caso de descumprimento

contratual e promove o controle eficiente da gestdo contratual, protegendo o erario publico.

TIPAPRO202404934V02

13.4. Cessao de crédito:
[ Se aplica.
N&o se aplica. =
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13.4.1. Justificativa:

A ndo aceitagdo de cessdo de crédito nesta contratagdo visa preservar a seguranga administrativa e
financeira do contrato, garantindo que a relagdo contratual permaneca exclusivamente entre o TIPA e a
contratada. Essa medida evita complicagGes na gestdo de pagamentos e reforca o controle sobre a
execucgdo dos servicos, em conformidade com os principios de eficiéncia e economicidade da administragdo

publica.

14. DO REAJUSTE — ART. 30, §12, INCISO XVI DA IN N2 01/2023

14.1. indice a ser aplicado:

O INPC
O 1pcA
OOIPCA-E
O1GP-M
O 1GP-DI
O INcC
ICTI

14.2. Condigdes:

14.2.1. 0 valor do contrato sera reajustado anualmente, utilizando como indice de correcdo o indice de
Custos de Tecnologia da Informacao (ICTI), publicado pelo Instituto de Pesquisa Econdmica Aplicada
— IPEA.

14.2.2. O reajuste sera concedido apds o decurso de 12 (doze) meses, contados da data do orgamento
estimado, conforme previsto no artigo 25, §7°, da Lei n® 14.133/2021.

14.2.3. O calculo do reajuste sera realizado aplicando-se o percentual de varia¢do do ICTlI acumulado nos
12 (doze) meses anteriores a anualidade do orcamento estimado validado.

14.2.4. O reajuste serd formalizado por meio de termo aditivo ou apostilamento ao contrato, que devera
ser assinado pelas partes, especificando o novo valor contratual reajustado.

14.2.5. Caso o ICTI deixe de ser publicado ou sofra alteragdes significativas em sua metodologia, as partes
poderdo acordar a utilizagdo de outro indice oficial que reflita adequadamente a variagdo dos custos

de tecnologia da informagdo, mediante termo aditivo ao contrato.
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15. DA FORMA E CRITERIOS DE SELECAO — ART. 30, §12, INCISO XV DA IN N2 01/2023

15.1. Forma de selegdo:
[ Licitagdo
Dispensa de licitagdo (Contratagdo Emergencial — Art. 75, VIII, Lei 14.133/2021)

[ Inexigibilidade de licitagdo

15.2. Modalidade:
] Pregdo
O Concorréncia
O Concurso
U Leildo
] Didlogo competitivo

X N3o se aplica

15.3. Forma de selegao:
X Eletronica.

O Presencial.

15.4. Modo de disputa:
Aberto.
[0 Aberto e fechado.
[ Fechado e aberto.

[0 N&o se aplica.

15.5. Critério de selegdo:
Menor prego.

[ Melhor técnica ou contetdo artistico.
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[ Técnica e prego.
[ Maior retorno econémico.

[ Maior desconto.

15.6. Forma de parcelamento:

] Grupo unico.

] Grupos.

[ Grupo(s) e item(ns).

Item(ns) — 2 Itens.

15.6.1. Justificativa para o ndao parcelamento do objeto:

[0 N3o se aplica.

Se aplica.

A divisdo da contratagcdo em dois itens, com empresas diferentes para cada item, garante a
redundancia e a alta disponibilidade dos servigos, reduzindo riscos de interrupgdo total em caso de falhas.
Essa estratégia assegura rotas independentes, maior competitividade no processo e conformidade com
boas praticas de governanga e normas técnicas, protegendo a continuidade das atividades criticas do

TIPA.

15.7. Adjudicagdo da contratagao:
15.7.1. O objeto da licitagdo serd adjudicado ao licitante que apresentar o menor prego para o item, que

cumpra com os requisitos do Termo de Referéncia e que seja declarado vencedor.

15.8. Indica¢do de marcas ou modelos:

N3o se aplica.

15.9. Da vedacdo da participacdo de marcas e/ou produtos

N3o se aplica.

15.10. Forma de prestagdo do servigo:
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O Integral.

[ Parcelado.

Continuado.

15.10.1. Justificativa:

O servigo de conexdo dedicada a internet é essencial e ininterrupto para o funcionamento das
atividades do TJPA, garantindo o acesso a sistemas judiciais, comunicagdo institucional e suporte as
opera¢bes administrativas. Sua natureza continua, indispensdvel para a manutenc¢do da prestagdo
jurisdicional e administrativa, caracteriza-o como um servico continuado, conforme previsto na legislagao

vigente e nas melhores praticas de gestdo publica.

15.11. Exclusividade para microempresas e empresas de pequeno porte:

[ Se aplica / Licitagdo exclusiva. [ N3o se aplica / Licitagdo ndo exclusiva.

[0 N3o hd um minimo de 3 (trés)
fornecedores competitivos enquadrados
como microempresas ou empresas de
pequeno porte sediados localmente ou
regionalmente e capazes de cumprir as
exigéncias estabelecidas no instrumento
convocatdrio.

[J N&o é vantajoso para a Administragdo
Pdblica, conforme demonstrado na
justificativa abaixo.

[0 Representa prejuizo ao conjunto ou

complexo do objeto a ser contratado.

Valor de referéncia: R$ 80.000,00 (oitenta mil reais). — Artigo 48, |, da Lei n2 123/2006.
15.11.1. Qual(is) item(ns) e/ou lote(s) é(sdo) exclusivo(s)?
[ Se aplica.

N3o se aplica.
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15.11.1.1. Indicagdo do(s) item(ns) e/ou lote(s) exclusivo(s):

N3o se aplica.

15.12. Exigéncias de habilitacdo:
15.12.1. Habilitagdo Técnica:
Se aplica.
[ N3o se aplica.

15.12.1.1. Indicagdo do(s) documento(s) exigido(s) e condigdes:

15.12.1.1.1. Para vencedora de cada item apresentacdo de, no minimo, um atestado de capacidade
técnica emitido por pessoa juridica de direito publico ou privado, comprovando que a empresa
prestou servigos de conexdes dedicadas com a Internet, emitidos em papel timbrado, com
assinatura, identificacdo e telefone do emitente.

15.12.1.1.2. Asempresas deverdo apresentar o Termo de Autorizagdo de SCM — Servigo de Comunicagdo
Multimidia expedido pela ANATEL, ou extratos do Termo de Autorizagdo outorgado pela
ANATEL, os quais deverdo ter sido publicados no Diario Oficial da Unido.

15.12.1.1.3. As empresas deverdo apresentar Declaracdo da Proponente de que atendera as exigéncias
minimas relativas a implantagdo das instalagdes, equipamentos e pessoal técnico especializado,
essencial para o cumprimento do objeto da contratagao.

15.12.1.1.4. As empresas deverdo comprovar através de Atestado de Capacidade Técnica emitida por
pessoa juridica de direito publico ou privado, ou Anotagdo de Responsabilidade Técnica ART
com Certidao de Acervo Técnico - CAT expedidos pelo CREA de qualquer unidade da federagao,
que presta servigo similar em pontos e tecnologia conforme o objeto desta contratagdo.

15.12.1.1.5. Asempresas deverdo comprovar através de declaragdo e/ou anota¢do de Responsabilidade
Técnica expedida pelo CREA de qualquer unidade da federagdo, de que a participante possui
infraestrutura técnica e operacional minima, prdpria ou terceirizada, no Estado do Par3,
considerando-se como tal a existéncia de equipe técnica especializada, instalagdes fisicas e
equipamentos apropriados para o perfeito atendimento e manutengdo dos servigos ofertados,
comprovando que o proponente executou, ou estd executando, servico com caracteristicas

idénticas ou semelhantes as do objeto do presente pregéo.
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15.12.2. Habilitagcdo Econdmica e Financeira:
Se aplica.
[ N&o se aplica.
15.12.2.1. Indicagdo do(s) documento(s) exigido(s) e condigdes:

a) Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, dentro do
prazo de validade previsto na prépria certiddo, ou, na omissdo desta, expedida hd no maximo 90
(noventa) dias anteriores a data de abertura do certame;

b) Balango patrimonial e demonstragdes contabeis dos 02 (dois) ultimos exercicios social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a
sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 03 (trés) meses da data de apresentagdo da proposta;

c) A comprovagdo da situagao financeira da empresa sera constatada mediante obtengdo de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um)

resultantes da aplicagdo das férmulas:

LG = Ativo Circulante + realizdvel a longo prazo

Passivo circulante + passivo ndo circulante
SG = Ativo total

Passivo circulante + passivo ndo circulante
LC = Ativo Circulante

Passivo circulante

d) As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar capital
minimo ou patriménio liquido de no minimo 10% (dez por cento) do valor total estimado da

contratagdo ou do item pertinente.

15.12.3. Habilitacdo Juridica Especifica:
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15.12.3.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

15.12.3.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificagdo da

autenticidade no sitio www.portaldoempreendedor.gov.br;

15.12.3.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

15.12.3.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

15.12.3.5. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indica¢do dos seus administradores;

15.12.3.6. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia
gue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971;

15.12.3.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagao;

15.12.3.8. Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da
consolidagdo respectiva;

15.12.4. Declaragdo, somente para pessoa juridica, de que ndo emprega menor de 18 anos em
trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de
14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢do;

15.12.5. Declaragdo, somente para pessoa juridica, de cumprimento do disposto no art. 93 da Lei n2.

8.213, de 1991 (quando couber).

15.12.5.1. Da participagdo de consorcio:

N&o é permitida a participagdo.
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O E permitida a participagdo.
Justificativa:

A ndo aceitagdo de consoércio nesta contratagdo visa garantir maior simplicidade e eficiéncia na
gestdo contratual, assegurando que cada item seja integralmente executado por um unico fornecedor.
Essa medida evita potenciais dificuldades relacionadas a divisdo de responsabilidades entre os
consorciados, promovendo maior controle e seguranga na execugao dos servicos essenciais ao TJPA.
CondicOes e exigéncias:

Ndo se aplica, pois ndo sera permitida a participagdo de consércio.

15.13. Regularidade fiscal e trabalhista:

15.13.1. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02/10/2014, do
Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

15.13.2. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

15.13.3. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452,
de 12 de maio de 1943;

15.13.4. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

15.13.5. Certiddo de regularidade fiscal municipal do domicilio da pessoa fisica a ser contratada;

15.13.6. Certiddo negativa do Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade
Administrativa e Inelegibilidade;

15.13.7. Certiddo negativa correcional, somente para pessoa juridica (ePAD, CGU-PJ, CEIS, CNEP e
CEPIM);
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15.14. Garantia da fase de seleg¢do do fornecedor:
Garantia para participac¢ao na licitagcao

Ndo se aplica, pois ndo sera realizada licitagao.
Garantia adicional para os casos de pagamento antecipado:

N3do serd realizado pagamento antecipado e, portanto, ndo se aplica.

15.15. Da participa¢do de cooperativa(s):

Ndo é permitida a participagdo.

O E permitida a participagdo.
Justificativa:

A ndo aceitagdo de cooperativas nesta contratagdo justifica-se pela necessidade de garantir plena
capacidade técnica e financeira do contratado, considerando a natureza critica e continua do servigo. Essa
medida assegura maior controle sobre a execugdo contratual e evita riscos relacionados a estrutura
organizacional e operacional tipicos de cooperativas, protegendo a qualidade e a continuidade dos servigos
essenciais ao TJPA.

CondicGes e exigéncias:

N3do se aplica, pois ndo sera permitida a participacdo de cooperativas.

15.16. Realiza¢do de prova de conceito:

N3o serd exigido prova de conceito.

15.17. Da subcontratagdo:
N&o é admitida a subcontratagdo do objeto contratual.

O E admitida a subcontratagdo parcial do objeto, nas seguintes condi¢des:

16. DA ESTIMATIVA DO VALOR DA CONTRATACAO — ART. 30, §1¢2, INCISO XVII DA IN N2 01/2023

16.1. Esta contratacdo possui o valor estimado de RS 216.853,42 (duzentos e dezesseis mil, oitocentos e
cinquenta e trés reais e quarenta e dois centavos), conforme mapa referencial de pregos saneado

pela Divisdo de Compras do TJPA.
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17. DA ADEQUAGAO ORCAMENTARIA — ART. 30, §12, INCISO XVIII DA IN N2 01/2023

17.1. As despesas decorrentes da presente contratagcdo correrdo a conta de recursos especificos
consignados no Orgamento do Tribunal de Justica do Estado do Para.
17.2. A contratagdo sera atendida pela seguinte dotagdo:
e Gestdo/Unidade: Secretaria de Informatica;
e Fonte de Recursos: Os valores foram relacionados as agGes 8180, 8181 e 8182, fonte 0118;
e Programa de Trabalho: 1417 - Atuagao Jurisdicional
e Elemento de Despesa: 3.3.90.40
e Fonte de recursos: 0118

e Exercicio financeiro: (6 meses) 2025

18. DAS SANGOES APLICAVEIS E GRADAGOES — ART. 30, §12, INCISO XIX DA IN N2 01/2023

18.1. Em conformidade com a Lei n2 14.133/2021, as seguintes sang¢bes poderdo ser aplicadas a empresa
CONTRATADA em caso de infragGes administrativas durante a execugdo do contrato:

18.1.1. Adverténcia:

18.1.1.1. Descri¢do: A adverténcia sera aplicada em casos de infragOes leves, quando a empresa
contratada descumprir obrigacGes contratuais de menor gravidade, que ndo causem prejuizos
significativos ao contratante.

18.1.1.2. Procedimento: A adverténcia sera formalizada por escrito, especificando a infragdo
cometida e orientando a empresa contratada a corrigir a conduta.

18.1.2. Multa:

18.1.2.1. Descri¢do: A multa sera aplicada em casos de descumprimento de obrigagGes contratuais,
podendo variar de 0,5% a 30% do valor do contrato, dependendo da gravidade da infragdo.

18.1.2.2. Tipos de multa:

11.9.1.1. Multa Compensatoria:

11.9.1.1.1.1. Multa compensatdria de até 30% (trinta por cento) sobre o valor global homologado, pela

recusa injustificada em celebrar o contrato;
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11.9.1.1.1.2. Multa de 20% (vinte por cento) sobre o valor global da contratagdo pela ndo implantagdo
do link até o dia 15/01/2024.
11.9.1.1.1.2.1. Pela inexecugao parcial do contrato:
a) 2% sobre o valor global do contrato pela indisponibilidade do ponto concentrador por
periodo superior a 6h até 12h;
b) 4% sobre o valor global do contrato pela indisponibilidade do ponto concentrador por
periodo superior a 12h até 18h;
c) 6% sobre o valor global do contrato pela indisponibilidade do ponto concentrador por
periodo superior a 18h.
18.1.2.3. Multa Moratéria:
18.1.2.3.1. Multa didria de 1% (um por cento) sobre o valor mensal do contrato por dia de atraso para
entrega da documentagao;
18.1.2.3.2. Multa de 10% (dez por cento) sobre o valor mensal do circuito pelo uso do equipamento
desconforme com o solicitado;
18.1.2.3.3. Multa de 5% (cinco por cento) sobre o valor mensal do circuito afetado em fungdo da falta de

comunicagdo antecipada a CONTRATANTE da paralisagdo programada.

19. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGAO DO
CONTRATO

19.1. Recursos Materiais:

Para garantir a continuidade do negdcio durante e apds a execugdo do contrato, serdo necessarios
recursos como infraestrutura de rede (roteadores, switches e fibra éptica), infraestrutura de datacenter,
equipamentos de redundancia disponiveis em Belém/PA, sistema de prote¢do Anti-DDoS, portal de
monitoramento para acompanhamento em tempo real e documentagdo técnica detalhada. Esses materiais
asseguram a qualidade dos servigos e facilitam a transi¢do para os novos contratos ao término da vigéncia

emergencial.

20. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

a) Manutengao das Especificagbes Vigentes:
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o A contratagdo emergencial segue os mesmos parametros técnicos e operacionais dos
contratos atuais (002/2019 e 003/2019), garantindo compatibilidade imediata com a
infraestrutura existente e reduzindo riscos de falhas durante a transigao.

b) Divisdo em Dois Itens:

o A contratagdo sera realizada em dois itens distintos, com fornecedores diferentes para
cada item, assegurando redundancia e mitigando o risco de interrupgdo total dos servigos
em caso de falha de um dos circuitos.

c) Prazo de Vigéncia Temporario:

o O contrato emergencial terd vigéncia de até 6 (seis) meses, suficiente para a conclusdo do
processo licitatério em andamento, formalizagdo dos novos contratos e implantagdo dos
circuitos de 2 Gbps, com previsdo de rescisdo antecipada assim que 0s novos servigos
forem homologados.

d) Monitoramento e Fiscaliza¢do Rigorosa:

o Durante a vigéncia do contrato emergencial, a continuidade dos servigcos sera assegurada
por meio de acompanhamento constante pela equipe técnica do TJPA, com base nos
indicadores de desempenho (SLA) e relatérios periddicos.

e) Planejamento da Transicdo:

o Atransigdo para os novos contratos serd planejada e executada de forma coordenada, com

suporte da contratada emergencial, a fim de evitar sobreposi¢cdes ou interrupgdes na

presta¢do dos servigos.

21. ESTRATEGIA DE TRANSICAO CONTRATUAL

21.1. Entrega das versées finais:
21.1.1. A entrega final deve contemplar:

a) Implantagao, configuragdo e ativagdo completa dos circuitos dedicados de 1 Gbps, atendendo aos

TIPAPRO202404934V02

requisitos  técnicos e  operacionais especificados no Termo de  Referéncia;

b) Validagcdo dos servicos por meio de testes que comprovem a conformidade dos pardmetros

contratados, como laténcia, disponibilidade, perda de pacotes e funcionalidade do servico Anti-

DDosS;
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c) Entrega de toda a documentagado técnica, incluindo relatérios de validagdo, topologia de rede,
configuragGes realizadas, manuais operacionais e SLA acordado.

21.1.2. Prazos:
a) Os servicos devem ser entregues até o dia 15/01/2025, garantindo continuidade a operac¢io do
TJPA sem interrupgdes;
b) O Termo de Aceitagdo serd emitido apds a homologagdo pela equipe técnica do TIPA,
considerando os testes e inspe¢des realizados.

21.1.3. Procedimentos:
a) A contratada deve notificar a conclusdo da instalagdo e disponibilizagdo dos servigos a equipe
técnica do TJPA, que tera o prazo de até 2 (dois) dias Uteis para realizar o recebimento provisorio;
b) Apds a homologagdo, o recebimento definitivo serd formalizado, seguido da liberagdo do
faturamento inicial.

21.1.4. Garantias e responsabilidades:
a) Os servigos entregues devem atender integralmente as especificagdes técnicas e contratuais;
b) Durante o periodo de garantia, falhas identificadas deverdo ser corrigidas pela contratada sem

custos adicionais.

21.1. Transferéncia final de conhecimentos sobre a execu¢do e a manutengao da Solugdo de TIC:
Ndo se aplica, pois o servigo a ser contratado ndo pode ser suportado pelo quadro interno de

servidores do TJPA.

21.2. Devolugdo de recursos materiais:
E de responsabilidade da contratada o recolhimento dos materiais e equipamentos utilizados para
a execugdo dos servicos. E ao final da contratagdo, a contratada terd prazo de 30 (trinta) dias para retirada

desses materiais e equipamentos.

TIPAPRO202404934V02

21.3. Revogagao de perfis de acesso:

N3do se aplica.
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21.4. Eliminagdo das caixas postais:

N3o se aplica.

22. ESTRATEGIA DE INDEPENDENCIA E TRANSFERENCIA DE CONHECIMENTO

22.1. Transferéncia de conhecimento:

N3do se aplica.

22.2. Direitos de propriedade intelectual:

N3do se aplica.

23. DOS PAPEIS A SEREM DESEMPENHADOS

PAPEL ENTIDADE | RESPONSABILIDADE
Equipe de Apoio da | TIPA Equipe responsavel por subsidiar a area de licitagdes em
Contratagdo suas duvidas, respostas aos questionamentos, recursos e

impugnacgdes, bem como na analise e julgamento das
propostas das licitantes.

Equipe de Gestdo e |TIPA Equipe composta pelo gestor do contrato, responsavel
Fiscalizagdo do Contrato por gerir a execugdo contratual, e pelos fiscais
demandante, técnico e administrativo, responsdveis por
fiscalizar a execugdo contratual.

Fiscal Demandante do | TIPA Servidor representante da d4rea demandante da
Contrato contratagdo, indicado pela referida autoridade
competente, responsavel por fiscalizar o contrato quanto
aos aspectos funcionais do objeto, inclusive em relagdo a
aplicagdo de sangoes.

Fiscal Técnico do | TJPA Servidor representante da d4rea técnica, indicado pela
Contrato respectiva autoridade competente, responsavel por
fiscalizar o contrato quanto aos aspectos técnicos do
objeto, inclusive em relagdo a aplicagdo de sangdes.
Fiscal Administrativo do | TIPA Servidor representante da Secretaria de Administragdo,
Contrato indicado pela respectiva autoridade, responsdvel por
fiscalizar o contrato quanto aos aspectos administrativos
da execugdo, especialmente os referentes ao
recebimento, pagamento, sangdes, aderéncia as normas,
diretrizes e obrigagdes contratuais.
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Gestor do Contrato TJPA Servidor com atribuicGes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do
contrato, indicado por autoridade competente do 6rgao.
Funciondrio representante da empresa contratada,
responsavel por acompanhar a execugdo do contrato e
atuar como interlocutor principal junto ao 6rgdo
contratante, incumbido de receber, diligenciar,
encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

Preposto Contratada

Encarregado Contratada

Outros (opcional)...

23.1. Equipe de apoio da contratagao:

Equipe de apoio da contratagdo

Integrante Demandante

Nome: FABIO VENICIUS
FERREIRA DOS REIS

Matricula: 190896
Telefone:

E-mail:
fabio.reis@tjpa.jus.br

Integrante Demandante

Nome: MARCUS VINICIUS
BARBOSA E SILVA

Matricula: 116971
Telefone:

E-mail:
marcus.silva@tjpa.jus.br

Integrante Técnico

Nome: BRUNO BOTELHO
CARDOSO

Matricula: 205257
Telefone:

E-mail:
bruno.bcardoso@tjpa.jus.br

Integrante Técnico

Substituto

Nome: CLAUDIO LUIS DA
SILVA CABRAL

Matricula: 1164674
Telefone:

E-mail:

claudio.cabral@tjpa.jus.br

a. Equipe de Gestao e Fiscalizagdo da Contratagdo:

Equipe de gestdo e fiscalizagdo da contratacdo
Gestor do Contrato Fiscal Demandante

Fiscal Técnico Fiscal Administrativo

Nome: FABIO VENICIUS
FERREIRA DOS REIS

Nome: ERICK JOHNY
MACIEL BOL

Nome: BRUNO BOTELHO
CARDOSO

Nome: LUCIANO SANTA
BRIGIDA DAS NEVES

Matricula: 190896 Matricula: 105937 Matricula: 205257 Matricula: 147460

Telefone: Telefone: Telefone: Telefone:

E-mail: E-mail: E-mail: E-mail:
fabio.reis@tjpa.jus.br erick.bol@tjpa.jus.br bruno.bcardoso@tjpa.jus.br | luciano.neves@tjpa.jus.br

24. DA PADRONIZAGCAO

Este documento fora elaborado com base no modelo constante no portal do TJPA, na data de

12/12/2024.
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’ 25. DATA E LOCAL DA ELABORAGAO ‘

Belém/PA, 16 de dezembro de 2024.

’ 26. ASSINATURA DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO ‘

Integrante Requisitante

Integrante Técnico

Integrante Administrativo

Este Termo de Referéncia define modelos de documentos adotados e que serdo obrigatoriamente
utilizados pela CONTRATADA e CONTRATANTE, conforme o caso, padronizando o envio e o recebimento

de informag@es durante a fase de licitatdria e execugdo contratual.

Modelo de documento

ANEXO 01 — ENDERECOS DE INSTALAGAO

ANEXO 02 — ESPECIFICAGAO TECNICA DO SERVIGO

ANEXO 03 — MODELO TERMO DE COMPROMISSO
DE SIGILO E NORMAS DE SEGURANCA

ANEXO 04 — MODELO DE DECLARAGAO DE QUE NAO
EMPREGA MENOR
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ANEXO 01 - ENDEREGOS DE INSTALAGCAO

Tabelal: Enderegos de instalagdes dos circuitos

7 MEIO DE
MUNICIPIO UNIDADE ENDERECO VELOCIDADE TRANSMISSAO SLA
Rod. Augusto Montenegro, 4950,
. Km 04 . -
Belém Datacenter A . 1Gbps Fibra 6ptica 6h
Bairro: Parque Verde
CEP: 66.635-110
Rod. Augusto Montenegro, 4950,
Km 04
Belém Datacenter A m 1Gbps Fibra 6ptica 6h
Bairro: Parque Verde
CEP: 66.635-110

Todos os enderegos informados servem como referéncia para elaboragdo de proposta comercial e poderdo sofrer
alteragdo. Quando a efetiva implantagdo de cada circuito, a CONTRATADA devera confirmar os enderegos.

TIPAPRO202404934V02
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ANEXO 02 - ESPECIFICACAO TECNICAS DOS SERVICOS

1. SERVIGO DE CONEXOES DEDICADAS COM A INTERNET PARA TRANSITO DO SISTEMA AUTONOMO DO
TIPA

1.1  Ataxa de transmissdo do circuito é de 1 (um) Gbps de banda simétrica garantida, 24h por dia, 7 dias por semana.

1.2 Aconexdo deverd ligar a CONTRATANTE ao Ponto de Presenca (PoP) do Backbone da CONTRATADA em Belém-PA,
sem passar por nenhuma rede IP intermedidria, a ndo ser aquela comumente chamada de “enlace”, tipicamente
com mascara 255.255.255.252.

1.3 O acesso ao PoP da CONTRATADA deverd ser realizado através do protocolo: ETHERNET, por meios ndo
estatisticos, onde ndo haja compartilhamento de banda desde o equipamento roteador até a porta de entrada do
backbone da CONTRATADA. Os links e as portas de acesso ao centro de roteamento da CONTRATADA deverdo ser
exclusivos e dedicados, ndo podendo haver compartilhamento com outros usudrios.

1.4 A conexdo deve usar meio fisico redundante, ou seja, devem existir pelo menos duas conexdes fisicas entre a rede
da CONTRATANTE e o PoP da CONTRATADA, também conhecido como dupla abordagem.

1.5 Cada conexdo fisica estabelecida deve usar encaminhamento distinto das demais conexdes fisicas estabelecidas a
fim de evitar queda simultanea.

1.6 Cada conexdo fisica estabelecida deve usar um canal Unico (ndo agregado) que garanta isoladamente 100% (cem
por cento) da banda contratada para chegar ao PoP da CONTRATADA.

1.7 A interface de conexdo entre o roteador da CONTRATADA instalado no CONTRATANTE e a rede interna da
CONTRATANTE deve usar a tecnologia Gigabit Ethernet.

1.8 A CONTRATADA deve estar preparada para usar meio fisico metalico ou ético no roteador da CONTRATADA
instalado no CONTRATANTE e a rede interna da CONTRATANTE, sem 0Onus de qualquer natureza ao
CONTRATANTE.

1.9 Cada conexdo fisica ao PoP da CONTRATADA deve usar um meio terrestre com taxa média de erros de bits igual
ou menor a 107 (fibra ética ou melhor).

1.10 Todos os equipamentos, cabos e elementos de suporte usados nas vias publicas em cada uma das conexdes fisicas
entre o CONTRATANTE e o PoP da CONTRATADA devem ser isolados para garantir que ndo haja ponto Unico de
falha no meio do caminho.

1.11 A CONTRATADA deve fazer o monitoramento das conexdes fisicas entregues no prédio Sede da CONTRATANTE
com o propédsito de detectar imediatamente a indisponibilidade de qualquer uma das conexdes fisicas
estabelecidas e iniciar o processo de recuperagao da conexdo falhada, de tal forma que seja possivel evitar a falha
completa de todas as conexdes fisicas. A CONTRATADA deve informar a CONTRANTANTE sobre recuperagdes
desta natureza para manté-la ciente de eventual falha completa das conexdes fisicas.

1.12 A CONTRATADA deve fornecer, em regime de comodato, os equipamentos necessarios para a ativagado do servigo,

inclusive o roteador e é responsavel pela instalagdo, configuragdo e manutengdo destes.

1.13 A CONTRATADA deve franquear a CONTRATANTE o acesso SSH ou Telnet permanente ao equipamento roteador
instalado no CONTRATANTE com permissdao de leitura de configuragdo e monitoramento completo do
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equipamento com o propdsito de garantir a conformidade da configuragdo, da capacidade do equipamento e dos
enlaces para o servigo contratado.

A CONTRATADA, caberd o fornecimento, instalagdo, suporte e manutengdo dos equipamentos roteadores,
conforme especificagdo constante no ANEXO 02 deste documento, ficando a guarda e a administragdo das rotas
e as politicas de seguranga desses ativos a cargo da CONTRATANTE, sendo que o gerenciamento, a configuragao
fisica e do circuito de enlace ficard sob a responsabilidade da CONTRATADA.

Em situagBes emergenciais que venham a ocorrer fora do horario de expediente regular do TJPA (8h as 14h), a
CONTRATADA devera responsabilizar-se pela administracdo de rotas e politicas de seguranga, desde que
demandada pela CONTRATANTE através do servigo de suporte técnico fornecido.

A CONTRATADA deve ser capaz de prover transito IP internacional para o Sistema Auténomo (AS) da
CONTRATANTE, com suporte ao protocolo BGP-4.

A CONTRATADA deverd estar preparada para fornecer conectividade IPv6, conforme plano de migragdo da
CONTRATANTE, obedecendo prazos acordados previamente entre as partes e sem 6nus de qualquer natureza,
sem qualquer tradugdo de enderecamento de rede — Network Address Translation (NAT).

A CONTRATADA deverd oferecer todos os meios para utilizagdo do protocolo BGP (Border Gateway Protocol) a
qualquer momento, quando solicitado, sem énus de qualquer natureza a CONTRATANTE, obedecendo ao prazo
maximo de 5 (cinco) dias corridos para entrega deste servigo.

Admitir laténcia de rede de até 40 ms (quarenta milisegundos), sendo que laténcia consiste no tempo médio de
transito (ida e volta — round-trip delay) de um pacote ICMP de 512 (quinhentos e doze) Bytes entre o roteador de
borda da CONTRATADA e o roteador de borda instalado no site do TJPA. Para medir esta laténcia a qualquer
momento, deve-se calcular a média do tempo de ida e volta de 600 pacotes ICMP tipo “echo” com tamanho de
512 (quinhentos e doze) Bytes enviados em intervalos de 1 (um) minuto.

A taxa de perda de pacotes sera determinada pela porcentagem dos pacotes que foram enviados pelo centro de
monitoramento da CONTRATADA para o equipamento instalado no site do TJPA e ndo retornarem para o centro
de monitoramento da CONTRATADA. De cada 1000 (mil) pacotes, a perda maxima permitida é de 1% (um por
cento).

A taxa de erros maxima admitida é deve ser igual ou inferior a inferior a 10*-9 (dez elevado a menos nove,
equivalente a 0,0000001%).

A disponibilidade do servigo é o indice que mede o percentual de tempo que o circuito de internet esteve
operacional para transmissdo e recepg¢do dos dados.

A conexdo IP deve ter a variagdo do atraso de pacote IP (IP Packet Delay Variation — IPDV) média, também
chamado de lJitter, definido pela RFC3393, de no maximo 20 ms (vinte milisegundos) entre o roteador de borda
instalado na rede da CONTRATANTE e o roteador de borda da rede da CONTRATADA, quando o enlace ndo estiver
saturado. Para medir o IPDV médio de forma simplificada, deve-se calcular o valor médio do médulo da diferenga
dos tempos de ida e volta (RTT - Round Trip Time) divididos por 2 (dois) de uma sequéncia de 1000 pacotes ICMP
tipo “echo” com tamanho minimo de 512 (quinhentos e doze) bytes enviados em intervalos de 1 (um) minuto.

A CONTRATADA deve realizar troca de trafego IP nacional com pelo menos 2 (dois) provedores de acesso a Internet
nacionais. Estes provedores devem estar designados na ANATEL como Grupo Detentor de Poder Mercado
Significativo. Para cada conexdo de troca de trafego, a CONTRATADA deve manter circuito nacional exclusivo,
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usando caminhos fisicos diferentes. Qualquer um destes circuitos deve ter capacidade de sobra suficiente para
atender o servigo de acesso a Internet contratado com 100% (cem por cento) de banda garantida.

1.25 A CONTRATADA deve possuir em sua rede um mecanismo de prote¢do contra ataques de negagdo de servico
distribuido (Distributed Denial of Service — DDoS), com propriedade de evitar a saturagdo da banda de Internet e
a indisponibilidade do servigo durante os momentos de ataque a rede do CONTRATANTE.

1.26 A CONTRATADA deve configurar acessos de leitura para uma comunidade SNMP que suporte no minimo a
RFC1213 (MIB-ll) no roteador instalado dentro da CONTRATANTE;

1.27 A CONTRATADA deve configurar o roteador instalado dentro da CONTRATANTE para enviar notificagGes do tipo
SNMP TRAP para o servidor de geréncia da CONTRATANTE, a ser informado no momento da ativagdo do servigo.
No minimo, devem ser enviados SNMP TRAP nos seguintes casos: mudanga de estado de interfaces, taxa média
de uso da memaria acima de 80% e taxa média de uso médio de CPU acima de 80%, considerando o ultimo minuto
de uso;

1.28 A CONTRATADA deve configurar coleta de fluxos de trafego IPFIX ou Netflow v9 ou equivalente no roteador
instalado dentro da CONTRATANTE. Os fluxos coletados devem ser exportados e enviados para servidor de
geréncia da CONTRATANTE, a ser informado no momento da ativagdo do servigo;

1.29 A CONTRATADA deve configurar o envio de mensagens do tipo Syslog no roteador instalado dentro da
CONTRATANTE. Os parametros facilidade, severidade e servidor de log serdo informados pela CONTRATANTE no
momento da ativagdo do servigo.

2. EQUIPAMENTO ROTEADOR
O equipamento possui as seguintes caracteristicas:
2.1. PORTAS:
2.1.1.Possuir, no minimo, 2 (dois) slots para a inser¢do de mddulos.

2.1.2.Possuir 2 (duas) interfaces Ethernet 1000BaseT.
2.1.3. Possuir 2 (duas) interfaces Ethernet 1000BaseSX.

2.1.4.Possuir capacidade de associagdo das portas 1000Base-T e 1000Base-SX, no minimo, em grupo de 4
(quatro) portas, formando uma Unica interface I6gica com as mesmas facilidades das interfaces originais,
compativel com a norma IEEE 802.3ad (link aggregation).

2.1.5.Possibilitar a configuragdo dinamica de portas por software, permitindo a definicdo de portas
ativas/inativas.

2.1.6.Implementar VLANSs por porta.

2.1.7.Implementar VLANs compativeis com o padrdo IEEE 802.1q (VLAN tagging).
2.2. FONTE DE ALIMENTAGCAO

2.2.1.Possuir fonte de alimentagdo interna AC bivolt redundante, com sele¢do automatica de tensdo (na faixa
de 100 a 240 V) e frequéncia (50/60 Hz);

2.2.2.Possuir cabo de alimentagdo para a fonte com, no minimo, 1,80 m (um metro e oitenta centimetros) de
comprimento, tripolar, atendendo o padrdo ABNT.
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2.3. DIMENSOES

2.3.1.Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessorios
necessarios para montagem.

2.4. INDICACAO DE FUNCIONAMENTO

2.4.1.Possuir LED (Light-Emitting Diode) para a indicagdo do status das portas e atividade de encaminhamento
de pacotes.

2.5. GERENCIAMENTO

2.5.1.Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps.

2.5.2.Implementar pelo menos os seguintes niveis de seguranga para SNMPv3:

2.5.2.1.Sem autenticagdo e sem privacidade (noAuthNoPriv).

2.5.2.2.Com autenticagdo e sem privacidade (authNoPriv).

2.5.2.3.Com autenticagdo e com privacidade (authPriv) baseada nos algoritmos de autenticagio HMAC-MD5
ou HMAC-SHA e algoritmo de criptografia DES 56-bit.

2.5.3.Suportar SNMP sobre IPv6.

2.5.4. Possuir suporte a MIB (Management Information Base) Il, conforme RFC 1213.

2.5.5.Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do equipamento.
2.5.6. Possuir descrigdo completa da MIB implementada no equipamento, inclusive a extensdo privativa.
2.5.7.Possibilitar a obtengdo da configuragdo do equipamento através do protocolo SNMP.

2.5.8.Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no minimo 2048
bytes.

2.5.9. Possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da CPU, memdria e portas.

2.5.10. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geragdo de traps a portas
especificas.

2.5.11. Permitir o gerenciamento via CLI (Command Line Interface) e Web, utilizando os protocolos SSH e
HTTPS.

2.5.12. Implementar nativamente 2 (dois) grupos RMON (Alarms e Events), conforme RFC 1757.

2.5.13. O equipamento deve suportar a configuragdo com um Unico endereco IP para geréncia e administracao
(Single IP Management — SIM), para uso dos protocolos: SNMP, NTP, HTTPS, SSHv2, Telnet, TACACS+ e
RADIUS, provendo identificagdo gerencial Unica ao equipamento de rede.

2.5.14. Possibilidade de criagdo de versGes de configuragdo e suporte a fungdo de rollback da configuragdo para
versdes anteriores.

2.6. FACILIDADES GERAIS
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2.6.1.Implementar o protocolo Telnet para acesso a interface de linha de comando (CLI).

2.6.2.Permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo utilizados no
equipamento via interface ethernet e serial.

2.6.3.Ser configuradvel e gerenciavel via GUI (Graphical User Interface), CLI, SNMP, Telnet, SSHv2, FTP, HTTP e
HTTPS com, no minimo, 5 (cinco) sessdes simultaneas e independentes.

2.6.4.Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP.

2.6.5.Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP (Secure
Copy) utilizando um cliente padrdo ou SFTP (Secure FTP).

2.6.6.Suportar protocolo SSHv2, para gerenciamento remoto, implementando pelo menos o algoritmo de
criptografia de dados 3DES.

2.6.7.Permitir que a sua configuragdo seja feita através de terminal assincrono.

2.6.8. Permitir a gravagdo de log externo (syslog), possibilita definir o enderego IP de origem dos pacotes Syslog
gerados pelo switch.

2.6.9.Permitir o armazenamento da configuragdo em memdria ndo volatil, possibilitando que apds o
restabelecimento de uma falha de alimentagao elétrica volte a operar com a mesma configuragdo anterior
a falha.

2.6.10. Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log de
eventos.

2.6.11. Suportar o espelhamento da totalidade do trafego de uma porta (Port Mirroring), de um grupo de portas
e de VLANs para um enderego IP. Sendo possivel definir o sentido do trafego a ser espelhado: somente
trafego de entrada, somente trafego de saida e ambos simultaneamente.

2.6.12. Deve suportar IPv6.
2.6.13. Implementar NAT (Network Address Translation).

2.6.14. Suportar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento contemplando,
no minimo, as seguintes informacgdes:

2.6.14.1. IP de origem/destino;

2.6.14.2.  Parametro “protocol type” do cabegalho IP;
2.6.14.3.  Porta TCP/UDP de origem/ destino;
2.6.14.4.  Interface de entrada do trafego

2.6.15. Deve ser possivel especificar o uso da funcionalidade do item anterior somente para o trafego de
entrada, saida ou também para ambos os sentidos de forma simultdnea em uma determinada interface
do roteador.

2.6.16. A informagdo coletada deve ser automaticamente exportdvel em intervalos pré-definidos através de
um protocolo ipfix (Net Flow ou SFlow ou JFlow ou HFlow) padronizado.

2.6.17. Deve responder a pacotes para teste da implementagdo dos niveis de servigo especificados (SLA —
Service Level Agreement). Sendo suportadas, no minimo, as seguintes operagdes de teste:
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2.6.17.1. ICMP echo;

2.6.17.2. TCP connect (em qualquer porta TCP do intervalo 1 - 50000 que o administrador especifique).

2.6.17.3. UDP echo (em qualquer porta UDP do intervalo 1 - 50000 que o administrador especifique).

2.6.17.4. O equipamento deve suportar pelo menos 5 (cinco) destas operagdes de teste
simultaneamente.

2.6.18. Devera ser fornecido um conjunto de manuais técnicos, para cada equipamento desta especificagdo,
contendo todas as informagdes sobre o produto com as instrugées para instalagdo, configuragdo, operagdo
e gerenciamento, em conformidade com as funcionalidades e caracteristicas descritas.

2.6.19. A solugdo de geréncia de rede da CONTRATADA devera atuar de forma pré-ativa, antecipando-se aos
problemas na rede e garantindo os niveis de servigos estabelecidos deste Termo de Referéncia, realizando
abertura automadtica, acompanhamento e fechamento de chamados técnicos (trouble tickets)
relacionados com indisponibilidade e desempenho nos servigos de rede, gerenciamento da rede e
seguranga, operando em regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

2.7. PROTOCOLOS ADICIONAIS
2.7.1.Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3), sendo suportada autenticagdo entre
peers NTP, conforme defini¢des da RFC 1305.
2.7.2.Implementar DHCP (Dynamic Host Configuration Protocol) Relay e DHCP Server.
2.7.3.Implementar o protocolo VRRP (Virtual Router Redundancy Protocol — RFC 2338) ou mecanismo similar de
redundancia de gateway, suportando mecanismo de autenticagdo MD5 entre os peers VRRP.

2.8. PROTOCOLOS DE ROTEAMENTO

2.8.1.Implementar roteamento estatico.
2.8.2.Implementar roteamento dinamico — RIPv2 Cryptographic Authentication (RFC 4822).
2.8.3.Implementar protocolo de roteamento dindmico OSPF (RFC 2328, 3101, 3137, 3623 e 2370).

2.8.4.Implementar protocolo de roteamento BGPv4(RFC 4271, 3065, 4456, 1997, 1965, 1966, 4897, 2858 e
2385).

2.8.5.Permitir o roteamento nivel 3 (trés) entre VLANSs.

2.8.6.Implementar, no minimo, 100 (cem) grupos VRRP ou mecanismo similar de redundancia de gateway
simultaneamente.

2.8.7.Permitir a virtualizagdo das tabelas de roteamento camada 3 (trés).
2.8.8. Permitir que as tabelas virtuais sejam completamente segmentadas.

2.8.9.Suporte ao protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784), contemplando, no
minimo, os seguintes recursos:

2.8.9.1.Permitir a associagdo do tunel GRE a uma tabela virtual de roteamento especifica, definida pelo
administrador do equipamento;
2.8.9.2.0peragdo em modo multiponto (multipoint GRE);
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2.8.9.3.Possibilidade de configuragdo de Keepalive nos tuneis;

2.8.9.4.Suporte a QoS (qualidade de servigo) - deve ser possivel a copia da informagdo de classificacdo de
trafego existente no cabecalho do pacote original para os pacotes transportados com
encapsulamento GRE.

2.8.10. Implementar roteamento baseado em origem, com possibilidade de definigdo do préximo salto (Next
Hop) camada 3 (trés), baseado em uma condigdo de origem.

2.9. ROTEAMENTO IPv6

2.9.1.Suportar e implementar roteamento estatico para IPv6.
2.9.2.Implementar roteamento dinamico RIPng.
2.9.3.Suportar protocolo de roteamento dindmico OSPFv3 para IPv6.

2.9.4.Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6
2.10.CARACTERISTICAS DE DESEMPENHO

2.10.1. Implementar, no minimo, 4000 (quatro mil) Vlans simultaneamente.

2.10.2. Implementar, no minimo, 4000 (quatro mil) interfaces vlans simultaneamente, para roteamento nivel 3
(trés) entre as Vlans configuradas.

2.10.3. Possuir backplane de, no minimo, 5 (cinco) Gbps.

2.10.4. Suportar pelo menos 1 (um) Gbps de throughput com todas as funcionalidades de roteamento e
seguranga ativas simultaneamente.

2.10.5. Possuir uma taxa de comutagao de pacotes de no minimo 8 (oito) milhdes pacotes por segundo (Mpps).
2.11.CARACTERISTICAS DE SEGURANGA
2.11.1. Implementar mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada em um
Servidor de Autenticagdo/Autorizagdo do tipo TACACS e RADIUS.
2.11.2. Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6.

2.11.3. Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em enderego IP
de origem e destino, portas TCP e UDP de origem e destino e flags TCP.

2.11.4. Proteger a interface de comando do equipamento através de senha.
2.11.5. Implementar o protocolo SSH V2 para acesso a CLI.

2.11.6. Permitir a criagdo de listas de acesso (ACL) baseadas em endereco IP para limitar o acesso ao switch via
Telnet, SSH e SNMP, sendo possivel definir os enderegos IP de origem das sessGes Telnet e SSH.

2.11.7. Permitir a inser¢do de um certificado digital da PKI (Public Key Infrastructure) para autenticagdo do
protocolo SSH e tuneis IPSEC.
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2.11.8. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega.

2.11.9. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso, incluindo
os pacotes referentes a senhas.

2.11.10. Permitir controlar e auditar quais comandos os usudrios e grupos de usuarios podem emitir em
determinados elementos de rede.

2.12.PROTOCOLOS DE NiVEL DE ENLACE

2.12.1. Implementar padrdo IEEE 802.1q (Vlan Frame Tagging).
2.12.2. Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.
2.12.3. Implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP — IEEE 802.3ad).
2.13.MULTICAST
2.13.1. Implementar mecanismo de controle de multicast através de IGMPv1 (RFC 1112), IGMPv2 (RFC 2236) e
IGMPv3 (RFC 3376).

2.13.2. Implementar roteamento multicast PIM (Protocol Independent Multicast) nos modos sparse mode (RFC
2362) e dense mode, devendo ser suportada, por interface, a operagdo simultdanea nos modos sparse
mode e dense mode.

2.14.QUALIDADE DE SERVICO (QoS)

2.14.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE P802.1p.

2.14.2. Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as demais classes
dentro do limite de banda que Ihe foi atribuido) para tratamento do trafego real-time (voz e video).

2.14.3. Classificagdo e reclassificagdo baseadas em endereco IP de origem/destino, portas TCP e UDP de origem
e destino, enderecos MAC de origem e destino.

2.14.4. Classificagdo, marcagdo e remarcagdo baseadas em CoS (Class of Service - nivel 2) e DSCP (Differentiated
Services Code Point - nivel 3), conforme defini¢cbes do IETF (Internet Engineering Task Force).

2.14.5. Suportar funcionalidades de QoS (Quality of Service) de Traffic Shaping e Traffic Policing.
2.14.6. Suporte a especificagdo de banda por classe de servigo.

2.14.7. Suporte a configuragdo de agOes para os pacotes que excederem a especificagdo, como: transmissédo do
pacote sem modificagdo, transmissdo com remarcagdo do valor de DSCP e descarte do pacote.

2.14.8. Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED (Weighted Random Early
Detection).

2.14.9. Implementar LFI (Link Fragmentation e Interleaving), tanto em interfaces seriais com encapsulamento
Frame Relay, quanto em interfaces seriais configuradas com encapsulamento PPP (Point to Point Protocol).

2.14.10. Implementar RTP (Real-Time Transport Protocol) e a compressdo do cabecgalho dos pacotes RTP (IP RTP
Header Compression).
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2.14.11.Implementar priorizagdo nivel 2 IEEE 802.1p e priorizagdo nivel 3 dos tipos IP Precedence e DSCP
(Differentiated Services Code Point).

2.14.12.0 equipamento (roteador) deve suportar o mapeamento das prioridades nivel 2 (IEEE 802.1p) em
prioridades nivel 3 (IP Precedence e DSCP) e vice-versa.

2.14.13.Implementar politica de enfileiramento nas linhas seriais (priorizagdo de trafego por tipo de protocolo
trafegado).

2.14.14. Devem ser suportadas pelo menos as seguintes técnicas de enfileiramento: Priority Queuing, Custom
Queuing, Weighted Fair Queuing, Class-Based Weighted Fair Queuing e Low Latency Queuing.

2.14.15. Implementar RSVP (Resource Reservation Protocol).
2.15.INTERNET PROTOCOL VERSAO 6 (IPV6)

2.15.1. Suporte total e nativo ao protocolo IPv6.
2.15.2. Suporte a configuragdo de enderegos IPv6 para gerenciamento.
2.15.3. Suporte a consultas de DNS com resolugdo de nomes em enderegos IPv6.

2.15.4. Implementar ICMPv6 com as seguintes funcionalidades:

2.15.4.1. ICMP Request.

2.15.42.  ICMP Reply.

2.15.4.3.  ICMP Neighbor Discovery Protocol (NDP).
2.15.4.4. ICMP MTU Discovery.

2.15.5. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre
IPv6.

2.15.6. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migragdo de IPv4 para IPv6.
2.16.GARANTIA E INTERLIGACAO DOS EQUIPAMENTOS

2.16.1. Os equipamentos (roteadores) instalados na CONTRATANTE pela CONTRATADA terdo garantia total de
pecas e servigos durante a vigéncia do contrato, com atendimento on-site 24X7, com solugdo total do
problema em até 3 (trés) horas a partir da abertura do chamado.

2.16.2. A CONTRATADA garantira a substituicdo, em até 2 (duas) horas a partir da abertura do chamado, do
equipamento defeituoso por outro de primeiro uso, da mesma marca e especificagdes descritas neste
Termo de Referéncia.

2.16.3. Todos os cabos e adaptadores necessarios para interligar os roteadores instalados na CONTRATANTE a
CONTRATADA serdo de responsabilidade desta.

3 SERVICO ANTI-DDoS
3.1 REQUISITOS DE SEGURANGA DO SERVICO ANTI-DDOS

3.1.1 A CONTRATADA devera disponibilizar em seu backbone protegdo contra-ataques de negagdo de servigos para o
circuito de Internet evitando assim a saturagdo da banda da Internet e indisponibilidade dos servigos em
momentos de ataques DOS e DDOS de acordo considerando os requisitos minimos a seguir:
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3.1.1.1 Servigos deverdo ter pré-atividade para solugdo e prevencgdo de incidentes e ataques.

3.1.1.2 Monitorar disponibilidade e performance de todos os circuitos de dados existentes nesse termo de
referéncia em regime 24x7 utilizando profissionais de forma dedicada.

3.1.1.3 Tomar todas as providéncias necessarias para recompor a disponibilidade do circuito em caso de
incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo pela CONTRATADA.

A solugdo deve possuir a capacidade de criar e analisar a reputagdo de enderegos IP, possuindo base de
informagdes histdricas e preditiva prépria, gerada a partir de outros ataques rechagados ou bem-sucedidos, e
devem estar interligadas com os principais centros mundiais de avaliagdo de reputagdo de enderegos IP.

A CONTRATADA deve ter geréncia proativa para solugdo e prevenc¢do de incidentes e ataques. A filtragem de
pacotes deve sempre ser baseada nos enderecos IPs de origem do ataque e os filtros devem ser aplicado em toda
a rede da CONTRATADA.

A solugdo ofertada ndo poderd afetar a visibilidade do endereco de origem das requisi¢des, mantendo o trafego
legitimo livre de qualquer modificagdo.

A protecdo deverd operar sem exigir o desligamento de qualquer outro circuito de acesso da CONTRATADA,
independente de quantos ou quais sejam os demais fornecedores.

O ataque deve ser mitigado na estrutura da contratada, separando o trafego legitimo do malicioso, de modo que
os servigos de Internet providos pela CONTRATADA continuem disponiveis aos seus usudrios.

A solugdo deve suportar a mitigacdo automatica de ataques, utilizando multiplas técnicas como lista de liberagdo
(White Lists), lista de bloqueios (Black Lists), limitagdo de taxa, técnicas desafio-resposta, descarte de pacotes mal
formados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geografica de
enderegos IP, dentre outras.

A solugdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que fagam o

uso ndo autorizado de recursos de rede, incluindo, mas ndo se restringindo aos seguintes:
3.1.8.1 Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;Ataques a pilha TCP, incluindo
mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;Ataques que utilizam Fragmentagdo de
pacotes, incluindo pacotes IP, TCP e UDP;Ataques de Botnets, Worms e ataques que utilizam falsificacdo de
enderegos IP origem (/P Spoofing);Ataques a camada de aplicagdo, incluindo protocolos HTTP e DNS.A solugdo
deve manter uma lista dindmica de enderegos IP blogueados, retirando dessa lista os enderegos que ndo
enviarem mais requisicdes maliciosas apds um periodo de tempo considerado seguro pela CONTRATADA.

3.1.9 A solugdo deve permitir a prote¢do, no minimo, do trafego dos servigos web (HTTP/HTTPS), DNS, VPN, FTP e correio

eletrénico.

3.1.10 O servigo deve suportar a mitigagdo de ataques que utilizam técnicas de spoofing utilizando algoritmos de desafio-

resposta, como SYN Cookies e TCP SYN authentication.

3.1.11 A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das conexdes, sem

efetuar qualquer limitagdo com base no nimero de sessdes ou de pacotes por endereco, de modo a evitar o
blogueio de usuarios legitimos.

3.1.12 A CONTRATADA deve fornecer centro de limpeza nacional cada um com capacidade de mitiga¢do de 1GB e centro

de limpeza internacional com capacidade de mitigagdo de 10GB para mitigar os ataques nos circuitos da
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CONTRATANTE. No caso da utilizagdo de solugdes baseadas em centros de limpeza de dados com
redirecionamento do trafego de entrada, o servigo deve ser capaz de entregar, no minimo, 80% (oitenta por cento)
de trafego limpo a CONTRATADA.

3.1.13 Caso sejam utilizadas solugdes baseadas em centros de limpeza de dados com redirecionamento do trafego de
entrada, sera exigido que a contratada possua ao menos trés centros de mitigacdo em trés continentes distintos.
O CONTRATANTE efetuard os ajustes de MTU ou MSS, nos seus dispositivos de rede, necessarios ao correto fluxo
de dados nos tuneis GRE.

3.1.14 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature as conexdes
do AS devem ser tomadas contramedidas tais como aquelas que permitam o blogueio seletivo por blocos de IP de
origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

3.1.15 A contratada deve mitigar ataques por, no minimo, 3 horas ou tempo superior, se necessario. Caso o volume de
trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou sature as conexdes do AS devem ser
tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS
pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

3.1.16 As solugdes de detecgdo e mitigagdo devem possuir servigo de atualizagdo de assinaturas de ataques.

3.1.17 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC — Security Operations Center)
no Brasil, com equipe especializada em monitoramento, detecgdo e mitigagdo de ataques, com opgdo de
atendimento através de telefone 0800, correio eletrénico, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

3.1.18 A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito comandado pelo
equipamento de monitoramento, por meio de alteragdes do plano de roteamento.

3.1.19 Em momentos de ataques DOS e DDOS, todo trafego limpo deve ser reinjetado na infraestrutura da contratante
através de tuneis GRE (Generic Routing Encapsulation), configurado entre a plataforma de DOS e DDOS da
contratada e o CPE do contratante.

3.1.20 Para a mitigagdo dos ataques ndo sera permitido o encaminhamento do trafego para limpeza fora do territério
brasileiro.

3.1.21 As funcionalidades de monitoramento, detec¢do e mitigagdo de ataques devem ser mantidas em operagdo
ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual

3.1.22 Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da
contratada.

3.1.23 A CONTRATADA deve iniciar a mitigagdo de ataques de DDoS em até 15 minutos.

3.1.24 A CONTRATADA podera disponibilizar, opcionalmente, uma solugdo de monitoragdo de acompanhamento contra
ataques DDoS, que contemple:

a) Quadro Sindptico para visualizagdo da ocupacgdo de banda do link Internet e niveis de severidade dos ataques.
b) Os alertas deverdo fornecer, no minimo, as seguintes funcionalidades:

- Visualizagdo de informagdes on-line, de forma grafica da banda consumida no ataque;
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- Acompanhamento do nivel de importancia do ataque, o percentual do nivel de severidade do ataque, o
consumo de banda do ataque e tipo do ataque e classificagdo.

- Origem de ataques com identificacdo do endereco IP e porta de origem

- Destino de ataques, com identificagdo do endereco IP e porta de destino.

- Protocolo de transporte do alerta.

- Cada alerta deverd ter um numero de identificagdo que facilite sua consulta.
- Informar a data de inicio e fim do acompanhamento do alerta

- Volume de ataques sumarizados por hora, dia, semana e més.
- Relatério por tipos de ataques.

c) O Portal de monitoragdo da CONTRATADA devera possuir uma interface Unica para acesso as suas
funcionalidades, independentemente dos equipamentos ou tecnologias empregadas para a prestagdo dos
Servigos.

d) O Portal de Geréncia devera permitir o acesso simultaneo a, pelo menos, um administrador de rede da
CONTRATANTE.

3.1.25 Caso exista ou ndo registros de ataques DDoS, a CONTRATADA deverd enviar por e-mail o relatério mensal
informativo de mitigagdo até quinto dia util do més subsequente.

4  REDE DE ACESSO

4.1 Os servigos relativos a especificagdo, ao projeto, a instalagdo, a operagdo e a manutengdo da estrutura de
comunicagdo concernente as estagdes e links terrestres até a interface que permita integragdo com a rede local do
TJPA serdo de responsabilidade da CONTRATADA.

4.2 Todos os materiais necessarios e equipamentos para a instalagdo dos dispositivos, como cabos, conectores,
bragadeiras, parafusos de fixagdo, anilhas de identificagdo e modveis eventualmente indisponiveis nas edificagdes
como armarios de comunicag@es (racks), deverdo ser fornecidos pela CONTRATADA, bem como eventuais obras civis
necessarias a instalagdo dos equipamentos e infraestrutura necessaria para langamento de cabos de acesso externo
ao ambiente da CONTRATANTE, sem 6nus a CONTRATANTE.

4.3 Os materiais a serem utilizados na instalagdo deverao ser de qualidade e propriedades fisicas que melhor se adaptem
as condigBes de cada localidade e de acordo com os melhores principios, praticas de engenharia e Normas Técnicas
da ABNT.

4.4 O TJPA serd responsavel em cada edificagdo pela infraestrutura interna das salas onde ficardo os equipamentos de
terminagdo da CONTRATADA tal como especificado a seguir: energia elétrica comercial, climatizagdo, unidades de
fornecimento ininterrupto de energia (no-break), cabeamento para conexdo das terminagdes a rede interna de
dados, bem como switches e servidores de acesso e armarios de comunicagdo (racks).

4.5 Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TJPA, que devera se responsabilizar pela
integridade dos mesmos.

4.6 Para instalacdo de equipamentos externos, a infraestrutura é de responsabilidade da CONTRATADA.

4.7 Caberd ao TJIPA o fornecimento do ponto de derivagdo de sua rede elétrica que devera ser utilizada pela
CONTRATADA para providenciar, em tempo habil derivagdo para alimentar o seu quadro de energia e rede elétrica
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separada e exclusiva para seus equipamentos, 110 V (fase, neutro e terra) ou 220 V (fase, terra ou fase, neutro e
terra) dependendo da tensdo do equipamento.

Uma vez verificada a desconformidade do servigo entregue, a CONTRATADA tera o prazo de 15 (quinze) dias corridos
para que sejam efetuados os devidos ajustes.

DO ACORDO DE NiVEL DE SERVIGO — ANS

O servigo sera considerado indisponivel a contar do inicio de uma interrupgdo registrada na Central de Assisténcia
Técnica (Call Center) da CONTRATADA até o total restabelecimento do circuito as condigdes normais de operagdo e
a respectiva informacdo e certificagdo do TJPA

A disponibilidade do servigo sera calculada por cada ponto de acesso a rede, para um periodo de 1 (um) més, através
da seguinte equagdo:

Onde:
TTo i D = disponibilidade;
D=, x100 T, = periodo de operagdo (1 més), em minutos;
T Ti = tempo total de indisponibilidade do ponto de acesso,
0 ocorrida no periodo de operagdo (1 més), em minutos.

No célculo de disponibilidade, ndo serdo consideradas as interrupgdes programadas, de urgéncia e aquelas que ndo
sejam de responsabilidade da CONTRATADA.

As manutengdes programadas que haja necessidade de interrupgdo do circuito, devem ocorrer, obrigatoriamente,
entre as 20h e 06h do dia seguinte. Caso ndo haja interrupgdo do circuito para realizar uma manutengao (preventiva
e/ou corretiva), podera ser realizado em qualquer momento. Em ambos os casos, a CONTRATADA devera acordar o
dia/hora, previamente, com a CONTRATANTE.

Sdo consideradas paralisagdes programadas da CONTRATADA a interrupgdo para manutengdo preventiva ou para
substituicdo dos equipamentos e meios utilizados no provimento do servigo, desde que devidamente informados
com antecedéncia minima de 5 (cinco) dias Uteis, ndo podendo ultrapassar os seguintes limites do circuito:

5.5.1 Tempo maximo da interrupgdo: Devera ser respeitado o limite estabelecido no contrato.
5.5.2 Frequéncia maxima de 1 (uma) ocorréncia em cada 30 (trinta) dias, ndo acumulativo.

5.5.3 Quando for necessaria agdo da CONTRATADA nas dependéncias do TJPA, devera ser solicitado prévio acesso
ao preposto do contrato ou quem ele designar.

5.5.4 Quando o prazo minimo de 5 (cinco) dias Uteis de comunicagdo ndo for atendido, ou ndo houver a informagao
registrada, a interrupgdo incidird no computo do calculo de indisponibilidade do servigo

Considera-se paralisagio de URGENCIA pela CONTRATADA a interrupgdo para manutengdo preventiva ou para
substituicdo dos equipamentos e meios utilizados no provimento do servigo que comprovadamente comprometam
o seu funcionamento mediante indices de degradagdo do circuito (banda passante, tempo de resposta e taxa de
erro). Devendo, entretanto, ser comunicado ao TJPA até 2 (duas) horas antes do inicio do atendimento através de
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relatério, para ciéncia do corpo técnico do TJPA. Caso contrario, a interrupgdo incidird no computo do calculo de
indisponibilidade do servigo a ser aplicado pelo TJPA.

5.7 Considera-se paralisagdo como ndo sendo responsabilidade da CONTRATADA os eventos relacionados a ocorréncia
de caso fortuito ou forga maior (entende-se como caso fortuito ou forga maior como sendo qualquer ocorréncia que
ndo seja proveniente de qualquer agdo humana, tais como: descargas atmosféricas, tremores de terra, maremotos,
enchentes, etc.) ou que venham a ser causados por qualquer agdo do préprio TIJPA, bem como falhas nos ativos de
rede de sua propriedade.

6 GARANTIA E ASSISTENCIA TECNICA
6.1 A CONTRATADA devera possuir ponto de presenga, na cidade de Belém-PA, onde se localiza o ponto principal da
rede.

6.2  Considera-se como “ponto de presenga”, no minimo, a existéncia de equipe de técnicos especializados na
manutencgdo dos circuitos ofertados.

6.3 A Central de Assisténcia Técnica da CONTRATADA devera estar a disposicdo da CONTRATANTE para recebimento
de reclamacdes e esclarecimento de duvidas e eventuais problemas no periodo de 24 horas por dia, 7 dias por
semana, todos os dias do ano.

6.4  ACentral de Assisténcia Técnica da CONTRATADA deverd permitir comunicagdo de inoperancia através de telefone
franqueado (ex: servigo 0800), com atendimento em lingua portuguesa, e portal de monitoramento via web.

6.5  As reclamagoes feitas através da Central de Assisténcia Técnica da CONTRATADA deverdo ser atendidas em no
maximo 24h corridas depois de registrada, excetuando a inoperancia total.

6.6  Os servigos de atendimento técnico que necessitarem ser executados nas dependéncias da CONTRATANTE serdo
agendados com um funciondrio da CONTRATANTE. Em caso de impedimento ao acesso de técnicos no local da
ocorréncia, que seja de responsabilidade da CONTRATANTE, o computo do periodo de indisponibilidade ndo
considerara o periodo de tempo em que o técnico da CONTRATADA permanecer impedido de realizar a
manutengdo.

6.7 Oinicio do atendimento deverd ser contado a partir da solicitagdo feita pela CONTRATANTE a Central de Servigos
da CONTRATADA.

6.8  Entende-se por finalizagdo do atendimento o momento a partir do qual o servigo estiver disponivel e em perfeitas
condigBes de funcionamento atendendo ao que esta especificado como condigdes minimas de uso.

6.9 Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecera a CONTRATADA, as
seguintes informagdes, para fins de abertura de chamado técnico:

6.9.1 Cddigo de identificagdo do cliente fornecido pela CONTRATADA
6.9.2  Descrigdo da anormalidade observada
6.9.3 Nome e telefones do responsavel pela abertura do chamado.

6.10 A CONTRATADA devera fornecer no momento da abertura do chamado, um numero de protocolo para
acompanhamento do atendimento.

Assinado com senha por LUCIANO SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL e BRUNO BOTELHO
CARDOSO.
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A CONTRATADA devera apresentar, por ocasido da assinatura do contrato, todos os procedimentos e
informagdes necessarias ao acionamento do seu servigo de suporte e solugdo de problemas.

A CONTRATADA ndo serd responsavel pela solugdo de problemas internos, a partir da rede interna da
CONTRATANTE.

Esses valores deverdo estar disponiveis para consulta pela CONTRATANTE na pagina web da CONTRATADA no
regime 24X7. Em caso de descumprimento desses valores ao longo de 30 (trinta) dias, a CONTRATANTE terd o
direto ao crédito automatico de 01 (um) dia de servigo (equivalente a 1/30 do prego do valor mensal pago a
CONTRATADA).

A CONTRATADA também devera dispor de relatdrios contendo as informagdes sobre o desempenho do nucleo
da sua rede (rede da CONTRATADA) na forma de pagina web.

A realizacdo de testes, ajustes e manutencdo necessarios a prestacdo do servico devem ser agendadas e
devidamente comunicados a CONTRATANTE com antecedéncia minima de 05 (cinco) dias uteis.

INFRAESTRUTURA FiSICA DE ACESSO

Os servigos relativos a especificagdo, ao projeto, a instalagdo, a operagdo e a manutengdo da estrutura de
comunicagdo concernente as estagdes e links terrestres até a interface que permita integragdo com a rede local
do TJPA serdo de responsabilidade da CONTRATADA.

Todos os materiais necessarios e equipamentos para a instalagdo dos dispositivos, como cabos, conectores,
bragadeiras, parafusos de fixagdo, anilhas de identificagdo e mdveis eventualmente indisponiveis nas edificagdes
como armarios de comunicagdes (racks), deverdo ser fornecidos pela CONTRATADA, bem como eventuais obras
civis necessarias a instalagdo dos equipamentos e infraestrutura necessaria para langamento de cabos de acesso
externo ao ambiente da CONTRATANTE, sem 6nus a CONTRATANTE.

Os materiais a serem utilizados na instalagdo deverdo ser de qualidade e propriedades fisicas que melhor se
adaptem as condig¢bes de cada localidade e de acordo com os melhores principios, praticas de engenharia e
Normas Técnicas da ABNT.

O TJPA sera responsdvel em cada edificagdo pela infraestrutura interna das salas onde ficardo os equipamentos
de terminagdo da CONTRATADA tal como especificado a seguir: energia elétrica comercial, climatizagdo, unidades
de fornecimento ininterrupto de energia (no-break), cabeamento para conexdo das terminagbes a rede interna de
dados, bem como switches e servidores de acesso e armarios de comunicagdo (racks).

Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TJPA, que devera se responsabilizar pela
integridade dos mesmos.

Para instalagdo de equipamentos externos, a infraestrutura é de responsabilidade da CONTRATADA.

Cabera ao TJPA o fornecimento do ponto de derivagdo de sua rede elétrica que deverd ser utilizada pela
CONTRATADA para providenciar, em tempo habil derivagdo para alimentar o seu quadro de energia e rede elétrica
separada e exclusiva para seus equipamentos, 110 V (fase, neutro e terra) ou 220 V (fase, terra ou fase, neutro e
terra) dependendo da tensdo do equipamento.

Uma vez verificada a desconformidade do servigo entregue, a CONTRATADA tera o prazo de 15 (quinze) dias
corridos para que sejam efetuados os devidos ajustes.

Assinado com senha por LUCIANO SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL e BRUNO BOTELHO
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ANEXO 03 - MODELO TERMO DE COMPROMISSO DE SIGILO E NORMAS DE SEGURANCA

TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

0 <<ORGAO>>, sediado na XXXXXX, CEP: XXXXXXX, CNPJ n.° XXXX/XXXX-XX doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N. 2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacges sigilosas, bem
como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes.

Cldusula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigages a serem observadas pela CONTRATADA, no que diz respeito ao trato de informac&es sensiveis
e sigilosas, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a
execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o
Decreto n. 7.845/2012- Salvaguarda de dados, informacgdes, documentos e materiais sigilosos de interesse
da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢cdes: Informagdo: é o
conjunto de dados organizados de acordo com procedimentos executados por meios eletronicos ou nao,
que possibilitam a realizacdo de atividades especificas e/ou tomada de decisdo.

Informacgdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgagdo publica ou
por meio de canais autorizados pelo CONTRATANTE.

Informacgbes Sensiveis: sdo todos os conhecimentos estratégicos que, em fung¢do de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmicos, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros>.

Assinado com senha por LUCIANO SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL e BRUNO BOTELHO
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ANEXO 04 - MODELO DE DECLARACAO DE QUE NAO EMPREGA MENOR

PREGAO ELETRONICO N2 /

DECLARACAO
inscrita no CNPJ sob n? , por intermédio de seu representante legal o(a)
Sr(a) , portador (a) da Carteira de
Identidade n? e do CPF n® DECLARA, para fins

do disposto no inciso V do art. 27 da Lei n2 8.666, de 21 de junho de 1993, acrescida pela Lei n?
9.854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: () Emprega menor, a partir de quatorze anos, na condicdo de aprendiz

Observagdo: em caso afirmativo, assinalar a ressalva acima.
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