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1. Justificativa da necessidade e motivação da contratação 

Nos últimos anos tem se percebido um aumento exponencial no que diz respeito a ataques cibernéticos, 
gerando grandes incidentes que acabam por tornar os principais sistemas de entidades governamentais 
indisponíveis. Estes ataques tornaramse um dos maiores riscos para a credibilidade das instituições, seja de 
domínio público ou domínio privado, devido aos prejuízos causados na prestação de serviços essenciais para 
a sociedade em geral. 

O cenário atual nos mostra que, diante, não apenas do aumento dos ataques cibernéticos, mas também de 
sua complexidade, tornando cada vez mais oneroso o restabelecimento dos serviços afetados, as 
instituições devem possuir controles, políticas, procedimentos, ferramentas e, principalmente, soluções que 
possam mitigar e responder efetivamente aos incidentes e ataques diversos, que visam o roubo de dados 
ou tão somente tornar o acesso às informações de determinada instituição inacessíveis. 

Ter o conhecimento e estrutura de como agir antes, durante e após determinado incidente, tornase cada 
vez mais crucial para o negócio, visto que a capacidade de uma instituição em responder de forma 
tempestiva a estes incidentes é fundamental para mitigar os impactos causados, permitir o 
reestabelecimento dos serviços afetados no menor tempo possível e aumentar o nível de prevenção de 
futuras ocorrências. 

Nos anos de 2021 e 2022, o Tribunal de Justiça do Estado do Pará realizou grandes investimentos, com o 
objetivo de adquirir soluções de segurança da informação que pudessem construir um ecossistema de 
proteção nas diversas camadas existentes na infraestrutura de TI do tribunal. Assim, tomando como base os 
incidentes identificados em outras entidades governamentais, contratouse plataformas de proteção de 
servidores, endpoints, soluções de proteção de acesso privilegiado, firewall de aplicação web, dentre outros.

A solução pretendida poderá concentrar informações enviadas por diversas ferramentas já existentes em 
nosso parque, como firewalls, serviços de email, proteção de endpoint e de servidor, dentre diversas 
outras, com o objetivo de analisar de forma inteligente o andamento de ataques e a detecção de incidentes 
que possam estar ocorrendo na infraestrutura de TI, além da possibilidade de responder a estes incidentes 
de forma automática, o que poderia aumentar o nível de prevenção e proteção para um período de 24 
horas, por 7 dias na semana. 

Assim, a referida solução visaria garantir um maior campo de proteção, tanto para a infraestrutura, quanto 

para o ambiente de aplicações, mantendo o sigilo, disponibilidade e integridade das informações. 

2. Descrição sucinta da solução pretendida 

T
JP

A
M

E
M

20
22

54
68

2A

Assinado com senha por ARILSON GALDINO DA SILVA.
Use 3456498.22561283-9317 - para a consulta à autenticidade em
https://apps.tjpa.jus.br/sigaex/public/app/autenticar?n=3456498.22561283-9317
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 08/02/2023 13:18

SIGA-DOC

T
rib

u
n

a
l de Justiça do Esta

do
 d

o
 P

a
rá

4

https://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1212160-documentos-oficiais-devem-conter-logomarca-do-selo-prata-de-qualidade.xhtml


PODER JUDICIÁRIO 
TRIBUNAL DE JUSTIÇA DO ESTADO DO PARÁ 

               SECRETARIA DE INFORMÁTICA

Aquisição de solução para análise, detecção e resposta a incidentes de Segurança Cibernética, com garantia, 
suporte e atualização, pelo período de 36 meses. 

3. Alinhamento entre a demanda e o Plano de Anual de Contratação e o Planejamento Estratégico 

Institucional (PEI) e/ou Planejamento Estratégico de Tecnologia da Informação e Comunicação 

(PETIC) do TJPA 

Neste sentido, o alinhamento desta contratação está formalizado no Planejamento Estratégico do TJPA  
Macrodesafio Objetivo Estratégico: Aprimorar o domínio de serviços de TIC. Programa: 1417 – Atuação 
Jurisdicional (Objetivo 3: Aperfeiçoar a Gestão de Infraestrutura Física e Tecnológica); Ação: 
8651/8652/8653 – Atualização, Expansão e Manutenção da Infraestrutura de Tecnologia do Poder Judiciário 
(1° Grau/1° Grau/Apoio), estando prevista no Plano de Contratações de Soluções de TIC 2022, na linha 
SECINF 027, onde lêse a descrição "Contratação de Serviço de Identificação e Gerenciamento de 
Vulnerabilidades incluindo acompanhamento operacional". 

4. Demonstrativo de resultados a serem alcançados com a solução

A aquisição centralizada de licenças de uso de software relacionado a sistemas operacionais atende aos 
seguintes resultados direcionadores: 

� Identificação de falhas complexas, permitindo que as equipes multidisciplinares mantenham os 
níveis de segurança da infraestrutura tecnológica; 

� Proteger os diversos elementos corporativos de ataques cibernéticos, frustrando prejuízos 
financeiros e da imagem da instituição; 

� Melhoria na confiabilidade e na integridade das informações, evitando vazamento de informações 
que possam abalar a credibilidade da instituição; 

� Efetividade na identificação de incidentes de segurança e ataques cibernéticos; 

� Análise inteligente de logs originados das mais diversas fontes (soluções de segurança, servidores, 
Active Directory, dentre outras que possam se integrar na solução).

� Possibilidade de ações proativas e automatizadas, em resposta a incidentes detectados. 

5. A previsão de data em que deve ser iniciado o fornecimento dos bens ou a prestação dos serviços, 

observando os prazos estabelecidos no Plano de Contratações

O fornecimento de produtos e serviços deverá ocorrer no prazo de até 30 dias, após formalização e 
assinatura do contrato. 

6. Indicação dos integrantes das equipes de planejamento, de apoio e de gestão e fiscalização da 

contratação 

6.1. Equipe de planejamento da contratação

Integrante Demandante Integrante Técnico
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Nome: ARILSON GALDINO DA SILVA
Matrícula: 183318 
Telefone: (91)32897181 
Email: arilson.silva@tjpa.jus.br 

Nome: THIAGO DO ROSRIO DE CASTRO
Matrícula: 174394 
Telefone: (91) 32897010 
Email: thiago.rosario@tjpa.jus.br 

6.2. Equipe de apoio da contratação

Integrante Demandante
Nome: ARILSON GALDINO DA SILVA 
Matrícula: 183318 
Telefone: (91)32897181 
Email: arilson.silva@tjpa.jus.br 

Integrante Técnico
Nome: THIAGO DO ROSÁRIO DE CASTRO 
Matrícula: 174394 
Telefone: (91) 32897010 
Email: thiago.rosario@tjpa.jus.br 

6.3. Equipe de gestão e fiscalização da contratação

Gestor do Contrato
Nome: ARILSON GALDINO DA 
SILVA 
Matrícula: 183318 
Telefone: (91)32897181 
Email: arilson.silva@tjpa.jus.br 

Fiscal Demandante
Nome: ARILSON GALDINO DA 
SILVA 
Matrícula: 183318 
Telefone: (91)32897181 
Email: arilson.silva@tjpa.jus.br 

Integrante Técnico
Nome: THIAGO DO ROSRIO DE 
CASTRO 
Matrícula: 174394 
Telefone: (91) 32897010 
Email: thiago.rosario@tjpa.jus.br 

Belém, 23 de novembro de 2022. 

Arilson Galdino da Silva 

Coordenador de Suporte Técnico 
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