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ATA DE REGISTRO DE PRECO N°016/2020

Pregdo Eletrdnico N° 034/2020 - Processo TRT8? n°

3306/2020
No dia 11 de dezembro de 2020, no Tribunal Regional do Trabalho da
2% Regiio, foram registrados, em sess8oc  publica, 05 precgos
apresentado (3) relza(s) empresza (s) abaixo discriminada (s) para

eventual aquisicgio de Solucio de Gerenciamento de Acesso
Privilegiado (Privileged Access Management — PAM) e Monitoramento e
Anilise Comportamental com possibilidade de protegio,
monitoramento, detecgio e resposta a atividade de conta
privilegiada, armazenamento de senhas e mitigacic de risceos,

conforme especificagbes técnicas, condigdes, encargos & prazos

definidos no Edital, no ANEXO I - Termo de Referéncia e na Proposta

de

pregoes, independentemente de transcrigdo, por serem partes

integrantes desta Ata de Registro de Preco.

1.

DOS PRECOS REGISTEADOS.

LOTE 01

ITEM

ESPECIFICACAO QTDE VALOR VALOR TOTAL DO
UNITARIO ITEM

Solugdo de Protegfo e Auditoria do Usoc de
Credenciais — Monitoramento Comportamental
e Repositéric Seguro, com o servigo de

Ba

implantagio e também o de garantia dos RS 1.061.772,00 R§ 2.123.544,00

equipamentos e softwares pelo pericde de &0
meses.

Solugdo de Protegfo e Auditoria do Usoc de
Credenciais — Monitoramento Comportamental
e Repositdéric Segurc, para CLUSTER DE

Ba

CONTAINERS, com o servigo de implantacio RS 836.500,00 R$ 1.673.800,00

e
também o de garantia dos egquipamentos e/ou
softwares pelo periocdo de 60 meses.

Solugdo de Protegfo e Auditoria do Usoc de
Credenciais - Protegéo Local para

[
[
o

SER ES indows i m o servi )
.EFVIID(?FE Wfr‘d:m / ,L nux, col Irv:|_<__::n RS 3.229,65 RS 1.188,511,20
de implantagdo e também o de garantia dos ”
equipamentos e softwares pelo pericde de &0

meses.

Solugdo de Protegéo uditoria do Uso de
para ESTACOES

il

Credenciais - G
DE TERABALHC, com o =
também o de garantiz dos eguipamentos

ervigo de implantagfo 2818 RE 414,74 RS 1.168.737,32

m

softwares pelo periodo de 60 meses.

Suporte técnico especializado. &0 RS 16£.354,07 RS 981.244,20

Treinamento técnico da

de Protegio

10 RS 6.365,03 R$ 63.650,30

= Zuditoria do Usc de Credenciais.

VALOR TOTAL DO LOTE 01 RS 7.199.487,02

acesse o seguinte enderego eletronico e informe o codigo 2020.LWQB.JDBC:
https://proad trt8 jus.br/proad/ft/consultardocumento
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Empresa vencedora (1° Lugar):IT PROTECT SERVICOS DE

CONSULTORIA EM INFORMATICA EIRELI

CNPJ: 23.378.923/0001-87

Enderego: Avenida Santos Dumont, 1510, sala 1305 e 1306 -
Bairro Aldeota — Fortaleza-Ceard - CEP 60.150-161
Telefone/Fax: 85 3048-0828
E-mail:theo.costalitprotect.com.br

Representante: THEO AUGUSTO RAMALHO COSTA
C.P.F.:686.816.102-63

2. DAS DISPOSICOES GERAIS.

2.1. As especificacdes técnicas dos 1itens registrados estdo
detalhadas em suas respectivas descricSes no ANEXO I - TERMO DE
REFERENCIA deste Edital, que integra esta Ata de Registro de Precos,
independentemente de transcricgdo.

2.2. 0s prazos, procedimentos prévios e forma de execucdo do objeto

deverdo ocorrer conforme estabelecido no Anexe I - Termo de
Referéncia que integra esta Lta de Registro de Precos,
independentemente de transcricgdo.

2.3. 0 detentor da Ata de Registro deverid informar ao TRIBUNAL sobre
gquaisquer situacdes que possam vir a alterar as condigdes do
compromisso assumido, bem como prestar esclarecimento que se fizerem
necessarios, sempre gue reguisitado.

2.4. Esta Ata de Registro de Precos tem vigéncia de 1 (um) ano
contado da data da sua assinatura, com eficdcia legal apds a
publicacdo do seu extrato no Diadrio Oficial da Uni&o, tendo inicio e

vencimento em diaz de expediente.

2.5. A presente Ata, apds lida e achada conforme, & assinada pelos
representantes legais deo TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAOQ
e do Fornecedor Beneficiario.

2.6. Fica eleito o foro de Belém - PA, para dirimir gquaisquer

questdes decorrentes da utilizacgdo da presente Ata.

Belém/PA, 11 de dezembro de 2020

GRAZIELA LEITE COLARES
Desembargadora Presidente

THEO AUGUSTO RAMALHO COSTA
Representante da Empresa
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ANEXO I - TERMO DE REFERENCIA

SECRETARTIA DE TECNOLOGIA DA INFORMACAO

ASSISTENCIA DE SEGURANCA DA INFORMACAO

Credenciais - Monitoramento
Comportamental = Repositdric Seguro,
com possikbilidades de protecédo,

Novembro / 2020
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DEFINICAO DO OBJETO (Art. 18, § 3°, I)

Registro de prego para Solugdo de Protegdo e Auditoria do Uso de
Credenciais - Monitoramento Comportamental e Repositério Seguro, com
possibilidade de protecdo, monitoramentc e alerta baseado em analise
comportamental, deteccgdo e resposta a atividade de conta
privilegiada, armazenamento de senhas e mitigacdo de riscos, nos

termos e condigdes estabelecidos neste Termo de Referéncia.

Lote 01
3 = F d o tidad
Item Descrigiaoc Srma = ORGAO e .l sas
desembolso a registrar
Solugdo de Proteglio e Rudit do Uso de
Credenciais - Monito ento
c t £zl = Re itéric 3 ro, com ..
1 cmportamental positoric Ssgure, m foico TRTS 2
o servige de implantagio e tambeéem o de
garantia dos equipamentos e/ou softwares
pelo periodo de &0 meses.
Solugdo de Proteglc e RAuditoria do Uso de
Credenciais - Monitoramento
Comportamental e Repositdric Seguro, para
2 CLUSTER DE CONTAINERS, com o servigo de Unico TRTS 2
implantagio e também o de g tiz dos
equipamentos e/ocu softwares pelo periodo
de €0 meses.
Solugdo de Proteglc e RAuditoria do Uso de
Credenciais - Protegio Local parsa
1 S.EF.KITID(_:F.ES Wi_ndowa / :Jinux, com o slﬂrv:itgo foico TRTS 368
de implantagic e também o de garantia dos
equipamentos e/ocu softwares pelo periodo
de €0 meses.
Solugdo de Proteglc e RAuditoria do Uso de
Credenciais - Protegio Local parsa
ESTACOES DE TRABALHC com o servigo de S .
4 : : - L ! : Unico TRTS 2818
implantagdo e também o de garant dos
sguipamentos = softwares pslo pericds ds
60 meses.
5 Suporte técnico especializado. Mensal TRT8 60
Treinamento Solugdo de Unies TRT8 10
Protegdo e do Uso de
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Credenciais.

Apesar da robustez da solugdo e a mudanga de paradigma gue traz para
a seguranca da informacdc das empresas gque a adotam, podemos

considerar os itens 1 a2 4 como bens de natureza comum.

0Os guantitativos estimados para os itens de 1 a 4 estio devidamente

justificados na Tabela de Definicdo de Objetos (Apenso I);

0 conceito de implantacdo, escrito nos itens 1 a 4, estid descrito de

forma mais detalhada no item REQUISITOS DO PROJETO DE IMPLANTACAO.

L garantia, citada nos itens 1 a 4, estid descrita de formz mais

detalhada no item REQUISITOS DE GARANTIA E MANUTENCAO.
POSSIBILIDADE DE ADESAO TARDIA

A solucdo a ser contratada & composta de softwares e servicos, gque,
apesar do nivel de especificidade, podem ser considerados como bem
comum, Vvez gue o softwares da sclucdo sdo produtos prontos e

acabamos que permitem customizacgdo para o ambiente de cada cliente.

Ademais, a solucdo pode ser utilizada de forma completa ou parcelada
por qualguer ente publico que gueira aumentar seu nivel de seguranca
da informacdo gquando o assuntoc for relacionadoc a credenciais
privilegiadas, exaltando dessza forma o principic da eficiéncia e
preservando o carater de <cooperagdoc institucional e compras

compartilhadas do certame.

0Os o6rgdos e entidades gue n&do participarem do registro de precos,
quando desejarem fazer uso da Ata de Registro de Precos, deverdo
consultar o o6rgdo gerenciador da Ata, para manifestacdc sobre a

rossibilidade de adesio.
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FU'N'DAHE'.NTA@O DA CONTRATACﬁO fArt. 18, § 3°, I)
MOTIVACAO (art. 18, § 3°, II, a)
Atualmente o acesso privilegiado representa a maior wvulnerabilidads

de seguranca da informacdo encontrada nas empresas e nas
instituicgdes publicas. Este tipo de acessoc & utilizado am
praticamente todos os ciberatagues atuais & permite gue o atacante
controle recursos da organizacdo, desabilite sistemas de seguranca e

acesse livremente informacdes sensiveis e confidenciais.

De acordo com o Relatdério COARUD/TRTS 017/2018, ©O TRT8 n&o possuil

geréncia sobre direitos de acesso privilegiados, com controles sobre

quzais usuarios possuem direitos de acesso privilegiados,
impossikbilitando tanto garantir o acesso de usuirio autorizado
quanto prevenir o acesso ndo autorizado a sistemas.

Em reunido ocorrida em 2018, a Presidente do TRTE sxplanou acserca da
necessidade do Tribunal ter fortes controles sobre seus sistemas e
privilégios de acesso. Nos meses seguintes a SETIN demonstrou &
presidéncia gue a maneira mais segura de realizar ssses controles
seria através de uma solucgdo de gestdo de senhas e controle de
acesso privilegiado. Em seguida foi autorizado, vwverbalmente, gue a
SETIN desse inicio a um registro de prego para aquisicdo de uma
solugdo de cofre de senhas e controle de credenciais privilegiadas.
Esse tema fol discutido na reuniifo de diretores de TIC dos TRTs,
ocorrida em 26/03/2019, apds apresentacdo de possivels solugdes para

atender a demanda, ¢ (nove) Tribunais demonstraram interesse.

Ademais, com a nova Lei Geral de Protecdo de Dados brasileira, todas
as empresas e oOrgdos publicos deverdo investir em seguranga e
implementar processos & tecnologias efetivos para prevenir, detectar

e remediar violacgdes de dados pessocais.
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Iy
Desta forma, o Gerenciamento de Acesso Privilegiade & um  dos

controles de seguranca mais criticos no ambiente de TI. Uma solugdo
de governanca e gerenciamento de acesso privilegiado auxilia a
identificac&oc dos dados confidenciais, quem tem acesso a eles & como
eles estido sendo usados, a fim de inserir controles eficazes para
protecdo, monitoramento, detecgdo e resposta a atividade de conta

privilegiada.

Solugdes de gerenciamento de acesso privilegiado, com gerenciamento
e cofre seguro de credenciais, assim como monitoramsnto e alerta
baseado em anidlises de comportamento de usuidrios s8c fundamentais
para mitigar os riscos do acesso indevido e vazamento de informacgdes
da justica do trabalho, dos magistrados, servidores =

jurisdicionados.

OBJETIVOS (Art. 18, § 3°, II, b)

a

Dotar o Tribunal Regional do Trabalho da 8°% Regido de infraestrutura
tecnolégica capaz de fornecer seguranga e protegdo légica aos
equipamentos de processamsento & armazenamento de dados situados no
Data Center & nas demais estacgdes e ativos de trabalho gqgue compdem a

rede de computadores do Tribunal.

Permitir o funcionamento continuo dos servigos de tecnologia da
informagdo, imprescindiveis ao cumprimento da funcdo institucional,
evitando indisponibilidade, redugdes no desempenho, paradas néo

programadas ou perdas de informacgdes.

Promover o aumento da credibilidade dos colaboradores e
jurisdicionados do guanto a utilizacgdo dos recursos de tecnologia da
informacdo e comunicacdo, gualificados como solugdo estavel e
confidvel.
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Permitir a gravacéao, registro, monitoramento, analise
comportamental, controle e auditoria das ag¢des realizadas pelos

usuirios, administradores, servidores e ativos de tecnologia com
acessos privilegiados, a fim de promover e melhorar a produtividade,
governanca, seguranca, auditoria e conformidade das mudancas

realizadas no ambiente tecnolégico do TRTS.

BENEFICIOS (art. 18, § 3°, II, c)

Dentre os beneficios destaca-se a redugdo do risco de vazamento de
informagdes da justica do trabalho, dos magistrados, servidores e
jurisdicionados; garantia da continuidade do negdcico do TRT da 8%

Regifo; além da prépria imagem institucional.

Uma solucdo em gerenciamento de acesso privilegiado permite o

gerenciamento de usuirios privilegiados de forma segura =
automatizada, provendo auditoriz, controle sobre as identidades
privilegiadas, fluxo de trabzalho, administracédo centralizada,
automacdo de processo e aplicacdo de politicas de seguranca.

Além disso, oferece funcionalidades relacionadas ao registro,

gravacdo de sessdo e auditoria de todas as operacgdes realizadas com
acessos privilegiados em servidores e demais ativos de tecnologia do

ambiente computacional do Tribunal.

Llém dos beneficios imediatos sentidos pela egquipe de tecnologia:

by =
. ) ]
aumento de predutividade, governanca e conformidade; reducdo do —
——
namero de usuirios e acessos privilegiados; administracédo

centralizada e politicas de senhas zutomatizadas customizaveis.

TJPAPRO202102824V01
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ALINHAMENTO ESTRATEGICO E OPERACIONAL (Art. 18, § 3°, I1II, d)
A presente contratagdo encontra consondncia com o FPlanejamento

Estratégico de Tecnologia da Informacdo da Justiga do Trabalho da 8%

Eegifo;

Objetivo 3 - Garantir atendimento de gualidade zos usuirios;

Objetivo 5 - Prover seguranca da informacdo e continuidade do
negbcio;

Objetivo 8 — Garantir a infraestrutura de TIC gue suporte o negdcio;

REFERENCIA A0S ESTUDOS PRELIMINARES (Art. 18, § 3°, II, e)

Este Termo de Referéncia fol eslaborado considerando o Documsento de
Oficializacdo da Demanda (DOD) da &rea regquisitante e os Estudos
Técnicos Preliminares elaborado pela eguipe de Planejamento da

]

Contratacdo.

s

RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (Art. 18, § 3°, II,
£)

Esta contratacdc se destina, fundamentalmente, a prover seguranga
para os servidores fisicos, wvirtuais e as estacdSes de trabalho, no
gerenciamento, monitoramento £ auditoria do acesso privilegiado as

informagées e ativos do TRTS.

E ainda ampliar a seguranca das informac¢ées produzidas no ambiente
do Tribunal e otimizar o tempo de operagdes realizadas no

gerenciamento de acesso privilegiado.
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L demanda prevista para o gquantitativo estéd de acordo com o gque foi

especificado na Tabela de Definicdo de Objetos (Apenso I), visando
garantir um ambiente de alta disponibilidade, escaldvel & seguro ao

TRTS.
NATUREZA DO OBJETC (Art. 18, § 3°, II, h)

0 objsto a ser contratado possul caracteristicas comuns & usuais
encontradas atualmente no mercado de Tecnologia de Informacdoc, cujos
padrées de desempenho e de gualidade podem ser objetivamente

definidos neste Termo de Referéncia.
PARCELAMENTO E ADJ'UDICA(;ﬁO DO OBJETO (Art. 18, § 3°, II, i)

Visando atingir o maior numerc de interessados em participar da
licitagdo sem prejudicar a compatibilidade técnica dos itens gue
compdem a solugdo de TI, optou-se pela divisdo dos produtos a serem
licitados neste certame em 01 (um) lote com 06 (ssis) itens, sempre
em respeito a mais ampla competitividade e conforme previsto no

artigo 23, § 1° da Lei 8666/93 e Sumula 247 do TCU.

A divisdo em itens considerou a diferenciacdo das caracteristicas
técnicas dos produtos a serem adguiridos, porém agrupando em lote
paraz ndo incorrer na perda de economia de escala, de produtividade =

incompatibilidade técnica entre os itens.

Para efeito de adjudicacdo do objeto, serad consideradc o MENOR PRECO

GLOBAL POR

E

OTE, wvez gue todos o5 itens a serem fornecidos sio
componentes de uma uUnica solucdo de TI, a gual ndo poderd ser
desmembrada sem gue haja perda de compatibilidade entre os itens do

lote, de produtividade e de economiz de escala.

MODALIDADE, TIPO DE LICITACAO E CRITERIOS DE HABILITAGCAO
(Axrt. 18, § 3°, II, 3J)
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Verifica-se que o objeto pretendido & oferecido por alguns
fornecedores no mercado de TIC, = apresenta caracteristicas
padronizadas e usuais. Assim, pode-se2 conclulr gue o cobjeto & comum
e, portanto, sugere-se como melhor opgdo a utilizacdo da modalidade

PREGAC sendo, preferencialmente, em sua forma eletrdnica e do tipo

MENOR FRECO.
Devera ser adotado o Sistema de Registro de Precos.

Conforme decreto n° 7.892, de 23 de janeiro de 2013, artigoe 3°, o

presente registro poderid ser adotad

8]

I - guando for conveniente a aquisicgdo de bens ou a contratacgdo
de servigos para atendimento a mais de um orgdo ou entidade, ou

a programas de governo;

II - gquando, pela natureza do objeto, ndc for possivel definir

previamente o quantitativo a ser demandado pela Administracéo.

0 Tribunal podera efetivar contratagdo dos itens objeto deste
documento observando a conveniéncia e oportunidade da Administracédo,

além da viabilidade técnica e orcamentéaria.

0 licitante vencedor da etapa de lances do Pregdo, deverid apresentar
um documento denominado “ATENDIMENTO AS ESPECIFICACOES” para
demonstrar o atendimento aos itens = subitens ocbrigatérios

constantes deste  Termo ds .eferéncia, onde serid informada a

localizacdo exata da informagdo gque garanta o atendimento ao item e
subitem, explicando o documento / pagina. A informacdo deverid estar

grifada para melhor visualizacé&o.

Todas as caracteristicas técnicas obrigatérias deveridc ssr  do
fabricante e comprovadas por meio de feolders, catilogos, manuais, ou

impress&c de paginas na Internset do fabricante, os guais deverdo ser
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12/83
entregues Juntamente com a proposta, em folhas numeradas e

sequencizis.

Lcerca do tratamento favorecido, diferenciado e simplificado para as
ME e EPP, o objeto em apreco esta enquadrado na excegdo prevista no
inciso I do art. 10° do Decreto 8.538/2015, considerando que dur
a pesguisa de precos, nao foram localizados fornecedores
competitivos enquadrados como microempresas ou empresas de pegueno
porte sediadas local ou regionalmente e capazes de cumprir as

exigéncias estabelecidas neste documento.

L proponente classificada em primsiro lugar serid convocada para
testes de bancada (amostra dos produtos / solugdes), a2 serem
realizados em conjunto pelas equipes tTécnicas da PROPONENTE & do
Tribunal. Este procedimento estid detalhado no item REQUISITO FPREVIO

FLAERL AD:UDICAQ@O DO OBJETO.
ADEQUACAO DO AMBIENTE (Art. 18, § 3°, II, k)

O0s materiais e egquipamentos utilizados na execugdo dos servigos
contratados devem cobservar os critérios de sustentabilidade
constantes no item 5.1 do Guia de Contratagdes Sustentaveis da

Justica do Trabalho.

0s residuos com logistica reversa obrigatbéria, gerados na execucgdo
dos servicos devem atender o disposto - Residuos com Logistica
Reversa do Guia de Contratagdes Sustentavels da Justica do Trabalho.
A definigc8o das rotinas de execucdo das atividades para contratacéo
dos servicos terceirizados deve prever e estimar periodo adeguado
para a orientagdo e ambientacdo dos trabalhadores a politica de
responsabilidade socioambientzl do &rgdo, durante toda a vigéncia do

contrato.
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13/83
Obedecer as normas técnicas, de salde, de higiene e de seguranca do

trabalho, de acordo com as normas do Ministério do Trabalho.

Fornecer aos empregados os equipamentos de seguranca que se fizerem

i)

necessarios, para a execucdo de servigcos e fiscalizar o uso, em
especial pelo gus consta da Norma Regulamentadora n® 6 do Ministério

do Trabalho.

Assegurar, durante a vigéncia do contrato, capacitagdo a todos os
trabalhadores em satde e seguranca no trabalho, dentro da jornada de
trabzlho, com carga horidriz minima de 2 (duas) horas mensais,

conforme a Resolugdo CSJT n® 98 de 20 de abril de 2012.

Assegurar, durante a vigéncia do contrato, a capacitacdo dos
trabzalhadores guanto as praticas definidas na politica de

responsabilidade socicambiental do érgdo.

Priorizar o emprego de mdo de obra, materiais, tecnologilas =

matérias-primas de origem local para execugdo dos servigos.

Comprovar, como condigdo prévia a assinatura do contrato e durante a
vigé&ncia contratual, sob pena de rescisdo contratual, o atendimento

das seguintes condigées:

NZo possuir inscrigdo no cadastro de empregadores flagrados
explorando trabalhadores em condigées anélogas as de escravo,
instituido pela Portaria Interministerial MTE/SDH n® 2, de 12 de

maioc de 2011;

NZo ter sido condenada, & CONTRATADA ou ssus dirigentes, por

infringir as leis de combate & discriminacgdo de raca ou de género,

ao trabalho infantil & ao trabalho escravo, em afronta a previsio

a0z artigos 1° & 170 da Constituigdo Federal de 1983; do artigo 14%

do Cédigo Penal Brasileiro; do Decreto n® 5.017, de 12 de marco de
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2004 (promulga o© Protocolo de Palermo) e das Convengdes da OIT nos

29 e 105.
CONFORMIDADE TECNICA E LEGAL (Art. 18, § 3°, II, 1)

Serdo de propriedade do TRTS todos os produtos gerados psla empresa
CONTRATADA relacionados a presente contratacdo, incluindo estudos,

relatdérios, especificacgbes, descricgbes técnicas, protdétipos, dados,

Ssguemas, planilhas, plantas, desenhos, diagramas, paginas na
Intranet e documentacdo, em papel ou em gqualguer forma ou midia, em
conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98,

que dispde sobre propriedade intelectual de programa de computador,
= com a Lei 9.610/92, gque dispde sobre direito autoral, sendo vedada

qualquer comercializacdo desses por parte da CONTRATADA.
TRANSFERENCIA DE CONHECIMENTO (Art. 18, § 3°, III, a, 8)

iy CONTRATADA devera entregar aoc Tribunal toda e qualgquer
documentacdo gerada em meio magnético =/ou fisico em funcdo da

prestacdo de servigos.

As informag¢des geradas pela CONTRATADA estardo disponiveis em
ferramentas e em documentos conforme a definigbes e padrdes

utilizados pelo Tribunal.

Deverid haver <transferéncia de conhecimento da CONTRATADA para o
Tribunal em relacdo as tecnologias utilizadas na prestacgdo de
servicgos para melhor eficiéncia, eficicisz, efetividads =

economicidade com sua adocdo.

Serd de inteira responsabilidade da CONTRATADA, sam &nus adicional

para o Tribunal, garantir o repasse bem sucedido de todas as

informagdes necessarias para a continuidade dos servigos pelo 6rgéo

ou empresa por este designada.
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0 apoilo na fase de implantacdo, pela transferéncia técnica, no uso

das soclucdes implantadas pela CONTRATADA, devera ser viabilizada,

sem oOnus adicionais para o Tribunal, e bassado em documentos
funcionais, técnicos e/ou manuais especificos da solugédo
desenvolvida. © cronograma & horarios dos eventos deverio ser
previamente aprovados pelo &rgio.

CONFIDENCIALIDADE DE INFORMACOES

0s conhecimentos, dados e informacdes de propriedade do CONTRATANTE,

tanto tecnolégicos como administrativos, tais como: produtos,
sistemas, técnicas, estratégias, métodos de operagdoc e todos e
gquaisgquer outros, repassados por forgca do objeto do contrato,
constituem informacédo privilegiada e possusm cariter de

confidencizalidade.

Estas informag¢des poderdo ser utilizadas, s& e exclusivamente, no
cumprimento da execugdo das clausulas e condigdes estabelecidas no

contrato, sendo expressamente vedado & CONTRATADA:
Utilizéd-las para fins ndoc previstos no instrumento contratual;

Repassa-las a terceliros e/ou empregados ndc vinculados diretamsnte &

execugdo do objeto contratado.

OBRIGACOES E RESPONSABILIDADE DA CONTRATADA (Art. 18, § 3°, II, m)

Compete & CONTRATADRA, z exscucdo das atividades na forma estipulada

no presente Termo de Referéncia.

E permitida a subcontratacic dos servigos constantes nesss processo

até o limite de 50% (cinguenta por cento) do valor total.
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A subcontratacio depende de autorizacgdoc prévia da CONTRATANTE, a

quem incumbe avalizr se a subcontratada cumpre o3 reguisitos de

qualificacdo técnica, além da regularidade fiscal e trabalhista,
necessarios a execugdo do objeto.
Em qualgquer hipétese de subcontratac¢do, permanece a responsabilidade

integral da CONTRATADA pela perfeita execugdo contratual, cabendo-
lhe realizar a supervisdoc e coordenacdo das atividades da
subcontratada, bem como responder perante a CONTRATANTE pelo
rigoroso cumprimento das obrigacdes contratuals correspondentes ao

objeto da subcontratacgédo.

0 Tribunal homologara as atividadess correspondentes a cada

solicitacdo a partir de sua entrega pela CONTRATADA.

L CONTRATADA deverd indenizar o Tribunal nos casos de danos,
prejuizos, avarias ou subtracdo de seus bens ou valores, bem como
por acesso e uso indevido de informacfes sigilosas ou de uso
restrito, quando tais atos forem praticados por guem tenha sido
alocado & execugdo do objeto do contrato, desde gue devidamente

identificado.

A CONTRATADA sera a unica e exclusiva responsavel pela execugdo das
atividades, reservando-se ao Tribunal o dirseito de exercer a mais
ampla e completa fiscalizacdo dessas atividades.

A CONTRATADA ndo podera divulgar guaisguer informagées a gque tenha

acesso am virtude dos trabalhos a serem executados ou de gue tenha

fle}

tomado conhecimento em decorréncia da execugdo do objeto, sem
autorizagdo, por escrito, do Tribunal, sob pena de aplicacdo das
sancgdes cabiveis, além do pagamento de indenizacdo por perdas e

danos.

A CONTRATADA devera responsabilizar-se integralmente pela execucgdo

das atividades contratadas, nos termos da legislacdoc vigente, de
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17/83
modo que o5 mesmos sejam rezlizados com esmero, sob sua inteira e
exclusiva responsabilidade, obedecendo 2&s normas e rotinas do
Tribunal, em especial as gque digam respeito a seguranga, a

confiabilidade & 2 integridade.

B

CONTRATADA deverad assinar termo de responsabilidade = sigilo,

comprometendo-se a nao comentar nenhum assunto tratado nas

dependéncias do Tribunal ou a servigo deste, salvo se expressamente

autorizado por representante legal do Tribunal.

No termo de responsabilidade e sigilo assinado, a CONTRATADA declara

estar ciente de gue a estrutura computacional disponibilizada pelo
Tribunal n&oc poderid ser utilizada para fins particulares, & gus a
navegagdo em sitios da Internet e as correspondéncias em meio
eletrdénico utilizando o endereco do Tribunal ou acessado a partir

dos seus egquipamentos poderfo ser auditadas.

B

CONTRATRADA responsabilizar-se-& pelo comportamsento dos  seus

empregados e por guaisguer danos gue estes ou seus prepostos venham

porventura ocasionar ao Tribunal, ou a terceiros, durante a execugdo

dos servicos, podendo o o6rgdoc descontar o valor correspondente ao

dano dos pagamentos devidos.

B

CONTRATADA deverid manter durante a vigéncia contratual, todas as

condicées que ensejaram a sua contratacédo.

CONTRATADA devera manter seus empregados, durante o horadrio ds

prestagdo do servicgo, quando  nas dependé&ncias do Tribunal,

devidamente identificados mediznte uso permanente de crachi.

A CONTRATADA deverad cumprir e fazer cumprir por seus empregados as

normas & regulamentos disciplinares do Tribunal, bem como quaisquer

determinacées emanadas das autoridades competentes.
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A  CONTRATADA devera providenciar a imediata correcdo das
deficiéncias apontadas pelo Tribunal gquanto a execugdo das

atividades previstas.

L CONTRATADAZ ndo deverid se valer do contrato & ser celebrado para
assumir obrigagfes perante terceiros, dando-o como garantia, nem
utilizar os direitos de crédito, a serem auferidos em funcdo das
atividades prestadas, em guaisguer operacdes de desconto bancario,

sem prévia autorizacdo do Tribunal.

L CONTRATADA devera comunicar, de forma detalhada, toda & gualguer

ocorréncia de acidentes verificada no curso da execucidoc contratuzl.

Lyl
T}
8

A CONTRATADA devera ter monitoragdo da gualidade das atividades
executadas. 0s registros gerados, depols de atendidos e dados por
concluidos, sofrerdo avaliacdo do proéprio usuaric quanto a concluséo

do atendimento e sua satisfacédo.

Caso o0s usuarios ndo se sintam satisfeitos com a execugdo do

suporte, 03 registros originais serfo imediatamente reabertos.

0s registros deverdo conter todas as informacdes necessarias para a
consecugdo do atendimento pela CONTRATADA, bem como suficientes para

atender as necessidades do cliente.

L CONTRATADA deverd diligenciar no sentido de que os seus técnicos,
ou prepostos, portem, obrigatoriamente, a respectiva identidade

funcional, guando do atendimento ao Tribunal.

L CONTRATADA deverad encaminhar expediente ao Tribunal, informando os
nomes dos técnicos gue estdo autorizados a executar as atividades

contratadas.

o

>

L CONTRATRADA devera apresentar atestado(s) de capacidade técnica g
=5

expedido por pessoa juridica de direito publico ou privado, onde o
==

(=]

[a)]

@]

2

o
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comprove ter desenvolvido atividades pertinentes e compativeis aos

constantes com o okbjeto deste edital;

A CONTRATADA devera apresentar documentacdo técnica dos servicgos
executados, nas datas aprazadas, visando homologagdo da mesma pela

CONTRATANTE.

L CONTRATADA devera pagar todos os impostos & taxas devidas sobre as

atividades prestadas ao Tribunal, bem como as contribuigées a
previdéncia social, encargos trabalhistas, prémiocs de seguro =
acidentes de trabalho, emolumentos, dguaisquer insumos e outras

despesas diretas e indiretas gque se facam necessarias & execucgdo dos
servigcos contratados. A ndo comprovacgdo do pagamento desobriga o

CONTRATANTE do pagamento da fatura até a regularizacéo.

OBRIGACOES DO CONTRATANTE (Art. 18, § 3°, II, m)

Permitir azo pessocal técnico da CONTRATADA, desde gus identificado =
incluideo na relacdc de técnicos autorizados, o© acesso as unidades
para a execucdo das atividades, respeitadas as normas de seguranca

vigentes nas suas dependéncizs.

Notificar & CONTRATADA gquanto a defeitos ou irregularidades
verificados na execugcdo das atividades objeto deste Termo de
referénciz, bem como guanto a gqualquer ocorréncia relativa ao
comportamento de seus técnicos, guando em atendimento, que venha a

ser considerado prejudicial ou inconveniente para o Tribunal.

Indicar os locais onde deverdo ser instalados os eguipamsntos, caso

necessarios, e proporcionar & CONTRATADA as facilidades e instrucdes

necessarias para a realizacdo do servigo de instalacéo.

TJPAPRO202102824V01
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Verificar a regularidade da situagdo fiscal e dos recolhimentos

sociais trabalhistas da CONTRATADA conforme determina a lei, antes

de efetuar o pagamento devido.

Promover a fiscalizacgdo do contrato, sob os aspectos guantitativo e
qualitativo, por intermé&dic de profissional designado, anotando em
registro préprio as falhas detectadas e exigindo as medidas

corretivas necessiarias, bem como acompanhar o desenvolvimento do
contrato, conferir os servigos executados e atestar os documentos
fiscais pertinentes, gquando comprovada a execugdo total, fiel e
correta dos servicos, podendo ainda sustar, recusar, mandar fazer ou
desfzzer qualgquer procedimento gue ndo esteja de acordoc com os

termos contratuais.

Comunicar tempestivamsente & CONTRATADA as possiveis irregularidades

detectadas na execugdo das atividades.

Confeccionar Termo de Recebimento Definitivo para os itens do LOTE.
Observar para gue durante a vigéncia do contrato sejam cumpridas as
obrigagdes assumidas pela CONTRATADA, bem como sejam mantidas todas
as condig¢des de qualificacdo exigidas no processo de contratacgéo.
FORMA DE EXECUCﬁO E GESTAO DO CONTRATO (Art. 18, § 3°, III, a)

PRINCIPAIS PAPEIS (Art. 18, § 3°, III, a, 1)

A execugdo dos servigos contratados pressupde a existéncia dos

seguintes papéis & responsabilidades:

PREPOSTO DA CONTRATADA: Integrante da CONTRATADA com capacidade

gerencial para tratar todos os assuntos previstos neste Termo de

Referéncia & no instrumento contratual correspondente, sem implicar

em &nus para o CONTRATANTE.
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FISCAL DE CONTRATO: Integrante do setor reguisitante que exercera
funcdo operacional de acompanhar e fiscalizar a execugdo do
contrato, relatando os fatos & autoridade competente; anotar as
ocorréncias em registro préprio (livro de ocorréncia); & determinar

a regularizacdo de faltas ou defeitos observados.

GESTOR DE CONTRATO: Integrante da Secretaria de Tecnologiaz da
Informagdo do TRT8, exercera funcdo de supervisdo, o acompanhamento,
a fiscalizacdo & a intervengdo na execucdc contratual, de tal forma
que garanta a fiel observancia das c¢lidusulas contratuais = a

perfeita realizacdo do objeto.

L empresa CONTRATADA indicarid um preposto para tratar todos os
assuntos previstos neste documento e no instrumento contratual

correspondente, sem implicar em &nus para © CONTRATANTE.

O CONTRATANTE designarid um Fiscal de Contrato para acompanhar e
fiscalizar a execucdo do contrato, relatando os fatos & autoridade
competente, anotar as ocorréncias em registro préprioc £ determinar a

regularizacdo de faltas ou defeitos observados.

DA FORMA DE COMUNICAGAO E ACOMPANHAMENTO DA EXECUGAO DO CONTRATO
(A&rt. 18, § 3°, III, a, 5)

A forma de comunicacdo devera ser preferencialmente via e-mail

corporativo e telefone, conforme informacdes abaixo:

RESPONSABILIDADE NOME E-MAIL

o Rurélioc Fidelis

Diretor da SETIN marco.rego@trt8.jus.br

Znalista técniceo do

marcel.mota@trt8.jus.br

projeto
Znalista técniceo do Lindalve Gonzaga de L. R P

. . = lindalvoneto@trt8.jus.br
projeto Rlcantara Neto -

Responsavel pela area

de licitagfes de Marcic Cledscon Fernandes | marcic.fernandes@trtd.jus.br

contratctos
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Lssessor Juridico Paulc Zndré Pessos paulo.pesscaltrt8.jus.br

INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO (Art. 18, § 3°,
III, a, 3)

A solicitacgdo de fornecimento ocorrera apds assinatura do contrato
=/ou através de ORDEM DE FORNECIMENTO emitida pela &Area técnica do

Tribunal.
CONDI(;@ES DE RECEBIMENTC DO OBJETO (Art. 18, § 3°, III, a, 2)

0 prazo maximo para a entrega e instalacdo dos hardwares, caso a
solugdo tenha necessidade de appliances, e softwares esta descrito,
assim como as demals condigSes de recebimento do objeto estdo

descritas no item REQUISITOS DO PROJETO DE IKPLAN'IAQ?‘&O.

DA FORMA DE ACOMPANHAMENTO DO ATENDIMENTO AOS PRAZOS DE GARANTIA E
ACORDOS DE NIVEL DE SERVIGO (Art. 18, § 3°, III, a, 4)

n formz de acompanhamento do atendimento aos prazos de garantia =
acordos de Nivel de Servigo estdo descritos com mais detalhes nos
itens REQUISITOS DE GARANTIA E MANUTENCAO e Suporte Técnico

Especizalizado.

DA FORMA DE RECEBIMENTO (Art. 18, § 3°, III, a, 6)

Para os egquipamentos, Caso a solugdo tenha necessidads de

appliances:

TJPAPRO202102824V01
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23/83
0 Recebimento Provisdério do objeto serid dado pelo Fiscal do
Contrato, em até 10 (dez) dias apdés a entrega dos equipamentos,

compreendendo dentre outras, as seguintes verificacgdes:

Os materiais deveridc estar em suas respectivas embalagens originais,
se cabivel, com a indicagdo da marca/modelo na embalagem =/ou no
préprioc material, bem como das demais caracteristicas que

possibilitem a correta identificacdo do material;

Condicgdes da embalagem =/ou do material;

guantidade entregues;

Apresentacgdo do documento fiscal, com identificacdo do fornecedor e
do comprador (Tribunal), descrigdo do material entregue, gquantidade,

pregos unitario e total.

0 Recebimento Definitive do objeto serid dado pelo Fiscal des
Contrato, apds a emissdo da Nota Fiscal, em até 20 (trinta) dias

apds a entrega dos equipamentos, satisfeitas as condig¢des abaixo:

Correspondéncia de marca/modelo do material com o3 indicados na nota

de empenho ou proposta da fornecedora;

Compatibilidade do material entregue com as especificacfes exigidas
neste Termo de Referénciaz e constantes da proposta da empresa

fornecedora;

Realizacdo de testes, gquando previstos no Termo de Referéncia ou

caso a unidade recebedora entenda necessario;

Conformidade do documento fiscal guantoc a identificacdo do comprador

(Tribunal), descrigdo do material entregue, guantidade, precos

unitério & total.

TJPAPRO202102824V01

H:\_GerallCONTRATOSIATAS\ATAS - 20201016 -Risk manager - 3306 2020.doc

Assinado com senha por ARILSON GALDINO DA SILVA.

Autenticado digitalmente por DANIEL AZEVEDO FERREIRA, conforme previsto na Lei 11.419/2006 e
regulamentada pela Portaria 2067/2020-GP.

Use 2921733.18952999-2072 - para a consulta & autenticidade em

https://apps tjpa_jus br/sigaex/public/app/autenticar?n=2921733.18952999-2072 o
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 09/01/2023 12:09 A




PODER JUDICIARIO
JUSTIGCA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO
24/83
Para o acelte, 03 eguipamsentos & seus componentes serdo submetidos,

a critério da CONTRATANTE, a testes de desempenho =/ou demonstracdes
de funcionamento, que verificardo fungdes e pardmetros especificados

neste Termo de Referéncia.

Para o= servicgoes de instalacio de software, configuracioc e

transferéncia de conhecimento:

0 Recebimento Provisdério do objeto serid dado pelo Fiscal do
Contrato, em até 10 (dez) dias apds a execugdo dos servicgos,
compreendendo dentre outras, a apresentacdo do relatdrio técnico com

a descricgdo dos servigos executados;

0 Recebimento Definitive do objeto serid dado pelo Fiscal des
Contrato, apds a emissdo da Nota Fiscal, em até 20 (trinta) dias

apds a execucgdo dos servigos, satisfeitas as condigdes abaixo:

Compatibilidade dos servicos executados com as especificaces
exigidas neste Termo de Referéncia = constantes da proposta da

empresa fornecedora;

Em caso de servigos de instalacio e configuragdo, a entrega da
solugdo em pleno funcionamento, conforme avaliado pela equlpe
técnica do Tribunal;

Em caso de treinamento, apressentar os certificados de conclusio do

curso emitidos para os participantes;

Conformidade do documento fiscal guantoc a identificacdo do comprador

(Tribunal), descrigdo do servigo entregue, quantidade, precos

unitério & total.

DO PAGAMENTO (Art. 18, § 3°, III, a, 7)
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L CONTRATADA deverid apresentar a Nota Fiscal/Fatura contendo n® da
Nota de Empsenho, em 02 (duas) wvias, emitidas e entregues ao setor

responsavel pela fiscalizacdo, para fins de ateste, liguidacdo e

pagamento.

0 pagamento dos caso a solucdo tenha necessidade de

appliances, serid realizado em parcela Gnica, apds o recebimento pelo

Fiscal do Contrato.

0 pagamento dos softwares que compdem a solugdo sera feito apds a
entrega das licencas ao o6rgdo licitante e o recebimento pelo Fiscal

do Contrato.

0 pagamento dos servicos de instalacdo e configquracdo, assim como

dos servicos especializados em  seguranca da  informacioc e de

treinamento serd realizado em parcela uUnica, apds o recebimento
definitive do objeto pelc Fiscal do Contrato satisfeitas as

condigées do item “DA FORMA DE RECEBIMENTO”.

0 pagamsento dos servicos de  suporte técnico ssrid  parcelado,

realizado mensalmente.

HABILITACAO TECNICA (Art. 18, § 3°, III, a, 10)

Nos termos do incisc II, art. 30 da lei 2.666/92, o LICITANTE devera

apresentar atestado de capacidade técnica, fornecido por pessoa
—_—
juridica de direito publice ou privado, comprovando Jja& ter ]
—
. . . " . . ——
fornecido, mediante venda, produto/solucdo compativel ao objeto —
licitado, incluindo os servigos de suporte técnico especializado;

L exigéncia do item acima visa garantir gue a CONTRATADA tenhsa

plenas condigdes de fornecer o produte e/ou servigos de forma

adeguada & sua complexidade = gue atenda a necessidade do Tribunzl;
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26/83
0 Tribunal se resguarda no direito de diligenciar juntoc & pessoa
juridica emitente do atestado/declaracdo de capacidads técnica,
visando a obter informacdes sobre os produtos fornecidos e&/ou

servicos prestados, codpias dos respectivos contratos/aditivos e/ou

ocutros documentos comprobatédricos do contetdo declarado.

PENALIDADES (Art. 18, § 3°, III, a, 11)

. o

Com fundamento no artigo 7° da Lei n 10.520/2002 =,

subsidiariamente, nos artigos 8¢ 87 da Lei §8.666/1923, a

1]
o

Contratada ficard sujeita, assegurada prévia e ampla defesa, as

seguintes penalidades:

ADVERTENCIA

L Contratada serid notificada formalmente pelo CONTRATANTE =m caso ds
descumprimento de obrigagdo contratual e terd gque apresentar as
devidas Jjustificativas em um prazo de até 5 (cinco) dias Uteis apds

o recebimento da notificacéo; e

Caso ndo haja manifestacdo dentroc desse prazo ou o TRT8 entenda
serem improcedentes as Justificativas apressntadas, a Contratada

serd advertida.

MULTA

0,5% por dia, sobre o wvalor constante no CONTRATO no caso de atraso
injustificado na entrega dos servicos, limitada a incidé&ncia a 20

(vinte) dias corridos;

No caso de atraso injustificado na entrega dos servigos por prazo

superior a 20 (vinte) dias corridos, com a aceitacdo pela

Administracgdo, sera aplicada a multa de 10% sobre o wvalor da Ordem

de Fornecimento.
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27/83
Em caso de atraso injustificado na entrega dos sguipamsntos, serd

cobrada multa no valor de 1% do walor total do contrato, por dia de

atraso, até o limite de 30 (trinta) dias de atraso.

Decorrido o prazo de 20 (trinta) dias de atraso injustificado na
entrega e/ou na solucgdo de chamado de atendimento, sera

caracterizada a inexecucdo parcial do contrato. Com a aceitacdo pela

Administracgdo, serad aplicada a multa de 10% sobre o wvalor do
contrato.
Decorrido o prazo de 45 (quarenta e cinco) dias de atraso

injustificado na entrega e/ou na solugdo de chamado de atendimento,

serd caracterizada a inexecucdo total do contrato.

0 cometimento reiterado de atrasos injustificados dos  prazos
previstos para entrega/solucgdo dos servicos poderd resultar no

cancelamento do registro de precos com a CONTRATADA.

Ls penalidades acimza mencionadas serdo aplicadas sem prejuizo das

demzis penalidades previstas em lei.

As multas e outras sancgBes administrativas sé poderdo ser relevadas
motivadamente por conveniéncia administrativa, mediante ato
devidamente Jjustificado, expedido pela autoridade competente do

CONTRATANTE.

Serd garantido o direito & prévia e ampla defesa, sem prejulzo das
responsabilidades civil & criminzl, ressalvados os casos devidamente

justificados & acatados pelo Tribunzl.

REQUISITOS TECNICOS

REQUISITOS GERAIS

Cada pacote da solugdo ofertada deve ser instalado em sua Gltima

TJPAPRO202102824V01

versdo estavel e estar coberto por contrato de suporte e atualizacgdo

H:\_GerallCONTRATOSIATAS\ATAS - 20201016 -Risk manager - 3306 2020.doc

Assinado com senha por ARILSON GALDINO DA SILVA.

Autenticado digitalmente por DANIEL AZEVEDO FERREIRA, conforme previsto na Lei 11.419/2006 e
regulamentada pela Portaria 2067/2020-GP.

Use 2921733.18952999-2072 - para a consulta & autenticidade em

https://apps tjpa_jus br/sigaex/public/app/autenticar?n=2921733.18952999-2072 o
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 09/01/2023 12:09 A




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO
3
de wersdo pelo(s) fabricante(s) durante a vigéncia da garantia de &0

meses.

0 conjunto de reguisitos especificados parz CADA UM DOS ITENS QUE
COMPOEM A SOLUQﬁO PODERA SER ATENDIDO POR MEIO DE COMPOSIgﬁO DE
PRODUTOS DE MULTIPLOS FABRICANTES/FORNECEDORES, desde gque sejam
atendidas as especificag¢ées técnicas minimas e obrigatérias do

respectivo item e gue haja integracg@o entre os produtos.

No momento da apresentacgdoc das propostas, todos os componentes
constantes da solugdo deverdo possuir EOL (End-of-life) e EOS (End-
of-support) ndo definidos ou anunciados para um prazo de no minimo

60 meses.

Um ativo da solugdo & definido como um servidor, uma estacdo de
trabalho, um ative de rede e/ou de seguranca, dentre  outros
mencionados a seguir, cujas credenciais de acessc passem & sSer

gerenciadas pela solugéo.

Um usuario da solucgdo & definido como qualguer pessca gue acesse um
ativo da rede mediante logon na soclucdc e uso de credenciais por ela

gerenciadas.

Uma aplicacdo gerenciada é definida como a aplicacdc gque faz uso
direto dos recursos e credencials gerenciadas pela solucdo para
concessio  ds acesso ao seu ambiente (substituindo o uso de

credenciais hard coded por exemplo).

A Solugdo devera prover monitoramento comportamental, auditoria e

seguranca de acessos por meio de credenciais administrativas para

Servidores, Ativos de Infraestrutura e estacdes de trabalho,
conforme quantitativos descritos na Tabela de Definicdo de Objetos
(Apenso I).
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20/83
Consideram-se ativos de infraestrutura: servidores windows/linux,
estacdes de trabalho, access points, switches, appliances ds

seguranga e componentes diversos (comoc robds de backup, switches

SAN, storages e afins) mencionados nesta especificacdo técnica.

Solugdc de Protegio e RAuditoria do Uso de Credenciais -
Monitoramento Comportamental e Repositdric Seguro, com o servigo de
implantagdoc e também o de garantia dos equipamentos e softwares pelo

periodo de 60 meszes.

As licencas fornecidas para a solucdo deverdo ser perpétuas;

Qguanto a forma de licenciamento serdo aceitas solucgdes que permitam:

No minimo 50 (cinguenta) acess0s simulténeocs com funcées

privilegiadas e gerenciamento ilimitado de atives; &/ou

0 gerenciamento de pelo menos o numero de ativos presentes na Tabela
de Definigdo de Objetos (Apenso I), mais 50%, considerando o
crescimento vegetativos do parque de ativos nos 60 messes de garantia

da solucgdo;

Gerenciar dispositivos-alvo baseados, em no minimo, as seguintes

tecnologias:

Sistemas opseracionais: Linux; Microsoft Windows.

Hypervisors: VMWare, RedHat KVM e Microsoft Hyper-V;

Contas de usuarios de sistemas;

Contas de usuarios de servicgo;

Credenciais do Microsoft COM+;

Credenciais do Microsoft Internet Information Service — IIS;

S
=
=
o~
@©
N
=
o™
=]
i
o]
E‘é
o
o
'_

H:\_GerallCONTRATOSIATAS\ATAS - 20201016 -Risk manager - 3306 2020.doc

Assinado com senha por ARILSON GALDINO DA SILVA.

Autenticado digitalmente por DANIEL AZEVEDO FERREIRA, conforme previsto na Lei 11.419/2006 e
regulamentada pela Portaria 2067/2020-GP.

Use 2921733.18952999-2072 - para a consulta & autenticidade em =
https://apps tjpa_jus br/sigaex/public/app/autenticar?n=2921733.18952999-2072 e
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 09/01/2023 12:09 A




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

30/83
Credenciais do Apache TomCat;
Credencials do RedHat JBoss;
Objetos do Microsoft Active Directory (usuarios, grupos =
computadores) ;
Objetos do Lightweight Directory Access Protocol - LDAP (usuéarios,

grupos e computadores);

Contas de usuidrios e administradores de bancos de dados Microsoft

SQL Server, Oracle, PostgreSQL e MySQL;

Contas de egquipamentos ativos de conectividade de redes LAN (Local
Lrez Network) e WAN (Wide Area Network) - switches, roteadores,

controladores/APs WiFi;

Contas de equipamsntos ativos de conectividade de redes SAN (Storage

Area Network) e NAS (Network Attached Storage);

Contas de usuidrios e administradores de consoles de gerenciamsnto de

computadores servidores;

Contas de usuarios e administradores de estacgées de trabalho;

Contas de equipamentos dedicados & seguranca, tais como Firewall,

WAF, IPS e filtros de contetdo;

Credenciais de servigo em nuvem em Oracle, Google e Azure;

Proteger contra a perda, roubo 2 gestdoc inadeguada de credenciais

através de regras de complexidade de senha que incluem, no minimo, o

h

comprimento da senha (guantidade de caracteres), a requéncia de

troca da senha, a especificacdo de caracteres permitidos ou

proibidos na composicdo da senha e o gerenciamento do histdérico das

senhas geridas;
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31/83
Mitigar problemas de seguranca relacionados ao compartilhamento

indevido de credenciais privilegizadas gque s&0 armazenadas localmente
em dispositivos e também de contas gue ndo sd8o gerenciadas de forma

centralizada por servigcos de diretérios;

Descobrir credenciais privilegiadas referenciadas por servigos e
processos automatizados. Além disso, a solugdo deve propagar as
senhas geradas de forma aleatdria onde guser gue estas sstejam

referenciadas;

Gerenciar, de forma segura, senhas utilizadas por contas de servicgo,
evitando a wutilizacgdo de senhas em texto claroc por scripts ou

rotinas dos equipamentos;

Garantir a implementagdo dos privilégios minimos necesséarios,
provendo acesso as  senhas das contas privilegiadas somente  ao

ressoal autorizado;

Ndo sera aceita limitagdo do nuimero de contas gue poderdo ser

gerenciadas.

A solugdo deve utilizar banco de dados, para armazenamento de
credenciais, com as melhores praticas de seguranca, com mecanismo de
blindagem do sistema operacional através da desativacéo ou
desinstalacdo de servicos e portas de acessc ndo essencials ao

funcionamento da solugédo.

Caso o banco de dados utilizado para armazenamento de credenciais ]
. . - . —
seja de terceiros, a solucdo devera ser entregue com licencas de —
——
software que o compatibilize com a solugdo;
Para o© caso acima, a empresa contratada deverid prestar suporte

também dos componentes adicionais a serem entregues, diretamente ou

por subcontratacgédo;
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C banco de dados adotado pela solucdo deve:

Permitir a configuragdo em modo de alta disponibilidade, com a

utilizacdo nos dois sites do Tribunal;
Permitir o Backup e Recovery incluindo as configuracdes da solugédo;
Permitir a configuracdo de Backups automatizados, com a

programacio/agendamento de hordrios;

Suportar a implementacdc em pargque computacional Windows Server
2012, Windows Server 2012 R2, Windows Server 2016 e/ou Linux CentOs

7 ou superior;

Suportar instalacdo em VMWare nas versdes do Windows Server 2012

e/ou superiocres;

Caso ndo

w

eja compativel, a solugdo deverd ser entregue com hardware
e licencas de software (exemplo: hypervisor diverso ao do item acima
ou sistema  operacional especifico) gue a compatibilize com  as

ferramentas de infraestrutura do CONTRATANTE;

Para o caso acima, a empresa contratada deverid prestar suporte
também dos componentes adicionais a serem entregues, diretamente ou

por subcontratacdo.

A solucdo deve ser configurada para uso em alta disponibilidade
Ativo/Ativo: Em modo transparente. Sem custc adicional para o

Tribunal;

Ter a capacidade de gerenciar credenciais gue estejam em sistemas
localizados em maltiplas localidades geograficas ou dominios,
O a

independentemente de sua gquantidade. Atualmente o TRT da 8% Regiio

possuil 21 sites fora da sede, onde em cada um deles hi servidores e

9]

ativos de rede que deveridc estar incluidos no gesrenciamento dessa

solucgdo;

H:\_GerallCONTRATOSIATAS\ATAS - 20201016 -Risk manager - 3306 2020.doc

Assinado com senha por ARILSON GALDINO DA SILVA.

regulamentada pela Portaria 2067/2020-GP.

Use 2921733.18952999-2072 - para a consulta & autenticidade em

https://apps tjpa_jus br/sigaex/public/app/autenticar?n=2921733.18952999-2072
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 09/01/2023 12:09

Autenticado digitalmente por DANIEL AZEVEDO FERREIRA, conforme previsto na Lei 11.419/2006 e

TJPAPRO202102824V01




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

33/83
Permitir a opgdo de implementar o gerenciamento de troca de senhas

em redes segregadas e/ocu remotas a fim de acomodar links de alta

laténcia, redes isoladas (DMZ) e outras restricgdes semelhantes;

Possibilitar a wutilizacdo de criptografia do banco de dados
utilizado pela solucdc para armazenar as credenciais gerenciadas
pela mesma. A solucdoc deve ainda ser compativel com pelo menos um

dos seguintes métodos = padrées de criptografia:

AES com chaves de 256 bits;

FIPS 140-2;

Encriptacdo PKCS#11 ou superior por hardware utilizando dispositivos
de HSM devidamente homologados pelol(s) fabricante (s} da solucéo

ofertados.

Incorporar medidas de seguranca, incluindo criptografia, a fim de
proteger a informacdo em transitc entre os médulos da solugdo e

entre as aplicag¢des dos usuarios finais;

Ser capaz de exportar a chave de criptografia ou credencial
equivalente do local de armazenamento das credenciais (repositério
seguro), para ser utilizada nos cenarios de recuperacdoc de
desastres, de forma a conceder acesso a todas as senhas de

identidades privilegiadas gerenciadas pela solucgédo;

A solucdo deve permitir a realizacgdo de autenticacdo com duplo fator

através de protocolo RADIUS ou outros meios de comunicacdo;

Prover interface grafica para gque o035 administradores possam

configurar as integracdes com dispositiveos e&/ou plataformas gus ndo

sdo disponibilizadas nativamente, sem a necessidade de servicos

profissionais de terceiros. Tal funcionalidade deve permitir gque o
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administrador configure a comunicacdo com aplicagdes de terceiros

utilizando, no minimo, SSH e HTTP/HTTPS;

Integrar-se diretamente com solugdes de SIEM, a fim de garantir o
registro e a visualizacdo, a partir da aplicacfo existente nesses

sistemas, das seguintes acgdes:

Atividades administrativas de delegacdo e revogacdo de acesso a&as

credencizais privilegiadas;

Atividades de recuperacdo, liberacdo e alteragdes de senhas;

Atividades executadas pelos usuarios na aplicac&o web;

Eventos agendados;

Atualizar informacdes de contas automaticamente no banco de dados de

senhas;

Descobrir & alterar credenciais em ambiente Windows, incluindo

contas nomeadas, administradores 'built-in' e convidados;

Descobrir e alterar credencizis privilegiadas em ambientes Linux;

Gerenciar credenciais em interfaces de gerenciamento de servidores
“out-of-band”, tais como Dell iDrac, IBM IMM ou compativeis com o

padrido IPMI - Intelligent Platform Management Interface;

Descobrir e alterar credenciais do Active Directory (AD) e todos os

outros servicgos de diretdério compativeis com LDAP;

Descobrir e alterar processos Iinterdependentes e credenciais de

servico, incluindo credenciais em ambientes clusterizados; =
—
—_—

Permitir o agrupamsnto ldégico de sistemas, obedecendc a uma
. . . . . . - . . ———
hierarquia, a fim de simplificar a configuragdo e aplicacdo de —

TJPAPRO202102824V01

politicas apropriadas para diferentes tipos de sistemas;
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Ser capaz de redefinir senhas individuais ou grupos de senhas sob

demanda e realizar verificagfes agendadas e automaticas, a fim de
garantir gue as senhas das contas gerenciadas pela solugdo no
dispositivo de destino correspondam as mesmas senhas armazenadas no

ba

de dados da solugdo. Caso a senha da conta gerenciada pela

nco
solugdo seja diferente dagquela armazenada no banco de dados, a
solugdo deve ser capaz de gerar relatdrios e alertas notificando

este evento;

Proteger as senhas de credenciais compartilhadas  que  seriam

normzlmente armazenadas em planilhas ou arguivos em texto claro;

Conceder acesso aos sistemas utilizando "Eemote Desktop" & "SSH" sem

que ©0s5 usuarics vejam qualgquer senha, garantindo gque ndoc haj

al)

necessidade de instalacdoc de aplicacdes =/ou agsntes nas estacds

w

dos usuirios para realizar o acesso, devendo conceder acesso a:

Sistemas e aplicacdes parametrizaveis, onde a aplicacdo devera ser
executada, por meio de pagina web, devidamsnte autenticada com
usuiric & senha pré-determinados ou recupserados da bass de dados da
solugdo, sem gque haja login interativo por parte do usuario no
sistema operacional do servidor de destino, possibilitando habilitar
gravacdo da sessdo caso seja necessario. Exemplo: Executar o SQL
Management Studic com credencial de SA (System Administrator) sem
gue o usuario conheca a senha e sem necessidade de login interativo

prévio do usudrio no sistema operacional do host de destino;

Sistemas baseados em Remote Desktop £ SSH sem gue oS usuiarios vejam
a2 senha. A senha vigente no momsnto (estidtica ou dindmica) devera
ser provida para as aplicagdes ou conexdes remotas devendo ser

recuperadas de forma autom&tica & transparente do banco de dados da

solucdo; g
I

(3]
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As sessdes acessadas podem ser monitoradas por meio de gravacgdo de

videos das mesmas, em formato padrio de execucdc ndo proprietario da

solugdo, possibilitando que os videos gerados possam ser armazenados
de modo seguro em drivers locais de rede, pastas compartilhadas,
etc.;

Filtrar comandos executados ao longo da sess4do gravada,

possibilitando pesquisar agdes especificas no video gravado;

A funcdo de gravagdo de sessdes deve ser provida em alta

disponibilidade, no modelc ativo-ative, tanto no site principal

quanto em um site adicional;

Ainda gque as gravacdes estejam armazenadas em locals diferentes, a

ol

solugdo deve permitir gque essas evidéncias sejam consultadas a

partir de gualquer console web instalada, de manseira centralizada.

Permitir gque o©s usuarios solicitem acesso acs gestores através de

interface web intuitiva;

Realizar a descoberta automatica de chaves S55H em sistemas Linux;

Permitir gque os comandos executados em sistemas Linux monitorados

sejam gravados em modo texto;

Possuir funcionalidade de “AD Bridge” para integracdoc de servidores
Linux no Active Directory, acompanhando a mesma nomenclatura e

grupos do diretéric LDAP ou AD;

Provisionar na plataforma Linux as contas e grupos do Active

Directory gue possuam permissdo de acesso, de mansira automatizada e

transparente;

Fornecer aplicacdo web para acesso &as funcionalidades bésicas da

solugdo gue seja compativel com ao menos dois dos principais

TJPAPRO202102824V01

navegadores do mercado (Edge, Google Chrome = Firefox);
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Oferecer em sua aplicac8o web diferentes visSes e opgdes, de acordo
com as permissdes dos usuadrios, mostrando, por exemplo, apsnas as

funcionalidades delegadas agquele usuirio;

Suportar uma variedade de métodos para registrar = relatar gualquer
acdo realizada e detectada pela solucdo, incluindo registros de

bassadas am texto, auditoria de banco de dados,

icagdes syslog, notificacdes de e-mail;

Permitir o envio automitico de logs para servidores SYSLOG, de forma

aderente ao disposto em RFC 5424 - The Syslog Protocol (IETF);

Ser configurivel para disparar alertas baseados em eventos
registrados a partir de alteracgdes nos valores de registro, logs de
evento do Windows, Syslog, enfileiramento de mensagens Microsoft e

execugdo de aplicacgées especificas;

Controlar o acesso aos relatdrios se baseando nas permissdes

configuradas na solugéo;

Registrar cada acesso, incluindo os acessos via aplicacdo web, para
solicitacdes de senha, aprovacdes, checkout's, mudancas de
delegacdo, relatdrios e outras atividades. Devem ser registrados os
acessos a console de gerenciamento da solugdo, tanto para
configuracdo gquanto para relatdrios, bem como todas as atividades de

alteracdes de senhas;

Caso os componentes da solugdo sejam segregados uns d

0
sua intercomunicacdo ndo devera conter senhas em texto claro;

Criazr relatédrios que possam ser exportados em pelo menos um dos

formatos editidvelis como HTML, CSV, XLSX ou XLS;

A solucgdo devera disponibilizar:

TJPAPRO202102824V01

Mecanismo de retirada e devolugdo de contas e senhas compartilhadas;
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38/83
Definigdo de tempo de wvalidade: permitir o estabelecimento de tempo

de wvalidade para as senhas de identidades privilegiadas gerenciadas

que forem requisitadas;

Troca automatica da senha no sistema gerenciado, apds a sua

devolugdo ou apds o vencimento do tempo de validade estabelecido;

Troca de senhas por demanda: permitir a troca de senhas nos sistemas
gerenciados, de forma individual ou por grupos customizaveis,
manualmente ou de forma autom&tica, por agendamento (grupo de todos

os sistemas operacionais LINUX, por exemplo);

Ser capaz de, durante o processo de definicdo da politica de

composigdo de senha:

Gerar senhas aleatdrias com extensdo de no minimeo 127 (cento & vinte

e sete) caracteres;

Utilizar caracteres alfabéticos (maitsculos e minasculos), numéricos

e simbolos;

Especificar quais os tipos de caracterses devem ser utilizados na

composicdo das senhas a serem geradas;

Implementar controle de acesso  bassado em papéis, garantindo
aderé&ncia ao principio dos privilégios minimos, e viabilizando a
segregacdo de funcgbes entre wusuarios de uma mesma aplicacdo
gerenciada. Deve permitir a formagdo de grupos de usuarios e
dispositivos, bem como a atribuicdo de privilégios de acesso a esses
grupos, onde esses privilégios de acesso possam ser atribuildos por
critérios como tipo de dispositivo, sistemas operacionais, banco ds

dados e aplicativos de virtualizacédo;

Permitir a determinacdoc de gquais simbolos estdc excluidos ou

exclusivamente permitidos na composigdo da senha;
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Garantir a configuragdo de mecanismo para gque as senhas randomizadas

sejam unicas para cada credencial;

Garantir a configuragdo de mecanismo para gue determinados grupos de
senhas randomizadas sejam as mesmas para cada credencial psertencente

a este grupo;

Suportar, através da interface Web para acesso e recuperacdo das
senhas, de forma nativa, a personalizacgdo dind&mica e automatica dos
acessos atribuidos ao usuidrio conforme privilégios delegados pelo

administrador da solucgédo;

A interface web e de administracdc devera ser compativeis com pelo
menos dois dos seguintes métodos de autenticacido de duplo fator:
certificados digitais, s=mart cards, tokens RSA ou ORuth 2.0, para

todos os usuarios da solucdo;

A solucgdo deve fornecer dados ad-hoc agendados, relatdérios em tempo

real dos usuarios, contas, configuracdo da soclucdc e informacgdes

sobre os processos da solucgdo;

A solugdo deve apresentar relatdérios contendo listas e filtros de

ordenacéio, de tal forma gque o©0s usuarios possam detalhar as

[Le]

informagdes e os recursos gque desejam acessar;

A solucdo deve fornecer relatérios de auditoria que disponibilizem

detalhes das interacdes dos usuarios com a solugdo, tails como:

Auditoria detalhada, com no minimo, atividade de login & logoff dos

usuarios;

Alteracdes nas funcgdes de delegacdo;

TJPAPRO202102824V01

Adicgées, delecdes e alteracgdes de senhas gerenciadas pela solucdo;
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Operag¢des das senhas dos usuarios, incluindo check-in e check-out,

solicitagdes negadas e permitidas;

Os relatérios devem ser filtrados por periodo de tempo, tipo de

operagdo, sistema, gerente e outros critérios;

A solucdo deve fornecer relatdérios de conformidade detalhados das

operag¢des realizadas pela solugdo, tals como:

Lista de sistemas gerenciados;

Senhas armazenadas;

Eventos de alteracdo de senha;

Permissfes de acesso web;

huditoria de contas, sistemas e usuarios;

Alerta em tempo real.

o de monitoramentc e anadlise ds

A1}

A solugcdoc deve possuir fung
comportamento, gque toma por base os eventos gerados por todos itens
desta especificacdo técnica (repositdrio digital, gravador e auditor
de sessdes, agentes para protecdo local de servidores, controladores

de dominio e estagdes de trabalho);

Deve montar perfis de comportamento dos usuarios acessando todos os

dispositivos-alvo através da solucdo, por meic dos eventos
’ —_—
coletados; ]
—
——

Deve alertar abusos = comportamentos fora dos padrdes

aprendidos/mapeados;

A Solucdc deve possuir fungdo de monitoramentc e analise de

comportamento gue toma por base os eventos gerados por todos os

TJPAPRO202102824V01

itens desta especificacdo técnica:
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e atividades reazalizadas no préprio

Deve monitorar & exibir acesso

w

sistema;

Deverid exibir o somatdrio das atividades diidrias divididos por

origem;

Deve detectar, de forma automatica ou por meio de parametrizacgdo, em
caso de composigdo com solugdo de fabricantes distintos, pelo menos

05 seguintes comportamentos anormais:

BAcesso Privilegiado em hor&riocs incomuns;

Lcessos excessivos a contas privilegiadas;

Acesso Privilegiado a partir de enderecos IP incomuns;

Maquina acessada a partir de enderecos IP incomuns;

Maquina acessadzs em horidrios incomuns;

Lcessos excessivos a uma maquina;

Maquina incomum originando acesso;

Usuidrio incomum logando de uma maquina de origem conhecida;

Lcesso simultineo, ou em intervalo de tempo relativamente curto, ds

uma conta privilegiada & varizs maquinas;

Suspeita de roubo de credenciais.

—_—

—

3 = = PR . s oo —

As detecgfes ndo devem limitar-se a um tipo especifico de ——
comportamentoc anormal, possibilitando a correta demonstracdo de
eventos complexos. ExX: Uusuadrio acessando o sistema em  horario

incomum e originando acesso de IP incomum e utilizando conta néo

anteriormente utilizadza (Suspsita de roubo de credencizal);

TJPAPRO202102824V01
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Deve permitir a configuracdo de eventos criticos a serem reportados

automaticamente, baseados em:

Comandos Linux;

Expressdes regulares para comandos em geral;

Eventos configurados manualmente que permitem a atribuigdo de nivel

de risco customizado.

Monitorar e avaliar as atividades de contas ou grupos privilegiados

que ndo sdo administrados pela solucdo;

Possuir funcionalidade para monitoramento de satde da solugdo, com a
capacidade de chaveamsnto entre ndés no casoc de falhas (zlta

disponibilidade ative / ativo).

Solugdc de Protegio e RAuditoria do Uso de Credenciais -
Monitoramento Comportamental e Repositdérioc Seguro, para CLUSTER DE
CONTAINERS, com o servigo de implantagio e também o de garantia dos

equipamentos e/ou softwares pelo periocdo de 60 meses.

As licencas fornecidas para a solucdo deverdo ser perpétuas;

0 licenciamento da Solugdo deverad ser baseado no numero de clusters,
sem limite da quantidade de hosts, conforme Tabela de Definicgdo de

Objetos (RApenso I);

A Solugdo deve ser totalmente compativel com sistemas, servicos e
aplicagdes executando sobre Docker Containers, devendo realizar o
gerenciamento de secrets em ambientes DevOps e containers,
armazenando de forma segura secrets, senhas, chaves criptograficas,
tokens ou outro wvalor necessario, considerando os  seguintes

aspectos:
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Integragdo e compatibilidade com containers Docker, orquestradores
de containers Openshift wversido 3.11 ou supserior e Eubernetes, em
ambisentes Windows Server 2016 ou supserior ou Linux nas versdes

elencadas na Tabela de Definicdo de Objetos, Apenso I.

M
0
]
o
o

Suporte a, no minimo, 60 aplicacfes em funcionamento, dentro d
container distribuido, entre o3 clusters mencionados no item

anterior.

A solucdo devera funcionar dentro de containers, intermediando as

chamadas e o acesso seguro dos pods e das secrets guardadas na

L solugdc deverd ser compativel com as ferramentas DevOps Cl/CD

(Integracdo continua e deploy continua) Jenkins TFS, GitHub e

A solucdo devera permitir a guarda de maltiplas versfes de um mesmo

secret.

L solucdo deverd permitir gue os pods/containsrs se autentigquem £ em
seguida obtenham autorizacdc por meio de namespace/project e service
account dos orguestradores de containers ou Oauth & obtenham acesso

seguro somente as secrets gque lhes pertencam.

A solugdo devera criptografar chaves privadas SSL que sejam
utilizadas por guaisguer servigos da solugdo, ou utilizadas na
criptografiz da base de dados de forma a evitar gue sejam

armazenadas em texto claro no sistema de arguivos.

As secrets deverdo ser criptografadas previamente aoc seun
armazenamento, inclusive dentro dos containers de aplicagdo, nédo
permitindo gque sejam wisualizadas em texto claro por meioc de

varidveis de ambientes nem nos volumes (storage) dos containers.
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A solugdo deverad permitir gque as aplicagbes gue sdo executadas

dentro dos containsrs tenham acesso sseguro as secrets para efetivo

A solucgdo devera realizar a rotatividade de secrets, guando cabivel,
tanto em sua complexidade quanto em tempo de expiracgdo, conforme as

politicas a serem definidas na prépria ferramenta.

A solucdo deve fornecer meios de revogar completamente o acesso a um

secret sob demanda ou por meio de definigdo de politicas.

A solucdo deverad fazer uso de Role Based Access Control (RBAC), a
fim de prover acessocos baseados em papéis (roles) para usuarios,
grupos de usuarios, usuarios de maguinas e grupos de usudrios de

maquinas correlacionando-os entre si guando for possivel.

A solugdo deverid prover auditoria e log de forma aderente ao

disposto em RFC 5424 The Syslog Protocol (IETF).

A solucdo devera permitir registros de eventos de seguranca tais

como: solicitacgdo e revogagdo de secrets, autenticacdo de clientes,
acesso de usuarios, aplicagdes ou clients as secrets, alteracdes de
permissio. Estes deverdo ser armazenados de maneira que

impossibilite a sua alteracdo e preserve-se a correta integridade

das evidéncias.

A solucgdo deve garantir alta disponibilidade por meio da replicacéo
de secrets em, no minimo, 2 nés diferentes da solucdo de forma a

garantir gque, no evento de parada de um desse, oOULro assuma Suas

funcdes de forma automatica;

A solucdo deve disponibilizar uma interface web de administracéo

para gerenciamento e relatérios do cluster e dos diversos

componentes da solucdo;
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A solucdc deve permitir, no minimo, os seguintes métodos de

autenticacdo: Usuario e senha, LDAP e Radius;

A solucdo devera ser entregue com licenca sem restrigdo a volume de
dados trafegados ou gerados; gue ndo impossibilite a replicagdo e
redundinciz (alta disponibilidade); ou que possua gualsguer outras
limitacgdes caracteristicas de solugées néo corporativas ou

incompativeis com o parque tecnolégico do TRT da 8% Regifo.

Solugiio de Protegcfio e Auditoria do Uso de Credenciais - PROTECAO
LOCAL PARA SERVIDORES WINDOWS / LINUX, com o servigo de implantagio
e também o de garantia dos equipamentos e softwares pelo periodo de
60 meses.

As licencas fornecidas para a solucdo deverdo ser perpétuas;

Deverdo ser fornecidas tantas licencas guantas forem necessarias

]

para instalacdo da solucdo =m cada um dos servidores Windows =/ou

s

Linux, em funcionamento no TRT da 8% Regido, conforme Tabela de

Definigdo de Objetos (Apenso I);

A solucgdo, para servidores Linux, deverd possuir, no minimo, as

seguintes funcionalidades:

Permitir o gerenciamento dos privilégios em contas de usudrio em

equipamentos Linux, Solaris = AIX.

A solucdo deve assoclar os privilégios e comandos controlados as
contas cadastradas no repositério seguro digital, realizando o

controle no préprioc sistema operacional do destino;

Garantir o controle e blogusio de comandos, mesmo gue o acesso seja
realizado diretamsnte no ssrvidor de destino (sem passar pelo
repositério seguro digital) fazendo uso do agente instalado no

sistema operacional de destino, Windows ou Linux;
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Disponibilizar, como conjunto minimo de atividades controladas no
ativo de destino, as seguintes operagdes: criacdo e exclusdo de
arquivos e diretdrios, mudanca de nome de arquivos e diretérios,
abertura de arquivos para escrita, comandos chown e chmod e ligagdes

entre arquivos;

Implementar restrigdes, em uma plataforma, de maneira global ou em

uma conta de usuidric ou grupo de maneira granular;

Realizar o controle mediante interceptagdo do comando antes que ele

seja executado;

Permitir a liberacdo de comandos privilegiados a usuarios comuns em
Windows ou Linux;

Permitir gque os comandos executados em sistemas monitorados sejam
gravados em modo texto no repositério seguro digital
Permitir gque sejam atribuidas permissdes para usuariocos e grupos,

inclusive do Active Directory;

Permitir o agrupamento de comandos, bem comoc a utilizacdo de
coringas como (*), para uma definicdo ampla de pardmetros;

A solugdo devera possuir funcionalidade que permita definir
variaveis de ambiente no momento da execugdc de um comando,

independente da definicdo realizada pelo usuario ou seu perfil.
Sendo exigido no minimo as seguintes variaveis: PATH, ENV, BASH ENV,

GLOBIGNORE, SHELLOPTS;

Possibilitar o uso da mascara de usuirio na execucgdo dos comandos

(valores entre 0000 & 0777);

Impedir a utilizacdo da técnica de ShellEscape, em gue um programa
autorizado e executado com privilégios permita a execucgdo de outros

programas e conseguentemente escape dos controles definidos;
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Disponibilizar a funcionalidade de restrigcido de Shell, que

impossibilite gue scripts e shells de sistema executem comandos néo
permitidos pelas regras definidas na solugdo em Windows ou Linux;

Oferecer a capacidade de verificacdo da identidade da pessoa que
executa comandos localmente no dispositiveo alvo através de

autenticacdo via usuadrio da ferramenta, LDAP ou RADIUS;

Monitorar e exibir acessos e atividades realizadas no préprio

sistema;
Possibilitar o mapeamento de atividades regulares de usuarios
através do modo observacdo, depois coletar os resultados e exporta-

los para um perfil.

Para servidores Microsoft Windows deverid possuir, no minimo, as
seguintes funcionalidades:

Garantir o controle e blogusio de comandos, mesmo gue o acesso seja
realizado diretamente no servidor de destino (sem ser atraves do
mecanismo de Monitoramento Comportamental e Repositério Seguro),
fazendo uso do agente instalado, em Windows ou Linux;

Oferecer opgdo de execucgdo de aplicacdes com privilégios em modo
explicito & transparente (sem avisos);

Oferecer opgdo de execugdo monitorada de aplicagSes em modo
explicito & transparente (sem avisos);

Oferecer opgdo de execugdoc com restrigdes de aplicacbes em modo

explicito & transparente (sem avisos);

Suportar, no minimo, as versdes de servidores Windows: 2012 R2 e

201¢é (&4-bit);

Implementar regras de controle de aplicacgbes permitidas e blogueadas

para execucdo por meio do uso de agente, independentemente do acesso

ao ativo ser realizado via mecanismo de Monitoramento Comportamsental

e Repositérioc Seguro ou diretamente no ativo;
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Implementar regras de controle do nivel de privilégio utilizado na

execugdo das aplicacgbes permitidas por meioc do uso de agente,
independentemente do acesso ao ativo ser realizado via mecanismo ds
Monitoramento Comportamental & Repositério Seguro ou diretamente no

ativo;

Implementar controle de nivel de privilégio independentemente da
permissdoc gue © usuirio possua localmente no ativo ou no dominio,
permitindo gque usudrios restritos executem atividades com nivel

administrativo;

Permitir atribuicdo granular para execugdo de aplicacbes com nivel
de privilégio administrativo, sam gue =532 privilégioc seja global na

maquina;

Implementar a verificacdo de checksum ou hash do arquivo, dos
paridmetros permitidos e da assinatura de fabricante, para objetos
reutilizaveis da solucgédo;

Implementar o suporte aoc nome exato da aplicacdo/arquive/script =
expressdes regulares em gualguer formato, para objetos reutilizaveis

da solucgdo;

Utilizar eventos reportados na interface da ferramenta para criacgdo

de novas politicas ou inclui-los em politicas existentes;

Permitir agrupar aplicagdes com base em suas caracteristicas, para
facilitar a insercdo de novas aplicag¢des aos grupos ou politicas de
ja criadas;

seguranca de aplicacées

Impedir a desativagdo do agente sem autorizacdo e/ou registro da

atividade por meio da interfzce de geréncia;

Disponibilizar modo de observacdo, em gue ndo ha blogqueios, mas ha o

registro das execucbes e atividades dos usuarios, facilitando a

criacdo de politicas baseadas em comportamento conhecido;

e exibir acessos e atividades realizadas na prépria
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Deve permitir autorizacdo de acesso as aplicacdes e arguivos, guando

incluidos em regras, individualmente ou em grupos;

Possibilitar o monitoramento e a criagdo de wvideos de execugdo de
procedimentos realizados por usuarios, de acordo com politicas e

regras configuradas;

Possibilitar ao usuario final a solicitagdo de liberacdo de

atividades especificas por meio do agente;

Possibilitar a liberacdo emergencial da execugdo de comandos e
elevacdo de privilégios sem desativar a solugdo, caso o usuario

esteja off-line;

Implementar as regras de controle de acordo com caracteristicas do
usuarico final, incluindo nome de usuario, Jgrupocs a Jgue o© Usuario

pertence e endereco IP;

Ofersecer monitoramento de atividade maliciosa dos processos em

execugdo, visando detectar tentativas de roubo de credenciais;

Caso o dispositivo ndo possa estar conectado de forma permanente ao

mecanismo de Monitoramento Comportamental e Repositério Seguro da

solugdo, deve, de forma autdébnoma e off-line, gerenciar as senhas das
credencizis locais, aplicando politicas de randomizagdo =
sincronizac&oc das senhas definidas na central da solugéo;

Possibilitar a execucdo de aplicativos gque precisam de privilégio de

execugdo a usuarios ndo-privilegiados.

Solugiio de Protegcfio e Auditoria do Uso de Credenciais - PROTECAO
LOCAL PARA ESTACOES DE TRABALHO, com o servigo de implantagio e
também ¢ de garantia dos equipamentos e softwaresz pelo periodo de 60

meses.
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Deverdo ser fornecidas tantas licencas guantas forem necessarias

para instalacdo da solugdo em cada uma das estacgdes de trabalho em
uso TRT da 8% Regido, conforme Tabela de Definicdo de Objetos

(Apenso I);
As licencas fornecidas deverdo ser perpétuas;

Para as estagdes de trabalho Microsoft Windows a solugdoc devera

possuir, no minimo, zs seguintes funcionalidzades:

Oferecer opgdo de execucgdo de aplicacdes com privilégios em modo

explicito & transparente (sem avisos);

Oferecer opgdo de execugdo monitorada de aplicagSes em modo

explicito & transparente (sem avisos);

Oferecer opgdo de execugdoc com restrigdes de aplicacbes em modo

explicito & transparente (sem avisos);

Suportar pelo menos as seguintes versbfes de estagdes de trabalho

Windows: 10 é4-kbit e 7 (seven) 64-bit;

Implementar regras de controle de aplicacgbes permitidas e blogueadas
para execucdo por meio do uso de agente, independentemente do acesso
ao ativo ser realizado via mecanismo de Monitoramento Comportamsental

e Repositérioc Seguro ou diretamente no ativo.

Implementar regras de controle do nivel de privilégio utilizado na
execugdo das aplicacgbes permitidas por meioc do uso de agente,
independentemente do acesso ao ativo ser realizado via mecanismo ds
Monitoramento Comportamental & Repositério Seguro ou diretamente no

ativo.

Implementar controle de nivel de privilégio independentemente da

permissdoc gue © usuirio possua localmente no ativo ou no dominio,
permitindo gque usudrios restritos executem atividades com nivel -
(=]
administrativo. Z
[
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Permitir atribuicdo granular para execugdo de aplicacbes com nivel

de privilégio administrativo, sam gue =532 privilégioc seja global na
maquina.

Implementar a verificacdo de checksum ou hash do arquivo, dos
paridmetros permitidos e da assinatura de fabricante, para objetos

reutilizaveis da solugéo.

Implementar o suporte aoc nome exato da aplicacdo/arquive/script =
expressdes regulares em gualguer formato, para objetos reutilizaveis
da solucgdo.

Utilizar eventos reportados na interface da ferramenta para novas
politicas ou inclui-los em politicas existentes.

Impedir a desativagdo do agente sem autorizacdo e/ou registro da
atividade por meio da interfzce de geréncia.

Disponibilizar modo de observacdo, em gue ndo ha blogqueios, mas ha o
registro das execucbes e atividades dos usuarios, facilitando a

criacdo de politicas baseadas em comportamento conhecido.

Monitorar e exibir acessos e atividades realizadas na prépria

Deve permitir autorizacdo de acesso as aplicacdes e arguivos, guando
incluidos em regras, individualmente ou em grupos.

Possibilitar o monitoramento e a criagdo de wvideos de execugdo de
procedimentos realizados por usuarios, de acordo com politicas e

regras configuradas.

Possibilitar ao usuario final a solicitagdo de liberacdo de

atividades especificas por meio do agente.

Possibilitar a liberacdo emergencial da execugdo de comandos e

elevacdo de privilégios sem desativar a solugdo, caso o usuario

estejz off-line.
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Implementar as regras de controle de acordo com caracteristicas do

usuarico final, incluindo nome de usuario, Jgrupocs a Jgue o© Usuario

pertence e endereco IP.

Ofersecer monitoramento de atividade maliciosa dos processos em

execugdo, visando detectar tentativas de roubo de credenciais.

Caso o dispositivo ndo possa estar conectado de forma permanente ao

mecanismo de Monitoramento Comportamental e Repositério Seguro da

solugdo, deve, de forma autdébnoma e off-line, gerenciar as senhas das
credencizis locais, aplicando politicas de randomizagdo =
sincronizac&oc das senhas definidas na central da solugéo.

Possibilitar a execucdo de aplicativos gque precisam de privilégio de

execugdo a usuarios ndo-privilegiados.

Suporte Técnico Especializado.

A CONTRATADA deverid fornecer servigos de manutencdo e suporte
técnico pelo periodo de 60 (sessenta) meses, contados da data da
assinatura do contrato de suporte técnico especializado,
contemplando o suporte técnico para os sistemas =/ou appliances que

compdem a solugdo de Gerenciamento de Acesso Privilegiado;

0 servigo deve contemplar manutengdo e suporte técnico para a

]

Solugdo de Protecdo e Auditoria do Uso de Credenciais -

s

Monitoramento Comportamental & Repositério Seguro.

A CONTRATADA devera prestar servigo de manutengdo e suporte técnico

destinado a:

Restabelecimento de servigos interrompidos ou degradados;

Solugédo de problemas de configuracdo e falhas técnicas nos servicgos;
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Esclarecimentos de davidas sobre configuragdes e utilizacdoc dos

servicgos;

Implementac&oc de novas funcionalidades.

Entre outras situacgdes correlatas as acima exemplificadas;

L CONTEATADA deveri atender as seguintes premissas:

0Os servigos serdo solicitados mediante a abertura de chamados a
serem =fetuados por técnicos do Tribunal, via chamada telefénica

local ou gratuita, e-mail ou website, sem custos parz & CONTRATANTE.

N&o havera limitacdo de guantidade de abertura de chamados para

suporte.

O suporte deve estar disponivel 24 (vinte e gquatro) horas por dia, 7
(sete) dias por semana, nos 365 (trezentos & sessenta dias) do ano,
sendo o Portugués Brasileiro o idioma de suporte técnico

cbrigatério.

Os servicgos de suporte deverdo ser prestados por técnicos
devidamente capacitados nos respectivos componentes da solugéo.
Caberada a contratada fornecer aos seus técnicos todas as ferramentas

e os instrumentos necessarios a execucgdo dos servicgos.

Todas as solicitacdes feitas pelo  CONTRATANTE deverdo  ser
registradas pela CONTRATADA em sistema informatizado para

acompanhamento e controle da execugdo dos servigos.

0 acompanhamento da prestacdo de servigo deverad ser através de um

numero de protocclc fornecido pela CONTRATADA, no momentoc da

abertura da solicitacédo.

Dos prazos de atendimento:
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L tabelz abaixo descreve os prazos de atendimento que deverio ssar
cumpridos pela CONTRATADA, de acordo com & severidade de cada

chamado aberto:

Tabela de Solugio dos chamados

Severidade Descrigio Tempc para primeiro Tempo de resolugdo
contate apdés abertura do chamado
do chamado

Urgente Servigo critico parado em 30 minutos 2té 01 (uma) hora
produgio.

lta Erros e problemas que est8o |60 minutos Lté 04 (quatro)
impactando no ambiente de hora
produgio.

Média Problemas ou erros S0 minutos Lté 06 (z=1s)
contorndveis gue afetam o horas

ambiente em produgic, mas

nioc possuem alto impacto.
Balxa Problemas ou erros 120 minutos Lté 08 (oito)
contornaveis gue nio horas

impactam =s=ignificativamente
no ambiente em produgio.

Informagées Consulta Técnica, dividas em|150 minutos Lté 24 (vinte =
geral, monitoramento. quatro)

0 prazo de atendimentoc deve comecar a ser contabilizado a partir do
momento de efetivacdo da abertura do suporte, através de telefone ou

e-mail;

L  CONTRATADA deve apresentar relatdério de visita para cada
solicitagdo de suporte on-site, contendo a data e  hora da
solicitacdo de suporte técnico, o inicio e o término do atendimento,
identificacéo do problema, providéncias adotadas e demais

informagées pertinentes;

0 relatdrio de wvisita deverd ssr assinado pelo técnico responsavel

pela abertura do chamado & o fiscal do CONTRATANTE responsavel pelo

contrato;

0 nivel de severidade serid informado no momento da abertura de cada

chamado pelo técnico responsavel do CONTRATANTE;
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Todas as solicitagdes de suporte técnico devem ser registradas pela

CONTRATADA para acompanhar e controlar a execug¢do dos chamados;

0 descumprimentc dos prazos de atendimento implicara na aplicacdo de

glosas conforme tabelz azbzaixo:

Tabela de aplicagio de Glosas

Severidade Férmula de calculc da glosa Limite da glosa
Urgente HS x 0,5% * VFM 20% da VFM
lta HS x 0,4% * VFM 15% da VFM
Média HS = 0,3% * VEM 10% da VEM
Baixa HS x 0,2% * VFM 10% da VFM
Informagdes HS x 0,1% * VFM 10% da VFM
H8 = Horas totais gque extrapolaram o limite de rescluglc dos chamados, no casoc de

hora guebrada, sera apuradec o percentual da hora descumprida.

VFM = Valor da Fatura Mensal para pa ento do servigo de suporte.

Em casoc de descum
suporte técnico a

. nos prazos para atendimento do
iscalizaglo podera adotar o entendimento de

L LICITANTE deve emitir relatério mensal em arquivo eletrdnico ou em
sistema de consulta online, com informagdes dos chamados da garantia

abertos e fechados no periodo;

0 relatério deve possuir os seguintes parimetros:

guantidade de occorréncizs (chamados) registradas no periodo;

Numero do chamado registrado = nivel de severidades;

Data & hora de akertursa;

Data e hora de inicio e conclusdo do atendimento;

Identificacdo do técnico que fez o registro do chamado;

Descrigdo do problema;

Descrigdo da solucdo;

Lista de chamados concluidos fora do prazo de solucdo estabelecido.
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Problemas cuja solugdo dependa de correcdo de falhas (bugs) ou da

liberacdo de novas versdes e patches de correcdo, desde gue
comprovados pelo fabricante da solugdo, ndo deverdo se encaixar nos

prazos estabelecidos acima;

L CONTRATADA deverid, de acordo com o nivel de criticidade, prover
o paliativa para atender o3 problemas de falhas (bugs),
atualizacées ou patches de corregdo que ainda nao foram

disponikbilizadas pela fabricante, no prazo de 24 (vinte = gquatro)

horas, para restabelecer o ambiente do CONTRATANTE;

A solugdo definitiva devera ser disponibilizada no prazo maximo de
&0 (sessenta) dizs, sendo =z CONTRATADA responsavel pelos trémites

juntamente a fabricante da liberacdo das correcdes.

Nas manuten¢des gue necessitem de intervencdo para parada fisica ou

reinicializagdo do egquipamento, o CONTRATANTE devera ser notificado
previamente para que faca o agendamento da manutencdo e aprovacéo;
As paradas de manutencdo deverdo acontecer fora do horario de

expediente, de preferéncia apds a 20 (vinte) horas devendo ser
restabelecida antes das 8 (oito) horas da manhd do dia seguinte.
Poderd ocorrer durante o dia da semana ou acs finais de semana, sem

énus para o CONTRATANTE;

Todo o procedimento de manutencdo devera ser documentado, explicando
o passo a passo completo e fazendo registro das  ocorréncias

incoerentes para subsidiar novas paradas gue possam acontecer;

0 relatdérioc deverid ser assinado pelo fiscal técnico do contrato ou

responsavel pelo acompanhamento do servigo por parte do CONTRATANTE.
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Treinamento técnico da Solugio de Protecdc e Auditoria do Uso de

Credenciais.

O treinamento técnico da Solugdo de Protecdo e Auditoria do Uso de

Credenciais - Monitoramento Comportamental e Repositdério Ssguro sera
de, no minimo, 40 horas, para turma de, no maximo, 10 alunos;

0 treinamsnto, ou parte dele, poderid ser realizado no modelo
telepresencial (online por videoconferéncia), em portugués,

utilizando ferramenta prépria disponibilizada pelo contratado (ex.:
Cisco Webex, Adobs Connect, Google Mest, etc.), desde gue autorizado

pelo Contratante;

0 Contratante disponibilizard os computadores a serem utilizados

relos participantes do curso;

L CONTRATADA disponibilizard material didético oficial do curso em
formato digital (PDF) aocs participantes e guaisguer contetdos =
ferramentas adicionais gue venham & ss&r necessarias  para o

treinamento;

Caso ndo haja disponibilidade para realizacdo nos modelos presencial

ou telepressencial, a Contratada custearid os gastos de passagens e

estadia para o centro de treinamento mais préximo de Brasilia.
0 treinamento deverd ser ministrado em portugués, por técnico
certificado pelo fabricante da solugdo, e composto de aulas tedricas

e praticas (hands on).

L CONTRATADA deverad confeccionar e disponibilizar acs participantes

todo o material diditico necessirio ac treinamento.

L ementa & material utilizado no treinamento deverdo ser enviados

previamente ao Tribunal para avaliacdo e aprovacéo.
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0 treinamento deverid desenvolver o conhecimento & habilidades

necessarias para fazer uso de todos o©s recursos disponiveis na
Solugdo adguirida, incluindo, principalmente a utilizac¢do de chaves,
configuracéo, protecédo, monitoramento = demais atividades
relacionadas a Solucdoc de Protegdo e Auditoria do Uso de

Credenciais.

Lo final do treinamento, devera ser realizada junto ao0s
participantes uma avaliacdo do curso. As avaliagSes deverdo ser
presnchidas & assinadas pelos zlunos = posteriormente entreguses ao

Tribunal para a assinatura do aceite da Ordem de Servico do

treinamento.
Caso o treinamento seja avaliado como insatisfatério pela maioria
dos participantes da turmz, o treinamento deveri ser refeito.

Serd consideradc insatisfatdrico o treinamento gque obtiver maioria
dos itens da avaliagdo de treinamento julgados como RUIM ou REGULAR,

observadas todas as avaliag¢des preenchidas.

O treinamento a ser refeito por ocasido de ter sido mal avaliado ndo

pode gerar novas despesas para o CONTRATANTE.

Lo finzl do treinamento, cada participante deverid receber um
certificado assinado pela CONTRATADA, contendo informacgdes de data,

carga horaria, conteldo ministrado, além do nome completo do

instrutor, do aluno e da instituicgdo gue forneceu o curso, bem como

p ==
o seu pericdo. —
E—
——

L Contratada deverid fornecer certificado para cada aluno contendo
identificacdoc da instituigdo gque forneceu o treinamento, nome do —
—
. P . ; . —
aluno, local do treinamento, pericdo do treinamento, carga horaria, =
—

nome do instrutor e conteudo programatico.

REQUISITO PREVIO PARA ADJUDICACAO DO OBJETO
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L proponente classificada em primsiro lugar serid convocada para

testes de bancada (amostra dos produtos / solugdes), a2 serem
realizados em conjunto pelas equipes tTécnicas da PROPONENTE & do

Tribunal.

0Os testes de bancada poderdoc ter a participagdo de gqualguer dos
licitantes interessados no certame, bastante solicitar autorizacéo

ao Diretor da Secretaria de Tecnologia da Informagdo da contratante,

Com indicacéo da empresa, endereco, CNEJ, nome (s) do(s)
funcionidrio(s) que acompanhari(ic) os testes, RG & CPF deste(s).
Esses testes visam verificar se a solucdo ofertada atende as

especificag¢des requeridas no ambiente de produgdo real.

Se a proponsnte classificada em primeiro lugar tiver sesu produto

desclassificade no teste de bancada, sera convocada, para a
realizagdo do teste, a licitante seguinte, obedecendo a ordem de
classificacdo, e assim sucessivamente, até o aceite de uma das

solucdes ofertadas.

0Os testes devem ser realizados na sede do Tribunal Regional do

Trazbzlho da 8% Regifo, Tv. D. Pedro I, 746, bairro Umarizal, Belém-

il

Parad, em horario comercial, de segunda a sexta-feira, das 08:00h as
15:00h, em ambiente diverso da producdc, com Soclugdc de Protecdo e
huditoria do Uso de Credenciais de teste igual ao modelo ofertado

pela PROPONENTE.

—

A Sclucdo de Protecdo & Auditoria do Usco de Credencials e demais —

. i - . - - 3 —

equipamentos e/ou softwares necessarios a exXecucgdo do Teste de ———
Bancada deverfo ser instalados, configurados, operados & acessados

rela egquipe técnica da licitante convocada, sempre acompanhada e

ecretaria de Tecnologia da

4]

supervisionada por servidores da

Informacdo do TRTSB.
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Os testes devem ser realizados com uma unidade da Solugdo de

Protecdoc e Auditoria do Uso de Credenciais, ndo sendo permitido
utilizar duas ou mais unidades para atingir o dobro ocu aumentar a

performance.

Se a egquipe técnica da proponsente ndo conseguir ativar alguma
funcionalidade constantes da especificagdo técnica durante os testes

de bancada, a solugdo serd considerada reprovada.

Todo & gualquer custo de egquipamento, software e equipe técnica

disponibilizados para a realizacédo dos testes seré de

responsabilidade da proponente.

A proponente deve prover, além da Solugdo de Protecgdo e Auditoria do
Uso de Credenciais, toda a infraestrutura necessiaria (eguipamentos e
cabos de conectividade de rede, egquipamentos de geracdo de ameacas,
appliances, servidores de virtualizacédo, desktops, todos os

softwares e licencas de utilizagdo e demails acessérios) para a

completa instalacdo e execugdo do teste de bancada.

Todos os equipamentos ou softwares e produtos gque compdem a amostra
da solucdo ofertada deverdo estar acompanhados de seus respectivos
programas, CDs, manuals, guias de instalacdo e demais documentos
necessarios para dirimir davidas, a fim de que possam ser realizados
procedimentos de wverificacdo de conformidade com as especificacgdes

técnicas constantes no editzal.

L gualguer tempo, antes do inicio ou durante o teste de bancada, a

critério da equipe técnica da Secretaria de Tecnologia da Informacdo
do TRT8, a proponente devera mostrar as configuragdes efetuadas na
amostra, a topologia légica e fisica e configurag¢des utilizadas na

Sclucdo & geradores de ameacas.

Durante a realizacdo dos testes, sera avaliada a Solucgdo de Protecdo

e Auditoria do Uso de Credenciais, assim como o monitoramento
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comportamental & auditoria, que devem permanecer acessiveis,
possibilitando a modificacdo e aplicacdo de agbes de seguranca, bem

como a visualizagdo dos logs e tentativas de acesso e de deteccdo de

ameacas e aplicacdes.

Caso a Solugdo utilize o pargue computacional do TRT8, durante o
teste devera ser possivel a visualizacdo do nivel de uso da CPU e o
nivel do usoc de memdria do servidor/appliance onde a mesma es5ta

instalada.

Os testes de bancada terdo prazo maximo de 15 (guinze) dias uteis, a

contar da convocagdo, distribuidos entre entrega, preparagdo e

A fase de execucdo do teste de bancada tera duracgdo maxima de 10
(dez) dias, prazo este incluso no prazo maximo de 15 (dez) dias

Uteis para a realizacdo do teste.

Ro final da fase de execugdo, a proponente devera ter demonstrado

claramente gue atende todas as funcionalidades = requisitos técnicos

especificados no edital. NZo serid fornecido novo prazo para teste ao
final desta fase.
Durante a fase de execucdo, a proponente devera registrar

informagdes gue comprovem o atendimento dos requisitos solicitados
no teste de bancada e disponibilizid-lzs por meio digital para a
equipe técnica da Secretaria de Tecnologia da Informagdo (SETIN) do

TRT8, logo apds a sua finalizacédo.

A licitante deve disponikilizar em até 03 (trés) dias uateis,
contados da data da finalizacdo dos testes, o relatério final com

todas as informacdes e resultados apurados durante os testes.
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No relatério final deve constar, no minimo: informag¢des da amostra

gque comprovem todos os itens referentes as especificacbes técnicas e
o préprio teste de bancada, informagées da topologia do ambiente de
teste utilizado, arquivos, scripts de configuracdo, versdes de
softwares utilizados = registro de logs com evidé&ncias capturadas. O

relatédrio final deve ser fornecido em meioc impresso = digital.

L SETIN emitird, no prazo de até 5 (cinco) dias, apds a entrega do
relatério dos testes de amostra, o COMUNICADO que informarid se a
amostra estd ou ndo de acordo com as especificagdes técnicas

constantes no edital.

Caso o COMUNICADO indique que as amostras estdo em total
conformidade com as especificacfes técnicas exigidas, a proponente

serd classificada.

Caso o COMUNICADO indique a néo conformidade das amostras com as

especificagdes técnicas exigidas, a proponente sera desclassificada.

REQUISITOS DO PROJETO DE IMPLANTACAO

REQUISITOS GERAIS

0 servigo de implantacdo da solugdo €& composto de instalacédo,
ativacdo, customizagdo, integracgdo, documentacdo e geréncia da

implantacdo dos diversos componentes da Solucdo, além de definicéo
do processo de administracgdo, gestdo das credenciais privilegiadas e
transferéncia de conhecimento técnico sobre o3 componsntes  da
Solugdo.

As atividades de instalac&o, ativagdo, customizacdo e integracéo
compreendem todos os procedimentos relacionados & instalacéo,
ativacdo e configuragdo da Solugdo, incluindo parametrizacdo e
testes de gquaisguer componentes de software fornecidos no escopo do
Edital, de modo a garantir o pleno funcionamento da Solucgéo,

inclusive garantindo a operacioconalizacdo e integracdo com os demais
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componentes de hardware, software e comunicagdo atualmente em uso no
ambiente do CONTRATANTE.

0s equipamentos, caso a solucdo tenha necessidade de appliances,
devem possulr as seguintes caracteristicas:

Serem novos & de primeiroc uso;

Fazerem parte do catiélogo de produtos comercializados & ndoc terem
sido descontinuados;

Nido devem estar relacionados em listas “end of sale” e “end of
support” do site do fabricante.

0Os equipamentos, caso seja necessarios, deverdo ser compostos de
hardware, software, firmware, cabos e acessdrios necessarios & sua
completa instalacdo, configuracdo e operagdo, bem comoc a respectiva
garantia.

0Os softwares devem possulr s seguintes caracteristicas:

Todas as licencas de software necessarias ao funcionamento dos
sistemas e para atender os requisitos deste Termo (inclusive sistema
operacional, firmwares, sistema gerenciador de banco de dados -
SGEBD, entre outros) deverdo ser fornecidas Jjuntamente com o0s
equipamentos e componentes de hardware integrantes da solugdo
ofertada.

Todas a=z licengas, referentes aos softwares e/ou drivers componsntes
das solugdes adguiridas, devem estar em nome da CONTERATANTE,
legalizado, ndoc sendo admitidas versdes “shareware” ou “trial”.

As atividades de definigdo do processo de administracdo das
credencizais privilegiadas compresndem:

Especificar, documentar, validar, parametrizar, configurar =

customizar as politicas com a definigdo de guais as premissas,

caracteristicas e restricgdes de cada tipo de permisséo;
Especificar, documentar, validar, parametrizar, configurar =

customizar, gquando for o caso, os fluxos de aprovacgdes;

Eezlizar o repassse do conhecimento com a squipe da CONTRATANTE para

parametrizar, configurar e customizar zas politicas e fluxos das

credenciais privilegiadas na solucgéo.
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s atividades de gestio das credenciais privilegiadas compresndem a
administracdo completa da credencial, assim como o armazenamento € a
troca automatica da senha da credencial privilegiada em todos os
locais utilizados da credencial.

Todos os documentos da solucgdo devem ter o ACEITE pelo CONTRATANTE.
Deverdo ser fornecidos todas as documentagdes e manuais, drivers,
cabos, placas, softwares e outros dispositivos necessarics &
instalagdo, configuracdo e o perfeito funcionamento do equipamento,
mesmo que ndo especificados.

A documentacdc e manuals técnicos deverdo estar em Portugués ou
Inglés, preferencialmente nesta ordem. Deverdo ser fornecidos
materiais técnicos e manuais em formato digital gue permita a
importagdo para base de conhecimento online (Microsoft Word, PEDF,
HTML, etc).

Todas as atividades relacionadas & implantacdo da Solucdo serdo
prestadas nos dols datacenters do CONTRATANTE, denominados de site
priméric e site backup, ambos localizados na Secretaria  de
Tecnologia do CONTRATANTE, situada em Belém-Pa, Tv. D. Pedro I, 746,
bairro Umarizal, CEP 66050-100. Todos os componentes da Solugdo
(software, documentacdo eto.) deverio ser entregues no mesmo
endereco.

A CONTRATADA devera acolher imediatamente as notificagdes acerca de
quaisguer inconsisténcias entre o©s componentes entregues £  0S

previstos na sua proposta técnica. Ao término da conferéncia de

.

todos os componentes da Sclucdo, o CONTRATANTE forneceré

CONTRATADA documento atestandoe o recebimento e conferéncia dos

componentes da Solucdo.

Caso a empresa verifique a impossibilidade de cumprir com o prazo des
entrega estabelecido, devera encaminhar ao Tribunal solicitacgdo de

prorrogacdo de prazo de entrega, da qual deverdo constar:

Motivo do ndo cumprimento do prazo, devidamente comprovado, € © novo

prazo previsto para entrega;
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A comprovagdo de gue trata esta clausula deverad ser promovida nédo
apenas pela alegacdo da empresa CONTRATADA, mas por meio de
documento gue relate e Justifigue &2 ocorréncia gue enssjarid o
descumprimentce de prazo, tais como : carta do fabricante /
fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de
Sinistro, ou ocutro equivalente.

A solicitacgdo de prorrogagdo de prazo sera analisada pelo Tribunal
na forma da lei e de acordc com os principios de razoabilidade e
proporcionalidade, informando-se & empresa da decisdo proferida. Em

aso de negac¢do da prorrogacgdo do prazo de entrega, e caso ndo

9]

cumpra © prazo inicial, o fornecedor ficarid sujeito as penalidades
previstas para atraso na entrega.

Todos o©s componentes devem ser entregues, instalados, atiwvados,
configurados e colocados em operacdo nos locais designados pelo
CONTRATANTE e nas condig¢des exigidas por este Termo de Referéncia.
Todos o©s componentes de software necessidrios para atender as
funcionalidades exigidas no Edital, mesmo que nio estejam
especificados & cotados na proposta, ssrdo considerados como parte
integrante dos servicos de instalacdo e deverdo ser fornecidos sem
énus adicional para o CONTRATANTE.

A CONTRATADA devera criar e manter atualizada documentacdo das
atividades, processos, testes, entrega = conferénciz, encontros de
trabalho, compromissos & prazos, atas, além de ocutros artefatos de
gerenciamento de projetos de modo a compor uma documentacdo final da

implantacdo a ser entregue aoc CONTRATANTE no final do processo. Toda

]

a documentacdo gerada no escopo do projeto deverd estar no idioma

s

Portugués.

O CONTERATANTE se reserva o direito de redefinir, a qualguer momento
da implantacéo, quaisgquer fases, acgdes, prazos e recursos

envolvidos, objetivando a garantiz de atendimento dos parametros de

qualidade, seguranca, mitigacdo de riscos e atendimento de prazos,

cabendo & CONTRATADA adeguar-se as modificacées propostas, ref

atividades e documentacdo, caso necessario, desde gue essas ndo
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extrapolem o escopo dos servicos preconizados no Edital e seus
Anexos.

A CONTRATADA seré responsavel pela execucgdo de quaisquser

procedimentos de diagndéstico e solugdo de problemas relacionados aos
servicos de implantacdo dos componentes da Solugdo objeto do Edital.
Caso o diagnéstico aponte para problemas ndo relacionados aos
componentes da Solugdo, o CONTRATANTE deverd adotar as medidas
necessarias para soluciona-los, desde que devidamente comprovados
prela CONTRATADA, & sempre a critério do CONTRATANTE.

Serdo de inteira responsabilidade e a expensas da CONTRATADA, sem
nenhum custo adicional para o CONTRATANTE:

Atividades de prospeccéo, concepgéo, projeto, planejamento &
implementacdo necessarios a adequada implantacdo da Solucdo;
Implantacdo da Solugdo, incluindo o apoic e suporte técnico e
logisticos eventualmente necessarios ao adequado funcionamento da
Solugdo;

Alocagdo de profissionais gqualificados & todas as obrigacgfes
trabalhistas relacionadas;

Configuracdo légica dos componentes da Solucdo proposta de forma a
viazbilizar integralmente o©s testes a serem realizados como parte da
homologagdo da Solucdo e o adeguado funcionamento em ambiente de
producdo;

Demonstracdo de todas as caracteristicas técnicas e funcionalidades

previstas na contratacdo, durante a fase de implantacdo da Solucgédo;

Identificacéo do guadro de profissionais alocados na
disponibilizacdo da Solugé&o;

Todo o ©Onus relativo a transporte, alimentacdo e hospedagem de
profissionals, transporte e instalacgdo dos equipamentos, ligacdes
telefénicas para suporte técnico, disponibilizacdo de ferramentas

(fizicas e 1ldégicas) além de insumos diverscs regueridos durants

o

quaisquer das fases de implantacdo e homologacdo da Solugéo; 3
[

. . .. . o 1

A CONTEATRADR devera possulr experiéncia e estar gqualificada a I
prestar adeguadamente oS servicos de implantagdo da Solugdo, o
[a)]

o

*

o
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conforme comprovagdes gque deverdo ser fornecidas nos termos do

Ficara a critério e a expensas da CONTRATADA a utilizacg
ferramentas gue identifiquem o local de utilizacdc da credencial

privilegiada.

IV
o]
t
1]
=
o
M
H
.
w0

0 gquadro de profissionais zlocados pela CONTRATADA dever
demandas por servicos de gerenciamento de projeto, execugdo e apoio
as atividades de conferéncia, planejamento e implantacdo da Solugédo;
0s certificados, diplomas, declaragdes e outros documentos que
atestem a escolaridade e competéncias dos profissionais que atuario
na implantac&c da Solugdo deverdo ser entregues por ocasido da
assinatura do contrato, através de céplas autenticadas em cartdrio;
0Os profissionais alocados pela CONTRATADA deverdo portar crachid de
identificac&oc da empresa contratada, com foto, durante a permanéncia
nas dependéncias do CONTRATANTE.

L CONTRATRADRA deveri apresentar, por ocasido da assinatura do
contrato, no minimo 1 (um) Gerente de Projetos, funcionidrio ou
contratado da empresa, gue serid o lider e responsavel pela entrega
dos servicos de planejamento e implantacdo da Solugdo, de modo a
garantir a gualidade dos resultados & o atendimento aos reguisitos e
prazos estipulados no Edital. O Gerente de Projetos deve atender no
minimo aos seguintes reguisitos:

Deve possulr escolaridade de nivel superior completo;

Deve possuir certificagdo PMP - Project Management Professional do
EMI - Project Management Institute ou possulir MBA - Master of
Business Administration em Geréncia de Projetos; E
L CONTRATRADRA deveri apresentar, por ocasido da assinatura do E
contrato, no minimo 1 (um) Responsavel Técnico, funcionario ou

contratado da empresa, gque serid o lider técnico, responsavel pela

prospeccdo, elaboracdoc e implantacdo da Solugdo além de responder

por questdes técnicas atinentes a Solugdo. Esse profissional deve

possuir qualificacéo técnica comprovada, conforme requisitos

descritos azbaixo:
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O Responsavel Técnico deve possulr escolaridade de nivel superior
completo;
Deve possulr no minimo certificacdo emitida pelo fabricante da

principal solug&o proposta;

PRAZOS

L CONTRATADA deveri considerar o cronograma de eventos & prazos
abaixo apresentado para a implantacgdo de cada Item da Solucgdo. Os
prazos apresentados sdo considerados como maximos, ndo impedindo,
pois, que sejam cumpridos em pPrazos Menores.

Todos os termos de aceitagdo a serem entregues pelo CONTRATANTE
estdo condicionados & prévia entrega dos componentes e realizagdo
das atividades em conformidade com os reguisitos do Edital e dentro

dos prazos estabelecidos.

i EVENTC RESDONSAVEL FERZO
1 Zssinatura do Contrato. = Até S o) dias apés =
cConvoc pelc CONTRATANTE.

[+

Entrega de todos o= componentes Até& 30 (trinta) dias apds o

da Solugdo. evento 1.

3 Conferéncia dos componentes da CONTRATANTE Zté 05 (cinceo) dias apds o
solugdo. evento 2.

4 Entrega da versfc inicial do Zté 10 (dez) dias apds o
Plano de Implantagio. evento 1.

5 Aceite do Plano de Implantacgio. CONTRATANTE 2Até 05 (cinco) dias apds o

evento 4.

Entrega da versic finzal do Lte 2 (duas) dias Gteis apds

Plano de Implantagio.

)

evento 5.

(8]

1

Implantagio da Solugio — CONTRATADR Lté 10 (dez) dias Gteis apds
Erimsira Etapa*. o evento 6.
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2] Emissfo do Termo de Rceitacgdo CONTRATZDE Lté 5 (cinco) dias
Provisdria 1 (TZP1l). apds o svento 7
El Implantagio da Solugio — CONTRATADR Até 10 (dez) dias
Segunda Etapa*. Gteis apds o svento 7
10 Emissfo do Termo de Rceitacgdo CONTRATZDE Lté 5 (cinco) dias
Provisdria 2 (TAP2). apss o= eventos 9.
11 Implantagio da Solugio — Até 10 (dez) dias
Terceira Etapa*. Gteis apds o svento 9.
1z Emissfo do Termo de Rceitacgdo Lté 3 (cinco) dias Gteis
Definitiva (TAD) da apds o evento 11.
Implantagio.

13 Operacio Rssistida. CONTRATADR 2té 30 (trinta) dias Gteis
de cpesracic assistida apds
emissdc do Termo ds
Aceitag Definitiva (TED).

* 0 detalhamento das etapas constam no item 28.4.

PLANEJAMENTO DA IKPLANTAQ@O Dn SOLUQ@O

PLANC DE GERENCIAMENTO DO PROJETO

L CONTRATADA devera apresentar aoc CONTRATANTE, em reunidc prépria,
gquando da entrega da versdo inicial do Plano de Implantacdo da
Solugdo, documentos de gerenciamento do projeto com as informacgdes
necessarias para fornecer subsidios gue possibilitem  controle
efetivo do projeto a serem validados pelo CONTRATANTE. Si3c eles:
Declaracdo detalhada do escopo do projeto;

Lista de Riscos e Plano de Resposta aocs Riscos do Projeto;

Cronograma do Projeto;

Eelatdério de Status do Projeto;

Ata de Reunides.

A CONTRATADA deverd manter atualizada toda a documentacdo gerada
relo projeto e disponibilizid-1la ao CONTRATANTE sempre gue reguerida.
PLANC DE IMPLANTACAO DA SOLUCAOD

o
Devera ser realizado levantamento, local, da situacgdo atual relativa 3
[
as credenciais privilegiadas do  CONTRATANTE, incluindo  &reas &
(=]
alocadas, maguinas virtuais, mé&quinas fisicas, consocles, aplicaces =
[a)]
@]
5
Qi
H:\_GerallCONTRATOS\ATAS\ATAS - 20201016 -Risk manager - 3306 2020.doc =

Assinado com senha por ARILSON GALDINO DA SILVA.

Autenticado digitalmente por DANIEL AZEVEDO FERREIRA, conforme previsto na Lei 11.419/2006 e
regulamentada pela Portaria 2067/2020-GP.

Use 2921733.18952999-2072 - para a consulta & autenticidade em

https://apps tjpa_jus br/sigaex/public/app/autenticar?n=2921733.18952999-2072 e
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 09/01/2023 12:09 A

—_—
—_—
—_—
—_—
—
—
—_—
—_—
—
—_——
b
o

=,




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO
70/83
e sistemas legados, gsrando assim, em relatdério, as principais

constatacdes relativas a situacdo atual, considerando as melhores
praticas de mercado e indicando possibilidades de melhorias a serem
implementadas na Solugédo.

0 Plano de Implantacdoc da Solucgdo deverad descrever os procedimentos
e prazos necessarios para a execugdo das atividades de implantacédo.
Deveria ser composto, no minimo, pelos seguintes documentos:

Desenho da Arquitetura da Solucgdo, contemplando: a topologia dos
clusters de maguinas hospedeiras (hosts), das interconexdes logicas
LAN (Local Area Network) e SAN (Storage Area Network) .

Guiz de Gestido das Credenciais, contemplando: guia de levantamento
da situacdo atual e o cronograma da migracdo com a descricdo das
atividades envolvidas.

0 Plano de Implantacdo da Solugdo deverd considerar a instalacdo em
alta disponibilidade, com cluster ativo - ativo, no site principal e
site backup, com redundincia da base de dados entre os sites.

0 Plano de Implantacdo da Solucdo devera contemplar as atividades de

monitoramento, backup & restore.

IMPLANTACAO DA SOLUCAC

PRIMEIRA ETAPA

A primeira etapa da Implantacdo da Solucdo devera contemplar a
disponibilidade total de todas as funcionalidades da Solucdo de

forma gque todos os componentes da Solugdo estejam prontos para

utilizacdo, em sua plenitude, sem gue haja a necessidade posterior

de gualquer tipo de atividade como, por exemplo, instalacédo, ==
integracdo, ativacdo, configuracdo, parametrizacdo, etc. ——
HOMOLOGAGAD —

HOKOLOGAQ?—"&O EM AMBIENTE ISOLADO -

—

L CONTRATADA deverid realizar, em ambisnte isolado do ambisente ds 3

[

. o } ) ) } =5

producdc do CONTRATANTE, a disponibkilizacdc de parte da Sclucdo, I

==

(=]

[a)]

@]

5

%

H:\_GerallCONTRATOSI\ATAS\ATAS - 20201016 -Risk manager - 3306 2020.doc =

Assinado com senha por ARILSON GALDINO DA SILVA.

Autenticado digitalmente por DANIEL AZEVEDO FERREIRA, conforme previsto na Lei 11.419/2006 e
regulamentada pela Portaria 2067/2020-GP.

Use 2921733.18952999-2072 - para a consulta & autenticidade em =
https://apps tjpa_jus br/sigaex/public/app/autenticar?n=2921733.18952999-2072
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 09/01/2023 12:09




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

71/83
para fins de teste e homologacdo dos requisitos e funcionalidades

implantados;
A CONTRATADA devera realizar a migracdoc de todas as credenciais
atualmente armazenadas na solugdo de gerenciamento de credenciais

existente no ambiente computacional do CONTRATANTE.

i)

No ambiente isolado a Solucdo ndo poderd estar interligada aos
comutadores SAN & LAN de producdo do CONTRATANTE.

A parte da Solugdo utilizada para a homologagdo em ambiente isolado
deverid contemplar todos os tipos de componsntes constantes da
Solucgdo, de forma gues seja possivel homologar todas as  suas
funcionalidades, de Protecdo e Auditoria do Uso de Credenciais.

A Solugdo deverd funcionar por um pericdo minimo de 24h (vinte e
quatro horas) em dias Gteis, sem que haja nenhum tipo de incidente
ou falha, para que ¢ CONTRATANTE possa considerid-la homologada em
ambiente isolado.

HOMOLOGAGCAO EM AMBIENTE INTEGRADOC

L CONTRATADA deverid realizar, em ambiente integrado zo ambiente de
producdo do CONTRATANTE, a disponibilizacdo da Solucgdo, para fins de

testes e homologacdo dos requisitos e funcionalidades implantados,
objetivando averiguar a compatibilidade e o comportamento adequado
da Solucgdo.

No ambiente integrado a Solugdo devera estar interligada aos
comutadores SAN & LAN de producdo do CONTRATANTE.

A Solucgdo utilizada para a homologacdo em ambiente integrado devera
contemplar todos os tipos de componsntes, de forma gque seja possivel
homologar todas as suas funcionalidades, de Protecgdo e Auditoria do

Uso de Credenciais.

A Solucgdo utilizada para a homologacdo em ambiente integrado devera

funcionar por um periocdo minimo de 48h (guarenta e oito horas), em

dizs 1teis, sem gue haja nenhum tipo de incidente ou falha.

Transcorridas as 48h sem a ocorréncia de falhas o CONTRATANTE

considerara a Solucdo homologada em ambiente integrado.
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O CONTRATANTE definird o encerramento da etapa de homologagdo

através de comunicacdo formal ao CONTRATADO, permitindo o avanco dos

trabalhos para a etapa seguinte.

DEFINIQﬁO DO PROCESSO DE RDKINISTRR@@O DAS CREDENCIATIS
PRIVILEGIADAS:

L CONTRATADA deverad realizar as seguintes atividades no procssso ds
administracdo para todas as credenciais privilegiadas:

Parametrizar, configurar e customizar as politicas com a definicéo
de gquais as premissas, caracteristicas e restrigdes de cada tipo de
permissio;

Parametrizar, configurar e customizar, guando for o caso, os fluxos
de aprovacdes;

Eezlizar o repassse de conhecimento com a squipe da CONTRATANTE para
parametrizar, configurar e customizar zas politicas e fluxos das

credenciais privilegiadas na solugdo e monitoramento comportamental.

SEGUNDA ETAPA

L CONTRATADA deveri dividir a atividade de gestdoc das credencias e
monitoramento comportamental em lotes, sendo gue o primeiro lote
serd o lote piloto, que deverid conter no méximo 10 (dez) credenciais
privilegiadas.

0 lote de credenciais privilegiadas sera considerado migrado quando
a senha for alterada de forma automatica pela solucdo.

Cada lote migrado devera funcionar por um periodo minimo de 48h

(quarenta & oito horas), em dias dteis, sam

[Le]

ue haja nenhum tipc des
incidente ou falha. Transcorridas 48h sem a ocorréncia de falhas o
CONTRATANTE considerarid o lote migrado com sucesso.

A CONTRATADA devera capacitar a egquipe do CONTRATANTE na solucdo

para acessar & monitorar os dispositivos gerenciados pela solucgéo, -
(=]

antes de realizar a migracdo da credencial privilegiada. 3
[

. - . . . — (OO

Durante a fase de migragdo o CONTRATANTE analisara o funcionamento I
dos sistemas migrados, observando o comportamsento dos aplicativos e o
[a)]

@]

5

%
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suas funcionalidades, inclusive questdes relacionadas 2 cdéplas de

seguranca (Backup) e desempenho das aplicagdes.

Durante a fase de migragdo, e ao critério do CONTRATANTE, poderdo
ser disponibilizadas janelas de migracdo fora dos finais de semana e
feriados, o aque poderid ocorrer fora do horadrio de expediente da
justica do trabalho.

Apdés a implantacdo de &0% das credenciais privilegiadas o
CONTRATANTE considerard implantada a SEGUNDA ETAPA da solucédo.

O  CONTRATANTE definirid o encerramento da ssgunda etapa de
implantacdo da solucdo através de comunicagdo formal & CONTRATADA,

permitindo o avanco dos trabalhos para a etapa seguinte.

TERCEIRA ETAPA

L CONTRATADA deverad implantar os demais lotes, totalizando todos os
dispositivos e sistemas previstos na Tabela de Definigdo de Objetos
(Apenso I).

Cada lote migrado devera funcionar por um periodo minimo de 48h

(quarenta = oito horas), em dias uteis, sem gue haja nenhum tipo ds

[Le]

incidente ou falha. Transcorridas 48h sem a ocorréncia de falhas o
CONTRATANTE considerarid o lote migrado com sucesso.

Durante a fase de migracdo o CONTRATANTE analisara o funcionamento
dos sistemas migrados, observando o comportamsento dos aplicativos e
suas funcionalidades, inclusive guestdes relacionadas & cépia ds
seguranca (Backup) e desempenho das aplicagdes.

Durante a fase de migragdo, e ao critério do CONTRATANTE, poderdo

ser disponibilizadas janelas de migracdo fora dos finais de semana e

feriados, o aque poderid ocorrer fora do horadrio de expediente da

justica do trabalho.

O CONTRATANTE definird o encerramsento da terceira etapa de

implantacdo da solucdo através de comunicagdo formal & CONTRATADA,

permitindo o avanco dos trabalhos para a etapa seguinte.
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Apdés a conclusdo de implantacdc da Solucdc, a CONTRATADA devera

acompanhar presencialmente a operacdc juntc com o CONTRATANTE para
auxilio na elaboracgdo de procedimentos:

Operacionais: como executar backups, monitorar espago em disco, uso
de CPU, tratamento de alertas, etc;

De criacdo de perfis para Usuarios, aprovadores e administradores,
configuracéo de restrigdes de horarios, fluxo de aprovagdo, etc;

Para inclusio de novos dispositivos dentro do cofre de senhas, como
configurar acessos, alertas e executar varreduras para manter a
conformidade do ambiente;

De criacgdo, agendamento e geracdo de relatdrios, assim como enviar
os documentos gsrados para o035 responsaveis pelos dispositivos e
demais ag¢des correlatas;

De criacgdo de relatérios e analises de Monitoramento Comportamental
da Solucgdo.

De Consultoria e auxilio no processo de movimentacdo dos demais
dispositivos para dentro do cofre, gue ndo foram incluidos no

servico de implantacé&o.
REQUISITOS DE GARANTIA E MANUTENCAO (Art. 4°, III)

Considera-se como garantia, escrita nos itens 1 a 4 do lots, a

reparacdo para quaisquer falhas dos equipamentos fornecidos,
compreendendo  os defeitos decorrentes de projeto, fabricacéo,
construgdo, montagem, acondicionamento ou desgaste prematuroc,
envolvendo, obrigatoriamente a substituicdo de pecas, de acordo com

03 manuails e normas técnicas para o3 equipamentos.

0Os produtos fornecidos pela CONTRATADA, itens 1 a 4 do lote, deverdo

estar cobertos por garantia do fabricante, além de manutengdo

corretiva e atualizacfes de versdes para todos os produtos (hardware

e software), pelo periodo de &0 (sessenta)l meses contados a partir

da data de assinatura do Termo de Recebimento Definitivo.
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A CONTRATADA devera apresentar comprovacdo formal da agquisicdo da

garantia técnica junto a0 fabricante, abrangendo todos o3
equipamentos e software(s) da solugdo. A entrega da garantia técnica
do fabricante ndc exclui a responsabilidade da CONTRATADZ da

prestacdo de suporte da solucgdo.

A assisténcia técnica da garantia consiste na reparagdo, on site,

das eventuais falhas dos eguipamentos, mediante a substituigdo de

pegas, componentes e acessdérios gque se apresentem defeituoscs de
acordo com ©S manuais e normas técnicas especificas para o=
equipamentos. No caso do modelo do equipamento ter sido
descontinuado, um similar serid aceito, desde gue possua  as

caracteristicas técnicas iguais ou superiores ds exigidas no edital.

0 servigo de garantia devera abranger os defeitos de hardware e de
software, através de manutencdoc preventiva ou corretiva, incluindo a
substituicdo de pecas, partes, componente e acessbdria, sem

representar guaisguer &nus para o Tribunal.

Os servicos de garantia serdo solicitados mediante a abertura de
chamado wvia e-mail, wsb =site ou chamada telefénica local ou
gratuita, ao fabricante ou & sempresa autorizada, em gqualguer caso em
portugués, devendo o servigo permanecer disponivel em tempo

integral, 2 gualguer horidrioc & em gualguer dia da semana.

Caso os servigos de assisténcia técnica da garantia ndo possam ser
executados nas dependéncias do CONTRATANTE, o eguipamento avariado

poderid ser removido para o centro de atendimento da CONTRATADA. A

CONTRATRADA deverad fazer a justificativa por escrito relacionando os

problemas apresentados que devera ser apresentada aoc setor ]
competente do CONTRATANTE gque fara o aceite e providenciard a —

—_—
autorizagdo de saida do equipamento, desde gue o mesmo seja =
substituido por outro equivalente ou de superior configuracéo, ——
durante o periodo de reparo. 0O egquipamsento retirado para reparo ——
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& ser dev i dc ) 5 ince iz 5 i ontados a
devera ser volvido no razo de 0 (cinco) dias 1uteis contados

partir da sua retirada.

Caso o© egqulpamento ndo possa ser reparado dentro dos prazos
previstos, devera ser providenciado pela CONTRATADA a colocagdo de
equipamento equivalente ou de configuracgdo superior como backup, até

que seja sanado o defeito do sguipamento em reparo.

Entende-se por término do atendimento a disponibilidade do
equipamento para uso em perfeitas condigdes de funcionamento no
local onde estad instalado, estando condicionado & aprovacdo do

CONTRATANTE, através do setor competente.

Antes de findar o prazo fixado, a CONTRATADA poderid formalizar
pedido de prorrogacdo, cujas razdes expostas serdo examinadas pelo
CONTRATANTE, gue decidira pela dilagcdo do prazo ou aplicacdo das

prenzalidades previstas no contrato.

A devolugdo de gqualquer equipamento retirado para reparo devera ser

comunicada por escrito ao CONTRATANTE.

Caso necessario, todas as partes e pecas deverdo ser substituidas
pelos servigos de garantia, através de funcionadrios habilitados e
credenciados para tal. N&o serio aceitos o envio de
pecas/egquipamentos pelos Correios, para gue haja substituicdo por
parte do CONTRATANTE. © CONTRATANTE n&oc se& responsabiliza por
quaisguer danos aos eguipamentos, gue possam Vir a ocorrer caso seja

utilizada a pratica de postagem pelos Correios.

Toda e gqualguer substituigdo de pecas e componentes sera de
responsabilidade da  CONTRATADA = deverd ser acompanhada por
funcionéario designado pelo CONTRATANTE, que autorizara a
substituicdo das pecas e componentes, o©s gquails deverdo ser novos e

originais.
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pés a conclusdo da manutencdo de qualgquer eguipamento, a CONTRATADA

evera gerar documento relatando as substituigSes de pecas e
omponentes, contendo a identificacdoc do chamado técnico, a data e

ora do inicio e término do atendimento.

CONTRATADA deverd comunicar ao CONTRATANTE, por escrito, sempre
ue constatar condig®es  inadequadas de  funcionamento ou ma
tilizagdo a gue estejam submetidos os equipamentos fornecidos,
azendo constar & causa de inadequacdo e a acdo devida para sua

orrecdo.

CONTRATADA deverid substituir o equipamento Jj& instalado, por um
ovo & de primeiro usoc, no prazo maximo de 15 (guinze) dias 1uteis,
a2 hipétese do mesmo eguipamento apresentar, dentro de um periodo de
0 (sessenta) dias corridos, 02 (duas) ocorréncias de defeito por
noperdncia do produto ou 03 (trés) ocorréncias de defeito

peracional do produto.

urante todo o periodo da garantia a CONTRATADA atualizarad, ou
isponibilizara para download, sem dnus adicional para o
ONTRATANTE, softwares necessarios para o funcionamento dos
gquipamentos, fornecendo todas as novas versdes ou releases lancados

elo fabricante. 0s softwares tratados neste item incluem firmware
imagens) e boot. A atualizacdo, ou disponibilizacdo para download,
eVeri ocorrer &m um prazo maximo de 15 (quinze) dias Gteis a contar
a data de lancamento da nova versdo ou release.

aso a nova versdo ou releasse seja disponibilizada para download,

odo suporte visando instalacdo e configuracgdo devera ser prestada

pela CONTRATADA.
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DA PROPOSTA COMERCIAL

0 preco proposto para este fornecimento deve englobar os valores
relativos a impostos, fretes, seguros, salidrios, sncargos = demais

despesas necessiarias zo fornecimento completo do chijeto.

Ls propostas comercials deverio ser validas, no minimo, por &0

(sessenta) dias.
Deveri constar, obrigatoriamsente, na proposta:

O preco unitario do item ofertado, considerando todos os componentes

de hardware e software necessarios a execugdo do servigo;

iy descricgédo detalhada dos itens propostos, atendendo aos
gquantitativos e &as especificacdes minimas descritas neste Termo de
Referéncia e em seus anexos, indicando os numeros de identificacdo

dos servigos ofertados.

0 fabricante poderid ser convocado a validar a compatibilidade dos
itens e as declaracfes apresentadas, de modo a validar as condigdes

de garantia existentes.

A proposta comercial, necessariamente, deverd atender a descricéo

dos itens propostos, conforme descrito neste Termo de Referéncia.

0 licitante vencedor da etapa de lances do Pregdo, deverid apresentar

um documento denominado “ATENDIMENTO AS ESPECIFICACOES” para

demonstrar o atendimento aos itens = subitens ocbrigatérios
constantes deste Termo de Referéncia, onde serid  informada a
localizagdo exata da informag¢dio gque garanta o atendimento ao item e
subitem, explicando o documento/pagina, com o respectivo trecho

comprobatério.

Todas as caracteristicas técnicas obrigatérias deveridc ssr  do

fabricante e comprovadas por meic de foldsrs, catidlogos, manuais,
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impress&c de paginas na Internet do fabricante ou testes realizados
pelo CONTRATENTE, os guals deverdc ser entregues juntamente com &

proposta, em folhas numsradzas e sequenciais.

ESTIMATIVA DE CUSTO

A pesguisa de preco detalhada e demais informacdes estdo descritas
no documento Mapa Demonstrativo de Custos - Solugdo de Protecgdo e

Auditoria do Uso de Credenciais.

n titulo informativo, segus a tabela com a estimativa média ds

Precos:
- VALOR MEDIO - = VALOR ESTIMADO
ITEM ESPECIFICACAO - QTDE ORGAOC
UNITARIO RS TOTAL RS
1 Solugdo de Proteglo e Banco do
Zuditoria do Uso de Nordeste do
Credenciais - Brasil -
. 1 - 623.354,18
Monitoramento Pregéo ’
Comportamental = Eletrénico
Repositério Seguro, n®2019/035
com o servigo de Secretaria
implantagio e também o de Estado de
de garantia dos 1.117.655, 28 Economia —
equipamentos = ’ 1 GDF - Pregdo 765.000,00
softwares pelo pericde Eletrénico
de &0 me=ses=. n®032/2020
2 PROPCSTR R 2.442.382,00
2 PROPCSTR B 3.267.462,48
2 PROPCSTR C 2.690.000,00
2 Solugdo de Prote ]

Zuditoria do Uso de

Credenciais - 2 PEOPCSTA L 2.393.820,00

Monitoramento

Comportamental =

Repositério Seguro,

para CLUSTER DE 1.020.%982,28

CONTAINERS, ~— com 2 PROPOSTZ B 1.336.073,70

servigo de implantacd

= também o de= garantis

dos equipamentos e/ou

softwares peslo periodo 2 PROPOSTR C 2.396.000,00

de 60 meses.

3 Solugdo de Proteglo e

Zuditoria do Uso de

Credenciais — Protecio 3.229,65 368 PROPCSTA A 1.202.624,00

Cred E rotegio

Local para SERVIDORES
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Windows / Linux, com o
servigo de implanta
e também o de garan 368 PROPOSTE B 1.266.269,60
dos equipamentos e
softwares pelo pericde
de &0 368 PROPOSTR C 1.096.640,00
4 s
2818 PROPOSTRE R 929.940,00
414,74
- - 2818 PROPOSTE B 1.564.638,14
dos equipamentos e
softwares pelo pericde
de €0 meses 2818 | PROPOSTA C 1.011.662,00
5 Banco do
Nordeste do
48 Brasil - 290.395, 68
Pregéo
Eletrénico
n®2019/035
Secretaria
de Estado de
Suporte té ico conomia -
HporEE mecnic 16. 07| eo Economia - 190.000, 00
especializado. GDF - Pregdo
Eletrénico
n®032/2020
60 PROPOSTRE R 1.500.000,00
60 PROPOSTE B 1.113.226,80
60 PROPOSTR C 1.740.000,00
6 Treinamento técnico da Banco do
Solugdo de Proteglo e Nordeste do
Aua;:or}al do Usc de 1 Eraal% - 5.250,00
Credencliais. Pregéo
Eletrénico
n®2015/035
Secretaria
£.365,03 de Estado de
Economia —
o
16 GDF - Pregic 21.000,00
Eletrénico
n®032/2020
10 PROPOSTE R 77.750,00
10 PROPOSTE B 129.876,50
10 PROPOSTR C 45.000,00
VALOR TOTAL DO LOTE 7.679.418,14

VALOR ESTIMADO OU VALOR MAXIMO ACEITAVEL
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0 valor para o Registro de Precos para contratagdo sera do tipo

Valor Ma&ximo Aceitivel.

LOTE 01
ITEM ESPECIFICAQNAO QTDE VALOR VALOR TOTAL DO
UNITARIO ITEM
1 Solugdo de e
Uso de Credenc -
Comportamental e Repositédério Seguro, RS
com o servige de implantacs 2 1.117.655, RS 2.235.310,56
também o de : 28
equipamentos =
periodo de 60 mese
2 Solugdo
Uso de
Comportamental e Repositédério Seguro,
para CLUSTER DE CONTAINERS, com o© 2 1.0 RS 2.041.964,56
servigo de implantagic e também o de
garantia dos equipamentos e/ou
softwares pelo periocdo de 60 meses.
3 Solugdo de Proteglo e Auditoria do
Uso de Credenciais — Protegfio Local
para SERVIDORES Windows / Linux, com RS
o servigo de implantagfo e também o 3.229,65 RS 1.188.511,20
de  garantia dos egquipamentos = 3e8
softwares pelo periocdo de 60 meses.
4 Solugdo de Protegfo e RAuditori do
Uso de Credenciais — Proteg 2]
para E DE TERABALHC, com O R, - -
. N - P 818 RS 414,74 1.168.737,32
servigo de implanta = também o des = ’ RS ’
garantia dos equipamentos =
softwares pelo pericdo de 60 meses.
5 Suporte técnico especializado. RS
P P 60 P RS 981.244,20
16.354,07
6 Treinamento técnice da Soluglio de rS
Proteclo e RAuditoria do Usc de 10 T RS 63.650,30
- LT L. 6.365,03
Credenciais.
VALOR TOTAL DO LOTE 01 RS 7.679.418,14
—_—
—
—
=
—
e
—
—_—
—
VALOR NEGOCIADO: —
—
]
| LOTE 01 | ==

TJPAPRO202102824V01
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO
82/83

ITEM

ESPECIFICACAO QTDE VALOR VALOR TOTAL DO
UNITARIO ITEM

Solugdo de Protegfo e Auditoria do Usoc de
Credenciais — Monitoramento Comportamental
e Repositéric Segure, com o servigoe de
implantagio e também o de garantia
equipamentos e softwares pelo per
meses.

Ba

RS 1.061.772,00 R§ 2.123.544,00

Solugdo de Protegfo e Auditoria do Usoc de
Credenciais — Monitoramento Comportamental
CLUSTER DE
CONTAINERS, com o servigo de implantacgio e
também o de garantia dos egquipamentos e/ou
softwares pelo periodo de 60 meses.

= Repositéric Segurc, pa

Ba

R% 836.900,00 RS 1.673.800,00

Solugdo de Protegfo e Auditoria do Usoc de
Credenciais - Protegéo Local para
SERVIDORES Windows / Linux, com o servigo
de implantagioc e também o de garantia dos
equipamentos e softwares pelo pericde de &0

[
[
o

RS 3.229,65 R§ 1.188,511,20

meses.

[*N

m m o

Solugdo de Protegfo e Auditoria do Uso
Credenciais - Protegfc Local para ESTACOE
DE TRABALHC, com o a]

= 2818 RE 414,74 R$ 1.168.737,32
também o de garanti

ervigo de implantagd
ia dos egquipamentos

softwares pelo periocdo de 60 meses.

Suporte técnico especializado. &0 RS 16£.354,07 RS 981.244,20

i to té i 2 Sclucdc 4 otecdo
Treinamento técnico da Solucgdoc de Protegiao 10 RS 6.365,03 RS 63.650,30

= Zuditoria do Usc de Credenciais.

VALOR TOTAL DO LOTE 01 RS 7.199.487,02

CLASSIFICACAO ORGAMENTARIA

Tipo Elementoc de Despesa
Hardware 44905227 - Eguipamentos de TIC - Ativos de Reds
Softwares 44904005 - RAguisicdo de Software Pronto
Servigos 33904020 - Treinamento/Capacitagdo em TIC
33504021 - Servicos Técnicos de Profissionais de TIC

EQUIPE DE ELABORACAO DO TERMO DE REFERENCIA

Belém, 16 de novembro de 2020.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

MARCEL ABREU DA MOTA
Integrante Demandante

LINDALVOC GONZAGA DE ALCANTARA NETO
Integrante Técnico

DIEGO GUILHEEME DE SOUZA MORAES
Integrante Administrativo

MARCO AURELIO FIDELIS REGO
Titular da Area Demandante
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