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TERMO DE REFERENCIA

Contratagdo de empresas especializadas para o forne imento de sclugbes de rede de alia
disponibilidade nos ambientes de Data Centers do rribunal de .ustica do Estado do Pard, com
equipamentos, servico de implantagdo, suporte técnico, suporte técnico, manutengdo, ,arantia e
treinamento
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PROCESSO ADMINISTRATIVO PA-PRO-2022/03435

1. D OBIETO

Regiit.o de precos para contratazdo oe empresas e_pedializadas em solucdes de infrae_truturas de
rede para o fornecimento de solucles de rede_ de alta dizponibilidade, para atender amuyientes de inter._nexan
do Datacenter, rede Metropolitana e demais unidades remotas do Tribinal de L. stica Jo Estado do Parad com

serviyss de instaiacdo e treinamenty.

= DA FUNL‘JAMENTACEO

Z.1. Da motivaga.

2.1, . £m razao do término de vigéncia do Contrato 061/2J10 em 23/1./2021 e da necessidade de
substituir as pecas e servicos:

2.1.2. .Jontritacdo de “Rede de Co.~putado-es”, conduzid= no procecso Sigadoc PA-PRO -2021/04243,
gt e culminou na contratacdo de equipamentos sw.tches “de acesso” do faoricante | u. wei;

2.1.5. Anuncio de “fim de vide” (End-of-Life) pelo fabricante da atual solucdo utilizada pelo TIPA;

2.1.4. Satistacdo dos usuarios e sociedade em geral pelo alto desempenho e baixo tempo de resposta
das aplicacdes;

2.1.5. Garantir maior disponibilidade dos servicos de rede e aplicacdes do TIPA;

2.1.6. Proporcionar facilidade de integracdo com outras tecnologias mais recentes ao mercado e
outros fapricantes;

2.1.7. Ampliar a capacidade de transmissdo e zarantir a redundzncia de conectividade nos servidores
de aplicacdo e servigos; e

2.1.8. Estar aderente as recomendacdes relacionadas aos aspectos da Tl verde, adotando solucgdes

que respeitem aspectos quanto ao consumo de recursos do meio ambiente.

2.2, Dos objetivos a serem alcangados por meio do Ri:gistro de “:eco.

Conforme o sunitem 1.7, ¢, dos Estudos Preliminares, a presente contratacdo objetiva:

e Prover Infraestrutura de TIC apropriada 3s demandas judiciais e administrativas;

e Aprimorar a seguranca da informacdo;

e Padronizacdo da solucdo de interconexdo do parque de TIC;

e Adequacdo da topologia de Datacenter j& existente as melhores praticas de gestdo de

Datacenters;

TJPAPRO202203435V02

e Preparacdo do ambiente para futuras implementacdes de redes sem fio;
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e Primar pela satisfacdo dos usuarios.

2.3. Dos beneficios diretos e indiretos resultantes do ~egistro de Precos

e Aumento de velocidade de transmissdo entre os prédios do TJPA e unidades judicidrias;

o Melhorar o grau de satisfacdo dos usuarios e sociedade em geral pelo melhor desempenho e baixo
tempo de resposta das aplicacdes;

e Manter continuidade e disponibilidade dos servicos de rede e aplicacdes do TIPA;

e Replicar os dados armazenadas nos prédios em tempo real automaticamente nos ambientes distintos,
havendo um “cruzamento” dos dados entre os prédios;

e Mitigar o risco de possiveis catastrofes naturais, motim, rebelio, ataque ou sabotagem em algum
prédio do TIPA com objetivo de destruir de alguma forma os dados do Poder Judiciario, garantindo assim
a integridade total dos dados;

e Transportar e interconectar as distintas redes dos prédios, assim como uma das redes de
armazenamento {storage);

e Atualizar equipamentos de rede com planejamento jue irdo garantir e suportar o uso futuro das novas
demandas de servicos e aplicacées que requerem a rede de computadores;

e C(Capacidade de implementacdo rapida das novas demandas, reduzindo o tempo de entrega ao
demandante;

e Prover recursos de alta disponibilidade entre os ambientes fisicos dos Datacenters, para garantir alta
disponibilidade dos servicos jurisdicionais;

e Garantir escalabilidade do ambiente de rede para novas demandas (video conferéncia, voz, telefonia IP
e outros);

e  Maior grau de controle sobre a implementacdo de mudancas em conformidade com as normativas
relacionadas a Geréncia de Mudanca e Configuracio;

e Capacitar equipe técnica do TJPA para administrar e operar os equipamentos principais de rede; e

e Integracdo técnica dos equipamentos contratados no processo Sigadoc PA-PRO-2021/04243 com os

equipamentos centrais de rede do TIPA.

2.4, Do alinhamento entre a demanda e os instrumentos de planejamento do TIPA

Conforme o constante no subitem 1.2 dos Estudos Preliminares, a presente demanda estd alinhada ao

Macrodesafio 12 (Fortalecimento da Estratégica Nacional de TIC e Protecdo de Dados) do Plangjamento

Estratégico Institucional 2021-2026, Iniciativa Estratégica de Aprimoramento do Dominio de Servicos de TIC,

além de estar prevista no Plano de Contratacdes de Solucdes de TIC 2022 e no Plano Orcamentario para o

exercicio corrente.
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2.5. Da referéncia aos Estudos Preliminares
0 documento Estudos Preliminares foi protocolado no sistema Sigadoc por intermédio do expediente
PA-PRO-2022/03435, considerando a formalizacdo do referido processo para o registro de precos

supramencionado.

2.5, Da relagdo entre a demanda prevista e a quantidade de bens efou servigcos a serem contratados

Conforme o exposto no subitem 1.7, e, do documento Estudos Preliminares, acrescenta-se que as
demandas previstas e projetadas pela SEZINFO do TIPA, para serem atendidas pelas solucdes a serem
implantadas, decorrentes de eventual contratacdo, serdo atendidas em sua plenitude, respeitando-se os
devidos pressupostos de previsibilidade em projetos de TI.

Os itens previstos para o Lote 2 contemplam aqueles necessarios d imprescindivel integracdo dos
equipamentos Lenovo aos equipamentos centrais de rede, contemplados no Lote 1 do presente registro.

Mais abaixo, o quadro demonstrativo do que foi auferido nos Estudos Preliminares, sendo “Qtde.” o
representativo da quantidade maxima do planejado para suprir a demanda por um Item, ao longo de todo o
periodo de vigéncia contratual, individualmente passivel de pedidos de fornecimento ao longo do periodo de
vigéncia da Ata de Registro de Precos, enquanto que “Reguisigdo Minima” representa o minimo necessario para
que a Administracdo Publica perceba algum dos beneficios diretos e indiretos resultantes da contratacdo (item

2.3 deste TR):

Reguis. a0

LUTE | ITEM Descrigdo Detalhamen » ude. X
Minina

1 Switch Tino 1 Equipamento switch para ta.nbé'l? de e.. penhar a fun 3o ce agregar os - .
switche o Tipo 2 (32xQ5FF 28)

Etiuipamento switch de alta densidade para também desempenhar a fungio de
2 Switch Tipo 2 intercomunicagdo de servidores e outros servigos com outros s itches b4 o
A_x_Fr2E; 6x0OSFT28|

Equipamento switch de alta densidade para também desempenhar a fungio de
3 Switch Tipo 3 intercomunicagdo de servidores e outros servigos com outros switches 1e g
[4BASFP b, OS5P -]

Dispositivo jue conecta a fibra opticayscabo ao switch. Para conexco em
Transceptor 1000Base-T 3 - Rk ; X
4 (574 switches. Por existirem diversos modelos, .oram separados em itens diterentes =0 o
nas guantidades necessarias para atender a solugdo

Dispositivo que conecta a fibra optica/cabo ao switch. Para conexio em
Transceptor 1000Base-5X ; L i B -
5 switches. Por existirem diversos modelos, foram separados em itens diferentes oo o

(SFP - =
(5FP] nas quantidades necessdrias para atender a solugdo
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Transceptor 10GBASE-SR ) Dispositivo q_ue_ cnnevfta a fibra dptica/cabo ao switch. Para ?Unexs.n em
6 (5P+) switches. Por existirem diversos modelos, foram separados em itens diferentes 486 132
nas quantidades necessdrias para atender a solugdo
Transceptor 25GBASE-SR ) Dispositivo q_ue_ cnnevfta a fibra dptica/cabo ao switch. Para ?Unexs.n em
7 (s7P28) switches. Por existirem diversos modelos, foram separados em itens diferentes 320 32
nas quantidades necessdrias para atender a solugdo
Transceptor 10GEASE-LR ) Dispositivo q_ue_ cnnevfta a fibra dptica/cabo ao switch. Para ?Unexs.n em
B (5P<) switches. Por existirem diversos modelos, foram separados em itens diferentes 4 [}
nas quantidades necessdrias para atender a solugdo
Transceptor 10GBASE-ER ) Dispositivo q_ue_ cnnevfta a fibra dptica/cabo ao switch. Para ?Unexs.n em
9 (55P=) switches. Por existirem diversos modelos, foram separados em itens diferentes 10 [}
nas quantidades necessdrias para atender a solugdo
Transceptor 40Gbps Dispositivo que conecta a fibra optica/cabo ao switch. Para conexio em
10 (QSFP/OSFP+/OSFPZE) — switches. Por existirem diversos modelos, foram separados em itens diferentes 20 [}
100m nas quantidades necessdrias para atender a solugdo
Cabo do tipo Direct Attached Cables (DA™) ou do tipo Active Optical Cables
. (A: C) ou corddo Sptico com os respectivos transceptores para as conexdes de
11 Cabo d link de 01 12 1]
abo e uplink de Uim uplink de pelo menos 100 (cem) Gbps dos switches lipo 2 e do Tipo 3 para os
switches Tipo 1
Cabo do tipo Direct Attached Cables (DAC) ou do tipo Active Optical Cables
. (AOC) ou corddo dptico com os respectivos transceptores para as conexdes de
12 Cabo d link de 10 40 1]
abo e uplink de 2om uplink de pelo menos 100 (cem) Gbps dos switches Tipo 2 e do Tipo 3 para os
switches Tipo 1
13 Plataforma de Sisterna informatizado com capacidade para gerenciar toda a solugdo de 1 1
gerenciamento conectividade proposta por meio de interface grafica
P, Servico composto das atividades necessarias para colocar um switch em pleno
Instalagdo Fisica e ) . . . = .
14 L funcionamento, tal como instalagdo em racw, instala., o de placas internas, 22 14
Configuracdo Basica — R
conectorizagdo, atualizay3o de firmware etc.
Instalagdo e configuracdo de toda a solugdio de conectividade englobando
yuantidades especificadas de switches dos Tipos 1, 2 e 3, da Plataforma de
15 Implantagdo e Gerenciamento e demais componentes de hardware e de software que se 1 1
Configuragdo Avangada fagam necessarios ao seu funcionamento, de acordo com as especificagtes
técnicas do Termo do Referéncia, além da migragio das fungbes
desempenhadas pela solugdo que esta sendo substituida.
Turma de treinamento sobre a solugdo adquirida com, no minimao, 60
16 Treinamento (sessenta) horas de duraco, para até 06 (seis) analistas, durante pelo menos 1 1
10 (dez) dias teis
Transceptor 40Gbps Dispositivo que conecta a fibra optica/cabo ao switch. Para conexio em
17 (QSFP/OSFP+/OSFPZE) — switches. Por existirem diversos modelos, foram separados em itens diferentes 4 [}
40Km nas quantidades necessdrias para atender a solugdo
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Transceptor Lenovo 10Gb Dispositivo que conecta a fibra optica/cabo ao switch. Para conexio em
15 SFP+ SR Transceiver switches. Por existirem diversos modelos, foram separados em itens diferentes 12 12
(10GBASE-SR) - Part nas quantidades necessarias para atender 2 solugdo.
Number 46C3447 Para switches Lenovo Flex S ystem Fabric EN4093R 10Gb Scalable Switch
Transceptor 40GBase Dispositivo que conecta a fibra optica/cabo ao switch. Para conexio em
19 Q5FP+ Bi-Directional switches. Por existirem diversos modelos, foram separados em itens diferentes 2 2
Transceiver - Part Number nas quantidades necessarias para atender 2 solugdo.
00YLE31 Para switches Lenovo Flex System Fabric EN4093R 10Gb Scalable Switch
2.7. Da analise de mercado de TIC

Conforme o exposto no subitem 1.3, b, dos Estudos Preliminares, a solucdo necessaria para compor um
ambiente de infraestrutura de redes de Datacenter e de redes de computadores varia de acordo com as
premissas de cada instituicdo, ambiente fisico, quantidade de usuarios, necessidade de alta velocidade de
transmiss3o, topologia de redes, distribuicdo geografica, necessidade de gerenciamento, dentre outras. Apesar
de naver premissas divergentes, a necessidade basica é manter o ambiente de rede de computadores de forma
robusta, garantindo alta disponibilidade, flexibilidade, facilidade de expans3o, melhor desempenho, alta

velocidade e gerenciavel.

Dentre as solucbes de mercado gue contemplem os requisitos necessarios ao atendimento da demanda
do TIPA, verificamos que os fabricantes abaixo, dentre outros possiveis, oferecem solucdes adequadas,

conforme as exigéncias deste TR: ARISTA, ARUBA, CISCO, FURUKAWA, FUAWEI e LENOVO.

2.8. Da natureza do objeto

As solucdes, compostas de equipamentos e suas correspondentes garantias, além de servigos, objetos
da presente contratacdo, estdo divididas em 02 (dois) lotes distintos & possuem caracteristicas comuns de
mercado, claramente definidas no subitem 1.5 dos Estudos Preliminares, consoante o contido no paragrafo

tnico do art. 12 da Lei 10.520/2002.

Adicionalmente, admite-se que a execucdo do objeto possui natureza continuada, cujo escopo prevé
a prestacdo do servico atrelados a composicdo da garantia dos produtos em um periodo de até 60 (sessenta)

meses, a serem eventualmente demandados.

A execucdo das atividades correlatas aos servicos de Instalacdo, Implantacdo e Treinamento (Itens 14,

15 e 16) é finita, bem precisa e se aplica aos produtos Switches (comutadores) e de softwares onde couber, além
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de possuirem caracteristicas de atender necessidade pontual e instantdnea, caso-comum da implantacdo de
solucdes da natureza dos presentes produtos. Essas atividades de servicos acima elencadas ndo se aplicam aos
itens do Lote 2 (itens 18 e 19}, na medida em que estes s3o elementos de baixissima complexidade técnica,

praticamente equiparados a itens de consumo.

2.9. Do parcelamento do oajeto

Em funcdo das caracteristicas proprias das solucdes objeto deste Registro de Precos, faz-se necessario
o parcelamento em Lotes, permitindo que fabricantes com especialidades distintas entre si, participem de
diferentes lotes, conforme a sua area de especializacdo. Desta forma, houve a divisdo do objeto em Lotes,

conforme o quadro a seguir:

1

01a17
18 e 19
2.10. Da sele¢do do fornecedor
2.10.1. Da forma e do critério de selecdo

Serdo selecionadas as propostas dos fornecedores que apresentarem os menores valores para cada
Lote, desde que atendam todos os requisitos deste Termo de Referéncia e ndo ultrapassem o valor maximo
estimado para cada item.
2.10.2. Da modalidade e do tipo de licitacdo
Como ndo se sabe com precisdo qual o quantitativo serd demandado ao longo do ano, € recomendado
que seja feito o Registro de Pregos, a ser realizado na modalidade Pregdo, do tipo Eletrdnico, em razdo do
objeto ser constituido por bens e servicos comuns.
2.10.3. Da possibilidade de ades&o
Serdo aceitas adesdes conforme os limites previstos no Decreto Estadual n® 991/2020, de
24/08/2020, do Estado do Para.
2.10.4. Dos critérios técnicos de habilitagdo obrigatdrios
a) A LICITANTE deverd apresentar no minimo 01 (um) atestado de capacidade técnica compativel com o
objeto desta licitacdo, expedido por pessoa juridica de direito publico ou privado, para a qual a LICITANTE
forneceu ou estd fornecendo, de modo efetivo, solucdes efou bens do mesmo FABRICANTE ou de mesma
natureza e/ou similares e/ou compativeis com a proposta apresentada;
b) Adicionalmente, para as LICITANTES que apresentarem propostas para o fornecimento de itens do Lote

1, o mesmo atestado de capacidade técnica deverd explicitar que o fornecimento incluiu/inclui o fornecimento
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de pelo menos 01 (um) par de equipamentos com caracteristicas iguais ou superiores dqueles constantes do
Switch do Tipo 1 ou do Switch do Tipo 2;

c) Of(s) atestado(s) de capacidade técnica deverd(do) conter, no minimo, as seguintes informacoes:
identificacdo da pessoa juridica e do responsavel pela emissdo do atestado; identificacdo do licitante, constando
o seu CNPJ e endereco completo; descricdo clara dos produtos/servicos, devendo ser assinado por seus sécios,
diretores, administradores, procuradores, gerentes ou servidor/empregado responsdvel, com expressa
indicacdo de seu nome completo, cargo/funcdo e meios de contato; As declaracdes de pessoas juridicas de
direito privado devem estar, preferencialmente, com firma reconhecida;

d) As licitantes vencedoras dos Lotes deverdo comprovar que atendem s especificacdes técnicas exigidas
neste Termo de Referéncia através de documentacdo do fabricante, em lingua portuguesa ou inglesa, em
formato de arquivos PDF e/ou em enderecos de internet do fabricante do produto;

e) As licitantes vencedoras deverdo apresentar planilha Unica com as informacdes de onde consta cada
especificacdo técnica atendids;

f) O ndo atendimento de qualguer um dos subitens anteriores deste item 2.10.4 desclassificard a

LICITANTE, devendo o pregoeiro chamar a proxima licitante mais bem classificada para o respectivo Lote.

2.11. Do impacto ambiental
N3o foram identificados riscos ambientais significativos, em decorréncia do possivel fornecimento dos
bens e/ou prestacdo de servicos ao TIPA.
A probabilidade de ocorréncia dos impactos estudados (geracdo de residuos sélidos, poluicdo sonora
e poluicdo visual) poderad ser facilmente mitigada através de realizacdo de vistorias técnicas durante o
fornecimento ou a prestacdo dos servicos.
Neste sentido, & importante que as empresas atendam rigorosamente as normas ambientais vigentes

e 0s padrdes adotados pela CONTRATANTE.

2.12. Daconformidade técnica e legal
2.12.1. Quando a conformidade técnica, o registro de precos deverd obedecer as seguintes normas,
cujas adequacdes sdo passiveis de comprovacdo até o ato de entrega dos produtos:
a) Paraoslitens 1,2 e 3 (Switches):

2.12.1.a3.1. ANATEL, Resolucdo 715/20189, de produtos para telecomunicaces.

2.13. Das obrigagdes

2.13.1. Das obrigacdes do TJPA
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a) Prestarinformac@es e esclarecimentos pertinentes que venham a ser solicitados pelo representante
ou preposto da EMPRESA;

b) Efetuar o pagamento devido pelo Recebimento Definitivo dos produtos contratados, desde que
cumpridas todas as formalidades e exigéncias do contrato;

c} Comunicar oficialmente 3 EMPRESA qualquer falha verificada no cumprimento do contrato;

d) Documentar as ocorréncias ocorridas e controlar as ligacdes realizadas;

e) Comunicar as autoridades qualquer irregularidade ocorrida e atos ilicitos cometidos pela EMPRESA;

f) Emitir pareceres em todos os atos relativos 3 execucdo do contrato, em especial aplicacdo de
sancbes, alteracdes e repactuacdes do contrato;

g) Permitir o acesso de funciondrios da EMPRESA, quando necessario, para execucdo das atividades
correlatas a prestacdo da garantia;

h) Receber o objeto no prazo e condicdes estabelecidas no Edital e seus anexos;

i) Verificar minuciosamente a conformidade dos bens recebidos provisoriamente com as
especificacdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento definitivo;

j)  Comunicar 3 EMPRESA, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

k) Acompanhar e fiscalizar o cumprimento das obrigaces da EMPRESA, através de comissdo/servidor
especialmente designado;

1) A Administracdo ndo responderd por quaisquer compromissos assumidos pela EMPRESA com
terceiros, ainda que vinculados & execucdo do Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da EMPRESA, de seus empregados, prepostos ou
subordinados;

m) Rejeitar, no todo ou em parte, 0s servigos que forem executados em desacordo com as obrigacées
assumidas pela EMPRESA;

n) Permitir o acesso e prestar informacdes que venham a ser solicitadas pelos técnicos da EMPRESA,
durante a vigéncia do contrato; e

o) Emitir relatdrios sobre os atos relativos a execucdo do contrato que vier a ser firmado, em especial,
quanto ao acompanhamento e fiscalizacdo da execucdo dos servicos, a exigéncia de condicdes

estabelecidas e proposta de aplicacdo de sancdes.

2.13.2. Das obrigacdes da CONTRATADA

a) Aceitar que para todos os pedidos provenientes da Ata de Registro de Precos serd gerado contrato;

b) Sem prejuizo das exigéncias legais e daguelas constantes deste Termo de Referéncia (TR) e de seus

anexos, envidar todos os esforcos técnicos necessarios 3 superacao completa, irrestrita e total de

TJPAPRO202203435V02

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em k=
https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352 o
Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25 A

{1
il




PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

quaisquer problemas que surjam durante o transcorrer de suas atividades, especialmente quando

|

da integracdo e absorcdo funcional da “atual” solucdo a ser substituida por esta “nova” solucdo a
ser fornecida e implantada, trabalhando ininterrupta e diuturnamente com agentes da
CONTRATANTE na busca pela melhor solucdo para a Administracdo Publica;

Executar o objeto ajustado por intermédio exclusivo de integrantes do seu quadro de pessoal. Os
referidos profissionais poderdo ocupar a posicdo de diretor, socio ou integrar o quadro permanente
da empresa LICITANTE, na condicdo de empregado ou de prestador de servicos, devendo
comprovar, obrigatoriamente, sua vinculacdo com a LICITANTE, por meio de carteira de trabalho e
previdéncia social (CTPS), contrato de prestacdo de servicos, ficha de registro de empregado ou
contrato social, conforme o caso;

Fornecer ao TJIPA a relacdo nominal dos profissionais encarregados de executar o objeto, para que
0 acesso as suas dependéncias seja autorizado pela Geréncia responsavel;

Apresentar os profissionais devidamente uniformizados e/ou identificados, levando-se em
consideracdo as restricdes internas quanto ao uso de determinadas vestimentas, como calcdes,
shorts, bermudas ou camisetas;

Responsabilizar-se, perante ao TJPA e/ou terceiros, por danos e prejuizos causados durante a
execucdo do objeto, por dolo ou culpa de seus profissionais, ficando obrigada a promover o devido
ressarcimento ao erario a precos atualizados, dentro do prazo de 30 (trinta) dias corridos, a contar
do recebimento de notificacdo pela drea fiscalizadora, sob pena de ter o valor apurado descontado
na fatura do més subsequente, sem prejuizo das demais sancdes e responsabilidades cabiveis;
Responsabilizar-se, perante ao TIPA efou terceiros, pela cobertura dos riscos de acidentes de
trabalho de seus empregados, prepostos ou contratados, por todos os énus, encargos, perdas e/ou
danos porventura resultantes da execucdo do objeto;

Responsabilizar-se pela regular quitacdo de taxas de licencas para execucdo dos servicos
dependentes de quaisquer autoridades federais, estaduais e/ou municipais;

Responsabilizar-se pelos eventuais danos, dolosos ou culposos, ocasionados pelo uso e porte do
cartdo de acesso do TJIPA, eventualmente entregue ao seu empregado, cujo quantum sera apurado
3 época dos fatos, para desconto em fatura vincenda, assegurados os direitos ao contraditério e 3

ampla defesa;

Manter durante a execucdo do objeto, todas as condicdes de habilitacdo e qualificacdo exigidas na

licitacdo;

No caso de formalizacdo de contrato, aceitar nas mesmas condigdes contratuais os acréscimos ou

supressdes que se fizerem necessdrias, até 25% (vinte e cinco por cento) do valor atualizado do

contrato, conforme o disposto no Art. 65, § 12, da Lei 8.666/1993;
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l) Evedada qualquer subcontratacdo do objeto do contrato; e

m) Responsabilizar-se pela regular quitacdo de todos os encargos previdenciarios, trabalhistas, fiscais e
comerciais, decorrentes da execucdo do contrato, apresentando, quando solicitado pela area
fiscalizadora, documentacdo que comprove o seu correto e tempestivo pagamento.

n) Fica proibido o uso ou emprego de conteddo discriminatdrio, podendo sua utilizacdo ensejar a
rescisdo da(o) ARP/Contrato e aplicacdo de multa, sem prejuizo de outras sancdes cabiveis, que:

I. Incentive a violéncia;

Il. Seja discriminatorio contra a mulher, assim entendidos quaisquer conteudos que
diminuam, mesmo que de forma indireta, metafdrica ou por analogias, a capacidade
laborava, intelectual ou qualquer outra esfera de vida da mulher;

IIl. Incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia
doméstica tipificadas pela Lei 11.340/2006, ou ainda violéncia sexuais, institucionais, ou
qualquer violéncia fundada na condicdo de mulher;

IV. Exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de
forma objetificada;

V. Seja homofobico, racista e sexista;

VI. Incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras,
indigenas, ciganas, quilombos, transexuais, travestis e transgénero; por orientacao

sexual e de género e por crenca;

VIl. Represente qualquer tipo de discriminacdo, especialmente voltados contra minorias em

condicdes de vulnerabilidade.

o) N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos;

p) N3o permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

q) ACONTRATADA ndo podera possuir em seu quadro de sdcios e empregados conjuges, companheiros
ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, de desembargadores e

juizes vinculados ao TIPA, bem como de ocupantes de cargos de direcdo e assessoramento,

conforme art. 32 da Resolucdo n2. 07/2005 do Conselho Nacional de Justica — CNJ;

b) N3&o veicular publicidade acerca do objeto do(a) presente registro de preco/ contratacdo.

3. ESPECIFICACAO TECNICA DETALHADA

3.1. Dos papeis a serem desempenhados

TJPAPRO202203435V02

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em k=
https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352 o
Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25 A

{1
il




PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

Em atencdo a legislacdo vigente, especialmente no que versam a Resolucdo n® 182/2013 do CNJ e as

Portarias n? 684/2020 e 685/2020, resumem-se papeis e responsabilidades correlatos 3 contratacio e a

fiscalizacdo:
PAPEL E* TICADE REZPOI SABILIDADE

Equipe de  Apoio da TIPA Equi, e responsdvel por subsidia. a drea de licitacBes ein suas

Contratacdo davidas respostas aos questionaiientos recursos e imp_gnagues
ber como na ana'ise e julgamento das propostas das licitantes

Equipe de  Gestdio e TIPA Equipe composta pelo gestor do contrato, responsdvel por gerir a

Fiscalizacdo do Contrato execucdo contrawa. e peos fiscais demandante, técnico e
administrativo, responsaveis por fiscalizar a eaecucdo contratual

Fiscal Demandante do TIPA Servidor representante da &drea demandante da contrataco,

Contrato indicado pela referida autoridade competente, responsavel por

tiscali.ar o contrato quanto aos aspectos funcionais do ob,eto,
inclusive em relacdo 3 aplica 3o de sancdes.

Fiscal Iécnico do Contrato TIPA Servidor representante da drea técnica, indicado pela respectiva
autoridade competente, responsavel por fiscalizar o contrato yuanto
aos aspectos tecnicos do objeto, inclusive em relacdo a aplicacio de

sangdes.
Fiscal ~ Administrativo  do TIPA Servidor representante da Secretaria de Administracdo, indicado
Contrato pela respectiva autoridade, responsavel por fiscalizar o contrato

guanto aos aspectos administrativos da execuc3o, especialmente os
referentes ao recebimento, pagamento, sancdes, aderéncia as
normas, diretrizes e obrizacdes contratuais.

Gestor do Contrato TIPA Servidor com atribuicBes gerenciais, técnicas ou operacionais
relacionadas ao processo de ~estdo do contrato, indicado por
autoridade competente do érgdo.

Preposto CONTRATADA | Funcionario representante da empresa CONTRATADA, responsavel
por acompanhar a execucdo do contrato e atuar como interlocutor
principal junto ao érgdo contratante, incumbido de receber,
diligenciar, encaminhar e responder as questées técnicas, legais e
administrativas referentes ao andamento contratual

EQUIPES DE PLANEJAMENTO E DE APOIO DA CONTRATACE\O
Integrante Demandante Integrante Técnico li.wegrante Técnico Integrante Administrativo

Nome: ARILSON GALD::0 | Nome: FABIO  VENICIUS | Nome: JOSE DE ANDRADE | Nome: iUCIANO SANTA

DA S'LVA FERREIRA DOS REIS GO /ANA JUNIOR oRIGIDA DAS NEVES
Mat.icula: 183418 Matricula: 199896 Matricula: 102635 Matricula: 1317460 ]
Teletone: (91)3289 181 Telefone: (91) 3289-7180 Telebone: {91) 3289-7184 Telefone: {91) 3205-6532 =
E-.nai E ma’l: tabi ). eisgdtipa.jus.br | E-mail: E-mail: ]
ari.son silva@ . joa.jus.br jose.goyana@tjpa.jus.br luciano.neves@tjpa.jus.br =
—
EQUIPE DE GESTAO E FISCALIZACAO DA CONTRATAGAO %
Gestor do Contrato Fiscal Demandante Fiscal Técnico =
Nome: DENISON LEANDRO | Nome: ARILSON GALDINO DA SILVA | Nome: FABIO VENICIUS FERREIRA DOS REIS 8
SERRAQ SOARES Matricula: 183318 Matricula: 190896 ———#N
Matricula: 162311 Telefone: 3289-7181 Telefone: (91) 3289-7180 — =
Telefone: 3289-7180 E-mail: arilson.silva@tjpa.jus.br E-mail: fabio.reis@tjpa.jus.br — g
E-mail: den.son.soares@rjpa.jus.br = %
o
'_
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Pelo TIPA deverd ser formalmente indicado um COORDENADOR DA IMPLANTACAO, que eventual e

formalmente delegard competéncias conforme as necessidades do Projeto. O n3o cumprimento desta

formalidade obstara por completo a consecucao de qualquer atividade técnica.

Pela EMPRESA, quando couber e quando for aplicdvel aos itens de execucdo de servicos, devera ser

formalmente indicado um RESPONSAVEL TECNICO, encarregado de gerenciar integralmente as atividades da

equipe técnica alocada para a execucdo dos servicos contratados de Instalacdes, Implantacdes e Treinamento,

além de manutencdes corretivas e preventivas, configuracdes de roteamento e de priorizacdo de trafego de

rede, emissdo de relatorios técnicos etc. O ndo cumprimento desta formalidade obstard por completo a

consecucao de qualquer atividade técnica.

Para fins de contrato, a empresa CONTRATADA deverd designar seu “PREPOSTO”, ao qual serdo

transmitidas as instrucdes, orientacbes e normas para execucdo das atividades.

3.2.

No que couber, incumbe ao PREPOSTO e ao RESPONSAVEL TECNICO:

Coordenar, orientar e supervisionar toda a equipe técnica da CONTRATADA alocada para o
cumprimento das obrigacGes contratuais, cabendo-lhes, ainda, a delegacdo e distribuicdo das tarefas
entre as equipes, garantindo a qualidade dos servicos prestados e o cumprimento dos niveis de servicos
estabelecidos;

Responder prontamente a todos 0s guestionamentos e solicitacdes do CONTRATANTE, informando-o
das eventuais necessidades de intervencdes, inclusive, se necessario, aquelas gue devem ser
eventualmente realizadas através de terceiros, agentes da CONTRATADA,;

Propor ao CONTRATANTE mudancas nas rotinas e procedimentos técnicos, quando julgar pertinente,
visando a otimizacdo dos custos, a racionalizacdo e melhoria dos processos;

Participar, quando solicitado pelo CONTRATANTE, de reunides relativas as atividades sob sua gestdo,
fornecendo informacdes e relatorios, apresentando sugestdes e propondo solucdes que julgue
pertinentes e necessarias;

Acompanhar e avaliar os resultados globais das atividades sob sua gestdo, fornecendo subsidios e
informacdes a Secretaria de Informatica do CONTRATANTE, visando o tratamento das prioridades e o
planejamento global; e

Ser o ponto de contato entre o CONTRATANTE e a CONTRATADA, no que se refere as atividades
executadas, posicionando os funciondrios da Secretaria de Informatica do CONTRATANTE quanto ao

andamento dos servigos & cumprimento das metas estabelecidas.

Da dindmica de execugio

3.2.1. ttapas
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a) Execucdo do Treinamento;
b) Entrega dos equipamentos, transceptores, cabos e plataforma de gerenciamento;
c} Execucdo da Instalacdo Fisica e Configuracdo Basica; e

d) Execucdo da Implantacdo e Configuracdo Avancada.

3.2.2. Dos prazos

a) Prazos de entrega dos bens e execugdo dos servicos

3.2.2.5.1. Para o Lote 1:

3.2.2.a.1.1. Execucdo do Treinamento: finalizar até 60 (sessenta) dias corridos apos a assinatura do
contrato;

3.2.2.3.1.2. Entrega dos hardwares [(equipamentos), transceptores, cabos, plataforma de

gerenciamento: finalizar até 60 (sessenta) dias corridos apos a assinatura do contrato;
3.2.2.3.1.3. Execucdo da Instalacdo Fisica e Configuracdo Basica: iniciar somente apds finalizadas as

duas etapas anteriores e finalizar até 15 (quinze) dias corridos apds iniciada; e
3.2.2.a3.1.4. Execucdo da Implantacdo e Configuracdo Avancada: iniciar somente apds finalizada a

etapa anterior e finalizar até 15 (quinze) dias corridos apds iniciada.

3.2.2.a.2. Para o Lote 2: realizar a entrega em até 60 (sessenta) dias corridos apds a assinatura do
contrato.
3.2.3. Prazo de vigéncia da Ata de Registro de Precos

O prazo de vigéncia desta ARP serd de 12 (doze) meses, a contar da data da sua assinatura.
3.2.4, Prazo de vigéncia dos contratos oriundos da ARP

O prazo de vigéncia dos contratos oriundos deste Registro de Precos serd de 04 (quatro) meses, a

contar da sua assinatura.
3.2.5. Logistica de implantacdo

Todos os produtos deverdo ser entregues no Almoxarifado Central do TIPA, sito 3 Rodovia Augusto

Montenegro, ¥m 4, bairro Parque Verde, em Belém, de segunda a sexta-feira, em dias uteis, entre 08:00 e 13:00,

conforme agendamento prévio.

As atividades correlatas as execucdes dos itens de servicos deverdo ser executas de formas diversas

entre si e estritamente de acordo com o detalhado no Item & (DOS REQUISITOS TECNICOS ESPECIFICOS) deste

Termo de Referéncia, sempre em dias e horarios a serem definidos de comum acordo entre o COORDENADOR
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DA IMPLANTACAO e a CONTRATADA, com previsdo de deliberacdo discriciondria e unilateral pela

CONTRATANTE, caso haja alguma discordancia insandvel.

Onde couber, é obrigacdo da CONTRATADA, de acordo com o estabelecido para o item de Instalacao
Fisica e Configuracdo Basica, a instalacdo fisica e l6gica dos equipamentos adquiridos, nos locais determinados

pela equipe responsavel do projeto, dentro dos municipios da regido metropolitana da Sede da CONTRATANTE.

Devem ser realizadas todas as configuracdes de acordo com o que for determinado pela

CONTRATANTE, que envolvam a utilizacdo de recursos exigidos neste TR e em s2us anexos.

Todos os hardwares entregues devem ser atualizados para a ultima versdo de software bésico e/ou
firmware e/ou microcddigo disponiveis no site do fabricante por ocasido do terceiro dia corrido que anteceder

o término das atividades correlatas ao item de “Instalacdo Fisica e Configuracdo Basica”.

Todos os produtos correlatos ao item da Plataforma de Gerenciamento devem ser atualizados para a
ultima vers3o disponivel no site do fabricante por ocasido do terceiro dia corrido que anteceder o término das

atividades correlatas do item de “Implantacdo e Configuracdo Avancada”.

E parte do servico de instalacdo a remocdo de equipamentos que venham a ser substituidos, com 6nus

total e exclusivo da CONTRATADA.

Todos os trabalhos devem ser exclusiva e impreterivelmente realizados dentro do horario das 08:00 as
14:00, salvo nos casos em que haja necessidade por integracdo ou por parada no ambiente de computacio da
CONTRATANTE. Os horarios devem ser negociados com antecedéncia e serdo ulteriormente determinados
discricionaria e unilateralmente pela CONTRATANTE, eventualmente em qualquer hordrio de qualquer dia do

ano, sem qualguer excecdo.
3.2.6. Cronograma

Deverd ser executado em respeito ao estipulado nos subitens 3.2.2.3) e 3.2.3 deste Termo de

Referéncia, subsidiariamente em comum acordo entre 0 COORDENADOR DA IMPLANTACAQO e a CONTRATADA.

3.3. Dos instrumentos formais de solicitagdo

As comunicacdes formais imprescindivelmente ocorrerdo por intermédio de e-mails, especialmente
no que tange a formalizacdo de pedidos, prazos e intercdmbio de documentacdo, sem prejuizo da utilizacdo de
recursos telematicos, quando da prestacdo dos servicos de suporte atrelados a garantia ou quando couber a
agilizacdo do contato para a consecucdo de atividade especifica, ficando estas discricionariamente a cargo da

CONTRATANTE.

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em

https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352

Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25

{1
il

=,

TJPAPRO202203435V02



5= PODER JUDICIARIO
D TRIBUNAL DE JUSTICA DO ESTADO DO PARA

. SECRETARIA DE INFORMATICA

3.4. Garantia e Nivel de Servico

3.4.1.

Garantia do produto/servico

a) O prazo minimo de garantia, sem prejuizo de outras exigéncias constantes no item 4 (DOS

REQUISITOS TECNICOS ESPECIFICOS), serd de 60 (sessenta) meses, contados a partir do Aceite

Definitivo, individualmente por cada Item fornecido;

3.4.1.a.1.

3.4.1.a.2.

3.4.1.a.3.

Respeitando-se eventuais excecdes, constantes no subitem 4.1.27.1.4 e principalmente do
item 4 (DOS REQUISITOS TECNICOS ESPECIFICOS) e de seus subitens deste Termo de
Referéncia, para cada um de todos os itens que compdem os Lotes 1 e 2, a garantia, bem
como as suas atividades de suporte técnico, deverd ser prestada integral, privativa e

exclusivamente pelo FABRICANTE da solucdo;

Para cada um de todos os Itens do Lote 1, exceto para os Itens 14, 15 e 16, também devera
ser comprovada, pela CONTRATADA, a aquisicdo da garantia no website do FABRICANTE.
Para os Itens de sequéncias 4 (quatro) até 12 (doze), além do item 17, caberd o
fornecimento de comprovacdo, emitida pelo préprio FABRICANTE ou constante em algum
website seu, de que os produtos adquiridos gozardo minimamente da mesma garantia
original dos equipamentos onde serdo instalados, enquanto a garantia estiver vigente nos

equipamentos da CONTRATANTE, sem prejuizo do especificado no item a);

Em funcdo dos itens do Lote 2 se destinarem & utilizacdo em equipamentos préprios da
CONTRATANTE, os quais j& dispdem de garantia junto ao FABRICANTE, caberd o
fornecimento de comprovacdo, emitida pelo préprio FABRICANTE ou constante em algum
website seu, de que os produtos adquiridos, oriundos de itens desse Lote 2, gozardo
minimamente da mesma garantia original dos equipamentos onde serdo instalados,
enquanto a garantia estiver vigente nos equipamentos da CONTRATANTE, sem prejuizo do

especificado no item a).

b) Para ositens do Lote 1, devera ser prestada manutencao preventiva e corretiva, em conformidade

com as recomendacdes do FABRICANTE correspondente, durante todo o periodo de garantia, na

modalidade de atendimento 24x7x365 (vinte e quatro horas por dia, sete dias por semana, cada um

de todos os dias do ano);

c} Os servicos correspondentes aos Itens 14, 15 e 16, constantes deste Termo de Referéncia, deverio

ser prestados pela propria CONTRATADA;

d) A garantia, composta por manutencdo e suporte técnico, compreende o conjunto de atividades

técnicas e os hardwares e softwares necessarios para manter os produtos de hardware e de

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em

https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352

Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25

{1
il

=,

TJPAPRO202203435V02



.

5= PODER JUDICIARIO
D TRIBUNAL DE JUSTICA DO ESTADO DO PARA
s, SECRETARIA DE INFORMATICA

software em perfeito funcionamento, com as versbes de software plenamente atualizadas, de

acordo com as especificacbes do FABRICANTE, sem qualquer 6nus para a CONTRATANTE;

3.4.1.d.1.

Onde couber, sdo incluidas na garantia todas as atividades que contemplem a substituicdo
de pecas e equipamentos em caso de falhas, suporte para problemas de software e acesso
ao0s recursos publicos de suporte do FABRICANTE. A CONTRATANTE poderd acionar o
suporte técnico do FABRICANTE para contar com o apoio para realizacdo de plangjamento
e configuracdes de novos servicos que envolvam a Solucdo, aplicacdo de updates
(atualizacdes) das versdes de software nos hardwares e softwares ora fornecidos,
acompanhamento de janelas de manutencdo programadas em qualquer horario e

“roubleshooting (resolucdo de problemas) de redes;

e) A garantia deve contemplar também:

3.4.1.e.l.

3.4.1e2.

3.4.1.e.3.

A resolugdo de davidas e esclarecimentos relativos 3 utilizacdo da solugdo;

Resolucdo de problemas de desempenho referentes aos produtos entregues e resolugdo de
problemas descobertos na solucdo apds a instalacdo, que limitem ou impecam o

desenvolvimento e/ou execucdo das aplicacdes de Tl da CONTRATANTE; e

Remocdo dos vicios apresentados pelos equipamentos.

f) As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia devem ser

substituidas por outras novas, de primeiro uso e apresentar padrdes de qualidade e desempenho

iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento;

3.4.1.f1.

E inadmissivel a substituicdo de pecas ou componentes mecnicos ou eletrdnicos de marcas

ou modelos diferentes daqueles constantes da proposta vencedors;

g) As atividades de suporte técnico deverdo ser efetuadas segundo as melhores praticas do

FABRICANTE, visando sempre o maximo desempenho, disponibilidade e seguranca, por técnico

certificado, de modo a garantir total interoperabilidade no ambiente computacional da

CONTRATANTE;

h) Respeitando-se o exigido no item 4.1.6 e de seus subitens, deste TR, durante o horario comercial,

havendo disponibilidade do FABRICANTE, o atendimento por telefone deverd ser realizado

preferencialmente em idioma portugués do drasil;

3.4.1.h.1.

Na eventualidade de o FABRICANTE ndo conseguir entregar atendimento telefénico em
portugués do Brasil durante o hordrio comercial, cabe 3 CONTRATADA o atendimento deste
requisito, sem prejuizo de qualquer das exigéncias deste TR correlatas a prazos de

atendimento; e

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em

https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352

Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25

{1
il

=,

TJPAPRO202203435V02



.

5= PODER JUDICIARIO
D TRIBUNAL DE JUSTICA DO ESTADO DO PARA
s, SECRETARIA DE INFORMATICA

3.4.1.h.2. Na eventualidade de o FABRICANTE passar a oferecer atendimento telefénico em portugués
do Brasil em qualquer instante durante a vigéncia da garantia, tal recurso deverd ser
entregue 3 CONTRATANTE, sem qualquer espécie de qualquer tipo de dnus.

i) A CONTRATANTE poderd efetuar um nimero ilimitado de chamados de suporte durante a vigéncia
da garantia para suprir suas necessidades de utilizacdo da solucdo proposta;

i} Nenhum custo de qualquer espécie, seja direto, seja indireto, decorrente do atendimento da
garantia, podera ser imputado 3 CONTRATANTE;

k) A CONTRATADA devera prover repasse de conhecimento na solucdo, sempre quando for solicitada,
na forma e com o conteldo solicitado pela CONTRATANTE, exceto para aqueles onde houver alguma
violacdo de alguma norma legal vigente no territério brasileiro ou quando restar caracterizada
comprovada violacdo de direitos de copyright ou de propriedade intelectual, conforme a legislaco
nacional;

I) O FABRICANTE, sob a responsabilidade da CONTRATADA, deverd cumprir com todos os prazos
maximos para respostas aos acionamentos da garantia de chamados de suporte e assisténcia
técnica, de acordo com o nivel de severidade de cada chamado, conforme detalhado ao longo do

item 4 (DOS REQUISITOS TECNICOS ESPECIFICOS) e de seus subitens deste Termo de Referéncia;

m) Quando couber, devera ser fornecido relatério de atendimento técnico, referente a cada chamado,

contendo no minimo as seguintes informacdes:

3.4.1.m.1. Data e hora da abertura do chamado;

3.4.1.m.2. Data e hora do inicio do atendimento;

3.4.1.m.3. Responsdvel pelo atendimento da solicitacdo;

3.4.1.m.4. Motivo da ocorréncia (indicacdo do defeito);

3.4.1.m.5. Status do chamado (aberto, em tratamento, fechado, etc.);
3.4.1.m.6. Data e hora do fechamento do chamado; e

3.4.1.m.7. Solucdo adotada (resolucio).

n) O fechamento de qualquer chamado s6 poderd ocorrer mediante anuéncia prévia da

CONTRATANTE, quanto a efetiva solucdo do problema; e

o) Qualquer chamado fechado, sem anuéncia da CONTRATANTE ou sem que o problema tenha sido

resolvido, serd reaberto e os prazos serdo contados a partir da abertura original do chamado,

inclusive para efeito de aplicac3o das sancdes previstas neste TR.

3.4.2. Garantia contratual

TJPAPRO202203435V02

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em k=
https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352 o
Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25 A

{1
il




PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
. SECRETARIA DE INFORMATICA

a) A CONTRATADA, no prazo de 10 (dez) dias corridos, apds a assinatura do Termo de Contrato,
prestard garantia no valor correspondente a 5% (cinco por cento] do valor global do Contrato,
podendo optar por qualquer das modalidades previstas no Art. 56 da Lei n® 8.666/1993.

3.4.3. Nfvel de Servigo

a) Constantes neste Termo de Referéncia, em seu subitem 3.4.1 e no item 4 e seus subitens.

3.5. Da forma de comunicagdo e acompanhamento da execug¢do do contrato

A CONTRATADA deverd fornecer previamente os contatos de e-mail e telefone de seus interlocutores.
Esses serdo os principais canais de comunicacdo a serem utilizados durante a execucdo do contrato, devendo as

partes optar pelo uso preferencial de e-mails para a geracdo de registros documentais.

Pela CONTRATANTE, os componentes da Equipe de Gestdo e Fiscalizacdo da Contratacdo se

encarregardo da interlocucdo com a CONTRATADA, no tocante a execucdo do contrato.

3.6. Do recelfimento

O recebimento dos bens ou servicos provenientes deste Registro de Precos serd realizado por servidor
ou comissdo designada pela autoridade competente, mediante termo circunstanciado, assinado pelas partes,

da seguinte forma:
3.6.1. Do recebimento provisério

Para efeito de posterior verificacdo da conformidade do objeto com as especificacdes deste Termo de

Referéncia, mediante a expedicdo de Termo Simplificado de Recebimento Provisdrio.
3.6.2. Do recellimento definitivo

Para os itens de 01 a 12 e 17, do Lote 01, o prazo é de 10 (dez) dias Gteis, a contar do término da

Instalacdo Fisica e Configuracdo Basica (ltem 14).

Para o item 13, do Lote 01, o prazo também serd de 10 (dez) dias, a contar do término da Implantacio
e Configuracdo Avancada (Item 15).

Para o Item 16 (Treinamento), apos o decurso do prazo de 5 (cinco) dias Uteis apos a emissdo do Termo
de Avaliacdo de Qualidade, previsto no item 4.11.22.

Para os itens do Lote 2, apds o decurso do prazo minimo de 10 (dez) dias Gteis, contados apds o
Recebimento Provisdrio ou apds vistoria que comprove a adequacdo da finalizacdo da entrega dos objetos aos

termos contratuais.
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Decorridos os prazos acima elencados e, quando aplicavel a cada item, serd emitido Termo de
Recebimento e Aceite Definitivo (TRAD), o que habilitard o ateste da respectiva Nota Fiscal, para efeito de
pagamento.

O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do
material/equipamento, nem ético-profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela legislacdo e pelo contrato.

Se a EMPRESA vencedora deixar de entregar o material e/ou equipamento dentro do prazo estabelecido,
sem justificativa por escrito e aceita pela Administracdo, sujeitar-se-a as penalidades impostas neste Edital.

A TIPA poderd, a seu exclusivo critério, por conveniéncia administrativa, dispensar o recebimento

provisorio do(s) produto(s), nos termos do Art. 74, inciso Il, da Lei 8.666,/1993.

3.7. Da forma de pagamento

Para todos os itens de todos os Lotes, respeitar-se-a o seguinte:

e O pagamento serd efetuado pela CONTRATANTE no prazo de até 30 (trinta) dias, contados a
partir da emissdo do Termo de Recebimento e Aceite Definitivo (TRAD), desde que o documento
de cobranca esteja em condicdes de liquidacdo de pagamento e esteja acompanhado das
certiddes de regularidade atualizadas;

e Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida
serd atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo
pagamento de acordo com a variacdo pro rata tempore do IPCA; e

e Nenhum pagamento serd efetuado a LICITANTE enquanto pendente de liquidacdo, qualquer
obrigacdo que lhe for imposta em virtude de penalidade ou inadimpléncia, sem que isso gere

direito ao pleito de reajustamento de precos ou correcdo monetéria (quando for o caso).

Os valores para a presente contratacao foram previstos no Plano Orcamentario do Tribunal de Justica
do Estado do Pard, referente a Secretaria de Informatica, vigente para o exercicio de 2022 e no Plano de
Contratacdes de SolucBes de TIC para 2022. Os valores foram provisionados nas Notas de Reservas 2021/523,
2021/551 e 2021/586 (relacionadas as acdes 8651, 8652 e 8653, fonte 0101, elemento de despesa 4.4.90.52),
além de 2021/524 e 2021/587 (acdes 8651 e 8653, fonte 0118, elemento de despesa 4.4.90.52) e 2021/848
(acdo 8651, fonte 0118, elemento de despesa 3.3.90.40), as quais estdo todas rateadas em 70,3% no 1° Grau,

7,6% no 2° Grau e 22,1% no Apoio Indireto.

3.8. Da transfer&nzia de conhecimento

3.8.1. Ndo ha previsdo de transferéncia de conhecimento para os itens do Lote 2;
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3.8.2. Para os itens do Lote 1:
a) A transferéncia de conhecimento da CONTRATADA para a CONTRATANTE dar-se-3 por meio de
relatorios, reunides, acompanhamento das atividades, repasses do tipo hands-on, documentacio e
pela prestacdo de informacdes solicitadas pelo gestor do contrato, de modo a assegurar que a
equipe técnica da CONTRATANTE esteja capacitada e atualizada com relacdo aos métodos, técnicas,
solugdes e rotinas empregadas pela CONTRATADA na execucdo dos servicos;
b) Devera ser observado, no minimo, o seguinte:
3.8.2.b.1. Reunido inicial: deverd ser realizada uma reunido inicial entre o gestor do contrato e o
GERENTE DE PROJETO, designado pela CONTRATADA, responsavel pela execucdo, cuja

pauta observara, pelo menos:

3.8.2.b.1.1. Assinatura da Carta de Confidencialidade;

3.8.2.hb.1.2. Esclarecimentos relativos a questées operacionais e de gerenciamento do contrato;
3.8.2.b.1.3. Estrutura organizacional da CONTRATANTE;

3.8.2.b.1.4. Infraestrutura de Tl da CONTRATANTE, uma anélise da topologia e arquitetura da rede,

considerando os servicos de rede, roteadores, switches e demais equipamentos de
infraestrutura ja existentes; e
3.8.2.b.1.5. Contratos de apoio a infraestrutura de TI.
3.8.2.b.2. Caberd ao Gerente do Projeto processar e atender as demandas requisitadas pela
CONTRATANTE, adequadas a consecucdo do projeto;
3.8.2.b.3. Todos os procedimentos adotados pela empresa CONTRATADA para a execucdo das tarefas
deverdo ser documentados e entregues 3 CONTRATANTE e deverdo contemplar, no minimo,
as seguintes categorias:
3.8.2.b.3.1. Documentacao das funcionalidades: este documento contera as caracteristicas técnicas
dos produtos e suas funcdes, procedimentos e pardmetros de configuracdo, tabelas,
ilustracdes, etc.;
3.8.2.b.3.2. Documentacao de instalacdo e operacdo: este documento contera informacdes quanto
aos procedimentos de instalacdo e operacdo e atualizacdo de software basico,
comandos, testes aplicdveis, procedimentos de inicializacdo, e geréncia de

desempenho, de falhas e de seguranca pertinentes;

3.8.2.b.3.3. Como o projeto dependerd de analise e ajustes das instalacdes do cliente, a proponente

deverd entregar, também, um “as built” da instala;do.

3.8.2.b.4. Para consecucdo do repasse de conhecimentos técnicos, a CONTRATADA deverd garantir a

entrega da documentacdo dos servicos em midia digital, atendendo os padrdes da

CONTRATANTE.

TJPAPRO202203435V02
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3.9. Dos direitos de propriedade intelectual e autoral

Concluida a execucdo dos servicos e comprovada a qualidade e a quantidade do objeto, bem como sua
conformidade com todas as condicBes exigidas em contrato, serd emitido o TERMO DE RECEBIMENTO
DEFINITIVO da solucdo. Neste momento, ocorrera a transferéncia de propriedade da soluc3o (incluindo-se todos
0s equipamentos, mddulos, partes e softwares) para a CONTRATANTE.

Quanto & documentacdo produzida (projetos, relatdrios, manuais, etc.), os direitos de propriedade
autoral sobre os projetos, planos, desenhos, diagramas e esbocos produzidos durante a vigéncia contratual
pertencerdo 3 empresa CONTRATADA e, respeitadas as relacdes contratuais expressas entre o autor e outros

interessados, ao profissional que os elaborar.

Eventuais softwares, necessarios ao funcionamento das solugdes contratadas, sdo proprios dos
fabricantes e deverdo ser fornecidos em conjunto com os produtos correspondentes. Os direitos de propriedade
intelectual sobre estes produtos pertencem 3 empresa fabricante da solucdo, tal como dispde 0 art. 22, §2%2e §

39, da Lei Federal n2 9.603/1938, que versa sobre a propriedade intelectual dos programas de computador.

3.10. Da qualificago técnica dos profissionais

Para o Lote 1, a CONTRADA deverd possuir, apos a assinatura do contrato, pelo menos 01 (um)
profissional com certificacdo técnica oficial do FABRICANTE, conforme o especificado no item 4 (DOS

REQUISITOS TECNICOS ESPECIFICOS) deste Termo de Referéncia.

3.11. Das sangBes

3.11.1. A LICITANTE/CONTRATADA, com fundamento no artigo 72 da Lei n2 10.520/2002, ficara sujeita

a penalidade de impedimento de licitar e contratar com o Estado do Pard, pelo prazo de até 05 (cinco) anos e
sera descredenciada no Sistema de Cadastramento Unificado de Fornecedores — SICAF, se for o caso, sem
prejuizo das multas previstas no edital e das demais cominacdes referidas no Capitulo IV da Lei n2. 8.666/1993,
garantido o direito @ ampla e prévia defesa, a EMPRESA que:

a) Convocada dentro do prazo de validade de sua proposta, n3o assinar a ata de registro de precos,

ndo retirar a nota de empenho ou ordem de autorizacdo, ou ndo assinar o contrato;

b) Deixar de entregar a documentacdo exigida para o certame;

c) Apresentar documento falso ou fizer declaracdo falsa;

d) Retardar a entrega ou a execucdo do servico objeto deste certame;

e) N3o manter a proposta, injustificadamente;
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f)
g)
h)

3.11.2.

seguir:

a)

b)

c)

d)

3.11.3.
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Falhar ou fraudar a execucdo do objeto da ARP/Contrato;

Comportar-se de modo inidéneo;

Cometer fraude fiscal;

Compuser o cadastro de reserva e, quando convocada, ndo honrar o compromisso assumido sem
justificativa ou com justificativa recusada pela Administracdo Publica.

A sancdo de impedimento prevista no item 3.11.1 serd aplicada de acordo com os prazos a

Por até 01 (um) ano, quando a licitante vencedora convocada, dentro do prazo de validade de sua
proposta, ndo assinar a ata de registro de precos, ndo retirar a nota de empenho/ordem de
autorizacdo ou ndo assinar o contrato;

De 01 (um) a 02 (dois) anos, quando a licitante vencedora ensejar o retardamento da entrega do
objeto deste pregdo, devendo ser considerados os prejuizos causados a Administracao;

De até 02 (dois) anos, quando a licitante vencedora falhar ou fraudar a execucao do objeto da
ARP/Contrato;

De até 05 (cinco) anos, quando a licitante apresentar documento falso ou fizer declaracdo falsa;
fraudar na entrega do objeto deste certame; comportar-se de modo inidéneo ou cometer fraude
fiscal;

Nos demais casos, o tempo de impedimento serd aplicado a critério da Administracdo, limitado ao
prazo maximo de 05 (cinco) anos.

Pelo atraso no fornecimento e/ou na prestacdo dos servicos, pela inexecucdo total ou parcial do

objeto da Ata de Registro de Precos/Contrato, pelo ndo atendimento as especificacdes contidas no termo de

referéncia (Anexo 1), e descumprimento de qualquer obrigacdo prevista no edital, na ARP e nos instrumentos

afins, o TIPA podera aplicar 3 EMPRESA as seguintes sancdes, além do impedimento de licitacdo, garantida a

ampla e prévia defesa:

3.11.3.1.

Adverténcia nos casos em que ocorrerem:

a) Irregularidades de pequena monta;

b) Descumprimentos das obrigacdes contratuais que ndo acarretem prejuizo para o
CONTRATANTE;

c) Execucdo insatisfatoria do objeto ou pequenos transtornos ao desenvolvimento dos

SEervicos.

3.11.3.1.1. A adverténcia é o aviso por escrito, emitido quando a EMPRESA descumprir qualquer obrigacdo.

3.11.3.2.

Suspensdo tempordéria do direito de participar de licitacdo e impedimento de contratar com o

TIPA, pelo prazo de até 2 (dois) anos.
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3.11.3.3. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto

perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria

autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir ao TJPA 0s prejuizos

decorridos de ma conduta e apds decorrido o prazo da sancao aplicada com base no inciso anterior.

3.11.3.3.1.

3.11.3.3.2.

3.11.3.3.3.

D3o ensejo a aplicacdo de declaracdo de inidoneidade condutas graves da Contratada, bem
como as descritas nos arts. 92, pardgrafo unico, 96 e 97, paragrafo dnico, da Lei n2
$.666/1993, e desde que devidamente comprovado o seu dolo ou a sua culpa no devido
processo administrativo.

A declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que a EMPRESA ressarcir a Administracdo pelos prejuizos resultantes e apos
decorrido o prazo da sancdo de impedimento aplicada.

A declaracdo de inidoneidade, sua extincdo e seus efeitos serdo extensivos a todos os
orgdos/entidades subordinados ou vinculados & Administracdo Publica, consoante dispde

o art. 87,1V, da Lei n2. 8.666,/1993.

3.11.3.4.  Multa:

a)

c)

d)

3.11.3.41

3.11.3.4.2

Em caso de atraso injustificado na execucdo do objeto licitado, sujeitar-se-3 a EMPRESA 3
multa de 0,5% (zero virgula cinco por cento) por dia, e por ocorréncia, até o maximo de 15%
(quinze por cento), calculado sobre o valor total dos bens ndo entregues ou servicos nao
executados;

Em caso de inexecucdo total da obrigacdo, caracterizado por atraso superior a 30 (trinta)
dias, a EMPRESA estard sujeita a multa de até 20% (vinte por cento) sobre o valor total do
empenho/contratacio;

Multa de até 5% (cinco por cento), calculada sobre o valor do empenho/contrato, no caso
da EMPRESA deixar de cumprir qualquer das exigéncias/obrigacdes contratuais ou nio
receber a Nota de Empenho, salvo se decorrente de motivo de forca maior, definido em Lei
e reconhecido pela autoridade competente;

A multa a que alude este item n3o impede que a Administracdo rescinda unilateralmente o
contrato e aplique outras sancdes previstas na Lei n2 8.666,/1993.

A multa a que alude este item n3o impede que a Administracdo rescinda unilateralmente o
contrato e aplique outras sancdes previstas na Lei n2 8.666,/1993.

O atraso, para efeito de célculo de multa, serd contado em dias corridos, a partir do dia

seguinte ao do vencimento do prazo de entrega ou de execucdo do servico, se dia de
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expediente normal no Tribunal de Justica do Estado do Pard, ou no primeiro dia util
seguinte.

3.11.3.4.3 A multa serd formalizada através do termo de aplicacdo de penalidade e serd executada
apos regular processo administrativo, garantida a licitante contratada o direito de defesa
prévia, no prazo de 05 (cinco) dias Gteis, a contar do recebimento da notificacdo, nos
termos dos §§22 e 32 do art. 86 da Lei n2. 8.666/1993, na seguinte ordem:

a) pagamento espontdneo, por meio de Guia de Devolucdes e Ressarcimentos — GDR
que devera ser emitida pela propria contratada no site do Tribunal de Justica, no
prazo de cinco dias Gteis a contar da notificacdo;

b) deducdo dos pagamentos devidos pela Administracio;

c) cobrado judicialmente, apds inscricdo em Divida Ativa.

3.11.3.4v O TJPA podera, mediante despacho fundamentado, suspender a aplicacdo da penalidade
de multa nos casos em que o valor for considerado irrisdrio.

a) Para fins de aplicacdo deste paragrafo, serd considerado irrisério valor igual ou
inferior a 2% (dois por cento) do previsto no art. 24, Il da Lei n? 8.666/1993.

b) Nos casos de reincidéncia, mesmo que o valor da multa seja irrisorio, a penalidade
deverd ser aplicada cumulativamente com os efeitos e o valor de multa cuja
exigibilidade tenha sido suspensa anteriormente.

c) Para determinar a reincidéncia no descumprimento do ajuste, serdo considerados os
antecedentes da LICITANTE/CONTRATADA nos ultimos 12 (doze) meses, contados a
partir da primeira ocorréncia, ainda que sobrestada, ndo importando se decorrente
de fato gerador distinto.

d) Para efeito de enquadramento como wvalor irrisdério, deverd ser considerado,
individualmente, cada evento incidente sobre o mesmo fato gerador da obrigacdo
que resulte em aplicacdo da respectiva penalidade.

3.11.4. As sancbes previstas nos itens 3.11.1, 3.11.3, e 3.11.3.2 poderdo ser aplicadas juntamente com

do item 3.11.3.4, facultada a defesa prévia da EMPRESA, no respectivo processo, no prazo de 05 (cinco) dias

Uteis, a contar da data em que a LICITANTE/CONTRATADA foi oficialmente comunicada, salvo para a sancio de

declaracdo de inidoneidade, cuja defesa devera ser apresentada no prazo de 10 (dez) dias, contado da abertura

de vista.

3.11.5. Decorridos 30 (trinta) dias de atraso, a ata de registro de precos, a nota de empenho ou contrato

poderdo ser rescindidos, exceto se houver justificado interesse da unidade demandante em admitir atraso

superior a 30 (trinta) dias.
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3.11.6. A aplicacdo de qualquer das penalidades previstas realizar-se-3 em processo administrativo, que
assegurard o contraditério e a ampla defesa 3 LICITANTE/CONTRATADA, observando-se o procadimento previsto
na Lei n2 8.666/1993, e subsidiariamente a Lei n2 3.784/1999;

3.11.7. A autoridade competente, para a aplicacdo das sancdes, levara em consideracdo o dano causado
a Administracdo, a gravidade da conduta do infrator e o cardter educativo da pena, observado o principio da
proporcionalidade; e

3.11.8. Assegurado o direito a ampla e prévia defesa e ao contraditdrio, a aplicacdo da sancdo serd
formalizada por despacho motivado, cujo extrato devera ser publicado no Didrio Oficial do Estado do Pard e
obrigatoriamente registrada no SICAF devendo constar:

a) aorigem e o numero do processo em que foi proferido o despacho;

b) o prazo do impedimento para licitar e contratar ou da declaracdo de inidoneidade, ou o valor da
multa;

c} o fundamento legal da sancdo aplicads;

d) o nome ou a razdo social da empresa punida, com o numero de sua inscricdo no Cadastro da

Receita Federal (CPF/CNPI).

4, DOS REQUISITOS TECNICOS ESPECIFICOS
4.1. CONDI!;aES GERAIS PARA OS ITENS DO LOTE 1
4.1.1. Este Termo de Referéncia prevé segmentacdo por LOTES e, conforme Requisito Estratégico,

constante da exigéncia 1 do subitem 1.3, d, do documento Estudos Preliminares,
resguardando-se as excecdes previstas neste TR, exige-se que o FABRICANTE dos hardwares e
dos softwares (produtos de software embarcados/agregados e da plataforma de
gerenciamento) seja um UNICO por cada LOTE, sem prejuizo de outras exigéncias constantes
deste TR e de seus Anexos;

4.1.2. Para a presente exigéncia de FABRICANTE 'Inico, serdo permitidas as excecdes conforme o que
for especificado nos itens 4.6.3.1, 4.6.3.1 e 4.8.22.11 e em seus subitens, além de outras

excegdes constantes deste Termo de Referéncia.

4.1.3. Para os itens 1 (um) a 13 (treze) e 17, do Lote 1, nenhum deles, nem componente, nem

subcomponente seu, ofertado na presente Licitacdo, poderad constar de gqualquer espécie de

lista do FABRICANTE, nem publica, nem privada, de End of Sales, nem de End of Marketing,

nem de End a2f Manufacturing, nem de End of Suppor., nem de t..d of Deveiop.nen:, nem de

qualquer subconjunto ou superconjunto ou de qualquer combinacdo, nem integral, nem

parcial, das cinco listas mencionadas;

TJPAPRO202203435V02

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em k=
https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352 o
Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25 A

{1
il




.

4.1.4.

4.1.5.

4.1.5.1.

4.1.5.2.

4.1.5.3.

4.1.7.

4.1.10.

5= PODER JUDICIARIO
D TRIBUNAL DE JUSTICA DO ESTADO DO PARA
s, SECRETARIA DE INFORMATICA

Qualquer mencdo a “deverd implementar” ou “deverd suportar” necessariamente implica na
obrigacdo do cumprimento da exigéncia correspondente, devendo o recurso estar

imediatamente a disposicao, exceto quando explicitamente especificado em contrério;

Resguardadas as excecdes previstas neste TR:
Todos os hardwares e softwares descritos nesta especificacdo devem possuir garantia
exclusiva do préprio FABRICANTE por um periodo minimo de 60 (sessenta) meses,
respeitando-se disposicdes em contrério previstas neste Termo de Referéncia;
As atividades de suporte especializado técnico correlatas a garantia deverdo ser privativa e
exclusivamente prestadas pelo FABRICANTE, também por um periodo minimo de 60
(sessenta) meses; e
Aos prazos minimos especificados, serdo aplicadas eventuais dilatacdes, oportunamente
detalhadas neste Edital e em seus Anexos.
Deverdo suportar eventuais conexdes de uplink de switches Lenovo EN4093R e Cisco Nexus
56967, utilizando o protocolo LACP;
O FASRICANTE deverd disponibilizar uma unica Central de Atendimento (0400 ou chamada
local da Sede da CONTRATANTE) em portugués do Brasil para abertura dos chamados de
garantia, comprometendo-se a manter seus registros e descricdes completas, que unificarad
todos os contatos técnicos;
Caso o FABRICANTE comprovadamente, através de declaracdo individual Gnica e emitida
exclusiva e privativamente por si proprio, ndo disponha de interacdo na lingua portuguesa, a
critério exclusivo da CONTRATANTE, todos os contatos poderdo ser complementarmente
efetuados efou intermediados pela CONTRATADA, sem qualquer espécie de prejuizo para
nenhuma das exigéncias constantes deste TR concernentes a prazos e horarios de
atendimento e/ou de resposta;
Durante a vigéncia da garantia, cada um de todos os produtos presentemente fornecidos, cujo
suporte técnico de hardware ou de software do FABRICANTE for finalizado definitivamente
durante a vigéncia do contrato ou suspenso por periodo superior a 01 (um) més, devera, sem
que seja cogitado qualquer 6nus 3 CONTRATANTE, ser substituido pela CONTRATADA, em
prazo inferior a 90 (noventa) dias corridos, contados a partir da ciéncia da CONTRATANTE ou
da CONTRATADA ou do FABRICANTE, por recurso de iguais ou maiores capacidades e recursos,
além de envidar todos os esforcos operacionais e técnicos necessarios a sua devida reposicdo
dentro da estrutura de servicos e de gerenciamento de Tl da CONTRATANTE;
Caso eventual Switch a ser substituido componha algum conjunto homogéneo, com

elementos de configuractes idénticas entre si, & caso o Switch “substituto” seja de modelo
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diferente, todos os Switches desse conjunto deverdo ser substituidos por Switches do “novo”
modelo;

A garantia, bem como suas acOes de suporte, de toda a solucdo devera respeitar os periodos
e prazos estipulados, tendo o inicio da contagem apds 01 (um) dia atil da emissdo do Termo
de Recebimento Definitivo de cada item fornecido;

Inicialmente, a garantia serad ativada em sua integralidade em uma UNICA E INDIVISIVEL

acdo, que ocorrera em ocasido a ser acordada entre a CONTRATANTE e a CONTRATADA, para
todos os produtos contratados e que ja tenham recebido o Termo de Recebimento Definitivo,

durante o periodo de execucdo do Servico de Implantacdo e Configuracdo Avancada, e sera

emitida em nome da CONTRATANTE, sendo devidamente comprovada através de
documentacdo emitida pelo FABRICANTE da solucdo de Hardware/Software ou que conste do
website de tal FABRICANTE;

Unilateral e discricionariamente, a CONTRATANTE determinard a instalacdo de qualquer
hardware presentemente contratado em qualquer municipio integrante da regido
metropolitana da sua Sede, bem como poderd intempestivamente realocar qualquer
hardware de localizacdo previamente definida para outra que melhor Ihe convier, sem que
esta realocacdo implique em qualquer espécie de prejuizo para a prestacdo da sua garantia

correspondente;

Durante o planejamento para a execucdo das atividades correlatas aos servicos dos Itens 14 e
15, do Lote 1, a CONTRATANTE intempestivamente poderd, resguardando-se as limitacdes
técnicas pertinentes e suas repercussdes, a serem estas subsidiadas pela CONTRATADA, impor
unilateral e discricionariamente tantas alteracoes quantas forem avaliadas como necessarias
nas topologias e/ou configuracdes dos equipamentos e/ou servicos de rede que forem

inicialmente esbocados nas especificacdes técnicas deste TR;

N3do caberd qualquer espécie de 6nus a CONTRATANTE qualquer ajuste necessario ao Desenho
da Arquitetura da Solucdo a ser implantada (DASI), constante do item 4.10.6, que sejam fruto

das alteracdes mencionadas no caput deste item;

Durante o prazo de garantia, serd substituida, sem qualquer espécie de 6nus para a
CONTRATANTE, o equipamento &/ou parte &/ou peca defeituosa, salvo quando o defeito for
provocado por uso inadequado dos equipamentos;

A CONTRATANTE podera abrir chamados diretamente no FABRICANTE, sem necessidade de

prévia consulta efou qualquer liberacdo por parte da CONTRATADA. N3o deve haver qualquer
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limite para aberturas de chamados, sejam de duividas/configuracdes e/ou resolucdo de
problemas;

De modo complementar, o FABRICANTE também disponibilizard — obrigatoriamente = um
website para abertura e acompanhamento de chamados;

As atividades da garantia correspondentes ao servico de suporte compreendem a abertura de
chamados 24x7, ou seja, vinte e quatro horas por dia, sete dias por semana, sem qualquer
interrupcdo, ao longo de cada um de todos os dias em que perdurar o periodo de vigéncia da
garantia, sem nenhuma Unica excecdo;

Ao final de cada atendimento, & obrigatdria a apresentacdo de relatdrio contendo as
informacdes de data e hora da realizacdo das atividades, nome do responsavel pela demanda,
nome do responsavel pelo atendimento, nimero de controle (protocolo) e descricdo sucinta
do servico;

A CONTRATANTE podera acionar o suporte técnico do FABRICANTE para contar com o apoio
para realizacdo de planejamento e configuracdes de novos servicos que envolvam a solugdo,
aplicacdo de updates nos componentes de software, acompanhamento de janelas de
manutencao programadas em qualquer hordrio, além de troubleshooting de redes;

Serd inadmissivel a substituicdo de pecas ou componentes mecanicos ou eletronicos de
marcas ou modelos diferentes daqueles constantes da proposta vencedora ou mesmo por
componentes/subcomponentes  usados ou recondicionados, exceto por aqueles
comprovadamente superiores;

A CONTRATADA devera substituir qualquer equipamento Switch ja instalado por um novo,
sem qualquer 6nus para a CONTRATANTE, caso ocorram 03 (trés) ou mais defeitos, mesmo
que distintos entre si ou mesmo que sejam ocasionados por qualquer componente ou
subcomponente seu, que acarretem indisponibilidade total do equipamento, ao longo de toda
a vigéncia contratual. Tal substituicdo deverd ocorrer em um prazo maximo de até 30 (trinta)
dias corridos, contados a partir da ocorréncia do terceiro defeito;

Caso eventual Switch a ser substituido componha algum conjunto homogéneo, com
elementos de configuracBes idénticas entre si, e caso o Switch “substituto” seja de modelo
diferente, todos os bwitches desse conjunto deverdo ser substituidos por Switches do “novo”
modelo.

A atividade de troca dos seguintes elementos devera ser iniciada imediatamente, mesmo que
um subcomponente seu seja passivel de troca, assim que qualquer defeito seja identificado:

fonte de alimentacdo, ventilador, mddulo transceptor ou cabo de uplink;
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4.1.26. O FABRICANTE devera disponibilizar acesso: ao contetudo do site do FABRICANTE; ao contrato

de suporte; 3s atualizacbes de releases e versdes; a base de conhecimento, incluindo sintomas

conhecidos e solugdes propostas e as especificagdes e literatura técnica;

4.1.27. Tempos de resposta/atendimento:

4.1.27.1. O prazo méaximo para reparo/solucdo de problemas de hardware, contado a partir do

instante em que se concluir pela necessidade de substituicdo do hardware, é de 24 (vinte

e quatro) horas corridas, sem qualquer excecdo;

4.1.27.1.1.

4.1.27.1.2.

4.1.27.1.2.1.

4.1.27.1.3.

4.1.27.1.4.

4.1.27.1.5.

4.1.27.1.6.

Ndo haverd qualquer excecdo aos prazos constantes no caput deste item;

Por reparo/solucdo de problemas de hardware, entender-se-d a efetiva

disponibilizacdo (incluindo-se a entrega) do equipamento ou subcomponente ou
qualquer peca no(s) endereco(s) pré-indicado(s) pela CONTRATANTE;
Para problemas que envolvam a troca do proprio Switch ou de qualquer
componante interno seu, o presente conceito de reparo/solucdo de

problemas de hardware deve ser ampliado para englobar a efetiva troca, que

obrigatoriamente devera ser efetuada pelo FABRICANTE.
Objetivando agilizar a resolucdo de problemas, apds disponibilizada a peca de
reposicdo nas suasinstalacdes, a CONTRATANTE poder3, a seu critério discricionario,
trocd-la, eventualmente com orientacdo do FABRICANTE, dentro das atividades
correlatas ao atendimento do chamado de suporte técnico, sem qualquer tipo de
prejuizo a garantia do equipamento/peca;
Na eventualidade de insucesso da execucdo prevista no subitem 4.1.27.1.3, a
substituicdo da peca/equipamento deverd ser executada pelo FABRICANTE &/ou
pela CONTRATADA, sem prejuizo das exigéncias deste Termo de Referéncia
correlatas aos prazos de atendimento;
O reparo/solucdo de problemas de hardware sempre deverd ser validado pelo
FABRICANTE, dentro do contexto das atividades correlatas ao atendimento do
chamado de suporte técnico, em conjunto com a CONTRATANTE; e
No caso especifico de a garantia, constante da Proposta da CONTRATADA, prever
que as substituicdes de equipamentos Switches e/ou quaisquer componentes
internos ou externos sejam privativamente executadas pelo FABRICANTE ou pela

CONTRATADA, esta informacdo devera constar ostensivamente na citada Proposta.

4.1.27.2. Considerando que as solucdes das ocorréncias de software, pela sua natureza, podem

envolver atividades relacionadas ao desenvolvimento de patches (correcdes) especificos,
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admite-se, para todos os casos, a adocdo de solucdo de contorno (workaround), até que
seja implementada a solucdo definitiva;
4.1.27.3. O prazo maximo para atendimento de problemas de hardware e/ou de software, contado
a partir da abertura do chamado, varia de acordo com o grau de severidade:
4.1.27.3.1. Severidade 1:
4.1.27.3.1.1. Ambiente de producdo ou sistema de missdo critica estd parado e nenhuma
solucdo imediata estd disponivel;
4.1.27.3.1.2. Todos ou uma parte substancial dos dados do sistema de missdo critica, que
utilizam qualquer subconjunto dos produtos desta Solucdo, estdo sob risco

de perda ou corrupcio;

4.1.27.3.1.3. Ambiente apresenta perda substancial de servico;
4.1.27.3.1.4. As operacOes de negocio foram severamente interrompidas;
4.1.27.3.1.5. Prazo de atendimento: O prazo maximo para atendimento de problemas de software

pertencentes a categoria de Severidade 1 € de 30 (trinta) minutos, contados a partir

do momento da abertura do chamado. Este tipo de atendimento deve ser
rapidamente escalonado ao segundo nivel de suporte, de forma que a solucao esteja

disponivel o mais rapido possivel. O prazo de atendimento ndo se interrompe sob

qualquer hipotese, nem mesmo em finais de semana e/ou fora de horério comercial;
4.1.27.3.1.6. A CONTRATANTE dispora de analistas, acessiveis por telefone e e-mail, para
interacdo com o suporte do FABRICANTE, que podera, por sua vez, rever o

nivel de severidade estabelecido na abertura do chamado e se este

corresponde a real situacdo.

4.1.27.3.2. Severidade 2:
4.1.27.3.2.1. Ocorre quando uma funcionalidade importante é severamente prejudicads;
4.1.27.3.2.2. Operacdes podem continuar de forma restrita, apesar da produtividade a

longo prazo poder ser negativamente afetada;

4.1.27.3.2.3. Instalacdes adicionais estdo afetadas;
4.1.27.3.2.4. Uma solucdo temporéria estad disponivel;
4.1.27.3.2.5. Prazo de atendimento: O prazo maximo para atendimento de problemas de

software pertencentes a categoria de Severidade 2 é de 01 (uma) hora,

contada a partir do momento da abertura do chamado. Este tipo de

atendimento deve ser rapidamente escalonado ao segundo nivel de suporte

de forma que a solucdo esteja disponivel o mais rapido possivel. O prazo de
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atendimento ndo se interrompe sob qualquer hipotese, nem mesmo em

finais de semana e/ou fora de hordrio comercial.

4.1.27.3.3. Severidade 3:
4.1.27.3.3.1. Envolve perda parcial ou ndo-critica das funcionalidades da Solucdo;
4.1.27.3.3.2. Operacdo de alguns componentes de hardware ou de software estd

prejudicada, mas permite que o usuario continue a usa-lo;

4.1.27.3.3.3. Instalacdo inicial estd em risco minimo;

4.1.27.3.3.4. Prazo de atendimento: O prazo maximo para atendimento de problemas de
software pertencentes a categoria de Severidade 3 é de 02 (duas) horas,
contados a partir do momento da abertura do chamado. Este tipo de
atendimento deve ser rapidamente escalonado ao segundo nivel de suporte
de forma que a solucdo esteja disponivel o mais rapido possivel. O prazo de
atendimento ndo se interrompe sob qualquer hipotese, nem mesmo em

finais de semana e/ou fora de hordrio comercial.

4.1.27.3.4. Severidade 4:
4.1.27.3.4.1. Refere-se a questdes de uso geral;
4.1.27.3.4.2. Erros na documentacio;
4.1.27.3.4.3. Prazo de atendimento: O prazo maximo para atendimento de problemas de

software pertencentes a categoria de Severidade 4 & de 03 (trés) horas,
contados a partir do momento da abertura do chamado. O prazo de

atendimento se interrompe em finais de semana e fora de horario comercial.

4.2, ITENS 1. 2 E 3 - SWITCHES DOS TIPOS 1. 2 E 3 — CARACTER!STICAS COMUNS:
4.2.1. Devera suportar exaustdo do tipo kEack-to-front e frort-to-back;
42.1.1. Cada Ordem de Servico/Fornecimento especificard o tipo de exaust3o de cada equipamento

a ser fornecido; e

42.1.2. Por dbvio, na medida da flexibilidade exigida no caput deste item, ndo serd exigido que o
“jubmodelo” a ser citado na proposta da LICITANTE atenda simultaneamente aos dois tipos
de exaustdo, elemento que serd sanado somente por ocasido da Ordem de

Servico/Fornecimento mencionada no subitem ’12.1.1.

4.2.2. N3o sera aceito o fornecimento de cabos do tipo “split-cable”, nem isolado, nem em conjunto

com as portas apropriadas para tal;
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4.2.5.

4.2.6.1.

4.2.7.

4.2.9.1.
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Cada um de todos os hardwares deverdo acompanhar as devidas licencas perpétuas de todos
os recursos e funcionalidades exigidas no presente processo licitatorio, descabendo qualquer
espécie de supressdo, nem de reducdo funcional, nem de capacidade, nem de desempenho,

em qualquer instante no futuro;

Cada uma de todas as portas de todos os equipamentos deverdo suportar simultaneamente

todos os recursos exigidos no presente processo licitatdrio para o seu respectivo equipamento;

Somente sera permitido o fornecimento de Switches do tipo “single&fixed-block”, i.e., aquele
de bloco Enico e fixo para as suas portas externas (“acesso” e uplink), ndo sendo, pois,
permitido o fornecimento de Switches “inodulares”, baseados na instalacdo/remocio fisica de

“=lots/mdédulos de expansio”;

Cada uma de todas as portas entregues em todos o0s equipamentos deverdo estar habilitadas
conforme as exigéncias técnicas deste Termo de Referéncia, independentemente de serem

fornecidas além (em excesso) daquilo exigido como o minimo no presente processo licitatdrio;

+Alenhuma das portas poderi funcionar em “modo de exclusdo” de qualquer outra porta do

equipamento.

O switch devera entregar recursos para que cada uma de todas a suas portas possam operar

em modo wire-speed e non-blocking;

Cada uma de todas as portas devera estar licenciada para ser utilizada nas maiores velocidades

requeridas nas exigéncias deste TR e de seus anexos;

Devera suportar a conexdo de qualquer ativo, seja qualquer equipamento de rede de qualquer
fabricante, seja qualquer sistema de computacdo, através do protocolo LACP, padrdo IEEE

802.3ad;

Complementarmente, serd permitida a utilizacdo de protocolo proprietario para interligar

os switches do mesmo FABRICANTE da presente oferta, desde que tal protocolo
documentalmente comprove e minimamente iguale os recursos funcionais do protocolo
LACP no tocante a tolerdncia a falhas e ao balanceamento de trafego, sem prejuizo de
simultaneamente continuar atendendo & exigéncia constante no coput deste item,
especialmente para a conex3o de equipamentos de outros fabricantes e de sistemas de

computacio.

Devera ser obrigatoriamente do tipo rack — padrdo 19” (polegadas) — e acompanhar todos os

recursos necessarios para montagem no citado tipo de rack;
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4.2.11. Deverd implementar o Open vSwitch Database Management Protocol (OVSDB) ou OpenFlow
Protocol, permitindo que os fluxos de dados sejam administrados através de controlador ou
orquestrador SDN (Software Defined Network) eventualmente disponivel no parque
computacional do CONTRATANTE, de padrao aberto;

4.2.11.1. Alternativamente a este requerimento, a solucdo poderd possibilitar a implementacdo de
arquitetura de SDN prdpria ou de terceiros que utilize controlador de padrao aberto;

4.2.12. Deve possuir LEDs de identificacdo de atividades de status do sistema, de cada porta de rede
e de fonte de alimentacdo;

4.2.13. Deve suportar operacdo normal em temperaturas de 05°C (cinco graus Celsius) até 40°C
(quarenta graus Celsius);

4.2.14. Com excecdo dos cabos de energia, ndo serd permitida a utilizacdo de qualguer elemento
externo ao involucro dos switches, para que todas as funcionalidades exigidas neste TR sejam
contempladas integralmente;

4.2.15. Deve estar equipado com a quantidade maxima possivel para os esquemas internos de fontes
de alimentacdo e de ventilacdo, configurados para disponibilizarem o maximo possivel de
redundancia operacional;

4.2.15.1. Caso ndo haja suporte do FABRICANTE para a separacdo, serd permitido que um unico
madulo fisico concentre as funcdes de fonte de alimentacdo e de ventilacdo;
4.2.15.2. Cadauma de todas as fontes devem suportar funcionamento em 100V/240V, 50/60 Hz, com
deteccdo automatica de tensdo e frequéncia, e que sejam “hot swappable”. Cada fonte deve
individualmente fornecer poténcia suficiente para suportar o funcionamento de todo o
switch na capacidade maxima requerida nas exigéncias deste TR e de seus anexos;
4.2.15.2.1. Para o switch cujo esquema de fontes opere no modelo N1, deverd suportar a perda
de pelo 01 (uma) fonte, sem qualquer prejuizo para o funcionamento do
equipamento.
4.2.15.3. Cada um de todos os ventiladores deverd ser do tipo “hot swappable”; e
4.2.15.4. N3o cabe qualquer tipo de supressdo funcional, nem operacional, nem de desempenho ao

equipamento quando do processo de troca de qualquer uma de suas fontes, nem de seus

ventiladores;
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4.2.16.1.

4.2.17.

4.2.18.

4.2.19.

4.2.159.1.

4.2.20.

4.2.21.

4.2.21.1.

4.2.22.

4.2.22.1.

4.2.22.2.

4.2.22.3.
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Deverdo acompanhar cabos de energia para cada fonte de alimentacdo, com comprimento
maximo de 03 (trés) metros, que individualmente deverdo suportar a corrente elétrica

compativel com a poténcia maxima do equipamento;

Cada Ordem de Servico/Fornecimento especificara o tipo de plug e o comprimento de cada

cabo de energia a ser fornecido.
Deve possuir modulos de ventilagdo (Fan Trails) internos, redundantes e “%o0t swappabl=";

Deve possuir pelo menos 01 (uma) porta de console de ligacdo direta para acesso a interface
de linha de comando através de terminal, podendo ser de qualgquer um dos seguintes padroes:

RS-232, USB, micro-USB ou RI45-serial. O(s) cabo(s) deve(m) acompanhar o equipamento;

Deve possuir, pelo menos, 01 (uma) porta exclusiva e dedicada para gerenciamento “out-df-
band”, no padrdo Ethernet 1000BASE-T ou superior, desde que opere em 1Gbps, com conector

RJ-45;

Caso sejam suportadas pelo FABRICANTE, deverdo ser fornecidas portas redundantes de

gerenciamento “out-of-bani”;

Todos os cabos elétricos e acessorios de instalacdo devem acompanhar o equipamento

fornecido;

Caso seja suportado pelo FABRICANTE, devera estar funcional e operacionalmente disponivel
o recurso de conexdo e utilizacdo de transceptores e/ou cabos DAC e AOC de outros

fabricantes, diversos daqueles certificados pelo FABRICANTE deste switch fornecido;

Tais transceptores e cabos de outros fabricantes, que n3o sejam objetos da presente
Solucdo, ndo serdo objeto de garantia, nem de suporte técnico especifico por parte do
FABRICANTE desta Solucdo fornecida, ndo escusando, porém, o FABRICANTE desta Solucdo
fornecida das atividades de suporte correlatas 3 garantia do “restante” do equipamento e

da Solucdo que |he for pertinente, conforme as exigéncias deste TR.

Funcionalidades de Seguranca:

Para configuracdo e administracdo dos equipamentos, deve haver autenticacdo
(reconhecimento de login/senha) e autorizacdo (limitacdo dos comandos permitidos)

através dos protocolos RADIUS/TACACS+ ou HWTacacs;
Deve suportar os protocolos SSHv2 e SNMPv3 e NTPv3;

Implementar as seguintes protecdes contra a ataques @ camada 2 do modelo 0SI (camada

de Enlace de Dados):
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4,2.22.3.1. BPDU Guard;
422232, Storm Control.

4.2.22.4. Deve implementar Access Control Lists (ACLs) com finalidade de filtragem, classificacdo de
trafego e implementacdo de politicas de limitacdo de banda, para trafego de entrada ou de

saida.

4.2.23. Qualidade de Servico:

4.2.23.1. Deve implementar classificacdo de trafego no nivel 2 (endereco MAC de origem, destino e

ethertype), nivel 3 (IP de origem e destino) e nivel 4 (porta TCP/UDP de origem e destino);

4.2.23.2. Deve implementar marcacdo nos campos dos padroes IEEE 802.1p COS (Class of Service) e

Differentiated Services Code Point (DSCP);

4.2.23.3. Deveimplementar mapeamento entre os padroes Differentiated Services Code Point (DSCP)

e |EEE 802.1p COS (Class of Service);
4.2.23.4. Deve implementar traffic shapping;
4.2.23.5. Deve possuir controle de broadcast, multicast e unicast por porta;
4.2.23.6. Deve implementar no minimo 08 (oito) filas de prioridade por porta;

4.2.23.7. Deve implementar simultaneamente os seguintes algoritmos de tratamento de filas,
seguindo recomendacdo da arquitetura Diffserv: SP (Strict Priority) e WRR (Weighted Round
Robin). Em substituicdo ao WRR, podera ser utilizada uma das seguintes solucdes: Shaped
Round Robin (SRR) ou Weighted Randon Early Detection (WRED) ou Deficit Weighted Round

Robin (DWRR); e

4.2.23.8. Deve implementar politicas, para limitacdo de banda, baseadas em endereco MAC,

endereco IP, campo DSCP e porta TCP/UDP.

4.2.24, Funcionalidades de Gerenciamento:

4.2.24.1. Deve possibilitar a construcdo de macros/scripts de comandos para configuracio geral;

4.2.24.2. Deve possibilitar processos de automac3o através de ferramentas de desenvolvimento de

scripts Python ou JSON ou XML;

42243, Deve implementar mecanismo para monitoracdo de trafego de portas por meio de

espelhamento ou funcionalidade equivalente;

42244,  Deveimplementar espelhamento do trafego de entrada OU de saida de multiplas portas do

TJPAPRO202203435V02

switch em uma Unica ports;
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4.2.24.5.

4.2.24.6.

4.2.24.7.

4.2.24.8.

4.2.24.9.

4.2.24.10.

4.2.24.11.

4.2.24.12.

4.2.24.13.

4.2.24.14.

4.2.24.15.

4.2.24.16.

4.2.24.17.

4.2.24.18.

4.2.24.19.

4.2.24.20.

4.2.24.21.

4.2.25.
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Deve implementar espelhamento do trafego de entrada OU de saida de multiplas VLANs do

switch em uma Unica ports;
Deve implementar protocolo sFlow, Netflow ou NetStream;
Deve implementar o protocolo Network Time Protocol = NTP com autenticacio;

Deve implementar o protocolo SNMP v1 ou SNMP v2c ou SNMP v3 com autenticacdo e

criptografia;

Deve suportar monitoramento de condicdo operacional através do protocolo SNMP v3 ou

através de Telemetria;
Deve implementar client Syslog;

Deve implementar os seguintes protocolos e funcionalidades: CLI (Command Line

Interface), e SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);

Deve obrigatoriamente suportar atualizacdo de software basico (firmwares, sistema

operacional) através dos protocolos SFTP e/ou SCP e/ou TFTP/FTP e/ou HTTP;

Deve implementar SSH para gerenciamento remoto e acesso 3 interface de linha de

comando;

Deve suportar as seguintes MIBs: MIB Il e Bridge MIB;

Deve implementar download e upload de configuracdes;

Deve implementar a configuracdo de enderecos IPv6 para gerenciamento;

Deve implementar resolucdo de enderecos IPv4d e IPv6 (via consultas DNS) para nomes

(hostnames) atribuidos aos ativos de rede;

Deve implementar ICMPv6 com as seguintes funcionalidades: ICMP request, ICMP Reply e

ICMP Neighbor Discovery Protocol (NDP);
Deve implementar protocolos Ping, Traceroute e SNMP, sobre 1pv6;

Deve implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracdo de IPv4

para IPv6; e

A memdria Flash instalada deve ser suficiente para comportar simultaneamente, no
minimo, 02 (duas) imagens do Sistema Operacional, permitindo que seja feito um upgrade

de Software e a imagem anterior seja mantida.

Recursos funcionais:
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e

A arquitetura entregue deve suportar, através do atendimento aos requ.stos de
conectividade ex.gidos pelo FABRICANTL, a criacao de um Jduico VHLAN Fabric (.irtua!
Ezi=ns.bis LANj, otravés de un. ' control plsne” buaseado em BGr-EVPN ;sorder wateway

Protocol Ethernet Virtual Private Netvwork):

Ueverd ser implementado em arquitetuara “Spine and Leaf’, sem pre,uizo das outras

esigén ias explicitamente elencadas neste Termo de Referénria.

N

£

v A =
X :
Leaf 3 Leaf 4 Leaf 5

Rack 2

(3-4 servidores) (3-4 servidores)

Legenda

— 3 fibras - QSFP28

G ou & fibras - SFP28

— —= Geréncia dos hosts - RJ45

4.2.25.2.1. A topologia de conectividade dos switches, especialmente aquela correlata a da

conexao dos switches Tipo 2 aos switches do Tipo 1 e 3 da conexdo dos switches do
Tipo 3 aos switches do Tibyo 1, dever” respeitar o especifirado no presente diagrama

exemplificativo.

Deve implementar a soluc”o de MC-LAG (Multi Cha sis Link Agg e,aiion Grolp;, ou
tecnologia semelhante, que possibilite funcionalidade idéntica, transparente a outros
equipamentos de rede (switches, etc.), equipamentos esses eventualmente de fabricantes
diversos do FABRICANTE dos presentes Switches, e aos servidores com sistemas

operacionais VMware ESXi 6 e " e Oracle Linux 7 e 8, em que, mesmo havendo conexdes
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entre diferentes equipamentos de rede da presente Solucdo, seja disponibilizado somente

um anico caminho légico e agregado de comunicasdo, através do protocolo LACP;

4.2.25.%. Todos os diferentes Tipos de _witches (1, 2 e 3) serdo obieto de Ordem de
Servico/Fornecimento para serem instalados aos pares, em posicdes contiguas do measmo
rack, sempre do mesmo Tipo entre si, & cada um de todos esses pares dever3 disponibilizar
o recurso mencionado no item 4.2.25.3, objetivando que em determinado equipamento, de
qualquer fabricante, seia ativo de rede, seja qualquer sistema de computacio, que vier a
ser conectado nesses “pares de Switches”, possa ser configurado um unico LAG (Lin
Aggr- gation Group) de uplink/conexdo, para que tais equipamentos possam usufruir,
dentre outros, dos recursos de tolerdncia a falhas e de “balanceamento” de tratego

disponibilizados pelo protocolo LACP;
4.2.25.5. Deverdo ser seguidas as seguintes regras de implantacdo da solucdo:

4.2.25.5.1. Um par de Switches Tipo 3 serd instalado no mesmo rac.: dos Switches Tipo 1 e para

as conexdes de uplink serdo utilizados 08 (oito) Cabos de Jplink de 01m (um metro);

4.2.25.5.2. Para as conexdes de uplink de trés pares de Switches Tipo 2 aos Switches Tipo 1,

serdo utilizados 36 (trinta e seis) Cabos de Uplink de 10m (dez metros);

4.2.25.5.3. Para as conexdes de uplink de um par de Switches Tipo 3 aos Switches Tipo 1, serd

utilizado um total m2ximo de 17 (dezesseis) Transceptores 40Gbps - 100m;

4.2.25.5.4. Um par de Switches Tipo 2 e um par de Switches Tipo 3 serdo instalados no mesmo

Data Center, diferente do Data Center onde serdo instalados os Switches Tipo 1;

4.2.25.5.4.1. Para as conexdes de uplink do presente par de Switches Tipo 3 ao presente

par de Switches Tipo 2, serdo utilizados 04 (quatro) Cabos de Uplink de 10m;

4.2.25.6. Os ltens 10, 11, 12 e 17 (transceptores de 40Gbps e Cabos de Uplink) presentemente
licitados terdo suas devidas utilizacBes restritas exclusivamente ao que estiver descrito nos
itens 4.2.25.5, 4.3, 4.4 e 4.5 e em seus subitens, i.e., para conexdes de uplink de ativos de

rede, ndo cabendo, pois, que sejam utilizados para suprir demandas de conectividade

oriundas de exigéncias tecnicas especificas e particulares de determinada Solucdo a ser

fornecids;

4.2.25.7. Para a consecucdo das exigéncias deste Termo de Referéncia, serd permitido o

fornecimento adicional (além, em excesso do minimo exigido neste TR) de produtos e

componentes como parte integrante da solucdo, dela indissocidveis, imprescindiveis ao seu

bom funcionamento, situacdo em que obrigatoriamente deverdo ser respeitadas, quando
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tecnicamente possivel e suportado pelo FABRICANTE, mesmo que subsidiariamente, as

exigéncias seguintes:

N3o apresentar “pontos unicos de falha”;
Do item 4.2.25.8.2 e seus dois subitens; e

Do item 4.2.25.8.5.

Caso as requeridas imnlementacdes da “topologia” spine-and-leaf efou do recurso

mencionado no item 4.2.25.3 e de seu subitem exijam que haja conexdo direta entre

switches:

Sem prejuizo do atendimento em maiores “velocidades”, .aso sejam fruto da
recomendacdo do FABRICANTE, a CONTRATADA deverad entrega-los conectados

individualmente & minima velocidade unidirecional agregada de:
400 (quatrocentos) Gbps ou superior, para os Switches do Tipo 1; e
200 (duzentos) Ghps ou superior, para 0s Switches dos Tipos 2 e 3.

Deverdo ser utilizadas as portas funcionais e licenciadas de maior velocidade

entregues nos equipamentos, operando individualmente nesta maior velocidade;

Quando suportado pelo FABRICANTE, obrigatoriamente serdo utilizadas
portas fisicas distintas daquelas “portas principais de trabalho” dos Switches,
mencionadas nos itens 4.3.8, 4.4.9.1 e 4.5.7.1, sem prejuizo do respeito a

todas as exigéncias deste Termo de Referéncia; e

Quando suportado pelo FABRICANTE, obrigatoriamente serdo utilizados
recursos fisicos e de conectividade de modo a prover “tolerdncia a falhas” das

portas fisicas.

Deverdo ser utilizados exclusivamente recursos de conectividade originais do proprio

FABRICANTE;

Para cada conjunto de Switches a serem conectados entre si, todos 0s recursos
de conectividade também deverdo ser idénticos entre si, e.g., cabos e/ou

transceptores e/ou corddes de mesmo Part Number.

Todas as presentes conexdes deverdo operar utilizando pelo menos 02 (duas)

conexdes fisicas distintas e redundantes; e
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4.2.25.8.5. As presentes conexdes deverdo ser efetivadas Unica e exclusivamente as expensas

4.2.25.9.

4.2.25.10.

da CONTRATADA como parte integrante e indissocidvel da Solucdo, sendo vedada
qualquer caracterizacdo de qualguer 6nus @ CONTRATANTE ou de que esta deva
contratar qualquer Item presentemente licitado para viabilizar as presentes

conexdes diretas entre switches.
N3o serdo aceitas solucdes em condicdo de empilhamento ou em cascateamento; e

Deverd implementar e suportar recursos de microsegmentacdo ou de Service Function
Chain (SFC) por meio de Policy-Based Routing (PBR), através de integracdo funcional com a

Plataforma de Gerenciamento, do Item 13.

4.2.26. Servicos de Camada 2:

4.2.26.1. Deve implementar VLANs segundo o padrdo IEEE 802.1Q;

4.2.26.2.  Suportar, no minimo, 3.900 (trés mil e novecentos) VLAN IDs;

4.2.26.3. Capacidade de armazenamento de no minimo 64.000 (sessenta e quatro mil) enderecos
MAC;

4.2.26.4. Deve permitir a configuracdo estatica de enderecos MAC;

4.2.26.5. Deve implementar o protocolo LACP (Link Aggregation Control Protocol) para a negociacdo
de agregacdo de portas entre switches e sistemas de computacdo e permitir que a
agregacdo seja realizada com membros distintos de uma mesma entidade ldgica;

4.2.26.6. Deve implementar STP BPDU Protection (BPDU Guard);

4.2.26.7. Deve implementar IGMPv2 e IGMPv3 snooping;

4.2.26.8. Deve implementar DHCP Relay.

4.2.27. Recursos de VXLAN:
4.2.27.1. Deveimplementar e suportar o protocolo VXLAN (RFC 7348) e as seguintes funcionalidades:
4.2.27.1.1. Encaminhamento de trafego unicast, broadcast e multicast.

4.2.28. Servicos de Camada 3 (LAYER3):

4.2.28.1.

Deve implementar roteamento estatico para os protocolos IPv4 e IPv6 com as seguintes

capacidades:

4.2.28.1.1. Pelo menos 48 (quarenta e oito) mil prefixos IPv4 (FIB);

4.2.28.1.2. Pelo menos 10 (dez) mil prefixos IPv6 (FIB);
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4.2.28.2. Deve implementar a configuracdo de rotas estaticas;
4.2.28.3. Deve implementar e suportar os seguintes protocolos para roteamento |Pv4:
4.2.28.3.1. RFC 2328 (OSPFv2) ou RFC 4750 (OSPFv2);
4.2.28.3.2. RFC 1587 ou RFC 3101 (OSPF NSSA);
4.2.28.3.3. RFC 3623 Graceful OSPF Restart;
4.2.28.3.4. Border Gateway Protocol 4 (BGP-4, RFC 4271).
4.2.28.4. Deve implementar e suportar os seguintes protocolos para roteamento IPv6:

4.2.284.1. OSPFv3 (RFC 5340 ou RFC 2740);

4.2.28.4.2. Multiprotocol Extensions for BGP-4 (BGP4+, RFC2858).

4.2.28.5.

Deve implementar as seguintes funcionalidades de IP Multicast:

4,2.28.5.1. Multicast IPv4; e

4.2.28.5.2. Implementar, pelo menos, 4.000 (quatro mil) rotas multicast para IPv4.

4.2.28.6.

4.2.28.7.

4.2.28.8.

4.2.28.9.

4.2.28.10.

4.2.28.11.

4.2.28.12.

4.2.28.13.

4.2.28.14.

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol) ou o protocolo

HSRP (Hot Standby Routing Protocol) para redundancia de default gateway;
Deve implementar roteamento baseado em politica "Policy-based Routing”;
Deve implementar Equal-Cost Multipath (ECMP);

Deve implementar roteamento multicast PIM-SM (sparse mode) ou PIM-DM (dense mode)

para IPv4;
Deve implementar VRF ou VRF-Lite para virtualizacdo de tabelas de roteamento;

Deve implementar a configuracdo estatica de VXLAN, de forma a permitir a um operador
manualmente conectar dois ou mais endpoints de taneis VXLAN (VTEP = VXLAN Tunnel

Endpoints);

Deve implementar e suportar extensées Ethernet Virtual Private Network (EVPN) sobre o

Multi-Protocol - Border Gateway Protocol (MP-BGP);

Deve implementar configuracdo dindmica de VXLAN com BGP-EVPN (Border Gateway

Protocol - Ethernet Virtual Private Network);

Implementar a habilidade de suporte a tréfego de camada 2 (Intra-VXLAN) e camada 3

(Inter-VXLAN); e

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em

https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352

Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25

{1
il

=2/
oA

TJPAPRO202203435V02



.

5= PODER JUDICIARIO
D TRIBUNAL DE JUSTICA DO ESTADO DO PARA
s, SECRETARIA DE INFORMATICA

4.2.28.15. Deve implementar a funcdo de “Layer 2 gateway” ou “VTEP gateway”, para mapear VLANs

para VXLANs e efetuar o encapsulamento e desencapsulamento de VXLAN.

4.3, ITEM 1 - SWITCH TIPO 1 - CARALTERIST'CAS ESI ECirICAS:

4.3.1. Devera possuir altura maxima de 02 RU (duas unidades de rack);

432 Devera suportar transceptores QSFP28 ou QSFP+ ou QSFP, nesta ordem de prioridade, que
eventualmente sejam fornecidos e certificados pelo FABRICANTE para o presente Tipo de
switch;

43.2.1. A ordem de servico/fornecimento para cada um dos citados transceptores
obrigatoriamente respeitard a citada ordem de prioridade para este equipamento.

433 Serd instalado no Data Center principal da CONTRATANTE e concentrard as conexdes de
40Gbps e de 100Gbps ou superiores dos switches do Tipo 2 e do Tipo 3;

43.3.1. Estas conexdes serdo efetivadas também utilizando recursos presentemente contratados,
além daqueles eventualmente necessarios de equipamentos ja presentes no parque da
CONTRATANTE.

434, Devera permitir conexdes de uplink de qualquer switch de qualquer fabricante, incluindo com
o uso do protocolo LACP, fornecendo conectividade com o restante da rede;

4.3.5. Operara na funcao de spine, na arquitetura spine and leaf;

4.3.6. 0 equipamento deve apresentar uma taxa simultdnea de “aggregated switch bandwidth” de,
no minimo, 6,4 (seis inteiros e quatro décimos) Thps - terabits por segundo (bidirecional
simultdnea: 3,2 = trés inteiros e dois décimos - Thps de entrada e 3,2 — trés inteiros e dois
décimos - Tbps de saida) e, pelo menos, 2,0 (dois) Bpps (bilhdes de pacotes por segundo) de
througs. put (vazdo), além de laténcia média de encaminhamento (medida ao operar no modo
cut-through ou no modo store-and-forward) de no maximo 03ps (trés microssegundos);

43.7. Deve implementar os padrbes Ethernet: IEEE 802.3ba (40 e 100 Gigabit Ethernet Architecture),
IEEE 802.3x (Flow Control) ou PFC (Priority-based Flow Control), e IEEE 802.1ab (LLDP);

4.3.8. Este switch da camada “Spine” serd composto de no minimo de 32 (trinta e duas) portas
Ethernet com suporte as velocidades de 40GE e de 100GE (Ghps Ethernet);

43.8.1. Poderdo ser fornecidas portas de maiores velocidades, desde que a exigéncia do caoput deste

item seja respeitada; e
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4.3.9. Por mera sugestdo, cita-se “equipamento de referéncia”: Huawei CE8851-32CQ8DQ-P.
4.4, ITEM 2 - SWITCH TIPO 2 — CARACTERISTICAS ESPECIFICAS:
4.4.1. Devera possuir altura maxima de 01 RU (uma unidade de rack);
4472, Devera suportar todos os transceptores SFP+ e SFP28 especificados para os itens do Lote 1

neste TR e seus Anexos;

443, Cada um de todos os switches do presente Tipo 2 individualmente sera conectado em uplink a
cada um de todos os switches do Tipo 1, através de pelo menos 02 (duas) conexdes fisicamente
distintas, de modo a perfazer uma largura de banda agregada minima unidirecional, com cada

um de todos os switches do Tipo 1, de 300Gbps (trezentos gigabits por segundo);

4.43.1. Todas estas conexdes deverdo ser idénticas; e
4432, Estas conexdes serdo efetivadas utilizando recursos presentemente contratados.
444, Deverd permitir conexdes de uplink de qualquer switch de qualquer fabricante, incluindo com

o uso do protocolo LACP, fornecendo conectividade com o restante da rede;

445, No Data Center principal da CONTRATANTE, conforme sua determinacdo, serd configurado um
conjunto dos presentes switches que operardo exclusiva ou cumulativamente nas funcées de

“border/edge leaf’ efou de “leaf”;

4.4.6. No Data Center do Prédio-Sede da CONTRATANTE havera outro par dos presentes switches,

que operardo na funcdo de “border/edge leaf’ e/ou de “leaf”;

4.47. 0 equipamento deve apresentar uma taxa de “oggregated switch bandwidth” de, no minimo,
3,5 - trés inteiros e cinco décimos - Thps - terabits por segundo (bidirecional simultdnea: 1,8 -
um inteiro e oito décimos - Thps de entrada e 1,8 — um inteiro e oito décimos - Thps de saida)
e, throughput (vazdo) de, pelo menos, 1,0 (um) Bpps (bilhdo de pacotes por segundo), além de

laténcia média de encaminhamento (medida ao operar no modo cut-through ou no modo

store-and-forward) de no maximo 04us (quatro microssegundos);

4.4.8. Deve implementar os padrdes Ethernet: 802.3ae (10Gigabit Ethernet), IEEE 802.3by (25Gb/s),

IEEE 802.3ba (40 e 100 Gigabit Ethernet Architecture), IEEE 802.3x (Flow Control) ou PFC

(Priority-based Flow Control), e IEEE 802.1ab (LLDP);

449, Serd composto de:
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Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em k=
https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352 - -"
Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25 A

{1
[}




.

Pt PODER JUDICIARIO

b TRIBUNAL DE JUSTICA DO ESTADO DO PARA
wizsier. SECRETARIA DE INFORMATICA

4.49.1. No minimo, 48 (quarenta e oito) portas Ethernet com suporte as velocidades de 10GE e de
25GE (Gbps = Ethernet), através da instalacdo dos transceptores SFP+ e SFP28 especificados

para os itens do Lote 1 neste TR e em seus Anexos; e

4492, No minimo, o total de portas de “uplink” necessarias as conexdes redundantes com os
switches do Tipo 1, referenciadas no subitem 4.4.3, além das eventuais conexdes
necessarias ao exigido no item 4.2.25.3, todas com suporte as velocidades de 40 e 100 GE

(Gbps = Ethernet) ou superior.

4.4.10. Por mera sugestdo, cita-se “equipamento de referéncia”: Huawei CE6866-4858CQ-P.
4.5, ITEM 3 - SWITCH TIPO 3 — CARACTERISTICAS ESPECIFICAS:
4.5.1. Devera possuir altura maxima de 01 RU (uma unidade de rack);
45.2. Devera suportar todos os transceptores SFP e SFP+ especificados para os itens do Lote 1 neste

TR & seus Anexos;

4.5.3. Deverd permitir conexdes de uplink de qualquer switch de qualquer fabricante, incluindo com

o uso do protocolo LACP, fornecendo conectividade com o restante da rede;

454, No Data Center principal, havera dois pares de switches deste Tipo 3, conectados em pares,
conforme deliberacdo da CONTRATANTE, a cada um dos switches Spine do Tipo 1, através de
pelo menos 01 (uma) conexao de 40Gbps ou de 100Gbps, com uso dos transceptores 40Gbps

e dos cabos de uplink especificados neste TR;

4541, Estas conexdes serdo efetivadas utilizando recursos presentemente contratados; e
45472, Todos estes Switches operardo nas funcdes de “border/edge leaf” e/ou de “leaf”.
4.5.5. Deve implementar os padrdes Ethernet: 802.3z (1000Base-5X), 802.3ab (Gigabit Ethernet),

802.3ae (10Gigabit Ethernet), IEEE 802.3ba (40 e 100 Gigabit Ethernet Architecture), IEEE
802.3x (Flow Control) ou PFC (Priority-based Flow Control), e IEEE 802.1ab (LLDP};

4.5.6. 0 equipamento deve apresentar uma taxa de “oggregated switch bandwidth” de, no minimo,

2Tbps = dois terabits por segundo (bidirecional simultdnea: 01 — um Thps de entrada e 1 um

Thps de saida) e, pelo menos, 470 (quatrocentos e setenta) Mpps (milhdes de pacotes por

segundo) de throughput, além de laténcia média de encaminhamento (medida ao operar no

modo cut-through ou no modo store-and-forward) de no maximo 13us (treze

microssegundos);

TJPAPRO202203435V02
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No minimo, 48 (quarenta e oito) portas Ethernet com suporte as velocidades de 01GE e
10GE (Gbps = Ethernet), através da instalacdo dos transceptores SFP e SFP+ especificados

para os itens do Lote 1 neste TR; e

No minimo, um total de 06 (seis) portas de “uplink”, com suporte as velocidades de 40 e

100 GE (Gbps = Ethernet) ou superior, conforme o exigido no subitem 4.5.4,

45.7.2.1. Destas portas, pelo menos 02 (duas) também deverdo poder operar como portas de

4.5.8.

uplink com switches diversos dos Switches Tipo 1.

Por mera sugestdo, cita-se “equipamento de referéncia”: Huawei CloudEngine 56730-H48X6C.

4.6. ITENS 04, 05, 06, 07, 08, 09, 10 E 17 - TRA..SCEPTORES — CARACTERISTICAS COMUNS:

4.6.1.

4.6.2.

4.6.2.1.

4.6.3.

4.6.3.1.

Cada um de todos os transceptores deverdo ser do mesmo FABRICANTE dos Switches. N3o
serdo aceitos transceptores de outros fabricantes, nem “similares”, nem “genéricos”;
Todos os transceptores deverdo ser “padrdo de mercado”, incluindo, mas ndo se limitando
somente a, aqueles “Oticos”, cujo sinal individual de transmissdo no meio fisico devera atender
aos padrdes ha muito utilizados pela imensa maioria dos fabricantes mundiais, objetivando a
inafastavel compatibilidade com transceptores oticos de fabricantes diferentes;
0 ndo atendimento funcional e operacional deste item, atestado exclusivamente pela
CONTRATANTE, implica na compulsdria e inquestionavel substituicdo do transceptor por
outro de Part Number diferente, sob énus total e exclusivo da CONTRATADA, em prazo que
nado exceda 10 (dez) dias uteis.
Os transceptores dos tipos LR e ER, respectivamente, deverdo suportar conexdes de até 10 Km
(dez quilometros) e de até 40 (quarenta) Km, utilizando conectores do tipo LC (Lucent
Connector), para fibras oticas SMF (Single-Mode Fiber — Fibra Otica Monomodo);
Conforme a necessidade operacional/funcional, os devidos atenuadores de sinal deverdo
acompanhar os transceptores dos tipos LR e ER, sendo, pois, considerados como parte
funcional integrante desses transceptores, para que sejam calibrados individualmente, seja

na instalacdo, seja durante toda a vigéncia da Garantia; e

46.3.1.1. Excepcionalmente, para esses atenuadores, sendo, pois, acessorios funcionais dos

citados transceptores, sera flexibilizado o seu fornecimento a partir de fabricante

diverso do FABRICANTE de todos os outros transceptores; e

46.3.1.2. Excepcionalmente, para esses atenuadores, as atividades correlatas a garantia

poderdo ser prestadas pela CONTRATADA, sem prejuizo de nenhum dos prazos de

reparo exigidos neste processo licitatdrio.
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46.3.2. Cada transceptor com suporte as conexdes de 10Km e/fou de 40Km obrigatoriamente
deverd acompanhar um cordao otico monomodo de 15m (quinze metros) de comprimento,
certificado pelo FABRICANTE, com conectores LC-LC.

46.4. Para os transceptores dos tipos SR e SX:

46.4.1. Deverdo operar com conectores do tipo LC (Lucent Connector), para fibras éticas MMF
(Multi-Mode Fiber — Fibra Otica Multimodo); e

46.4.2. Os transceptores do tipo SR deverdo operar com fibras éticas que atendem aos padroes
OM3 e OMA4.

4.6.5. O transceptor 1000Base-T (SFP) devera operar com conector do tipo RJ-45;

4.6.6. Todos os transceptores do tipo SFP, SFP+ e SFP28 deverdo operar em todas as portas de todos
os switches que lhes suportem, exceto nas portas QSFP ou QSFP+ ou QSFP28;

46.7. Todos os transceptores do tipo QSFP ou QSFP+ ou QSFP28 deverdo operar em todas as portas
QSFP28 de todos os switches, onde forem suportados;

4.6.8. Para os transceptores do padrdo 25GBASE-SR, & facultado o fornecimento do modelo que
possua a capacidade de “gutosense”, de operacdo as velocidades de 10Gbps e de 25Gbps;

4.6.9. As Ordens de Servico/Fornecimento dos transceptores incluirdo a informac&o individual do
switch onde tal transceptor funcionard, cabendo & CONTRATADA o fornecimento do
transceptor de modelo especifico a prover mais compatibilidade e desempenho a demanda
especifica;

46.9.1. Com excecdo dos transceptores dos tipos LR e ER, todos os transceptores opticos
obrigatoriamente operardo com corddes opticos do tipo MMF OM3 ou OM4, de acordo com
o que melhor se adequar para prover o maximo possivel de desempenho, e com conectores
LC

4.6.10. Todos os transceptores de interface externa de conexdo de mesma velocidade e de mesmo
conector fisico (RJ45 ou LC) deverdo ter o mesmo PN (Part Number), resguardada a excecdo
do item 4.6.8 deste TR, sendo permitido eventual fornecimento de transceptores de 25Gbps
com o recurso de cutosense (25/10 Gbps) em conjunto com transceptores da mesma
velocidade fixa de 25Gbps, em qualgquer proporcao de fornecimento;

46.11. Para os transceptores de 40Gbps (Item 10 e ltem 17):

46.11.1. Item 10 = Transceptor 40Gbps — 100m:

46.11.1.1. Deverdo operar com corddes opticos MMF OM4 e conectores LC, operando em

distadncia maxima de pelo menos 100m (cem metros);

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em

https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352

Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25

{1
il

=,

TJPAPRO202203435V02



.

5= PODER JUDICIARIO
D TRIBUNAL DE JUSTICA DO ESTADO DO PARA
s, SECRETARIA DE INFORMATICA

46.11.1.2. Obedecendo também 3 instrucdo do item 4.6.9, todos os presentes transceptores

terdo suas Ordens de Servico/Fornecimento para que sejam fornecidos em pares;

46.11.1.2.1. A presente ordem de servico da CONTRATANTE especificard qual par dos

seguintes tipos de transceptores deverdo ser fornecidos:
46.11.1.2.1.1. Bi-Di (BD); ou

4.6.11.1.2.1.2. SR4 ou SWDM4 ou CWDM4 ou SDLC-PAMA4 ou SDLC-PAM4-G2 ou outro tipo

de transceptor que atenda a exigéncia do item 4.6.11.1.

46.11.1.2.2. Pelo menos uma das alternativas dos dois subitens anteriores (4.6.11.1.2.1.1

ou 4.6.11.1.2.1.2) obrigatoriamente devera ser atendida.

46.11.1.2.3. Eventual Ordem de Servico/Fornecimento obrigatoriamente priorizard o

fornecimento de transceptor do tipo Bi-Di (BD};

46.11.1.2.3.1. Os transceptores previstos no subitem 4.6.11.1.2.1.2 somente serdo objeto
de eventual Ordem de Servico/Fornecimento caso o FABRICANTE unico dos
Switches ndo disponha de transceptor Bi-Di original, situacao especifica em
que exclusivamente o FABRICANTE devera emitir declaracdo atestando tal

situacdo.
46.11.2. Item 17 - Transceptor 40Gbps — 40Km:

46.11.2.1. Deverdo operar com corddes opticos SMF e conectores LC, operando em distancia

maxima de pelo menos 40Km (quarenta quilémetros);

46.11.3. Em substituicdo ao transceptor de 40Gbps, podera ser fornecido transceptor de velocidade

superior.

4.6.12. N3o serad permitido o seu fornecimento vinculado a qualquer outro fornecimento do presente

Lote para que todos o0s seus recursos funcionais sejam disponibilizados; e

4.6.13. Ndo serd permitida a utilizacdo de qualquer adaptador para que todos 0s seus recursos

funcionais sejam disponibilizados, respeitando-se eventual excecdo do item 4.6.3.1.

4.7. ITENS 11 E 12 - CA. OS DE UPLINK — CARACTERISTICAS COMUNS:

4.7.1. Cada um de todos os Cabos de Uplink deverdo ser do mesmo FABRICANTE dos Switches. N3o

serdo aceitos cabos de outros fabricantes, nem “similares”, nem “genéricos”;

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em

https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352

Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25

{1
il

=,

TJPAPRO202203435V02



.

4.7.2.

4.7.2.1.

4.7.3.

4.7.4.

4.7.5.

4.7.6.
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As Ordens de Servico/Fornecimento dos presentes Cabos de Uplink incluirdo a informacao
individual dos switches que serdo interligados por tal Cabo, cabendo 3 CONTRATADA o
fornecimento do Cabo de Uplink de modelo especifico a prover mais compatibilidade e o
desempenho maximo suportado pelo FABRICANTE para os switches, conforme as exigéncias

deste TR, para atender & demanda especifica;

Alternativamente ao fornecimento de Cabo de Uplink DAC (Direct Attach Cable) ou AOC
(Active Optical Cable) previsto no caput deste item, podera ser fornecido corddo optico
devidamente conectorizado ou realizado o servico de lancamento de fibras opticas do tipo
MMF OM4, conectorizacdo, fusdo e/ou certificacdo de fibras, a fim de atender 3 presente
necessidade, além do par de transceptores originais do FABRICANTE, e suportar a taxa de

transmiss3o detalhada no caput do presente item;
Deverdo operar a velocidade minima de 100Gbps (cem gigabits por segundo);
Os cabos de 10 (dez) metros comprimento deverdo ser do tipo AQC;
Os cabos de 01 (um) metro de comprimento poderdo ser do tipo DAC ou AOC; e

Sem prejuizo das exigéncias deste TR e de seus Anexos, 0s cabos de comprimento de 10m (dez

metros) poderdo ser fornecidos em comprimento superior.

4.8. ITEM 13 - PLATAFORMA DE GERENCIAMENTO — CARACTERISTICAS:

4.8.1.

4.8.2.

4.8.3.

A aquisicdo se dard na quantidade de 01 (uma) Plataforma de Gerenciamento de rede. A
presente Plataforma de Gerenciamento serd instalada em Data Center da CONTRATANTE. As
funcionalidades da Plataforma de Gerenciamento da Solucdo de Rede descritas ou recursos
eventualmente necessarios ao seu pleno funcionamento poderdo ser atendidas através de
software(s) adicional(is) e/ou em conjunto com os equipamentos de funcdes Spine/Leaf
ofertados, respeitando o0s quantitativos de licenciamento e de garantia técnica e
funcionalmente exigidos neste Edital e comprovados através de documentacdo oficial do

FABRICANTE da solucdo;

A Plataforma de Gerenciamento deverd ser capaz de gerenciar, pelo menos, toda a solucdo de
conectividade que estd sendo adquirida, seja inicialmente, seja por meio de ordens de servico

posteriores que impliquem no fornecimento de ativos;

O guantitativo de licencas intrinsecamente embutidas da Plataforma de Gerenciamento deve

ser total e completamente fornecido em numero suficiente para gerenciar a totalidade dos
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recursos deste Lote 1 e em cardter perpétuo, por ocasido da ativacdo da Solucdo de

Gerenciamento;

4.8.3.1. Nio serd tolerada qualquer tipo de reducdo efou supressdo, seja funcional, seja de
desempenho, seja de operacdo/acesso, condicionada ao tempo, masmo apds o término do

periodo de garantia;

4.8.3.2. Caso a Plataforma de Gerenciamento funcione baseada no modelo de assinaturas
(subscriptions), deverdo ser fornecidos, na ocasido da ativacdo desta Plataforma de
Gerenciamento, todos os recursos para que esta Plataforma de Gerenciamento e todos os
seus componentes, subcomponentes e quaisquer recursos agregados, sejam
completamente habilitados e ativados para operarem normal e completamente no decorrer
de 72 (setenta e dois) meses ininterruptos, periodo durante o qual a garantia sera aplicada
a todos os componentes desta Plataforma de Gerenciamento, incluindo aqueles
eventualmente fornecidos no item 4.8.22 e nos seus subitens, conforme as exigéncias deste
Termo de Referéncia, sendo tal intervalo de tempo necessdrio para que a CONTRATANTE
finalize completamente toda a complexa migracdo para eventual futura Plataforma de

Gerenciamento de Redes;

4.8.4. Durante todo o periodo de vigéncia da garantia, serd assegurado o fornecimento de
atualizacdes dos softwares, sem qualquer 6nus &8 CONTRATANTE, incluindo upgrades ou
mudancas de versdes ou produtos descontinuados, sem jamais suprimir ou diminuir recursos,
nem funcionalidades, nem desempenho, e cujas tarefas técnicas de migracdo ficardo

exclusivamente a cargo do FABRICANTE e, subsidiariamente, da CONTRATADA;

4.8.5. Todos os seus recursos deverao ser acessados a partir de “interface web”, através de protocolo
HTTPS;
4.8.6. Deve prover no maximo duas interfaces graficas para operar toda a solucdo de Plataforma de

Gerenciamento proposta, incluindo, mas n3o se limitando somente a:
4.8.6.1. Configuracdo de portas;

4.8.6.2. Configuracdo de VLANS;

4.8.6.3. Configuracdo de roteamentos dindmico e estético;

4.8.6.4. Configuracdo de link de acesso, de conexdo e de interconexdo;

4.8.6.5. Configuracdo do(s) fabric(s).
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4.8.7.

4.8.8.

4.8.9.

4.8.10.

4.8.11.

4.8.12.

4.8.13.

4.8.14.

4.8.15.

4.8.16.

4.8.17.

4.8.17.1.

4.8.17.2.

4.8.17.3.

4.8.18.

4.8.19.

4.8.20.
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Deverd permitir a segregacdo de acesso através da implementacdo de diferentes perfis de

acesso, com niveis diferenciados de privilégios;

Deve possuir arquitetura cliente-servidor ou “web-based”, com método de conex3o segura

entre o cliente e servidor através de criptografia;

Deve realizar o descobrimento (discovery) de novos dispositivos automaticamente ou
manualmente ou através de agendamento. Conforme seja suportado pelo FABRICANTE,

deverdo ser entregues tantos tipos de descobrimento quantos estejam disponiveis;

Deve prover gerenciamento de dispositivos fisicos, mostrados graficamente, sendo capaz de

coletar estatisticas e apresenta-las em forma de graficos;

Deve suportar a adicdo, de maneira automatica ou manual, de novos elementos na rede, a fim

de prover seu gerenciamento;

Deve permitir que se visualize graficamente os equipamentos de rede gerenciados e a

topologia da rede;
Deve possuir capacidade de realizar “backup” e “restore” das configuracdes dos switches;

Deve implementar monitoramento de condicdo operacional através do protocolo SNMP v3

e/ou através de Telemetria, com graficos em tempo real;

Deve implementar monitoramento de desempenho com graficos em tempo real via RMON,
Netflow, SFlow, NetStream ou através de Telemetria, incluindo recursos de “dashboards

customizados por perfis de usudrios” e recursos de “zoom in” & “zoom out”;

Deve verificar e alterar o estado operacional dos equipamentos de rede, reconhecendo, pelo

menos, 0s seguintes estados operacionais: ativo e inativo;
Deve implementar configuracdo dos seguintes recursos:
VLANSs (IEEE 802.1Q);
VXLAN EVPN; e
Policy-Based para Underlay, Overlay e Interfaces.

Deve possuir a capacidade de geracdo de relatdrios de inventdrio de rede e utilizacdo de portas

dos switches;
Deve permitir o agendamento de tarefas;

Devera permitir a analise de fluxos de tréfego de qualquer porta e entre quaisquer segmentos

dos produtos ora fornecidos;
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4.8.21.

4.8.22.

4.8.22.1.

4.8.22.2.
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A CONTRATANTE n3o disponibilizarda nenhum unico recurso, nem mesmo cabeamento de rede,
como apoio 3 implantacdo e operacdo da presente Plataforma de Gerenciamento, exceto a
alocacdo de portas dos seus switches Ethernet para conectividade de front-end da Plataforma
de Gerenciamento ao restante da sua rede TCP/IP, cabendo que a Solucdo fornecida
disponibilize autonomamente todo e qualquer recurso necessario ao bom funcionamento

desta Plataforma de Gerenciamento ao longo de toda a vigéncia do contrato;

A presente Plataforma de Gerenciamento da Solucdo de Rede obrigatoriamente deverd ter
como parte integrante e indissocidvel a presenca de equipamentos fisicos e componentes
especificos de software, distintos dos recursos de Tl da CONTRATANTE, para a instalacdo e
execucdo de todos os recursos (equipamentos servidores, appliances, licencas de Sistema
Operacional) necessarios a implantacdo da Plataforma de Gerenciamento, que deverdo ser
fornecidos como parte integrante da Solucdo e que serdo instalados no mesmo Data Center
da CONTRATANTE onde serdo instalados os Switches Tipo 1, obedecendo os seguintes

requisitos:

Devera ser apresentada documentacao que comprove que os hardwares fornecidos para a
presente Plataforma sdo aqueles recomendados pelo FABRICANTE para o atendimento das

demandas da presente Solucio ao longo de toda a vigéncia contratual;

A Plataforma deverd operar funcionalmente como um “cluster de alta disponibilidade”,
onde a perda de um equipamento ndo imponha nenhum comprometimento funcional, nem

de desempenho, ao seu bom funcionamento;

4.8.22.2.1. O presente “cluster de alta disponibilidade” devera ter interface de monitoracido

disponivel & estrutura de Operacdo e Monitoracdo da CONTRATANTE;

4.8.22.2.2. Caso a implementacdo da presente Plataforma utilize implementacdo dos recursos

de clustering do sistema operacional VMware ESXi, a CONTRATADA podera dispor
dos recursos da plataforma vCenter da CONTRATANTE para a devida implantacdo e
operacdo, desde que os presentes hosts componham um cluster apartado dos

clusters de Produc3o.

4.8.22.2.2.1. Neste caso, ndo serd admitida nenhuma vinculacdo do funcionamento da

4.8.22.3.

presente Plataforma de Gerenciamento 3 versdo do vCenter da
CONTRATANTE, cabendo-lhe que efetive intempestivamente os updates e

upgrades necessarios ao bom funcionamento do vCenter.

A Plataforma deverd ter sua operacdo completa e totalmente automatizada;
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4.8.22.4.

4.8.22.5.

4.8.22.6.

4.8.22.7.

4.8.22.8.

4.8.22.9.

4.8.22.10.
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N3do poderd ter nenhum ponto unico de falha;

Caso a presente Plataforma exija conectividade Ethernet para a criacdo de uma subrede
privativa ou de interconexdo ou de cluster, com portas dedicadas de switches,
obrigatoriamente deverdo ser fornecidos pelo menos 02 (dois) switches de rede, diferentes
dos presentemente licitados no Lote 1 deste TR, como parte integrante e indissocidvel da

presente Plataforma de Gerenciamento, indispensaveis 2o seu bom funcionamento;

Onde se aplicar para sistemas operacionais que exijam licenciamento, deverd acompanhar

as devidas licencas/assinaturas (subscriptions) dos sistemas operacionais;

Sendo suportado pelo FABRICANTE, cada equipamento deverd ter ventiladores e fontes de

alimentacdo redundantes e do tipo “hot swappable”;

Todo e qualquer hardware deve ser padrdo rack 19" (polegadas) e deve atender os
requisitos recomendados pelo FABRICANTE da Plataforma de Gerenciamento da Solucdo de

Rede;

Devera implementar a vers3o do sistema operacional/firmware mais recente suportada, ou
seja, 0 equipamento devera possuir a versdo mais atual do sistema operacional na data da

implantacdo da Solucdo;

Devera ter minimamente as seguintes portas e interfaces:

4.8.22.10.1. Onde exigir conectividade com a rede Ethernet da CONTRATANTE: cada servidor

fisico deverd ser conectado com conexdes (sempre em pares, sendo pelo menos um
par) redundantes do padrao 25GBASE-SR, quando suportado pelo FABRICANTE, ou

10GBASE-SR; &

4.8.22.10.2. Gerenciamento: quando suportado pelo FABRICANTE, cada servidor fisico com 01

4.8.22.11.

(uma) interface 1000BASE-T ou 10GBASE-SR.

Deve ser certificado pelo FABRICANTE da Plataforma de Gerenciamento da Solucdo de Rede
a ser fornecida ou tal FABRICANTE deve ter direitos de copyright sobre os presentes
equipamentos especificos, comprovados através de atestados fornecidos pelo fabricante
dos equipamentos do presente item 4.8.22. Também serdo aceitas solucdes em regime de
0&M, desde que devidamente comprovadas através de contrato de cessdo de uso entre as

partes, permitindo plenos direitos ao integrador da solugdo.

4.9, ITEM 14 - INSTALACAO FiSICA E CONFIGURACAO BASICA - CARACTERISTICAS
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49.1. As atividades de instalacdo/configuracdo serdo preferencialmente implementadas em dias de
semana, dentro do hordrio-padrio de expediente da CONTRATANTE. Excecdes a essa regra
serdo analisadas pela equipe de implantacdo da CONTRATANTE que, caso julgue habil,
unilateral e discricionariamente determinard que as atividades de implantacio/configuracdo

sejam realizadas em dias de semana, fora do citado horario-padrio;

49.2. O servico de instalacao fisica e configuracdo basica é o conjunto de atividades necessarias para
colocar um switch em pleno funcionamento no Data Center e nos prédios da CONTRATANTE.

Consiste minimamente na execucdo das seguintes atividades (lista ndo exaustiva):

49.2.1. Instalacdo fisica dos equipamentos e de todos os seus componentes de hardware, em

cadéncia laboral determinada pela CONTRATANTE, caracteristica de “repasse hands-on”;

4922, Instalacdo de placas e dos demais componentes de hardware que porventura ainda nao

estejam instalados em todos os switches;

4923, Instalacdo do switch e demais equipamentos necessarios fisicamente nos racks;
4924, Conectorizacdo dos cabos de alimentacdo;
49.2.5. Lancamento de corddes dpticos, cabos UTP e cabos DAC/AOC e conectorizacdo de todas as

portas (uplink e downlink) dos switches adquiridos entre si para a composicdo da solucdo e
com os demais equipamentos (servidores, quaisquer switches, etc.) presentes no ambiente

de Data Center da CONTRATANTE;

49.2.6. Utilizacdo de eventuais bandejas organizadoras para disposicdo da sobra da extensdo dos

cordbes Opticos e cabos UTP;

49.27. Realizacdo de atualizacdo dos firmwares dos equipamentos, quando aplicavel;
49.2.8. Realizacdo de testes de validacdo das funcionalidades basicas dos equipamentos instalados;
49259, Configuracdo de todos os parametros internos dos switches, a fim de garantir maximo

desempenho a solucdo;

4.9.2.10. Instalacdo e configuracdo, para integracdo com a solucdo de gerenciamento remoto:

4.9.2.10.1. Configuracdo de rede de gerenciamento; o
=3

4.9.2.10.2. Configuracdo de acesso; =g
=2

4.9.2.10.3. Criacdo de usudrio(s); =q
— 8

4.9.2.10.4. Configuracdo da solucdo para envio de alertas ao administrador; Eg
o

a

'_

Assinado com senha por JOSE DE ANDRADE GOYANA JUNIOR, LUCIANO SANTA BRIGIDA DAS
NEVES e ARILSON GALDINO DA SILVA.

Use 3368170.22412373-5352 - para a consulta a autenticidade em k=
https://apps tjpa.jus br/sigaex/public/app/autenticar?n=3368170.22412373-5352 o
Documento gerado por RICARDO DA SILVA LACERDA "Data e hora: 24/12/2022 17:25 A

{1
il




.

4.9.3.
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No momento da instalacdo, deverdo ser entregues todos os componentes contratados a
ocasido, tais como: placas integrantes dos switches, modulos transceptores, cabos elétricos,

cabos DAC ou AOC = se necessario — manuais e midias.

4.10. ITEM 15 - IMPLANTAGAO E CONFIGURAGAO AVANGADA — CARACTERISTICAS:

4.10.1.

4.10.2.

4.10.3.

4.10.4.

4.10.4.1.

4.10.5.

As atividades de instalacdo/configuracio serdo preferencialmente implementadas em dias de
semana, fora do horario-padrdo de expediente da CONTRATANTE, ou em finais de semana,
todas conforme determinacdo da CONTRATANTE. Excecdes a esta regra serdo analisadas pela
equipe de implantacdo da CONTRATANTE que, caso julgue habil, permitird que as atividades
de implantacdo/configuracdo sejam realizadas em dias de semana, no horério-padrdo de
expediente da CONTRATANTE;

Deverd ser fornecida a documentacdo técnica completa e atualizada de todos os
equipamentos e softwares fornecidos, contendo manuais, guias de instalacdo e outros
pertinentes, todos originais, em portugués do Brasil ou inglés (EUA). A disponibilizacdo destes
documentos podera se dar por meio eletrénico, ndo podendo ser unicamente a referéncia
(localizacdo) de tais documentos no sitio da Internet do FABRICANTE;

A CONTRATADA caberd a instalacio e configuracdo de toda a solucdo de conectividade que
estd sendo adquirida, englobando: switches dos Data Centers principal e do Prédio-Sede da
CONTRATANTE, da Plataforma de Gerenciamento e demais componentes e recursos de
software que se facam necessdrios ao funcionamento destes, bem como & substituicdo

funcional de todos os atuais recursos de rede designados pela CONTRATANTE;

Serd de responsabilidade da CONTRATADA a configuracdo e implementacdo dos fabrics VXLAN
e dos “control planes” baseados em BGP-EVPN (Border Gateway Protocol - Ethernet Virtual
Private Network) para permitir o “Overlay” de uma rede de camada 2 (L2) em um “Underlay”
de camada 3 (L3), obtendo assim maior capacidade de extensdo e flexibilidade na estrutura de

rede;

A CONTRATANTE determinard a necessidade de utilizacdo de roteamento BGP e/ou de
roteamento OSPF em qualquer parte da infraestrutura, cuja integracdo com a “nova”

estrutura ficara a cargo da CONTRATADA,;

A CONTRATADA caberd, conforme determinacdo unilateral da CONTRATANTE, resguardadas
as devidas limitacBes técnicas, a substituicdo e/ou migracdo, parcial ou total, e/ou integracdo

funcional, no que concerne as devidas configuracdes da presente solucdo, dos recursos e
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servicos atuais em Producdo no parque de infraestrutura de TIC da CONTRATANTE,
atualmente composta de switches topo de rack e de switches Core, pela nova solucdo que
estad sendo adquirida, de forma a manter plenamente operacional o ambiente de rede da
CONTRATANTE. As funcdes de roteamento e outros recursos pertinentes atualmente
existentes nos switches Core também deverdo ser migrados para a solucdo que esta sendo
adquirida;
4.10.6. Apresentacdo do Desenho da Arquitetura da Solucdo a ser Implantada (DASI):
4.10.6.1. A CONTRATADA devera entregar para a CONTRATANTE, em até 14 (quatorze) dias Gteis
apds a Ordem de Fornecimento de Bens (OFB)/Ordem de Servico (0S), proposta de projeto
de solucdo de conectividade a ser implantado no ambiente de rede da CONTRATANTE, em
midia digital e nos formatos Portable Document File (PDF), Hipertext Markup Language
(HTML), Open Document Text (ODT) e em Documento AutoCAD (DWG), contendo
configuracdo da solucdo de conectividade e tudo que se fizer necessario, abrangendo
hardwares e softwares, detalhadamente, com conteddo que deverd ser aprovado
formalmente pela CONTRATANTE;
4.10.7. A CONTRATANTE devera fazer uma anadlise preliminar do desenho da arquitetura da solucao

e, estando em conformidade, dard autorizacdo para instalacao;

4.10.8. Junto a apresentacdo Desenho da Arquitetura da Solucdo a ser Implantada (DASI), devera ser
apresentado um Plano de Implantacdo da solucdo no ambiente de rede da CONTRATANTE,

contendo pelo menos os seguintes itens:

4.10.8.1. Atividades a serem desempenhadas;
4.10.8.2. Roteiro de implantacdo;

4.10.8.3. Datas/horérios previstos para intervencdo no ambiente da CONTRATANTE (a serem

acordados com a CONTRATANTE);

4.10.8.4. Responsaveis envolvidos (para implantacdo e testes);
4.10.8.5. Plano de retorno (rollback) em caso de falha na implantacdo.

4.10.9. O Plano de Implantacdo devera cobrir a estrutura de rede da CONTRATANTE, localizada na

regido metropolitana da Sede da CONTRATANTE;

4.10.10. Todo o processo de configuracdo e implantacdo da solucdo deverd ser feito por técnicos

especializados da CONTRATADA, conforme abaixo requerido:

4.10.10.1. Comprovar, por ocasido da assinatura do contrato, a qualificacdo técnica dos profissionais

que prestardo servicos 3 CONTRATANTE nos termos do SERVICOS de IMPLANTACAQ E
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CONFIGURACAO AVANCADA designando, entre os profissionais, o Gerente de Projetos e

o(s) demais membros técnicos da equipe de trabalho.

4.10.10.1.1. Gerente de Projetos — Profissional com experiéncia comprovada no gerenciamento
de projetos de implantacdo e migracdo de solugdes de infraestrutura de TI. Cabera
a ele a lideranca da equipe de projeto e as atividades de gerenciamento e facilitacdo

para o alcance dos objetivos do projeto segundo as melhores praticas de mercado;

4.10.10.1.2. Membros Técnicos = Profissionais com experiéncia profissional minima de 03 (trés)
anos na area de redes e com comprovacao de capacitacdo técnica do FABRICANTE na

tecnologia adquirida pela CONTRATANTE.

4.10.11. Cada uma de todas as atividades que impliqguem na alteracdo da atual infraestrutura de rede,
seja por acréscimo funcional, seja pela migracdo desses servicos para 0s Novos recursos recéms-
adquiridos, seja pela sua efetiva integracdo operacional 3 infraestrutura atual, mesmo que o
planejamento tedrico ndo preveja qualquer parada de qualquer servico de qualquer tipo do
Ambiente de Producdo, deverd ser executada on-site, fisica, presencial e localmente nas
instalacOes designadas pela CONTRATANTE, por representante(s) técnico(s) da CONTRATADA,

que preencha cada um de todos os seguintes requisitos:

4.10.11.1. Seja certificado pelo FABRICANTE para a implantacdo dos produtos presentemente

fornecidos.

4.10.12. O processo de configuracdo e implantacdo da solucdo a ser implementado pela CONTRATADA

serd oportuna e devidamente acompanhado por profissionais da CONTRATANTE;

4.10.13. Todas as acGes da CONTRATADA no ambiente da CONTRATANTE relacionadas a configuracio
e 4 ativacdo dos equipamentos e servicos deverdo ser documentadas pela CONTRATADA a fim

de viabilizar a transferéncia de conhecimento para os técnicos da CONTRATANTE;
4.10.14. O processo de implantacdo serd composto das seguintes etapas:

4.10.14.1. Planejamento;

4.10.14.2. Implantacdo/Migracio;

4.10.14.3. Testes de aceitacdo;

4.10.14.4. Apresentacdo apos a Implantacdo da Documentacdo As-Built.

4.10.14.4.1. Documentacao As-Built é o roteiro completo de configuracdo, implementacdo e

topologia, com detalhamento de todas as configuracdes dos produtos e programas

integrantes da solucdo, conforme detalhado a seguir: explicacdes detalhadas da
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solucdo implantada, incluindo, mas n3o se limitando, a diagramas de interconexao
de componentes de hardware e detalhamento da configuracdo do hardware e do
software da solucdo, deverd abordar as adequacdes realizadas para chegar a solucio
implantada, incluindo configuracdes, testes, VLANs implantadas e tudo que se fizer

necessario.

Para os switches posteriormente adquiridos por intermédio da Ata de Registro de Precos, a
CONTRATADA devera realizar também as atividades de “Implantacdo e Configuracido
Avancada” —~ue forem necessdrias para permitir a completa interoperabilidade do novo

equipamento com o ambiente previamente implantado.

4.11. ITEM 16 — TREINAMENTO — CARACTERISTICAS:

4.11.1.

4.11.2.

4.11.2.1.

4.11.3.

4.11.4.

4.11.4.1.

4.11.5.

Fornecer treinamento com, no minimo, 60 (sessenta) horas de duracdo. O treinamento serd

ministrado de forma remota (tele presencial) para até 06 (seis) técnicos da CONTRATANTE;

O treinamento serd realizado de forma remota (tele presencial) através do uso de ferramenta
de “Web-Conference” a ser fornecida pela propria CONTRATADA ou através do uso da

ferramenta Microsoft Teams, padronizada internamente pela CONTRATANTE;

No caso de ser adotada ferramenta de “Web-Conference” fornecida pela propria

CONTRATADA, as licencas de uso tempordrias deverdo acompanhar a ferramenta cedida;

Os treinamentos ofertados deverdo pertencer a grade oficial de cursos do FABRICANTE dos
componentes da solucdo, ndo sendo, pois, permitidos treinamentos “genéricos” ou

“similares”;

O prazo do treinamento, a ser informado pela CONTRATANTE no momento da emissdo da

Ordem de Servico de Treinamento (OST), serd um dos abaixo relacionados:

Para uma (01) turma de até 06 (seis) treinandos: 07 (sete) dias uteis, em horario comercial,
com carga hordria didria de oito (08) horas didrias, ministradas consecutivamente durante
os periodos matutino e vespertino, e mais meio periodo de quatro (04) horas (periodo

matutino);

Caso o treinamento oficial atenda com menor carga hordria do que a exigida anteriormente e
desde que seja respeitado o atendimento a todos os subitens elencados, as horas restantes

deverdo ser utilizadas para “workshop” customizados para a CONTRATANTE e focados na
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solucdo adquirida, a fim de reforcar o conhecimento da solucdo implantada no ambiente da

CONTRATANTE;

O perfil das pessoas a serem treinadas serd de colaboradores da area de TIC (Tecnologia da

Informacdo e Comunicacdo) da CONTRATANTE;

A CONTRATADA devera fornecer todo o material didatico para o treinamento. O material
didatico deverd ser fornecido em formato digital ou impresso e, preferencialmente,

disponibilizado em portugués do Brasil, sendo aceito material didatico em inglés — Americano;

No caso de ser fornecido material didatico em formato digital, o aluno devera ser capaz de
realizar o “download” do mesmo, a fim de poder consultd-lo posteriormente em qualquer

instante para referéncias;

O treinamento deverd ser obrigatoriamente ministrado em portugués do Brasil. O(s)
instrutor(es) devera(3o) possuir experiéncia profissional minima de 03 (trés) anos na area de
redes e com comprovacao de capacitacdo na tecnologia adquirida, fornecida pelo proprio

FABRICANTE;

Para a realizacdo das aulas praticas, a CONTRATADA devera disponibilizar laboratérios virtuais
contendo equipamentos e softwares iguais ou semelhantes aos empregados na solucdo

adquirida pela CONTRATANTE;

Por motivo das atividades praticas a serem cobertas no treinamento, cada participante devera
ocupar individualmente uma sessdo da ferramenta de “Web Conference” utilizada, ou seja,

sessdes de acesso ndo poderdo ser compartilhadas por mais de um participante;

Complementarmente, a CONTRATADA deverd apresentar uma proposta de “Plano de Repasse
de Conhecimento” da Solucdo implantada, em regime de Treinamento, contendo no minimo

0s seguintes itens:

4.11.11.1. Cronograma;

4.11.11.2. Conteudo programatico;

4.11.11.3. Carga horéria proposta;

4.11.11.4. Material didatico.

4.11.12.

A CONTRATANTE ird optar por uma das propostas de prazo do Plano de Repasse de
Conhecimento em regime de Treinamento e notificar de sua opcdo a CONTRATADA quando da
emissdo da Ordem de Servico de Treinamento (OST). No caso de n3o aceite da proposta a

CONTRATADA tera até 05 (cinco) dias uteis para realizar os ajustes necessarios na proposta e
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envia-la para nova avaliacdo pela CONTRATANTE. Este processo se repetirad até o pleno aceite

por parte da CONTRATANTE.

4.11.13. O material didatico serd enviado, antecipadamente, aos Fiscais Demandante e Técnico,
juntamente com o Plano de Repasse de Conhecimento e serd avaliado segundo o Questionario

Avaliativo do Material Didatico;

4.11.13.1. Todos ositens deverdo ser atendidos e, caso a CONTRATANTE marque algum dos itens como
“NAQ” atendimento e consequentemente ndo dando aceite ao Plano no prazo ora
acordado, a CONTRATADA terd até 05 (cinco) dias Gteis para realizar os ajustes necessarios
no material e envid-la para nova avaliacdo pela CONTRATANTE. Este processo se repetira

até o pleno aceite por parte da CONTRATANTE;

4.11.14. Apds a emissdo da Ordem de Servico de Treinamento (OST) pela CONTRATANTE para que se

inicie 0 Repasse, a CONTRATADA devera iniciad-lo em até 30 (trinta) dias corridos;

4.11.15. O Treinamento deverd abordar a instalacdo, configuracdo, administracdo e manutencdo da

nova Solucdo de Switches a ser implementada, abordando no minimo os seguintes topicos:

P

4.11.15.1. Visdo geral dos componentes da solucdo: switches da camada “Spine”, “Border Leaf” e

“ eaf”:
4.11.15.2. Conceitos da arquitetura “Spine-Leaf”;

4.11.15.3. Conceitos de VXLAN Fabric (Virtual Extensible LAN) através de um “control plane” baseado

em BGP-EVPN (Border Gateway Protocol - Ethernet Virtual Private Network);

4.11.15.4. Arquitetura e topologia da solucdo com a identificacdo dos seus componentes de software

e de hardware;
4.11.15.5. Operacdo bésica dos equipamentos adquiridos em seus diferentes perfis (Spine/Leaf);
4.11.15.6. Operacdo avancada dos equipamentos adquiridos em seus diferentes perfis (Spine/Leaf);
4.11.15.7. Configuracdo basica dos equipamentos;

4.11.15.8. Configuracdo avancada dos equipamentos;

4.11.15.9. Implementac3do, configuracdo e manutencdo de VXLAN baseado em BGP-EVPN;

4.11.15.10. Definicdes de seguranca e suas implementacbes;

4.11.15.11. Visdo geral das ferramentas de gerenciamento, atualizacdo (sistema operacional e

firmware), diagndstico do sistema e de geracdo de relatorios;

4.11.15.12. Operacdo bésica da ferramenta de gerenciamento, atualizacdo e diagndstico do sistema;
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4.11.15.13. Operacdo avancada da ferramenta de gerenciamento, atualizacdo e diagnostico do sistema;

4.11.15.14. Conceitos de roteamento de Camada 3 através dos protocolos de roteamento OSPF e BGP;

4.11.15.15. Configuracdo e implementacdo de roteamento de Camada 3 através dos protocolos de

roteamento OSPF e BGP;

4.11.15.16. Procedimentos de manutencdo (atualizacdes de software, backup/restore, instalacdo de

maddulos de hardware, etc.);

4.11.15.17. Administracdo da solucdo de gerenciamento remoto e inventario fornecido pelo

FABRICANTE do equipamento;

4.11.15.18. Administracdo da ferramenta de abertura automatica de chamados e envio de alertas;

4.11.15.19. Gerenciamento de falhas, diagndstico e solucdo de problemas;

4.11.15.20. Procedimentos para abertura de chamados.

4.11.16.

4.11.17.

4.11.18.

4.11.18.

4.11.20.

No final do Repasse de Conhecimento em regime de Treinamento e concomitante 3 Emissdo
do Termo de Recebimento Provisério - TRP, a CONTRATADA devera emitir certificado de
participacdo para cada um dos participantes que tiver presenca superior a 75% (setenta e cinco
por cento). O Certificado de Participacdo deverd conter descrito em seu verso o conteudo

programatico e a carga horaria do curso realizado;

As copias dos certificados de participacdo, assinados por representante da CONTRATADA,
deverdo ser encaminhadas ao Gestor do Contrato, bem como as listas de frequéncia dos

participantes;

Para que seja considerado satisfatério o treinamento, os técnicos participantes que foram
indicados pela CONTRATANTE devem considerar-se aptos a implementar e utilizar todos os
recursos disponiveis para as atividades de geréncia e configuracdo, assim como realizar
quaisquer adaptacOes julgadas pertinentes as necessidades especificas do ambiente de

switches da CONTRATANTE;

Ao final do repasse do conhecimento, serd aplicado um Questionario Avaliativo do
Treinamento, abordando perguntas para as seguintes dimensdes do treinamento: Avaliacdo
Geral, Conteudo do Curso, Forma de Apresentacdo das Aulas e Aplicabilidade no ambiente da

CONTRATANTE;

Os questiondrios deverdo ser respondidos sem a necessidade mandatdria de identificacdo do
participante treinado e apresentard as seguintes graduacdes: 1- Péssimo, 2 - Ruim, 3 -

Razodvel, 4- Bom e 5 - Otimo;
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4.11.21. A Nota Final do Treinamento (NFT) serd dada pela média aritmética simples de todos os

questiondrios respondidos pelos técnicos participantes do Treinamento, de forma que:

4.11.21.1. A dimensdo “V - Carga Hordria Apropriada” ndo serd computada na média aritmética
descrita no item anterior;

4.11.21.2. Cada um dos itens presentes no Questionério Avaliativo do Treinamento: |- AVALIACAO
GERAL, - CONTEUDO DO CURSO, Ill- FORMA DE APRESENTACAO DAS AULAS e IV-
APLICABILIDADE NO AMBIENTE DA CONTRATANTE receberd um valor entre 1(péssimo) e
5(6timo);

4.11.21.3. Caso algum item ndo tenha sido preenchido pelo participante, este receberd
automaticamente o valor maximo, isto &, 5 (6timo);

4.11.21.4. A carga horaria ndo entra como requisito de avaliacdo;

4.11.21.5. A Nota de cada Questionario Individual (NQI) serd dada pela média simples dos valores
atribuidos nos itens I, 11, lll e IV;

4.11.21.5.1. Desta forma, a NFT (Nota Final do Treinamento) serd dada pela média simples da NQJ

de todos os alunos.

4.11.22. A CONTRATADA deverd atingir necessariamente como nota final do treinamento (NFT) o valor

igual ou superior a 3,5 (trés pontos e cinco décimos), para que a CONTRATANTE emita o Termo

de Avaliacdo de Qualidade;

4.11.23. No caso de uma Avaliaco Média inferior a nota 3,5, a CONTRATADA deverad ter que

reapresentar o referido treinamento dentro do prazo maximo de 15 (quinze) dias uteis,

contados a partir do n3o aceite do Treinamento por parte da CONTRATANTE. O novo

treinamento a ser ministrado obedecerd as mesmas regras de participacdo, composicdo e

avaliacdo descritas anteriormente; e

4.11.24, Caso a CONTRATANTE ndo atinja o nimero minimo de 50% de questionarios respondidos pelos

participantes, a NFT da CONTRATADA sera automaticamente 5 (cinco).

4.12. ITENS 18 E 19 — LOTE 2 - TRANSCEPTORES LENOVO — CARACTERISTICAS COMUNS:

4.12.1. Deverdo operar em switches Lenovo Flex System Fabric EN4093R 10Gb Scalable Switch,

instalados em chassis Lenovo Flex System Enterprise Chassis (Type-Model 8721-HC2) nas

dependéncias da CONTRATANTE;
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4.12.2. Cada um de todos os transceptores deverdo ser originais do mesmo FABRICANTE dos citados
switches Lenovo. N3o serdo aceitos transceptores de outros fabricantes, nem “similares”, nem
“genéricos”;

4.12.3. Todos os transceptores deverdo operar com conectores do tipo LC (Lucent Connector), para
fibras éticas MMF (Multi-Mode Fiber — Fibra Otica Multimodo);

4.12.4, N3o serad permitido o seu fornecimento vinculado a gualquer outro fornecimento do presente

Lote para que todos o0s seus recursos funcionais sejam disponibilizados; e

4.12.5. Ndo serd permitida a utilizacdo de qualquer adaptador para que todos 0s seus recursos

funcionais sejam disponibilizados.

5. MODELO DE PROPOSTA

PREGAO ELETRONICO N2 XX/XXXX

PROPOSTA CuMERCIAL

wa@wolodar | _ . __._____ CNP. e e e e
Endereco: CEP:
Cidade: Estado:
E-mail:
Telefones: { )

Nome do representante legal ou procurador:
(no hipdtese de procurador, deverd ser anexado o respectivo instrumen .o gue demonstre os poJeres Jorg exe utor o o o;

RG n2: CPF n2:

MNome do representante legal responsavel por assinar 2 ARP/Contrato
(na hipdtese de procurador, deverd ser anexado o respectivo instrumento que demonstre os poderes para executar o oto)

RG n2: CPF n2:

Dados Bancérios para pagamento:

Banco, P AG: :CC
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LOTE N2 01

Do
ITEM

DESCRICAO

DETALHAMENTO

ATDE

VALOR
UNITARIO

VALOR

TOTAL POR

ITEM

01

Switch Tipo 1

Equipamento switch para também desempenhar a
fungdo de agre-ar os switches do Tipo 2 (320.05FP2E).

02

RS

23

02

Switch Tipo 2

Equipamento switch de alta densidade para também
desempenhar a fungdo de intercomunicagio de
ser idores e outros serigos com outros switches
(4BNSFP2E; Gx0OSFP2E).

08

RS

RS

03

Switch Tipo 3

Equipamento switch de alta densidade para também
desempenhar a fungdo de intercomunicagio de
servidores e outros servigos com outros switches
(4BxSFP+: ExQSFP4).

12

RS

RS

04

Transceptor 1000Base-T (SFP)

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

50

RS

RS

05

Transceptor 1000Base-5X (SFP)

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

100

RS

RS

06

Transceptor 10GBASE-SR (SFP+)

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

RS

RS

07

Transceptor 25GBASE-SR

(sFP28)

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

420

RS

RS

08

Transceptor 10GBASE-LR (SFP+)

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

04

RS

RS

09

Transceptor 10GBASE-ER (SFP+)

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

10

RS

RS

10

Transceptor 40Gbps
(OSFP/OQSFP+/QSFP2E) — 100m

Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos
modelos, foram separados em itens diferentes nas
guantidades necessarias para atender 2 solugdo.

20

RS

RS

11

Cabo de uplink de 01m

Cabo do tipo Direct Attached Cables (DAC) ou do tipo

Active Optical Cables (ADC) ou cordio dptico com os

respectivos transceptores para as conexoes de uplink

de pelo menos 100 (cem) Gbps dos switches Tipo 2 e
Tipo * para os switches Tipo 1.

12

RS

RS

12

Cabo de uplink de 10m

Cabo do tipo Direct Attached Cables (DAC) ou do tipo

Active Optical Cables (ADC) ou cordio dptico com os

respectivos transceptores para as conexdes de uplink

de pelo menos 100 (cem) Gbps dos switches Tipo 2 e
Tipo 3 para os switches Tipo 1.

40

RS

RS

13

Plataforma de gerenciamento

Sistema informatizado com capacidade para gerenciar
toda a solugdo de conectividade proposta por meio de
interface grifica.

01

RS

RS

14

nstalacdo Fisica e Configuracdo
Basica

Servigo composto das atividades necessérias para
colocar um switch em pleno funcionamento, tal como
instalagio em rack, instalagio de placas internas,

conectorizagdo, atualizacdo de firmware etc.

22

RS

RS
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Instalagio e configuragio de toda a solugio de
conectividade, englobando guantidades especificadas
de switches dos Tipos 1, 2 e 3, da Plataforma de
o fieuracs Gerenciamento e demais componentes de hardware e
15 At:_l‘l:?;ac & Configuracio de software que se fagam necessarios 2o seu 01 RS RS

funcionamento, de acordo com as especificagbes
técnicas do Termo do Referéncia, além da migragio
das fungdes desempenhadas pela solugio que estd
sendo substituida.

Turma de treinamento sobre a solugio adguirida com,

no minimo, 60 (sessenta) horas de duragio, para até .
16 Trei t N N 01 RS R

reinamento 06 (seis) técnicos, durante pelo menos 10 (dez) dias i 5

Uteis.

Dispositivo que conecta a fibra dptica/cabo ao switch.
17 Transceptor 40Gbps Para conexdo em switches. Por existirem diversos 04 RS RS
(QSFP/QSFP+/Q5FP28) — 40Km modelos, foram separados em itens diferentes nas i

guantidades necessarias para atender 2 solugdo.
RS M0O0H000( XX

(+alor por extenso)

“ALOR TOTAL DA PROPOSTA

(Os valores totais dos itens ndo podem ultrapossar o preco mdximo estimado pelo TIPA)

LOTE N2 02
Ne “"ALOR
DO DESCRICAO vALO™ TOTALPO
DETALHAMENTO QTDE U™ ITARIO )
ITEM ITEM
Dispositivo que conecta a fibra dptica/cabo ao switch.
Transceptor Lenovo 10Gb Para conexdo em switches. Por existirem diversos
18 SFP+ Si‘ Transceiver 'ncdelo.s, foram sepa:a_dos em itens d'ferentss:las 12 RS RS
(10GBASE-5R) - Part Number guantidades necessarias para atender a solugdo.
4603447 Para switches Lenovo Flex System Fabric EN4093R 10Gb

Scalable Switch.
Dispositivo que conecta a fibra dptica/cabo ao switch.
Para conexdo em switches. Por existirem diversos

Transceptor 40GBase OQSFP+ . =
o R i modelos, foram separados em itens diferentes nas .
19 Bi-Directional Transceiver - tidad L cand lucs 04 RS RS
a s nec S par; £ .
Part Number 00YLE31 qu:.j idades necessarias para aten .er a solugdo
Para switches Lenovo Flex System Fabric EN4093R 10Gb

Scalable Switch.

RS XX.XXXX,XX

VALOR TOTAL DA PROPOSTA
(valor por extenso)

(Os valores totais dos itens ndo podem ultropossar o prego mdximo estimodo pelo TIPA);

O prazo de val.dzde da pres:ni¢ proposta é de 60 (sessenwa! dia  a partir da data da sessdo do pregdo eletrénico.

BeLEm/PA [V Je

Assinaturu

Belém/PA, 3 de julho de 2022.
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