;
J

=

e
PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO N° 082/2022 - CONTRATACAO DE SOLUCAO
QUE AUXILIE NA PREVENCAO E LIMITACAO DA
EXTENSAO DE ATAQUES CIBERNETICOS, ATRAVES DO
GERENCIAMENTO DE VULNERABILIDADES, BASEADA
EM RISCO, DOS ATIVOS DE TECNOLOGIA DA
INFORMACAO, COM ANALISE CONTINUA E ADAPTAVEL
DE RISCOS E CONFIANCA, A FIM DE MANTER A
CONFIDENCIALIDADE, A DISPONIBILIDADE E A
INTEGRIDADE DAS INFORMACOES QUE ENTRE SI
FAZEM O TRIBUNAL DE JUSTICA DO PARA E A
EMPRESA IT PROTECT SERVICOS DE CONSULTORIA
EM INFORMATICA EIRELL.

O TRIBUNAL DE JUSTIGA DO ESTADO DO PARA, 6rgdo do Poder Judiciario, com sede na
Avenida Almirante Barroso. n°. 3089, bairro do Souza, na cidade de Belém, Estado do Para,
CEP 66.613-710, com inscricdo no CNPJ/MF n°. 04.567.897/0001-90, doravante denominado
CONTRATANTE, neste ato representado por sua Secretaria de Administracdo DEBORA
MORAES GOMES, brasileira, residente e domiciliada em Belém, capital do Estado do Para,
portadora da carteira de identidade n°. 1602961 SSP/PA, inscrita no CPF/MF sob o n°.
257.584.702-87, designada pela Portaria n®. 450/2021-GP de 1° de fevereiro de 2021, publicada
no Diario de Justica do dia 02 fevereiro de 2021, e de outro lado a empresa IT PROTECT
SERVICOS DE CONSULTORIA EM INFORMATICA EIRELL, inscrita no CNPJ/MF sob o
n® 23.378.923/0001-87, com sede na Av. Santos Dumont, 1510, Salas 1305 e 1306, Bairro
Aldeota, CEP 60150-161, telefone para contato: (85) 3048-0828, (85) 3033-6250, doravante
denominada CONTRATADA, neste ato representada por THEQ AUGUSTO RAMALHO
COSTA, diretor executivo, devidamente inscrito no CPF n° 686.698.102-63 e portador da
cédula de identidade n® RG 3708459 PC/PA, domiciliado na Avenida dos Golfinhos n® 1641,
Apt 414, bairro Porto das Dunas, Aquiraz/CE, CEP 61700-000,(91) 98424-0123,
theo.costa@itprotect.com.br, celebram, com fundamento na Lei Federal n® 8.666 de 1993, o
presente Termo Contratual mediante as clausulas e condicdes seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO JURIDICO

1.1 O presente Contrato obedece aos termos do processo siga-doc TJPA-PRO-2022/01776
onde foi instruida a adesdo a Ata de Registro de Pregos 005/2022, oriunda do Pregédo
Eletrénico n.® 004/2022 do Tribunal Regional do Trabalho da 8° Regido, e tem como
fundamento as Leis n°. 8.666/93 e 10.520/2002 e os Decretos n°s 10.024/2019, 7.892/2013,
9.488/2018, 7.174/2010 e, subsidiariamente, da Lei n.° 8.666/1993, Lei Complementar n®
123/2006 e da Lein® 8.078/1990.

CLAUSULA SEGUNDA - DO OBJETO.

2.1 0 Presente instrumento tem por objeto a aquisi¢do de solugdo que auxilie na prevencao e
limitagdo da extensdo de ataques cibernéticos, através do gerenciamento de
vulnerabilidades, baseada em risco, dos ativos de Tecnologia da Informag&o,com analise
continua e adaptavel de riscos e confianga, a fim de manter a confidencialidade, a
disponibilidade e a integridade das informagdes, conforme condigdes, especificacdes e
guantidades constantes no Termo de Referéncia - ANEXO | e na proposta comercial, que sdo
partes integrantes deste Contrato, independentemente de transcricdo.
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CLAUSULA TERCEIRA - DO VALOR.

3.1 O valor GLOBAL deste Conitrato éde R$ 3. 434. 575 ,00, correspondente aos
valores detalhados na(s) tabela(s) abaixo:

LOTE UNICO
ITEM ESPECIFICACAO QTDE VL. UNIT.R$ VL TOTAL RS

Solucdo de Gerenciamento def
vulnerabilidades para FQDNs|
|internos, dos ativos de
Tecnologia da Informacgao,
baseada e com analise continua e
adaptavel de riscos e confianca,
com o servico de implantacao e
[2 também ode garantia d03|225 R$1.115,00 R$ 250.875,00
equipamentos efou softwares

pelo periodo de 60 meses.

Solucdo de Gerenciamento def
vulnerabilidades para Imagens|
de aplicagbes em Container,
baseada e com analise continua e
adaptavel de riscos e confianca,
com o servico de implantagao e

3 também ode garantia dos/300 R$ 1.204,00 R$ 361.200,00
equipamentos e/ou softwares =
pelo —

periodo de 60 meses.

Solucdo de Gerenciamento de
vulnerabilidades para Endpoints,
baseada e com analise continua €
adaptavel de riscos e confianca,
4 com o servico de implantacdo e R$ 1.453,00 [R$ 2.179.500,00
também o de garantia dos{1500
equipamentos e/ou softwares pelo
periodo de 60 meses.

TJPAPRC202201776Y03

PA-PRO-2022/01776
HSA

Assinado com senha por LENNE CHAVES PINTO DA SILVA TORRES, RICARDO DA SILVA LACERDA e
DEBORA MORAES GOMES.

Use 3221818.22402925-3260 - para a consulta a autenticidade em http://siga10-
n01:8080/sigaex/public/app/autenticar?n=3221818.22402925-3260

Documento gerado por LENNE CHAVES PINTO DA SILVA TORRES *Data e hora: 16/11/2022 10:04

o
i
i




.11

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

5 Suporte especializado. 60 R$ 10.000,00 R$ 600.000,00
meses

[Treinamento técnico de solugao)
6 de gerenciamento e
vulnerabilidades.

05 vagas| R$ 8.600,00 R$ 43.000,00

ESTIMATIVA MEDIA - VALOR TOTAL DO LOTE: R$3.434.575,00

32 As especificagGes técnicas dos itens contratados estdo detalhadas em suas
respectivas descrices do ANEXO | - Termo de Referéncia que integra este contrato,
independentemente de transcrigdo.

3.3 Nos valores acima consignados ja estdo inclusos todos os custos diretos e indiretos,
tributos incidentes, taxas de administragdo, materiais, servicos de montagem, encargos
sociais, trabalhistas, seguros, lucros e outros necessarios ao cumprimento integral do objeto
deste Contrato e seu anexo.

CLAUSULA QUARTA -DA DOTAGCAO ORCAMENTARIA.

4.1. As despesas da presente contratacdo estdo classificadas com a Funcional Programatica
a ser utilizada na referida despesa:

02.061.1417.8180 / 8182 / 8181 - Atualizagdo, Expansdo e Manutengdo da Infraestrutura de
Tecnologia do Poder Judiciario - 1° Grau, 2° Grau e Apoio - Fonte 0101 / 0301 - Natureza da
Despesa 33.90.40.

02.061.1417.8651 / 8652 / 8653 - Atualizacao, Expansdo e Manutengao da Infraestrutura de
Tecnologia do Poder Judiciario - 1° Grau, 2° Grau e Apoio - Fonte 0101 /0112 /0118 / 0318 -
Natureza da Despesa 33.90.40.

CLAUSULA QUINTA - DOS LOCAIS, PRAZOS E PROCEDIMENTOS NA FORMA DE
EXECUCAO DO OBJETO.

5.1. 0 objeto deste contrato devera ser executado nos prazos e procedimentos
previstos no ANEXO | - Termo de Referéncia do TJPA, mais especificamente em seus
itens 2.12 (CONFORMIDADE TECNICA E LEGAL), 3.10 (DA TRANSFERENCIA DE
CONHECIMENTO), 4 (CONFIDENCIALIDADE DE INFORMACOES), 3 (
ESPECIFICACAO TECNICA DETALHADA), 3.5 (INSTRUMENTOS FORMAIS DE
SOLICITAGAO), 3.8 (DO RECEBIMENTO), 3.6 (GARANTIA E NIVEL DE SERVICO) e 5
(REQUISITOS TECNICOS ESPECIFICOS), que € parte integrante deste contrato,
independente de transcricao.

CLAUSULA SEXTA - DA VIGENCIA E DA EFICACIA.

TJPAPRC202201776Y03

6.1. 0 confrato tera vigéncia de 60 (sessenta) meses, conforme subitem 3.4.2 do
Anexo | - Termo de Referéncia do TJPA. O subitem 3.6.2 prevé que os produtos
fornecidos pela CONTRATADA, itens 2 a 4 do lote, deverdo estar cobertos por garantia
do fabricante, além de manutengado corretiva e atualizacdes de versoes para todos os produtos
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(hardware e software), pelo periodo de 60 (sessenta) meses.

6.1.1. A contagem do prazo de vigéncia se iniciar na data da assinatura deste contrato,
com eficacia apoés a publicacdo do seu extrato na Imprensa Oficial do Estado do Para.

6.2. A solicitagdo de fornecimento ocorrera, apds assinatura do contrato e/ou
através de ORDEM DE DESPESA emitida pela area técnica do Tribunal.

6.3. O prazo de assisténcia técnica deve ser incluido no prazo devigéncia
contratual, contados a partir do recebimento definitivo dos objetos, para fins de
prestacdo dos servicos de assisténcia técnica.

CLAUSULA SETIMA -ENCARGOS DO TRIBUNAL (CONTRATANTE).

7.1. A CONTRATANTE atendera as obrigagdes previstas no Termo de Referéncia do
TJPA que ¢ parte integrante deste Contrato, independentemente de transcrigdo.

CLAUSULA OITAVA -ENCARGOS DA (DETENTORA) CONTRATADA.

8.1. A CONTRATANTE atendera as obrigagtes previstas no ITEM 2.13.2 do ANEXO | -
Termo de Referéencia do TJPA gue & parte integrante deste Contrato, independentemente
de transcrigdo.

CLAUSULA NONA -DAS OBRIGACOES SOCIAIS, COMERCIAIS, FISCAIS E GERAIS.

9.1. A CONTRATADA cabera, ainda:

9.1.1. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacbes
sociais previstas na legislacao social e trabalhista em vigor, obrigando-se a salda-los na época
propria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com o
TRIBUNAL;

9.1. 2. Assumir, também, a responsabilidade por todas as providéncias e obrigagtes
estabelecidas na legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus empregados quando da prestagao dos servigos ou em conexao
com eles, ainda que acontecido em dependencia do TRIBUNAL;

9.1.3. Assumir todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionadas a

prestagdo dos servigos, originariamente ou vinculada por prevengdo, conexdo ou
continéncia;

9.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais
resultantes da execucgdo do presente Contrato.

9. 2. Ainadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos neste
item, ndo transfere a Administracdaoc do TRIBUNAL a responsabilidade por seu
pagamento, nem podera onerar o objeto deste Contrato, razdo pela qual a CONTRATADA
renuncia expressamente a qualquer vinculo de solidariedade, ativa ou passiva, para com o
TRIBUNAL.

9. 3. E expressamente proibida a contratagéo de servidor pertencente ao quadro de pessoal
do Tribunal durante a vigéncia deste Contrato.

TJPAPRC202201776Y03

9.4. E expressamente proibida, também, a veiculagdo de publicidade acerca deste
Contrato, salvo se houver prévia autoriza ao da Administra ao do Tribunal.

9.5. E permitida a subcontrata ao dos servicos constantes nesse processo até o limite
de 50% (cinquenta por cento) do valor total, conforme consta do subitem 2.13.2.2 do
ANEXO | — TERMO DE REFERENCIA que ¢ parte integrante deste contrato, independente
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de transcrigcéo.

9.5.1. A subcontratacdo depende de autorizagdo prévia da CONTRATANTE, a quem
incumbe avaliar se a subcontratada cumpre os requisitos de qualificacdo técnica, alem
da regularidade fiscal e trabalhista, necessarios a execucgdo do objeto.

9.5.2. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execugdo contratual, cabendo-lhe realizar a
supervisdo e coordenacdo das atividades da subcontratada, bem como responder perante
a CONTRATANTE pelo rigoroso cumprimento das obrigagbes contratuais correspondentes
a0 objeto da subcontratacgao.

9. 6. E vedada a manutengdo, aditamento ou prorrogagdo de contrato de prestacédo
de servicos com empresa que venha a contratar empregados que sejam conjuges,
companheiros ou parentes em linha reta, colatéral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de dire¢do e de assessoramento, de membros ou juizes
vinculados ao respectivo Tribunal contratante, nos termos da Resolugéo n®. 07/2005 do CNJ.
A vedacdo contida na Resolucéo n°. 07/2005 do CNJ ndo se aplica aos agentes citados,
guando este ndo atuarem na linha hierarquica que vai do Org&o licitante ao dirigente maximo
da entidade, por ndo haver, via de regra, risco potencial de contaminagdo do processo
licitatorio, nos termos da resolugao n°. 229/2016 do CNJ.

9. 7. E vedada a manutencgdo, aditamento ou prorrogacdo de contrato de prestacdo
de servicos com empresa que tenha entre seus empregados colocados a disposicdo dos
Tribunais para o exercicio de funcgdes de chefia, pessoas que incidam na vedacgao do
Art. 1° e 2° da Resolugao n®. 156/2012 do CNJ.

9.8. A CONTRATADA, devera dispor de um enderego de e-mail valido, o qual sera
fornecido, no ato da contratagdo, e que sera utilizado para o recebimento de todo e qualquer
tipo de notificagdo, inclusive para efeitos de sangbes ou penalidades, iniciando o prazo para
o destinatario a partir da remessa valida pelo TRIBUNAL.

CLAUSULA DECIMA - DA EXECUCAO DO CONTRATO.

10.1. A execucdo deste Contrato, bem como os casos nele omissos, regular-se-ao pelas
clausulas e pelos preceitos de direito publico, aplicando-lhe supletivamente, os principios da
teoria geral dos Contratos e as disposigoes de direito privado, na forma do artigo 54, da Lei
n°® 8.666/1993 combinado com o inciso Xll do artigo 55 do mesmo diploma legal.

10.2. A execucdo do objeto devera estar rigorosamente de acordo com as especificagées
e exigéncias definidas neste Contrato e no ANEXO | - Termo de Referéncia do Edital do
TJPA que e parte integrante deste Contrato, independentemente de transcricdo, sendo que
quaisquer alteracbes somente poderdo ser introduzidas se constarem de proposta
apresentada por escrito, com a aprovagéo da FISCALIZACAO DO TRIBUNAL.

10.3. Os afrasos na execucdo do objeto deste contrato somente serdo justificaveis
gquando decorrerem de casos fortuitos ou de forga maior conforme disposicdes contidas no
Caodigo Civil Brasileiro, ou por for¢a de fatos relacionados com o Tribunal.

10.4. Na ocorréncia de tais fatos, os pedidos de prorrogacgdo deverio ser encaminhados
a FISCALIZACAO DO TRIBUNAL, no prazo de 24 (vinte e quatro) horas apds o evento.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZACAO.

11.1. A execucdo deste Contrato sera acompanhada e fiscalizada pelos servidores
que compode a equipe de gestdo e fiscalizagdo, doravante denominados FISCAIS, com
autoridade para exercerem, como representantes da Administragdo, toda e qualquer agdo
destinada a orientar, acompanhar e fiscalizar a execucao contratual, nos termos deste
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Contrato, com prerrogativas para o recebimento dos servicos, apds sua conclusao.

11.2. A FISCALIZACAO anotara em registro préprio todas as ocorréncias relacionadas
ao objeto,

determinando o que for necessario a regularidade das faltas ou defeitos observados.
113 As decisdes e providéncias que ultrapassarem a competéncia da
FISCALIZACAQ deverdo ser encaminhadas a seus superiores hierarquicos em
tempo habil para adogdo das medidas convenientes.

11.4. A FISCALIZACAO podera sustar qualquer trabalho que esteja sendo executado
em desacordo com o especificado, sempre que esta medida se tornar necessaria.

11.5. Na hipotese de ocorréncia de caso fortuito ou de forga maior que tenha o condao
de motivar o atraso na entrega do objeto no prazo previsto neste Instrumento, deve a
CONTRATADA submeter os fatos, por escrito, a FISCALIZACAO do TRIBUNAL, com as
justificativas correspondentes, acompanhadas da comprovagdo devida, para analise e
decisdo, desde que dentro do prazo estabelecido para a execugdo do objeto do Contrato.

CLAUSULA DECIMA SEGUNDA - DA ENTREGA DO OBJETO.

12.1. Ndo havera entrega de equipamentos, conforme subitem 3.4.3 do termo de
referéncia do TJPA, o qual & parte integrante deste instrumento contratual.

CLAUSULA DECIMA TERCEIRA - DO RECEBIMENTO E DA ACEITACAO.

s e 8 Para os equipamentos., case a solucdo tenha necessidade de appliances:
13.1.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato,
em até 10 (dez) dias apos a entrega dos equipamentos, compreendendo dentre
outras, as seguintes verificagdes:

131 1.1, Os materiais deverdo estar em suas respectivas embalagens originais, se
cabivel, com a indicagao da marca/modelo na embalagem e/ou no proprio material, bem como
das demais caracteristicas que possibilitem a correta identificacdo do material;

13.1.1.2. Condigbes da embalagem e/ou do material;

13913 Quantidade entregue;

13.1.1.4. Apresentagdo do documento fiscal, com identificacdo do fornecedor e do
comprador (Tribunal), descricdo do material entregue, quantidade, precgos unitario e total.
13:1.2: O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato,

apos a emissao da Nota Fiscal, em até 30 (trinta) dias apos a entrega dos equipamentos,
satisfeitas as condigbes abaixo:

13127 Correspondéncia de marca/modelo do material com os indicados na nota
de empenho ou proposta da fornecedora;
13.1.2.2. Compatibilidade do material entregue com as especificagdes exigidas no

ANEXO | - Termo de Referéncia do TJPA e constantes da proposta da empresa
fornecedora;

13.1.2.3. Realizagdo de testes, quando previstos no ANEXO | - Termo de
Referéncia do TJPA ou caso a unidade recebedora entenda necessario;

13.1.2.4. Conformidade do documento fiscal quanto & identificacdo do comprador
(Tribunal), descricdo do material entregue, quantidade, precos unitario e total.

13.1.2.5. Para o aceite, os equipamentos e seus componentes serao submetidos,
a critétrio da CONTRATANTE, a testes de desempenho e/ou demonstracdes de
funcionamento, que verificardo funcées e parametros especificados no ANEXO | Termo
de Referéncia do TJPA.
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13.1.2.6. Para os servigos de instalacao de software, configuracao e
transferéncia de conhecimento:
13.1.2:7. O Recebimento Provisoério do objeto sera dado pelo Fiscal do Contrato,

em até 10 (dez) dias apos a execuc¢do dos servicos, compreendendo dentre outras, a
apresentacao do relatorio técnico com a descricdo dos servigcos executados;

13.1.2.8. o Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato,
apos a emissdo da Nota Fiscal, em até 30 (trinta) dias apods a execucgdo dos servigos,
satisfeitas as condicdes abaixo:

13.1.2.9. Compatibilidade dos servigcos executados com as especificagdes exigidas
neste ANEXO | Termo de Referéncia do TJPA e constantes da proposta da empresa
fornecedora;

13.1.2.10. Em caso de servicos de instalacio e configuracdo, a entrega da solugdo em

pleno funcionamento, conforme avaliado pela equipe técnica do Tribunal;

13.2. Em caso de treinamento, apresentar os certificados de conclusdo do curso
emitidos para os participantes;

13.3. Conformidade do documento fiscal quanto a identificacdo do comprador
(Tribunal), descricdo do servigo entregue, quantidade, pregos unitario e total.

CLAUSULA DECIMA QUARTA -DA ATESTACAO.

14.1. A atestacdo do objeto do Contrato cabera a equipe de gestdo e fiscalizagao do
Tribunal de Justica do Para, responsavel por acompanhar, orientar e fiscalizar a execucao
contratual.

14.2. A FISCALIZACAOQ anotara em registro proprio todas as ocorréncias relacionadas
com a execucgao do objeto, determinando o que for necessario a regularizacao das faltas ou
defeitos observados.

CLAUSULA DECIMA QUINTA - DO PAGAMENTO.

15.1. A CONTRATADA devera apresentar/enviar a Nota Fiscal/Fatura contendo n® da
nota de empenho e/ou do contrato, em 02 (duas) vias,a Equipe de Gestédo E Fiscalizacéao
da Contratagao (EGC), para fins de ateste, liquidacdo e o pagamento na forma prevista no
subitem 3.9 do ANEXO | - Termo de Referéncia do TJPA que € parte integrante deste
Contrato, independentemente de transcrigio.

15.1. O descumprimento dos prazos de atendimento, quanto ao Suporte Técnico
Especializado, implicara na aplicag&o de glosas conforme tabela abaixo, conforme consta do
subitem 5.5.3.17 do TERMO DE REFERENCIA DO TJPA:

Tabela de aplicacao de Glosas §

— L

Severidade Férmula de cdlculo da glosa Limite da glosa =r

Urgente HS X 0,5% * VFM 20% da VFM —§

Alta HS X 04% * VFM 15% da VFM =3

Media HS X 0,3% * VFM 10% da VFM E

Baixa HS X 0,2% * VFM 10% da VFM %

F Informa oes HS x0,1% * VFM 10% da VFM £
'PA-PRO-2022/01776
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S = Horas totais que extrapolaram o limite de resolu ao dos chamados,

o caso de hora quebrada, sera apurado o percentual da hora descumprida.

FM= Valor da Fatura Mensal para pagamento do servi o de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para aténdimento|

do suporte técnico a fiscaliza ao podera adotar a aplica ao de san oes: advertencias, multas,

suspensao temporaria de participa ao em licita ao e impedimento de contratar com 3
dministra ao e declara ao de inidoneidade para licitar ou contratar com a Administra a

Publica enquanto perdurarem os motivos determinantes da puni ao ou até que seja

promovida a reabilita ao perante a propria autoridade que aplicou a penalidade, ng
orma da lei 8.666, de 1993.

15.2. O pagamento sera realizado pelo Tribunal de Justica do Para, sendo creditado em
conta corrente do CONTRATADO, através de ordem bancaria, apos o recebimento definitivo
do objeto pela Equipe de Gestdo e fiscalizacdo da Contrata, satisfeitas as condigdes dos
termos de referéncia, como a seguir:

15.2.1. 0 pagamento dos equipamentos, caso a solugédo tenha necessidade de
appliances, sera realizado em parcela unica, apos o recebimento pelo Fiscal do Contrato,
satisfeitas as condicdes contidas "DO RECEBIMENTO", prevista no item 3.8 do
ANEXO | - Termo de Referéncia.

15.2.2. O pagamento dos softwares que compdem a solucdo sera feito apds a entrega das
licengas ao orgdo licitante e o recebimento pelo Fiscal do Contrato.

15.2.3. 0 pagamento dos servicos de instalacdo e configuragdo, assim como dos
servigos especializados em seguranca da informagao e de treinamento sera realizado em
parcela unica, apos o recebimento definitivo do objeto pelo Fiscal do Contrato satisfeitas
as condicdes contidas "DA FORMA DE RECEBIMENTO", prevista no item 22 do
ANEXO |- Termo de Referéncia.

15.2.4. O pagamento dos servicos de suporte técnico sera parcelado,
realizado mensalmente.
15.3. N&o havendo documentos a regularizar, o pagamento sera processado no

prazo de 10 (dez) dias consecutivos.

15.3.1. Sera exigido a comprovacao, por parte da CONTRATADA, da regularidade
fiscal, incluindo a seguridade social, sob pena de violacdo do disposto no§ 3° do art. 195
da Constituicdo Federal;

15.3. 2. Sera exigido do contratado, manter durante toda a execucgdo da contratagdo,
todas as condigGes de habilitac&o e qualificacdo exigidas na licitago;

15.3.2. Nenhum pagamento sera efetuado a CONTRATADA na pendéncia da atestacdo de
conformidade da entrega do objeto/prestacdo do servigo, sem que isso gere direito a alteragao
de pregos ou compensagao financeira;

15.4. Caso ocorra atraso no pagamento da fatura, por estas estarem em
desacordo com as exigéncias contratadas, o prazo comecara a contar a partir da
regularizagdo da mesma.

15.5. As faturas emitidas para pagamento deverdo conter somente as despesas
relativas ao objeto da Contratacao.
15.6. As faturas que apresentarem outras despesas relativas a servigos; 0s que nao

sejam o objeto contratado, serao devolvidas para fins de regularizacdo, interrompendo,
portanto o prazo de dez dias.

15.7. O Tribunal podera deduzir do montante a pagar os valores correspondentes a
multas e indenizagdes devidas pela contratada, nos termos do Edital.
15.8. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA

nao tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de
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atualizacdao e compensacao financeira devida pelo Tribunal, tera a aplicacao da seqguinte
formula:

EM: | xN xVP

EM= Encargos moratorios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento
VVP= Valor da parcela a ser paga

I= | ndice de atualizacao financeira 0,0001644, assim apurado: I= (
T/100)/365 1= 0,0001644

TX= Percentual da taxa anual= %

15.8.1. A atualizacdo e compensagao de que trata este subitem sera devida no
momento do pagamento.

15.9. A CONTRATADA que eventualmente receber valor a maior, ao qual ndo lhe era
devido, devera devolver integralmente o montante recebido em excesso.

CLAUSULA DECIMA SEXTA - DA ALTERAGAO CONTRATUAL.
16.1: Este Instrumento podera ser alterado na forma prevista no artigo 65 da Lei n®
8.666/93, desde que haja interesse da Administragdo do TRIBUNAL, com a apresentacao

das devidas justificativas adequadas ao Contrato.

CLAUSULA DECIMA SETIMA - DA RESCISAO.

5 s A inexecucdo total ou parcial do Contrato enseja a sua rescisdo, conforme
disposto nos artigos 77 a 80 da Lein® 8.666/93.

G 7 78 0 R Os casos de rescis&o contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditdrio e a ampla defesa.

17.2. Arescisdo do Contrato podera ser:

17:2:1: Determinada por ato unilateral e escrito da Administragdo do TRIBUNAL,

nos casos enumerados nos incisos | a X1l e XVII do art. 78 da Lei n® 8.666/93, notificando-
se a CONTRATADA com antecedéncia minima de 5 (cinco) dias; ou

17.2.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para a Administracdo do TRIBUNAL;

17.2.3. Judicial, nos termos da legislacdo vigente sobre a matéria.

17.2.4. A rescisao administrativa ou amigavel sera precedida de autorizacao escrita

e fundamentada da autoridade competente.
CLAUSULA DECIMA OITAVA - DAS PENALIDADES.

18.1. Com fundamento no artigo 7° da Lei 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8666/1993, a CONTRATADA ficara sujeita, assegurada prévia e
ampla defesa, as seguintes penalidades:

18.1.1. Adverténcia;

18.1.1.1. A CONTRATADA sera notificada formalmente pelo CONTRATANTE em
caso de descumprimento de obrigacdo contratual e tera que apresentar as devidas
justificativas em um prazo de até 05 (cinco) dias Uteis, apos o recebimento da notificacdo,
e

18.1.1. 2. Caso nao haja manifestacdo dentro desse prazo ou o Tribunal entenda
serem improcedentes as justificativas apresentadas, a CONTRATADA sera advertida.
18.1.2. Multa;

18.1.2.1. Em caso de atraso injustificado no cumprimento do(s) objeto(s)
PA-PRO-2022/01776
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contratado(s), sera cobrada multa no valor de 0,5% sobre o valor constante do contrato,
por dia corrido de atraso, até o limite de 20 (vinte) dias corridos de atraso para cada
chamado. 0 descumprimento do prazo de cada chamado registrado pelo Tribunal
implicara em uma nova multa, aplicadas cumulativamente conforme o caso.

18.1.2.2. No caso de atraso injustificado na entrega dos servicos por prazo
superior a 20 (vinte) dias corridos, com a aceitacao pela Administragdo, sera aplicada
a multa de 10% sobre o valor da Ordem de Fornecimento.

18.1.2.3. Em caso de atraso injustificado na entrega dos equipamentos, sera
cobrada multa no valor de 1% do valor total do contrato, por dia de atraso, até o limite
de 30 (trinta) dias de atraso.

18.1.2.4. Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega
e/ou na solugao de chamado de atendimento, sera caracterizada a inexecucgéao parcial
do contrato, aplicando-se a regra prevista no art. 77 da Lein® 8.666/93, sem prejuizo
das demais sancdes cablveis. Com a aceitagdo pela Administragdo, sera aplicada a
multa de 10% sobre o valor do contrato.

18.1.2.5. Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado
na entrega e/ou na solugdo de chamado de atendimento, sera caracterizada a
inexecucao total do contrato, aplicando-se a regra prevista no art. 77 da Lein®
8.666/93, sem prejuizo das demais sancoes cabiveis.

18.1.3. Impedimento de licitar e confratar, e, ainda, descredenciamento no
sistema de cadastramento de fornecedores do Tribunal e do SICAF, pelo prazo de até 5
(cinco) anos, nas hipoteses contempladas no Termo de referéncia;

18.2. 0 cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo dos servicos podera resultar na rescisdo com a CONTRATADA.

18.3. As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais
penalidades previstas em lei.

18.4. As multas e outras sancdes administrativas so poderdo ser relevadas
motivadamente por conveniéncia administrativa, mediante ato devidamente justificado,
expedido pela autoridade competente do CONTRATANTE.

18.5. As multas de que tratam os subitens anteriores serdao descontados do
pagamento eventualmente devido pela Administragdo ou, na impossibilidade de ser feito
o desconto, cobradas judicialmente.

18.6. As multas e sancgoes legais poderdo ser aplicadas conjuntamente, facultada a
defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco) dias uteis, a
serem aplicadas pela autoridade competente do CONTRATANTE.

18.7. Cabera recurso das penalidades aplicadas a contratada, observado o prazo de
5 (cinco) dias uteis, a contar da intimac¢do do ato, a ser dirigido a autoridade superior, por
intermédio daquele que praticou o ato recorrido, a qual podera reconsiderar a sua
decisdo, ou fazé-lo subir devidamente informado.

18.7.1. A autoridade competente para apreciar o recurso podera, motivadamente
e presentes razoes de interesse publico, dar eficacia suspensiva ao recurso interposto
pela contratada.

18.8. A aplicacdo de quaisquer penalidades previstas no edital e seus anexos
serdao obrigatoriamente registradas no SICAF e precedida de regular processo
administrativa, onde sera assegurado o contraditério e a ampla defesa, sem prejuizo
das responsabilidades civil e eriminal, ressalvados os casos devidamente justificados e
acatados pelo Tribunal.

CLAUSULA DECIMA NONA - DA VINCULACAO AO PREGAO.

TJPAPRC202201776Y03
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19.1. Ficam vinculados a este Instrumento todos os termos do Termo de referéncia
do TJPA.

CLAUSULA VIGESIMA - DAS CONSIDERACOES FINAIS.

20.1. Quaisquer discrepancias, omissdes e/ou erros encontrados, bem como
transgressdes as normas técnicas, regulamentos ou leis em vigor deverdo ser
imediatamente comunicados por escrito ao Tribunal de Justica do Para, de forma a serem
sanadas.

20.2. A contratada devera assegurar, durante a vigéncia do contrato, capacitacdo a
todos os trabalhadores em saude e seguranca no trabalho, dentro da jornada de trabalho,
com carga horaria minima de 2 (duas) horas mensais, conforme a Resolugdo n® 98/2012
do CSJT.

20.3. O presente Contrato rege-se pelas disposicées da Lei n® 8.666/1993, e suas
posteriores alteracdes.

CLAUSULA VIGESIMA PRIMEIRA - DO FORO.

211 . Para dirimir quaisquer questdes decorrentes do presente Contrato, fica eleito o
Foro de Belem, Capital do Estado do Para.

21.2. Assim, para firmeza e validade do que foi avencado, foi o presente Contrato lavrado
no Tribunal de Justica do Para (art. 60 da Lei N° 8.666/1993), o qual depois de lido e achado
de acordo, vai assinado pelas partes, na presenca das testemunhas abaixo.

Belem (PA), 08 de novembro de 2022.

DEBORA MORAES GOMES
Secretaria de Administragdo do TJPA

Assinado de forma digital por
THEO AUGUSTO THEO AUGUSTO RAMALHO

RAMALHO COSTA:68669810263
Dados: 2022.11.07 14:40:53
COSTA:68669810263 02.5:)5.

THEO AUGUSTO RAMALHO COSTA .
IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA EIRELI.

Testemunhas:

CPF: CPF:
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PROCESSO ADMINISTRATIVO PA-PRO-2022/01776

1. DO OBJETO

Esta contratagdo tem como objeto a aquisicdo de solugdo de gerenciamento de
vulnerabilidades com implantagdo, garantia e suporte pelo periodo de 60 meses, além de
treinamento.

2. DA FUNDAMENTACAO

2.1. Da motivacdo

Temos acompanhado nos dltimos anos um aumento exponencial no que diz respeito
aos incidentes de atagues cibernéticos &, consequentemente, tornando os principais sistemas
de entidades governamentais indisponiveis. Os crimes cibernéticos tornaram-se um dos maiores
riscos para a credibilidade das corporagdes, seja de dominio publico ou dominio privado,
causando prejuizos econdmicos devastadores.

Todo o cendrio supracitado nos mostra que, diante do aumento dos ataques
cibernéticos e de suas particularidades sob o prisma da complexidade para o restabelecimento
dos servigos afetados, as organizagdes devem possuir controles, politicas, procedimentos,
ferramentas e, principalmente, solugdes que possam mitigar e responder efetivamente aos
incidentes e ataques diversos, que visam o roubo de dados ou tdo somente tornar o acesso as
infarmagdes de determinada instituicdo inacessiveis.

Ter o conhecimento e estrutura de como agir antes, durante e apds determinado
incidente, torna-se cada vez mais crucial para o negdcio, visto que a capacidade de uma
organizacdo em responder de forma célere e precisa é fundamental para limitar os impactos do
ataque, recuperar suas informagdes e reestabelecer a infraestrutura no menor tempo possivel.

Em 2021 o Tribunal de Justica do Estado do Para realizou aporte financeiro
expressivo, objetivando adquirir solugdes de seguranca da informacdo que pudessem construir
um ecossistema de camadas de protecdo. Assim, tomando como base os incidentes
identificados em outras entidades governamentais, contratou-se plataformas de protegdo de
servidores, endpeints, solucdes de protecdo de acesso privilegiado, firewall de aplicacdo web,
dentre outros.

Com vistas a ampliar as camadas de seguranca deste Egrégio Tribunal, & imperativo
a aquisigdo de solugdo para andlise de vulnerabilidades, que visam identificar, por meio de
ensaios estatisticos ou dindmicos, a identificacdo de vulnerabilidades de falhas conhecidas nos
sistemas desenvolvidos por esta Corte ou que séjam contratados para atividade sspecifica, que
podem ser originados por erro de configuracdo, falha humana ou programacdo com falhas.

Assim; a referida solucdo visa garantir um maior campo de protecdo, tanto para a
infraestrutura, quanto para o ambiente de aplicacBes, mantendo o sigilo, disponibilidade e

integridade das informagdes, através de uma anélise proativa de vulnerabilidades existentes no

parque computacional do Tribunal, cumprindo os seguintes objetivos: —
= —
> ———
+ Identificacdo de falhas complexas, permitindo gque as equipes multidisciplinares - ——
mantenham os niveis de seguranga da infraestrutura tecnologica; E —
« Melhoria na confiabilidade e na integridade das informacdes, evitando vazamento de —

infarmagdes que possam abalar & credibilidade da instituicdo; & = .-
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+ Otimizagdo no controle de segurancga, proporcionando um excelente recurso durante a
analise de vulnerabilidades do ambiente;

* Prover indicadores para mitigacdo de riscos;

+ Efetividade na identificacdo de vulnerabilidades de seguranca;

 Potencializar a otimizacdo e performance das aplicagfes e sistemas, evitando atagues
de negacdo de servigo;

 Reduzir significativamente a incidéncia de problemas com ransomwares, sistemas
desatualizados e senhas fracas;

s Proteger os diversos elementos corporativos de atagues cibernéticos, frustrando
prejuizos financeiros e da imagem da instituigdo;

¢ Ampliar a conformidade com a LGPD, asseverando as boas praticas na gestdo de
vulnerabilidades.

2.2. Dos objetivos a serem alcangados por meio da contratagdo

2.2.1. Dotar o Poder Judiciario do Para de infraestrutura tecnologica capaz de fornecer
seguranga e protecdo logica aos equipamentos de processamento e
armazenamento de dados situados no Data Center e nas demais estagdes e ativos
de trabalho que comp&em a rede de computadores do Tribunal.

2.2.2, Permitir o funcionamento continuo dos servicos de tecnologia da informagao,
imprescindiveis ao cumprimento da fungdo  institucional, evitando
indispanibilidade, redugdes no desempenho, paradas ndo programadas ou perdas
de informagdes.

2.2.3. Promover o aumento da credibilidade dos colaboradores e jurisdicionados do
guanto & utilizacdo dos recursos de tecnologia da informacdo e comunicacdo,
qualificados como solucdo estavel e confidvel.

2.2.4. Permitir a gravacdo, registro, monitoramento, analise comportamental, controle e
auditoria das acdes realizadas pelos usuarios, administradores, servidores & ativos
de tecnologia com acessos privilegiados, a fim de promover e melhorar a
produtividade, governancga, seguranca, auditoria & conformidade das mudancas
realizadas no ambiente tecnolégico do TIPA

2.2.5. Protecdo de sessdes estabelecidas na administracdo de ativos gue utilizam
credenciais privilegiadas.

2.2,6. Monitoramento de comportamentos suspeitos na utilizacdo de credenciais
privilegiadas e n3o-privilegiadas.

2.2.7. Qualificagdo e valorizagdo dos servidores que realizarem o treinamento.

2.3. Dos beneficios diretos e indiretos resultantes da contratagio
2.3.1. Maior protecdo dos diversos componentes do ambiente computacional do TIPA.

2.3.2. Monitoramento proativo e continuo das vulnerabilidades existentes no pargue
computacional do Tribunal.

2.3.3. Visdo gerencial dos riscos existentes no pargue, possibilitando o envolvimento da
alta gestdo no conhecimento desses riscos.
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2.3.4. Medicdo da maturidade do Tribunal em termos de seguranca, possibilitando,
inclusive, comparages com outros drgdos e empresas que utilizam a mesma
solucdo.

2.3.5. Tornar a infraestrutura de Tl do TIPA mais robusta.

2.3.6. Reduzir o risco de vazamento de informacdes do TIPA, abrangendo magistrados,
servidores, terceirizados e usuarios dos servigos do Tribunal.

2.3.7. Garantir a continuidade dos servigos oferecidos a sociedade pelo TIPA.

2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TIPA

A contratagao esta alinhada ao Plano de Gestdo 2021-2023 do TIPA.

*  Macrodesafio 12: Fortalecimento da
Estratégia Nacional de TIC & Protecdo de
Daduos;

Da mesma forma, a contratacdo ests alinhada com o Planejamento Estratégico 2021-2026.

s Macrodesafio 12: Fortalecimento da Estratégia Nacional de TIC e Protecdo de
Dados;

A contratacdo tambem foi prevista no Plano de ContratagSes no item:

* Contratacao de servigo de ldentificagdo & Gerenciamento de Vulnerabilidades,
incluindo acompanhamento operacional.

Esta aquisicdo também estd alinhada com a Resoluglio 370/2021 do Conselho Nacional de
Justica (CNJ), que institui a Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do
Poder Judicidrio (ENTIC-JUD] para o sexénio 2021-2026:

¢ Secdo lll, que trata dos riscos, da seguranga da informacdo e da protec3o de dados.

e Art. 38 - Cada 6rgdo deverd elaborar e aplicar priticas e processos de seguranca da
informacao e protecdo de dados a serem adotadas na instituicdo, conforme disposto na
Lei n® 13.709/2018 gue dispde sobre a Protecdo de Dados Pessoais.
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2.5. Da referéncia aos Estudos Preliminares

Os estudos preliminares foram protocolados no sistema SigaDoc através do PA-PRO-
2022/01776.

2.6. Da relagdo entre a d da prevista e a quantidade de bens efou servicos a serem
contratados

Esta contratagdo se destina, fundamentalmente, a automatizar o processo de
gerenciamento de vulnerabilidades existentes em servidores fisicos, virtuais e estacOes de
trabalho, possibilitando a tdeteccdo, monitoramento e corregdo dessas vulnerabilidades as
informacdes e ativos do TIPA.

E ainda ampliar 3 atuacdo conjunta entre as coordenadorias atuantes na SECINFO, com o
objetivo de conscientizacdo sobre o papel de cada coordenadoria no processo de gerenciamento
de vulnerabilidades e mitigacdo dos riscos causados pelas mesmas.

Entende-se que as demandas previstas e projetadas pela Secretaria de Informatica do TIPA
a serem atendidas pela contratacdo da solucdo de gerenciamento de vulnerabilidades
(Vulnerability Management), serdo cobertas em sua plenitude, durante o periodo de vigéncia
de 60 meses, através do contrato estabelecido entre 0 CONTRATANTE e a CONTRATADA. Abaixo
estdo elas listadas:

Item Descrico Qb
Solucdo de Gerenciamento de vulnerabilidades para Aplicagbes Web, baseada e
com andlise continua e adaptdvel de riscos e conflanca, com o servigo de
implantacdo e também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

Solugdo de Gerenciamento de vulnerabilidades para Imagens de aplicagSes em
Container, baseada e com andlise continua e adaptdvel de riscos e conflanca,

3 com o servico de implantacdo e também o de garantia dos equipamentos efou 0
softwares pelo periodo de 60 meses.
Solucdo de Gerenciamento de vulnerabilidades para Endpoints, baseada e com

3 analise continua e adaptdvel de riscos e confianga, com o servigo de implantacao 1000

e também o de garantia dos equipamentos g/ou softwares pelo periodo de 60
MESES.

SUPORTE TECNICO especializado mensal, provido pela prépria empresa
vencedora, constituido de manutencdes preventivas, sugestBes de melhorias de
desempenho, ajustes de configuracdes da solucdo, atualizacdo de
4 versionamento, interagdo do fornecedor com o fabricante para correcdo de | &0 meses
"bugs" e outras que se fizerem necessarias, além do suporte reativo para
correcdes de falhas e erros que porventura ocorrerem ao longe da vigéncia
contratada.

TREINAMENTO TECNICO da solugio de gerenciamento de vulnerabllidades para
integrantes da Coordenadoria de Suporte Técnico, com certificacdo do
fabricante. O treinamento serd ministrado exclusivamente para agueles que
atuardo diretamente na operacdo da soluc3o pretendida. O treinamento deverd
ser voltado, t3o somente, para o objeto que serd mantido em funcionamento no
TIPA - SOFTWARE

05 vagas

TPAPROZ02201776W01

TJPAPRC202201776Y03

Assinado com senha por THIAGO DO ROSARIO DE CASTRO, ARILSON GALDINO DA SILVA e LUCIANO
SANTA BRIGIDA DAS NEVES.

Use 3221818.21677136-4603 - para a consulla a autenticidade em hitp://siga10-
n01:8080/sigaex/public/app/autenticar?n=3221818 21677136-4603

Documento gerado por LENNE CHAVES PINTO DA SILVA TORRES "Data e hora: 07/11/2022 13:35

|

-

Assinado com senha por LENNE CHAVES PINTO DA SILVA TORRES, RICARDO DA SILVA LACERDA e
DEBORA MORAES GOMES.

Use 3221818.22402925-3260 - para a consulta a autenticidade em http://siga10-
n01:8080/sigaex/public/app/autenticar?n=3221818.22402925-3260

Documento gerado por LENNE CHAVES PINTO DA SILVA TORRES *Data e hora: 16/11/2022 10:04




o

b TRIBUNAL DE JUSTICA DO ESTADO DO PARA

i) PODER JUDICIARIO
ssdygees. SECRETARIA DE INFORMATICA

2.7. Da anélise de mercado de TIC

Como solugdo mercadoldgica que venha a atender as necessidades deste Tribunal nao
se vislumbra outra gue ndo seja a Contratagio de empresa especializada no fornecimento de
solugdo de gerenciamento de vulnerabilidades (Vulnerability Management), com possibilidade
de avaliacdo de vulnerabilidades ndo corrigidas em diversas classes de ativos, incluindo
aplicagdes Web, infraestrutura em nuvem e Conteiners, com a finalidade de aumentar o
monitoramento proative de wvulnerabilidades decorrentes da falta de atualizagdo da
infraestrutura utilizada no ambite do Tribunal & impedir que essas vulnerabilidades sejam
usadas por potenciais atacantes, prevenindo danos decorrentes de atagues cibernéticos que
possam ser realizados contra o tribunal. Cumpre destacar que, atualmente, o Poder Judiciario
estadual n3o possui ferramenta aspecifica de protecdo supramencionada e, conforme
detalhamento do potencial da solugdo, busca a contratagdo da plataforma que apresentar
melhor custo-beneficio, em gualidade e preco a ser pago.

Sendo uma solugdo comum de mercado, existem diversos fabricantes gue podem
oferecer solucdes de gerenciamento de vulnerabilidades, com diferentes graus de gualidade e
diversos pregos a serem pagos. Sendo invidvel avaliar todas as opgdes disponiveis, recorreu-se
ao Gartner, que & empresa amplamente respeitada e prestigiada no campo da Tecnologia da
informacdo, servido como referéncia na area, para delimitar as melhores opgiies a serem
consideradas em processos de aguisicdo.

Figura 1 - Gartner Peer Insights para solugbes de gerenciamento de vulnerabilidades, de setembro de 2021.
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Gartner Peer Insights “Voice of the Customer”
Vulnerability Assessmant
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USER INTEREST AND ADOPTION = As of Sep 2021
Gartner

0 Gartner realiza a mensurac3o da qualidade e relevancia de solugbes de Tl através
de um grafico que ficou conhecido como “"Quadrante”, o gual reflete os estudos publicados
anualmente sobre categorias de produtos e servicos, ou as opinides emitidas pelos clientes que
utilizaram determinada solugdo. Como o TJPA preza pela qualidade das solugdes contratadas
para compor sua infraestrutura tecnoldgica, as solucdes consideradas foram as que se estavam
mais bem posicionadas no gquadrante “Customer Choice” (Escolha do Cliente) da avaliagdo mais
recente, publicada em setembro de 2021, Os fabricantes mais bem localizados neste quadrante
foram avaliados com as melhores opinides a respeito da sua solugdo oferecida.

Ao que podemos verificar no quadrante do Gartner, o fabricante que estd melhor
posicionado € 3 Tenable, cumprindo lembrar que o Tribunal ainda ndo possui qualguar solugdo
de gerenciamento de vulnerabilidades.

Dado que o objeto da contratagdo & um elemento essencial para a construcdo de um

ecossistema de seguranca da informacdo no ambito do TIPA, tendo sido observado a sua

contribuicdo na garantia da seguranca da informagdo no dmbito da administrac3o publica 1
municipal, estadual e federal, com diversos 6rgdos dos mais variados tamanhos e com a mais ; ———
diversas fungdes o possuindo em sua infraestrutura de T - _—
- —
As contratacdes mencionadas abaixo, guardadas as peculiaridades de cada drgdo, sdo = —
similares ao objeto que o TIPA pretende adquirir: o —
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1. Destaca-se a solugdo contratada pelo Tribunal Regional do Trabalho da 82 Regifo
(TRTS8) que, através da Ata de Registro de Preco (ARP) n2 005/2022 gerada no Pregdo
Eletrnico 042022, registrou precos para o objeto:

“aquisicdo de solucdo que auxilie na prevencdo e limitagdo da extensdo de atagues
cibernéticos, através do gerenciamento de vulnerabilidades, baseada em risco, dos
ativos de Tecnologia da Informacgdo, com analise continua e adaptéavel, a fim de manter
a confidencialidade, a disponibilidade e a integridade das informacbes”.

2. Asolugdo contratada pelo Ministério Pablico do Distrito Federal e Territorios (MPDFT)
através da Ata de Registro de Prego n2 026/2020, gerada no Pregdo Eletrénico 62/2020,
registrou pregos para o objeto:

“eventual aguisicdo de Licencas Perpétuas de Solucdo de Gestdo de Vulnerabilidades e
servigos associados, conforme especificagdes constantes do Edital”.

3. O Tribunal Regional Eleitoral da Paraiba (TRE-PB), através das Atas de Registro de
Prego n2 100/2020 e 101/2020, gerada no Pregdo Eletrénico 37/2020, registrou precos
para o objeto:

“aquisicdo de solugdo unificada de gestdo de vulnerabilidades em ativos de tecnologia
da informagao e aplicagBes web, compreendendo aquisicdo de servigos de software e
suporte técnico”.

2.8. Da natureza do objeto

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas
atualmente no mercado de Tecnologia de Informacdo, cujos padries de desempenho e de
qualidade podem ser objetivamente definidos neste Termo de Referéncia.

Além disso, trata-se de prestagdo de servigo continuado, uma vez que sua interrupgdo
pode comprometer a continuidade das atividades do TIPA a partir da implementacdo, uma vez
gue a solugdo implementa seguranca através da mediac3o no uso de credenciais privilegiadas e
a interrupgdo da solucdo implica em interrupgdo no acesso aos recursos gerenciados pelas
referidas credenciais

2.9. Do parcelamento do objeto

2.9.1. Conforme § 12, do Art. 23, da Lei N® 8.666/93, os servigos deverdo ser divididos em
tantas parcelas gquantas se comprovarem técnica e economicamente vidveis,
procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos
disponiveis no mercado e a ampliagdo da competitividade sem perda das economia
de escala.

2.9.2. 0O disposto, no entanto, ndo se aplica na presente demanda, sendo necessario o
agrupamento em Lote, tendo em vista a garantia da uniformidade na prestacdo dos
SETVICOS, Uma vez que os itens agrupados possuem a mesma natureza e guardam
relacdo entre si, afastando possiveis prejuizos 3 competitividade, ao mesmo tempo
em que exerce maior atratividade perante os licitantes. Ademais, considerando o
numero de itens, a organizacdo em lote evita que inumeros contratos sejam
celebrados com diferentes fornecedores, situagdo gque, tecnicamente, afeta
diretamente a rotina da Administrac3o, prejudicando a eficiéncia administrativa,
gue passa pela otimizacdo do gerenciamento de seus contratos de fornecimento,
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uma vez que lidar com um udnico fornecedor diminui 0 custo administrativo de
gerenciamento de todo o processo de contratacdo,

2.9.3. Eimportante salientar que o aumento da eficiéncia administrativa do setor pablico
passa pela otimizacdo do gerenciamento de seus contratos, e essa eficiéncia
administrativa também € de estatura constitucional e deve ser buscada pela
administragdo publica. Busca-se ainda, com o agrupamento, obtengdo de pregos
mais vantajosos 3 Administracdo, em razdo da economia de escala, eficiéncia e
racionalizagdo de custos.

2.9.4. Dessa forma a presente contratacdo sera realizada por meio de lote Gnico com 05
(cinco) itens, considerando para efeito de adjudicagdo, o MENOR PRECO GLOBAL
POR LOTE.

2.10. Da selegdo do fornecedor

A selecdo do fornecedor serd feita para o licitante que apresentar menor preco por lote
unico, desde gue sejam atendidos plenamente as condigbes do edital, com toda a
documentacdo e comprovacao técnica exigida.

2.10.1, Da forma e do critério de selegdo

O critério de aceitabilidade de precos sera realizado por LOTE UNlCO, mediante a analize
de proposta. Além disso, cita-se gue nao sera aceita proposts, apos a fase de lances e
negociagdo, cujo valor do lote Gnico esteja superior ao estimado pelo TIPA na fase de cotagao
de pregos.

2.10.2. Da modalidade e do tipo de licitacdo

Licitagdo, na modalidade PREGAQ, na forma ELETRONICO, com regime de execucio
indireta, tendo comao critério de julgamento o MENOR PRECO POR LOTE, que serd regida pela
Lei n.? 10.520, de 17/07/2002, Decreto n? 5450/05, Decreto 7892/2013 e Lei Complementar n?
123/06 e, subsidiariamente, pela Lei N.2 8.666, de 21/06/1993 e suas alteragdes posteriores.

2.10.3. Dos critérios técnicos de habilitagio obrigatérios

Nos termos doinciso |, art, 30 da |i 8.666/93, o LICITANTE devers apresentar atestado
de capacidade técnica, fornecido por pessoa juridica de direito publico ou privado,
comprovando j& ter fornecido, mediante vends, produto/solugdo compativel ao ohjeto licitado,
incluindo os servicos de suporte técnico especializado.

A exigéncia do item acima visa garantir que a CONTRATADA tenha plenas condigges de
fornecer o produto efou servigos de forma adequada & sua complexidade e que atenda a
necessidade do Tribunal.

2.11. Do impacto ambiental

Pelo fato da solugdo a ser adquirida ser totalmente baseada em software, ndo havera
impactos ambientais relevantes a serem considerados em sua implantacdo.
2.12, Da conformidade técnica e legal

Serdo de propriedade do TIPA todos os produtos gerados pela empresa CONTRATADA
relacionados a presente contratagdo, incluindo estudos, relatdrios, especificagoes, descrigdes

técnicas, protdtipos, dados, esquemas, planilthas, plantas, desenhos, diagramas, paginas na
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intranet & documentacdo, em papel ou em qualguer forma ou midia, em conformidade com o
artigo 111 da Lei 8.666/93, com a Lei 9.609/98, que dispde sobre propriedade intelectual de
programa de computador, e com a Lei 9.610/98, que dispde sobre dirsito autoral, sendo vedada

gualquer comercializacdo desses por parte da CONTRATADA.

2.13. Das obrigagdes
2.13.1. Das obrigagtes do CONTRATANTE

2.13.1.1. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido
na relacdo de técnicos autorizados, o acesso as unidades para 3 execugdo das
atividades, respeitadas as normas de seguranca vigentes nas suas dependéncias.

2.13.1.2. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na
execucdo das atividades objeto deste Termo de referéncia, bem como quanto a
gualguer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para o
Tribunal.

2,13.1.3. Indicar os locais onde deverdo ser instalados os equipamentos, caso necessarios,
e proporcionar 3 CONTRATADA as facilidades e instrugbes necessarias para a
realizacdo do servigo de instalag3o.

2.13.1.4. \Verificar a regularidade da situagao fiscal e dos recolhimentos sociais trabalhistas
da CONTRATADA conforme determina a lei, antes de efetuar o pagamento
devido,

2.13.1.5. Promover a fiscalizagdo do contrato, sob os aspectos quantitativo e qualitativo,
por intermédio de profissional designado, anotando em registro proprio as falhas
detectadas e exigindo as medidas corretivas necessarias, bem como acompanhar
o desenvelvimento do contrato, conferir os servicos executados e atestar os
documentos fiscais pertinentes, quando comprovada a execucdo total, fiel e
correta dos servicos, podendo ainda sustar, recusar, mandar fazer ou desfazer
gualguer procedimento gue ndo esteja de acordo com os termos contratuals,

2.13.1.6. Comunicar tempestivamente a CONTRATADA as possivels irregularidades
detectadas na execucao das atividades.

2.13.1.7. Confeccionar Termo de Recebimento Definitivo para os itens do LOTE.

2.13.1.8. Observar para que durante a vigéncia do contrato sejam cumpridas as obrigacdes
assumidas pela CONTRATADA, bem como sejam mantidas todas as condiges de
qualificacdo exigidas no processo de contratagdo.

2.13.2, Das obrigactes da CONTRATADA

2,13.2.1. Compete & CONTRATADA, a execucdo das atividades na forma estipulada no
presente Termo de Referéncia.

2,13.2.2, E permitida a subcontratac3o dos servigos constantes nesse processo até o limite
de 50% (cinguenta por cento) do valor total.

2,13,2.3. A subcontratacdo depende de autorizacdo prévia da CONTRATANTE, a quem
incumbe avaiiar se a subcontratada cumpre os requisitos de qualificagdo técnica,
além da regularidade fiscal e trabalhista, necessarios a execugao do objeto.

2.13.2.4. Em gualquer hipotese de subcontratagdo, permanece a responsabilidade integral
da CONTRATADA pela perfeita execugdo contratual, cabendolhe realizar a
supervisdo e coordenagdo das atividades da subcontratada, bem como
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responder perante 3 CONTRATANTE pelo rigoroso cumprimento das obrigacges
contratuais correspondentes ao objeto da subcontratacio.

2,13.2.5. O Tribunal homologara as atividades correspondentes a cada solicitago a partir
da sua entrega pela CONTRATADA.

2,13.2.6. A CONTRATADA deverd indenizar o Tribunal nos casos de danos, prejuizos,
avarias ou subtracdo de seus bens ou valores, bem como por acesso e uso
indevido de informagges sigilosas ou de uso restrito, quando tais atos forem
praticados por quem tenha sido alocado 3 execucao do objeto do contrato, desde
que devidamente identificado.

2.13.2.7. A CONTRATADA sera a Unica e exclusiva responsavel pela execugdo das
atividades, reservando-se ao Tribunal o direito de exercer a mais ampla e
completa fiscalizag3o dessas atividades.

2,13.2.8. A CONTRATADA n3o podera divulgar quaisguer informacies a que tenha acesso
em virtude dos trabalhos 2 serem executados ou de gue tenhz tomado
conhecimento em decorréncia da execucdo do objeto, sem autorizacdo, por
escrito, do Tribunal, sob pena de aplicacdo das sancBes cabiveis, além do
pagamento de indenizacio por perdas e danos.

2.13.2.9. A CONTRATADA deverd responsabilizar-se integralmente pela execucdo das
atividades contratadas, nos termos da legislagdo vigente, de modo gue os
mesmos sejam realizados com esmero, sob sua inteira e exclusiva
responsabilidade, obedecendo as normas e rotinas do Tribunal, em especial as
que digam respeito a seguranca, a confiabilidade e a integridade.

2.13.2.10.A CONTRATADA devera assinar termo de responsabilidade e sigilo,
comprometendo-se a ndo comentar nenhum assunto tratado nas dependé&ncias
do Tribunal ou a servigo deste, salvo se expressamente autorizado por
representante legal do Tribunal.

2.13.2.11. No termo de responsabilidade e sigilo assinado, a3 CONTRATADA declara estar
ciente de gue a estrutura computacional disponibilizada pelo Tribunal n3o
pederd ser utilizada para fins particulares, e gque a navegac3o em sitios da
Internet e as correspondéncias em melo eletrénico utilizando o endereco do
Tribunal ou acessado a partir dos seus equipamentos poderdo ser auditadas.

2,13.2.12, A CONTRATADA responsabilizar-se-4 pelo compoertamento dos seus empregados
e por guaisquer danos gue estes ou seus prepostos venham porventura
ocasionar ao Tribunal, ou a terceiros, durante a execucdo dos servigos, podendo
o drgdo descontar o valor correspondente ao dano dos pagamentos indevidos.

2.13,2.13, A CONTRATADA devera manter durante a vigéncia contratual, todas as condiges
que ensejarem a sua contratagao.

2.13.2,14. A CONTRATADA devera manter seus empregados, durante o horario de
prestacdo do servico, guando nas dependéncias do Tribunal, devidamente
identificados mediante uso permanente de cracha.

2.13.2.15. A CONTRATADA devera cumprir e fazer cumprir por seus empregados as normas
e regulamentos disciplinares do Tribunal, bem como guaisquer determinagdes
emanadas das autoridades competentes,

2.13.2,16. A CONTRATADA deverd providenciar a imediata correcdo das deficiéncias
apontadas pelo Tribunal quanto 3 execucdo das atividades previstas,

2.13.2,17. A CONTRATADA n3o devera se valer do contrato a ser celebrado para assumir
obrigacBes perante terceiros, dando-o como garantia, nem utilizar os direitos de
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crédito, a serem auferidos em fung3o das atividades prestadas, em qualsguer
operacdes de desconto bancério, sem prévia autorizac3o do Tribunal.

2,13.2.18. A CONTRATADA deverd comunicar, de forma detalhada, toda e qualguer
ocorréncia de acidentes verificada no curso da execucdo contratual.

2,13.2.19. A CONTRATADA deverd ter monitoragdo da qualidade das atividades executadas.
Os registros gerados, depois de atendidos e dados por conclufdes, sofrerdo
avaliagdc do proprio usudric quanto 3 conclusdo do atendimento e sua
satisfacao.

2,13.2.20.Caso os usuarios n3o se sintam satisfeitos com a execugdo do suporte, os
registros originais serdo imediatamente reabertos.

2.13.2.21. Os registros deverao conter todas as informagbes necessarias para a consecugan
do atendimento pela CONTRATADA, bem como suficientes para atender as
necessidades do cliente.

A CONTRATADA devera diligenciar no sentido de gue os seus técnicos, ou prepostos, portem,
obrigatoriamente, 2 respectiva identidade funcional, quando do atendimento ao Tribunal.

A CONTRATADA deverd encaminhar expediente ao Tribunal, informando os nomes dos técnicos
que estdo autorizados a executar as atividades contratadas.

A CONTRATADA deverd apresentar atestado(s) de capacidade técnica expedido por pessoa
juridica de direito publico ou privado, onde comprove ter desenvolvido atividades pertinentes e
compativels aos constantes com o objeto deste edital.

A CONTRATADA devera apresentar documentacdo técnica dos servicos executados, nas datas
aprazadas, visando homologacdo da mesma pela CONTRATANTE.

A CONTRATADA devera pagar todos 05 impostos e taxas devidas sobre as atividades prestadas
ao Tribunal, bem como as contribuigdes a previdéncia social, encargos trabalhistas, prémios de
seguro € acidentes de trabalho, emolumentos, guaisquer insumos e outras despesas diretas e
indiretas que se fagam necessarias 3 execugdo dos servigos contratados. A ndo comprovagao do
pagamento desobriga o CONTRATANTE do pagamento da fatura até a regularizagdo.

3. ESPECIFICACAO TECNICA DETALHADA

3.1. Dos papeis a serem desempenhados

Em atencdo a legislagdo vigente, especialmente no que diz respeite a Resolugdo n?
182/2013 do CNJ e as Portarias n® 684/2020 e 685/2020, resume-se papeis e responsabilidades
relacionados a contratagdo e fiscalizagao:

PAPEL ENTIDADE RESPONSABILIDADE
Equipe de Apoio da TIPA Equipe responsavel por subsidiar a drea de
Contratacdo licitagBes em suas duvidas, respostas aos

questionamentos, recursos & impugnacoes, bem

como na andlise e julgamento das propostas das
licitantes.
Equipe de Gestdo e TIPA Equipe composta pelo gestor do contrato,
Fiscalizacio do responsavel por gerir a execucdo contratual, e
Contrato pelos fiscais demandante, técnico e

administrativo, responsaveis por fiscalizar a
execucdo contratual.
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Fiscal Demandante do TIPA Servidor representante da area demandante da
Contrato contratacdo, indicado pela referida autoridade
competente, responsavel por fiscalizar o
contrato quanto aos aspectos funcionais do
objeto, inclusive em relacdo a aplicagdo de
sangoes,

Fiscal Técnico do TIPA Servidor representante da drea técnica, indicado
Contrato pela respectiva autoridade competente,
responsavel por fiscalizar o contrato quanto aos
aspectos técnicos do objeto, inclusive em relagao
a aplicacdo de sangdes.

Fiscal Administrativo TIPA Servidor representante da Secretaria de

do Contrato Administragdo, indicado pela respectiva
autoridade, responsavel por fiscalizar o contrato
guanto aos aspectos administrativos da
execucdo, especialmente os referentes ao
recebimento, pagamento, sancdes, aderéncia as
normas, diretrizes e obrigagGes contratuais.

Gestor do Contrato TiPA Servidor com atribuicdes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo
do contrato, indicado por autoridade
competente do Grgao.

Preposto Contratada Funcionario representante da empresa
contratada, responsavel por acompanhar a
execugao do contrato & atuar como interlocutor
principal junto ao 6rgao contratante, incumbido
de receber, diligenciar, encaminhar e responder
as guestdes técnicas, legais e administrativas
referentes ao andamento contratual.

Equipe de apoio da contratagdo (quando se tratar de licitagdo)

izea EnEMAND INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
N ArBdoh Galding [ STk MNome: Thiago do Rosério de Nome: Luciano Santa Brigida
Matricula: 183318 Castro das Neves —
Telefone: 3289-7181 Matricula: 174394 Matricula: 147460
E-mail: ariison.silva@tjpa.jus.br | Telefone: 3289-7189 Telefone: 3205-3571 = ———]
E-mail: E-mail: ?‘: =
thiago.rosario@tjpa.jus.br luciano.neves@tjpa.jus.br L =
= —
g —_—
9 =2
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z =20
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Equipe de gestdo e fiscalizac3o da contratagdo

GESTOR DO CONTRATO FISCAL DEMANDANTE | FISCAL TECNICO FISCAL
Nome: Arilson Galdino Nome: Arilson Nome: Thiago do Rosdrio | ADMINISTRATIVO
da Silva Galdino da Silva de Castro Nome:
Matricula: 183318 Matricula: 183318 i Matricula:
Telefone: 32897181 | Telefone: 3289-7181 | Matricula: 174394
£-mail: E-mail: Telefone: 3289-7189 Teirare:
arilson.silva@tjpa.jus.br | arilson.siva@tjpa.jus E-mail: E-mall:

s thiago.rosario@tjpa.jus.br

A CONTRATANTE, deverd indicar um servidor da Coordenadoria de Suporte Técnico (C5T)
para acompanhar a implantacdo, onde também, eventualmente e formalmente, delegard
competéncias conforme as necessidades do projeto.

A CONTRATADA, devera indicar um responsavel técnico encarregado de dar suporte ao
esclarecimento das exigéncias técnicas contratuais.

Para fins de contrato, a empresa contratada devera designar seu “PREPOSTO", ao qual
serdo transmitidas as instrugBes, orientagdes e normas para execucdo das obrigagdes
contratuais.

Cabe ao PREPOSTO e ao RESPONSAVEL TECNICO:

a) Coordenar, orientar e supervisionar toda a squipe técnica da CONTRATADA
alocada para o cumprimento das obrigacdes contratuais, cabendo-lhe ainda,
a delegagdo e distribuicdo das tarefas entre as equipes, garantindo o
cumprimento dos niveis de servigo estabelecidos.

b) Responder prontamente a todos os questionamentos e solicitagdes da TIPA,
informando-os das necessidades de intervencdo, inclusive, se necessario,
aquelas que sejam efetuadas através de terceiros.

c} Propor ao TIPA mudancas nas rotinas e procedimentos técnicos, guando
julgar pertinente, visando a otimizagdo de custos, a racionalizacdo e melhoria
de processos.

d) Participar, quando solicitado pelo Tribunal, de reunides relativas as
atividades sob sua gestdo, fornecendo informacbes e relatdrios,
apresentando sugestdes, e propondo solugdes que julgue pertinentes e
necessrias.

e] Acompanhar os resultados globais das stividades sob sua gestdo, fornecendo
subsidios e informacdes & Secretaria de Informatica do TIPA, visando o
tratamento das prioridades e do plangjamento global.

f}  Ser o ponto de contato entre o TIPA & a CONTRATADA, no que se refere as
atividades executadas, posicionando os servidores da Secretaria de
Informatica guanteo ao cumprimento das metas estabelecidas.
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3.2. Da dindmica de execugdo do contrato
3.3. Etapas

3.4. Dos prazos
3.4.1. Prazos de entrega dos bens/execucio dos servigos

O prazo de entrega dos bens adqguiridos e de servicos prestados deverad ser executado de
acordo com o5 prazos maximos definidos no cronograma abaixo:

# EVENTO RESPONSAVEL PRAZO
CONTRATANTE @ | Até 5 (cinco) dias apds a convocagdo
CONTRATADA pelo CONTRATANTE.

1 | Assinatura do Contrato.

Entrega de todos os

2 . CONTRATADA At 30 (trinta) dias apds o evento 1.
componentes da Solugdo.

3 Corterénch dostompoedtes CONTRATANTE Até 05 (cinco) dias apds o evento 2.
da solugdo.

i |Entresedavensoiniciaida CONTRATADA | Até 10 (dez) dias apés o eventa 1.
Plano de Implantagao.

g [AceRedoblaode CONTRATANTE | Até 05 (cinco) dias apds o evento 4.
Implantacdo.
Entrega da vers3o final do ; S 2 :

6 B = CONTRATADA Até 2 (dois) dias uteis apos o evento 5.
Plano de Implantagao.

7 Iipfatitacai-da Solicoe CONTRATADA Até 10 (dez) dias Uteis apds o evento 6.

Primeira Etapa™.
Emiss3o do Termo de P "
8 Acsitaco Proviséria 1 (TAP1). CONTRATADA Até 5 (cinco) dias apds o evento 7.
Implantacdo da Solugdo —
Segunda Etapa®.

Emissao do Termo de

= RATADA = il i 3 .
10 Aceitagio Provisoria 2 (TAP2). CONT D Até 5 (cinco) dias apds os eventos 9

CONTRATADA Até 10 (dez) dias Uteis apds o eventa 7.

Implantagdo da Solugdo -

11 ; - CONTRATADA Até 10 (dez) dias Uteis apds o evento 9.
Terceira Etapa®.
Emiss3o do Termo de A 2 SRR

12 | Acsitacio Definitiva (TAD) da colTRATADA | €5 (clnco) dlas.dieis ap6s o eventa

% 11
Implantacdo.

Até 30 (trinta) dias Uteis de operacdo
13 | Operagado Assistida. CONTRATADA assistida apds emissdo do Termo de
Aceitagao Definitiva (TAD).

3.4.2, Prazo de vigéncia do contrato

O prazo de vigéncia do contrato assinado sera de 30 (trinta) meses, a partir da data da
assinatura.

3.4.3. Logistica de implantacdo

Por tratar-se de software, ndo haverd necessidade de entrega de equipamentos, cabendo
apenas o processo de implantagao, configurag3o e sintonia da solugdo contratada a qual sera
realizada segundo agendamento prévio com o fiscal técnico do contrato.

3.4.4. Cronograma
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Ndo haverd nenhum cronograma especifico a ser cumprido pela CONTRATADA, mas
somente a exigéncia de cumprimento dos prazos citados no item 3.4.1.
3.5. Dos instrumentos formais de solicitagdo

As comunicagoes formais ocorrerdo, preferencialmente, por e-mail, especialmente no que
tange a formalizagdo de pedidos, prazos e intercdmbio de documentacdo, sem prejuizo da
utilizacdo de recursos telefonicos quando da prestagdo da garantia e dos seus servigos atrelados
de suporte técnico ou quando couber a agilizagdo do contato para a consecucdo de atividade
especifica, ficando estas discricionariamente a cargo da CONTRATANTE.

3.6. Garantia e Nivel de Servigo

3.6.1. Garantia do produto/servigo

De acordo com o item 3.6.3 dos estudos preliminares, o prazo de garantia do software,
suporte e licenciamento que serdo adquirides devera ser de 60 (sessenta) meses.

3.6.2. Garantia contratual

A Contratada, no prazo de 10 {dez) dias corridos, apds a assinatura do Termo de Contrato,
prestara garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, podendo
optar por qualquer das modalidades previstas no Art. 56, da Lei n® 8.666, de 1993.

3.6.3. Nivel de Servico

A tabela abaixo descreve os prazos de atendimento que deverdo ser cumpridos pela
CONTRATADA, de acordo com a severidade de cada chamado aberto:

Tabela de Solugdo dos chamados

Tempo para

rimeiro contato tempode

Severidade Descricdo i resolucdo do
apos abertura do
chamado
chamado
Urgente Servigo critico parado em produgao. 30 minutos Ate 01 (uma) hora
i Frrus e problemas qge estao ) 60 minttos Até D4 (quatro)
impactando no ambiente de producao. hora

Problemas ou erros contornaveis que
Media afetam o ambiente em produg3o, mas 90 minutos Ate 06 (seis) horas
nao possuem alto impacto.

Problemas ou erros contornaveis que
Baixa nao impactam significativamente no 120 minutos
ambiente em produgao.

Ate 08 (oito)
horas

Consulta Técnica, dividas em geral, 150 Frinutos Ate 24 (vinte e

informagGes
monitaramento. quatro) horas

O prazo de atendimento deve comecar a ser contabilizado a partir do momento de
efetivacao da abertura do suports, através de telefone ou e-mail;

A CONTRATADA deve apresentar relatorio de visita para cada solicitacdo de suporte on-
site, contendo a data e hora da solicitagdo de suporte técnico, o inicio & o término do
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atendimento, identificacdc do problema, providéncias adotadas e demais informacdes
pertinentes;

O relatorio de visita devera ser assinado pelo técnico responsavel pela abertura do
chamado e o fiscal do CONTRATANTE responsavel pelo contrato;

0 nivel de severidade sera informado no momento da abertura de cada chamado pelo
técnico responsavel do CONTRATANTE;

Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para
acompanhar e controlar a execugdo dos chamados;

0O descumprimento dos prazos de atendimento implicard na aplicacdo de glosas
conforme tabela abaixo:

Tabela de aplicacdo de Glosas
Severidade Formula de calculo da glosa Limite da glosa
Urgente HS x 0,5% * VFM 20% da VFM
Alta HS x 0,4% * VFM 15% da VFM
Media HS x 0,3% * VFM 10% da VFM
Baixa HS x 0,2% * VFM 10% da VFM
Informac@es HSx0,1% * VFM 10% da VFM

HS = Horas totals que extrapolaram o limite de resolugdo dos chamados, no caso de hora
guebrada, serd apurado o percentual da hora descumprida.

VFM = Valor da Fatura Mensal para pagamento do servigo de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para atendimento
do suporte técnico a fiscalizac3o poderd adotar a aplicac3o de sancBes: adverténcias,
multas, suspensdo tempardria de participacdo em licitac3o e impedimento de contratar
com a Administragdo e declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enguanto perdurarem os motivos determinantes da punig3o ou até
que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade,
na forma da lei 8.666, de 1993.

3.7. Da forma de comunicacdo e h to da do contrato

) P ¥

A CONTRATADA devera fornecer previamente os contatos de e-mail € telefone dos
envolvidos na execucdo do objete da contratacdo. Estes serdo os principais canais de
comunicacdo a serem utilizados durante a execugdo do contrato, devendo a comunicacdo ser
realizada preferencizslmente por e-mails, para geracdo de registros documentais. Pela
CONTRATANTE, os componentes da Equipe de Gestdo e Fiscalizagdo da Contratacdo se
encarregardo da comunicacdo com a CONTRATADA no tocante 3 execugdo do contrato.

3.8. Do recebimento

3.8.1. Do recebimento provisario e definitivo

3.8.1.1. Para os equipamentos, caso a solugdo tenha necessidade de appliances:

3.8.1.1.1. Recebimento Provisério do objeto serad dado pelo Fiscal do Contrato, em até 10

(dez) dias apos a entrega dos equipamentos, compreendendo dentre outras, as seguintes

verificagdes:
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+ Os materiais deverdo estar em suas respectivas embalagens originais, se
cabivel, com a indicacdo da marca/modelo na embalagem efou no proprio
material, bem como das demais caracteristicas que possibilitem a correta
identificacdo do material;

* Condicdes da embalagem &/ou do material;

+ (uantidade entregue;

* Apresentacdo do documento fiscal, com identificacdo do fornecedor e do
comprador (Tribunal), descricio do material entregue, quantidade, precos
unitério e total.

3.8.1.1.2. O Recebimento Definitive do objeto sera dado pelo Fiscal de Contrato, apos a
emissdo da Nota Fiscal, em até 30 (trinta) dias apds a entrega dos equipamentos, satisfeitas
as condicdes abaixo:

e Correspondéncia de marca/modelo do material com os indicados na nota de
empenho ou proposta da fornecedora;

+ Compatibilidade do material entregue com as especificacdes exigidas neste
Termo de Referéncia e constantes da proposta da empresa fornecedora;

* Realizacdo de testes, quando previstos no Termo de Referéncia ou caso a
unidade recebedora entenda necessario;

+ Conformidade do documento fiscal quanto a identificagdo do comprador
(Tribunal), descricdo do material entregue, quantidade, pregos unitario e total.

+ Para o aceite, os equipamentos e seus componentes serdo submetidos, a
critéric da CONTRATANTE, a testes de desempenho e/ou demonstracdes de
funcionamento, que verificardo funcdes e pardmetros especificados neste
Termo de Referéncia.

3.8.1.2. Para os servicos de instalacio de software, configuracdo e transferéncia de
conhecimento:

3.8.1.2.1. O Recebimento Proviscrio do objeto sera dado pelo Fiscal do Contrato, em até 10

(dez) dias apos a execucdo dos servicos, compreendendo dentre outras, a apresentacdo do —_—
relatério técnico com a descrigdo dos servicos executados; ]
3.8.1.2.2. O Recebimento Definitivo do objeto serad dado pelo Fiscal de Contrato, apds a = —

o ———
emissdo da Nota Fiscal, em até 30 (trinta) dias apos a execugdo dos servigos, satisfeitas as g —
condicBes abaixo: = —
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« Compatibilidade dos servicos executados com as especificacdes exigidas neste
Termo de Referéncia e constantes da proposta da empresa fornecedora;

¢ Em caso de servigos de instalagdo e configuracdo, a entrega da solugdo em pleno
funcionamentao, conforme avaliado pela equipe técnica do Tribunal;

¢ Em caso de treinamento, apresentar os certificados de conclusdo do curso
emitidos para os participantes;

+ Conformidade do documento fiscal gquanto & identificagdo do comprador

{Tribunal), descricdo do servigo entregue, quantidade, pregos unitario e total.

3.9. Da forma de pagamento

A CONTRATADA devera apresentar a Nota Fiscal/Fatura contendo n2 da Nota de
Empenho, em 02 (duas) vias, emitidas e entregues ao setor responsavel pela fiscalizagdo, para
fins de ateste, liquidacdo e pagamento.

O pagamento dos gquipamentos, caso a solucio tenha nacessidade de applionces, sera
realizado em parcela (nica, apds o recebimento pelo Fiscal do Contrato,

O pagamento dos softwares que compdem a solugdo serd feito apds a entrega das
licencas ao érgao licitante e o recebimento pelo Fiscal do Contrato.

O pagamento dos servicos de instalacdo e configuragdo, assim como dos servigos

especializados em seguranca da informagdo e de treinamento serd realizado em parcela unica,

apos o recebimento definitivo do objeto pelo Fiscal do Contrato, satisfeitas as condices do item
“DA FORMA DE RECEBIMENTO".
O pagamento dos servicos de suporte técnico sera parcelado, realizado mensalmente.

Os valores para essa contratacdo foram relacionados no Plano de Orgamentdrio do Tribunal de
lustica do Estado do Para, referente 3 Secretaria de Informatica, vigente para o exercicio de
2022, e no Plano de Contratages de Solugfes de TIC para o referido exercicio. Os valores serdo
remanejados das Notas de Reservas 2022/723, 2022/726 & 2022/729, as quais estdo rateadas
em 65% no 1G, 9% no 2G e 26% no Apoio Indireto.

3.10. Datransferéncia de conhecimento

3.10.1. A CONTRATADA deverd entregar ao Tribunal toda e gqualquer documentagdo
gerada em meio magnético e/ou fisico em fungdo da prestacdo de servigos.

3.10.2. As informacdes geradas pela CONTRATADA estardo disponiveis em ferramentas e
em documentos conforme a definicBes e padrdes utilizados pelo Tribunal.
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3.10.3. Devera haver transferéncia de conhecimento da CONTRATADA para o Tribunal em
relacdo as tecnologias utilizadas na prestacdo de servicos para melhor eficiéncia,
eficicia, efetividade e economicidade com sua adogdo.

3.10.4. Sera de inteira responsabilidade da CONTRATADA, sem onus adicional para o
Tribunal, garantir o repasse bem-sucedido de todas as informacdes necessdrias
para a continuidade dos servigos pelo drgdo ou empresa por este designada.

3.10.5. O apoio na fase de implantacao, pela transferéncia técnica, no uso das solucdes
implantadas pela CONTRATADA, devera ser viabilizada, sem onus adicionais para o
Tribunal, & baseado em documentos funcionais, técnicos e/ou manuais especificos
da solugdo desenvolvida. O cronograma e horérios dos eventos deverdo ser
previamente aprovados pelo orgdo.

3.11. Dos direitos de propriedade intelectual e autoral

Apés a completa implantacdo da solucdo adquirida e atestado gue a solucdo estd em
conformidade com todos os itens do contrato firmado, tanto em termo de qualidade, quando
em guantidade, serd emitido um TRD (Termo de Recebimento Definitivo) da solucdo,
caracterizando a transferéncia definitiva da solucdo e de todos os componentes necessarios
para o seu total funcionamento, para o Tribunal.

Eventuais softwares que sdo necessarios ao funcionamento da solugdo sdo de propriedade
do fabricante e deverdo ser fornecidos em conjunte com o respectivo hardware, sendo que as
direitos de propriedade intelectual pertencem ao fabricante da solucdo, de acordo com a Lei
9609/98, que dispbe sobre a protecdo da propriedade intelectual de programa de computador.
3.12. Da qualificagdo técnica dos profissionais

A Contratada deverd possuir, apos a assinatura do cantrato, pelo menos 1 (um) profissional
com certificacdo técnica oficial do fabricante, compativel com o objeto deste processo, capaz de
prestar o suporte técnico aos produtos em garantia e escalar o chamado aso fabricants,
conforme a necessidade.

3.13. Dassancdes
Com fundamento no artigo 72 da Lei n® 10.520/2002 e, subsidiariamente, nos artigos 86
e B7 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia e ampla defesa, as

seguintes penalidades:

3.13.1 Adverténcia

* A Contratada sera notificada formalmente pelo CONTRATANTE em caso de descumprimento de

obrigacdo contratual e terd que aprasentar as devidas justificativas em um prazo de até 5 (cinco)

dias teis apos o recebimento da notificacdo; e — —_—
> ———
* Caso ndo haja manifestacdo dentro desse prazo ou o TRTS entenda serem improcedentes as - ]
- —
justificativas apresentadas, s Contratada sera advertida. = —
g —_—
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3.13.2 Multa

= 0,5% por dia, sobre o valor constante no CONTRATO no caso de atraso injustificado na entrega
dos servigos, limitada a incidéncia a 20 (vinte) dias corridos;
= Mo caso de atrasoe injustificado na entrega dos servigos por prazo superior a 20 (vinte) dias

corridos, com a aceitacdo pela Administracdo, serd aplicada a multa de 10% sobre o valor da
Ordem de Fornecimento.

s Em caso de atraso injustificado na entrega dos equipamentos, serd cobrada multa no valor de
1% do valor total do contrato, por dia de atraso, até o limite de 30 (trinta) dias de atraso.

= Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega efou na solucdo de
chamado de atendimento, serd caracterizada a inexecucdo parcial do contrato. Com a aceitagdo
pela Administragao, serd aplicada a multa de 10% sobre o valor do contrato.

= Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na entrega efou na

solugdo de chamado de atendimento, serd caracterizada a inexecucdo total do contrato.

0 cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo dos servicos poderd resultar no cancelamento do registro de precos com a
CONTRATADA.

As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais
penalidades previstas em lei.

As multas e outras sangdes administrativas so poderdo ser relevadas motivadamente
por conveniéncia administrativa, mediante ato devidamente justificado, expedido pela
autoridade competente do CONTRATANTE.

Serd garantido o direito 3 prévia e ampla defesa, sem prejuizo das responsabilidades
civil & eriminal, ressalvados os casos devidamente justificados e acatados pelo Tribunal.

4. Da confidencialidade de informacdes

4.1. Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto
tecnoldgicos, como administrativos, tais como: produtos, sistemas, técnicas, estratégias,
métodos de operagdo e todos e quaisquer outros, repassados por forga do objeto do
contrato, constituem informacdo privilegiada e possuem cardter de confidencialidade.

4.2, Estas informacgdes poderdo ser utilizadas, s6 e exclusivamente, no cumprimento da
execucdo das cldusulas e condicdes estabelecidas no contrato, sendo expressamente
vedado 3 CONTRATADA:

4.2.1. Utiliza-las para fins ndo previstos no instrumento contratual;

4.2.2, Repassa-las a terceiros e/ou empregados ndo vinculados diretamente 3 execugdo
do objeto contratado.

5. DOS REQUISITOS TECNICOS ESPECIFICOS
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5.1. Requisitos Gerals
5.1.1. O licenciamento da plataforma devera ser por ativo, sendo este um dos abaixo:

5.1.1.1 Ativos em rede;

5.1.1.2 Servidores e Estagdes de trabalho ou Notebooks;
5.1.1.3. Servidores em Cloud;

5.1.1.4 Contéineres;

5.1.1.5. Aplicagtes Web e API;

5.1.2. O licenciamento podera ser flexivel, ou seja, ndo limitado por modulo.

5.1.3. O gerenciamento da plataforma deverd ser centralizado e Unico para todos os
madulos descritos neste documento;

5.1.4. A solucdo deve fornecer alta disponibilidade, com cluster ativo — ativo, no site
principal e site backup, com redundancia da base de dados entre os sites.

5.2. Plataforma de Gestdo de Vulnerabilidade em Ativos de Rede e Nuvem.
5.2.1. Caracteristicas Gerais:

5.2.1.1. A solucdo deve ser licenciada para realizar varreduras (scans) de
vulnerabilidades, avaliagdo de configuracdo e conformidade (baseline e
compliance) & indicios & padrdes de codigos maliciosos conhecidos
{malware);

5.2.1.2. A solucdo deve possuir recurso de varredura ativa, onde o scanner comunica-se
com os alvos (ativos) através da rede;

5.2.13. Deve possibilitar, por meio da console, no minimo 4 (guatro}) métodos de
escaneamento:

5.2.1.3.1. Scan ativo;

5.2.1.3.2. Scan com uso de agentes;

5.2.1.3.3. Scan passivo;

5.2.1.3.4. Scanner em nuvem;

5.2.1.4 Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures);

5.2.1.5 Asolugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica, manual e possibilitar o uso de regras com pardmetros especificos
para aplicagao das mesmas;

5.2.1.6 . Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVS5v3
scare;

5.2.1.7 . Asolucdo deve calcular a criticidade e priorizacdo de vulnerabilidades com base
nos dados dos ativos, de preferéncia utilizando algoritmos de inteligéncia
artificial (machine learning);

5.2.1.8. A solugdo deve fornecer criptografia de ponta a ponta dos dados de —
vulnerabilidades;
5.2.1.9. A solucdo deve possuir a capacidade de armazenar informaces dos ativos = —
descobertos no ambiente; < —
5.2.1.10. Deve possuir um sistema de busca de informacdes de um determinado ativo com, - ]
no minimo, as seguintes caracteristicas: g —_——
5.2.1.10.1. Porsistema operacional; ]
5.2.1.10.2. Porum determinado software instalado; g ——— &
5.2.1.10.3. Por Ativos impactados. 8 g
z =20
22 o =5
= e
—— =]
—
o
—
———aa
———— 0
=§
Assinado com senha por THIAGO DO ROSARIO DE CASTRO, ARILSON GALDINO DA SILVA e LUCIANO 1
SANTA BRIGIDA DAS NEVES. — E
Use 322181821677 136-4603 - para a consulta & autenticidade em hitp://siga10- ——
n01:8080/sigaex/public/app/autenticar?n=3221818 21677136-4603 A —_—
Documento gerado por LENNE CHAVES PINTO DA SILVA TORRES "Data e hora: 07/11/2022 13.35 & _—

Assinado com senha por LENNE CHAVES PINTO DA SILVA TORRES, RICARDO DA SILVA LACERDA e
DEBORA MORAES GOMES.

Use 3221818.22402925-3260 - para a consulta a autenticidade em http://siga10-
n01:8080/sigaex/public/app/autenticar?n=3221818.22402925-3260

Documento gerado por LENNE CHAVES PINTO DA SILVA TORRES *Data e hora: 16/11/2022 10:04




(‘b TRIBUNAL DE JUSTICA DO ESTADO DO PARA
.- SECRETARIA DE INFORMATICA

- r. PODER JUDICIARIO
T—"

5.2.1.11. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente;
5.2.1.12. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
5.2.1.13. Deve possuir APl sbrangente pars automacdo de processos e integracdo com
aplicacdes terceiras, permitindo, no minimo, a extracdo de dados para carga no
SIEM;
5.2.1.14. Deve ser capaz de fazer a correlacdo didria de ameagas ativas contra as
vulnerabilidades existentes na infraestrutura;
5.2.1.15. A solucdo poderd permitir a instalacdo de agentes em estagdes de trabalho e
servidores, para varredura diretamente no sistema operacional;
5.2.1.16. A solucdo deve possuir conectores para a seguintes plataformas:
5.2.1.16.1. Amazon Web Service (AWS);
5.2.1.16.2. Microsoft Azure;
5.2.1.16.3. Google Cloud Platform;
5.2.1.16.4. Oracle Cloud.
5.2.1.17. A solugdo deve ser capaz de produzir relatorios, no minimo, nos seguintes
formatos: PDF, CSV e HTML;
5.2.1.18. A solucdo deve ser capaz de identificar novos hosts no ambiente sem a necessidade
de scan;
5.2.1.15. A solugdo deve possuir recurso de monitoria passiva do trifego de rede para
identificacdo de anomalias, novos dispositivos e desvios de padroes observados;
5.2.1.20. A solucdo deve ser licenciada para o uso ilimitado de sensores passivos de rede
para realizar o monitoramento em tempo real;
5.2.1.21. Deve ser possivel determinar quais portas estdo abertas em determinado ativo;
5.2.1.22. Deve ser capaz de guardar no minimo os seguintes atributos de um ativo:
5.2.1.22.1. Endereco IPv4 e IPvB;
5.2.1.22.2. Sistema Operacional;
5.2.1.22.3. Nome NetBIOS:
5.2.1.22.4. FQDN;
5.2.1.23. A solucdo deve ser capaz de realizar em tempo real a descoberta de novos ativos
para, no minimo;
5.2.1.23.1. Bancos de dados;
5.2.1.23.2. Hypervisors;
5.2.1.23.3. Dispositivos mdveis;
5.2.1.23.4. Dispositivos de rede;
5.2.1.23.5. Endpoints;
5.2.1.23.6. Aplicacdes;
5.2.1.24. Deve realizar em tempo real a identificacdo de informacdes sensiveis no trafego
de rede do ambiente;
5.2.1.25. A solugdo deve ser capaz de identificar a comunicacio de malwares na rede de
forma passiva;
5.2.1.26. Deve ser capaz de, em tempo real, detectar logins e downloads de arquives em um
compartilhamento de rede;
5.2.1.27. A solugdo deve ser capaz de, em tempo real, detectar logins e downloads de
arquivos em um compartilhamento de rede sem a necessidade de um agente;
5.2.1.28. Permitir identificar vulnerabilidades associadas 2 servidores de Banco de Dados no
tréfego de rede em tempo real sem a necessidade de um agente;
5.2.1.29. A solugdo deve possuir interface para integracdo com as principais solucdes de
SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk;
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5.2.1.30. A atualizagdo das ameagas deve ocorrer diariamente e sem interrupcdo dos
SErVICDS;

5.2.1.31. A solucdo deve ser capaz de realizar varreduras (scans) de vulnerabilidades para o
numero de ativos contratados;

5.2.1.32. A solugcdo deve ser licenciada para uso de agentes instalados em estacfes de
trabalho e servidores, para varredura diretamente no sistema operacional, no
numero total de ativos contratados.

5.2.1.33. A solucdo deve reaslizar varreduras em uma variedade de sistemas operacionais,
incluindo no minimo Windows, Linux e Mac 0%, bem comao Hypervisors VMWare
e Dispositivos de Rede;

5.2.1.34. A solucdo deve suportar vdrios mecanismos de varredura distribuidos em
diferentes localidades e regides & gerenciar todos por uma console central;

5.2.1.35. Asoluc3o deve fornecer agantes prontos para instalac3o em sistemas operacionais
distintos, para monitoramento de configuracdes e vulnerabilidades;

5.2.1.36. A solugdo deve incluir possibilidade de gerenciamento de varreduras: execucao,
agendamento, excecdes, frequéncias, hordrios e periodicidade.

5.2.1.37. A solugao deve permitir a entrada e o armazenamento seguro de credenciais do
usuario, incluindo contas locais, de dominio (LDAP & Active Directory) e root para
sistemas Linux;

5.2.1.38. Asolugdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso
de usudrio padrio até acesso de sistema ou administrativo;

5.2.1.39. A solucdo deverd apresentar o status da vulnerabilidade, demonstrando na
interface de gerenciamento se a mesma &€ Nova, Persistente, Corrigida ou
Reincidente no ativo

5.2.1.40. Devera ser possivel modificar a severidade das vulnerabilidades, de um unico ativo
ou multiplos ativos;

5.2.1.41. A solugao deve suportar o uso de Tags nos ativos, sendo estas aplicados de forma
manual ou automatica;

5.2.1.42. Deverd ser possivel configurar quais usuarios, ou grupos de usudrios, podem editar
as Tags;

5.2.1.43. A solugdo devera usar as Tags como filtros, podendo ser utilizadas na lista de
vulnerabilidades, onde o objetivo & ver todas as vulnerabilidades existentes nos
ativos que possuem determinada Tag;

5.2.1.44, Ser possivel fazer andlise dos ativos através de Tags, como exemplo todos os Ativos
que possuem a Tag Linux;

5.2.2. Controle de Usudrios

5.2.2.1. A solugdo deve suportar RBAC (Role Based Access Control) com no minimo 3 tipos
de usudrios pré-definidos;

5.2.2.2. Deve possuir no minimo um perfil administrador e um perfil somente leitura;

5.2.2.3. Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso
aos dados da solucdo;

5.2.2.4. A solugdo deve permitir a realizagdo de autenticacdo com duplo fator através de
protocolo RADIUS ou outros meios de comunicacdo;

5.2.2.5. A solugdo deve permitir, no minimo, os séguintes métodos de autenticacdo: Usuario
e senha, LDAP e Radius;

5.2.2.6. A solugdo deve possibilitar a criagdo de Grupos de Usuarios;
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5.2.2.7. Deve permitir configurar guais usudrios, ou grupos de usudrios, tem permissao de
visualizar determinados ativos da organizac3o e suas vulnerabilidades, e quais
tem permissdo de executar andlises de vulnerabilidades nesses ativos;

5.2.2.8. Deve possibilitar configurar permissdes, por usudrio e grupo de usuario, especificas
para cada politica de andlise de vulnerabilidades;

5.2.3. Relatdrios e Dashboards

5.2.3.1. A solugdo deve suportar o envio automdtico de relatdrios para destinatdrios
especificos;
5.2.3.2. Deve ser possivel definir a frequéncia na geracdo dos relatdrios para, no minimo:
Didrio, Mensal e Semanal;
5.2.3.3. A solucdo deve possuir dashboards customizdveis onde o administrador pode criar,
editar ou excluir painéis de acordo com a necessidade;
5.2.3.4. Deve possuir ao menos 5 modelos de dashboards j& criados, podendo ser
customizados;
5.2.3.5. Deve ser possivel exportar os dados em HTML, PDF ou CSV;
5.2.3.6. Deve ser possivel exportar os graficos dos dashboards, através da console de
gerenciamento, em PDF, PNG ou IPG;
5.2.3.7. Deve ser possivel criar um novo Dashboard e definir este como padrao de
visualizagdo do usudrio, ou seja, o primeira Dashboard a aparecer na console no
acesso;
5.2.3.8. Deve ser possivel configurar um filtro permanente no Dashboards para apresentar
informacdes de todos os ativos, ou somente ativos especificos do ambiente;
5.2.3.9. A solugdo deve possuir ou permitir a criacdo de relatdrios com as seguintes
informacdes:
5.2.3.9.1. Hosts verificados sem credenciais;
5.2.3.9.2. Top 100 Vulnerabilidades mais criticas;
5.2.3.9.3. Top 10 Hosts infectados por Malwares;
5.2.3.9.4. Hosts explordveis por Malwares;
5.2.3.9.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
5.2.3.9.6. Vulnerabilidades criticas e exploraveis;
5.2.3.9.7. Maquinas com vulnerabilidades que podem ser exploradas.

5.2.4. Conformidade

5.2.4.1. A solugdo deve ser totalmente licenciada para realizar scans de auditoria e
compliance;

5.2.4.2. A solugdo deve ser capaz de realizar auditoria de conformidade sem a necessidade
de agente instalado no dispositive de desting;

5.2.4.3. A solugdo deve ser licenciada para realizar scans de conformidade e compliance de
forma ilimitada;

5.2.4.4. Toda a solugdo deve ser licenciada de modo a realizar scans de conformidade para
os seguintes padraes: CIS, SCAP & OVAL;

5.2.4.5. A solugdo devera possuir modelos prontos de padrées de configuragdo, no minimo
para: C15, DISA e MSCT (Microsoft Security Compliance Toolkit)

5.2.4.6. Deve suportar a verificacdo de compliance para, no minimo:

5.2.4.6.1. Bluecoat ProxySG;

5.2.4.6.2. Brocade Fabric 05;
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5.2.4.6.3. Checkpoint;

5.2.4.6.4. Cisco 105;

5.2.4.6.5. Citrix Xenserver;

5.2.4.6.6. Fireeye;

5.2.4.6.7. Fortinet FortiOs;

5.2.4.6.8. IBM iSeries;

5.2.4.6.9. Netapp Data ONTAP;

5.2.4.6.10. Palo Alto Firewall;

5.2.4.6.11. Red Hat Enterprise Virtualization;

5.2.4.6.12, Unix;

5.2.4.6.13. Windows;

5.2.4.6.14. VMware.

5.2.4.7. A solucdo deve gerar um score gue combine dados de vulnerabilidades com a
criticidade dos ativos do ambiente computacional;

5.2.4.8. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia
artificial (Machine Learning) e deve calcular a probabilidade de exploragdo de uma
determinada vulnerabilidade;

5.2.4.9. Deve ser capaz de calcular a criticidade dos ativos da organizacao;

5.2.4.10. Deve fornecer uma lista com as principais recomendacGes para o ambiente com
foco na redugdo da exposicdo cibernética da organizagdo;

5.2.4.11. A solucdo deve gerar uma pontuacdo para cada um dos ativos, onde & levada em
conta as vulnerabilidades presentes naguele ativo, assim como a classificacdo do
ativo na rede (peso do ativo).

5.2.4.12. A solugdo deve gerar uma pontuacdo global referente a exposicdo cibernética da
organizacdo baseado nas pontuacdes de cada um dos ativos.

5.2.4.13. A solugdo deve permitir um acompanhamento histdrico do nivel de exposicdo da
organizagao;

5.2.4.14. Permitir realizar alteracSes na classificacdo dos ativos (atribuicdo de pesos
diferentes) podendo sobrescrever a classificacdo atribuida automaticamente pela
solucdo.

5.2.4,15, A solucdo deve possuir um grafico indicativo do percentual de ativos com solugdes
de protecdo de endpoint instaladas, bem como o nome e a versdo da solucdo.

5.2.4.16. A solugdo deve permitir a segregacdo logica entre areas distintas da empresa a fim
de obter a pontuacdo referente a exposicdo cibernética por drea.

5.2.4.17. A solugdo deve permitir a segregagao ldgica entre aplicagbes distintas da empresa
a fim de obter a pontuacao referente 3 exposicao cibernética por aplicacao.

5.3. Plataforma de Gestdo de Vulnerabilidades em Aplicagdes Web.
5.3.1. Caracteristicas Gerais:

5.3.1.1. Asolucdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar

e reportar falhas de seguranca em aplicacées Web como parte dos ativos ——
a serem inspecionados; —
5.3.1.2. A solucdo deverad ser capaz de executar varreduras em sistemas web g —
através de seus enderegos FODN (DNS); o -
5.3.1.3. Deve possuir modelos (templates) prontos de varreduras e também ser E f—
possivel a criacdo de modelos customizados; & E—
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5.3.1.4. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os
seguintes elementos:
5.3.1.4.1. Cookies, Headers, Formuldrios e Links;
5.3.1.4.2. Nomes e valores de parametros da aplicagao;
5.3.1.4.3. Elementos ISON e XML;
5.3.1.4.4. Elementos DOM.
5.3.1.5. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes
regulares;
5.3.1.6. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensdes;
5.3.1.7. Deve ser capaz de instituir no minimo os seguintes limitas:
5.3.1.7.1. Numero maximo de URLs para crawl e navegacao;
5.3.1.7.2. Nimero maximo de diretdrios para varreduras;
5.3.1.7.3. Numero maximo de profundidade dos elementos DOM;
5.3.1.7.4. Tamanho maximo de respostas;
5.3.1.7.5. Limite de requisicdes de redirecionamentos;
5.3.1.7.6. Tempo maximao para a varredura;
5.3.1.7.7. Numero maximo de conexdes HTTP ao servidor hospedando a aplicacdo Web;
5.3.1.7.8. Namero maximo de requisicdes HTTP por segundo.
5.3.1.8. A solugdo deve ser capaz de detectar congestionamento de rede e limitar os
seguintes aspectos da varredura:
5.3.1.8.1. Limite em segundoas para timeout de requisigies de rede;
5.3.1.8.2. Numero maximo de timeouts antes que a varredura seja abortada.
5.3.1.9. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre: unica,
diariz, semanal & mensal;
5.3.1.10. Deve ser capaz de enviar notificactes através de E-mail e, caso possivel, outras
formas;
5.3.1.11. Devera avaliar sistemas web utilizando framewaorks como AJAX, HTMLS e SPA;
5.3.1.12. Devera possibilitar a definicdo de atributos no cabegalho (HEADER) da requisicdo
HTTP de forma personalizada a ser enviada durante os testes;
5.3.1.13. Devera ser compativel com avaliagdo de RESTful APIs;
5.3.1.14. Devera suportar no minimo os seguintes esguemas de autenticacao:
5.3.1.14.1. Autenticacdo basica (digest);
5.3.1.14.2. NTLM;
5.3.1.14.3. Form de login;
5.3.1.14.4. Autenticacdo de Cookies;
5.3.1.14.5. Autenticacdo através de Selenium.
5.3.1.15. Deve ser capaz de importar scripts de autenticac3do selenium previamente
configurados pelo usudrio;
5.3.1.16. Deve ser capaz de customizar parametros Selenium como delay de exibigdo da
pagina, delay de execucdo de comandos e delay de comandos para recepcao de

novos comandas; —_—
5.3.1.17. Deve ser capaz de exibir os resultados das varreduras em dashboard dedicados —
para este tipo de analise; X ——
5.3.1.18. Os resultados devem ser apresentados agregados por vulnerabilidades ou por = ———
aplicagdes; E —
5.3.1.19. Para cada vulnerabilidade encontrada, devem ser exibidas as evidéncias da mesma = ———
em seus detalhes; 2 —
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5.3.1.20. Para vulnerabilidades de injecdo de cddigo (SQL, X55, XSRF, eic), deve evidenciar
nos detalhes do evento encontrado:

5.3.1.20.1. Payload injetado;

5.3.1.20.2 Evidéncia em forma de resposta da aplicacao;

5.3.1.20.3 Detalhes da requisicdo HTTP;

5.3.1.20.4 Detalhes da resposta HTTP.

5.3.1.21. Os detalhes das vulnerabilidades devem conter descricdo da falha e referéncias
didaticas para a revisdo dos analistas;

5.3.1.22. Cada vulnerabilidade encontrada deve conter também solucdes propostas para
mitigagdo ou remediagao das mesmas;

5.3.1.23. A solucdo deve possuir suporte a varreduras de componentas para, no minimo:

5.3.1.23.1. Wordpress;

5.3.1.23.2. Angularls;

5.3.1.23.3. Apache;

5.3.1.23.4. Apache Tomcat;

5.3.1.23.5. Backbone.js;

5.3.1.23.6. ASP.NET;

5.3.1.23.7. Bootstrap;

5.3.1.23.8. Drupal;

5.3.1.23.9. Joomla!;

5.3.1.23.10. jQuery;

5.3.1.23.11. Magento;

5.3.1.23.12. Nginx;

5.3.1.23.13. PHP; &

5.3.1.23.14. AJAX.

5.3.1.24. A solucdo deverd possuir controle de permissdo de usudrios, com no minimo ,3
niveis, sendo: Administrador, Operador de Scan e Somente Leiturs;

5.3.1.25. Devera possuir a capacidade de manter privado os resultados de um scan, ou sgja,
ndo aparecendo o resultado no dashboard da solugao;

5.3.1.26. A solucdo poderd possuir scanners pré-configurados em nuvem, para realizacdo de
scans externos;

5.3.1.27. A solucdo deve possuir, também, sensores (scanner) on-premisses;

5.3.1.28. Deverd ser possivel exportar os graficos do dashboard em PDF, PNG ou IPEG,
nativamente pelo console de geréncia.

5.3.1.29. A solugdo deve suportar listas de exclusdo globais;

5.3.1.30. Deve possuir um diciondrio jd criado com as principais paginas comuns e paginas
de backup existentes.

5.3.1.31. Deve apresentar a nota do CVS5v3 nas vulnerabilidades encontradas;

5.3.1.32. A solugdo deverd gerar relatdrios das vulnerabilidades, no minimo em PDF, HTML

e CsV.

5.4. Plataforma de Gestdo de Vulnerabilidade em Contéineres —l
5.4,1, Caracteristicas Gerais ; ]
5.4.1.1. A solugdo deverd ser licenciada contabilizando @ numeéro de imagens 'E —
unicas, ndo sendo contabilizadas novas versdes de uma mesma imagem; = —
g —_—
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5.4.1.2. Asolucdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar
e reportar falhas de seguranca em aplicacdes em Containers Docker como
parte dos ativos a serem inspecionados;

5.4.1.3. Asolugdo deve ser capaz de analisarimagens em Container utilizadas pelo
TIPA, preparadas pelos desenvolvedores, em busca de vulnerabilidades
identificadas e malwares residentes no sistema de arquivos;

5.4.1.4. A documentacdo de AP| da solugdo devera ter acesso publico através de
website ou documentagdo do proprio fabricante;

5.4.1.5. A console de administracdo deverd possuir controle de acesso no minimo
permitindo usudrios com capacidade de somente visualizar as informacdes, e
usudrios com capacidade para efetuar andlise das imagens;

5.4.1.6. Asolucdo deve inventariar o sistema operacional de cada imagem analisada e suas
vulnerabilidades encontradas;

5.4.1.7. Asolugdo deve ser capaz de identificar containers que ndo foram analisados antes
de sua implementac3o em producdo;

5.4.1.8. Asolugdo deve analisar as camadas (layers) de um container;

54.1.8. A solucdo deve ser capaz de identificar containers que tiveram mudancas de
arquivos entre a analise e a sua implementagdo em produgdo;

5.4.1.10. Asolugio deve ser capaz de identificar as devidas tags das imagens avaliadas;

5.4.1.11. A solucdo deve informar os CVEs para cada vulnerabilidade encontrada nos
pacotes e bibliotecas residentes na imagem;

5.4.1.12. A solucdo deve ter a capacidade de testar automaticamente todas as imagens
armazenadas, ou previamente testadas, sempre que uma nova vulnerabilidade
for publicada e atualizada no banco de dados de vulnerabilidade da solugao,
sem qualquer tipo intervengdo manual;

5.4.1.13. Deve ser capaz de inventariar os pacotes e bibliotecas e suas respectivas versdes;

5.4.1.14. Asolucao deve possuir conectores e permitir importagao de imagens, no minimo,
dos seguintes repositorios:

5.4.1.14.1. Docker HUB;

5.4.1.14.2. GitLab Container Registry;

5.4.1.14.3, Harbor;

5.4.1.14.4. Oracle Container Registry.

5.4.1.15. A solugdo deve fornecer scanner em formato Docker para implementacdo local e
analise de imagens sem a necessidade de envio destas para repositério remoto,
fora do ambiente da CONTRATANTE;

5.4.1.16. A solucdo ser capaz de configurar politicas usando como condicdes: CVSS Score,
CVEs especificos e Malware identificado;

5.4.1.17. Asolucio deve permitir a criagdo de politicas especificas por repositério;

5.1.4.18. A solugdo deve prover integragdo com, no minimo, as seguintes plataformas de
integracdo continua: GitLab, lenkins, Argo CD, Travis Cl e Kubernetes;

5.1.4.19. A solugdo deverd ser capaz de analisar vulnerabilidades também na

infraestrutura, onde as imagens de container sdo executadas, tanto do sistema —
operacional quanto das aplicacfes que nele estdo instaladas. Esta capacidade g —_
podera ser: - _—
5.4.1.19.1 Nativa da soclucdo, desde gue exista uma extensa compatibilidade de sistemas = —
operacionais & aplicacdes relacionadas a container, algumas |2 explicitadas em & —
itens anteriores, & ja licenciada para uso; = ———
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5.4.1.19.2 Executada através de integracdo com terceiros, desde gue toda a solucdo esteja
licenciada para a CONTRATANTE.

5.5. Suporte Técnico Especializado.

5.5.1. A CONTRATADA devera fornecer servigos de manutencdo e suporte técnico pelo
periodo de 60 (sessenta) meses, contados da data da assinatura do contrato de
suporte técnico especializado, contemplando o suporte técnico para os sistemas
e/ou appliances que compdem a solugdo de Gerenciamento de Vulnerabilidades;

5.5.2. A CONTRATADA deverd prestar servico de manutencdo e suporte técnico
destinados a:

5.5.2.1. Restabelecimento de servigos interrompidos ou degradados;
5.5.2.2. Solucdo de problemas de configuracao e falhas técnicas nos servicos;
5.5.2.3. Esclarecimentos de duvidas sobre configuragoes e utilizagdo dos servigos;
5.5.2.4. Implementacdo de novas funcionalidades.
5.5.2,5. Entre outras situagdes correlatas as acima exemplificadas;

5.5.3. A CONTRATADA deverd atender as seguintes premissas:

5.5.3.1. Os servigos serdo solicitados mediante a abertura de chamados a serem
efetuados por técnicos do Tribunal, via chamada telefénica local ou
gratuita, e-mail ou website, sem custos para a CONTRATANTE.

5.5.3.2. Nao haverd limitacdo de quantidade de abertura de chamados para
suporte.

5.5.3.3. O suporte deve estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, nos 365 (trezentos e sessenta dias) do ano, sendo o
Portugués Brasileiro o idioma de suporte técnico obrigatério.

5.5.3.4. Os servicos de suporte deverdo ser prestados por técnicos devidamente
capacitados nos respectivos componentes da solugdo. Caberd a
contratada formecer aos seus técnicos todas as ferramentas e os
instrumentos necessarios a execucao dos servigos.

5.5.3.5. Todas as solicitacdes feitas pelo CONTRATANTE deverdo ser registradas
pela CONTRATADA em sistema informatizado para acompanhamento e
controle da execucdo dos servicos.

5.5.3.6. O acompanhamento da prestacdo de servico devera ser através de um
numero de protocolo fornecido pela CONTRATADA, no momento da
abertura da solicitac3o.

5.5.3.7. Requisitos de Atendimento:

5.5.3.7.1. A CONTRATADA devera realizar, mensalmente, procedimento de health check
(check up) das configuracdes dals) ferramentals) que facam parte da solucdo,
propondo as melhorias necessarias através de relatdrios, baseando-se nas boas
praticas recomendadas pelo fabricante;

5.5.3.7.2. A CONTRATADA deve emitir, mensalmente, relatorios de vulnerabilidades e
proposicoes de melhorias, no contexto da solugdo contratada, para avaliagdo
do CONTRATANTE:
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5.5.3.7.2.1. Procedimentos de correcdo efou contramedidas recomendadas pela eguipe
especializada da Contratads;

5.5.3.7.2.2. Urientacdes para o System Hardening dos servigos, servidores, elementos ativos
e aplicagoes avaliados;

5.5.3.7.2.3. Sugestdo para incremento da seguranca e protecdo do ambiente;

5.5.3.7.2.4. Os relatorios devern ser entregues em portugués, podendo os anexos técnicos
possuirem dados em lingua inglesa.

5.5.3.8. A CONTRATADA deve comunicar formalmente o CONTRATANTE sempre
gue identificar algum servico com falhas de implementacao e que tornem
o ambiente vulneravel a indisponibilidade, bem como a realizacao
permanente de aces proativas voltadas ao incremento da seguranca do
parque computacional do TIPA, a fim de manté-lo estavel, disponivel e
integro:

5.5.3.9. ACONTRATADA devera apoiar o CONTRATANTE em caso de mudangas requeridas
por conta de atualizacdes ou remanejamentos de infraestrutura, quando tais
alteracdes envolver a solugdo ora contratada;

5.5.3.10. A CONTRATADA deverd realizar, no contexto da solugdo contratada, sob
autorizacdo e supervisdo da CONTRATADA: instalacdo de softwares,
acompanhamento de migragoes de regras e politicas, elaboracdo e execucdo de
scripts, andlise de performance, resoclucdo de problemas e implementacdo de
SERUraNCa.

5.5.3.11. Os relatdrios produzidos devem ser apresentados e discutidos em reunido mensal,
com presenga de profissional gue conheca todos os servicos. Nesse contexto, o
profissional deve apresentd-lo de forma presencial nas dependéncias do
CONTRATANTE ou de forma virtual, por meio de solugdo de videoconferéncia
de preferéncia do CONTRATANTE.

5.5.3.12. N3o serdo aceitos relatorios obtidos diretamente de ferramentas automatizadas
utilizadas, sem a devida transcricio e contextualizacdo adeguada com o
ambiente do TRTS.

5.5.3.13. Dos prazos de atendimento:
5.5.3.13.1. A tabela abaixo descreve os prazos de atendimento que deverdo ser cumpridos

pela CONTRATADA, de acordo com a severidade de cada chamado aberto:

Tabela de Solugido dos chamades

Severida Descricao Tempo para Tampe de
de primeiro resolugdo do

contato apéds chamado

abertura do
chamado
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Média 80 minutos (seis)
Baixa 120 minutoes Ate 0B (ecito)
horas
no ambiente am
Informac 150 minutos
Ses davidas
monitora

5.5.3.13.2. Q prazo de atendimento deve comecar a ser contabilizado a partir do momento

de efetivacdo da abertura do suporte, através de telefone ou e-mail

5.5.3.14. A CONTRATADA deve apresentar relatorio de visita para cada solicitacdo de
suporte on-site, contendo a data e hora da solicitagdo de suporte técnico, o
inicio e o término do atendimento, identificacdo do problema, providéncias

adotadas e demais informacdes pertinentes;

5.5.3.15. O nivel de severidade sera informado no momento da abertura de cada chamado

pelo técnico responsdvel do CONTRATANTE;

5.5.3.16. Todas as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA

para acompanhar e controlar a execugdo dos chamados;

5.5.3.17. O descumprimento dos prazos de atendimento implicard na aplicagdo de glosas

conforme tabela abaixo:

Tabela de aplicagio de Glosas

Severidade Féormula de calcule da glosa Limite da gleosa
Urgente HS x 0,5% * VFM 20% da
Alta x 0,4% =V iz
3% * VEM a2

0,2% = VFEM
0,1% * VEM

i
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5.5.3.18. A CONTRATADA deve emitir relatdrio mensal em argquivo eletrdnico ou em sistema de

consulta anline, com informagdes dos chamados abertos e fechados no periodo;

5.5.3.19. O relatdrio deve possuir 0s seguintes parametros:

5.5.3.18.1. Quantidade de ocorréncias (chamados) registradas no periodo;
5.5.3.19.2. Numero do chamado registrado e nivel de severidade;
5.5.3.19.3. Data e hora de abertura;

5.5.3.15.4. Data e hora de inicio e conclus3o do atendimento;

5.5.3.19.5. |dentificagdo do técnico que fez o registro do chamado,
5.5.3.19.6. Descrigdo do problema;

5.5.3.19.7. Descrigdo da solugdo;

5.5.3.20. Problemas cujs solugdo dependa de correcdo de falhas (bugs) ou da liberagdo de
novas versoes e patches de corregdo, desde que comprovados pelo fabricante da

solugdo, ndo deverdo se encaixar nos prazos estabelecidos acima;

5.5.3.21. A CONTRATADA devera, de acordo com o nivel de criticidade, prover solugdo
paliativa para atender os problemas de falhas (bugs), atualizacdes ou patches de
correcdo que ainda ndo foram disponibilizadas pela fabricante, no prazo de 24

(vinte e quatro) horas, para restabelecer o ambiente do CONTRATANTE;

5.5.3.22. A solugdo definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta)
dias, sendo @ CONTRATADA responsavel pelos trémites juntamente a fabricante

da liberacdo das correces.
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5.5.3.22. Nas manutencdes gue necessitem de intervencdo para parada fisica ou
reinicializacdo do equipamento, o CONTRATANTE deverda ser notificado

previamente para que faca o agendamento da manutengdo e aprovagado;

5.5.3.23. As paradas de manutencdo deverdo acontecer fora do horario de expediente, de
preferéncia apos a 20 (vinte) horas devendo ser restabelecida antes das 8 (oito)
horas da manha do dia seguinte. Podera ocorrer durante o dia da semana ou aos

finais de semana, sem onus para o CONTRATANTE;

5.5.3.23.1. Todo o procedimento de manutencdo deverd ser documentado, explicando o
passo a passo completo e fazendo registro das ocorréncias incoerentes para

subsidiar novas paradas que possam acontecer;

5.5.3.23.2. O relatorio devera ser assinado pelo fiscal técnico do contrato ou responsavel

pelo acompanhamento do servigo por parte do CONTRATANTE.

5.6. Treir to técnico da Solucdo de Gerenci; to de Vulnerabilidades.

5.6.1. O treinamento técnico da Solugdo de Gerenciamento de Vulnerabilidades serd de,
no minimo, 40 horas, para turma de, no maximo, 10 alunos;

5.6.2. O treinamento, ou parte dele, poderd ser realizado no modelo telepresencial
(online por videoconferéncia), em portugués, utilizando ferramenta propria
disponibilizada pelo contratado (ex.: Microsoft Teams, Cisco Webex, Google Meet,
etc.), desde que autorizado pelo Contratante;

5.6.3. O Contratante disponibilizara os computadores a serem utilizados pelos
participantes do curso;

5.6.4. ACONTRATADA disponibilizard material diddtico oficial do curso em formato digital
(PDF) aos participantes & quaisquer conteudos £ ferramentas adicionais que
venham a ser necessarias para o treinamento;

5.6.5. Caso ndo haja disponibilidade para realizagdo nos modelos presencial ou tele
presencial, a Contratada custeard os gastos de passagens e estadia para o centro
de treinamento mais proximo de Belém.

5.6.6. 0O treinamento deverd ser ministrado em portugués, por técnico certificado pelo
fabricante da solugdo, e composto de aulas tedricas e praticas.

5.6.7. A CONTRATADA devera confeccionar e disponibilizar aos participantes todo o

material didatico necessario ao treinamento, de todos os modules que compdem a

solucdo. 1
5.6.8, A ementa e material utilizado no treinamento deverdo ser enviados previamente % ——
3o Tribunal para avaliacdo e aprovacio. P —
5.6.9. O treinamento devera desenvolver o conhecimento e habilidades necessdrias para = —
fazer uso de todos os recursos disponiveis na Solugdo adquirida, incluindo, g ————

principalmente, a identificagdo dos Ativos de Tl, o SCAN de Vulnerabilidades, E ——— 8
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Andlise do SCAN, Avaliacdo de Riscos, Aplicacdo de Politicas, Compliance, dentre
outras funcionalidades chaves da Solugdo.

5.6.10. Ao final do treinamento, deverd ser realizada junto aos participantes uma avaliacdo
do curso. As avaliagbes deverdo ser preenchidas e assinadas pelos alunos e
posteriormente entregues ao Tribunal para a assinatura do aceite da Ordem de
Servigo do treinamento.

5.6.11. Caso o treinamento seja avaliado como insatisfatério pela maioria dos participantes
da turma, o treinamento devera ser refeito.

5.6.12, Serd considerado insatisfatdrio o treinamento gue obtiver maioria dos itens da
avaliagdo de treinamento julgados como RUIM ou REGULAR, observadas todas as
avaliagdes preenchidas.

5.6.13. O treinamento a ser refeito por ocasido de ter sido mal avaliado ndo pode gerar
novas despesas para o CONTRATANTE.

5.6.14. Ao final do treinamento, cada participante deverd receber um certificado assinado
pela CONTRATADA, contendo informacdes de data, carga hordria, conteddo
ministrado, além do nome completo do instrutor, do aluno e da instituigdo que
forneceu o curso, bem como o seu periodo.

5.6.15. A Contratada devera fornecer certificado para cada aluno contendo identificagdo
da instituicdo que forneceu o treinamento, nome do aluno, local do treinamento,
periodo do treinamento, carga hordria, nome do instrutor e conteudo
programatico.

6. PROPOSTA DE MODELOS A SEREM UTILIZADOS

0 preco proposto para este fornecimento deve englobar os valores relativos a impostos,
fretes, seguros, salarios, encargos & demais despesas necessarias ao fornecimento completo do
objeto.

As propostas comerciais deverdo ser validas, no minimo, por 60 (sessenta) dias.
Devera constar, obrigatoriamente, na proposta:

0 prego unitério do item ofertado, considerando todos os componentes de hardware &
software necessarios 2 execucdo do servico;

A descricdo detalhada dos itens propostos, atendendo aos quantitativos e as especificagdes
minimas descritas neste Termo de Referéncia & em seus anexos, indicando 0s numeros de
identificacdo dos servigos ofertados.

O fabricante poderd ser convocado a validar a compatibilidade dos itens e as declaragdes
apresentadas, de modo a validar as condigBes de garantia existentes.

A proposta comercial, necessariamente, deverd atender a descricdo dos itens propostos,
conforme descrito neste Termo de Referéncia.

Todas as caracteristicas técnicas obrigatdrias deverdo ser do fabricante e comprovadas por
meio de folders, catdlogos, manuais, impressdo de paginas na Internet do fabricante ou testes
realizados pelo CONTRATANTE, os quais deverdo ser entregues juntamente com a proposta, em
folhas numeradas e sequenciais.
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Belém, 14 de junho de 2022

{ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO)
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140 m DIARIO OFICIAL N° 35,185

Sexta-feira, 11 DE NOVEMBRO DE 2022

JUDICIARIO

TRIBUNAIS DE CONTAS

TRIBUNAL DE JUSTICA

DO ESTADO DO PARA

TRIBUNAL DE CONTAS
DO ESTADO DO PARA

CONTRATO

Extrato do Contrato n®. 082/2022/TIPA - Oriundo da adesdo 3 Ata
de Registro de Precos 005/2022 - Pregdo Eletrdnico n.? 004/2022 do Tri-
bunal Regional do Trabalho da 82 Regido // Objeto: Aquisicio de solucdo
que auxilie na prevencdo e limitacdo da extensdo de ataques cibernéti-
cos, através do gerenciamento de vulnerabilidades, baseada em risco,
dos ativos de Tecnologia da Informacdo,com andlise continua e adaptavel
de riscos e confianca, a fim de manter a confidencialidade, a disponibilida-
de e a integridade das informacées, conforme condicdes, especificacies e
quantidades constantes no Termo de Referéncia - ANEXO I e na proposta
comercial, que sdo partes integrantes deste Contrato, independentemente
de transcricdo. // Empresa: IT PROTECT SERVICOS DE CONSULTORIA EM
INFORMATICA EIRELI, inscrita no CNPJ/MF sob o no 23.378.923/0001-87,
com sede na Av. Santos Dumont, 1510, Salas 1305 e 1306, Bairro Alde-
ota, CEP 60150-161, telefone para contato: (85) 3048-0828, (85) 3033-
6250// Vigéncia: O contrato tera vigéncia de 60 (sessenta) meses, confor-
me subitem 3.4.2 do Anexo I - Termo de Referéncia do TIPA // Dotacdo
Orcamentaria: 02.061.1417.8180 / 8182 / 8181 - Atualizacdo, Expansdo e
Manutencdo da Infraestrutura de Tecnologia do Poder Judicidrio - 12 Grau,
20 Grau e Apoio - Fonte 0101/ 0301 - MNatureza da Despesa 33.90.40.
02.061.1417.8651 / 8652 / 8653 - Atualizacdo, Expansdo e Manutencdo da
Infraestrutura de Tecnologia do Poder Judicidrio - 19 Grau, 22 Grau e Apoio
- Fonte 0101 / 0112 / 0118 / 0318 - Natureza da Despesa 33.20.40.//
Data da assinatura: 08/11/2022 // Responsavel pela assinatura: Débo-
ra Moraes Gomes - Secretdria de Administracdo do TIPA// Ordenador
Responsdvel: Miguel Lucivaldo Alves Santos — Secretdrio de Plangjamento.

Protocolo: 873834
Extrato do Contrato n®. 092/2022/TIPA - Criundo do Pregdo Eletrdni-
co n.? 069/2022 // Objeto: Servico de Sustentacdo da Plataforma Target-
atualmente licenciada ao Tribunal de Justica do Estado do Para - para apoio
a Governanca e Gestdo de TIC, incluindo Suporte Técnico, Implantacdo,
Desenvolvimento e Evolucdo, além de Treinamento, conforme condicdes,
quantidades e exigéncias estabelecidas no termo de referéncia, Anexo in-
tegrante deste contrato. // Empresa: FACILIT TECNOLOGIA SA, inscrita no
CNPJ/MF sob o n®. 00.191.027/0001-09, com endereco na Rua Domingos
José Martins, 75, 5° andar, sala 502, Edificio Softex/ITBC, bairro do Recife,
Recife/PE, CEP: 50030-200, telefone: (081) 3224 -2010, e-mail: comer-
clal@facilit.com.br // Vigéncia: 12 (doze) meses, com inicio em 02 de no-
vembro de 2022 e término em 09 de novembro de 2023 // Dotacdo Orca-
mentdria: Programa de Trabalho: 02.126.1417.8180 / 02.126.1417.8181
J/ 02.126.1417.8182 /[ 02.126.1417.8651 / 02.126.1417.8652 /
02.126.1417.8653. Fonte 0101 / 0118. Elemento de despesa 339040 //
Data da assinatura: 09/11/2022 // Responsavel pela assinatura: Débo-
ra Moraes Gomes - Secretdria de Administracdo do TIPA// Ordenador
Responsdvel: Miguel Lucivaldo Alves Santos — Secretdrio de Plangjamento.

Protocolo: 875194

TERMO ADITIVO A CONTRATO

Extrato do 7° TERMO ADITIVO AO CONTRATO N° 057/2016/TIPA//
Partes: TIPA e a Sra. FRANCINETE LACERDA MEDEIROS, inscrita no CPF/
MF sob o n® 797.403.162-04//0bjeto do Contrato: Locacdo de imével para
abrigar as instalacdes do Férum da Comarca de Ipixuna//Objeto do Ter-
mo Aditivo: A prorrogacdo do prazo de vigéncia por mais 12 (doze) me-
ses, com o reajuste do valor contratual no percentual de 7,1686% por
cento// Vigéncia: O presente Termo Aditivo terd vigéncia de 12 (doze)
meses, com inicio em 15 de novembro de 2022 e término em 14 de no-
vembro de 2023// Reajuste: reajustado o valor contratual no percentu-
al de 7,1686%(IPCA)// Valor: o novo valor mensal da contratacdo € de
R$ 5.894,27, perfazendo o valor global de R$ 70.731,28 //Dotacdo or-
camentdria: 04.101.02.122.1421.8193 e 04.102.02.122.1421.8659 //
Elemento de Despesa: 332036// Fonte:0101 e 0118// Data da assinatu-
ra: 10/11/2022// Foro: Belém/P4// Responsdvel pela assinatura: Débora
Moraes Gomes — Secretdria de Administracdo do TIPA//Ordenador Res-
ponsdvel: Miguel Lucivaldo Alves Santos - Secretdrio de Plangjamento,
Coordenacdo e Financas.

Protocolo: 875667

PORTARIA

PORTARIA N 39.459 DE 08 DE NOVEMBRO DE 2022.
A Presidente do Tribunal de Contas do Estado do Pard, no uso de suas
atribuicbes,
COMNSIDERANDO o que dispde o art. 34, paragrafo Unico, da Lei n®
5.810/94, art. 26, § 19, II Decreto Estadual n® 249/2011, e o artigo 41, da
Constituicdo Federal;
CONSIDERANDO o disposto no Expediente n® 017821/2022.
RESOLVE:
HOMOLOGAR. a Dispensa do Estdgio Probatdrio da servidora RENISE XA-
WIER TAVARES, matricula n® 0101819, Cargo: Auditor de Controle Exter-
no-Educacional TCE-CT-608, Classe A Nivel 01, de acordo com a documen-
tacdo respectiva.
MARIA DE LOURDES LIMA DE OLIVEIRA
Presidente

Protocolo: 875398
PORTARIA N? 39.458, DE 08 DE NOVEMBRO DE 2022.
A Presidente do Tribunal de Contas do Estado do Pard, no uso de suas
atribuicbes,
CONSIDERANDO o que dispbe o Artigo 15 inciso I da Lei n® 8.037, de 05-
09-2014, publicada no Didrio Oficial do Estado n® 32.722, de 08-09-2014;
CONSIDERANDO o disposto no Artigo 92 da Resolucdo n® 18.768/2015,
CONSIDERANDO o Memorando n® 227/2022 - CPAD, protocolizado sob o
Expediente n® 018855/2022.
RESOLVE:
HOMOLOGAR o resultado da Avaliacdo de Desempenho para a Progressdo
Funcional Horizontal por Antiguidade, conforme tabela abaixo, elaborada
pela Secretaria de Gestdo de Pessoas.

PROGRESSAQ FUNCIONAL
ENQUADRAMENTO ATUAL HORTZONTAL
Matricula Hame G [ hcontar |
MO g | o | SRS g, des

atual dramento

MARIA DE LOURDES LIMA DE OLIVEIRA
Presidente
Protocolo: 875394

DESIGNAR SERVIDOR

PORTARIA N? 39.475, DE 08 DE NOVEMBRO DE 2022.
A Presidente do Tribunal de Contas do Estado do Pard, no uso de suas
atribuicbes,
CONSIDERANDO o Memorando n® 028/2022 - DIFI, protocolizado sob o
Expediente n® 019154/2022,
RESOLVE: .
I - DESIGNAR a servidora LIVIA ALMEIDA CARDOSO, Auxiliar Téc-
nico de Controle Externo, matricula n® 0101675, para exercer em
substituicdo a funcdo gratificada de Coordenadora de Orcamento e
Financas, durante o impedimento do titular LUCIVAL SILVA DE SENA,
no periodo de 07 a 11-11-2022.
II - DELEGAR & servidora LIVIA ALMEIDA CARDOSQO, Auxiliar Técnico de
Controle Externo, matricula n® 0101675, poderes para liberar arquivos de
pagamento nos canais de autoatendimento do Banco do Brasil 5/A, no
periodo de 07 a 11-11-2022.
MARIA DE LOURDES LIMA DE OLIVEIRA
Presidente

Protocolo: 875405
PORTARIA N? 39.474, DE 08 DE NOVEMBRO DE 2022.
A Presidente do Tribunal de Contas do Estado do Pard, no uso de suas
atribuicbes,
CONSIDERANDO o Memorando n® 010/2022-63CCG/SECEX, protocolizado
sob o Expediente n® 019070/2022.
RESOLVE:
DESIGNAR a servidora ISABELLA PINTO FIGUEIREDO, Auditor de Controle
Externo, matricula n® 0101777, para exercer em substituicdo a funcdo
gratificada de Gerente de Fiscalizacdo, durante o impedimento da titular,
JESSICA ALVES GRISMINO SARAIVA, no periodo de 09 a 23-01-2023.
MARIA DE LOURDES LIMA DE OLIVEIRA
Presidente

Protocolo: 875413

Autenticado digitalmente por LENNE CHAVES PINTO DA SILVA TORRES, conforme previsto na Leli
11.419/2006 e regulamentada pela Portaria 2067/2020-GP.

Use 3221818.22473523-2668 - para a consulta & autenticidade em http://siga10-
n01:8080/sigaex/public/app/autenticar?n=3221818 22473523-2668

Documento gerado por LENNE CHAVES PINTO DA SILVA TORRES *Data e hora: 16/11/2022 10:04

TJPAPRO202201776V03



