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1. DO OBJETO

Contratacgdo de solucdo de Wi-Fi obedecendo ao atual padrdo de mercado para esta tecnologia,
contemplando fornecimento de hardware e software necessarios para o funcionamento e gerenciamento
da solugdo, bem como o fornecimento de garantia, servigos de instalagdo e suporte por 36 meses.

2.  DAFUNDAMENTAGAO
2.1. Damotivacao

A experiéncia vivida por quem hoje acessa servicos de tecnologia da informacao através da rede
sem fio do TJPA, ndo é satisfatéria. Conexdes lentas e instaveis sdo apenas os problemas perceptiveis ao
usuario de uma rede que cresceu inesperadamente e, portanto, ndo foi planejada para a demanda exigida
dela hoje.

Equipamentos de conexdo (chamados pontos de acesso) domésticos sdo empregados nesta rede
corporativa. A heterogeneidade de tais equipamentos torna o funcionamento da rede caédtico e sua gestdo
literalmente impossivel. A ndo existéncia de ferramentas de gerenciamento sincronizadas com os pontos
de acesso impossibilita a visibilidade a tais ativos, impedindo que se conhega a taxonomia e mesmo a
topologia da rede, além do seu perfil de utilizagdo, bem como qualquer indicio de invasdo, tornando esta
rede (insegura) uma porta de entrada em potencial para invasores mal-intencionados.

No ambito do TJPA, com a informatizagdo massiva do negécio deste 6rgédo através de sistemas
judiciais, administrativos e arrecadadores, o acesso moével que é promovido pelas redes sem fio, dinamiza
a realizacdo de tarefas, aumentando assim a produtividade, pois permite que tanto magistrados e
servidores (usuarios internos) como usuarios externos que visitam as dependéncias do TJPA, realizem suas
tarefas conectando-se aos sistemas produtivos do Tribunal através da rede de comunicagdo sem fio.

H4, portanto, a necessidade de se adequarem as instalagdes de rede sem fio do Tribunal de Justiga
do Estado do Par3, a fim de se provenha nesta casa, uma rede sem fio dimensionada adequadamente para
o trhoughput e acessos necessarios, onde se observe a homogeneidade de equipamentos, a capacidade de
gerenciamento, monitoramento e diagndstico centralizado, além da seguranca provida entre outras formas
pelos acessos autenticados, com permissdes estabelecidas para usuarios internos e externos. Tais
premissas, denotam um ambiente equilibrado e seguro, o que representa em ultima instancia, o
compromisso desta instituicdo com a qualidade de servico que presta aos seus usuarios e, por consequéncia
ao cidadao.

2.2. Dos objetivos a serem alcangcados por meio da contrataciao
A contratacdo ora em estudo pretende suprir cerca de 100% da demanda de comunicagédo de
dados sem fio do Poder Judiciario do Estado do Para (PJPA).

2.3. Dos beneficios diretos e indiretos resultantes da contratagio

e Solucdo para as instabilidades constantes experimentadas por usuarios da casa ou visitantes
que necessitam de comunicacdo mével nas dependéncias do TJPA.;

e Comunicacdo de dados, voz e video através de conexdes sem fio veloz, estavel e segura;

e Mobilidade dentro da area de cobertura da rede a ser implantada, tornando a experiéncia do
usuario bem mais satisfatoria;

e Melhoria na produtividade dos usudrios conectados dada a estabilidade e velocidades
esperadas.

2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TJPA

A demanda esta alinhada ao Macrodesafio 12 (Fortalecimento da Estratégica Nacional de TIC e
Protecdo de Dados) do PEI e a A¢do 12.1 (Aprimorar Solugdes de Sustentacdo de Infraestrutura de TIC) do
referido Macrodesafio no Plano de Gestdo 2021-2023, além de estar previsto no Plano de Contratagdes de
Solugdes de TIC 2021.
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Dessa forma, o alinhamento desta contratacdo estd assentado no Planejamento Estratégico do
TJPA - Macrodesafio Objetivo Estratégico: Inovacdo e Modernizacdo de Infraestrutura de TIC /
Aprimoramento da Seguranc¢a da Informagdo. Programa: 1417 - Infraestrutura e Gestdo de TIC (Objetivo
2: Modernizar a Infraestrutura de TIC); A¢do: 8651/8652/8653 - Atualizagdo, expansdo e Manutengio da
Infraestrutura de Tecnologia do Poder Judiciario (12 Grau / 22 Grau / Apoio), estando prevista no Plano de
Contratagdes de Solugdes de TIC 2022, SECINFO 016.

Da referéncia aos Estudos Preliminares

Este termo de referéncia estd alinhado com os estudos preliminares e DOD registrados no
processo PA-PRO-2022/00514.

2.6. Da relagao entre a demanda prevista e a quantidade de bens e/ou servicos a serem
contratados
Conforme o exposto no subitem 1.7, alinea e, do documento Estudos Preliminares:
s~ Demanda |Quantidade de Crité.rif) sde Document(.)s N
Item Descrigao Prevista |Bens/Servicos Afericdo da outros Meios
Quantidade Probatorios
Capacidade da
EQUIPAMENTO WIRELESS 1.400 . equipamentos para |Datasheet do
1 II\?TERNO unidades 1.400 unidades a‘tlenger a demfnda fabricante produto.
prevista
Capacidade da
2 SWITCHES L2 POE, switches de 24 200 200 unidades equipamentos para ([Datasheet do
portas POE unidades atender a demanda |[fabricante produto.
prevista
Instalagdo para Equipamentos na Capacidade da
3 [capital e em localidades com 500 |00 unidades  [cduipamentos para
distancia até 200 km da Capital unidades atender a demanda
prevista
Instalagdo para Equipamentos em Capacidade da
4 |localidades com distancia superior 500 |00 unidades  [¢duipamentos para
2 200 km da Capital unidades aten(.ier a demanda
prevista

2.7. Daanalise de mercado de TIC

Conforme o exposto nos subitens 1.3, b e ¢, dos Estudos Preliminares correspondentes:
b) Solucbes disponiveis no mercado de TIC e seus respectivos fornecedores

Sendo necessaria a aquisi¢do de uma solugdo que obedega a padrdes usuais e atuais de
mercado para a tecnologia em questdo, pode-se concluir que existam diferentes fabricantes que
oferecem seus produtos alinhados a padrdes previamente estabelecidos, o que de fato ocorre, embora
caiba a observagio de que cada fabricante tem suas particularidades, sobretudo no tocante as
ferramentas de gerenciamento e monitoramento. Ademais, cada fabricante trabalha com véarios

fornecedores, o que amplia ainda mais o leque de op¢des para aquisi¢do e suporte, de forma que a g
tecnologia ora em estudo permite ampla concorréncia para ser adquirida. 3
Obviamente que a qualidade e capacidade de cada solugdo remete ao valor a ser investido. §
Para o planejamento em questdo foram avaliados alguns dos fabricantes que fornecem a solucgdo <
almejada pelo TJPA, mais bem avaliados no mercado, tais como HPE (Aruba), CommScope (Ruckus), y
Fortinet e Huawei. ——— 8
Por haver uma gama muito grande de fabricantes, seria inviadvel a avalia¢do de todas as opdes &
disponiveis que atendem aos requisitos de projeto do TJPA. Entretanto, O Gartner Group, empresa g
mundialmente conhecida no ramo da consultoria e avaliagdo de solugdes tecnoldgicas que possui ampla =
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credibilidade no mercado mundial, divulga anualmente seu ranking, para diversas tecnologias, entre as
quais o wi-fi corporativo ora almejado pelo TJPA. Desta forma recorreu-se ao ranking do Gartner, que
classifica as tecnologias em quadrantes, a fim de estimar quais as solu¢gdes mais interessantes para o
TJPA.

A figura a seguir resume os maiores fornecedores mundiais de solu¢cdes de Wi-fi:

Figure 1. Magic Quadrant for Wired and Wireless LAN Access Infrastructure

ABILITY TO EXECUTE

As of April 2020 Gartner, Inc

COMPLETENESS OF VISION

c) Contratacoes publicas similares

Embora a tecnologia wi-fi em questéo seja claramente um padrio de mercado que inclusive
pode ser fornecida por solucdo de diversos fabricantes, especificidades devem ser consideradas as
particularidades dos locais onde a rede de comunicacdo de dados sera instalada, levando ainda em
consideragdo a quantidade e o tipo do uso, a infraestrutura existente na qual a rede sem fio se integrara,
entre outras variaveis determinantes para a elaboragdo do projeto, que diferenciara uma instalacdo de
todas as outras, mesmo que utilizem os mesmos equipamentos. Desta forma, as contratag¢des elencadas
abaixo guardam suas peculiaridades, sendo, portanto, similares e ndo idénticas aquela solugio que o
TJPA pretende adquirir. Sendo vejamos:

c.1. O instituto Federal de Educacdo, Ciéncia e Tecnologia do Piaui - IFPI, adquiriu solu¢do
similar no Pregdo 002/2021, de 04 de margo de 2021 que registrou pregos para aquisi¢cdo e contratacdo
de empresa especializada no fornecimento de equipamentos (elementos de hardware e software) e
servicos em equipamentos de rede para renovagdo e ampliagio tecnolégica dos equipamentos de LAN
/ WIFI, em lote nico, cujo valor global foi de R$ 2.856.192,00.

c.2. A prefeitura da cidade de Belo Horizonte, através da Empresa de Informatica e
Informagdo do Municipio de Belo Horizonte, PRODABEL, publicou o pregéo eletrdnico n? 002/2021 de
16 de junho de 2021, cujo objeto é: Fornecimento de solucdo de rede sem fio, visando o atendimento as
demandas dos dérgios e entidades da administragio direta e indireta do municipio de Belo horizonte. O
registro de pregos realizou-se em lote tinico, e seu valor global foi de R$ 20.988.000,00.

c.3. A Camara dos Deputados, langou o Pregio Eletronico n? 169/2019, para Aquisi¢do de
solucdo de rede sem fio, incluindo equipamentos e acessorios, software, servicos de instalagio,
capacitagdo operacional e garantia de funcionamento e assisténcia técnica pelo periodo de 60
(sessenta) meses, publicado em 28/04/2020, também em lote Unico, no valor de R$ 2.354.000,00.
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2.8. Danatureza do objeto

A Solucdo em tela é composta de equipamentos, software e servi¢os continuados de suporte,
instalagdo e garantia pelo periodo de 36 meses. A contratagdo vislumbrada possui caracteristicas
comuns de mercado, claramente definidas no subitem 1.5 dos estudos preliminares correspondentes,
consoante o contido no paragrafo tinico do art. 1o da Lei 10.520/2002.

Entende-se, pois, que a execuc¢do do objeto possui natureza continuada, cujo escopo prevé o
fornecimento em um periodo de até trinta e seis meses dos servicos atrelados a composicdo da garantia
e suporte dos equipamentos e software fornecidos, a serem eventualmente demandados.

2.9. Do parcelamento do objeto

Em funcdo das caracteristicas proprias da solugio, dada as necessidades de integragdo de
funcionalidades, ndo se pode prescindir do fornecimento de todos os componentes, os quais sdo
funcional e estrategicamente indissociaveis entre si, para a sua integragdo completa, conclui-se, pois,
pelo ndo parcelamento do objeto especificado.

2.10. Daselegao do fornecedor
2.10.1. Da forma e do critério de seleciao

Para efeito de adjudicacdo do objeto, sera considerado o MENOR PRECO GLOBAL, vez que
todos os itens a serem fornecidos sdo componentes de uma tnica solugdo de TI, a qual ndo podera ser
desmembrada sem que haja perda de compatibilidade entre os itens do lote, de produtividade e de
economia de escala.

2.10.2. Da modalidade e do tipo de licitagao

A contratagdo da solugédo é ofertada por diversos fornecedores no mercado de TIC, vez que
apresenta caracteristicas padronizadas e usuais. Assim, trata-se de aquisicdo comum, podendo ser
licitada via pregdo, em sua forma eletronica, pelo tipo menor preco, com a finalidade de registro de
precos, selecionando a proposta mais vantajosa, com observancia do principio da isonomia, para
eventual e futura contratagdo pela Administragéo.

2.10.3. Dos critérios técnicos de habilitacdo obrigatorios

As licitantes deverdo apresentar atestado(s) de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, comprovando que forneceu equipamentos semelhantes e
compativeis em caracteristicas técnicas com o objeto desta licitagdo. Para tanto a licitante deve:

1.a.1.Para a demonstracgdo da capacidade técnico-operacional da licitante, sera considerada
satisfatdria a comprovacdo de:

1.a.1.1 Ter fornecido no minimo 5% dos equipamentos wireless com caracteristicas iguais
ou similares aos especificados em atendimento ao objeto deste instrumento;

1.a.1.2 Ter fornecido no minimo 10% switches com caracteristicas iguais ou similares aos
especificados em atendimento ao objeto deste instrumento.

2.11. Do impacto ambiental

Niao foram identificados riscos ambientais significativos, em decorréncia do fornecimento
dos bens ao TJPA. A probabilidade de ocorréncia dos impactos estudados (geracgao de residuos sélidos,
poluicdo sonora e poluicdo visual) podera ser facilmente mitigada através de realizacdo de vistorias
técnicas durante o periodo da prestagao dos servicos.
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Neste sentido, é importante que as prestagdes de todos os servigos previstos, em decorréncia
da operacionalizacdo dos bens a serem adquiridos, atendam rigorosamente as normas técnicas vigentes
e os padrdes adotados pelo TJPA. Assim como esses servicos deverdo ser entregues sem instalagdes
provisdrias e com os ambientes livres de entulho ou sujeira, sendo a CONTRATADA responsavel por
sua limpeza. Ademais, é desejavel que os equipamentos, ferramentas e materiais empregados na
execucdo dos servigos em cena estejam em conformidade com a diretiva RoHS (Restriction of
Hazardous Substances), relacionada a preservagdo do meio ambiente, por meio da restrigdo do uso de
metais pesados (mercirio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs), etc.) durante a fabricagio.

2.12. Da conformidade técnica e legal

Quando a conformidade técnica, a contratagido em estudo devera obedecer a seguinte norma:
a. ANSI/TIA/EIA-568-B.3 - Commercial Building Telecommunications Cabling Standard -
Part 3: Optical Fiber Cabling components standard;

2.13. Das obrigacdes
2.13.1. Das obrigacdes do contratante

2.13.1.1.  Efetuar a solicitagdo do objeto requisitado em tempo habil para que o Fornecedor possa
cumprir com suas obrigac¢des contratuais;

2.13.1.3. Das obrigag¢des da contratada

2.13.2.1. Indicar formalmente preposto apto a representd-lo junto a contratante, que devera
responder pela fiel execugio do contrato;

2.13.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual;

2.13.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagio
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugdo dos servicos pela contratante;

2.13.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

2.13.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacdo;

2.13.2.6. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solucdo de TIC;

2.13.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execugdo do contrato; e

2.13.2.2. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagio contratual, incluindo
a documentacdo, os modelos de dados e as bases de dados a Administracao.
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3. ESPECIFICACAO TECNICA DETALHADA
3.1. Dos papeis a serem desempenhados

Em atencdo a legislacdo vigente, especialmente no que versam a Resolug¢do no 182/2013 do
CNJ e as Portarias no 684/2020 e 685/2020, resume-se papeis e responsabilidades correlatos a
contratacdo e a fiscalizagdo:

PAPEL ENTIDADE RESPONSABILIDADE
Equipe de Apoio da TJPA Equipe responsavel por subsidiar a area
Contratagio de licitagdes em suas duvidas, respostas

aos questionamentos, recursos e
impugnagdes, bem como na andlise e
julgamento das propostas das licitantes.

Equipe de Gestio e TJPA Equipe composta pelo gestor do contrato,
Fiscalizagcdo do Contrato responsavel por gerir a execugdo
contratual, e pelos fiscais demandante,
técnico e administrativo, responsaveis
por fiscalizar a execugdo contratual.

Fiscal Demandante  do TJPA Servidor  representante da  area
Contrato demandante da contrata¢do, indicado
pela referida autoridade competente,
responsavel por fiscalizar o contrato
quanto aos aspectos funcionais do objeto,
inclusive em relagdo a aplicagdo de
sangoes.

Fiscal Técnico do Contrato TJPA Servidor representante da drea técnica,
indicado pela respectiva autoridade
competente, responsavel por fiscalizar o
contrato quanto aos aspectos técnicos do
objeto, inclusive em relagdo a aplicacdo

de sangdes.
Fiscal Administrativo do TJPA Servidor representante da Secretaria de
Contrato Administragdo, indicado pela respectiva

autoridade, responsavel por fiscalizar o
contrato quanto aos aspectos
administrativos da execucao,

—
especialmente  os  referentes ao S
recebimento, = pagamento,  sangdes, )
aderéncia as normas, diretrizes e §
obrigagdes contratuais. N
o
———X
Gestor do Contrato TJPA Servidor com atribui¢cdes gerenciais, —— 8
técnicas ou operacionais relacionadas ao o
processo de gestdo do contrato, indicado a
ey
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por autoridade competente do 6rgao.

Preposto Contratada Funcionario representante da empresa
contratada, responsavel por acompanhar
a execuc¢do do contrato e atuar como
interlocutor principal junto ao 6rgao
contratante, incumbido de receber,
diligenciar, encaminhar e responder as
questdes técnicas, legais e
administrativas referentes ao andamento
contratual.

Equipe de apoio da contratacdo

Integrante Demandante Integrante Técnico Integrante Administrativo

Nome: Nome: Nome:

ARILSON GALDINO DA SILVA FABIO VENICIUS FERREIRA DOS | LENNE CHAVES PINTO DA

. REIS SILVA TORRES
Matricula:
183318 Matricula: Matricula:
. 190896 64998
E-mail:
arilson.silva@tjpa.jus.br E-mail: E-mail: lenne.torres@tjpa.jus.br
fabio.reis@tjpa.jus.br

Equipe de gestio e fiscalizacao da contratagao

Gestor do Contrato Fiscal Demandante Fiscal Técnico

Nome: Nome: Nome:

ARILSON GALDINO DA SILVA ARILSON GALDINO DA SILVA FABIO VENICIUS FERREIRA

Matricula: Matricula: DOS REIS

183318 183318 Matricula:

E-mail: E-mail: 190896

arilson.silva@tjpa.jus.br arilson.silva@tjpa.jus.br E-mail: fabio.reis@tjpa,jus.br

3.2. Dadinamica de execuc¢ido do contrato
3.2.1. Etapas

A execugdo do contrato se dard em etapa Unica com a entregas dos ativos e softwares
necessarios, podendo as instalagdes e configuracdes ficar cargo da equipe do TJPA ou pela
CONTRATADA, quando demandada através de ordem de servigo para consumo dos itens 3 ou 4,
conforme caso especifico.

PAPR0O202200514V01

3.2.2. Dos prazos
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3.2.2.1. Prazos de entrega dos bens/execucio dos servigos

O prazo maximo para a entrega dos produtos constantes do contrato é de no maximo 60
(sessenta) dias corridos a partir da data da ordem de fornecimento/servico.

3.2.2.2. Prazo de vigéncia do contrato

0 prazo de vigéncia do contrato, a contar da data da sua assinatura, sera de 36 (trinta e seis)
meses, sem prejuizo do periodo de garantia técnica.

3.2.3. Logistica de implantacio

Os equipamentos deverdo ser entregues no Almoxarifado Central do TJPA, sito a Rodovia
Augusto Montenegro, Km 4, bairro Parque Verde, em Belém, de segunda a sexta-feira, no horario de
08:00 as 14:00, conforme agendamento prévio.

3.24. Cronograma

Caso seja demandado os itens 3 ou 4, referentes aos servicos de instalagdo, a Contratada
devera apresentar cronograma de instalacdo, informando data de inicio e término dos servicos
autorizado conforme ordem de servigo especifica.

3.3. Dos instrumentos formais de solicitacao

As comunicagdes formais imprescindivelmente ocorrerdo por intermédio de e-mails,
especialmente no que tange a formaliza¢do de pedidos, prazos e intercimbio de documentagio, sem
prejuizo da utilizagdo de recursos telefénicos quando da prestagdo do servigo de suporte ou quando
couber a agilizacdo do contato para a consecucdo de atividade especifica, ficando estas
discricionariamente a cargo da CONTRATANTE.

3.4. Garantia e Nivel de Servico
3.4.1. Garantia do produto/servigo

Conforme exposto no subitem 3.6.3 do documento Estudos Preliminares, in verbis, “O prazo
de garantia dos bens e/ou servicos do contrato em estudo sera de 36 (trinta e seis) meses.”

34.1.1. A vigéncia da garantia comecard a contar a partir do recebimento definitivo pela
Comissdo indicada Pelo Gestor do Contrato;
3.4.1.2. Caso a CONTRATADA nio seja a fabricante do equipamento, no momento da assinatura

do contrato, devera ser apresentada uma declaragio fornecida pelo fabricante do
equipamento, em papel timbrado e firmado pelo representante legal no Brasil,
informando que a CONTRATADA, acima referenciada, é sua revendedora autorizada, e,
que a mesma esta apta a efetuar a instalagdo e dar suporte aos equipamentos, objeto
deste processo licitatério;

3.4.1.3. A exigéncia contida no item acima tem o objetivo de resguardar os interesses dos
CONTRATANTES, evitando a possibilidade de perda de garantia do fabricante para o
equipamento em decorréncia de problemas na sua instalagdo ou durante a execugdo do
suporte técnico.

3.4.1.4. A entrega dos equipamentos com garantia e a execucdo dos servigos de instalagdo objeto
deste Termo de Referéncia, incluindo suas implementagdes, deverd, obrigatoriamente,
ser efetuada de forma a ndo afetar o funcionamento dos servicos ja em operagio,
garantindo a continuidade dos servicos.

3.4.1.5. No caso de necessidade de interrup¢do de outros servicos ou equipamentos, em
decorréncia da instalagdo a ser efetuada, esta devera estar devidamente planejada e ser
acordada com antecedéncia junto ao CONTRATANTE.

3.4.1.6. 0 fornecimento do objeto desta contratagdo deverd ser executado sob a inteira
responsabilidade funcional e operacional da CONTRATADA, sobre cujos empregados
devera manter estrita e exclusiva fiscalizacio;
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3.4.1.7. A execugido do objeto deste Termo, incluindo a prestacdo dos servigos, ndo gera vinculo
empregaticio entre os empregados da CONTRATADA e os CONTRATANTES, vedando-se
qualquer relagdo entre estes que caracterize pessoalidade e subordinacgio direta.

3.4.1.8. Toda a equipe de profissionais da CONTRATADA devera portar identificacdo quando da
execucdo dos servicos.

3.4.1.9. Toda a equipe de profissionais da CONTRATADA devera usar equipamento de
segurancga conforme cada atividade a ser efetuada.

3.4.1.10. As discrepancias, duvidas, omissdes ou erros observados devem ser levados ao
conhecimento do CONTRATANTE, de modo a serem esclarecidas todas as possiveis
duvidas, antes do inicio da execugdo, evitando-se, assim, embaragos para o perfeito
andamento dos servigos.

3.4.1.11. As comunicag¢des formais entre a CONTRATADA e os CONTRATANTES deverao ocorrer
por meio de Correio Eletronico, cujos enderecos devem ser previamente informados
pela CONTRATANTE, ou outras correspondéncias com a assinatura de representantes
vinculados as partes.

3.4.1.12. Nao sera admitida a subcontratagio do objeto.

3.4.1.13. A CONTRATANTE ndo se responsabiliza por nenhum compromisso assumido pela
CONTRATADA com terceiros.

3.4.1.14. Todas as informac¢des em qualquer modalidade que forem manuseadas e utilizadas sao
de propriedade do Tribunal de Justi¢ca do Estado do Parg, ndo podendo ser repassados,
copiados, alterados ou absorvidos na relagdo de bens da empresa CONTRATADA, bem
como de seus executores, sem expressa autorizagdo do CONTRATANTE.

3.4.1.15. Serdo considerados ilicitos a divulgagdo, o repasse ou utilizacdo indevida de
informagdes, bem como dos documentos e informagdes utilizados durante a prestacdo
dos servicos.

3.4.1.16. A CONTRATADA obriga-se a dar ciéncia ao CONTRATANTE, imediatamente e por
escrito, sobre qualquer anormalidade que verificar na execu¢do do objeto deste Termo
de Referéncia.

3.4.1.17. O fiel cumprimento de requisitos de fornecimento e servigos previstos neste Termo de
Referéncia deve ser da responsabilidade da CONTRATADA com o devido
acompanhamento e controle por parte do fiscal do CONTRATANTE.

3.4.1.18. Em caso de cisdo, fusdo ou incorporacdo da CONTRATADA, devera ser assegurada a
continuidade do objeto descrito no presente Termo de Referéncia.

3.4.1.19. 0 prazo legal de garantia técnica sera de 30 (trinta) dias, tratando-se de fornecimento
de produtos ndo duraveis, e de 90 (noventa) dias, tratando-se de fornecimento de
produtos e servicos duraveis (art. 26,1 e Il do CDC).

3.4.1.20. Devera ser acrescido ao prazo da garantia legal, a garantia contratual conforme item
3.4.1.30

3.4.1.21. A garantia contratual é complementar a legal e sera conferida mediante termo escrito
(art. 50 do CDC).

3.4.1.22. O termo de garantia ou equivalente deve ser padronizado e esclarecer, de maneira
adequada, em que consiste, a forma, o prazo e o lugar em que pode ser exercitada, bem
como os 6nus a cargo do Contratante, devendo ser entregue devidamente preenchido,
pela Contratada, no ato do fornecimento, acompanhada de manual de instrucdo e,
quando for o caso, do manual de instalagdo e uso do produto, em linguagem didatica,
com ilustragdes (art. 50, pardgrafo tinico, do CDC)

3.4.1.23. A contratada deve possuir central de atendimento sem custo para a CONTRATANTE
(0800, ligagdo local, email), para abertura dos chamados de garantia, comprometendo-
se a manter os registros dos mesmos constando a descri¢do do problema.

3.4.1.24. 0 equipamento ofertado devera possuir cédigo de identificacdo inico para a abertura
dos chamados.

3.4.1.25. Os servicos de reparo dos equipamentos especificados serdo iniciados onde se
encontram (on-site) e confirmada a necessidade de substituicao de peca, em até 2 dias
uteis ao de abertura do chamado junto a contratada e concluidos em até 04 (quatro)
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dias uteis ao de abertura do chamado para os reparos realizados em capitais e regices
metropolitanas e o dobro destes para os reparos destinados a unidades localizadas fora
das citadas zonas.

3.4.1.26. A garantia devera contemplar defeitos de hardware e de todos os softwares vendidos
na execugdo do objeto deste Termo de Referéncia.

3.4.1.27. A garantia deverd ser prestada pelo fabricante do equipamento ou empresa prestadora
de servigos de assisténcia técnica devidamente credenciada pelo mesmo através de
carta.

3.4.1.28. 0 atendimento sera em regime de 8 horas por dia, 5 dias por semana.

3.4.1.29. Esta modalidade de cobertura de garantia, obrigatoriamente, entrara em vigor a partir
da data de atesto da respectiva nota fiscal dos equipamentos fornecidos.

3.4.1.30. A garantia técnica devera ser comprovada na assinatura do contrato, contemplando o
periodo minimo de 36 (trinta e seis) meses ON SITE contados a partir do recebimento
dos equipamentos, conferéncia e constatacdo de conformidade com as especificacoes
pela CONTRATANTE, e por fim, atesto da Nota Fiscal relativa a entrega do lote dos
equipamentos fornecidos.

3.4.1.31. O atendimento sera do tipo ON SITE mediante manuten¢do corretiva nas dependéncias
da CONTRATANTE, em dias uteis (segunda-feira a sexta-feira), em horario comercial
(08h30 as 18h), fuso horario local Belém, por profissionais especializados e devera
cobrir todo e qualquer defeito apresentado, incluindo o fornecimento e a substituigao
do equipamento, ajustes, reparos e corre¢des necessarias, sem 6nus para a contratante.

3.4.1.32. A CONTRATADA devera fornecer relatdrios mensais dos chamados realizados
constando prazos de atendimento e solugdo do problema.

3.4.1.33. Todas as atualizagdes devem estar disponiveis para download no website do fabricante
ou fornecedor.

3.4.1.34. A empresa CONTRATADA garantird a qualidade dos equipamentos fornecidos,
obrigando-se a repor aqueles que apresentarem defeito, durante o periodo de garantia

3.4.1.35. A CONTRATADA devera apresentar Relatdrio de visita, contendo data, hora de chamada,
inicio e término do atendimento, identificagdo do equipamento, identificagdo do defeito,
da solugdo adotada, as providéncias adotadas e toda e qualquer informagao pertinente
ao chamado.

3.4.1.36. O relatério de visita devera ser assinado pelo técnico da CONTRATADA e pelo
responsavel pela solicitacdo de manutencio, atestando a resolugdo do problema.

3.4.1.37. Deve-se informar a CONTRATADA, dentro do periodo de garantia, os novos locais para
prestacdo dos servicos de garantia e assisténcia técnica, caso ocorra remanejamento de
equipamentos para outras unidades da CONTRATANTE.

3.4.2. Garantia contratual

3.4.2.1. A empresa CONTRATADA, em até 10 dias uteis contados da data de assinatura do
Contrato, devera apresentar garantia, com validade desde o inicio da vigéncia do prazo
contratual, até 3 (trés) meses ap6s o término da vigéncia, no valor de 5% (cinco por
cento) sobre o valor total da contratagdo (valor unitario do equipamento x quantidade
solicitada), a qual sera destinada a assegurar o cumprimento das normas da presente
licitagdo, a boa e fiel execu¢do do Contrato, assim como o pagamento de eventuais
multas.

3.4.2.2. A garantia citada no item anterior somente serd liberada ante a comprovagdo de que a
empresa pagou todas as verbas trabalhistas decorrentes da contratagdo. Caso a empresa
ndo comprove esse pagamento até o fim do segundo més apds o encerramento da
vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas
trabalhistas.

PAPR0O202200514V01

3.4.2.3. Caberd a EMPRESA CONTRATADA optar por uma das seguintes modalidades de
garantia:
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3.4.2.3.1. Caugdo em dinheiro ou titulos da divida publica;

3.4.2.3.2. Seguro-garantia;

3.4.2.3.3. Fianca bancaria.

3.4.2.4. 0 ndo cumprimento da obrigacdo acima descrita serd considerada como recusa em
assinar o contrato, imputando-se a contratada a aplicagdo da correspondente
penalidade.

3.4.2.5. O valor da garantia devera ser atualizado em razdo de revisao, repactuagio e alteragdes
contratuais.

3.4.3. Nivel de Servico

A CONTRATADA sera responsavel pelo cumprimento e medigdo dos indices estabelecidos
neste item que serdo auditados pela CONTRATANTE durante todo o prazo de vigéncia do contrato, e
que poderao ser revistos, a qualquer tempo, com vistas a melhoria ou ajustes na qualidade dos servigos
prestados, mediante acordo entre as partes;

A Metodologia de Avaliacdo da Garantia dos Servigos Prestados:

Os chamados técnicos - para garantia dos servicos prestados em atendimento ao objeto
deste instrumento - realizados por meio de ordens de servico serdo categorizados nos niveis de
severidade descritos abaixo, devendo ser atendidos nos prazos especificados:

1. Servicos totalmente indisponiveis.

2. Servicos parcialmente indisponiveis, com degradacao de
desempenho/funcionalidade ou com ocorréncia de mau funcionamento.

3. Servigos disponiveis com ocorréncia de alarmes. Também se incluem neste nivel de
severidade as consultas sobre problemas, duvidas gerais sobre a execucdo de
configuragdes e orientagdes.

Prazos para Atendimento dos Chamados:

NIiVEIS DE SEVERIDADE
PRAZOS 1 2 3
Inicio do atendimento - IA 2 horas 6 horas 8 horas
Término do atendimento (solugdo) - TA 24 horas 48 horas 72 horas

Serdo considerados para efeito do nivel de servigo exigido:

1. Inicio do atendimento (IA): Tempo decorrido entre a abertura do chamado técnico
pelo CONTRATANTE e o primeiro contato do técnico da CONTRATADA com o gestor
do contrato (contato on-site sempre que necessario);

2. Término do atendimento (TA): Tempo decorrido entre a abertura do chamado pelo
CONTRATANTE e a conclusdo do atendimento da demanda pela CONTRATADA,;

0 atendimento da demanda s6 sera considerado concluido depois de aceite formal da equipe
técnica do CONTRATANTE. Caso o CONTRATANTE ndo ratifique a conclusdo do atendimento, este
permanecerd aberto, reiniciando a contagem do tempo para efeito de célculo do TA. Nesse caso, o
CONTRATANTE fornecera informagdes sobre as pendéncias a serem resolvidas;

0 nivel de severidade do chamado serd informado pelo CONTRATANTE no momento do
registro (protocolo) da sua abertura;

0 nivel de severidade podera ser reclassificado pelo CONTRATANTE. Caso isso ocorra,
havera nova contagem de prazo, conforme o novo nivel de severidade, a partir do momento da ciéncia
a CONTRATADA por meio dos canais de atendimento disponibilizados;
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No caso de ndo atendimento dos niveis de servico especificados, a CONTRATADA se
sujeitard as sang¢des previstas neste termo, no edital e no contrato.

Sobre as retenc¢des por Descumprimento dos Niveis de Servigco de Garantia Acordada:

Na hipotese de ndo atendimento aos niveis de servico especificados, sem prejuizo das
san¢Oes administrativas previstas no Regulamento de Licita¢cdes e Contratos da CONTRATANTE, ou
outras previstas no edital e no contrato, serdo aplicadas as seguintes penalidades:

Penalidade para cada hora completa que . Limite da
PEP Severidade Incidénci
exceder os niveis acordados (IA ou TA) ncidencia
15% 1 20%
1% 2 20%
0,
0,5% 3 20%

As penalidades previstas na tabela acima serdo calculadas tomando como base o valor
global do contrato e serdo descontadas do valor da garantia prestada, acaso esta seja em cau¢do em
dinheiro, ou do valor das faturas a serem quitadas.

Caso o desconto a ser aplicado seja superior ao valor da garantia, além da perda desta,
respondera o contratado pela sua diferenca, a qual serd descontada dos pagamentos eventualmente
devidos pela CONTRATANTE ou, ainda, quando for o caso, cobrada judicialmente;

A garantia devera ser restabelecida integralmente, caso tenha incidido qualquer desconto
sobre o valor desta;

Caso o atraso nao atinja 01 (uma) hora completa, mas contabilize ao menos 31 (trinta e um)
minutos, entdo, para todos os efeitos, 01 (uma) hora completa sera computada;

0 valor total do desconto no periodo sera igual ao somatério dos descontos de cada
ocorréncia de ndo atendimento dos niveis de servigo especificados;

As retengdes aplicadas s6 poderdo ser relevadas motivadamente e por conveniéncia
administrativa, mediante ato da autoridade competente, devidamente justificado.

3.5. Daforma de comunicagido e acompanhamento da execuc¢do do contrato

A contratada deve possuir central de atendimento sem custo para a CONTRATANTE (0800,
ligacdo local, e-mail), para abertura dos chamados de garantia, comprometendo-se a manter os
registros dos mesmos constando a descri¢do do problema.

0 atendimento sera do tipo ON SITE mediante manutengio corretiva nas dependéncias da
CONTRATANTE, em dias uteis (segunda-feira a sexta-feira), em horario comercial (08h30 as 18h), fuso
horario local Belém, por profissionais especializados e devera cobrir todo e qualquer defeito
apresentado, incluindo o fornecimento e a substituicdo do equipamento, ajustes, reparos e corre¢des
necessarias, sem 6nus para a contratante.

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone de seus
interlocutores. Estes serdo os principais canais de comunicacdo a serem utilizados durante a execucdo
do contrato, devendo as partes optar pelo uso preferencial de e-mails, para geracdo de registros
documentais.

Pela CONTRATANTE, os componentes da Equipe de Gestdo e Fiscalizagdo da Contratacdo se
encarregardo da interlocu¢do com a CONTRATADA no tocante a execugdo do contrato.

3.6. Do recebimento

3.6.1. Do recebimento provisorio

Recebimento provisorio, lavrado da data da entrega do produto e/ou servigo e do respectivo
faturamento, de acordo com o disposto no art. 73, I1, alinea “a”, da Lei no 8.666/1993, ndo implicando
em reconhecimento da regularidade do fornecimento ou do servico, nem do respectivo faturamento.
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O recebimento provisorio consiste na identificagdo e conferéncia dos produtos, com énfase
na integridade fisica e quantitativa.

3.6.2. Do recebimento definitivo

Recebimento definitivo, de acordo com o disposto no art. 73, II, alinea “b”, da Lei n.o
8.666/1993, compreendendo a aceitagdo do produto e/ou servico, segundo a quantidade,
caracteristicas fisicas e especificagdes técnicas contratadas.

O recebimento definitivo consiste na verificacdo do atendimento dos produtos e/ou servicos
aos termos e condi¢des do Edital, Contrato e seus anexos, inclusive a proposta comercial da
CONTRATADA.

A CONTRATADA podera ser convocada para comprovar o atendimento de qualquer requisito
técnico especificado neste Termo de Referéncia, relativamente aos equipamentos fornecidos.

3.7. Da forma de pagamento

O pagamento sera efetuado por meio de ordem bancéria, creditado na conta corrente da
contratada, no prazo de até 30 (trinta) dias, contados do recebimento definitivo do material e da
apresentacao da nota fiscal/fatura devidamente atestada pelo fiscal da contratagao.

PARAGRAFO PRIMEIRO - A nota fiscal ou fatura devera vir acompanhada obrigatoriamente
dos comprovantes de regularidade fiscal e trabalhista, demonstrada através de consulta on-line ao
Sistema de Cadastramento Unificado de Fornecedores - SICAF e ao site da Justica do Trabalho
competente ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n®. 8.666/1993, bem como dos
relatérios de execugdo dos servigos acompanhadas das respectivas OS’s.

PARAGRAFO SEGUNDO - No ato do pagamento sera verificado se a contratada possui
pendéncias quanto as Fazendas Federal, Estadual e Municipal, incluida a regularidade relativa a
Seguridade Social e ao Fundo de Garantia por Tempo de Servigco (FGTS) e a regularidade perante a
Justica do Trabalho (Certidao Negativa de Débitos Trabalhistas).

PARAGRAFO TERCEIRO - Constatada a situagio de irregularidade em quaisquer das
certiddes, a CONTRATADA estard sujeita a aplicagdo das penalidades estabelecidas em Lei, bem como,
a rescisao contratual.

PARAGRAFO QUARTO - Podera o TJPA descontar o valor correspondente aos danos a que a
EMPRESA der causa das faturas pertinentes aos pagamentos que lhe forem devidos,
independentemente de qualquer procedimento judicial ou extrajudicial.

PARAGRAFO QUINTO - O TJPA podera deduzir do montante a pagar os valores
correspondentes as multas ou a indenizagoes devidas pela EMPRESA, nos termos deste contrato.

PARAGRAFO SEXTO - Nenhum pagamento isentara a EMPRESA das suas responsabilidades
e obrigacdes, nem implicara aceitacdo definitiva do servigo.

PARAGRAFO SETIMO - Para efeito de pagamento, o TJPA procedera as retengdes tributarias
e previdencidrias previstas na legislacdo em vigor, aplicaveis a este instrumento.

PARAGRAFO OITAVO - No caso de eventual atraso de pagamento, desde que a EMPRESA
ndo tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de atualizacdo
financeira devida pelo TJPA, entre a data acima referida e a correspondente ao efetivo adimplemento
da parcela, sera mediante a aplicacdo da seguinte formula:

EM =1x Nx VP, sendo:
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EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagcio financeira = 0,00016438, assim apurado:
[=(TX)I=(6/100)

1=0,00016438

TX = Percentual da taxa anual = 6%

365

3.8. Datransferéncia de conhecimento

Conforme o previsto no subitem 2.3, b, do documento Estudos Preliminares, ndo ha previsdo
de transferéncia de conhecimento.

3.9. Dos direitos de propriedade intelectual e autoral

Concluido o recebimento dos produtos, comprovada a qualidade e a quantidade do objeto,
ativagdo no site do fabricante ou fabricante em regime de OEM dos servigos de suporte técnico atrelados
a garantia, bem como sua conformidade com todas as condi¢des exigidas em contrato, serd emitido o
TERMO DE RECEBIMENTO DEFINITIVO da solugdo. Neste momento, ocorrerd a transferéncia de
propriedade da solugdo (incluindo-se todos os equipamentos, médulos, partes, softwares, inclusive
“embarcados”, e certificados de garantia) para o TJPA.

Eventuais softwares, necessarios intrinsecamente ao seu funcionamento da solugdo
contratada, sdo proprios dos fabricantes e deverao ser fornecidos em conjunto (“embarcados”) com os
equipamentos correspondentes. Os direitos de propriedade intelectual sobre estes produtos pertencem
a empresa fabricante da soluco, tal como dispde o art. 20, § 20 e § 30, da Lei Federal no 9.609/98, que
versa sobre a propriedade intelectual dos programas de computador.

3.10. Da qualificacio técnica dos profissionais
Os profissionais do fabricante ou fabricante em regime de OEM ou de seus representantes que
eventualmente vierem a interagir tecnicamente com a equipe técnica da CONTRATANTE deverao estar
devidamente habilitados pelo fabricante ou fabricante em regime de OEM para tais interagdes.

3.11. Das sang¢bes

3.11.1. Comete infragdo administrativa nos termos da Lei no 8.666, de 1993 e da Leino 10.520,
de 2002, a Contratada que:

3.11.1.1. Inexecutar total ou parcialmente qualquer das obriga¢cdes assumidas em decorréncia da
contratacao;

3.11.1.2. Ensejar o retardamento da execug¢do do objeto;

3.11.1.3. Fraudar na execugao do contrato;

3.11.1.4. Comportar-se de modo inidéneo;

3.11.1.5. Cometer fraude fiscal; e

3.11.1.6. Nao mantiver a proposta.

3.11.2. Em caso de atraso injustificado na execucdo do objeto licitado, sujeitar-se-a o
LICITANTE vencedor a multa de 0,5% (zero virgula cinco por cento) por dia, e por
ocorréncia, até o maximo de 10% (dez por cento) sobre o valor total do Contrato,
recolhida no prazo maximo de 10 (dez) dias, uma vez comunicada oficialmente;

3.11.2.1. Amultaaquealude este item ndo impede que a Administracdo rescinda unilateralmente
o contrato e aplique outras sang¢des previstas na Lei no 8.666/93;

3.11.3. Em casos de inexecugdo parcial ou total das obriga¢des, em relagdo ao objeto desta
licitagdo, a Administragdo poderd, garantida a ampla defesa e o contraditério, aplicar as
seguintes sangoes:

3.11.3.1.  Adverténcia por escrito;
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3.11.3.2. Multa de até 5% (cinco por cento), calculada sobre o valor do contrato ou do empenho,
no caso de o licitante vencedor ndo cumprir rigorosamente as exigéncias contratuais ou
deixar de receber a Nota de Empenho, salvo se decorrente de motivo de for¢a maior
definido em Lei, e reconhecido pela autoridade competente;

3.11.3.3. Suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administragdo Publica, pelo prazo de até 02 (dois) anos, quando da inexecugdo
contratual sobrevier prejuizo para a Administragio;

3.11.3.4. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢io ou até que seja promovida
a reabilitacdo;

3.11.4. A sancido de adverténcia de que trata o subitem 3.11.3.1 podera ser aplicada nos
seguintes casos:

3.11.4.1. Descumprimento das determinag¢des necessarias a regularizacdo das faltas ou defeitos
observados no fornecimento; e

3.11.4.2. Outras ocorréncias que possam acarretar transtornos no fornecimento a
CONTRATANTE, desde que ndo caiba a aplicagdo de san¢do mais grave.

3.11.5. 0 valor das multas referidas no subitem 3.11.3.2 e no subitem 3.11.2 podera ser
descontado de qualquer fatura ou crédito existente no TJPA.
3.11.6. A aplicagdo de qualquer das penalidades previstas realizar-se-A em processo

administrativo, que assegurard o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei no 8.666, de 1993, e subsidiariamente a
Leino 9.784, de 1999;

3.11.7. A autoridade competente, na aplicacdo das sangdes, levara em consideragio a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragio, observado o principio da proporcionalidade, e

3.11.8. As penalidades serdo obrigatoriamente registradas no SICAF.

4. DOS REQUISITOS TECNICOS ESPECIFICOS

1. PONTO DE ACESSO INTERNO

1.1.Deve permitir o acesso dos dispositivos a rede através de conexdo WiFi e que suporte
associagdo com uma controladora wireless em nuvem e/ou local utilizando protocolo
de descoberta que opere nas camadas 2 e 3;

1.2.Deve suportar geréncia centralizada através de uma controladora wireless capaz de
realizar a gestdo dos access points e monitoramento de dispositivos conectados a rede;

1.3.Deve suportar gerenciamento remoto estando ou ndo associado a controladora
wireless;

1.4.Deve suportar conexdes de dispositivos wireless que implementem os padrdes IEEE
802.11a/b/g/n/ac/ax de forma simultanea;

1.5.Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio;

1.6.Deve possuir capacidade de monitorar, identificar e proteger em tempo real a rede
contra interferéncias e ameagas;

1.7.Deve suportar uma faixa minima entre 250(duzentos e cinquenta) e 512 (quinhentos e
doze) clientes wireless simultaneamente;

1.8.Deve possuir no minimo 1 (uma) interface Ethernet padrdo 100/1000Base-T com
conector RJ-45;

1.9.Deve possuir acesso para gerenciamento local, no minimo através do padrdo R]45
Ethernet, ainda que esta seja a interface utilizada para a conectividade com a rede;

1.10. Deve suportar alimentagdo elétrica através de Power Over Ethernet (PoE) conforme
os padrdes 802.3af ou 802.3at;

1.11. Deve suportar a implementagdo de SSID em modo Bridge Mode e Tunel, também
conhecido como Local Switching, respectivamente permitindo que todo o trafego seja

PAPR0O202200514V01

Assinado com senha por ARILSON GALDINO DA SILVA(usuério) e LENNE CHAVES PINTO DA SILVA TORRES(usuério).
Use 3109838.21345204-7871 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por RICARDO DA SILVA LACERDA *Data e hora: 29/07/2022 20:32




PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

comutado localmente nas interfaces ethernets do access points e do gateway ou
encaminhado para a controladora wireless;

1.12. Deve suportar o encaminhamento do trafego de dados dos clientes wireless através
de tinel para um concentrador;

1.13. Deve suportar operagdo em modo Mesh;

1.14. Deve possuir poténcia de irradiacdo minima de 18dBm em ambas as frequéncias;

1.15. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo
data rates de até 1.2 Gbps em um tnico radio;

1.16. Deve suportar MU-MIMO com operag¢des em Downlink (DL) e Uplink (UL);

1.17. Deve suportar OFDMA com operag¢des em Downlink (DL) e Uplink (UL);

1.18. Deve suportar modulagido de até 1024 QAM para os radios que operam em 2.4 e
5GHz servindo clientes wireless 802.11ax;

1.19. Deve suportar recurso de Target Wake Time (TWT);

1.20. Deve suportar operacdo em 5GHz com canais de 20, 40 e 80MHz;

1.21. Deve possuir antenas internas ou externas, desde que todos os slots de entrada de
antenas estejam populados, garantindo a poténcia E.LR.P. (Effective Isotropic Radiated
Power) com ganho minimo de 2.6dBi em 2.4GHz e 3.7dBi em 5Ghz;

1.22. Em conjunto com a controladora wireless, deve possuir a capacidade de otimizar o
desempenho e a cobertura wireless (RF), realizando automaticamente ajustes de
poténcia, canais, frequéncia e convergéncia de dispositivos moveis entre os access
points;

1.23. Em conjunto com o controlador wireless, deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz;

1.24. Deve suportar mecanismos para deteccdo de pontos de acesso ndo autorizados,
também conhecidos como Rogue Aps;

1.25. Deve suportar no minimo 14 SSIDs com operagdo simultinea e configura¢des
distintas de seguranca e rede;

1.26. Deve suportar os seguintes métodos de autenticagdo: WPA (TKIP), WPA2 (AES) e
WPA3;

1.27. Deve suportar o protocolo IEEE 802.1X com associa¢do dinamica de VLANs para os
usuarios com base nos atributos fornecidos pelos servidores RADIUS;

1.28. Deve suportar os seguintes protocolos de autenticacdo EAP: EAP-TLS, EAP-TTLS e
PEAP;

1.29. Deve suportar RADIUS Change of Authorization (CoA);

1.30. Deve suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming;

1.31. Deve suportar o padrao IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua
area e execute o roaming;

1.32. Devesuportar o padrao IEEE 802.11v para permitir que a rede influencie as decisdes
de roaming do cliente conectado através do fornecimento de informagdes
complementares, tal como a carga de utiliza¢do das frequéncias ou dos pontos de acesso
que estdo mais proximos;

1.33. Deve suportar o padrao IEEE 802.11¢;

1.34. O ponto de acesso deve permitir acesso administrativo a sua interface CLI (linha de
comando), a qual deve suportar recursos de diagnésticos e debug localmente, mesmo
quando gerenciado via controladora wireless;

1.35. Deve suportar consultas via ICMP ou outros protocolos de monitoramento
diretamente no ponto de acesso;

1.36. Deve possuir acessoérios para fixagdo em paredes e tetos;

1.37. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 402 C;

1.38. Deve possuir suporte ao sistema antifurto do tipo Kensington Security Lock ou
similar;
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1.39. Deve possuir no minimo 1 (um) indicador luminoso (LED) com capacidade de
informar status de conectividade das interfaces fisicas e do estado operacional do ponto
de acesso;

1.40. O ponto de acesso devera ser compativel e ser gerenciado através do controlador
wireless em nuvem deste processo;

1.41. Quaisquer licengas e/ou softwares necessarios para plena execucdo de todas as
caracteristicas descritas neste documento deverdo ser fornecidos para o pleno
funcionamento desta solugdo de acordo com o tempo de contrato;

1.42. Deve possuir certificado emitido pela Wi-Fi Alliance;

1.43. CONTROLADORA DOS PONTOS DE ACESSO

1.43.1. Deve ser uma plataforma licenciada e hospedada em nuvem,
disponibilizada em ambiente com certificagdo ISO27001 ou similar, responsavel
por toda configuragdo, gerenciamento e monitoramento centralizado dos
pontos de acessos WiFi capaz de suportar a criagdo de politicas e filtros de
seguranga;

1.43.2. Deve ser fornecido na forma Software as a Service (SaaS) hospedado
na nuvem do préprio fabricante, sem depender de softwares, maquinas virtuais
ou hardwares instalados no ambiente da contratante;

1.43.3. O funcionamento da rede ndo pode ser totalmente dependente da
plataforma de gestdo em nuvem, ou seja, quando ocorrer uma perda de
comunica¢do com a nuvem, como falha do link, por exemplo, a rede WLAN deve
permanecer operando;

1.43.4. Ainda em caso de perda da comunicagdo com a plataforma de
geréncia, a solucdo deve garantir a continuidade do acesso local e individual a
cada access points via interface web durante e a apds o periodo de
indisponibilidade;

1.43.5. A solucdo deve estar pronta e licenciada para garantir o
gerenciamento de no minimo 4.000 (quatro mil) pontos de acesso wireless
simultaneamente. As licencas devem ser validas para o gerenciamento dos
pontos de acesso sem restri¢des, inclusive sem diferenciar se os pontos de
acesso a serem gerenciados serdo do tipo indoor ou outdoor;

1.43.6. O controlador wireless na nuvem devera ser descoberto
automaticamente e manualmente pelos Access points;

1.43.7. A solugdo deve permitir a configuragio de Short Guard Interval para
o radio 5GHz;

1.43.8. A solucdo deve implementar recurso de NAT no SSID, incluindo o
servico de DHCP Server para facilitar a configuracdo de redes visitantes. Deve
ser possivel especificar o enderego e mascara da rede que os clientes wireless
receberio IP;

1.43.9. A solugdo deve permitir que os usudrios sejam capazes de acessar =

servigos disponibilizados através do protocolo Bonjour (L2); ==
1.43.10. Deve suportar e possuir solugio de alta disponibilidade; =
1.43.11. Deve possuir gerenciamento Web com interface grafica acessivel =

através dos principais browsers do mercado (Internet Explorer, Firefox ou
Chrome) e capacidade de criagdo automatica de topologia;
1.43.12. Deve suportar gerenciamento para multiplas localidades (sites) e
multiplos usuarios;
1.44. Deveimplementar informagdes sobre os pontos de acesso e dispositivos conectados
arede com fun¢ido de monitoramento e alertas;
1.45. Deve realizar atualiza¢des de firmware dos pontos de acesso WiFi;
1.46. Deve empregar criptografia de dados no canal de comunica¢do com os pontos de
acesso WiFi, como TLS ou SSL ou IPSEC ou CAPWAP ou DTLS ou HTTPS entre outros;
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1.47. Deve disponibilizar no minimo 03 (trés) niveis de acesso administrativo a Console
de Gerenciamento Web, sendo:

1.47.1. Nivel 1: Acesso completo permissdo total para administragdo da
controladora;

1.47.2. Nivel 2: Alteragdes de configuragdes basicas;

1.47.3. Nivel 3: Acesso apenas de leitura;

1.48. Deve implementar mecanismos de 2FA (Two-factor authentication) ou outros
mecanismos seguros para acesso administrativo a Console de Gerenciamento WEB;
1.49. Deve permitir a criagdo de multiplos profiles de configuracdes permitindo assim a
segmentacdo e agrupamento de Access Points para uma melhor organizagdo do
ambiente e otimizagdo da gestdo operacional;

1.50. Deve permitir a criacdo de contas de usudrios para acesso a rede WiFi na prépria
controladora;

1.51. Deve implementar autenticagdo local, 802.1x e Captive portal;

1.52. Deve permitir a customizagdo do Captive Portal, possibilitando a importagdo de
imagens e logo;

1.53. Deve permitir a visualizacdo de um conjunto de informag¢des dos Access Points,
disponibilizando no minimo nome, MAC Address e endereco IP;

1.54. Deve informar a quantidade de dispositivos ou usudrios conectados em cada Access
Point;

1.55. Deve informar o volume de trafego em cada Access Point e interfaces através de
dashboards;

1.56. Deve fornecer relatérios e monitoramento com graficos contendo informagdes
sobre a os Access Points;

1.57. Permitir acesso aos Acess Points via CLI ou via Web de forma remota ou através da
plataforma de gerencia em nuvem;

1.58. Deve permitir a visualizacdo de um conjunto de informacgdes dos dispositivos
conectados a rede wireless, disponibilizando pelo menos os dados abaixo especificados:

1.58.1. Nome do usuario, Endereco IP e MAC Address;

1.58.2. Tipo de autenticagao;

1.58.3. Tempo de conexao;

1.58.4. Informacdo de SSIDs;

1.58.5. Informacdo do trafego de utilizagdo dos usuarios;
1.58.6. Qualidade do sinal dos dispositivos conectados a rede;

1.59. Deve possuir API's documentadas para fins de integragdes;

1.60. Deve possuir capacidade de gerar relatérios em formatos conhecidos como .csv,
xIsx, .pdf ou similares;

1.61. Deve possibilitar o agrupamento dos Access Point suportando a criagdo e o
gerenciamento de grupos de Access Point simultaneos, facilitando a administragdo dos
equipamentos;

1.62. Permitiragravacdo e envio de eventos por meio do protocolo syslog para no minimo
dois servidores remotos;

1.63. Asolucgdo deve permitir a visualiza¢do dos logs de eventos e acessos por um periodo
minimo de 12 (doze) meses, permitindo consultas retroativas;

1.64. A solucdo deve permitir a emitir relatérios da rede e estes deverdo ser enviados
automaticamente via e-mail ou para uma base de gestdo e armazenamento conforme
agendamento que podera ser configurado com frequéncia diaria, semanal e mensal;

1.65. Asolugdo deve enviar e-mails de notificagdo aos administradores em caso de alertas
narede;

1.66. A solugdo deve permitir que softwares de monitoramento realizem consultas aos
pontos de acesso via protocolo SNMP, Netconf ou outros similares;

1.67. Deve implementar o protocolo NTP ou SNTP;

1.68. Implementar varredura de RF continua ou sob demanda, com identificacdo de APs
irregulares;
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1.69. Naocorréncia de inoperdncia de um AP, o sistema de controle WLAN devera ajustar
automaticamente a poténcia dos APs adjacentes, de modo a prover a cobertura da area
nio assistida;

1.70. Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar
as condi¢des de RF baseado em performance;

1.71. Implementar sistema de balanceamento de carga para associa¢do de clientes entre
APs préoximos, para otimizar a performance da rede;

1.72. Ajustar, dinamicamente, o nivel de poténcia e canal de radio dos APs, de modo a
otimizar o tamanho da célula de RF, garantindo a performance e escalabilidade;

1.73. Permitir conexdo entre APs sem a necessidade de conexdo cabeada, implementando
assim uma rede padrao mesh;

1.74. Gerenciar de forma centralizada e descentralizada a autenticacdo de usuarios;

1.75. Possuir base de dados de usuarios interna para autenticagio de usuarios convidados
/ temporarios (acesso guest);

1.76. Permitir autenticagdo de usudrio utilizando RADIUS e LDAP de modo que esta
integracdo seja feita através da controladora, do ponto de acesso ou portal web;

1.77. Realizar o provisionamento de usuarios convidados (guests) através de interface
Web por meio de um usudrio administrativo com permissdes minimas, exclusivas para
este fim;

1.78. Permitir o controle de banda disponivel (traffic shaper) por usudrio, por aplicagao
ou SSID;

1.79. Possibilitar roaming com integridade de sessdo, dando suporte a aplicagdes em
tempo real, tais como, VoIP, VoWLAN, videoconferéncia, dentre outras;

1.80. Deveimplementar a tecnologia de “Channel load balancing”, permitindo que clientes
sejam automaticamente distribuidos entre Pontos de Acesso adjacentes operando em
canais distintos, com o objetivo de balancear a carga entre os Pontos de Acesso;

1.81. Implementar varredura de RF para identificacdo de ataques e APs intrusos ndo
autorizados (rogues);

1.82. Realizar a identificacdo e contencdo de redes “AD-HOC”;

1.83. Deve implementar funcionalidades de WIPS e WIDS para prevencdo e detecgdo de
ataques a rede sem fio possibilitando a tomada automatica de a¢des de defesa;

1.84. Permitir configurar o bloqueio na comunicagao entre os clientes wireless conectado
a um determinado SSID;

1.85. Deve ser fornecida com todos os recursos e licencas instaladas para implementar
deteccdo de ataques de negacdo de servico (Denial of Service - DoS);

1.86. A solugdo deve permitir a identificacdo do firmware utilizado por cada ponto de
acesso gerenciado e permitir a atualizagdo via interface grafica

1.87. A solugdo deve permitir a atualizacdo de firmware com agendamentos e
individualmente dos pontos de acesso, garantindo a gestdo e operagdo simultanea dos
access points;

1.88. O fornecedor da solugio deve ser responsavel por manter a controladora wireless
sempre atualizada, utilizando as recomendagdes do fabricante e gestor técnico do
projeto durante todo o periodo de contrato;

1.89. Asolucgio devera permitir a continuidade da operagdo da rede wireless, mesmo que
com recursos limitados, ap6s o encerramento do periodo contrato, ou deve ser possivel
converter os pontos de acesso para modelo on-premisse (FIT), onde passam a ser
controlados por uma controladora local;
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2. SWITCH ACESSO LAYER 2 24 PORTAS POE

2.1.Possuir, no minimo, 48 Gbps de Switch Fabric;

2.2.Possuir capacidade de encaminhamentos de pacotes, de no minimo 32 Mpps utilizando
pacotes de 64 bytes;

2.3.Possuir minimo de 22 portas 100/1000BASE-T ativas simultaneamente, com conector R]J-
45;

2.4.Deve possuir POE (Power Over Ethernet) em todas as interfaces 100/1000 Base-T, padrdo
802.3af, ativas simultaneamente;

2.5.Possuir 2 (duas) interfaces Gigabit Ethernet baseadas mini-GBIC, devendo um mesmo mini-
GBICSlot suportar interfaces 1000Base-SX, 1000Base-LX e 1000BASE-ZX ndo sendo
permitida a utilizacdo de conversores externos;

2.6. A solucgdo - switches de 24 portas - deve ser composta de um inico equipamento, montavel
em rack 19" devendo este vir acompanhado dos devidos acessoérios para tal.

2.7.As interfaces Gigabit Ethernet baseadas mini-GBIC devem ser totalmente populadas;

2.8.Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detecgdo
automatica de tensao e frequéncia;

2.9.Possuir porta de console com conector RJ-45 ou DB9 macho;

2.10.Possuir leds indicativos de funcionamento da atividade das portas;

2.11.Todas as interfaces Gigabit Ethernet acima devem funcionar simultaneamente;

2.12.A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida;

2.13.Todas as interfaces ofertadas devem ser non-blocking;

2.14.Possuir altura maxima de 1U (1,75");

2.15.Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC;

2.16.Implementar no minimo 500 regras de ACL;

2.17.Possuir homologacdo da ANATEL, de acordo com a Resolu¢do niimero 242;

2.18.Implementar agregacdo de links conforme padrao IEEE 802.3ad com suporte a LACP;

2.19.Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) ou PVST+ ou VBST ou outros protocolos similares;

2.20.Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo
menos, 64 dominios;

2.21.Implementar no minimo 1024 VLANSs, ativas simultaneamente, através do protocolo
802.1Q;

2.22.Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

2.23.Implementar LLDP-MED (Media Endpoint Discovery), segundo ANSI/TIA-1057, Draft 08;

2.24.Implementar upload e download de configuracdo em formato ASCII ou XML, permitindo a
edicdo do arquivo de configuragao e, posteriormente, o download do arquivo editado para
0 equipamento;

2.25.Implementar autenticagdo RADIUS com suporte a Authentication, Accounting, EAP
support for 802.1X;

2.26.A implementagdo de RADIUS deve estar disponivel para autenticagdo de usudrios via
Telnet e Console serial;

2.27.Implementar os seguintes grupos de RMON através da RFC1757: History, Statistics,
Alarms e Events;

2.28.Implementar sFlow V5 ou Netflow V5, ou Netstream;

2.29.Implementar a atualiza¢do de imagens de software e configuragao através de um servidor
TFTP;

2.30.Suportar multiplos servidores Syslog;

2.31.Implementar ajuste de clock do equipamento utilizando SNTP e NTP com autentica¢do
MD5;

2.32.Implementar Port Mirroring;

2.33.Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de analise);
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2.34.Implementar gerenciamento através de SNMPv1, v2 e v3;

2.35.Implementar SSHv2;

2.36.Implementar gerenciamento via Telnet, SSH e web com suporte a HTTP e HTTPS/SSL,
permitindo visualizagdo gréfica da interface de geréncia;

2.37.Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de ate 1Gbps;

2.38.Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de ate 1Gbps;

2.39.A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate),
banda maxima, banda minima e peak rate;

2.40.Implementar limitagdo de nimero de enderecos MAC aprendidos por uma porta, para uma
determinada VLAN;

2.41.Implementar travamento de enderecos MAC, permitindo a adigdo estatica de enderecos
para uma determinada porta ou utilizando os enderecos existentes na tabela MAC. O acesso
de qualquer outro enderec¢o que ndo esteja previamente autorizado deve ser negado;

2.42.Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do
Switch seja associada a VLAN definida para o usuario no Servidor RADIUS;

2.43.A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha de
autenticacdo e no caso de indisponibilidade do servidor AAA;

2.44.Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado
de forma independente, podendo ser encaminhados a VLANs distintas. As multiplas
autenticacdes devem ser realizadas através de IEEE 802.1x;

2.45.Implementar politicas por usuario, permitindo que as configuracées de ACL, QoS sejam
aplicadas na porta utilizada para a conex3o a rede, apds a autenticacio;

2.46.Implementar a configuragdo de telefones IP de forma automatica, permitindo a detecgdo
do aparelho através do protocolo LLDP e a configuragido de VLAN e QoS para a porta;

2.47.Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por
uma ACL seja redirecionado para uma porta fisica especifica;

2.48.Implementar funcionalidade que permita o mapeamento de usuarios identificados via
Kerberos (com a credencial de usuario no dominio) ou via RADIUS ou [EEE 802.1x ou LLDP,
provendo informagdes como endereco MAC, VLAN e porta fisica. Estas informag¢des devem
estar disponiveis na linha de comando (CLI) do equipamento.

3. INSTALAGAO E CONFIGURAGAO DOS EQUIPAMENTOS

3.1.A instalagdo e configuracdo, servigos opcionais, devera ocorrer em até 15 (quinze) dias
corridos, contados a partir da data de entrega da ordem de servigo. Para as unidades que
optarem pelo saque do referido servico, esse prazo devera constar na cldusula da Minuta
contratual.

3.2.Para as unidades que contratarem o servigo de “Instalagao para Equipamentos na capital e
em localidades com distancia até 200 km da Capital ou superior a 200 km da Capital” a
entrega efetiva estd condicionada a conclusio da instalagdo e configuracdo dos
equipamentos;

3.3.ACONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas
com a solucdo ofertada, que devem ser implantadas durante o periodo contratado, sem dnus
paraa CONTRATANTE;

3.4.0 servigo de instalacdo consiste na acomodagdo fisica, incluindo patch cord e configuracdo
légica dos equipamentos;
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3.5.Caberd a CONTRATADA a disponibilizacdo de todos os recursos necessarios, como
hardware, software e recursos humanos necessarios a execugio dessa atividade;

3.6.0 fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de
protecdo individual, bem como materiais complementares estritamente necessarios a
instalacdo ou a assisténcia técnica é de inteira responsabilidade da CONTRATADA e nio
devera gerar 6nus a CONTRATANTE;

3.7.No tocante a equipamentos, periféricos, acessdrios, técnicos de instalagdo, técnicos de
manutencdo, translado, transporte, estada, embalagens, necessarios a execugdo da
instalacdo e assisténcia técnica deverdo ser de responsabilidade da CONTRATADA e nio
deverdo gerar qualquer 6nus a CONTRATANTE;

3.8.No processo de instalagdo o Responsavel Técnico da CONTRATADA devera tomar todas as
medidas necessdrias visando garantir a perfeita execucdo do servigo (instalagdo e
configuracdo).

Belém, 05 de julho de 2022

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO)
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