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ACORDAO
O Conselho, por unanimidade, aprovou a resolucéo, nos termos do voto do Relator. Ausente,
circunstancialmente, o Conselheiro Henrique Avila. Ausente, em raz&o da vacancia do cargo, o
representante do Ministério Publico da Unido. Presidiu o julgamento o Ministro Luiz Fux. Plenario,
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Fux, Maria Thereza de Assis Moura, Emmanoel Pereira, Luiz Fernando Tomasi Keppen, Rubens
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Pessoa, Ivana Farina Navarrete Pena, Marcos Vinicius Jardim Rodrigues, André Godinho, Maria
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RELATORIO

Trata-se de procedimento de ato normativo que dispde sobre a instituicdo de
Protocolo de Prevencao de Incidentes Cibernéticos, desenvolvido pelo Comité de
Seguranca Cibernética do Poder Judiciario (instituido por meio das Portarias CNJ
242/2020 e 249/2020), por meio de Portaria a ser publicada pela Presidéncia do
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Conselho.

E o relatorio.

Brasilia, 8 de dezembro de 2020.

Ministro LUIZ FUX
Presidente
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VOTO
O SENHOR MINISTRO LUIZ FUX, PRESIDENTE DO CONSELHO NACIONAL DE
JUSTIGA:

Ab initio, registre-se que compete ao CNJ coordenar o planejamento e a
gestao estratégica de Tecnologia da Informacé&o e Comunicagéo (TIC) do Poder
Judiciario.

Nesse diapasao, saliente-se que se em um passado recente a seguranga
dos processos e dados era garantida por restricdes de acesso as instalagdes fisicas
dos foéruns e tribunais, forgoso reconhecer que, ao caminharmos a passos largos
para o Judiciario 100% digital, torna-se imprescindivel garantir a segurancga
cibernética do ecossistema digital do Poder Judiciario Brasileiro, estabelecendo
processos de trabalho orientados para a boa gestdo da seguranga da informacéo, o
gque abrange o estabelecimento de protocolos de prevengao, de atuagéo em
eventuais momentos de crise e, finalmente, de constante atualizacdo e
acompanhamento das regras de compliance as melhores praticas, assegurando, ao
mesmo tempo, o cumprimento da Lei de Acesso a Informagao, bem como do Marco
Civil da Internet e da Lei Geral de Protecdo de Dados Pessoais (LGPD).
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Para tanto o CNJ aprovou as Portarias 242/2020 e 249/2020, que criaram

o Comité de Seguranca Cibernética do Poder Judiciario, formado por especialistas
da area de seguranca cibernética oriundos do Conselho Nacional de Justica, do
Supremo Tribunal Federal, do Superior Tribunal de Justi¢ca, do Tribunal Superior
Eleitoral, do Tribunal Superior do Trabalho, do Superior Tribunal Militar, da Justica
Federal, da Justica dos Estados, além de especialistas convidados do Comando de
Defesa Cibernética do Exército, do Gabinete de Segurancga Institucional da
Presidéncia da Republica, da Policia Federal, da Secretaria de Governo Digital do
Ministério da Economia, além do advogado Ronaldo Lemos.

Como resultado dos trabalhos do grupo, foi elaborado o Protocolo de
Prevencéao a Incidentes Cibernéticos no ambito do Poder Judiciario - PPICiber/PJ,
ora submetido como proposta de Resolucao ao Plenario do CNJ, e que sera
devidamente regulamentado por meio de Portaria a ser publicada pela Presidéncia
do CNJ.

De fato, imperioso reconhecer o numero crescente de incidentes
cibernéticos no ambiente da rede mundial de computadores e a necessidade de
processos de trabalho orientados para a boa gestao da seguranca da informacao.
Ademais, tais ataques cibernéticos tém se tornado cada vez mais avangados e com
alto potencial de prejuizo, cujo alcance e complexidade nao tém precedentes, bem
como que os impactos financeiros, operacionais e de reputagcdo podem ser
imediatos e significativos, e que é fundamental aprimorar a capacidade de Poder
Judiciario de coordenar pessoas, desenvolver recursos e aperfeicoar processos,
visando a minimizar danos e a agilizar o restabelecimento da condi¢ao de
normalidade em caso de ocorréncia de ataques cibernéticos de grande impacto.

Nesse contexto, mencione-se os termos da Resolugao CNJ n° 211/2015,
que instituiu a Estratégia Nacional de Tecnologia da Informacao e Comunicagao do
Poder Judiciario (ENTIC-JUD), e estabeleceu as diretrizes para sua governanca,
gestéo e infraestrutura, bem como a Resolugdo CNJ n°® 176/2013, que institui o
Sistema Nacional de Seguranca do Poder Judiciario, além das recomendacgdes
constantes da norma NBR ISO/IEC 27001:2013, que trata da seguranca da
informacgao, e da NBR ISO/IEC 27005:2019, que trata da gestdo de riscos
segurancga da informacao.

Por meio do ato normativo proposto, determinar-se-a a todos os érgéos do
Poder Judiciario brasileiro, a excecao do Supremo Tribunal Federal, a adocao de
Protocolo de Prevencgao a Incidentes Cibernéticos - PPICiber/PJ, que tera carater
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subsidiario, orientativo, suplementar e ndo substituira o conjunto de politicas de
seguranc¢a da informacao, processos de tratamento a incidentes e respostas ou
procedimentos vigentes em cada um dos 6rgaos do Poder Judiciario.

O Protocolo de Prevengao a Incidentes Cibernéticos contemplara um
conjunto de diretrizes para a prevencgdo a incidentes cibernéticos em seu mais alto
nivel. Essas diretrizes serao divididas em fungbes que expressem a gestao do risco
organizacional e que permitam decisbes adequadas para o enfrentamento de
ameacas e a melhor gestao de praticas e de metodologias existentes.

Com efeito, a gestédo de incidentes de seguranca cibernética devera ser
realizada por meio de processo definido e constituida formalmente, contendo as
fases de deteccgao, triagem, analise e resposta aos incidentes de seguranca.
Ademais, deverao ser formalmente instituidas Equipes de Tratamento e Resposta a
Incidentes de Seguranca Cibernética — ETIR, que poderdo solicitar apoio
multidisciplinar abrangendo as areas de tecnologia da informacgao, juridica,
pesquisas judiciarias, comunicagao, controle interno, dentre outras necessarias
para responder aos incidentes de seguranga de maneira adequada e tempestiva.

Nos termos do protocolo proposto, para melhor detectar, conter e eliminar
ataques cibernéticos, bem como para minimizar eventuais impactos na operacgao,
assegurando o funcionamento dos sistemas criticos do Poder Judiciario Brasileiro,
sobretudo em ambiente de constante ameaca, é necessario que todos os seus
orgaos possuam mecanismos de respostas e prevengao, contemplando fungdes de
preparacao, identificagdo, contencdo, erradicacao, recuperacao e licoes
aprendidas.

Ante o exposto, submeto ao Egréqgio Plenario a presente proposta de
Resolucao, nos exatos termos da minuta de ato normativo em anexo, e voto
por sua aprovacao.

Brasilia/DF, __ de de 20 .

Ministro LUIZ FUX
Presidente

RESOLUGAO N° 361, DE 17 DE DEZEMBRO DE 2020.
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Determina a adocao de Protocolo de Prevencéo a
Incidentes Cibernéticos no ambito do Poder Judiciario
(PPICiber/PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de
suas atribui¢des legais e regimentais,

CONSIDERANDO competir ao CNJ a atribuicdo de coordenar o planejamento e
a gestao estratégica de Tecnologia da Informagdao e Comunicacao (TIC) do Poder
Judiciario;

CONSIDERANDO que é imprescindivel garantir a seguranga cibernética do
ecossistema digital do Poder Judiciario brasileiro;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente
da rede mundial de computadores e a necessidade de processos de trabalho orientados
para a boa gestao da seguranga da informacao;

CONSIDERANDO os termos da Resolugdao CNJ n°® 211/2015, que instituiu a
Estratégia Nacional de Tecnologia da Informag¢do e Comunicag¢ido do Poder Judiciario
(ENTIC-JUD), e estabeleceu as diretrizes para sua governanga, gestao e infraestrutura;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e
diretrizes de Seguranc¢a da Informacao alinhados as recomendag¢oées constantes da norma
NBR ISO/IEC 27001:2013, que trata da seguranc¢a da informacao;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e
diretrizes de Gestdo de Riscos de Seguranc¢a da Informagao alinhados as recomendagodes
constantes da norma NBR ISO/IEC 27005:2019, que trata da gestao de riscos seguranga da
informacao;

CONSIDERANDO a necessidade de se garantir o cumprimento da Lei n°
12.527/2011 (Lei de Acesso a Informagao), bem como, no ambito do Poder Judiciario, da
Resolugcao CNJ n® 215/2015, normas que disciplinam o direito de receber dos oérgaos
publicos informagdes de seu interesse particular, ou de interesse coletivo ou geral;

CONSIDERANDO o que dispée a Lei n° 13.709/2018, com a redagéo dada pela
Lei n°® 13.853/2019, sobre a protegio de dados pessoais, que altera a Lei n® 12.965/2014
(Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugdo CNJ n° 176/2013, que institui o
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Sistema Nacional de Seguranga do Poder Judiciario;

CONSIDERANDO o disposto na Portaria CNJ n° 242/2020 que instituiu o
Comité de Segurancga Cibernética do Poder Judiciario;

CONSIDERANDO o disposto na Portaria CNJ n° 249/2020 que designou os
integrantes do Comité de Seguranga Cibernética do Poder Judiciario (CSCPJ);

CONSIDERANDO a decisdo do Plenario do Conselho Nacional de Justiga,
tomada no julgamento do Ato Normativo n° 0010158-46.2020.2.00.0000, na 3232 Sessio
Ordinaria, realizada em 15 de dezembro de 2020;

RESOLVE:

Art. 1° Determinar a todos os 6rgios do Poder Judiciario brasileiro, a excegiao
do Supremo Tribunal Federal, a ado¢do de Protocolo de Prevengédo a Incidentes
Cibernéticos (PPICiber/PJ), que devera contemplar um conjunto de diretrizes para a
prevencgio a incidentes cibernéticos em seu mais alto nivel, nos termos da Portaria CNJ n°
292/2020.

Art. 2° O PPICiber/PJ sera objeto de reavaliagdo por ocasido da edi¢ido da
Estratégia da Segurancga Cibernética e da Informag¢ao do Poder Judiciario, também
desenvolvida pelo Comité de Seguranc¢a Cibernética do Poder Judiciario, instituido pela
Portaria CNJ n° 242/2020, bem como remanescera passivel de atualizagdo a qualquer
tempo, por meio de Portaria da Presidéncia do CNJ, em razdao do dinamismo inerente ao
tema.

Art. 3° Os 6rgaos deverio elaborar e formalizar plano de agdo com vistas a
construgao do seu PPICiber/PJ, no prazo maximo de sessenta dias, a contar da publicagao
da Portaria CNJ n° 292/2020, comunicando imediatamente ao Conselho Nacional de
Justica.

Art. 4° Esta Resolugdo entra em vigor na data da publicagio, revogando-se as
disposi¢oées em contrario.

Ministro LUIZ FUX
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