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Anexo |l - A

TERMO DE REFERENCIA

Contratagao de empresa especializada para o fornecimento de solugao de redes de computadores, para atender
ambientes de interconexdo de rede Metropolitana e demais unidades remotas do Tribunal de Justiga do Estado
do Para, com fornecimento de equipamentos, garantia de 60 (sessenta) meses, servicos de instalacao, de
configuragao e de treinamento.
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PROCESS0 ADMINISTRATIVO PA-PRO-2021/04243

1. DO OBJETO

Contratacdo de empresa especializada para o fornecimento de solucdo de redes
de computadores, para atender ambientes de interconexao de rede Metropolitana e
demais unidades remotas do Tribunal de justica do Estado do Pard, com fornecimento de
equipamentos, garantia de 60 (sessenta) meses, servicos de instalacdo, de configuracao

2. DA FUNDAMENTACAO
2.1. Da motivacado

O Tribunal de Justica do Estado do Pard, como integrante da administracdo
judicidria nacional, possui cerca de 6000 usudrios, alocados por volta de 160 unidades
administrativas e judiciarias localizados em todo o territério regional. Diante deste cenério,
depreende-se a necessidade de manter ¢ parque ativos, do tipe comutadores, atualizado
e, acima de tudo, incluindo suporte e garantia, possibilitando gue os servicos sustentados,
pela Secretaria de Informéatica, estejam em conformidade com as melhores préticas,
garantindo disponibilidade em todas as camadas de infraestrutura de rede de dados.

Dentre os diversos sistemas gue estéo disponibilizados em producao, destaca-se
o PIE, Libra, sistemas de arrecadacdo, administrativos e uma guantidade significativa de
aplicacdes judiciais, gue integram toda a sistematizacdo de dados do TIPA, com evoluces
continuas e melhorias considerdveis que demandam recursos de rede atualizados e
otimizados.

Obietivando garantir a disponibilidade, qualidade e seguranca da infraestrutura de
TiC, necessaria a prestacado dos servicos ao publico interno e externo, de maneira que seja
possivel promover a expansao da infraestrutura de redes de dados, além de potencializar
as novas solucdes e demandas institucionais, o TIPA busca atualizar seu pargue de
Tecnologia da informacdo, visando acrescer a qualidade e capacidade dos recursos de
telecomunicaces, possibilitando agilidade e eficiéncia sob 0 aspecto processual do Poder
judiciario do Estado do Para.
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Ademais, cumpre destacar que a solucdo a ser contratada visa asseverar requisitos
essenciais como contingéncia, redundancia e disponibilidade, potencializando o acesso
aos diversos sistemas deste Egrégio Tribunal, otimizando a conectividade entre as
unidades judiciarias em torno do estado do Paré.

Dessa forma, a aquisicdo de uma solucdo de conectividade, capaz de aumentar,
de forma exponencial, o poder de comutacdo de dados, promoverd maior disponibilidade
dos servicos, visando substituir a atual solucdo, gue apresenta equipamentos, em sua
maioria, fora de garantia e suporte, sendo evidente a necessidade de atualizacdo de uma
plataforma que possibilite maior velocidade, seguranca, desempenho e escalabilidade e,
principalmente, uniformizar o parque tecnolégico garantindo interoperabilidade entre os

2.2. Dos objetivos a serem alcancados por meio da contratacao
Conforme o subitem 1.7, ¢, dos Estudos Preliminares, a presente contratacio
objetiva:

o Oferecer uma infraestrutura de Tecnologia da informacdo escalavel, otimizada e resiliente;

e Melhorar a experiéncia dos usuarios internos e externos, para 0s acessos aos sistemas, sites
e portais de forma mais célere;

e Promover atualizacdo tecnoldgica de todo o parque de comutadores do Poder judiciario
Estadual;

e Aumento de produtividade;

e Proporcionar a aguisicdo de novos dispositivos comutadores, ampliando suporte e garantia
destes dispositivos;

o Possibilitar alta disponibilidade para a plataforma de armazenamento de informacdes;

e (estdo centralizada de toda a infraestrutura dos novos equipamentos a serem contratados;

e Oportunizar o aumento das taxas de transferéncias {(throughput}, com a implantacao de
dispositivos modernos;

e Melhoria de desempenho de todas as aplicacdes do Tribunal de justica do Estado do Parg;

o Aumento de performance no acesso aos diversos siste mas deste Egrégio Tribunal de justica;
e

e Manter o parque tecnoldgico em nivel adequado de recursos.

2.3. Dos beneficios diretos e indiretos resultantes da contratacdo
Conforme o subitem 1.7, d, dos Estudos Preliminares:

e Aumento de velocidade de transmissao entre os prédios do TIPA e unidades judiciarias;

e Melhoria do grau de satisfacdo dos usuarios e sociedade em geral pelo melhores
desempenho e tempo de resposta das aplicacbes;

e  Manter continuidade e disponibilidade dos servicos de rede e aplicagfes do TiPA;

e Transportar e interconectar as distintas redes dos prédios do TIPA;

e Atualizar eguipamentos de rede com planejamento, garantindo e suportando o uso futuro
das novas demandas de servigos e aplicagdes gue requerem a rede de computadores;
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e Prover capacidade de implementacdo rapida das novas demandas, reduzindo o tempo de
entrega ao demandante;

e Prover recursos de alta disponibilidade entre as conexfes da rede Metro, para garantir alta
disponibilidade dos servicos de TiC associados a prestacdo do servico jurisdicional;

e Garantir escalabilidade do ambiente de rede para novas demandas (video conferéncia, voz,
telefonia P e outros);

e (Garantir maior grau de controle sobre a implementacdo de mudancas em conformidade com
as normativas relacionadas a Geréncia de Mudanca e Configuracao; e

o (apacitar equipe técnica do TiPA para administrar e operar 0s equipamentos principais de

2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TJPA
Conforme o constante no subitem 1.2 dos Estudos Preliminares, a presente
demanda estd alinhada ac Macrodesafio 12 (Fortalecimento da Estratégica Nacional de
TiC e Protecdo de Dados) do Planejamento Estratégico Institucional 2021-20286, Iniciativa
Estratégica de Aprimoramento do Dominio de Servicos de TIC, além de estar prevista no
Plano de Contratactes de Solucbes de TIC 2021 e no Plano Orcamentario para o exercicio

2.5. Da referéncia aos Estudos Preliminares
O documento Estudos Preliminares foi protocolado no sistema Sigadoc por
intermédio do expediente PA-PR0-2021/04243, considerando a formalizac8o do referido

2.6. Da relacdo entre a demanda prevista e a quantidade de bens efou servicos a
serem contratados
Conforme o exposto no subitem 1.7, e, do documento Estudos Preliminares,
acrescenta-se que as demandas previstas e projetadas pela SECINFO do TIPA, para serem
atendidas pelas solucdes a serem implantadas, decomrentes de eventual contratacao,
serdo atendidas em sua plenitude, respeitando-se os devidos pressupostos de
previsibilidade em projetos de Ti.
Do Hem 1.3 do documento Estudos Preliminares, extrai-se:

Quantidade
ITEM Descrigdo D;r;;:;a de Bens / Critérios de Afericdo de Qualidade Documentos e outros meios Probatérios
Servigos
1 Switch Tioo 4 345 345 Necessidade de melhoria da infraestrutura de Verificagdo de acordo com as
P unidades unidades redes, conforme o Termo de Referéncia caracteristicas técnicas da solugdo.
2 Switch Tino 5 68 68 Necessidade de melhoria da infraestrutura de Verificacdo de acordo com as
witeh Tipo unidades | unidades redes, conforme o Termo de Referéncia caracteristicas técnicas da solugdo.
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3 Switch Tino & 50 50 Necessidade de melhoria da infraestrutura de Verificacdo de acordo com as
wi i Al o o =
R unidades unidades redes, conforme o Termo de Referéncia caracteristicas técnicas da solugdo.
Sistema de Necessidade de melhoria da infraestrutura de T
. 01 01 . Verificagdo de acordo com as
4 Gerenciamento para , , redes, conforme o Termo de Referéncia o s ~
unidade unidades caracteristicas técnicas da solugdo.
rede local
5 Servigo de Instalagdo 162 162 Necessidade de melhoria da infraestrutura de Verificagdio de acordo com as
On-Site unidades | unidades redes, conforme o Termo de Referéncia caracteristicas técnicas da solugdo.
Servi N i melhoria da infraestrutura de e
e' 0 d~e 02 02 ecessidade de melho . Verificagdo de acordo com as
6 Configuragdo e , , redes, conforme o Termo de Referéncia D o o
, unidades unidades caracteristicas técnicas da solugdo.
Treinamento

2.7. Da analise de mercado de TiC

Conforme o exposto no subitem 1.3, b, dos Estudos Preliminares, e, alinhado com
as mais recentes solucbes que possam contemplar o atendimento aos “Requisitos do
objeto” {exigidos no subitem 1.3, d, dos Estudos Preliminares), foram avaliadas solucdes

existentes no mercadeo, conforme ¢ quadro, abaixo:

FABRICANTE Solugdo de Redes Funcionalidades
Switches, sistema de Maiores e melhores recursos de
CIsco gerenciamento e infraestrutura de redes
servicos de instalacdo
Switches, sistema de Maiores e melhores recursos de
HUAWEI gerenciamento e infraestrutura de redes
servicos de instalacdo
Switches, sistema de Maiores e melhores recursos de
ARISTA gerenciamento e infraestrutura de redes
servicos de instalacdo
Switches, sistema de Maiores e melhores recursos de
ARUBA gerenciamento e infraestrutura de redes

servicos de instalacdo

A agquisicdo dessas solucdes é realizada por meio de suas revendas credenciadas,
conforme o quadro abaixo, que relaciona as solucdes para os guais o TiPA obteve valores

passiveis de contratacéo:

Teltec Cisco Solucao de redes de computadores
Compuwire Huawei Solucao de redes de computadores
Aproach Aruba Solucéao de redes de computadores
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2.8. Da natureza do objeto

Conforme o especificado no item 3.1 do documento Estudos Preliminares, a
Solucdo, composta de equipamentos, software e suas correspondentes garantias, além de
servicos, objetos da presente contratacdo, estd agrupada em lote dnico e possui
caracteristicas comuns de mercado, claramente definidas no subitem 1.5 dos Estudos
Preliminares, consoante o contido no paragrafo Gnico do art. 12 da Lei 10.520/2002.

Adicionaimente, admite-se que a execucdo do objeto possui natureza continuada,
cujo escopo prevé a prestacdo do servico em um periodo de até 60 (sessenta) meses das
atividades atreladas a composicdo da garantia dos produtos, a serem eventualmente
demandadas.

A execucao das atividades correlatas aos Servicos de Instalacdo e de Configuracao
e Treinamento é finita, bem precisa e se aplica aos produtos de hardware e de software
fornecidos, além de possuirem caracteristicas de atender necessidade pontual e
instantanea, caso-comum da implantacdo de solucbes da natureza dos presentes
equipamentos.

2.9. Do parcelamento do objeto

No presente caso, por tratar-se de processo de adesao a Ata de Registro de Precos
n2 0001/2021, do instituto de Tecnologia da informacdo e Comunicacdo do Estado do
Espirito Santo (PRODEST), ndo caberd a realizacdo de Licitacdo, ndo havendo o que se
faiar em relacdo ao parcelamento do objeto.

Adicionalmente, em funcdo das caracteristicas préprias da solucdo de alta
complexidade técnica, que nao pode prescindir do fornecimento de todos os componentes,
funcional e estrategicamente indissocidveis entre si, para a sua integracdo completa,
conclui-se pelo ndo parcelamento do objeto especificado.

2.10. Da selecdo do fornecedor
2.10.1. Da forma e do critério de selecdo
0O método para gue seja definida a estimativa de precos baseia-se exclusivamente
em se determinar, dentro das exigéncias técnicas estabelecidas no Termo de Referéncia,
gual o menor preco giobal da proposta de solucdo pa
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2.10.2. Da modalidade e do tipo de licitacao
Acompanhando a justificativa apresentada no subitem 1.7 - ESCOLHA E
JUSTIFICATIVA DA SOLUCAO, do documento Estudos Preliminares, a contratacdo
pretendida deverd ser processada por meio de adesdo a Ata de Registro de Precos n2
0001/2021, do Instituto de Tecnologia da Informacdo e Comunicacado do Estado do Espirito
Santo (PRODEST).

2.10.3. Dos critérios técnicos de habilitacdo obrigatérios
Na medida em que a presente aquisicdo se compbe de adesdo a Ata de Registro
de Precos n? 001/2021, do instituto de Tecnologia da Informacéo e Comunicacdo do Estado
do Espirito Santo (PRODEST), plenamente vigente na presente data, pressupde-se gue o
processo licitatério correspondente tenha observado a legislac8o vigente no tocante aos

2.11. Do impacto ambiental
Nao foram identificados riscos ambientais significativos, em decorréncia do
fornecimento dos bens ao TIPA.
A probabilidade de ocorréncia dos impactos estudados (geracdo de residuos
sélidos, poluicdo sonora e poluicdo visual) poderd ser facilmente mitigada através de
realizacdo de vistorias técnicas, durante o periodo

2.12. Da conformidade técnica e legal
Todos os servicos deverdo ser executados em conformidade com as prescrigdes
das normas da Associacdo Brasileira de Normas Técnicas - ABNT aplicaveis a cada servico

2.13. Das obrigacdes

2.13.1. Das obrigacdes da CONTRATANTE

2.13.1.1. Definir o local para entrega dos equipamentos adquiridos;

2.13.1.2. Designar servidor (ou comissao de, no minimo, 3 (trés) membros, na hipdtese
do § 82 do art. 15 da Lei Federal n? 8.666/1993) responsdvel pelo
acompanhamento e fiscalizacdo da entrega dos produtos adquiridos;

2.13.1.3. Designar, formalmente, empregado responsdve!l pelo acompanhamento e
fiscalizacdo da execucdo do ajuste, competindo-the acompanhar,
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supervisionar, avaliar e atestar a execucdo do obieto, efetuando os contatos,
comunicactes e notificacdes necessarias, atestando as notas fiscais/faturas
correspondentes, bem como solicitando a eventual aplicacdo de sancéo
administrativa, sendo gue se nao houver o seu ateste acerca da prestacéo
dos servicos a contento da contratada, ndo serd permitido qualquer
pagamento;

Pagar regularmente a CONTRATADA o preco estabelecido no Contrato, se
preenchido os requisitos legais.

Disponibilizar a CONTRATADA, quando solicitado, toda a documentacdo e
informacdes inerentes ao objeto contratado;

Coordenar, através da darea fiscalizadora do contrato, a execucdo do objeto
pela CONTRATADA, efetuando os registros das ocorréncias constatadas;
Notificar a CONTRATADA, por escrite, quaisguer irregularidades que venham
ocorrer, em funcdo da execucdo do obieto;

informar a CONTRATADA, previamente, qualguer alteracdo nos horéarios e
dias de cumprimento das tarefas; e

Assegurar 0 acesso dos profissionais enviados pela CONTRATADA, quando
devidamente uniformizados e identificados, aos locais em que devem
executar as tarefas.

Das obrigacdes da CONTRATADA

Entregar os equipamentos de acordo com as condicbes e prazos propostos e
manté-los em pleno funcionamento dentro do periodo da garantia;
Providenciar a imediata correcdo das deficiéncias apontadas pelo setor
competente do CONTRATANTE;

Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condicdes de habilitacdo e qualificacdo
exigidas na licitacdo, conforme dispde o inciso Xili do art. 55 da Lei Federal
n? 8.666/1993;

Garantir a execucdo qualificada do contrato durante o periodo de garantia.
Executar o objeto ajustado, por intermédio exclusivo de integrantes do seu
guadro de pessoal. Os referidos profissionais poderdo ocupar a posicéo de
diretor, sécio ou integrar o quadro permanente da empresa CONTRATADA,
na condicdo de empregado ou de prestador de servicos, devendo comprovar,
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obrigatoriamente, sua vinculacio com a contratada, por meio de carteira de
trabalho e previdéncia social (CTPS), contrato de prestacado de servicos, ficha
de registro de empregado ou contrato social, conforme o caso.

2.13.2.6. Fornecer a CONTRATANTE a relacdo nominal dos profissionais encarregados
de executar o objeto, para gue o acesso as suas dependéncias seja
autorizado pela Geréncia responsavel;

2.13.2.7. Apresentar os profissionais devidamente uniformizados efou identificados,
jevando-se em consideracéo as restricdes internas guanto ao uso de
determinadas vestimentas, como calcdes, shorts ou bermudas;

2.13.2.8. Responsabilizar-se, perante a CONTRATANTE efou terceiros, por danos ou
prejuizos causados durante a execucao do objeto, por dolo ou culpa de seus
profissionais ficando obrigada a promover o devido ressarcimento ao erdrio
a precos atualizados, dentro do prazo de 30 (frinta} dias, a contar do
recebimento de notificacdo pela drea fiscalizadora, sob pena de ter o valor
apurado descontado na fatura do més subsequente, sem prejuizo das demais
sancbes e responsabilidades cabiveis;

2.13.2.9. Responsabilizar-se, perante a CONTRATANTE e/ou terceiros, pela cobertura
dos riscos de acidentes de trabalho de seus empregados, preposios ou
contratados, por todos os 6nus, encargos, perdas efou danos porventura
resultantes da execucdo do objeto;

2.13.2.10. Responsabilizar-se pela regular guitacdo de taxas de licencas para
execucao dos servigos, dependentes de quaisquer auloridades federais,
estaduais efou municipais;

2.13.2.11. Responsabilizar-se  pelos eventuais danos, doloso ou cuiposo,
ocasionados pelo uso e porte do cartdo de acesso da CONTRATANTE,
entregue ao seu empregado, cujo quantum seréd apurado a época dos fatos,
para desconto em fatura vincenda, assegurados os direitos ao contraditério
e a ampla defesa;

2.13.2.12. Manter durante a execucdo do objeto, todas as condicbes de
habilitacdo e gualificacdo exigidas na licitacéo;

2.13.2.13. Aceitar, nas mesmas condicdes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarias nos servicos, até 25% (vinte e cinco
por cento) do valor atualizado do contrato;

2.13.2.14, E vedada a subcontratacdo total do objeto do contrato.
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2.13.2.15. Serd admitida, exclusivamente, a subcontratacdo dos servicos listados
abaixo e gque ndo constituem parcela de maior relevancia técnica do objeto,
restrita, contudo, ao percentual maximo de 10% (dez por cento) do

orgamento.
2.13.2.15.1. item 05 ~ Servico de instalacado On-Site.
2.13.2.16. Em qualguer  hipétese de subcontratacdo, permanece a

responsabilidade integral da contratada pela perfeita execucdo contratual,
cabendo-lhe realizar a supervisdo e coordenacdo das atividades da
subcontratada, bem como responder perante o CONTRATANTE pelo rigoroso
cumprimento das obrigacdes contratuais correspondentes ao obieto da
subcontratacao.

2.13.2.17. Responsabilizar-se pela regular quitacdo de todos o0s encargos
previdencidrios, trabalhistas, fiscais e comerciais, decorrentes da execucdo
do contrato, apresentando, quando solicitado pela area fiscalizadora,
documentacdo que comprove o seu correto e tempestivo pagamento.

ESPECIFICACAO TECNICA DETALHADA
3.1. Dos papeis a serem desempenhados
Em atencdo a legislacdo vigente, especialmente no que versam a Resolucdo n?

182/2013 do CN] e as Portarias n2 684/2020 e 685/2020, resumem-se papeis e
responsabilidades correlatos a contratacdo e a fiscalizacao:

PAPEL ENTIDADE RESPONSABILIDADE

Equipe de Apoio da TIPA Equipe responsavel por subsidiar a area de licitacdes em suas

Contratacdo duvidas, respostas aos questionamentos, recursos e impugnacdes,
bem como na analise e julgamento das propostas das licitantes.

Equipe de Gestdo e TIPA Equipe composta pelo gestor do contrato, responsavel por gerir a

Fiscalizagdo do Contrato execucdo contratual, e pelos fiscais demandante, técnico e
administrativo, responsaveis por fiscalizar a execugdo contratual.

Fiscal Demandante do TIPA Servidor representante da area demandante da contratacdo,

Contrato indicado pela referida autoridade competente, responsavel por

fiscalizar o contrato quanto aos aspectos funcionais do objeto,
inclusive em relacdo a aplicacdo de sangbes.

Fiscal Técnico do Contrato TIPA Servidor representante da area técnica, indicado pela respectiva

autoridade competente, responséavel por fiscalizar o contrato quanto
aos aspectos técnicos do objeto, inclusive em relacdo a aplicacdo de

sangoes.
Fiscal  Administrativo  do TIPA Servidor representante da Secretaria de Administragdo, indicado
Contrato pela respectiva autoridade, responsavel por fiscalizar o contrato

quanto aos aspectos administrativos da execucdo, especialmente os
referentes ao recebimento, pagamento, sangbes, aderéncia as
normas, diretrizes e obriga¢bes contratuais.

PA-PRO-2021/04243

HSA



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA

. Coordenadoria de Convénios e Contratos

Gestor do Contrato TIPA Servidor com atribuicbes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente do érgdo.

Preposto CONTRATADA | Funcionario representante da empresa CONTRATADA, responsavel

por acompanhar a execucdo do contrato e atuar como interlocutor
principal junto ao drgdo contratante, incumbido de
diligenciar, encaminhar e responder as questfes técnicas, legais e
administrativas referentes ao andamento contratual.

receber,

Equipe de Planejamento e de Apoio da Contratacdo

integrante Demandante
Nome: ARILSON GALDINO
DA SILVA

Matricula: 183318
Telefone: (91)3289-7181
E-mail:
arilson.silva@tjpa.jus.br

integrante Técnico
Nome: Fabio Venicius
Ferreira dos Reis
Matricula: 190896
Telefone: (91) 3289-7180
E-mail:
fabio.reis@tjpa.jus.br

integrante Técnico

Nome: José de Andrade

Goyana Junior

Matricula: 105635
Telefone: (91) 3289-7181
E-mail:
jose.goyana@tjpa.jus.br

integrante Administrativo
Nome: Luciano Santa Brigida das
Neves

Matricula: 147460

Telefone: (91) 3205-3264
E-mail:
luciano.neves@tjpa.jus.br

Equipe de Gestdo e Fiscaliza¢gdo da Contratagdo

Gestor do Contrato Fiscal Demandante

Nome: DENISON LEANDRO SERRAO | Nome: ARILSON GALDINO DA SILVA

SOARES Matricula: 183318

Matricula:162311 Telefone: 3289-7181

Telefone:3289-7180 arilson.silva@tjpa.jus.br
denison.soares@tjpa.jus.br

Fiscal Técnico

Nome: FABIO VENICIUS FERREIRA DOS

REIS

Matricula: 190896

Telefone: (91) 3289-7180
fabio.reis@tjpa.jus.br

Pelo TJPA, deverd ser formalmente indicado um COORDENADOR DA IMPLANTACAO,
gue eventual e formalmente delegarad competéncias conforme as necessidades do Projeto.

Pela CONTRATADA, devera ser formaimente indicado um REPRESENTANTE.

3.2. Da dinamica de execucao

3.2.1. Etapas

3.2.1.1. Entrega dos eguipamentos;

3.2.1.2. Execucdo do Servico de instalacéo;

3.2.1.3. Execucdo do Servico de Configuracdo e Treinamento; e
3.2.1.4. implantacdo do Sistema de Gerenciamento Centralizado.
3.2.2. Dos prazos

3.2.2.1. Prazos de entrega dos bens e execugao dos servigos
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3.2.2.1.1. A entrega dos equipamentos dar-se-a no prazo maximo de 60 (sessenta)
dias apés o inicio da vigéncia do contrato;

3.2.2.1.2. O objeto deverd ser entregue no endereco da CONTRATANTE, de segunda
a sexta-feira, no horério de 08:00 as 13:00;

3.2.2.1.3.  Os prazos para a execucao dos servicos deverao ser contados a partir da
entrega do equipamento e possuem 0s prazos de execucdo conforme
tabela abaixo:

ltem 05 Servico de Instalagdo 10 dias corridos apds a entrega dos equipamentos
ltem 06 Servico de Configuracdo e Treinamento | 30 dias corridos apéds a entrega dos equipamentos
ltem 04 Sistema de Gerenciamento Centralizado | 30 dias corridos apéds a entrega dos equipamentos

3.2.2.1.4. Caso os itens 05, 06 e 04 ndo sejam concluidos dentro do prazo, o valor a
ser faturado por cada servico deverd sofrer desconto de 2% (dois por
cento) por cada dia Gtil de atraso.

3.2.3. Logistica de implantacdo

Todos os produtos deverdo ser entregues no Almoxarifado Central do TJPA, sito a
Rodovia Augusto Montenegro, Km 4, bairro Parque Verde, em Belém, de segunda a sexta-
feira, em dias Gteis, entre 08:00 e 13:00, conforme agendamento prévio.

As atividades correlatas as execucdes dos itens de servicos deverdo ocorrer nos
locais designados pela CONTRATANTE, de acordo com ¢ detalhado no item 4 (DOS
REQUISITOS TECNICOS ESPECIFICOS) deste Termo de Referéncia, sempre em dias e
horéarios a serem definidos de comum acordo entre o COORDENADOR DA IMPLANTACAO e
a CONTRATADA,

3.2.4. Cronograma

Deverd ser executado em respeito ao estipulado nos subitens 3.2.2.1 e 3.2.3 deste
Termo de Referéncia, subsidiariamente em comum acordo entre o COORDENADOR DA
IMPLANTACAO e a CONTRATADA.

3.3. Dos instrumentos formais de solicitacao

As comunicacdes formais imprescindivelmente ocorrerdo por intermédio de e-
mails, especialmente no que tange a formalizacdo de pedidos, prazos e intercdmbio de
documentacado, sem prejuizo da utilizacdo de recursos telematicos, guando da prestacao
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das atividades de suporte atreladas a garantia ou quando couber a agilizacdo do contato

para a consecucao de atividade especifica.

3.4. Garantia e Nivel de Servico

3.4.1.

3.4.1.1.

3.4.1.2.

3.4.2.

3.4.2.1.

3.4.3.

3.4.3.1.

Garantia do produto/servico

O prazo de garantia a ser fornecido para o escopo deste contrato deverd ter
duracdo pelo prazo de 60 (sessenta) meses a partir da conclusdo da
instalacdo, devidamente atestada pela equipe técnica da CONTRATANTE; e

As demais exigéncias de garantia acompanham individualmente cada item,
conforme detalhamento ao longo do item 4 (DOS REQUISITOS TECNICOS
ESPECIFICOS) e de seus subitens deste Termo de Referéncia.

Garantia contratual

N&o ha.

Nivel de Servico

Constante deste Termo de Referéncia, em seu subitem 3.4 1 eno itemd e
seus subitens.

3.5. Da forma de comunicacgdo e acompanhamento da execuc¢ado do contrato

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone de

seus interiocutores. Esses serdo os principais canais de comunicacdo a serem utilizados

durante a execucao do contrato, devendo as partes optar pelo uso preferencial de e-mails

para a geracao de registros documentais.

Pela CONTRATANTE, os componentes da Equipe de Gestdo e Fiscalizacdo da

Contratacdo se encarregarao da interlocucdo com a CONTRATADA no tocante a execucao

do contrato.

3.6. Do recebimento

O recebimento dos bens ou servicos provenientes desta contratacdo serd realizado

por Servidor ou comissdo designada pela autoridade competente, mediante termo

circunstanciado, assinado pelas partes, da seguinte forma:

3.6.1.

Do recebimento provisério
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No ato da entrega, para efeito de posterior verificacdo da conformidade do
material com a especificacdo demandada e com a proposta apresentada, atestado por
escrito.

3.6.2. Do recebimento definitivo

Apbs a verificacdo da gualidade e quantidade do material e consequente
aceitacdo, no prazo de 10 (dez) dias (teis contados do recebimento provisério, mediante
Termo de Recebimento Definitivo.

Na hipétese de a verificacdo acima referida ndo ser procedida dentro do prazo
fixado, reputar-se-& como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

No caso de os objetos serem entregues em desconformidade, a CONTRATADA serd
notificada da recusa, parcial ou toltal, para realizar a correcdo de falhas ou a substituicdo
por outros, em até 05 (cinco) dias Gteis, ou no prazo remanescente para a entrega fixado
em contrato, se for superior e ainda estiver em curso, renovando-se, a partir da nova
entrega, o prazo para recebimento definitivo.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execucao do contrato.

3.7. Da forma de pagamento

A CONTRATANTE pagard a CONTRATADA até o 102 (décimo) dia Gtil apés a
apresentacdo da Nota Fiscalffatura correspondente, devidamente aceita pela
CONTRATANTE,

Os pagamentos também deverdo ocorrer:

1. PARA OS5 EQUIPAMENTOS - MATERIAL PERMANENTE
o A fatura deverd ser apresentada no protocolo da CONTRATANTE
mediante a entrega do objeto contratado, devendo com ela serem
encaminhados o0s comprovantes de regularidade fiscal da
CONTRATADA,
2. PARA OS5 SERVICOS
o A fatura deverd ser apresentada no protocolo da CONTRATANTE
mediante a entrega do objeto contratado, devendo com ela serem
encaminhados os comprovantes de guitacdo fiscal e trabalhista
relativo ac objeto contratado.
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incumbirdo a contratada a iniciativa e o encargo do calculo minucioso da fatura
devida, a ser revisto e aprovado pela contratante, juntando-se o célculo da fatura.

A fatura deverd ser emitida mediante a conclusdo da entrega de todos os itens,
devidamente aprovada pela equipe técnica da CONTRATANTE.

Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma serd devolvida a
CONTRATADA para correcdo, ficando estabelecido que o prazo para pagamento serd
contado a partir da data de apresentacdo na nova Nota Fiscal/Fatura, sem qualgquer 6nus
ou correcao a ser paga pela CONTRATANTE.

Os valores para a presente contratacdo foram previstos no Plano Orcamentdrio do
Tribunal de Justica do Estado do Pard, referente a Secretaria de Informatica, vigente para
0 exercicio de 2021 e no Plano de Contratacdes de Solucfes de TiC para 2021. Os valores
foram provisionados nas Notas de Reservas 2021/523,2021/551 e 2021/586 (relacionadas
as acbes 8651, 8652 e 8653, fonte 0101, elemento de despesa 4.4.90.52), além de
2021/524 e 2021/587 (acdes 8651 e 8653, fonte 0118, elemento de despesa 4.4.90.52}) e
2021/848 (acdo 8651, fonte 0118, elemento de despesa 3.3.90.40), as quais estao todas
rateadas em 70,3% no 1G, 7,6% no 2G e 22,1% no Apoi

3.8. Da transferéncia de conhecimento

3.8.1.1.1.  As transferéncias de conhecimento se dardo por ocasido das execucgbes
dos Servicos de instalacao e de Configuracao e Treinamento, conforme o
especificado no ltem 4 deste Termo de Referéncia.

3.9. Dos direitos de propriedade intelectual e autoral

Concluida a execucdo dos servicos e comprovada a qualidade e a quantidade do
objeto, bem como sua conformidade com todas as condicdes exigidas em contrato, serd
emitido o TERMO DE RECEBIMENTO DEFINITIVO da solucdo. Neste momento, ocorrera a
transferéncia de propriedade da solucdo (incluindose todos os equipamentos, mddulos,
partes e softwares) para a CONTRATANTE.

Quanto a documentacdo produzida (projetos, relatérios, manuais, etc.}), os direitos
de propriedade autcoral schre os projetos, planos, desenhos, diagramas e eshocos
produzidos durante a vigéncia contratual pertencer@o a empresa CONTRATADA e,
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respeitadas as relacfes contratuais expressas entre o autor e oulros interessados, ao
profissicnal que os elaborar.

Eventuais softwares, necessarios ao funcionamento das solucdes contratadas, sdo
préoprios dos fabricantes e deverdo ser fornecidos em conjunto com os produtos
correspondentes. Os direitos de propriedade intelectual sobre estes produtos pertencem
a empresa fabricante da solucdo, tal como dispbe o art. 22, § 22 e § 39, da Lei Federal n2
5.609/1998, que versa sobre a propriedade intelectu

3.10. Da qualificacdo técnica dos profissionais

As atlividades de Treinamento, concernentes ao Servico de Configuracdo e
Treinamento, deverdo ser executadas por profissional da CONTRATADA, qgue detenha
todas as condicfes técnicas (tedricas e praticas) necessarias e que tenha participado dos
processos de elaboracdo de projeto e implantacdo da Solucio entregue, conforme o
especificado no item 4 (DOS REQUISITOS TECNICOS ESPECIFICOS) deste Termo de

3.11. Das sancgdes

3.11.1. Conforme o especificado no item 3.2.2.1.4 deste TR, caso as execucdes das
atividades correspondentes aos itens 05, 06 e 04, entdo referenciados, néo
selam concluidas dentro do prazo, o valor a ser faturado por cada servico
devera sofrer desconto de 2% (dois por cento) por cada dia Gtil de atraso;

3.11.2. O atraso injustificado na execucdo do contrato sujeitard o contratado a
aplicacdo de muita de mora, nas seguintes condicdes:

3.11.2.1. Fixa-se a multa de mora em 0,3 % (trés décimos por cento) por dia de atraso,
a incidir scbhre o valor tolal reajustadc do contrato, ou scobre o saldo
reajustado ndo atendido, caso o contrato encontre-se parcialmente
executado;

3.11.2.2. Os dias de atraso serdo contabilizados em conformidade com o cronograma
de execucao do contrato;

3.11.2.3. A aplicacdo da muita de mora ndo impede que a Administracdo rescinda
unilateralmente o contrato e apligue as outras sanc¢des previstas no item
3.11.3 deste TR e na Lel Federal n? 8.666/19493.
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3.11.3.

3.11.3.1L.

3.11.3.2.

3.11.3.3.

A inexecucado total ou parcial do contrato ensejarad a aplicacdo das seguintes
sanc¢des ao contratado:

adverténcia;

multa compensatéria por perdas e danos, no montante de até 10% (dez por
cento) sobre o saldo contratual reajustado nao executado pelo particular;
suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a Administracdo Pdblica, por prazo nao superior a 02 (dois)
anos, nos termos do art. 87, #ll, da Lei Federal n2 8.666/1993;

impedimento para licitar e contratar com a Administracdo Plblica Estadual
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em edital
e no contrato e das demais cominacdes legais, especificamente nas hipdteses
em que ¢ licitante, convocado dentro do prazo de validade da sua proposta,
nao celebrar o contrato, deixar de entregar ou apresentar documentacao
falsa exigida para o certame, ensejar o retardamento da execucao de seu
objeto, ndo mantiver a proposta, fathar ou fraudar na execucao do contrato,
comportar-se de modo iniddéneo ou cometer fraude fiscal, nos termos do art.
72 da Lein2 10.520/2002 e o art. 28 do Decreto n22.458-R/2010;
declaracdo de inidoneidade para licitar ou contratar com a Administracao
Piblica, em toda a Federacdo, enguanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante
a prépria autoridade que aplicou a penalidade, que serd concedida sempre
qgue o contratado ressarcir a Administracao pelos prejuizos resultantes e apds
decorrido o prazo da sancao aplicada com base na alinea c).

As sancbes previstas nas alineas “a”, "c¢”; “d” e "e” deste item, ndo séo
cumulativas entre si, mas poderéo ser aplicadas juntamente com a muita
compensatéria por perdas e danos (alinea “b"”);

Quando imposta uma das sancdes previstas nas alineas “¢”, “d” e "e", a
autoridade competente submeterd sua decisdo a autoridade competente do
TIPA, para que sejam tomadas as providéncias cabiveis;

Confirmada a aplicacdo de guaisquer das san¢des administrativas previstas
neste item, competird ao TIPA proceder com o registro da ocorréncia nos
instrumentos administratives competentes, no SICAF, em campo apropriado.
No caso da aplicacdo da sancdo prevista na alinea "“d”, deverd, ainda, ser
solicitado o descredenciamento do licitante no S1CAF.
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3.11.4.

3.11.4.1.

3.11.4.2.

3.11.4.3.

3.11.4.4,

3.11.5.

3.11.6.

3.11.7.

3.11.8.

As sancles administrativas somente serdo aplicadas mediante regular
processo administrativo, assegurada a ampla defesa e o contraditério,
observando-se as seguintes regras:

Antes da aplicacdo de qualquer sancdo administrativa, o TIPA deverd notificar
o contratado, facultando-lhe a apresentacdo de defesa prévia;

A notificacdo deveré ocorrer pessoalmente ou por correspondéncia com aviso
de recebimento, indicando, no minimo: a conduta do contratado reputada
como infratora, a motivacdo para aplicacao da penalidade, a sanco gue se
pretende aplicar, o prazo e o local de entrega das razdes de defesa;

O prazo para apresentacdo de defesa prévia serd de 05 (cinco) dias Gteis a
contar da intimacdo, exceto na hipdtese de declaracdo de inidoneidade, em
que o prazo serd de 10 (dez) dias consecutivos, devendo, em ambos 0s casos,
ser observada a regra do art. 110 da Lei Federal n2 8.666/1993;

O contratado comunicard ao TJPA as mudancas de endereco ocorridas no
curso do processo licitatéric e da vigéncia do contrato, considerando-se
eficazes as notificacdes enviadas ao local anteriormente indicado, na
auséncia da comunicacao;

Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua
apresentacao, o T|PA proferird decisdo fundamentada e adotard as medidas
legais cabiveis, resguardado o direito de recurso do licitante que devera ser
exercido nos termos da Lei Federal n2 8.666/1993.

Os montantes relativos as multas moratéria e compensatéria aplicadas pela
Administracdo poderdo ser cobrados judicialmente ou descontados dos
valores devidos a CONTRATADA, relativos as parcelas efetivamente
executadas do contrato;

Nas hipéteses em que os fatos ensejadores da aplicacdo das multas
acarretarem também a rescisdo do contrato, os valores referentes as
penalidades poderdo ainda ser descontados da garantia prestada pela
CONTRATADA,

Em qualquer caso, se apds o desconto dos valores relativos as multas restar
valor residual em desfavor do contratado, é obrigatéria a cobranca judicial da
diferenca; e

Sem prejuizo da aplicacdo das sancdes acima descritas, a prética de
guaisguer atos lesivos a administracdo pdblica na licitacdo ou na execucao
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do contrato, nos termos da Lei n2 12.846/2013, serd objeto de imediata
apuracao.

4. DOS REQUISITOS TECNICOS ESPECIFICOS
4.1. ITEM1-SWITCHTIPO 4

1. Caracteristicas Gerais
1.1. Possuir LEDs para a indicacdo do status das portas e atividade;

1.2. O equipamento deverd ser capaz de comutar 100 Gbps;

1.3. Possuir capacidade minima de encaminhamento, Forwarding Rate, de 62 Mpps.

2. Portas

2.1. 48 Portas 10/100/1000BASE-T auto-sensing;

2.2. 2 Slots SFP compativeis com padrdo 1000Base-X;

2.3. 2 Portas para empilhamento com velocidade minima de 10Gbps, Full Duplex;

2.4. 1 Porta de Gerenciamento Ethernet 10/100Base -T ou USB. Serd aceita a utilizacdo de
um adaptador, gue deverd ser fornecido, para a conexdo da porta de gerenciamento &
porta Ethernet.

3. Empilhamento

3.1. Suporte co empilhamento de, no minimo, 04 (quatro) equipamentos. As unidades
empilhadas deverdo ser visualizadas e gerenciadas como um Unico equipamento.

3.2. Em caso de falha de qualguer equipamento da pilha, as demais unidades deverdo
permanecer operacionais, sem perda de desempenho;

3.3. Deverd acompanhar todos os cabos, adaptadores e softwares necessdrios ao
empilhamento dos equipamentos do mesmo item;

3.4. Deverd permitir empilhamento com os demais Switches de Acesso deste mesmo lote.
4. Gerenciamento

4.1. Suporte ao armazenamento de, no minimo, duas versdes de firmware;

4.2, Suporte ao armazenamento de, no minimo, 2 arquivos de configuracdo;

4.3. Suporte ao protocolo SNMP vl e SNMP v2;

4.4, Permitir a gravagdo de log externo com 02 grupos de monitoramento remofto;
4.5, Interface de configuracdo via linhas de comando (CU) acessivel pela porta de
gerenciamento, Telnet e SSH;

4.6, Interface de configuracdo web, utilizando protocolo HTTPS.

5. Funcgdes de Camada 2

5.1. Suporte ao protocolo IEEE 802.3ad, e capacidade de agregacdo de até 04 portas
fisicas por fronco e quatro froncos por equipamento;

5.2, Suporte a NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

5.3. Permitir o espelhamento de portas, N-1 (Vdarias portas de origem e 1 porta de destino)
e 1-1 (1 porta de origem e 1 porta de destino);

5.4. Suporte alGPM vl ou IGPM v2;
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5.5. O eguipamento ofertado deve implementar jumbo frames de até 9000 bytes.

5.6, Suporte a controle de acesso por porta, definido pelo Mac-Address ou através de
autenticacdo utilizando o protocolo 802.1x;

5.7. Suporte a confrole de quantidade de pacotes broadcost, multicast e unicast por
porta;

5.8. Suporte a DHCP snooping.

6. Qualidade de Servico

6.1. O eguipamento ofertado deve permitir priorizacdo de tréfego usando pelo menos 4
filas de priorizacdo por porta.
6.2, O equipamento ofertado deve permitir classificacdo e priorizacdo do trafego
recebido de acordo com os seguintes critérios: porta fisica de entrada, campo PCP do
protocolo IEEE 802.1p, campo DSCP usando DiffServ e ACLs para IPv4.
6.3. O eqguipamento ofertado deve permitir a marcacdo de pacotes para fransmiss@o
para outros equipamentos com base nos seguintes critérios: prioridade definida pelo
protocolo IEEE 802.1p (CoS) e DiffServ (DSCP).
6.4. O eguipamento ofertado deve implementar pelos menos dois enfre os seguintes
métodos para utilizacdo das filas de priorizacdo:

e Weighted Fair Queueing (WFQ),

e  Weighted Tail Drop (WTD),

¢ SRR {Shaped Round-Robin)

o SDWRR {Shaped Deficit Weighted Round-Robin)

e  WRR {Weighted Round Robin)) e Strict Priority (SP).

7. Alimentacdo

7.1. Fonte de alimentagdo interna, com sele¢cdo automdtica de tensdo entre 110V e
220V.

8 Diversos

8.1. Manual de instalacdio, configuracdio e operacdo;

8.2. O eguipamento deverd ser novo e constar na linha de comercializacdo do
fabricante;

8.3. Todos as licencas necess@rias para o cumprimento dos requisitos deverdo ser
fornecidas junto com o equipamento, sem prazo de vdlidade;

8.4. Todos o0s equipamentos a serem enfregues deverdo ser idénticos, ou seja, fodos os
componentes externos e infernos de mesmos modelos e marca conforme informados na
Proposta Comercial. Caso o componente ndo mais se encontra disponivel no mercado,
admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores da mesma
marca, mediante declaracdo técnica.

9. Garantia

9.1. 60 meses;

9.2. O fabricante deverd fornecer atualizagdes de firmware de forma gratuita por todo
o periodo de garantia do eguipamento;

9.3. O fabricante deverd disponibilizar central de contato para a solicitagdo do servigo
de garantia via, no minimo, site web e e-mail;
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9.4, Caso seja necessdria a substituicdo de alguma peca ou equipamento, o mesmo
deverd ser realizado no prazo méximo de 2 dias Uteis apds abertura do chamado.

9.5. Ficard a cargo da CONTRATADA ou fabricante o envio do produto substituto e sua
enfrega em local definido pela CONTRATANTE, bem como a remocdo do
equipamento afetado pela garantia prestada, trémites e eventuais despesas de
devolucdo dos mesmos ao fabricante. Esta remogdo se dard em até 5 dias Uteis a
partir de disponibilizado o equipamento pela CONTRATANTE.

4.2. ITEM2-SWITCHTIPO5

1. Caracteristicas Gerais
1.1. Possuir LEDs para a indicacdo do status das portas e atividade;

1.2. O eqguipamento deverd ser capaz de comutar 100 Gbps;

1.3. Possuir capacidade minima de encaminhamento, Forwarding Rate, de 62 Mpps.

2. Portas

2.1. 48 Portas 10/100/1000BASE-T auto-sensing;

2.2. 2 Slots SFP compativeis com padrdo 1000Base-X

2.3. 2 Portas para empilhamento com velocidade minima de 10Gbps, Full Duplex;

2.4. 1 Porta de Gerenciamento Ethernet 10/100Base -T ou USB. Serd aceita a utilizagdo
de um adaptador, que deverd ser fornecido, para a conexdo da porta de gerenciamento
& porta Ethernet,

3. Alimentacgdo PoE

3.1. Implementar Power over Ethernet de acordo com os protocolos 802.3af e 802.3at;
3.2, Capacidade de fornecer até 30W para até 12 portas simultaneamente e até 15W
para 24 portas simultaneamente, para uma capacidade mdxima de 360W.

4. Empilhamento

4.1. Suporte ao empilhamento de, no minimo, 04 (quatro) equipamentos. As unidades
empilhadas deverdo ser visualizadas e gerenciadas como um Unico equipamento.

4.2, Em caso de falha de qualguer equipamento da pilha, as demais unidades deverdo
permanecer operacionais, sem perda de desempenho;

4.3, Deverd acompanhar todos os cabos, adaptadores e softwares necessdrios o
empilhamento dos equipamentos do mesmo item;

4.4, Deverd permitirempilhamento com os demais Switches de Acesso deste mesmo Lote.
5. Gerenciamento

5.1. Suporte ao armazenamento de, no minimo, duas versdes de firmware;

5.2, Suporte ao armazenamento de, no minimo, 2 arquivos de configuracdo;

5.3. Suporte ao protocolo SNMP vl e SNMP v2;

5.4 Permitir a gravagdo de log externo com 02 grupos de monitoramento remofto;
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5.5. Interface de configuragcdo via linhas de comando (CL) acessivel pela porta de
gerenciamento, Telnet e SSH;
5.6. Inferface de configuracdo web, utilizando protocolo HTTPS.

6. Funcgdes de Camada 2

6.1. Tabela de enderecos MAC com capacidade minima de 8000 entradas;

6.2. Suporte a, no minimo, 255 VLANS;

6.3. Suporte ao protocol IEEE 802. 1w Rapid spanning Tree Protocol;

6.4. |EEE 802.15 Multiple Spanning Tree;

6.5. |EEE 802.1p QoS;

6.6. |EEE 802.1Q VLAN;

6.7. Suporte ao protocolo [EEE 802.3ad, e capacidade de agregacdo de até 04 portas
fisicas por fronco e quatro froncos por equipamento;

6.8. Suporte a NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

6.9. Permitir o espelhamento de portas, N-1 (Vdarias portas de origem e 1 porta de destino)
e 1-1 (1 porta de origem e 1 porta de destino);

6.10. Suporte a IGPM v1 ou IGPM v2;

6.11. O eqguipamento ofertado deve implementar jumbo frames de até 2000 bytes.

6.12. Suporte a controle de acesso por porta, definido pelo Mac-Address ou através de
autenticacdo utilizando o protocolo 802.1x;

6.13. Suporte a controle de guantidade de pacotes broadcaost, multicast e unicast por
porta;

6.14. Suporte a DHCP snooping.

7. Qualidade de Servico

7.1. O eguipamento ofertado deve permitir priorizacdo de tréfego usando pelo menos 4
filas de priorizacdo por porta.
7.2. O eguipamento ofertado deve permitir classificacdo e priorizacdo do tréafego
recebido de acordo com os seguintes critérios: porta fisica de entrada, campo PCP do
protocolo IEEE 802.1p, campo DSCP usando DiffServ e ACLs para IPv4.
7.3. O eguipamento ofertado deve permitir a marcacdo de pacotes para fransmisséo
para outros equipamentos com base nos seguintes critérios: prioridade definida pelo
protocolo IEEE 802.1p (CoS) e DiffServ (DSCP).
7.4. O eguipamento ofertado deve implementar pelos menos dois enfre os seguintes
métodos para utilizacdo das filas de priorizacdo:

e Weighted Fair Queueing (WFQ),

e  Weighted Tail Drop (WTD),

¢ SRR {Shaped Round-Robin)

o SDWRR {Shaped Deficit Weighted Round-Robin)

e  WRR {Weighted Round Robin)) e Strict Priority (SP).

8. Alimentacdo

8.1. Fonte de dlimentacdo interna, com selecdo automdtica de tensdo entre 110V e
220V.
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9. Diversos

9.1.  Manual de instalacdio, configuracdio e operacdo;

9.2. O eguipamento deverd ser novo e constar na linha de comercializacdo do
fabricante;

9.3. Todaos as licengas necessdrias para o cumprimento dos requisitos deverdo ser
fornecidas junto com o equipamento, sem prazo de vdlidade;

9.4. Todos os equipamentos a serem entregues deverdio seridénticos, ou seja, todos 0s
componentes externos e internos de mesmos modelos e marca conforme informados na
Proposta Comercial. Caso o componente ndio mais se encontra disponivel no mercado,
admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores da mesma
marca, mediante declaracdo técnica.

10. Garantia

10.1. 60 meses;

10.2. O fabricante deverd fornecer atualizagdes de firmware de forma gratuita por
todo o periodo de garantia do equipamento;

10.3. O fabricante deverd disponibilizar central de contato para a solicitacdo do
servico de garantia via, no minimo, site web e e-mail;

10.4. Caso seja necessdria a substituicdo de alguma peca ou equipamento, o
mesmo deverd ser realizado no prazo méaximo de 2 dios Uteis apds abertura do
chamado.

10.5. Ficard a cargo da CONTRATADA ou fabricante o envio do produto substituto

e sua entrega em local definido pela CONTRATANTE, bem como aremocdo do
equipamento afetado pela garantia prestada, trémites e eventuais despesas de
devolucdo dos mesmos ao fabricante. Esta remogdo se dard em até 5 dias Uteis a
partir de disponibilizado o equipamento pela CONTRATANTE.

4.3. ITEM 3 -SWITCH TIPO 6

1. Caracteristicas Gerais
1.1. Possuir LEDs para a indicacdo do status das portas e atividade;

1.2. O equipamento deverd ser capaz de comutar 52 Gbps;
1.3. Possuir capacidade minima de encaminhamento, Forwarding Rate, de 40 Mpps.

2, Portas
2.1. 24 Portas 10/100/1000BASE-T auto-sensing;

2.2. 2 Slots SFP compativeis com padrdo 1000Base-X;

2.3. 2 Portas para empilhamento com velocidade minima de 10Gbps, Full Duplex;

2.4. 1 Porta de Gerenciamento Ethernet 10/100Base -T ou USB. Serd aceita a utilizagdo
de um adaptador, que deverd ser fornecido, para a conexdo da porta de gerenciamento
& porta Ethernet,

3. Empilhamento
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3.1. Suporte ao empilhamento de, no minimo, 04 (quatro) equipamentos. As unidades

empilhadas deverdo ser visualizadas e gerenciadas como um Unico equipamento.

3.2. Em caso de falha de qualguer equipamento da pilha, as demais unidades deverdio

permanecer operacionais, sem perda de desempenho;

3.3. Deverd acompanhar todos os cabos, adaptadores e softwares necessdrios ao
empithamento dos equipamentos do mesmo item;

3.4. Deverd permitir empilhamento com os demais Switches de Acesso deste mesmo
lote.

4 Gerenciamento

4.1. Suporte ao armazenamento de, no minimo, duas versdes de firmware;

4.2, Suporte ao armazenamento de, no minimo, 2 arquivos de configuracdo;

4.3. Suporte ao protocolo SNMP vl e SNMP v2;

4.4, Permitir a gravagdo de log externo com 02 grupos de monitoramento remofto;
4.5, Interface de configuracdo via linhas de comando (CL) acessivel pela porta de
gerenciamento, Telnet e SSH;

4.6, Interface de configuracdo web, utilizando protocolo HTTPS.

5. Funcgdes de Camada 2

5.1. Tabela de enderecos MAC com capacidade minima de 8000 entradas;

5.2, Suporte a, no minimo, 255 VLANS;

5.3. Suporte ao protocol IEEE 802. 1w Rapid spanning Tree Protocol;

5.4, |EEE 802.15 Multiple Spanning Tree;

5.5. |EEE 802.1p QoS;

5.6. |EEE 802.1Q VLAN;

5.7. Suporte ao protocolo IEEE 802.3ad, e capacidade de agregacdo de até 04 portas
fisicas por fronco e quatro froncos por equipamento;

5.8. Suporte a NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

5.9. Permitir o espelhamento de portas, N-1 (Vdrias portas de origem e 1 porta de destino)
e 1-1 (1 porta de origem e 1 porta de destino);

5.10. Suporte a IGPM v1 ou IGPM v2;

5.11. O eguipamento ofertado deve implementar jumbo frames de até 9000 bytes.

5.12. Suporte a controle de acesso por porta, definido pelo Mac-Address ou através de
autenticacdo utilizando o protocolo 802.1x;

5.13. Suporte a confrole de quantidade de pacotes broadcost, multicast e unicast por
porta;

5.14. Suporte a DHCP snooping.

6. Qualidade de Servico

6.1. O eqguipamento ofertado deve permitir priorizagcdo de tr&fego usando pelo menos 4
filas de priorizacdo por porta.

6.2. O eguipamento ofertado deve permitir classificacdo e priorizac&o do tréfego
recebido de acordo com os seguintes critérios; porta fisica de entrada, campo PCP do
protocolo IEEE 802.1p, campo DSCP usando DiffServ e ACLs para IPv4.
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6.3. O eqguipamento ofertado deve permitir a marcacdo de pacotes para transmissdio
para outros equipamentos com base nos seguintes critérios: prioridade definida pelo
protocolo IEEE 802.1p (CoS) e DiffServ (DSCP).
6.4, O eqguipamento ofertado deve implementar pelos menos dois enfre os seguintes
métodos para utilizacdo das filas de priorizacdo:

e Weighted Fair Queueing (WFQ),

e  Weighted Tail Drop (WTD),

¢ SRR {Shaped Round-Robin)

o SDWRR {Shaped Deficit Weighted Round-Robin)

e WRR {Weighted Round Robin)) e Strict Priority (SP).

7. Alimentacdo

7.1. Fonte de alimentagdo interna, com sele¢cdo automdtica de tensdo entre 110V e
220V.

8. Diversos

8.1. Manual de instalacdio, configuracdio e operacdo;

8.2. O equipamento deverd ser novo e constar na linha de comercializacdo do
fabricante;

8.3. Todas aslicencas necessdrias para o cumprimento dos requisitos deverdo ser
fornecidas junto com o equipamento, sem prazo de vdlidade;

8.4. Todos os equipamentos a serem entregues deverdo seridénticos, ou seja, fodos os
componentes externos e internos de mesmos modelos e marca conforme informados na
Proposta Comercial. Caso o componente ndo mais se encontra disponivel no mercado,
admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores da mesma
marca, mediante declaracdo técnica.

9. Garantia

9.1. 60 meses;

9.2, O fabricante deverd fornecer atuadlizacdes de firmware de forma gratuita por todo
o periodo de garantia do eguipamento;

9.3. O fabricante deverd disponibilizar central de contato para a solicitacdo do servigo
de garantia via, no minimo, site web e e-mail;

9.4, Caso seja necessdria a substituicdo de alguma peca ou equipamento, o mesmo
deverd ser realizado no prazo méximo de 2 dias Uteis apds abertura do chamado.

9.5. Ficard a cargo da CONTRATADA ou fabricante o envio do produto substituto e sua
entrega em local definido pela CONTRATANTE, bem como a remogdo do
equipamento afetado pela garantia prestada, trémites e eventuais despesas de
devolucdo dos mesmos ao fabricante. Esta remogdo se dard em até 5 dias Uteis a
partir de disponibilizado o equipamento pela CONTRATANTE.

4.4. ITEM 4 - SISTEMA DE GERENCIAMENTO PARA REDE LOCAL

Sistema de Gerenciamento Centralizado para rede local

1. Caracteristicas Gerais
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1.1. O Sistema de Gerenciamento Centralizado deverd ser do mesmo fabricante dos

demais equipamentos da solucdo ofertada;

1.2. O Sistema de Gerenciamento Centralizado deverd serhospedada em servidor virtual

VMWare fornecida pela CONTRATANTE;

1.3. A CONTRATADA deverd fornecer todos os softwares e licenciamentos necessdrios

para atender as funciondlidades do Sistema de Gerenciamento Centralizado, sem
prazo de utilizac@o ou de expiracdo de qualquer licenca;

1.4. O Sistema de Gerenciamento Centralizado deverd permitir que a CONTRATADA

administre todos os equipamentos integrantes da solu¢cdio a partir de uma interface
web Unica;

1.5. Deverd possuir licenca de uso para todos os switches integrantes da solugdio de rede

local da CONTRATANTE;

1.6. Deve possuir acesso restrito por usudrio e senha, com capacidade de criagdo de

diferentes perfis de acesso onde seja possivel determinar que alteracdes ser&o
permitidas para cada perfil. A autenticacdo deverd serintegrada com servidores de
dominio LDAP da CONTRATANTE;

1.7. Deve possuir acesso via HTTPS, com acesso simultdneo de multiplos usudrios, com

todas as funcionalidades disponiveis;

1.8. Deve ser compativel com SNMP v1, v2 e v3;
1.9. Redlizar a coleta de dados com intervalos personalizados, inclusive com

agendamento exato de momento da coleta;

1.10. Permitir a criacdo de perfis de monitoracdo (templates) para os ativos

monitorados;

a1, Deve permitir a criacdio de alertas a partir de traps SNMP que deverdio gerar

e-mails de aviso com mensagens personalizaveis;

12, Permitir a gravacdo de eventos em log inferno e/ou externo por meio de

servidor de SYSLOG da CONTRATANTE;

3. Possibilitar o agrupamento de Ativos, de forma a permitir o gerenciomento de

cada grupo de forma individualizada

14, Deve realizar a configuracdo e confrole centralizado de VLANs, ACLs e

politicas de QoS para serem aplicadas nos switches gerenciados, possibilitando que
uma alteracdo seja aplicada automaticamente em todos os switches definidos pelo
administrador;

15, Deve permitir a descoberta ou pesquisa de elementos de rede através de, no

minimo, endereco IP do host, endereco IP da rede, enderegco MAC, hostname,
SNMP;

6. Deve realizar a atualizacdo do sistema operacional dos switches a partir da

plaotaforma de geréncia, sem necessidade de operacdo local em cada
equipamento;

A7, Deve permitir a criacdio de mapas diversos, com a topologia de cada site;
.18. Deve redlizar o backup e controle de vers@o das configuracdes dos

equipamentos, identificando as alteracdes realizados entre as versdes;
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1.19. Deve permitir a visualizagdo em tempo real dos itens monitorados, estado das
inferfaces de cada equipamento de forma individual, exibindo informagdes sobre
utilizacdo de memédria e CPU;

1.20. Deve possuir capacidade de gerar relatérios de;
1.20.1.Configuracdo e alteracdes de configuracdo;
1.20.2.Estado dos dispositivos e Links;
1.20.3.Eventos e Alarmes;
1.20.4.Lista total de portas e lista de portas disponiveis;
1.20.5.Informacgdes sobre os dispositivos ativos;
1.20.6.Estatisticas de Links de conectividade;

1.20.7 . Estatisticas de falhas reportadas pelos equipamentos de rede;

1.21. Deve redlizar geracdo de relatérios e exportacdo de dados para, no minimo,
o formato CSV;

1.22. Garantia de 60 meses;

1.23. O fabricante deverd fornecer atualizacdes para corregdes de falhas de forma
gratuita por todo o periodo de garantia do equipamento;

1.24. O fabricante deverd disponibilizar central de contato para a solicitacdo do

servico de garantia via, no minimo, site web e e-mail.

4.5. ITEM 5 - SERVICO DE INSTALAGAO ON-SITE

. Instalacdo

1.1. Servico de instalacdio on-site do equipamento em local indicado pela CONTRATANTE
em qualguer localidade da Regidio Metropolitana da Sede da CONTRATANTE;

1.2. O equipamento deverd ser instalado no rack a ser indicado pela CONTRATANTE, em
conformidade com as recomendagdes do fabricante.

1.3. A CONTRATADA é responsdvel pela implementacdo das configuracdes nos
equipamentos, descritas no documento de planejamento de implantacdo da
solucdio, elaboradas na execucdo do ITEM 6 - Servico de Configuracdo e
Treinamento;

1.4. Todos os servicos deverdio ser executados em conformidade com as prescricdes das
normas da Associagdo Brasileira de Normas Técnicas — ABNT aplicdveis a cada
servico ou aplicacdo de material.

1.5. Os materiais e equipamentos utilizados deverdo seraplicados ou instalados seguindo
a orientagdo dos fabricantes. Deverd ser utilizada mdo-de-obra em quantidade
adequada, de forma a permitir a conclus&o dos trabahos no prazo previsto.

1.6. Ao final do servico de instalacdio, ndio deverdio ficar cabos soltos, fora das guias ou
desconectados.

4.6. ITEM 6 - SERVICO DE CONFIGURAGAO E TREINAMENTO
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1. Servico de Configuracdo e Treinamento

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

A CONTRATADA deverd se reunir com a CONTRATANTE para gue sejam
apresentadas as demandas do ambiente de rede da contratada e sobre as
funcionadlidades dos equipamentos adquiridos que serdo aplicadas, quais as
informacdes necessdrias, a serem fornecidos pela contratante, para cada
funcionalidade que serd habilitada, incluindo enderecamento IPv4, regras de fluxo,
funcionalidades de seguranca, data e hora de execucdo das atividades e demais
itens.

A contratada deverd elaborar um documento de plangjamento da
implantacdo da solucdo, em até 10 dias corridos apds a entrega dos equipamentos.
A documentacdo de implantacdo deverd conter, no minimo:

Documentacdo da configuracdo e da topologia de Spanning Tree;

Documentacdio das rotas estdticas e das configuracdes de roteamento dindmico
(IPv4) a serem implementados, conforme definicdes da CONTRATANTE;

Documentacdio das regras de Qualidade de Servico (QoS), classificacdo,
priorizagdo e policiamento, a serem criadas de acordo com os critérios fornecidos
pela CONTRATANTE;

Documentacdo das listas de controles de acesso {ACLs) a serem criadas, conforme
as regras fornecidas pela CONTRATANTE;

Documentacdo de outras funcionalidades a serem implementadas no ambiente,
conforme definido durante reunido de inicio do projeto;

Documentacdio dos par@metros SNMP para monitoracdo/geréncia remota,
conforme definido durante reunido de inicio do projeto;

Deverdo ser readlizados testes a fim de validar o funcionamento dos links
redundantes, equipamentos redundantes, e demais funcionalidades contempladas
na instalagdo.

Todos 0s servicos dever@io ser executados em confomidade com as
prescricdes das normas da Associacdo Brasileira de Normas Técnicas — ABNT
aplicdveis a cada servico ou aplicacdo de material.

A nova topologia a ser implementada pela solugdo deverd contemplar a
criacdo de pilhas de switches, e utilizacdo de links agregados entre as pilhas.

Apds a configuracdo, a contratada deverd fornecer a documentagdo de AS-
Built, contendo, todas as atividades realizadas nafase de implantagdo, a topologia,
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o mapa de Vians das portas dos equipamentos, todas as funcionalidades
implementadas no ambiente, todas as configuragcdes dos equipamentos, com
detalhamento suficiente que permita aos técnicos da contratante reproduzir as
agdes documentadaos.

Apss a conclusdo da implantacdo, deverd ser ministrado um tfreinamento tipo
“hands-on”, para repasse tecnoldgico de conhecimento de todo ambiente
implantado a é (seis) funciondrios da equipe da contratante, com carga hordria
minima de 04 (quatro) horas, devendo este ser ministrado por profissional da
contratada, gue detenha todas as condicdes técnicas (tedricas e praticas)
necessdrias e que tenha participado dos processos de elaboracdo de projeto e
implantagdo da solugdio entregue. Esse treinamento deverd capacitar os técnicos
na execucdo de tarefas rotineiras de suporte, monitoramento e manutencdo do
ambiente implementado, contemplando, no minimo, os itens abaixo:

Acesso ao console do equipamento através da porta de console e através do
protocolo https;

Configuracdo do enderecamento [P das Interfaces;

Inclusdo, edicdo ou alteragcdo de rotas estaticas;

Incluscio, edicdio ou alteracdo de regras nas ACLs utilizadas no ambiente;
Criacdio e configuracdio de VLANS;

Criagcdo de rotas baseadas em politicas

Configuracdo de classes de QoS;

Configuracdo de filtros que determinem a utilizagdo das classes de QoS;
Atualizacdo de firmware ou demais softwares dos equipamentos;
Criacdio de copia de seguranca da configuracdo dos equipamentos;

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a
contratante, material diddtico na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento dos treinamentos citados nos dois itens
acima.

O treinamento deverd ser redlizado na sede da CONIRATANTE, em hordrio
comercial. A data deverd ser acordada entre contratada e a contratante.
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Ao final de cada treinamento deverd ser emitido e entregue certificado de
participacdo a cada participante;

A solucdo serd considerada entregue apds 30 dias de uso no ambiente operacional,
cabendo & CONTRATADA as adequagdes nas configuragdes que se mostrarem
necessdrias para o funcionamento previsto do ambiente.

Caso durante este periodo seja constatado algum problema no ambiente, o prazo
de 30 dias serd reiniciado procedendo uma nova contagem de prazo.

Belém, 15 de dezembro de 2021.

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO)
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