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PROCESSO ADMINISTRATIVO PA-PRO-2021/01739

1. DO OBJETO
1.1.Registro de preco para eventual contratacdo de servicos de solucao de avaliagdo
de performance, qualidade e seguranca de aplicagdes, bem como servigos técnicos
especializados de operacdo e andlise, conforme especificacées e quantidades
detalhadas neste termo de referéncia.

2. DA FUNDAMENTACAO
2.1. Da motivagao
2.1.1. A solucdo e servicos objeto deste termo de referéncia tem como principal
requisito de negdécio a disponibilizacdo de servicos e ferramental que
possibilitem a coleta, armazenamento e analise de informacdes integradas com

o objetivo da melhoria continua da qualidade dos servicos de TIC ofertados pelo

TJPA através das plataformas (sistemas) que dispbe. Em especifico, pretende-

se monitorar o sistema PJE, aplicacdao de acompanhamento de processos

judiciais mais importante do Tribunal de justica do Estado do Para. Assim, a

solucdo e servicos objeto desse estudo técnico devem oferecer os seguintes

requisitos negociais ao sistema PJE:

e (Coleta, armazenamento e andlise, de forma integrada, dos acessos dos
usuarios ao PJE;

e Andlise dos dados coletados para apoio a definicho de estratégias e
acompanhamento das melhorias na qualidade nos servicos do sistema em
questdo;

e Estruturar, configurar e analisar metas negociais que possibilitam a
mensuracao dos objetivos negociais do PJE;

e Integrar as informacbes coletadas de Ti e negdcio para possibilitar a
correlacdo e identificacdo de impactos negociais causados por falhas ou
diminuicao de qualidade do servico oferecido pelo PJE;

e Andlise de forma inteligente e automatica de problemas de infraestrutura
que impactem na qualidade dos servicos ofertados pelo PJE, dimensionando,
inclusive, o impacto negocial;

e |dentificacdo, mapeamentoc e interconexao dos componentes das
plataformas de servicos, de forma réapida, automatica e dinamica,
possibilitando uma visdo integrada e dindmica das dependéncias dos
componentes de Tl do PJE;

e Andlise detalhada do comportamento de uso do PJE, gerando métricas e
indicadores que possibilitem a andlise e estruturacdo de politicas e
estratégias que melhorem o atendimento aos usuérios deste sistema e aos
cidadaos;

¢ Mapeamento, analise e reproducdo do comportamento e uso do sistema PJE;

e Andlise detalhada da seguranca da aplicacdo em questéo, com indicacao das
vulnerabilidades.

Dos objetivos a serem alcancados por meio da contratagdo

Esta contratacao visa adquirir servigos e solugbes que permitam ao JTPA, dispor
de tecnologia para realizar o monitoramento e andlise da aplicacdo PJE, visando
a melhoria da sua qualidade, desempenho e seguranca, bem com dispor de
ferramenta que permita a visibilidade integrada do ambiente tecnolédgico para
melhor gestao e melhor tempo de resposta em caso de incidente.
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Dos beneficios diretos e indiretos resultantes da contratacao

.1. Os beneficios a serem alcancados com a solucdo escolhida consistem em:

e Reducao do tempo de resposta a incidentes e problemas de tecnologia, que
comprometam as aplicacfes gerenciadas;

e Otimizacdo dos recursos de infraestrutura (servidor, memdria, disco, rede e
CPU) para atender as aplicacdes gerenciadas, resultando em economicidade
de tais recursos;

e Melhoria na qualidade (performance e seguranca) das aplicacbes
gerenciadas;

e Reducado de ocorréncias de falhas de aplicacao, as quais serdo corrigidas a
partir da descoberta de causa-raiz. Esta reducdo de falhas é proporcional ao
tempo de uso da solucao de monitoramento;

e Visdo clara e concreta do uso das aplicacdes gerenciadas existentes do TJPA;

e Melhor alocacdo e priorizacao de recursos e projetos com foco no
atendimento aos usuérios;

¢ Melhoria na usabilidade e na jornada dos usudrios as aplicacdes;

e Melhoria na utilizacdo dos recursos tecnoldgicos que suportam toda a cadeia
de entrega das aplicacdes gerenciadas;

e Melhoria na taxa de conversao {(efetividade) das aplicacbes gerenciadas;
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2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TJPA

Conforme o constante no subitem 1.7, b, dos Estudos Preliminares, a presente
demanda estd prevista no Plano Anual de Contatacdes do TjPA para o exercicio de 2021 e
vincula-se ao Plano de Gestdo 2019/2021 no MACRODESAFIO 12 (FORTALECIMENTO DA
ESTRATEGICA NACIONAL DE TIC E PROTECAO DE DADOS.), ACAO 12.1(APRIMORAR
SOLUCOES DE SUSTENTACAO DE INFRAESTRUTURA DE TIC). Também ha previsdo desta
demanda no Plano Orcamentério do TJPA para o ano de 2021, com Notas de Reservas
especificas e compativeis com objeto a ser contratado.

2.5. Da referéncia aos Estudos Preliminares

Os estudos preliminares que evidenciam a necessidade da solucao de APM estao
registrados no siga PA-PRO-2021/01739.

2.6. Da relacao entre a demanda prevista e a quantidade de bens e/ou servigos a
serem contratados

. Critérios de Documentos e

Item Descrigdo Periodo htjé:&t;%gu ?,fg‘ll?sntga Afericdo da outros Meios
Quantidade Probatérios =
Médulo de Pacote para 4 =
monitoramento e 24 meses | €ores Dimensionamento [Relatérios de —_—

1 | andlise de ou 49 | de infraestrutura [infraestrutura =
desempenho de Pacote para do PJE \Vcenter —
aplicagbes 16 GB RAM
Médulo de Pacotes de astgma de =

: o . onitoramento o

5 moln_ltoramento e 24 meses um milhdo de 5 Monitoramento do Zabbix e c>»
analise dos acessos acessos por uso do PJE . 1]
a aplicacao ano Pamel qe ———i

aplicacbes =d
Mddulo de . . Sistema de <
monitoramento e Dimensionamento | Monitoramento 4

3 | anélise da 24 meses | Por aplicacéo 3 | de infraestrutura | Zabbix e o
seguranca das do PIE Painel de &
aplicacbes aplicacdes E
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Levantamento a

Servicos técnicos Hh (Homem partir de Contratacoes
especializados 24 meses x hora) 3.840 contratacdes similares
similares

2.6.1.

2.6.2.

2.6.3.

2.6.4.
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2.7.2.

No item 1, O médulo de monitoramento e andlise de desempenho pode ser
orcado tanto pela quantidade de cores de CPU, neste caso em pacotes de 4
cores; ou ainda pela quantidade de meméria nos servidores de aplicacdo, neste
caso, em pacotes de 16 GB de RAM.

No item 2, um acesso equivale a uma sessdo de usudrio em uma aplicacdo,
independentemente do nimero de views, o orcamento serd feito com base em
pacotes de um milhdo de acessos a aplicacdo por ano.

Uma aplicacao do item 3 refere-se ao cédigo-fonte que define a regra de negécio
de um servico de TIC completo. Nos casos em que a aplicacdo é separada em
frontend e backend, o T|PA entende que sao suas aplicacdes.

No item 4, a Hora de Servico Técnico, “Homem x hora”, representa o tempo de
uma hora de trabalho de um técnico especializado conforme especificado no
item 3.10 (“Da qualificacdo técnica dos profissionais”).

Da analise de mercado de TIC

. Analisando as solucdes disponiveis no mercado, verifica-se que todas que

atendem ao requerido no presente Termo de Referéncia, passam pela aquisicdo
de solucao de software do tipo “Gerenciamento de Performance de Aplicagdes”
e solucdes do tipo “Andlise de Vulnerabilidade de Cédigo”. Tais solugfes séo
amplamente reconhecidas e difundidas no mercado, existindo diversos
fabricantes e fornecedores para tais solucdes.

Abaixo, segue referéncia da maior instituicdo que analisa solucdes de Ti, o
Gartner, que reconhece as disciplinas e identificam os principais fabricantes de
tais solucdes.

Riverbed (Atemity) @

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of March 2020 Gartner, Inc
oy Gartner (April 2020)

Figura 1 - Solugées de APM
[https://www.appdynamics.com/resources/reports/gartner-magic-quadrant-apm] - acesso em
20/04/2021
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ABILITY TO EXECUTE
e

COMPLETENESS OF VISION As of April 2020 Gartner, Inc

Source: Gartner (April 2020)

Figura 2 - Solugdo de Seguranga de Aplicagdes

[https.//www.synopsys.com/blogs/software-security/gartner-mq-ast-2020/] - acesso em 20/04/2021

2.7.3.

2.7.4.

Tais disciplinas de tecnologia ja estdo consolidadas no mercado e, inclusive, ja
existem processos de contratacao e licitagbes para aquisicao de tais solucdes.
Portanto, existem diversos fabricantes de tais solucbes que podem atender de
forma Unica ou em composicdo de solucdes os requisitos desta contratacdo. E
importante salientar que, a maioria dos fabricantes de solugao sao estrangeiros
e trabalham no modelo de revenda ou distribuicdo. Desta forma, aumenta-se
ainda mais o nimero de possiveis fornecedores, podendo ser tanto o préprio
fabricante como qualquer uma de suas revendas ou distribuidoras. Abaixo,
segue um quando com alguns dos principais fabricantes das tecnologias ora
pretendida nesta contratacao.

Monitoramento e

Monitoramento e

Monitoramento e

Fabricante andlise de desempenho | anélise dos acessos a andlise da seguranga
de aplicagdes aplicacdo das aplicacdes

Cisco (AppDynamics) X X

Dynatrace X X X
New Relic X X

Broadcom X X

Synopsys X
Checkmarx X
Veracode X

2.7.5. Analisando os quadrantes mégicos do Gartnere a tabela acima, observa-se que

2.
2.

o

existe um quantitativo de fabricantes e consequentemente de revendas de
produtos que atendem ou de forma Unica ou combinada todos os requisitos
desta contratacdo. Neste sentido, a solucdo, composta de 03 médulos poderd
ser entregue de forma Unica ou em composicdo com mais de um produto.

Da natureza do objeto
Esta contratacdo trata da aquisicdo de servicos de natureza continuada com o

fornecimento de direito de uso de software e mao de obra especializada. Em

relagao aos itens de subscri¢ao de licengas de software por tempo determinado,
o TJPA estard contratando o direito de uso de solucdo de software por periodo
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2.8.3.

2.8.4.
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2.9.2.

2.9.3.

2.9.4.
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pré-determinado, por este motivo, ndo caracteriza a aquisicdo de bem. Além
disso, trata-se de contratacao de servicos continuados pois visa a avaliacao
continua da qualidade, desempenho e seguranca das aplicacdes enquanto estas
estiverem em uso pelos seus usuarios.

O objeto possui caracteristicas comuns e usuais disponiveis no mercado de Tl.
Conforme detalhado no estudo, as disciplinas APM (Application Performance
Management) e AST (Application Security Testing) sao disciplinas ja
estruturadas e reconhecidas no mercado de Tl. Além disso, existem outros
processos de contratagdo similares que foram contratados e executados na
Administracdo Publica. Assim sendo, os pardmetros para aferir a qualidade e o
desempenho da solucdo e dos servicos jé estdo estabelecidos e foram
adaptados para realidade do TJPA e para esta contratacao.

O estudo de viabilidade técnica concluiu que a solucdo objeto desta contratacéo
é necessaria e suficiente para atender aos requisitos negociais e as
necessidades apresentadas no referido estudo. Verificou-se ainda que existem
solucdes e ou composicdes de solucdes disponiveis no mercado capazes de
atender aos requisitos especificados no projeto em tela, possibilitando a
participacao e ampla concorréncia no processo de contratacdo. Por fim,
constatou-se que os valores estimados para este projeto estdo dentro dos
valores e orcamentos previstos no PDTL

Assim sendo, esta contratacao consiste na aquisicdo de servicos comuns, de
natureza continuada com o fornecimento de licenca de uso de software e mao-
de-obra especializada.

Do parcelamento do objeto

. A contratacdo ora pretendida pode ser atendida por um Unico fornecedor sem

prejuizo a ampla concorréncia. Esta abordagem, inclusive, mostra-se mais
adequada, visto que se os itens fossem divididos em lotes diferentes, ocorreria
a possibilidade de um fornecedor entregar uma solucao e o outro entregar
especialistas em uma outra solucao de software, a qual seria diferente, portanto,
da solucao entregue pelo fornecedor do software. Tal situagdo acarretaria
incompatibilidade técnica para integracdo da solugcdo com os servigos
especificados.

Conforme Acérddo 861/2013-Plenério - E licito os agrupamentos em lotes de
itens a serem adquiridos por meio de pregao, desde gue possuam mesma
natureza e que guardem relacdo entre si. Além disso, a solucdo de Ti, objeto da
contratacdo, possui natural indivisibilidade, o que também inviabiliza a
contratacao de seus servicos por item de forma separada.

Segundo o acérddo 5260/2011 - TCU - 12 camara, de 06/07/2011, “Inexiste
ilegalidade na realizacao de pregao com previsao de adjudicacao por lotes, e
nao por itens, desde gue os lotes sejam integrados por itens de uma mesma
natureza e gue guardem correlacao entre si”. A adjudicacao global proposta
neste documento agrupa solucdo e servicos de uma mesma natureza, que
guardam correlacao entre si, seja por similaridade técnica ou de tecnologia, bem
como de aplicabilidade em busca de uma Unica solucdo, sem causar qualquer
prejuizo a ampla competitividade.

Ademais, a opcao pela contratacdo conjunta, e ndo fracionada, dos servicos, nao
constitui qualquer afronta aos termos da SUmula 247 do TCU. Sendo, veja-se o
que diz a Sumula:

“£ obrigatéria a admissdo da adjudicacdo por item e ndo
por preco global, nos editais das licitacbes para a
contratacdo de obras, servicos, compras e alienacdes, cufo
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objeto seja divisivel, desde que ndo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala,
tendo em vista o objetivo de propiciar a ampla participacdo
ade licitantes que, embora ndo dispondo de capacidade para
a execugdo, fornecimento ou aquisicdo da totalidade do
objeto, possam fazé-lo com relagcdo a itens ou unidades
auténomas, devendo as exigéncias de habilitacdo adequar-
se a essa divisibilidade.”

2.9.5. Tanto a disciplina legal, quanto a Sumula do TCU, indicam que a viabilidade
técnica do fracionamento deve ser analisada para determinar a possibilidade de
licitacbes distintas (ou lotes distintos na mesma licitacdo) do objeto que se
pretende adquirir. No caso em comento, o objeto licitado envolve tratamento
técnico, que demanda que o fornecedor dos servicos técnicos tenha
conhecimento sobre a solucdo de softwaretambém a ser contratada. Particionar
as contratacdes, deixando a possibilidade de empresas diferentes prestarem os
servicos e o licenciamento, é assumir um grande risco para este Tribunal de
justica, pois deixard aberta a oportunidade para problemas de integracdo e de
administracao da solucdo CONTRATADA.

2.9.6. Neste sendo, em respeito a legislacdo vigente e na busca pela economicidade e
viabilidade técnica, optou-se por garantir a integracdo dos servicos e licencgas a
partir da contratacdo de um Unico prestador para execucdo da contratacdo em
pauta.

2.9.7. Este Instituto entende que para manter a integracéo dos servicos contratados e
do licenciamento, e para que o fornecedor dos servigos e licenciamento tenha
conhecimento sobre toda a solucdo, a forma de contratacdo mais adequada é
aquela gque nao necessita do parcelamento do objeto.

Da selegado do fornecedor

.1. Da forma e do critério de selegcdo

.1.1. Para efeito de julgamento dos precos no Pregdo Eletrénico, o critério devera
ser do tipo menor preco GLOBAL, considerando para a formacao da proposta
da licitante a estimativa maxima da necessidade definida pelo TJPA, sendo
declarada vencedora a licitante que apresentar o Menor Preco Global e que
atender a todos os requisitos e exigéncias do certame.

2.10.1.2. Quanto ao critério de julgamento pelo menor preco GLOBAL, justifica-se a

adocdo deste critério tendo em vista que os produtos e servicos solicitados

devem ser prestados em conjunto pela mesma contratada, facilitando o

controle, monitoramento e gestao das Ordens de Servicos, assim como a

padronizacdo na verificacdo da qualidade dos produtos entregues, apds a

execucao das atividades, bem como a uniformizacao e responsabilidade

sobre os servigos de garantia.

2
2
2

coo

1
1
1

Da modalidade e do tipo de licitagao
.1. Alicitacéo sera do tipo Pregdo Eletrénico na modalidade aberta, por se tratar
de contratacdo de servicos comuns de natureza continuada.

2.10.2.2. Além disso, serd adotado o Sistema de Registro de Precos (SRP). A
justificativa para tal escolha é a natureza do objeto e formato de metrificacdo
dos servicos, nao sendo possivel definir previamente e completamente o
guantitativo a ser demandado pela Administracdo durante o periodo de
vigéncia da ata. Além disso, tal escolha permite que seja realizada a
implantacao e operacionalizacao do projeto por etapas, realizando a
demanda por servicos em etapas ou Ordens de Servicos. Neste caso, devido
a complexidade e especificidade dos servicos elencados neste estudo
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técnico, ndo é possivel definir completamente e exaustivamente a
quantidade de unidades que necessitam ser contratadas para atender as
demandas futuras do TJPA.

2.10.3. Dos critérios técnicos de habilitacdo obrigatérios
2.10.3.1. A LICITANTE deverd realizar a comprovacdo de que dispbe de habilitacdo e
capacidade técnica de executar o projeto. Para isso deverd entregar, na
habilitacdo:
2.10.3.1.1. Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s)
de direito plblico ou privado, para as quais o LICITANTE tenha executado o
fornecimento da solugac com tamanho e a complexidade operacional
equivalente aos especificados neste Termo de Referéncia, tanto em
volumetria de acesso de usuérios, guanto em tamanho e complexidade
tecnolégica.
2.10.3.1.1.1. Considera-se projeto com tamanho e complexidade operacional
equivalente a este projeto, agueles gue tenham entregado ao menos 50%
das quantidades especificadas neste Termo de Referéncia dos itens de
maior relevancia, sendo necessario a comprovacao de pelo menos os itens
01 e 04.
2.10.3.1.1.2. A empresa participante deve disponibilizar, quando demandada, todas as
informacfes necesséarias a comprovacdo da legitimidade do atestado,
apresentando, dentre outros documentos, cépia do contrato que deu
suporte a contratacao, endereco atual da contratante e local em que foram
prestados os servicos.
2.10.3.1.1.3. Os atestados deverdo ser emitidos em papel timbrado e conter:
e Razao Social, CNP] e Endereco Completo da Empresa Emitente;
Razao Social da Contratada;
Numero e vigéncia do contrato se for o caso;
Objeto do contrato;
Declaragao de que foram atendidas as expectavas do cliente quanto
ao cumprimento de cronogramas pactuados;
Local e Data de Emissao;
Identificacdo do responsavel pela emissdo do atestado;
Cargo, Contato (telefone e correio eletrénico);
e Assinatura do responsavel pela emissao do atestado;

2.10.3.1.1.4. No caso de apresentacao de atestado de empresas privadas, nao serao
considerados aqueles apresentados por empresas participantes do mesmo
grupo empresarial da contratada. Serdo consideradas como de mesmo
grupo, empresas controladas pela contratada, ou que tenham pelo menos
uma pessoa fisica ou juridica que seja sécia da empresa emitente e da
contratada.

2.10.3.1.2. Comprovacao, caso ndo seja o préprio fabricante da solucdo, de que estd
devidamente inscrito no programa de parceria do fabricante da solucao
ofertada. Tal comprovacdo poderd ser feita pela apresentacdo de contrato
de parceria ou carta do préprio fabricante atestando a parceria e a validada
da mesma. O objetivo desta comprovacao é garantir que, caso a licitante
nao seja o fabricante, tenha meios de comprovar que possui condicdes e
lastro para prestar os servicos de suporte técnico com garantia do
fabricante. Sem uma relacdo formal entre a revenda e o fabricante, ndo ha
como a revenda garantir o suporte técnico do fabricante, o qual é acionado
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no casoc de panes mais severas, COMo as gue necessitem revisac e
atualizacdo do cédigo da aplicacdo.

2.10.3.1.3. Com o objetivo de garantir, ainda em tempo de habilitacdo, que o produto
ofertado atende aos requisitos técnicos necessarios ao TJPA, a LICITANTE
mais bem classificada na etapa de lances serd convocada para realizar,
através de prova de bancada, a demonstracéo do produto ofertado. Sem
esta comprovacao pratica, corre-se o risco da LICITANTE ser homologada
ofertando um produto que nao atenda a todos os requisitos definidos neste
Termo de Referéncia.

2.10.3.1.4. Assim sendo, A LICITANTE mais bem classificada na etapa de lances serd
convocada para realizar teste de bancada da soclucao ofertada. A solucédo a
ser demostrada pela LICITANTE ndo poderd ser diferente da informada na
proposta.

2.10.3.1.5. A prova de bancada deverd atender a todos os requisitos abaixo:

2.10.3.1.5.1 Apébs convocacdo pelo pregoeiro, a LICITANTE convocada para prova de
bancada tera o prazo maximo de 02 dias Uteis para iniciar a demonstracado
técnica do produto ofertado;

2.10.3.1.5.2. A LICITANTE deverd disponibilizar a solucdo em ambiente de nuvem
prépria, nao sendo permitida a instalacdo de nenhum componente na
infraestrutura do TJPA para a prova de bancada. Serd de total
responsabilidade da LICITANTE a instalacdo e configuracao do ambiente da
prova de bancada, sem nenhum O6nus para o TJPA, independente do
resultado da demonstracao;

2.10.3.1.5.3. A LICITANTE, apds a configuracdo do produto ofertado, devera realizar a
demonstracdo dos requisitos técnicos constantes no anexo C deste termo
de referéncia. Esta demonstracdo devera ocorrer de forma presencial ou
remota, a depender das questdes seguranca sanitarias (isolamento social)
vigentes por ocasido dos testes, onde a equipe da LICITANTE deverd
apresentar comprovacado pratica na solucdo ofertada de todos os itens
constantes no anexo C. Essa comprovacdo devera ocorrer item a item, no
ambiente configurado pela LICITANTE para a demonstracao.

2.10.3.1.5.4. Para cada item demostrado a equipe técnica do TJPA, a LICITANTE deverd
coletar evidéncia inequivoca de que atente ao item demostrado.

2.10.3.1.5.5. A LICITANTE deverd realizar a demonstracdo de todos os itens do anexo
C em um prazo méximo de 08 horas Uteis, a contar do inicio da
demonstracéo.

2.10.3.1.5.6. Ao final da demonstracdo, no prazo de 08 horas Uteis apds a conclusdo
da demonstracao, a LICITANTE deverd entregar relatério com as evidéncias
dos itens demostrados, comprovando que atende de forma inequivoca
todo os itens constantes do anexo C.

2.10.3.1.5.7. O ndo cumprimento de qualquer dos itens da prova de bancada, seja de
prazo, seja de atendimento ou requisitos técnicos, resultard na
INABILITACAO da LICITANTE e, automaticamente, a convocacdo da
proxima LICITANTE classificada na etapa de lances. Abaixo, segue, em
resumo, os critérios de aceitacdo da prova de bancada do produto
ofertado:

e Prazo: Iniciar a demonstracdo do produto em um prazo maximo de 02
(dois) dias Gteis ap6s a convocaco:
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e Prazo: Realizar a demonstracao dos itens constantes do anexo C em um
prazo de 08 (oito) horas (teis, apds o inicio da demonstracao;

e Prazo: Entregar relatério de evidéncias da demonstracdo em um prazo
méaximo de 08 (oito) horas Uteis apds a conclusdo da demonstracao;

e Requisitos: Demonstrar gue atende a todos os requisitos constantes no
anexo C deste termo de referéncia;

e Requisitos: Demonstrar o mesmo produto {produto e fabricante) ofertado
na proposta.

2.10.3.1.6. Apéds o recebimento do relatério de evidéncias enviada pela LICITANTE, o

TIPA, no prazo de 2 dias Uteis, ird emitir relatério indicando ou ndo a
comprovacao de todos os requisitos técnicos. Caso ndo sejam comprovado o
atendimento a TODOS os requisitos técnicos solicitados, bem como todos os
requisitos da prova de bancada, a LICITANTE serd INABILITADA e
automaticamente a convocacédo da préxima LICITANTE classificada na etapa
de lances. O TJPA, devidamente justificado, poderd solicitar que ndo seja
executada a prova de bancada, habilitando a licitante sem a necessidade da
prova de bancada.

2.11. Do impacto ambiental

2.11.1.

Esta contratacdo nao gera impacto ambiental. De toda forma, toda
documentacdo gerada pelo contrato deverd ser digital com assinatura
eletrénica, evitando assim a impressao em papel.

2.12. Da conformidade técnica e legal

2.12.1.

Este projeto deve estar em conformidade com as seguintes leis e decretos:
Lei n° 8666/1993 - Disciplina as normas para a licitacdo e contratos
administrativos da administracdo publica e da outras providencias;

Decreto n®. 7.892/2013 - Disciplina o Sistema de Registro de Precos previsto
no Art. 15 da Lei n2. 8.666/1993;

Portaria n2. 265/2018 - Regulamenta o procedimento administrativo para
adesdo a ata de registro de precos, conforme previsto no art. 22, § 99, do
Decreto 39.103/2018;

Instrugao Normativa SLTI n® 01/2019 - Dispde sobre o Plano Anual de
contratacbes de bens, servicos, obras e solucbes de tecnologia da
informacdo e comunicacdes no ambito da administracdo publica federal
direta, autdrquica e fundacional e sobre o sistema de planejamento e
gerenciamento de contratacdes;

Instrucdo Normativa SLTI n° 02/2008 - Dispde sobre as regras e diretrizes
para contracao de servicos continuados ou nao;

Ac6rddo TCU n®. 1297/2015 - Plenério - O 6rgéo gerenciador do registro de
precos deve justificar eventual previsdo editalissima de adesdo a ata por
outros érgdos nao participantes{(*CARONAS”) dos procedimentos iniciais;
Acérddo TCU n2. 2.877/2017 - Plenario - A adesdo a ata de registro de precos
(“CARONAS") estd condicionada, entre outros requisitos (art. 22 do decreto
ne, 7.892/2013, a comprovacao da adequacao do objeto as reais
necessidades do 6rgdo ou da entidade aderente e a vantagem do preco
registrado em relacdo aos precos praticados no mercado onde o servico serd
prestado.

2.13. Das obrigacdes

2.13.1.

Das obrigagdes do contratante
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Indicar os locais e horarios em que deverdo ser executados os servicos;
Exigir o cumprimento de todas as obrigacfes assumidas pela contratada, de
acordo com as cldusulas contratuais e os termos de sua proposta;

Exercer o acompanhamento e a fiscalizacao do fornecimento, notificando a
Contratada por escrito da ocorréncia de eventuais imperfeicoes no curso da
execugao dos servicos, fixando prazo para sua correcaoc de acordo com o SLA
(acordo de nivel de servico estabelecido);

Pagar a contratada o valor resultante do valor do fornecimento da solucéo,
no prazo e condicdes estabelecidas no contrato;

Emitir procuracéo especifica com poderes para representd-lo nas acfes que
forem confiadas aos advogados da Contratada;

Fornecer todos os subsidios necessdrios ao desempenho da atividade da
Contratada, encaminhando os documentos necessarios a adequada
realizagdo dos servicos.

Das obrigac6es da contratada

Prestar os servigos com pessoal adequadamente qualificado e capacitado
para suas atividades, conforme especificado neste Termo de Referéncia;
Cumprir rigorosamente todas as programacdes e atividades do objeto do
contrato;

Prestar os servicos de acordo com o especificado neste instrumento;

Levar imediatamente ao conhecimento da Fiscalizacdo qualquer fato
extraordindrio ou anormal que ocorra durante a execucdo dos servicos a fim
de gue sejam adotadas medidas cabiveis, bem como comunicar por escrito
e de forma detalhada todo tipo de incidente que venha a ocorrer;

Prestar todos os esclarecimentos que forem solicitados pela Fiscalizacao,
atendendo as solicitagbes de acordo com prazos estabelecidos;

Substituir, sempre gue solicitado pelo TJPA, qualquer recurso humano cuja
atuacdo, permanéncia efou comportamento sejam  prejudiciais,
inconvenientes, insatisfatérios a disciplina da reparticdo ou ao interesse do
servico, ou ainda, incompativeis com o exercicio das funcdes que lhe forem
atribuidas;

Responder pelos danos causados ao TJPA ou a terceiros, decorrentes de sua
culpa ou dolo, guando da execucao dos servigos;

Arcar com despesas decorrentes de infracdes relacionadas ao disposto no
objeto deste instrumento, durante o desempenho das funcdes, ainda que
fora das dependéncias do TJPA;

Responder pelo cumprimento dos postulados legais vigentes de ambito
federal, estadual ou municipal;

Prestar os servicos dentro dos parametros e rotinas estabelecidos, em
observancia as recomendacles aceitas pela boa técnica, normas e
legislacao. Garantir a supervisao permanente dos servicos de forma a obter
uma operacao correta e eficaz;

Manter suporte inerente aos servicos a serem executados, garantindo um
servico de alto padrao, sem nenhum custo adicional para o TjPA;

Atender prontamente quaisquer exigéncias do representante do TJPA
inerentes ao objeto do Contrato;

Fornecer, na forma solicitada pelo TJPA, o demonstrativo de utilizacao dos
servicos, objeto do Contrato;

Comunicar ao TJPA, por escrito, qualguer anormalidade, sobretudo de carater
urgente, e prestar os esclarecimentos julgados necessarios;
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e Manter, durante toda a execucao do Contrato, em compatibilidade com as
obrigacdes a serem assumidas, todas as condicdes de qualificagdo exigidas
na contratacdo, inclusive por meio da atualizagao dos seus profissionais;

¢ Indicar um preposto para acompanhar a execucao do contrato e responder
perante o Contratante;

e A Contratada deve manter Matriz, Filial ou Escritério de Representacéo no
Territério nacional, durante toda a vigéncia do Contrato, com condicbes
adequadas para gerenciar a prestacdo dos servicos, com linha telefonica, em
virtude da necessidade de o TJPA manter contato com o preposto indicado
pela empresa;

e (Contratada deve fornecer, no ato da assinatura contratual, endereco da
matriz, filial ou escritério, bem como nUmero de telefone comercial fixo,
moével, fax e endereco eletronico (e-mail), devendo atualizar todos os dados
sempre que houver alteracoes;

e Dar cumprimento a todas as determinacfes e especificagbes estabelecidas
neste instrumento e assumir inteira responsabilidade pela execucdo dos
servicos contratados, nos termos da legislacao vigente;

¢ Manter toda documentacao relativa a execucdo do contrato;

e Descrever as obrigacdes contratuais que o érgdo e a empresa contratada
deverao observar.

3. ESPECIFICAGCAO TECNICA DETALHADA
3.1. Dos papeis a serem desempenhados

PAPEL ENTIDADE RESPONSABILIDADE
Equipe de Apoio da TIPA Equipe responséavel por subsidiar a drea de licitacées em suas
Contratagéo duvidas, respostas aos questionamentos, recursos e

impugnacbes, bem como na andlise e julgamento das
propostas das licitantes.

Equipe de Gestdo e TIPA Equipe composta pelo gestor do contrato, responsavel por
Fiscalizacdo do Contrato gerir a execugao contratual, e pelos fiscais demandante,
técnico e administrativo, responséveis por fiscalizar a
execucado contratual.

Fiscal Demandante do TIPA Servidor representante da drea demandante da contratacdo,
Contrato indicado pela referida autoridade competente, responsavel
por fiscalizar o contrato quanto aos aspectos funcionais do
objeto, inclusive em relacdo a aplicacdo de sancdes.

Fiscal Técnico do Contrato TIPA Servidor representante da é&rea técnica, indicado pela
respectiva autoridade competente, responsavel por fiscalizar
o contrato quanto aos aspectos técnicos do objeto, inclusive
em relacdo a aplicacdo de sancdes.

Fiscal Administrativo do TjPA Servidor representante da Secretaria de Administragao,
Contrato indicado pela respectiva autoridade, responsavel por —
fiscalizar o contrato quanto aos aspectos administrativos da g
execucdo, especialmente os referentes ao recebimento, 3
pagamento, sancbes, aderéncia as normas, diretrizes e =N
obrigagdes contratuais. =]
N
Gestor do Contrato TJPA Servidor com atribuicdes gerenciais, técnicas ou operacionais ]
relacionadas ao processo de gestdo do contrato, indicado por 8
autoridade competente do érgéo. %
———
G
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Preposto Contratada | Representante da empresa contratada, responsavel por
acompanhar a execucdo do contrato e atuar como
interlocutor principal junto ac 6rgéo contratante, incumbido
de receber, diligenciar, encaminhar e responder as questées
técnicas, legais e administrativas referentes aoc andamento
contratual.

Consultor técnico Contratada | Consultor técnico da empresa contratada, responsével por
executas os servicos técnicos demandados nas Ordens de
Servico e realizar o repasse de conhecimento quando
solicitado. Devera ter a capacitacdo especificada neste termo
de referéncia.

Equipe de apoio da contratagdo (quando se tratar de licitagao)

Integrante Demandante Integrante Técnico Integrante Administrativo
Nome: Arilson Silva Nome: Paulo Lourinho Nome:

Matricula: 183318 Matricula: 187445 Matricula:
Telefone:(91)98161-3141 Telefone: (91) 98366-9678 Telefone:

E-mail: arilson.silva@tjpa.jus.br | E-mail: paulo.lourinho@tjpa.jus.br | E-mail:

Equipe de gestdo e fiscalizagdo da contratacao

Gestor do Contrato Fiscal Demandante Fiscal Técnico Fiscal

Nome: Paulo Lourinho Nome: Arilson Silva Nome: Marcus V. B. e Silva Administrativo

Matricula: 187445 Matricula: 183318 Matricula: 116971 Nome:

Telefone: (91) 98366-9678 | Telefone:(91)98161- Telefone: (91) 99105-3825 Matricula:

E-mail: 3141 E-mail: Telefone:

paulo.lourinho@tjpa.jus.br | E-mail: marcus.silva@tjpa.tjpa.jus.br | E-mail:
arilson.silva@tjpa.jus.b

3.2. Da dinamica de execucao do contrato

3.2.1. Apés formalizacdo contratual, o TJPA ird realizar a convocacdo da
CONTRATADA para reunido inicial de contrato. Esta reunido deverd ocorrer
no prazo de até 10 dias Uteis, podendo ser prorrogados, por igual periodo,
por ambas as partes, mediante apresentacac de motivacao.

3.2.2. Esta reunido deverd ocorrer:
. Apresentacao do preposto da contratada;
. Apresentacao da equipe do TJPA;
. Estabelecimento dos padrdes para apresentacac do planoc de

implantacao;

. Abertura das Ordens de Servigo para as solugdes de software;
. Planejamento da execucao dos servicos;

. Apresentacao e definicdo dos planos de comunicacao para o contrato; §

o Apresentacao e assinatura de termo de responsabilidade, 3
confidencialidade e ciéncia pela contratada e preposto. =§

3.2.3. Esta reunido deverd ocorrer nas dependéncias do TJPA, em Belém/PA e sera N
registrada em ata. IS

3.2.4. Apéds a reunido inicial e emissdo de Ordem de Servico para a implantacao da 8
solucdo de software, a CONTRATADA deverd obedecer aos prazos o
estabelecidos para apresentacdo do plano de implantac&o. Apds a aprovacado =0
g
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do plano de implantacdo, a CONTRATADA deverd realizar a implantacdo da
solucdo. Tal implantacdo poderad ser acompanhada pela equipe do TjPA ou
outra indicada pelo TJPA. Ao final da implantacdo, a CONTRATADA deverd
emitir relatério técnico de implantacdo contendo as informacdes técnicas e
evidencias da implantacao da solucdo no ambiente do TJPA.

Ap6s a solucao implantada, o TJPA ird emitir Ordens de Servico para a
execucdo dos servicos técnicos especializados informando os dados da
demanda. A CONTRATADA deverd alocar equipe técnica especializada, com
as competéncias técnicas especificadas. A CONTRATADA é responséavel por
informar e encaminhar documentacdo da equipe técnica que ird atuar na
execugado contratual, juntamente com termo de ciéncia e confidencialidade.
Haverd um periodo de ambientacdo, que compreende o periodo que vai até
os primeiros 60 dias apds a emissdo da primeira Ordem de Servico. Durante
este periodo, o TJPA ndo ird aplicar as sanc¢des administrativas. No entanto, a
CONTRATADA devera garantir os padrées de qualidade e aderéncia a este
termo de referéncia.

Apds o periodo de ambientacao, iniciard o periodo de operacéo continuada
onde o TJPA ird emitir as Ordens de Servico necessédrias e a CONTRATADA
deverd executar os servicos conforme especificado neste termo de
referéncia.

Na fase de operacdo continuada, todos os critérios de avaliacdo serdo
avaliados e aplicadas as devidas glosas.

Ao final de cada Ordem de Servico, a CONTRATADA devera emitir relatério de
atividades executadas decorrente a 0OS.

Apds a entrega do relatério de atividade de cada 0S, o TJPA ird emitir o Termo
de Recebimento Provisério e ird realizar a avaliacdo dos servicos executados.
Apés a validacdo dos servicos executados, caso estejam dentro dos
parédmetros definidos, o TJPA ird emitir o termo de recebimento definitivo,
autorizando o processo de pagamento dos servicos executados decorrente a
0S. Caso os niveis minimos de servicos ndo forem satisfeitos, caso seja
possivel sand-los, sem prejuizos na qualidade dos servicos executados, a
CONTRATADA poderé ajustar e realizar nova entrega, no prazo maximo de 10
dias Gteis.

Ao final do contrato, os procedimentos e atividades previstas no
encerramento e transicao contratual deverado ser executadas.

Etapas

Os servicos serao executados mediante emissao de ordem de servico. No entanto,
0s seguintes eventos e prazos deverao ser mantidos:

Evento Prazo

Reunido inicial do contrato Em até 10 dias Uteis apds a assinatura do contrato

Disponibilizagdo das solugdes de software e plano | Em até 10 dias Uteis apds emissdo de Ordem de

de implantagado Servico

Periodo de ambientagéo Até 60 dias ap6s a emissdo da primeira Ordem de
Servico

Periodo de operacdo continuada Apés 60 dias depois da emissdo da primeira Ordem
de Servico

Periodo de transicdo contratual

90 dias antes do encerramento contratual,
obedecendo as regas estabelecidas neste termo
de referéncia.

Suporte e garantia do produto

Inicia imediatamente apds o termo de aceite da
implantacdo e deve permanecer durante toda a
vigéncia contratual.

Disponibilizacéo dos servicos técnicos

Em até 05 dias Uteis apds emissdo de Ordem de
Servico.
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3.2.14.
3.2.14.1.

Dos prazos
Prazos de entrega dos bens/execucao dos servigos

O prazo de execucdo dos servicos de software serd de 10 dias uteis apds a emissdo
de Ordem de Servico.

Os prazos de execucao dos servigos técnicos serdo mediante o definido nas Ordens
de Servicos.

3.2.14.2.

Prazo de vigéncia do contrato

A vigéncia do contrato serd de 24 meses, podendo ser renovados até os limites
definidos por lei.

3.2.15.
3.2.15.1.

3.2.15.2.

3.2.15.3.
3.2.15.4.

3.2.16.

Logistica de implantagao

Em relacdo a logistica de implantacdo, como serd permitida apenas a
instalagdo de agentes coletores nos servidores do TJPA, a implantacao devera
ocorrer de forma remota.

Em caso de necessidade de restart de servidores, estes somente poderao
ocorrer fora do horario de expediente para nao impactar ou gerar
indisponibilidade no ambiente produtivo do TJPA.

A CONTRATADA deverd apresentar plano de implantacdo da solucdo com
indicacao da arquitetura e componentes da solucao a ser implementada, bem
como dos procedimentos operacionais, andlise de risco e impactos no
ambiente do TjPA.

Somente apds a aprovacao do plano de implantacao é que a CONTRATADA
poderd realizar os procedimentos de implantacdo, respeitando as regras e
definicdo de acesso e mudancas no ambiente computacional do TjPA.

Cronograma

A execucdo do projeto serd mediante emissdo de Ordem de Servico. Dessa forma,
o cronograma de execucdo obedecerd aos cronogramas estabelecidos nas Ordens
de Servico.

3.3.

3.3.1.
3.3.2.
3.3.3.
3.3.4.

3.3.5.

3.3.6.

ww
e
=

Dos instrumentos formais de solicitagdo

Todo e qualquer servico deverd ser autorizado formalmente pelo TJPA através
de emissdo de Ordem de Servico, que indicard o escopo, datas para inicio,
prazo, estimativas de quantidade e valores e critérios de avaliacdo.

As Ordens de Servico terdo prazo maximo de 01 més, podendo ser solicitadas
com prazos menores.

Apéds emissdo de Ordem de Servico, a mesma deverd ser autorizada pela
equipe do TJPA e aceita pela CONTRATADA através de autorizacdo formal do
preposto.

As Ordens de Servicos seréo emitidas e tramitadas em sistema eletronico do
préprio TJPA, onde terd o registro das autorizacbes formais das partes. Caso
julgue necessario, o TJPA poderd alterar o processo de tramitacao de Ordens
de Servico, mantendo as regras estabelecidas.

Apés emitida a Ordem de Servico, a CONTRATADA terd o prazo maximo de
05 dias Uteis para aceita-la formalmente.

A execucdo do projeto serd mediante emissdo de Ordem de Servico. Dessa
forma, o cronograma de execucado obedecerd aos cronogramas estabelecidos
nas Ordens de Servigo.

Garantia e Nivel de Servico

Garantia do produto/servico
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A CONTRATADA devera realizar a instalacdo da solucdo e seus mdédulos em
nuvem prépria ou de terceiros. Serd permitida, caso necessério, a instalacdo
de agentes ou coletores nos servidores das aplicacdes do TjPA.

A instalacdo, integracéo e configuracdes iniciais deverd ser feita no prazo
méximo de 30 dias corridos a partir da emisséo da ordem de servico.

A CONTRATADA deverd disponibilizar suporte técnico, no regime 8x5 (Oito
horas por dia e cinco dias por semana). No entanto, deverd disponibilizar a
possibilidade de canal de comunicacao, site ou telefénico, para que o registro
de problemas e suporte seja feito no regime 24x7 (Vinte quatro horas por dia
e sete dias por semana).

A CONTRATADA deverd, durante toda vigéncia contratual, disponibilizar o
suporte técnico do fabricante da solucdo, permitindo, inclusive, que o TJPA
possa registrar, diretamente, chamados junto ao fabricante, obedecendo as
mesmas regras de prazo estabelecidas.

A CONTRATADA deverd possuir contrato de parceria com o fabricante, ou
outro instrumento que substitua, durante toda a vigéncia contratual,
garantindo o nivel de suporte da solucao junto ao fabricante.

O SUPORTE TECNICO devera compreender a resolugado de davidas, quaisquer
defeitos, bugs, vicios de funcionamento e problemas da solucdo de software
disponibilizada, bem como o direito automético de atualizacbes durante a
vigéncia do contrato.

Os servicos de SUPORTE TECNICO, INSTALACAO E GARANTIA ndo o poderdo
gerar nenhum custo adicional ao TjPA.

Os chamados de suporte técnico serdo classificados por severidade, de
acordo com o impacto no ambiente computacional do TJPA. Os niveis de
severidade sao:

e Severidade 1 - Deveremos entender como Severidade 1 um incidente
que cause a indisponibilidade total da solucéo de software.

e Severidade 2 - Deveremos entender como Severidade 2 incidentes que
ndao impecam o uso da solucao de software, mas que impeca o uso
parcial do mesmo.

e Severidade 3 - Deveremos entender como Severidade 3 incidentes que
nao gere indisponibilidade nem total e nem parcial da solugao.
Contempla também o esclarecimento de dlvidas e consultas referente
ao funcionamento do software.

Os prazos para atendimento das demandas de suporte estdo detalhados na
tabela abaixo:

SLA de atendimento do servigco de suporte técnico

Nivel de
severidade

Descrigao

Prazo para
inicio de
atendimento

Prazo para
conclusdo de
atendimento

Incidente que cause a indisponibilidade total da
solucdo de software

02 horas
Uteis

04 horas Uteis

Incidentes que ndo impegam o uso da solugdo de
software, mas que impeca o uso parcial do mesmo

04 horas
Uteis

12 horas Uteis

Incidentes que ndo gere indisponibilidade nem total e
nem parcial da solucdo. Contempla também o
esclarecimento de dlvidas e consultas referente ao
funcionamento do software

08 horas
Uteis

16 horas uteis

3.4.1.10.

A CONTRATADA ndo serd responsabilizada pelo prazo méaximo estabelecido
na Tabela de SLA, quando o chamado for originado por falha, interrupcao ou
qgualquer outra ocorréncia nos servicos de telecomunicacdes ou energia
elétrica que atendem a infraestrutura interna do TJPA; indisponibilidade de
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3.4.1.11.
3.4.1.12.

3.4.1.13.

3.4.1.14.

3.4.2.
3.4.2.1.

3.4.2.2.
3.4.23.

3.4.24.
3.4.2.5.

3.4.2.6.

3.4.2.7.

3.4.2.8.
3.4.2.9.

3.4.2.10.

3.4.3.
3.4.3.1.
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dados, inconsisténcia de dados e informac6es geradas pelo TjPA;
infraestrutura e capacidade de ambiente de tecnologia do TJPA, nao se
caracterizando, nesses casos, a indisponibilidade dos servicos ou
inadimplemento da CONTRATADA.

Toda e qualquer intervencdao no ambiente produtivo resultante de servicos
de suporte técnico deve ser executada somente mediante prévia autorizacdo
do TJPA, a partir de informacdes claras dos procedimentos que serao
adotados/executados pela CONTRATADA.

Ao final do atendimento e resolucdo da ocorréncia, o técnico da CONTRATADA
realizard, em conjunto com representantes do TJPA, testes para verificacdo
dos resultados obtidos, certificando-se do restabelecimento a normalidade
e/ou resolucao do problema.

Ao término dos testes e do atendimento (fechamento do chamado), a
CONTRATADA deverd registrar, detalhadamente, por e-mail, as causas do
problema e a resolucao adotada.

Nos casos em que o atendimento ndo se mostrar satisfatério, o TJPA fara
reabertura do chamado, mantendo-se as condicbes e prazos do primeiro
chamado.

Garantia contratual

Como garantia do cumprimento integral de todas as obrigagOes contratuais que serdo
assumidas, inclusive indenizagdes e multas que venham a ser aplicadas, a Contratada se obriga
a prestar garantia, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do TJPA, a contar da assinatura do Contrato, no valor correspondente a 5% (cinco por
cento) do valor do Contrato, na modalidade de caugdo em dinheiro ou seguro garantia ou fianga
bancdria.

O valor da garantia sera atualizado nas mesmas condig¢Ges do valor contratual.

A garantia ficard a responsabilidade e a ordem da Diretoria Financeira da Contratante e somente
sera restituida apds o integral cumprimento de todas as obrigagGes contratuais.

Se a garantia prestada pela Contratada for na modalidade de caugdo em dinheiro, esta devera
ser efetuada em instituicdo bancaria definida pelo TJPA, em favor da Contratante.

A garantia poderd ser retirada/levantada, total ou parcialmente, para fins de cobertura de
pagamento das multas previstas neste Termo de Referéncia.

Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer
obrigagdo, inclusive indenizagdo ou pagamento de multas contratuais, a Contratada se
compromete a fazer a respectiva reposigao no prazo de 03 (trés) dias Uteis contados da data em
que for notificada pela Contratante, mediante oficio entregue contrarrecibo.

Na hipotese de rescisdo do Contrato, o TJPA executard a garantia contratual para seu
ressarcimento, nos termos do art. 80, lll, da Lei n2 8.666/93 e alteracBes posteriores.

O TJPA executara a garantia na forma prevista na legislagdo que rege a matéria.

A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

. Prejuizos advindos do ndao cumprimento do objeto do contrato;

U Prejuizos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do
contrato;

U Multas moratérias e punitivas aplicadas pela Administragdo a Contratada.

A modalidade “seguro-garantia” somente sera aceita se contemplar todos os eventos indicados
no item acima, observada a legislagdo que rege a matéria.

Nivel de Servico
Abaixo, seguem os requisitos do nivel minimo de servico:

Para a solucdo de software:

| Indicador | Métrica [ SLA | Penalidade
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De 90% a 98%: Glosa de 1% do valor do
licenciamento.
Disponibilidade da % de disponibilidade 0go, | D€ 85% a 90%: Glosa de 3% do valor do
solucdo de software da solucao licenciamento.
Abaixo de 85%: Glosa de 5% do valor do
licenciamento.
De 04 a 06: Glosa de 1% do valor do
licenciamento.
Estabilidade da NUmero de chamados 03 De 06 a 08: Glosa de 3% do valor do
solucdo de software de severidade 1 licenciamento.
Acima de 08: Glosa de 5% do valor do
licenciamento.
De 85% a 90%: Glosa de 1% do valor
Tempo de infcio % de chamados com mensaol dos sgorvigos especialiozados.
atendimento de inicio de atendimento | 90% 2zn7sE;IA)dgs85?3r/(\)/-ig(glsoégpggiasiifaggs.valor
suporte nos prazos previstos Abaixo de75%: Glosa de 5% do valor
mensal dos servicos especializados.
De 85% a 90%: Glosa de 1% do valor
- de térmi % de chamados com mensal dos servicos especializados.
€mpo de termino de fim de atendimento 90% De 75% a 85%: Glosa de 3% do valor
atendimento de st ° | mensal dos servicos especializados.
suporte nos prazos previstos Abaixo de75%: Glosa de 5% do valor
mensal dos servigcos especializados.
% maximo de atraso I?e 10% a 20%: Glosa de 1% do valor do
Prazo para para finalizar a :IDCeerZ\(C)I‘;rT;e;S(‘?/.' Glosa de 3% do valor do
implantacéo da execucéo da 10% | icenciamento. ’
solugao implantacao, apds Acima de 30%: Glosa de 5% do valor d
emissdo de OF. : ! o: Glosa de 5% do valor do
licenciamento.
e Para os servicos especializados:
Indicador Métrica SLA Penalidade
De 75% a 100%: Glosa de 1% do valor
Consultores mensal dos servicos especializados.
Aderéncia dos perfis | totalmente aderentes 100% | Be 50% a 75%: Glosa de 3% do valor
da equipe técnica ao perfil especificado mensal dos servicos especializados.
Abaixo de 50%: Glosa de 5% do valor
mensal dos servicos especializados.
De 85% a 90%: Glosa de 1% do valor
o mensal dos servicos especializados.
Prazo para inicio da % de OSs iniciadas no 90% De 75% a 85%: Glosa de 3% do valor
€Xecucao ,dOS prazo ° | mensal dos servicos especializados.
servicos tecnicos Abaixo de75%: Glosa de 5% do valor
mensal dos servicos especializados.

3.4.3.2. As afericOes dos SLAs serdo feitas mensalmente e poderao ser acumulativas,
limitadas a um total de 10% do valor mensal dos servicos executados.

Para afericdo dos niveis minimos de servico, a CONTRATADA deverd
apresentar mensalmente relatério de atividades executadas, bem como
relatério de suporte da solucdo contendo todas as informacdes necesséarias a
avaliacao dos indicadores.

Nos casos em gue a responsabilidade pelo ndao cumprimento dos SLAs nao
for de responsabilidade da CONTRATADA, esta deverd realizar as devidas
justificativas e, caso sejam consistentes, as penalidades referentes a
justificativa serao desconsideradas.

3.4.3.3.

3.4.3.4.

PAPRO202101739V01

Da forma de comunicagcdo e acompanhamento da execucao do contrato
A forma de comunicacdo e acompanhamento da execucao do contrato
deverd ocorrer de formalmente, utilizando meios eletrénicos. Os seguintes
meios poderao ser utilizados:

3.5.
3.5.1.

,.
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3.6.
3.6.1.
3.6.2.

3.6.3.

3.6.4.

3.6.5.

W
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3.6.8.
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3.6.11.
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Ordem de Servico: Utilizado para autorizacao de execucao de servicos.
Termo de Recebimento Provisério: Utilizado para formalizar o recebimento,
em carater provisorio, dos servicos de uma 0S5.

Termo de Recebimento Definitivo: Utilizado para formalizar o recebimento,
em cardter provisério, dos servicos de uma 0S.

Relatério de Atividades: Utilizado para formalizar as atividades executadas
em uma OS.

Relatérios Técnicos: Utilizadas como produto dos servigos técnicos.

E-mail: Utilizado para comunicacao em geral, demandas, solicitacdes formais,
devendo ser responsabilidade de ambas as partes acompanhar as caixas de
e-mail durante toda execucdo contratual, dentro do horario comercial.
Mensagens instanténeas e ligaces: Utilizado para comunicacao em geral,
demandas, solicitagbes formais, devendo ser responsabilidade de ambas as
partes acompanhar os aplicativos e telefones durante toda execucdo
contratual, dentro do horédrio comercial. Para comunicacdes que envolvam
autorizacdes, mesmo sendo utilizado mensagens e ligacdes, a formalizacao
pelos instrumentos formais deverd ocorrer.

Do recebimento

As entregas dos servicos de software deverao ser feitas mediante os
relatérios técnicos definidos neste termo de referéncia em formato digital e
local indicado pelo TJPA.

As entregas dos produtos dos servicos técnicos especializados deverdo ser
feitas formalmente em formato digital em local indicado pelo TjPA.

A formalizacao e evidencia da entrega dos produtos caracteriza a emissao do
Termo de Recebimento Provisério. A partir deste momento, o T|PA ird realizar
as aferi¢cbes de qualidade e niveis minimos de servico.

Em um prazo méximo de 10 dias, o TJPA ird aferir os produtos e os niveis
minimos de servico. Caso estejam em conformidade, o TJPA ird emitir,
formalmente, termo de recebimento definitivo. Caso ndo esteja, o TJPA ird
devolver a CONTRATADA para que realize as devidas correcdes. Se as
correcdes nao forem possiveis, o TjPA ird aplicar as glosas cabiveis.

No caso de devolucdo da entrega para a CONTRATADA, esta terd o prazo
maximo de 05 dias Uteis para realizar as devidas correcdes e realizar uma
nova entrega.

Do recebimento provisério

O recebimento provisério se dard mediante a formalizacdo de entrega dos
produtos definidos nas Ordens de Servico. A formalizacdo de entrega devera
apontar o local onde os produtos foram entregues, respeitando as definicbes
do TJPA.

Em um prazo maximo de 10 dias, o TJPA ird aferir os produtos e os niveis
minimos de servico. Caso estejam em conformidade, o TJPA ird emitir,
formalmente, termo de recebimento definitivo. Caso nao esteja, o TJPA ird
devolver a CONTRATADA para que realize as devidas correcdes. Se as
correcdes nao forem possiveis, o TJPA ird aplicar as glosas cabiveis.

Do recebimento definitivo

O recebimento em definitivo ocorrerd apés a validacdo dos produtos
entregues de cada Ordem de Servico e sera formalizada pela emissao de
termo de recebimento definitivo.

Apds a emissao do termo de recebimento definitivo, a CONTRATADA poderd
iniciar os procedimentos de faturamento.
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7. Da forma de pagamento

7.1, Os pagamentos ocorrerac apés a execucdo das Ordens de Servico, e emissao

do Termo de recebimento definitivo da ordem de servico em questao.

3.7.2. Para os itens 1,2 e 3 (licencas de software dos mddulos de monitoramento e
andlise de desempenho de aplicacdes, acessos a aplicacdo e analise da
seguranca das aplicacdes) o pagamento serd realizado integralmente para o
periodo de 24 meses, trinta dias pés a emissdo do termo de recebimento
definitivo da Ordem de Servico gerada para a implantacdo da solucdo de
software, conforme especificado neste termo de referéncia.

3.7.3. Os servicos técnicos especializados serdo pagos, mensalmente, mediante a
conclusdo e emissdo de termo de aceite dos servicos demandados.

3.7.4. Todos os pagamentos serdo feitos mediante a afericdo dos niveis minimos de
servico e, caso ndo sejam atingidos e forem passiveis de glosas, as mesmas
serao aplicadas e deduzidas do pagamento.

3.7.5. Os valores para essa contratacdo foram previstos no Plano Orcamentério do

Tribunal de justica do Estado do Pard, referente a Secretaria de Informética,

vigente para o exercicio de 2021 e no Plano de Contratacdes de Solucbes de

TIC para 2021. Os valores serdo remanejados das Notas de Reservas

originalmente nas 2021/497, 2021/502, 2021/536 e 2021/570 {relacionadas

as acdes 8651, 8652 e 8653, fontes 0101 e 0112, elemento de despesa
3.3.90.40), as quais estao rateadas em 65% no 1G, 9% no 2G e 26% no Apoio
indireto.

Da transferéncia de conhecimento

1. No prazo de até 30 dias que antecede o encerramento contratual, desde que
ndo seja vidvel a renovacao, a CONTRATADA deverd realizar reunides de
transferéncia de conhecimento para repasse a equipe do TJPA ou outra
indicada pelo TJPA. Tais reunides deverdao ser orientadas pelo plano de
transicdo contratual e focada na transferéncia de conhecimento da
tecnologia e dos procedimentos operacionais e de gestdo. Independente do
encerramento contratual, a qualguer momento durante a vigéncia contratual,
o TJPA poderd solicitar reunibes de repasse de conhecimento e a
CONTRATADA deverd atender.

3.8.2. Em uma eventual interrupcéo contratual podera ocorrer ou pelo vencimento
do contrato ou por cancelamento/inexecucao do mesmo antes do prazo de
vencimento. Em cada uma das situactes, as seguintes acdes deverac ser
tomadas:

e Encerramento contratual por vencimento do prazo:

o Renovacao contratual se possivel, dentro dos limites e procedimentos
permitidos por lei;

o Iniciar procedimento de contratacdo, caso ndo seja possivel a
renovacao. Estes procedimentos devem ser iniciados em um prazo de
até 90 dias antes do encerramento contratual. Apds a contratacdo,
caso seja empresa diferente da executora atual, realizar repasse dos
procedimentos e conhecimentos.

e Encerramento contratual por cancelamento ou inexecucao antes do
vencimento do prazo:

o Convocar a préxima colocada no processo licitatério;

o Acionar a atual CONTRATADA para executar os procedimentos de
transicao contratual.

3.8.3. A CONTRATADA deverd, apds a implantacao da solucdo, disponibilizar a

equipe do TJPA usuario e senha que permita acessar de forma irrestrita todos

os médulos da solucdo. Tais credenciais deverdo ficar sob a responsabilidade
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da TJPA e, caso seja necessario realizar a troca de senhas, estas devem estar
sempre em posse da TjPA;

3.8.4. A CONTRATADA deverd, ao final da implantacdo da solucdo, realizar a
demonstracdo da solucdo e seus mdédulos de forma a realizar um repasse das
solucbes implantadas. Além disso, deverd documentar e disponibilizar a
equipe do TJPA documento que indigue os enderecos eletrénicos e links para
acesso a todos os mdédulos da solucdo, bem como esclarecer em documentos
como estes componentes se comunicam e a visao macro arquitetural da
solucdo e seus modulos;

3.8.5. A CONTRATADA devera, sempre que solicitado pelo TJPA e durante toda a
vigéncia do contrato, realizar repasse de procedimentos de gestdo e
operacdo da solucéo e servicos executados;

3.8.6. Ao final da execucdo contratual, caso ndo seja possivel a renovacdo por
guaisquer motivos, a contratada deverd elaborar plano de transicdo
contratual contendo ao menos as seguintes informacodes:

e Procedimentos técnicos operacionais referente a solucdo implantada;

e Acessos e senhas administrativas para uso da solucéo e seus mdédulos;

e Enderecos de instalacdo da solucdo e seus médulos;

e Atualizacdo da documentacdo de arquitetura da solucao e de como
estdo integrados os médulos;

Procedimentos de gestdo e operacao dos servicos de integracao;

e Padrdes utilizados;

e Toda e qualquer documentacdo necesséaria a operacao e continuidade

da solucdo implantada e da execucgdo dos servicos;

e Caberd ainda a CONTRATADA, como obrigacdo contratual, realizar

reunides de repasse de conhecimento a equipe do TjPA ou outra
indicada pelo TJPA.

3.9. Dos direitos de propriedade intelectual e autoral

3.9.1. Todo os produtos e conhecimentos gerados pela execucao contratual sao de
propriedade do TJPA e nao poderao ser utilizados pela contratada sem a
prévia autorizacao do TJPA.

3.10. Da qualificacdo técnica dos profissionais
3.10.1. Os servicos devem ser executados por profissionais com as seguintes
qualificagbes:
o Formacao em nivel superior na érea de tecnologia, ou em outra éarea,
desde que acompanhada de pds-graduacao da area de TIC;
. Experiéncia na operacdo e configuracdo da ferramenta de software a ser
utilizada;
. Experiéncia em andlise de problemas de aplicacbes e infraestrutura, nas
tecnologias utilizadas pelo TjPA,;
o Experiéncia na avaliacdo e analise da qualidade dos usudrios de
aplicacdes;
o Experiéncia em analise de desempenho de aplicaces;

—

. Experiéncia na avaliacdo e anélise de vulnerabilidade de aplicacdes; g

o Experiéncia em arquitetura de software nas tecnologias utilizadas no [

o Experiéncia em andlise de problemas de aplicacbes e infraestrutura, nas §
tecnologias utilizadas pelo TJPA; =3

. Experiéncia na avaliacdo e andlise da qualidade dos usuérios de servicos &
digitais; g
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o Certificado oficial do fabricante, atestando competéncia na operacdo de
todas as ferramentas de software que serdo contratadas para este
projeto.

3.10.2. As exigéncias de formacdo académica, experiéncia profissional e certificacdo
serao comprovadas por meio diploma ou certificado da instituicdo de ensino,
de vinculos empregaticios (carteira de trabalho ou contrato social - no caso
de sécio integrante de equipe técnica), e, caso o vinculo ndo comprove a
experiéncia profissional exigida, sera aceita declaracao emitida pela empresa
e/ou atestado de capacidade técnica emitido por érgdo publico ou empresa
privada, sujeitando-se a diligéncia na sede da CONTRATADA ou do emitente
do atestado para comprovacao da experiéncia declarada, a critério do TjPA;

3.10.3. A CONTRATADA devera apresentar toda a documentacdo necesséria para a
comprovacdo da formacdo académica, experiéncia profissional e
certificacbes ao TJPA, que poderd solicitar documentos adicionais para
comprovacao da conformidade.

3.10.4. A equipe do TJPA poderd realizar entrevista técnica com os colaboradores
apresentados pela contratada, podendo aprovar ou nac a alocacao.

3.10.5. A qualquer momento, durante a execucao, desde que devidamente
justificado, o TJPA poderd solicitar a substituicdo de um profissional.

3.10.6. A contratada terd o prazo maximo de 10 dias Uteis para realizar a
substituicao, caso seja solicitada e justificada pelo TjPA.

3.10.7. Os conhecimentos exigidos para cada perfil técnico serdo comprovados por
meio de avaliacdo curricular e entrevista a ser realizada pelo TJPA, a qual
poderd rejeitar a indicacdo do profissional em avaliacdo;

3.10.8. Em relacdo a obrigatoriedade de certificacbes justifica-se pela necessidade
de qualificacdo comprovada do perfil profissional, por uma entidade externa,
CONSIDERANDO AS DETERMINACOES DO TCU quanto & implementacdo das
Boas Praticas em Tl, conforme preconizam os acérdaos referidos abaixo, onde
constam os itens especificos de capacitacdo e perfil profissional:

* Ac6rddo 667/2005-TCU-Plenério.

"9.3.12. defina, nos editais, os cursos superiores e técnicos
requeridos, bem como a forma de comprovacdo da aptiddo
ados profissionais prestadores de servigo, visando a garantir
a utilizacgo de pessoal devidamente qualificado na
execucdo do contrato.

* Ac6rddo 449/2005-TCU-Plenario.

" 9.2.2. Imprecisdo dos requisitos de qualificacédo de
pessoal, pois ndo constam do edital indicacdes dos cursos
superiores admitidos, ou exigidos, e das formas de
avaliacdo da experiéncia na funcdo do profissional
oferecido, em desacordo com a determinacdo contida no
item 9.3.7 do Acorddo 1094/2004 - Plendrio.

* Acérddo 1.094/2004-TCU-Plenério.

" 9.3.7. defina, no edital e no contrato a ser celebrado, os
requisitos relativos ao quantitativo e a qualificacdo do
quadro de pessoal da empresa contratada que deverdo ser
satisfeitos por ocasido da execugcdo do contrato.

3.11. Das sancdes
3.11.1. Com fundamento no art. 7¢ da Lei n® 10.520/02 e no art. 28 do Decreto n?
5.450/05, ficard impedida de licitar e contratar com a Unido, os Estados, o
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Distrito Federal e os Municipios e serd descredenciada no SICAF e no cadastro
de fornecedores da CONTRATANTE, pelo prazo de até 5 {(cinco) anos,
garantida a ampla defesa, sem prejuizo da multa de 10% (dez por cento)
sobre o valor adjudicado para quaisquer das condutas abaixo e demais
cominacgodes legais a CONTRATADA que:

Apresentar documentacao falsa;

Ensejar o retardamento da execucao do objeto;

Falhar ou fraudar na execucao do contrato;

Comportar-se de modo inidéneo;

Fizer declaracao falsa;

Cometer fraude fiscal;

Ndo mantiver a proposta.

3.11.2. Pela inexecucao total ou parcial do objeto definido neste Termo de
Referéncia, a CONTRATANTE poderd, garantida a prévia defesa, aplicar a
CONTRATADA as seguintes sancdes, segundo a gravidade da falta cometida:
| - Adverténcia escrita quando se tratar de infracdo leve, a juizo da
fiscalizacao, no caso de descumprimento das obrigacfes e responsabilidades
assumidas nesta contratacdo ou, ainda, no caso de outras ocorréncias que
possam acarretar prejuizos a CONTRATANTE, desde que nao caiba a aplicacdo
de sanc¢ao mais grave;

il - Multas:
a) multa moratéria de 0,07% (sete centésimos por cento) do valor do
contrato por dia de atraso, observado o maximo de 2% {(dois por cento)
no caso de inobservancia do prazo fixado para apresentacdo da
garantia;
a.l) O atraso superior a 25 (vinte e cinco) dias autoriza a
CONTRATANTE a promover a rescisao do Contrato por
descumprimento ou cumprimento irregular de suas cldusulas,
conforme disp8em os incisos | e il do art. 78 da Lei n? 8.666/93;
b) multa compensatéria de 5 % (cinco por cento) pela ndao manutencéo
das condicOes de habilitacdo e qualificacdo exigidas no instrumento
convocatdrio, a qual sera calculada sobre o valor total da parcela ndo
adimplida do Contrato;
c) multa compensatdéria de 20 % (vinte por cento) sobre o valor total
do Contrato, no caso de rescisao por inexecucao total do objeto;
d) multa compensatéria de 20 % {vinte por cento) aplicada de forma
proporcional a obrigacdo inadimplida, em caso de rescisdo por
inexecucdo parcial do objeto;
e) multas compensatérias vinculadas ao descumprimento do Nivel
Minimo de Servico, conforme descrito neste Termo Referéncia;
f) multa compensatéria de 1% (um por cento) sobre o valor apurado
para pagamento no més de inadimplemento, no caso de néo
atendimento de qualquer das condicdes estabelecidas neste Termo de
Referéncia, por ocorréncia, no limite méximo de 10% (dez por cento)
para a mesma ocorréncia;
Il - Suspensédo tempordria do direito de participar de licitacdes e impedimento
de contratar com a Administracao, por prazo nao superior a 02 (dois) anos;
IV - Impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos; e
V - Declaracao de inidoneidade para licitar ou contratar com a Administracao
Plblica enqguanto perdurarem os motivos que determinaram sua punicao ou
até que seja promovida a sua reabilitacdo perante a prépria autoridade que
aplicou a penalidade, que serd concedida sempre que a CONTRATADA
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ressarcir a Administracdo pelos prejuizos resultantes e apés decorrido o prazo
da sancao aplicada com base no inciso lil.

3.11.3. Também ficam sujeitas as penalidades lil e V do item 12.2, conforme art. 87,
eV dalein.28.666, de 1993, a CONTRATADA que:

e Tenha sofrido condenacao definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

e Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

e Demonstre nao possuir idoneidade para contratar com a Administracao em
virtude de atos ilicitos praticados.

3.11.4. Assancdes de multa podem ser aplicadas a CONTRATADA juntamente com a
de adverténcia, suspensao temporéria e a declaracdo de inidoneidade para
licitar e contratar com a Administracao do TJPA e impedimento de licitar e
contratar com a Uni&o, Estados, Distrito Federal e Municipios.

3.11.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-
se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na
Lei n? 9.784, de 1999.

3.11.6. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo
a gravidade da conduta do infrator, o cardter educativo da pena, bem como
o dano causado a Administracdo, observado o principio da proporcionalidade.

3.11.7. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos
dos valores a serem pagos, ou recoclhidos em favor da Unido, ou ainda,
guando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

3.11.8. Caso a CONTRATANTE determine, a multa deverd ser recolhida no prazo
maximo de 10 (dez) dias, a contar da data do recebimento da comunicacao
enviada pela CONTRATANTE.

3.11.9. As penalidades serdo obrigatoriamente registradas no SICAF.

4. DOS REQUISITOS TECNICOS ESPECIFICOS

4.1. A solucao a ser contratada consiste na aquisicdo de uma solucao de software

juntamente com servicos técnicos especializados na operacionalizacdo e

utilizacdo da referida solucdo de software a fim de que se possa alavancar os

resultados pretendidos. A solucdo foi dividida em 03 mddulos, por possuirem
meétricas distintas de mensuracao. Os servicos foram estimados em um Unico
grupo de atividades, pois o perfil profissional para execucdo é o mesmo.

. Abaixo, seguem os requisitos técnicos da solucdo, separada em méddulos:

.1. Mddulo de monitoramento e analise de desempenho de aplicaces

e O Mddulo deveré ter controle de acesso e permissdes;

e O Mddulo deveré ser compativel com o0 ambiente computacional do TJPA;

e O Mdédulo deverd ser capaz de coletar, analisar e gerar informacdes das
aplicactes do TJPA;

e O Mddulo deve possuir funcionalidade e ferramental para possibilitar a
andlise de logs de dados. Esta funcionalidade deve permitir a criacdo de
regras de padrao para pesquisa, bem como acbes a serem executadas (como
por exemplo gerar um alerta) no caso de encontrar uma quantidade
determinada de ocorréncias no log analisado;

e O Mdédulo deverd disponibilizar ferramenta de analise das informacses
considerando a temporalidade. Desta forma, deverd permitir as analises e
visualizacao das informacdes considerando:

o Periodo de tempo (data/hora/minuto inicial e data/hora/minuto final);
o Comparacgdo entre dois periodos de tempo {antes e depois);

4.2
4.2
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o Granularidade de informac6es de 2 minutos ou mais;

e O Mdbdulo deverd realizar, de forma automatica sem a alteracdo manual de
cédigo-fonte e arquivos de configuracédo, o mapeamento dos componentes e
seus relacionamentos que sustentam as aplicactes. Tal mapeamento deve
considerar, ao menos, 0s servicos (software), processos, infraestrutura
(servidores e demais ativos) e seus relacionamentos que sustentam cada
uma das aplicacbes do TJPA;

e O Médulo deverd permitir que seja definido critérios de sucesso para uma
aplicacéo de forma que, a partir dessa definicdo o Médulo possa acompanhar
as plataformas de servico do TJPA registrando a taxa de sucesso dos usuérios
das aplicacoes;

e O Mddulo devera permitir a configuracdo de mais de um critério de sucesso
para uma mesma aplicacao;

e O Mdbdulo devera possibilitar que seja feita a andlise das taxas de sucesso ao
longo do tempo, permitindo que seja analisado a melhora ou nao dos
objetivos das aplicacdes.

e O Mdbdulo deverd coletar e medir a taxa de abandono das aplicaces.
Entende-se por taxa de abandono de aplicaces o percentual de acessos de
usuarios gue acessaram a aplicacdo e safram sem realizar uma transacdo
negocial propriamente dita.

e O Mddulo deverd avaliar o nivel de qualidade das aplicacdes, possibilitando
a andlise temporal dessa qualidade. Além disso, deverd possibilitar a
avaliacdo desse nivel de qualidade considerando as regides geogréficas da
origem do acesso.

e O Mddulo devera permitir a criacdo de dreas geogréficas baseadas em IP’s
ou range de IP's, possibilitando a coleta, agrupamento e andlise das
informacdes de acesso dos usudrios por drea criada.

e O Médulo devera identificar, de forma automatica para uma aplicacdo em
especifico, quais servicos estdo relacionados a ela. Além desta identificacao,
deverd registrar o tempo médio de execucdo, o volume de falhas e
requisicoes.

e O Mdbdulo deverd coletar e analisar a forma de acesso as aplicacoes,
identificando as atividades de entrada {(primeira atividade ao acessar as
aplicacdes) e as atividades de saida (Ultima acdo executada antes de deixar
a aplicacdo). Para estas atividades, O Mddulo deverd identificar e registrar,
além do volume, o tempo médio de duracdo.

e O Mddulo deverd disponibilizar funcionalidade qgue permita a avaliacdo
proativa das aplicacdes do TJPA. Entende-se por proativa a andlise
independente do uso pelos usudrios finais. Para esta andlise, o Mddulo
deverd disponibilizar:

o Ferramenta para definicdo do acesso a aplicacdo que serd avaliada,
bem como a gravacao de script de simulacao;

o A ferramenta deverd permitir que seja contemplado no script de
gravacao acdes reais dos usudrios, simulando, de fato, o acesso que

o usuario faz ao acessar a aplicacao; b=
o A simulacdo do acesso a aplicacdo, conforme definicdo e script 3
gravado, deverd ser executada a partir da Internet (fora das 2
dependéncias do TjPA), permitindo desta forma, uma visdo acurada, _§
pelo prisma usuario, das aplicacbes; o
o A possibilidade de executar estas simulacfes a cada 5 minutos (no =20
minimo) e de ao menos 3 origens distintas; &
o Ferramenta para coletar os dados de tempo de cada atividade g
simulada, exibindo estes dados aoc longo do tempo. =
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e Visando a avaliacdo da qualidade das aplicacbes, o Mddulo deverd
disponibilizar funcionalidade para identificar e analisar as falhas das
aplicacdes. Assim sendo, o Médulo deve disponibilizar os seguintes requisitos
relativos a avaliacdo de qualidade:

o Avaliar, de forma automatica, os niveis de qualidade das aplicagbes
de forma que, quando algum servico for impactado, o Médulo devera
gerar alerta automatico, apontando o problema, o impacto (inclusive
negocial), usuarios afetados (inclusive individualmente) e a origem do
mesmo;

o Com o objetivo de evitar que sejam gerados varios alertas referentes
a um mesmo problema, O Mddulo deve ter a inteligéncia de
correlacionar sub eventos a um evento “pai”, gerando um U(nico
alerta;

o Deve disponibilizar ferramenta para andlise da evolucao da falha,
possibilitando a sua reproducao e cor relacionamento dos
componentes de tecnologia impactados pela falha.

o Com o objetivo de possibilitar uma andlise multidisciplinar de uma
falha, o Médulo deve disponibilizar mecanismo para a andlise de todas
as informacodes coletadas na janela de tempo da falha.

e O Mddulo deve permitir a andlise detalhada da qualidade dos componentes
tecnolégicos que suportam as aplicacdes, como por exemplo, servicos,
servidores (hosts), banco de dados e rede. Para esta andlise de qualidade, o
Médulo deverd disponibilizar as seguintes informacoes:

o Nivel de utilizacdo do recurso ou aplicacéo;

o Tempo de resposta do recurso ou aplicacao;

o Volume de falhas;

e Estas informacdes devem ser disponibilizadas de forma individual para cada
recurso ou servigo;

e Ainda em relacdo a andlise detalhada da qualidade dos componentes
tecnolégicos, o Mddulo deverd disponibilizar mecanismos integrados de
avaliacao de falhas para cada chamada individual a um servico, identificando
e correlacionando as chamadas aos bancos de dados e a andlise em nivel de
cédigo-fonte das aplicacdes do TJPA;

e O Médulo deverd disponibilizar ferramenta para possibilitar a criacdo de
painéis e relatérios. Estes painéis e relatérios devem conter informacdes e
métricas coletadas pelo Mdédulo e detalhada nestes requisitos. Além disso,
deve disponibilizar painéis ja configurados e possibilitar a configuracéo e
adequacao dos mesmos. Deve também permitir a criagdo de varias visdes e
o compartilhamento destes painéis.

e O Mdbdulo deveré disponibilizar informac6es a respeito do tempo de resposta,
volumetria de acesso e disponibilidade entre as aplicacbes do TJPA e de
componentes ou servicos de terceiros. Por servicos de terceiros, entende-se
servicos, acessados pelas aplicacbes do TJPA, que ndo fazem parte da
infraestrutura gerenciada pelo TJPA.

e Para a geracdo de relatérios e painéis, o Médulo devera permitir que os

mesmos sejam gerados avaliando intervalos de tempo, correlacionando e §
agregando informacdes. Para isso, ndo poderd utilizar de programacao de 2
software, ou seja, deve disponibilizar mecanismos onde usudrios com =0
treinamento do Médulo possam gerar e customizar seus préprios painéis e =
relatérios. §
e O Médulo devera ser hospedado em nuvem, prépria ou de terceiros. No Eg
entanto, caso haja a necessidade de instalacdo de componentes para a
realizar a coleta das informacdes, este poderd ser instalado nos servidores x
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do TJPA, desde que respeitado as questdes de seguranca e recursos ja
detalhados nesse elemento técnico.

e O Mddulo de software utilizado pela contratada devera garantir as questdes
de seguranca da informacao.

e O Mddulo devera dispor de mecanismos de autenticacdo e controle de niveis
de acesso, possibilitando que seja autorizado acesso apenas para consulta
aos dados.

e Para a implantacao e coleta de dados do Médulo, deverdo ser garantidas as
guestdes de sigilo de senhas e dados sensiveis, ndo sendo permitido que
estas informacd&es figuem disponiveis sem protecdo para serem consultadas
e visualizadas no Médulo. O Médulo deve permitir a configuracdo de dados
sensiveis para que estes nao sejam exibidos de forma aberta aos usuarios e
consultores.

e O Mddulo de software fornecido deverd garantir o sigilo aos dados pessoais,
estando aderente aos requisitos definidos da LGPD - Lei Geral de Protecao
de dados n® 13.709/18, nos artigos 6° a 462, 482 e 50°.

e O Mbdulo de software a ser fornecido, caso necessite de instalacdo de
médulo coletor nos servidores e infraestrutura do TJPA (agente), deve
garantir gue nao sejam geradas vulnerabilidades de criticidade elevada ao
ambiente do TjPA. Além disso, a instalacdo de moddulos coletores deverd
ocorrer de forma automética, sem a necessidade de alteracbes manuais em
arquivos fontes e arquivos de configuracdo da aplicacdo. A ativacao e
desativacao de monitoramento de host deve ser feita a partir da console
central, sem a necessidade de alteracdo manual de arquivos de configuracao
ou restart de aplicaces.

e O Mbdulo deverd ser compativel com o ambiente tecnolégico do TJPA e capaz
de analisar o ambiente dimensionado.

4.2.2. Médulo de monitoramento e andlise dos acessos a aplicacdo
e O Médulo devera coletar e identificar o perfil dos usuérios das aplicacdes do
TJPA. Os seguintes parametros devem ser considerados para identificacdo
do perfil dos usuarios das aplicacdes:
o Usuérios regressos;
Localizacdo fisica do usuério (UF);
Tipo de dispositivo para acesso;
Tipo de navegador utilizado para acesso;
Tipo de sistema operacional utilizado;
Operadoras utilizadas;
NUmero de acdes do usuario durante o uso;
Tempo médio que os usudrios permaneceram acessando 0 servico
digital;
o Quantidade média de acOes dos usuérios durante o uso;
o A sazonalidade didria no uso dos servicos digitais;
e O Mdbdulo devera, para as aplicacdes do TJPA que requerem autenticacao,

O O O O O O O

identificar o usuario que o estd acessando. b=y
e O Mdbdulo deverd classificar automaticamente a qualidade dos acessos dos >
usudrios as aplicacbdes do TJPA. Devera fazer isso para cada acesso de _E
usudrio. A qualidade deverd ser classifica considerando ao menos 03 niveis S
(ruim, bom e excelente). S
e 0O mddulo, quando a tecnologia da aplicacdo do TJPA permitir, devera gravar, =0
para até 50% dos usudrios, 0 acesso as aplicacdes, possibilitando a sua &
reproducado. Ao efetuar tal gravacdo, terd como premissas as questbes de =
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sigilo as informacdes, pois as informacdes digitadas pelos usuarios devem
ser mascaradas;

e Para cada acesso a uma aplicacdo, o Médulo devera realizar uma anélise
detalhada do mesmo, identificando a regido de origem, a qualidade do
acesso, o tipo de navegador, a versdo do sistema operacional, o IP de origem
e o comportamento temporal das agfes e funcionalidades acessadas no
servico digital.

e O Mddulo deverd verificar o comportamento de uso das aplicacles,
registrando o volume de usuéarios que utilizam a aplicacdo, bem como o
tempo médio que os usuarios permaneceram utilizando a aplicacao.

e O Mobdulo deverd possibilitar a coleta e andlise de todas as interacfes
(acessos, acdes, cligues) do usudrio com as aplicacdes;

e O Mdbdulo deverda permitir a comparacao do desempenho das aplicaces pela
perspectiva do usuario;

e O Mddulo deverd detectar de forma automatica, transacdes chaves para o
negécio do TJPA que estejam apresentando problemas ou baixo
desempenho;

e O Mdédulo deveréd apresentar, no minimo, as seguintes métricas em relacao
as acdes dos usuarios:

o Quantidade de Bytes baixados;

Tempo médio de interatividade do usuario com o servico digital;

Tempo no servidor;

Tempo no browser do usuério;

Tempo de trafego de rede.

e O Mddulo deve permitir a andlise das acbes de usuarios mais lentas e mais
rapidas;

e O Mddulo deve coletar e analisar o tempo exato de carregamento da pagina
até gue a mesma esteja completamente pronta para utilizacdo do usuério,
separando essa métrica ainda por: localidade, tipo de dispositivo,
localizacao, sistema operacional ou tipo de navegador;

e Buscando identificar o uso que os usuérios fazem das aplicacdes do TJPA, o
Médulo deverd prover as seguintes informacdes a respeito das aplicacdes,
inclusive durante o tempo:

o Volume de atividades/acoes;
o Tempo de atendimento (deverd permitir analisar a média e os 10%
mais lento);
o Volume de falhas dos servicos (falhas http e JavaScript);
Volume de uso de recursos externos ao servico digital;
o Tempo médio de resposta dos recursos externos ao servico digital.

O O O O

(¢}

4.2.3. Mddulo de monitoramento e andlise da seguranca das aplicacées
e O Mdbdulo devera realizar teste dinamico de seguranca em aplicacdo web
(DAST - dynamic application security testing), identificando falhas de
seguranca e vulnerabilidades contidas dentro do desenvolvimento da

aplicacao. §

e O Mobdulo deve permitir a definicdo de uma politica de seguranca da 3
aplicacao, permitindo personalizacdes abaixo: ='g

o Aderéncia nos padrdes de seguranca abaixo: N

= OWASP; =g

= SANS TOP 25; =2

= PCH; EL(

= CERT; o
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o Lista de ID do CWE que a aplicacao analisada nao deve conter;

o Lista de severidades de falhas que a aplicacao analisada nao deve
conter;

o Lista de categorias de falhas que a aplicacdo analisada nao deve
conter;

o Pontuacéo (score) minima que a aplicacéo deve ter como resultado da
verificagao, tendo como base o CVSS (Common Vulnerability Scoring
System);

¢ Aplicagdes devem conter um perfil/cadastro dentro do médulo, permitindo:

o Definir um nome de identificacao;

o Definir descricdo da aplicacéo e seu propésito;

o Atrelar uma politica de seguranca do aplicativo (conforme requisitos
definidos neste documento), onde a aplicacdo é avaliada perante os
resultados nao aderentes a sua politica de seguranca;

o Definir quais times de desenvolvimento terao visibilidade da aplicacao
e seus resultados;

o Histérico das andlises DAST executadas, contendo seus resultados,
bem como analise em execucao.

e O motor (engine) de analise DAST deve realizar os testes de seguranca,
visando a identificacao de falhas de seguranca na aplicacao web, atendendo
os itens abaixo:

o Origem das conexdes do motor de andlise deve utilizar blocos de P
previamente determinados;

o Deve realizar andlise em aplicacbes web disponiveis através dos
protocolos HTTP e HTTPS;

o A exclusdo de determinadas URL (endereco web) deve ser permitida
visando em evitar os testes de seguranca em certas partes do
aplicativo web;

o A localidade da aplicacdo deve ser indicada através de sua URL,
contendo o protocolo (HTTP ou HTTPS), a porta TCP onde o servico
estd disponivel e o caminho do recurso, conforme a sintaxe definida
pela RFC 1738;

o O motor da andlise deve ser capaz de navegar pela aplicacdo web de
forma automatizada, enumerando os links, paginas, cookies,
parametros HTTP e demais componentes da aplicacdo web. O
resultado deste procedimento deve ser alvo do teste de seguranca
realizado pelo motor da andlise. Com base na URL fornecida, o motor
de andlise deve ser orientado quanto aos limites da aplicacdo web,
evitando que o teste seja executado em outras aplicacdes. Deve
conter ao menos 0s seguintes recursos:
= Com base na URL informada, indicar se a navegacao e testes de

seguranca podem ser executados:
e Apenas no diretdrio final da URL;
e No diretério final da URL e seus subdiretérios;
e Remover limitacdo, permitindo o motor de andlise a navegar
em qualquer diretério.

o O motor de anélise devera realizar autenticacao na aplicacao web que
estd sendo analisada, suportando as seguintes formas de
autenticacao:

= N&o autenticado;

» Autenticacdo bésica do HTTP;

* Autenticacdo baseada em certificados de cliente em formato
PKCS12.

PAPRO202101739V01
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Identificar automaticamente formulérios de autenticacdo e realizar a
autenticacdo com base em usudrio e senha previamente definidos;
Importacdo de um roteiro de autenticacao com base no Selenium IDE,
onde o motor de andlise repetird o procedimento de autenticacdo,
preenchendo formulérios de autenticacao e alterando
opgbes/elementos da pagina de autenticacao;
iImportacdo de roteiros de navegacao personalizados devem ser
suportados pela solucdo, onde, a partir da navegacaoc manual pela
aplicacéo web, seja gerado o roteiro de navegacao personalizado e
este seja usado pelo motor de andlise para repetir as acdes na
aplicacao web;
Durante as requisi¢des HTTP/HTTPS, o motor da andlise deve indicar
o campo "User-Agent' do protocolo HTTP (como descrito na RFC
2616). Este campo deve conter dados de navegadores comuns
(Firefox, Chrome, Safari e Microsoft Edge), bem como suportar que
seja informado um valor personalizado;
Ndo deve existir um nlmero méximo de links a serem testados e
analisados pelo motor DAST, no entanto isto deve ser configuravel,
permitindo definir uma determinada quantidade de links méximos ou
manter ilimitado;
Durante a execucao da andlise, o motor DAST deve utilizar-se da
tecnologia de multithreading, onde o teste é executado por mais que
uma instancia de processamento de forma simultanea e paralela;
Visando em evitar testes desnecessarios, deve ser possivel informar
tecnologias utilizadas pela aplicacdo web {(como banco de dados e
sistema operacional), removendo assim testes para tecnologias nao
utilizadas, as seguintes tecnologias devem ser suportadas: Oracle,
SQL Server, Pg5QL MySQL, Linux e Windows.
Antes de realizar a execucdo da analise DAST, o motor deve realizar
uma verificacdo prévia, visando em garantir os seguintes aspectos:

» Servidor estd acessivel pelo motor da analise através da URL

informada;

= Dados de autenticacao na aplicacao web estdo funcionando;

= Motor de analise pode navegar pela aplicacdo.
Tarefas de analise DAST deve podem ser executadas de imediato,
bem como deve ser possivel agendar um determinado dia e horério
para iniciar uma tarefa.

e Relatério das falhas de seguranca identificadas pela andlise DAST deve
conter:

@]
@]

O O O O

O

Listagem das URL contempladas pela andlise;

Sumario executivo listando as falhas de seguranca identificadas,
informando o nimero de identificacbes realizadas e agrupadas por
suas severidades, seguindo o padrao CVSS (Common Vuinerability
Scoring Systemy;

Exportacao do relatério em formato PDF;

Exportacao do relatério em formato PDF seguindo os padrdes do PCl;
Exportacdo dos dados que compdem o relatério em formato XML;
Relatério de aderéncia perante a politica de seguranca atrelada ao
perfil da aplicacéo;

Estimativa de tempo de desenvolvimento para correcao da falha de
seguranca;

Estimativa de linhas de cédigo que necessitam ser alteradas para
correcao da falha de seguranca;
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o Descritivo das falhas de seguranca contendo a contextualizacao da
mesma;
o Recomendacdes para realizacdo a correcao das falhas de seguranca
identificadas.
¢ Metodologia de classificacao e pontuacado dos aplicativos e falhas deve estar
aderente aos padrdes abaixo:

o
[©]
o

NIST FIPS Pub. 199;
Common Weakness Enumeration (CWE);
Common Vulnerability Scoring System (CVSS).

e Falhas de seguranca identificadas devem conter uma categorizacao atrelada
a sua severidade e baseado com o CVSS (Common Vulnerability Scoring
System), incluindo no minimo as categorizacdes abaixo:

o Muito alto;

Alto;

Médio;

Baixo;

Muito baixo;

o Informativo.

e A solucao deve conter as falhas definidas pelo CWE (Common Weakness
Enumeration), tendo as atualizacfes em pelo menos 90 dias.

e |dentificacdo de falhas de seguranca tendo cobertura das categorias abaixo:

o Problemas de autenticacdo;

Problemas de autorizacdo;

Injecdo de cddigo;

Injecdo de comandos ou parametros;

Gerenciamento de credenciais;

injecao de CRLF (Carriage Return e Line Feed);

Cross-Site Scripting (XS5);

Problemas criptogréficos;

Configuracao de implantacao;

Directory traversal;

Vazamento de informacdes;

Falta de validacado da entrada de dados;

injecao de comandos no sistema operacional;

Configuracoes do servidor;

Fixacao de sessdes;

o Injecao de SQL.

o |dentificacdo de falhas de seguranca tendo cobertura dos itens abaixo
conforme o Common Weakness Enumeration (CWE):

o CWE 287 - Improper Authentication;

o CWE 352 - Cross-5Site Request Forgery {CSRF);

o CWE 693 - Clickjacking/Content Security Policy insecure unsafe-inline
directive used/Content Security Policy insecure unsafe-eval directive
used;

o CWE 285 - Improper Authorization;

O O O O

O O OO O0OO0OO0OO0OO0OO0oOOoOOoOOo0OOo

o CWE 98 - improper Control of Filename for Include/Require Statement by

in PHP Program (PHP File Inclusion); §

o CWE 830 - Inclusion of Web Functionality from an Untrusted Source; ~

o CWE 78 - Improper Neutralization of Special Elements used in an 0OS S

Command (0OS Command injection); S

o CWE 259 - Use of Hard-coded Password; o

o CWE 522 - Insufficiently Protected Credentials; &

o CWE 113 - Improper Neutralization of CRLF Sequences in HTTP g
Headers (HTTP Response Splitting);
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o CWE 79 - Improper Neutralization of Input During Web Page
Generation (Cross-site Scripting);

o CWE 80 - Improper Neutralization of Script-Related HTML Tags in a
Web Page (Basic X55);

o CWE 83 - improper Neutralization of Script in Attributes in a Web Page;

CWE 296 - improper Following of Chain of Trust for Certificate

Validation;

CWE 297 - Iimproper Validation of Host-specific Certificate Data;

CWE 298 - Improper Validation of Certificate Expiration;

CWE 321 - Use of Hard-coded Cryptographic Key;

CWE 326 - inadequate Encryption Strength;

CWE 327 - Use of a Broken or Risky Cryptographic Algorithm;

CWE 614 - Sensitive Cookie in HTTPS Session Without Secure Attribute;

CWE 402 - Transmission of Private Resources into a New Sphere

(Resource Leak);

CWE 668 - Exposure of Resource to Wrong Sphere;

CWE 22 - Improper Limitation of a Pathname to a Restricted Directory

(Path Traversal);

CWE 200 - Information Exposure;

CWE 209 - Information Exposure Through an Error Message;

CWE 215 - Information Exposure Through Debug information;

CWE 526 - Information Exposure Through Environmental Variables;

CWE 530 - Exposure of Backup File to an Unauthorized Control Sphere;

CWE 538 - File and Directory Information Exposure;

CWE 548 - Information Exposure Through Directory Listing;

CWE 434 - Unrestricted Upload of File with Dangerous Type;

CWE 601 - URL Redirection to Untrusted Site (Open Redirect);

CWE 78 - Improper Neutralization of Special Elements used in an 0§

Command (OS5 Command injection);

CWE 16 - Configuration;

CWE 642 - External Control of Critical State Data;

o CWE 757 - Selection of Less-Secure Algorithm During Negotiation
(Algorithm Downgrade);

o CWE 384 - Session Fixation;

o CWE 89 - Improper Neutralization of Special Elements used in an SQL
Command (SQL Injection).

e (Caso a solucdo necessite de um servidor local para processamento e
execucao das tarefas de verificacdao DAST:

o Deve ser fornecido junto com o as licencas, incluindo o hardware
(servidor com fonte redundante, 2 interfaces de rede gigabit, para
rack de 19", ocupando no maximo 1U), sistema operacional e demais
custos envolvidos para permitir que o servidor local esteja em
operacao.

o Deve ser capaz de executar tarefas de andlise DAST em todas as
aplicacbes simultaneamente.

O O O OO0 O O @]

o O

O 0O O O O OO0 OO0 O

o O

e (aso a solucdo utilize servico em nuvem, a mesma deve conter: b=
o Comunicacao segura através de TLS 1.2 ou mais recente, validando a 3
procedéncia do certificado e recusando comunicacao ndo confidvel, 2
o Possuir seguir e ser aprovada em auditoria quanto a S0C 2, 50C 3 e §
SSAE 16 tipo 1 SOC 1; o
o Governanca da Seguranca da Informacao; o)
o Avaliacdo e Tratamento de Riscos; &
o Politica de seguranca; g
o Organizacao da Seguranca da informacao;
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Gestao de ativos;

Seguranca de Recursos Humanos;

Seguranca Fisica e Ambiental;

Gestao de Comunicacdes e Operacdes;

Controle de acesso.

e Deve permitir integracao em esteiras de desenvolvimento, permitindo a
automatizacdo do processo de iniciar andlise DAST, possuindo integracdo
com Jenkins, bem como ferramenta de linha de comando.

e Deve possuir integracdo com plataformas de controle de defeitos (bug
tracking), suportando:

Jira;

jira Cloud;

Visual Studio Team Services;

Team Foundation Server {(TFS);

o BugZilla.

e Visando personalizacbes e integracbes, a solucao deve possuir APl para
execucao de operacdes automatizadas na solucdo/plataforma, permitindo:

o Criar, editar e deletar aplicacdes;

o Criacdo e envio de tarefas de verificacao DAST,;

o Criacdo, edicdo e delecdo de times de desenvolvimento;

o Listagem dos resultados das verificacdes DAST;

e Desenvolvedores devem ter acesso as falhas de seguranca identificadas,
contendo a contextualizacdo da falha, local onde a falha foi identificada (URL,
parametros e resposta do servidor), bem como as recomendacdes de
correcao.

Abaixo, seguem 0s requisitos dos servigcos a serem executados:

e Os servicos devem compreender as seguintes atividades:

o Operacao da solucao de software que for instalada para o projeto,
contemplando a integracdo da solucdo com o ambiente do TJPA, a
configuracdo de parametros, configuracdo dos usudrios e acessos,
configuracdo de painéis e relatérios, dentre outras;

o Andlise de falha ou degradacdo da gqualidade das aplicacdes,
contemplando as atividades de andlise e avaliacdo de problemas e
falhas que afetam as aplicac6es. Por problemas e falhas entende-se
eventos que comprometam os indices de sucesso, o tempo de
atendimento, falhas, erros e indisponibilidades das aplicacbtes. O
propdsito deste servico é identificar as causas que afetam os servicos
digitais de forma répida para que as acdes de contingéncia e melhoria
sejam implementadas ha tempo de forma a ndo comprometer de
forma significativa os servigos;

o Anadlise e avaliacdo comportamental do uso das aplicacbes,
contemplando as atividades de acompanhamento e avaliacao de uma
aplicacdo, observando o comportamento de uso dos usuarios. Esta
atividade visa o entendimento de como os usuarios estdo consumindo
0s servicos digitais do TJPA, observando os padrdes comportamentais,

O O O O O

o O O O

dispositivos de acesso, funcionalidades mais acessadas, porta de 1S
entrada para os servicos, atividades executadas, dentre outras. E §
também através desse servico que desvios no comportamento =
padrao, tanto de comportamento, quanto de tempo de resposta e S
volume de acesso sdo acompanhados e analisados. S
o Andlise e acompanhamento dos indices de sucesso das aplicacdes, ES
contemplando as atividades de analise, estudo, configuracdo e &
acompanhamento de indicadores que medem a eficiéncia negocial g
das aplicacbes. Além disso, contempla as atividades de avaliar ———
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eventos que possam causar impactos aos indices de sucesso,
apontando estratégias que visem a melhoria destes indices.

o Simulacdo de uso e avaliacdo da qualidade das aplicacbes,
contemplando as atividades para permitir a simulacédo de uso e
avaliacao de qualidade de uma aplicacao. A simulacao deve ocorrer
através de acessos de usudrios virtuais simulando o uso da aplicacéo,
bem como a andlise do comportamento e qualidade da aplicacdo
quando submetido a um volume de acessos simulados. Engloba as
atividades de andlise e definicdo do escopo de acbes a serem
avaliadas, a criacdao e configuracao de scripts de simulacao, a
execucao (a partir da Internet) dos acessos simulados, a coleta e
andlise dos indicadores de comportamento e qualidade do servico
digital. O volume de acesos simulados para esta atividade deve ser
suficiente para simular um total de até 3.000 usudrios virtuais
simultaneos. Para a execucao desta atividade, a contratada devera
disponibilizar, na Internet, toda a infraestrutura para simulacao do uso
das aplicac6es e ndo poderd haver custos adicionais para o TJPA.

o Elaboracéo de relatérios técnicos e negociais, contemplando as
atividades de estudo, andlise, avaliacdo e elaboracdo de relatérios
técnicos referentes a avaliacdo técnica de aplicacées, tanto quanto as
questdes avaliacdo da arquitetura de software, qualidade da
construcdo, solucbes técnicas, avaliacdo de banco de dados e
armazenamento. Compreende o estudo técnico de solucdes que
possam agregar e melhorar as aplicacbes ofertados pelo TjPA.
Contempla também a geracdo de relatérios com visdes gerenciais e
negociais a respeito das aplicacbes do TjPA, possibilitando uma
andlise e definicdo de melhores estratégias a respeito da
implementacdo e disponibilizacdo das aplicacées aos usudrios dos
servicos.

o Apoio na definicao e na implementacao de acdes de melhoria das
aplicacbes, contemplando as atividades de apoio a definicdo e
implementacdao de acbtes de melhoria das aplicacdes do TJPA.
Entende-se como apoio a definicdo e implementacdo a proposicéo e
apoio a implementacdo de configuracbes, codificacdo, ajustes de
componentes de solucdo técnica, ajustes de arquitetura, melhorias de
banco de dados, ajustes na infraestrutura, configuracGes de
seguranca, ajustes de usabilidade das aplicacbes, dentre outras,
relacionadas as aplicacbes do TJPA. Estas atividades podem, ou nao,
estar relacionadas aos apontamentos realizados pelos relatérios de
analise elaborados pelas outras atividades deste catédlogo.

o Apoio na implementacdo e configuracdo de componentes
tecnolégicos, contemplando as atividades de instalacdo, configuracao
e tunning de solucdes tecnolégicas que sustentam as aplicagbes que
podem ir desde a sistemas operacionais, solucbes de virtualizacao,
gerenciadores de contéineres, banco de dados, servidores de

aplicacao, servidores web, balanceadores de carga, ativos de rede, o

enfim, todo e qualquer arcabouco tecnolégico que possa influenciar 3

na qualidade, performance e seguranca das aplicacbes e experiéncia 0

dos usudrios. Estas atividades podem, ou ndo, estar relacionadas aos —§

apontamentos realizados pelos relatérios de anélise elaborados pelas o

outras atividades deste catalogo. =3

=c

. .. o . ~ o

4.3. Abaixo, seguem os requisitos tecnolégicos e de implantacao: <
e A solucdo deverd ser implantada em nuvem prépria ou de terceiros; ——
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O TjPA ndo ird disponibilizar infraestrutura para implantacdo da solucao;

A solucdo ndo poderd consumir mais do que 3% de CPU dos servidores
monitorados;

Para a implantacdo da solucdo, ndo serd permitida a edicdo de cédigo-fonte das
aplicacbes para realizar instrumentacao manual;

A solucdo deverd ser compativel com o seguinte ambiente computacional e
tecnologias do TJPA:

Recurso Tecnologia Caracteristicas Qtde

Servidores Linux / Windows RHEL 7 e 8 / Win 2016 42

Banco de dados Postgresq! Versdoll.11 3

Aplicagbes Java/ Jboss/ PHP Versdes 6,7 e 8 3

4.4,

4.5.

Abaixo, seguem os requisitos temporais:

Os servicos especializados deverdo ser executados em horario comercial, de
segunda-feira a sexta-feira, das 08hrs as 12hrs e das 13hrs as 17hrs.
Eventualmente e, de comum acordo entre o TJPA e a contratada, este horério
poderd ser revisto, porém sem reducdo da quantidade de horas didrias;

As ferramentas de software disponibilizadas pela contratada deverao funcionar
coletando e analisando informacbes em um regime de 24x7, ou seja, 24 horas
por dia, 07 dias por semana;

O Suporte técnico, manutencao e garantia deverao ser disponibilizados pela
contratada durante toda a vigéncia contratual;

A contratada deverd, num prazo méaximo de 30 dias corridos apds devidamente
autorizado pelo TJPA, disponibilizar todas as ferramentas de softwares
necessarias a execucao do contrato. Ainda durante esse periodo, deverd
instalar, configurar e integrar todos os médulos/ferramentas juntamente com o
ambiente do TjPA;

Apds emissdo de Ordem de Servico, a contratada devera disponibilizar, num
prazo méximo de 05 dias Uteis equipe técnica de consultores para execucao dos
servicos especializados;

No prazo de 30 dias antes do encerramento do contrato, a contratada devera
realizar disponibilizar relatério de transicdo com o objetivo de realizar o repasse
do projeto para garantir a continuidade dos servicos. Em caso de renovacao,
essa atividade néo serd necessaria;

Os servicos deverao ser executados remotamente ou, caso solicitado pelo TJPA,
presencialmente nas dependéncias do TJPA, em Belém/PA.

Abaixo, seguem os requisitos de seguranca:

As ferramentas de software utilizadas pela contratada deverao garantir as
guestdes de seguranca da informacao;

As ferramentas deverao dispor de mecanismos de autenticacao e controle de
niveis de acesso, possibilitando que seja autorizado acesso apenas para
consulta aos dados;

Para a implantacao e operacionalizacdo das ferramentas, deverdo ser
garantidas as questbes de sigilo de senhas e dados sensiveis, ndo sendo
permitido que estas informacdes fiquem disponiveis sem protecdo para serem
consultadas e visualizadas nas ferramentas. As ferramentas devem permitir a
configuracdo de dados sensiveis para que estes ndo sejam exibidos de forma
aberta aos usuérios e consultores;

As ferramentas de software utilizadas pela contratada deverao garantir o sigilo
aos dados pessoais, estando aderente aos requisitos definidos da LGPD - Lei
Geral de Protecao de dados n? 13.709/18, nos artigos 62 a 469, 482 e 509;
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e As ferramentas de software utilizadas pela contratada, caso necessitem de
instalacbes de médulos coletores nos servidores e infraestrutura do TJPA, devem
garantir que nao sejam geradas vulnerabilidades ao ambiente do TJPA;

e A contratada, bem como os consultores que atuaram no projeto, devem assinar
termo de sigilo e confidencialidade. Estes termos ter por objetivo garantir as
questdes de seguranca da informacao.

5. OPOSTA DE MODELOS A SEREM UTILIZADOS
Os modelos utilizados nessa contratacdo consistem em:
Anexo A - Modelo de Proposta.

PR
5.1
5.1.1.

5.1.2. Anexo B - Modelo de Termo de Vistoria ou rentncia.

6. INFORMACOES COMPLEMENTARES

6.1. Visita técnica

6.1.1. A empresa interessada em participar do processo licitatério poderd realizar
vistoria técnica nas instalacbes fisicas do TJJA, a fim de tomar ciéncia das
condicdes locais e dos custos decorrentes do cumprimento das obrigactes
contratuais, no Av. Almirante Barroso n 3089 - Bairro: Souza - CEP: 66613-
710 - Belém - PA, a ser agendada pelos e-mails arilson.silva@tjpa.jus.br ou
paulo.lourinho@tjpa.jus.br ou ainda pelos telefones (91) 98366-9678 ou, (91)
98161-3141 nos horérios das 8h as 17h.

6.1.2. A vistoria técnica tem por objetivo apresentar aos licitantes as reais
condicbes em que serdo executados 0s servicos, com destague para as
disponibilidades e limitacbes das instalagbes, do ambiente computacional
fisico e légico, da infraestrutura, conectividade, fluxos e processos de
trabalho etc., sobre as quais a inobservancia poderd acarretar sérias
distor¢cdes operacionais ou na formacao do preco.

6.1.3. Assim, a vistoria técnica assegura a isonomia no dominio de informacdes
relevantes para a construcao de uma proposta comercial, assegurada a
conviccao sobre o preco ofertado e, consequentemente, como medida
garantidora da reducdo de riscos da contratacdo e da futura gestao
contratual.

6.1.4. Caso a LICITANTE ndo julgar necesséria a realizacdo da visita técnica, devera
apresentar declaracao de desisténcia, que deveré ser devidamente assinada
e anexada juntamente com a documentacao de habilitacdo, abdicando do
direito de se cientificar das condicbes locais, assumindo total
responsabilidade pelas instalacdes e configuractes da solucdo e a garantia
do seu perfeito funcionamento, nao sendo isenta do cumprimento das
cldusulas contratuais, e devendo manter os custos apresentados na proposta.

6.1.5. O prazo para vistoria iniciar-se-d no dia Gtil seguinte ao da publicacdo do
Edital, estendendo-se até dois dias Uteis anteriores ao dia do certame,
devendo o licitante ou seu representante estar devidamente identificado.

6.1.6. Apds a realizacdo da visita técnica, as empresas deverdo entregar a
declaracdo de vistoria conforme MODELO DE VISTORIA OU RENUNCIA por
meio da qual manifestardo o pleno conhecimento as condicdes.

6.1.7. Em nenhuma hipétese a LICITANTE poderd alegar desconhecimento,
incompreensao, dlvidas ou esquecimento de qualquer detalhe relativo ao
objeto, responsabilizando-se por quaisquer 6nus decorrentes desses fatos;

Belém, 23 de junho de 2021.
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ANEXO A - MODELO DE PROPOSTA DE PRECO
PREGAO XX/2021

OBJETO: Registro de preco para eventual contratagao de servigos de solugao
de avaliacdo de performance, qualidade e seguranca de aplicacdes, bem
como servicos técnicos especializados de operacdo e andlise, conforme
especificacdes e quantidades detalhadas neste termo de referéncia.

EMPRESA: XXXXXXXXXXXXXX
MARCA/PRODUTO SOFTWARE: XXXXXXXXXXXXXXX
Item Descrigdao métrica Qtde Va!or Valor total Valor 24 meses
unit* anual
Mddulo de Pacote para 4
monitoramento | cores
1 e andlise de ou 49
desempenho de | Pacote para 16
aplicagGes GB RAM
Mddulo de
monitoramento | Pacotes de um
2 e analise dos milhdo de acessos 2
acessos a por ano
aplicagdo
Médulo de
monitoramento
3 e analise da Por aplicagdo 3
seguranca das
aplicacGes
Servigos
4 técnicos Homem x hora 3.840
especializados
TOTAL

* Para os médulos de monitoramento e analise de desempenho, acessos e seguranga, o valor unitario
refere-se ao valor de uma licenga do médulo pelo periodo de 12 meses. Para os servigos técnicos especializados
o valor unitério refere-se ao valor da hora de servico técnico em “Homem X hora”.

Preco total por extenso para 24 meses: XXX XXX XHXXKXXXXX

Prazo de validade: (ndo inferior a 60 (sessenta) dias corridos, a contar da
data de sua apresentacao)

Composicdo dos precos: Nos precos propostos acima estdo inclusas todas
as despesas, frete, tributos e demais encargos de qualquer natureza
incidentes sobre o objeto deste Pregao.

Esta empresa declara estar ciente de que a apresentacao da presente
proposta implica na plena aceitacdo das condicBes estabelecidas no Edital

I
e seus Anexos. S
[
™
N~
—
o
N
(Local e data) = 9
=0
i
Nome da empresa <
[a
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{Assinatura do Representante Legal e NOME COMPLETO)
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@

ANEXO B - MODELO DE TERMO DE VISTORIA OU RENUNCIA

Declaro que:

{ ) Vistoriei minuciosamente os locais para a prestacdo dos servicos
constantes do objeto do Edital de Licitagdo n® __ /2021, e tomei
conhecimento das reais condi¢gbes de execucao dos servicos, bem como
coletei informacdes de todos os dados e elementos necessdrios a perfeita
elaboracdo da proposta comercial e gue serd mantido o sigilo de todas as
informacdes de que tomei conhecimento em razao da vistoria.

() Optei pela ndo realizacdo de vistoria assumindo inteiramente a
responsabilidade ou consequéncias por essa omissao, mantendo as
garantias que vincularem a proposta ao presente processo licitatério, em
nome da empresa que represento.

Dados da empresa:

Razao Social:
CNPJ/MF:
Endereco:
Tel/Fax:
e-mail:

CEP:

Cidade:

UF:

Dados do Representante Legal da Empresa:
Nome:
CPF:

(Local e data)
Nome da empresa

(Assinatura do Representante Legal e NOME COMPLETO)

PAPRO202101739V01

Assinado com senha por ARILSON GALDINO DA SILVA(usuario) e MARCUS VINICIUS BARBOSA E SILVA(usuéario).
Use 2826662.18914082-6201 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 10/12/2021 14:20




PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

ANEXO C - ITENS A SEREM DEMOSTRADOS NA PROVA DE BANCADA

1. Os itens dos requisitos abaixo deverdo ser demostrados na prova de bancada:

Ite - Atende (Sim
Descri¢ao o
m ou Nao)

Mddulo de monitoramento e andlise de desempenho de aplicagdes

1 O Mddulo permite controle de acesso e permissGes?

2 O Mddulo é compativel com o ambiente computacional do TIPA?

3 O Mddulo é capaz de coletar, analisar e gerar informagdes das aplicagées do TIPA?
4 O Moddulo possui funcionalidade e ferramental que possibilite a andlise de logs de

dados? Esta funcionalidade permite a criagdo de regras de padrdo para pesquisa,
bem como que agbes a sejam executadas (como por exemplo gerar um alerta) no
caso de encontrar uma quantidade determinada de ocorréncias no log analisado?

5 O Moddulo disponibiliza ferramenta de analise das informagdes considerando a
temporalidade considerando as andlises e visualizagdo das informagbes conforme
abaixo?

e Periodo de tempo (data/hora/minuto inicial e data/hora/minuto final)
e Comparacdo entre dois periodos de tempo (antes e depois)
e Granularidade de informagGes de 2 minutos ou mais.

6 O Mddulo realiza, de forma automatica sem a alteragdo manual de cédigo-fonte e
arquivos de configuragdo, o mapeamento dos componentes (e relacionamentos
entre) que sustentam as aplicagdes? Este mapeamento considera, ao menos, os
servigos, processos, infraestrutura (servidores) e seus relacionamentos?

7 O Médulo permite que sejam definidos critérios de sucesso para uma aplicagdo de
forma que, a partir desta definicdo o Mddulo possa acompanhar as plataformas de
servigo do TJPA, registrando a taxa de sucesso dos usuarios das aplicagdes?

8 O Mddulo permite a configuragdo de mais de um critério de sucesso para uma mesma
aplicagdo?
9 O Mddulo possibilita que seja feita a analise das taxas de sucesso ao longo do tempo,

permitindo assim que seja analisado a melhora ou nao dos objetivos das aplicagées?

10 O Mddulo coleta e meder a taxa de abandono das aplicagGes?

PAPRO202101739V01

(Entende-se por taxa de abandono de aplicagdes o percentual de acessos de usuarios
gue acessaram a aplicagdo e sairam sem realizar uma transagdo negocial
propriamente dita)
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11 O Mddulo consegue avaliar o nivel de qualidade das aplicagdes, possibilitando a
analise temporal dessa qualidade? E possivel realizar esta avaliagdo considerando as
regides geograficas?

12 O Mdédulo permite a criagdo de areas geograficas baseadas em IPs ou range de IPs,
possibilitando a coleta, agrupamento e andlise das informagGes de acesso dos
usuarios por area criada?

13 O Mdédulo identifica, de forma automatica para uma aplicagdao em especifico, quais
servigos estdo relacionados a ele, além de identificar o tempo médio de execugdo, o
volume de falhas e requisigdes?

14 O Moédulo coleta e analisa a forma de acesso as aplica¢cdes, identificando as
atividades de entrada (primeira atividade ao acessar as aplicagdes) e as atividades de
saida (Ultima agdo executada antes de deixar a aplicagdo), além de identificar, volume
e o tempo médio de duragdo.

15 O Mddulo disponibiliza, para as aplicagdes que for compativel, funcionalidade que
permita a avaliagdo proativa das aplicagdes do TJPA? (Entende-se por proativa a
analise independente do uso pelos usuarios finais)

Para esta analise, O Mddulo disponibiliza os itens abaixo?

e Ferramenta para definicdo do acesso a aplicagdo que sera avaliado, bem
como a gravagao de script de simulagao;

e Ferramenta que permita que seja contemplado no script de gravagdo agdes
reais dos usuarios, simulando, de fato, o acesso que o usudrio faz ao acessar
a aplicagao;

e Ferramenta que permita a simulagdo do acesso a aplicagdo, conforme
defini¢do e script gravado, sendo executado a partir da Internet? (fora das
dependéncias do TJPA);

e Agendamento que permita executar estas simulagGes a cada 5 minutos (no
minimo) e de ao menos 3 origens distintas;

e Ferramenta para coletar os dados de tempo de cada atividade simulada,
exibindo estes dados ao longo do tempo.

16 Visando a avaliagdo da qualidade das aplicagdes, o Mddulo devera disponibilizar
funcionalidade para identificar e analisar as falhas das aplicagdes. Assim sendo, o
Mddulo disponibiliza os seguintes requisitos relativos a avaliagdo de qualidade?

e Avalia, de forma automatica, os niveis de qualidade das aplicages de forma
que, quando algum servigo for impactado, o Médulo gera alerta automatico,
apontando o problema, o impacto (inclusive negocial), usuérios afetados
(inclusive individualmente) e a origem do mesmo?

e Com o objetivo de evitar que sejam gerados varios alertas referentes a um

—
, . . A . . o
mesmo problema, O Mdédulo tem a inteligéncia de correlacionar sub-eventos =32
a um evento pai, gerando um Unico alerta? ===
. - (s = - o
e Disponibiliza ferramenta para andlise da evolugdo da falha, possibilitando a ===°
sua reprodugdo e correlacionamento dos componentes de tecnologia g
impactados pela falha? 8
i
——
=<
—
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e Com o objetivo de possibilitar uma analise multidisciplinar de uma falha, O
Mddulo disponibiliza mecanismo para a analise de todas as informagées
coletadas na janela de tempo da falha?

17 O Mddulo permite a andlise detalhada da qualidade dos componentes tecnoldgicos
que suportam as aplicagdes, como por exemplo, servigos, servidores (hosts), banco
de dados e rede?

Para esta andlise de qualidade, o Mddulo disponibiliza as seguintes informagdes?

* Nivel de utilizagdo do recurso ou aplicagéo;

Tempo de resposta do recurso ou aplicagdo;

Volume de falhas;

e Estas sdo disponibilizadas de forma individual para cada recurso ou servigo?

18 Ainda em relagdo a analise detalhada da qualidade dos componentes tecnoldgicos, o
Médulo disponibiliza mecanismos integrados de avaliagdo de falhas para cada
chamada individual a um servigo, identificando e correlacionando as chamadas a
banco de dados e a andlise em nivel de codigo-fonte das aplicagGes do TJPA?

19 ® O Mddulo disponibiliza ferramenta para possibilitar a criagcdo de painéis e
relatérios, conforme detalhamento abaixo?

e Estes painéis e relatérios contém informagbes e métricas coletadas pelo
Mddulo e detalhada nestes requisitos?

e Existem painéis ja configurados e possibilidade de configuragdo e adequagao
dos mesmos?

e Ha a possibilidade de criagdo de vdrias visdes e o compartilhamento destes
painéis?

20 O Mddulo disponibiliza informagGes a respeito do tempo de resposta, volumetria de
acesso e disponibilidade entre as aplicagGes do TIPA e de componentes ou servigos
de terceiros?

(Por servigos de terceiros, entende-se servicos, acessados pelas aplicagdes do TJPA, §

que ndo fazem parte da infraestrutura gerenciada pelo TJPA.) 2

N~

—

21 Para a geragdo de relatdrios e painéis, o Mddulo permite que os mesmos sejam 9
. . . . ~ N

gerados avaliando intervalos de tempo, correlacionando e agregando informacg&es Q

sem que para isto utilize de programacdo de software? (ou seja, deve disponibilizar 8
mecanismos onde usudrios com treinamento do Mddulo possam gerar e customizar EL(

seus proprios painéis e relatérios.) =0
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22 O Mddulo é hospedado em nuvem, propria ou de terceiros?

23 Ha a necessidade de instalagdo de componentes para realizar a coleta das
informagdes nos servidores do TJPA? (tal necessidade é permitida desde que
respeitadas as questbes de seguranca e recursos ja detalhados neste elemento
técnico)

24 O Mddulo de software utilizado garante as questdes de seguranga da informagdo?

25 O Moédulo dispGe de mecanismos de autenticagdo e controle de niveis de acesso,
possibilitando que seja autorizado acesso apenas para consulta aos dados?

26 Para a implantagdo e coleta de dados do Mdédulo, sdo garantidas as questdes de sigilo
de senhas e dados sensiveis?

(Ndo deve ser permitido que estas informagdes figuem disponiveis sem prote¢do
para serem consultadas e visualizadas no Mddulo)

O Mddulo permite a configuragdo de dados sensiveis para que estes ndo sejam
exibidos de forma aberta aos usudrios e consultores?

27 O Mdédulo de software garante o sigilo aos dados pessoais, estando aderente aos
requisitos definidos da LGPD - Lei Geral de Protegdo de dados n? 13.709/18, nos
artigos 62 a 462, 482 e 502?

28 O Modulo de software garante que ndo sejam geradas vulnerabilidades de criticidade
elevada ao ambiente do TJPA? (questdo pertinente caso necessitem de instalagdes
de médulos coletores nos servidores e infraestrutura do TJPA).

29 . ~ . -
A instalagdo de médulos coletores, ocorre de forma automatica?
(sem a necessidade de alteragdes manuais em arquivos fontes e arquivos de
configuragdo da aplicagdo)

30

E possivel a desativacdo e ativacdo de monitoramento de host a partir da console
central, sem a necessidade de alteragdo manual de arquivos de configuragdo ou
restart de aplicagdes?

Mddulo de monitoramento e analise dos acessos a aplicagao
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31 O Modulo devera coletar e identificar o perfil dos usuarios das aplicagdes do TJPA.
Os seguintes parametros devem ser considerados para identificagdo do perfil dos
usuarios das aplicagGes:

® Usudrios regressos;

e Localizagdo fisica do usudrio (UF);

® Tipo de dispositivo para acesso;

e Tipo de navegador utilizado para acesso;

® Tipo de sistema operacional utilizado;

e Operadoras utilizadas;

e Numero de a¢des do usuario durante o uso;

e Tempo médio que os usuarios permaneceram acessando o servigo digital;
e (Quantidade média de agbes dos usudrios durante o uso;

e A sazonalidade diaria no uso dos servigos digitais;

32 O Mddulo devera, para as aplicagdes do TIPA que requerem autenticagdo, identificar
0 usudrio4 que o esta acessando.

33 O Mdédulo, para as aplicagdes nas tecnologias possiveis, deverd gravar, para até 50%
dos usudrios, o acesso as aplicagdes, possibilitando a sua reprodugdo. Para isso,
mantendo as questdes de sigilo as informagdes, devera permitir que as informagdes
digitadas pelos usuarios possam ser mascaradas.

34 O Médulo devera classificar automaticamente a qualidade dos acessos dos usuarios
as aplicagOes do TJPA. Devera fazer isso para cada acesso de usudrio. A qualidade
devera ser classifica considerando ao menos 03 niveis (Ruim, bom e excelente).

32 Para cada acesso a uma aplica¢do, o Mdédulo devera realizar uma anélise detalhada
do mesmo, identificando a regido de origem, a qualidade do acesso, o tipo de
navegador, a versdo do sistema operacional, o IP de origem e o comportamento
temporal das agoes e funcionalidades acessadas no servigo digital.

35 O Mddulo devera verificar o comportamento de uso das aplicagGes, verificando o
volume de usudrios que utilizam a aplicagdo, bem como o tempo médio que os
usuarios permaneceram utilizando a aplicagdo.

36 O Mddulo devera possibilitar a coleta e analise de todas as interagbes (acessos,
acgoes, cliques) do usuario com as aplicagoes

37 O Mdédulo deverd permitir a comparagdo do desempenho das aplicagdes pela
perspectiva do usuario.

38 O Mdédulo devera detectar de forma automatica, transagdes chaves para o negdcio
do TJPA que estejam apresentando problemas ou baixo desempenho.
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39 O Mddulo devera apresentar, no minimo, as seguintes métricas em relagdo as agoes
dos usudrios:

e Quantidade de Bytes baixados;

e Tempo médio de interatividade do usudrio com o servigo digital;
e  Tempo no servidor;

e Tempo no browser do usuario;

e Tempo de trifego de rede.

40 O Mddulo deve permitir a andlise das agdes de usuarios mais lentas e mais rapidas.

41 O Médulo deve coletar e analisar o tempo exato de carregamento da pdagina até que
a mesma esteja completamente pronta para utilizagdo do usuario, separando essa
métrica ainda por: localidade, tipo de dispositivo, localizagdo, sistema operacional ou
tipo de navegador;

42 Buscando identificar o uso que os usudrios fazem das aplicagées do TJPA, o Médulo
devera prover as seguintes informagdes a respeito das aplicagGes, inclusive durante
o tempo:

e Volume de atividades/agGes;

e Tempo de atendimento (deverd permitir analisar a média e os 10% mais
lento);

e Volume de falhas dos servigos (falhas http e JavaScript);

® Volume de uso de recursos externos ao servigo digital;

e  Tempo médio de resposta dos recursos externos ao servigo digital.

Médulo de monitoramento e analise da seguranca das aplicacGes

43 O Mdédulo devera realizar teste dinamico de seguranga em aplicagdo web (DAST -
dynamic application security testing), identificando falhas de seguranca e
vulnerabilidades contidas dentro do desenvolvimento da aplicagdo.

44 O Mddulo deve permitir a definicdo de uma politica de seguranga da aplicagdo,
permitindo personalizagdes abaixo:

o Aderéncia nos padrdes de seguranga abaixo:

=  OWASP;
= SANSTOP 25;
= PCl; —
=  CERT; —
o Lista de ID do CWE que a aplicagdo analisada ndo deve =
conter;
o Lista de severidades de falhas que a aplicagdo analisada ndo
deve conter; =
o Lista de categorias de falhas que a aplicagdo analisada ndo 2
deve conter; Q
~ - N ———p
o Pontuagdo (score) minima que a aplicagdo deve ter como S
resultado da verificagdo, tendo como base o CVSS (Common g
Vulnerability Scoring System). o)
@
o
<
o
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45

AplicagBes devem conter um perfil/cadastro dentro do médulo, permitindo:

e Definir um nome de identificagdo;

e Definir descri¢do da aplicagdo e seu proposito;

e Atrelar uma politica de seguranga do aplicativo (conforme requisitos
definidos neste documento), onde a aplicagdo é avaliada perante os
resultados ndo aderentes a sua politica de seguranca.

e Definir quais times de desenvolvimento terao visibilidade da aplicagdo e seus
resultados.

e Hist andlises DAST executadas, contendo seus resultados, bem como andlise
em execucao.
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46 O motor (engine) de analise DAST deve realizar os testes de seguranga, visando a
identificagdo de falhas de segurancga na aplicagdo web, atendendo os itens abaixo:

o Origem das conexdes do motor de analise deve utilizar
blocos de IP previamente determinados.

o Deve realizar andlise em aplicagbes web disponiveis através
dos protocolos HTTP e HTTPS.

o A exclusdo de determinadas URL (endereco web) deve ser
permitida visando em evitar os testes de seguranca em
certas partes do aplicativo web.

o A localidade da aplicagdo deve ser indicada através de sua
URL, contendo o protocolo (HTTP ou HTTPS), a porta TCP
onde o servigo estd disponivel e o caminho do recurso,
conforme a sintaxe definida pela RFC 1738.

o O motor daandlise deve ser capaz de navegar pela aplicacao
web de forma automatizada, enumerando os links, paginas,
cookies, parametros HTTP e demais componentes da
aplicagdo web. O resultado deste procedimento deve ser
alvo do teste de seguranca realizado pelo motor da analise.

o Com base na URL fornecida, o motor de analise deve ser
orientado a quanto aos limites da aplicagdo web, evitando
que o teste seja executado em outras aplicagdes. Deve
conter ao menos os seguintes recursos:

o Com base na URL informada, indicar se a navegacao e testes
de seguranga podem ser executados:

= Apenas no diretdrio final da URL.

= No diretério final da URL e seus subdiretérios.

= Remover limitagdo, permitindo o motor de analise
a navegar em qualquer diretério.

o O motor de andlise deverd realizar autenticagdo na
aplicagdo web que esta sendo analisada, suportando as
seguintes formas de autenticagdo:

= N&o autenticado.

= Autenticagdo basica do HTTP.

= Autenticacdo baseada em certificados de cliente em
formato PKCS12.

o ldentificar automaticamente formularios de autenticagdo e
realizar a autenticagdo com base em usuario e senha
previamente definidos.

o Importagdo de um roteiro de autenticagdo com base no
Selenium IDE, onde o motor de anadlise repetird o
procedimento de autenticagdo, preenchendo formularios
de autenticagdo e alterando opgBes/elementos da pagina

de autenticagdo. b=y
o Importagdo de roteiros de navegagdo personalizados c>h
devem ser suportados pela solugdo, onde, a partir da 2
navegac¢do manual pela aplicagdo web, seja gerado o roteiro = §
de navegacdo personalizado e este seja usado pelo motor S
de analise para repetir as agdes na aplicagdo web. 8
o Durante as requisigbes HTTP/HTTPS, o motor da analise E
deve indicar o campo "User-Agent" do protocolo HTTP E
=N
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(como descrito na RFC 2616). Este campo deve conter dados
de navegadores comuns (Firefox, Chrome, Safari e
Microsoft Edge), bem como suportar que seja informado
um valor personalizado.

o Na&o deve existir um numero maximo de links a serem
testados e analisados pelo motor DAST, no entanto isto
deve ser configuravel, permitindo definir uma determinada
quantidade de links maximos ou manter ilimitado.

o Durante a execugdo da analise, o motor DAST deve utilizar-
se da tecnologia de multithreading, onde o teste é
executado por mais que uma instancia de processamento
de forma simultanea e paralela.

o Visando em evitar testes desnecessdrios, deve ser possivel
informar tecnologias utilizadas pela aplicagdo web (como
banco de dados e sistema operacional), removendo assim
testes para tecnologias ndo utilizadas, as seguintes
tecnologias devem ser suportadas Oracle, SQL Server,
PgSQL MySQL, Linux e Windows.

o Antes de realizar a execugdo da andlise DAST, o motor deve
realizar uma verificagdo prévia, visando em garantir os
seguintes aspectos:

= Servidor esta acessivel pelo motor da analise
através da URL informada.

= Dados de autenticagdo na aplicagdo web estdo
funcionando.

= Motor de andlise pode navegar pela aplicagdo.

o Tarefa de analise DAST deve poder ser executada de
imediato, bem como deve ser possivel agendar um
determinado dia e horario para iniciar.
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47 Relatério das falhas de seguranga identificadas pela analise DAST deve conter:

¢}

Listagem das URL contempladas pela andlise.

o Sumadrio executivo listando as falhas de seguranga
identificadas, informando o numero de identificagdes
realizadas e agrupadas por suas severidades, seguindo o
padrdo CVSS (Common Vulnerability Scoring System).

o Exportagdo do relatério em formato PDF.

o Exportagdo do relatério em formato PDF seguindo os
padrdes do PCI.

o Exportagdo dos dados que compdem o relatério em formato
XML.

o Relatério de aderéncia perante a politica de seguranga
atrelada ao perfil da aplicagdo.

o Estimativa de tempo de desenvolvimento para corregao da
falha de seguranga.

o Estimativa de linhas de codigo que necessitam ser alteradas
para corregdo da falha de seguranga.

o Descritivo das falhas de seguranga contendo a
contextualizagdo da mesma.

o Recomendagdes para realizagdo a corregdo das falhas de

seguranga identificadas.

48 Metodologia de classificagdo e pontuacdo dos aplicativos e falhas deve estar
aderente aos padrdes abaixo:

e NIST FIPS Pub. 199
e Common Weakness Enumeration (CWE)
e Common Vulnerability Scoring System (CVSS)

49 Falhas de seguranca identificadas devem conter uma categorizagdo atrelada a sua
severidade e baseado com o CVSS (Common Vulnerability Scoring System), incluindo
no minimo as categorizagGes abaixo:

e Muito alto;

e Alto;

e Médio;

® Baixo;

®  Muito baixo;
e [nformativo.

50 A solugdo deve conter as falhas definidas pelo CWE (Common Weakness
Enumeration), tendo as atualiza¢gdes em pelo menos 90 dias.

51 Identificagdo de falhas de seguranga tendo cobertura das categorias abaixo:

—
o
® Problemas de autenticagdo; 3
. ~ ™
® Problemas de autorizagdo; ~
® Injecdo de cddigo; S
-~ a N
® Injegdo de comandos ou parametros; Q
e Gerenciamento de credenciais; — 8
® Injecdo de CRLF (Carriage Return e Line Feed); EL(
e Cross-Site Scripting (XSS); o
G
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® Problemas criptograficos;
Configuragdo de implantagéo;

e Directory traversal;

e Vazamento de informagoes;

e Falta de validagdo da entrada de dados;

® Injecdo de comandos no sistema operacional;
e Configuragdes do servidor;

Fixacdo de sessdes;
® |njecdo de SQL;
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52 Identificagdo de falhas de seguranca tendo cobertura dos itens abaixo conforme o
Common Weakness Enumeration (CWE):

e CWE 287 - Improper Authentication

e CWE 352 - Cross-Site Request Forgery (CSRF)

e CWE 693 - Clickjacking/Content Security Policy insecure unsafe-inline
directive used/Content Security Policy insecure unsafe-eval directive used

e CWE 285 - Improper Authorization

e CWE 98 - Improper Control of Filename for Include/Require Statement in
PHP Program (PHP File Inclusion)

e CWE 830 - Inclusion of Web Functionality from an Untrusted Source

e CWE 78 - Improper Neutralization of Special Elements used in an OS
Command (OS Command Injection)

e CWE 259 - Use of Hard-coded Password

e CWE 522 - Insufficiently Protected Credentials

e CWE 113 - Improper Neutralization of CRLF Sequences in HTTP Headers
(HTTP Response Splitting)

e CWE 79 - Improper Neutralization of Input During Web Page Generation
(Cross-site Scripting)

e CWE 80 - Improper Neutralization of Script-Related HTML Tags in a Web
Page (Basic XSS)

e CWE 83 - Improper Neutralization of Script in Attributes in a Web Page

e CWE 296 - Improper Following of Chain of Trust for Certificate Validation

e CWE 297 - Improper Validation of Host-specific Certificate Data

CWE 298 - Improper Validation of Certificate Expiration

CWE 321 - Use of Hard-coded Cryptographic Key

CWE 326 - Inadequate Encryption Strength

CWE 327 - Use of a Broken or Risky Cryptographic Algorithm

CWE 614 - Sensitive Cookie in HTTPS Session Without Secure Attribute

e CWE 402 - Transmission of Private Resources into a New Sphere (Resource
Leak)

e CWE 668 - Exposure of Resource to Wrong Sphere

e CWE 22 - Improper Limitation of a Pathname to a Restricted Directory (Path
Traversal)

e CWE 200 - Information Exposure

CWE 209 - Information Exposure Through an Error Message

e CWE 215 - Information Exposure Through Debug Information

e CWE 526 - Information Exposure Through Environmental Variables

e CWE 530 - Exposure of Backup File to an Unauthorized Control Sphere
e CWE 538 - File and Directory Information Exposure

e CWE 548 - Information Exposure Through Directory Listing

CWE 434 - Unrestricted Upload of File with Dangerous Type

CWE 601 - URL Redirection to Untrusted Site (Open Redirect)

e CWE 78 - Improper Neutralization of Special Elements used in an OS
Command (OS Command Injection)

e CWE 16 - Configuration

e CWE 642 - External Control of Critical State Data

e CWE 757 - Selection of Less-Secure Algorithm During Negotiation
(Algorithm Downgrade)

e CWE 384 - Session Fixation
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e CWES89 - Improper Neutralization of Special Elements used in an SQL
Command (SQL Injection)
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53 Caso a solugdo necessite de um servidor local para processamento e execugdo das
tarefas de verificagdo DAST:

e Deve ser fornecido junto com o as licengas, incluindo o
hardware (servidor com fonte redundante, 2 interfaces de
rede gigabit, para rack de 19", ocupando no maximo 1U),
sistema operacional e demais custos envolvidos para
permitir que o servidor local esteja em operagao.

e Deve ser capaz de executar tarefas de analise DAST em todas
as aplica¢Oes simultaneamente.

54 Caso a solugdo utilize servico em nuvem, a mesma deve conter:

e Comunicagdo segura através de TLS 1.2 ou mais recente, validando a
procedéncia do certificado e recusando comunicagdo ndo confiavel.

® Possuir seguir e ser aprovada em auditoria quanto a SOC 2, SOC 3 e SSAE 16
tipo 11 SOC 1.

® Governanga da Seguranga da Informacao.

e Avaliagdo e Tratamento de Riscos.

e Politica de seguranga.

e Organizagdo da Seguranga da Informagao.

e Gestdo de ativos.

e Seguranga de Recursos Humanos.

e Seguranga Fisica e Ambiental.

e  Gestdo de Comunicagdes e Operagses.

e Controle de acesso.

55 Deve permitir integragdo em esteiras de desenvolvimento, permitindo a
automatizagdo do processo de iniciar analise DAST, possuindo integragdo com
Jenkins, bem como ferramenta de linha de comando.

56 Deve possuir integragdo com plataformas de controle de defeitos (bug tracking),
suportando:

® Jira;

e Jira Cloud;

e Visual Studio Team Services;

e Team Foundation Server (TFS);

e BugZilla.

57 Visando em personalizagGes e integragdes, a solugdo deve possuir APl para execugdo
de operagdes automatizadas na solugdo/plataforma, permitindo:

e  Criar, editar e deletar aplicag0es;

e (Criacdo e envio de tarefas de verificagdo DAST;

e (Criagdo, edicdo e delegdo de times de desenvolvimento;

e Listagem dos resultados das verificagdes DAST;

58 Desenvolvedores devem ter acesso as falhas de seguranca identificadas, contendo a

contextualizagdo da falha, local onde a falha foi identificada (URL, pardmetros e
resposta do servidor), bem como as recomendagdes de corregdo.
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