S PODER JUDICIARIO

b TRIBUNAL DE JUSTICA DO ESTADO DO PARA
wizmies. SECRETARIA DE INFORMATICA

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

Aquisicao de solucdo de avaliacao de performance,
gualidade e seguranca de aplicagdes, com servicos

especializados

Assinado com senha por ARILSON GALDINO DA SILVA(usuario).
Use 2825175.18070709-5616 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 10/12/2021 14:20

PAPRO202101739V01

3
p

1

~
~
-

L
—

-~



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
SECRETARIA DE INFORMATICA

TRIBUNAL DE JUSTIGA DO ESTADO DO PARA

SETOR DEMANDANTE: Coordenadoria de Suporte Técnico

RESPONSAVEL PELA DEMANDA: Arilson Galdino da Silva

MATRICULA: 183318187445 TELEFONE: (91) 98161-3141

E-MAIL: arilson.silva@tjpa.jus.br

1. Justificativa da necessidade e motivacao da contratacao

A saudavel dependéncia de sistemas informaticos para o tramite e atendimentos aos processos do
judiciario, é um caminho sem volta. A eficicia resultante da automatizagdo para os processos judiciais
advinda da utilizacdo da tecnologia é uma realidade sem a qual a sociedade moderna nao mais pode
conviver, mas, ao contrario, é certo que cada vez mais as atividades judiciarias serdo atreladas a recursos
informaticos. Prova disso é a meta de se digitalizar os cerca de dezoito mil processos fisicos ainda
existentes no tribunal de justica do Para, além da entrada da vara criminal no sistema de processos
judiciais PJE.

Obviamente, que a intensificacdo do uso dos sistemas, tanto em quantidade de usuarios, quanto em
aumento de processos ou insercdo de novas funcionalidades nos sistemas existentes, provoca
proporcional aumento da demanda por recursos computacionais, bem como exige evolugdo dos sistemas
no tocante as suas fungdes ou sua arquitetura, de modo que se adequem a realidade vigente.

Tais adequagdes perpassam pela inclusdo de novos hardwares, nés de processamento, atualizagdo de
software e etc., o que acontece de forma dindmica, ou seja: é concomitante a operacdo dos sistemas, ja
que estes devem ficar o maior tempo possivel disponiveis.

Acontece que por mais que se tomem precaugdes para executar tais evolugdes sobretudo nos
componentes de software, utilizando ambientes paralelos para testes e homologacao antes de passar as
modifica¢des ao ambiente de produgido, nem sempre se consegue prever com exatiddo o comportamento
da “nova versdo” do sistema. Isto pode resultar em lentiddo/ parada dos sistemas, ou ainda mau
funcionamento entre outras intempéries que, em ultima instancia representam uma experiéncia ruim no
uso do sistema para os usuarios (juizes, magistrados, advogados etc.), o que certamente prejudica a
produgido e desprestigia a imagem do T] perante a sociedade.

A fim de analisar a performance dos sistemas, bem como encontrar pontos de falhas sejam no software,
no hardware, ou nos ativos de comunicagdo pelo qual transitam as informagdes do sistema, existe uma
categoria de software chamada APM (Application Performance Manager). Esta categoria de software, é
capaz de analisar cada componente de um sistema: cddigo, banco de dados, sistema operacional,
conexdes, armazenamento... enfim, toda sorte de componentes que porventura uma aplicagdo venha a
ter, demonstrando em valores e graficos a provavel causa-raiz da falha ou mal comportamento percebido
no sistema. E conveniente notar que tal anélise é feita em tempo de execugio do sistema o qual ndo
precisa ser interrompido para ser analisado pelo APM. Antes, a andlise se torna tdo mais acurada, quando
maior estiver sendo o uso do sistema. Ademais, uma falha que pode levar semanas ou meses para ser
detectada pelas equipes de desenvolvimento e suporte, ndo leva mais que minutos para ser apontada
pelo APM. Isto d4 dinamismo as corre¢des e melhorias que podem ser feitas em menor tempo e com
maior precisdo quando se compara este processo com o atual método utilizado no TJPA.

Assim, o APM é capaz monitorar toda a experiéncia do usudrio, indicando pontos que podem ser
melhorados nos sistemas a fim de proporcionar a melhor experiéncia de uso do sistema analisado por
ele.
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Desta forma, a utilizagdo de uma ferramenta da APM no TJPA, viria ao encontro as expectativas geradas
no plano de modernizagdo da tecnologia de informagio e comunicagdo do TJPA. Que assim poderia
sistematizar as rotinas de monitoramento da experiéncia dos usuarios nos sistemas institucionais,
viabilizando medidas identificacdo de erros de forma preventiva, a partir da analise de desempenho das
funcionalidades e telas dos sistemas institucionais e partindo de tais resultados, obter melhorias nos
sistemas institucionais.

O Gartner Group, maior referéncia mundial na andlise de solug¢des de TIC, reconhece como principais
disciplinas para um APM os seguintes componentes: “Gerenciamento de Performance de Aplica¢des” e
“Analise de Vulnerabilidade de Cédigo”. Existem no mercado varias solugcdes que atendem a estes
requisitos e implementam os mesmos padroes de tecnologia, de modo que podem concorrer entre si
para alcangar os mesmos resultados.

Do exposto evidencia-se que:

1- Ha a necessidade de andlise constante e dindmica nas aplicacdes que sustentam os servigos de TIC
oferecidos pelo TJPA e que sdo essenciais para a area fim desta casa de justi¢a, caso contrario ha a
possibilidade da exposicdo das aplicagdes para acesso e uso indevidos, além da possibilidade de
problemas de performance ou disponibilidade, causados por configuragdes indevidas;

2 - Existe uma categoria se software conhecido como APM (Application Performance Manager), capaz de
mapear e monitorar todo o ecossistema das aplica¢des a fim de nelas encontrar falhas de seguranca ou
de configuracdo de maneira a direcionar o trabalho constante de melhoria de uma aplicagdo, a fim de
garantir a melhor performance e compliance de seguranca.

Isto posto, a aquisicdo de uma ferramenta de APM, juntamente com servicos especializados em sua
configuracdo e operagdo estdo aderentes aos planos de Evolucdo Tecnolégica do TJPA, sendo capaz de
contribuir sobremaneira com a melhoria da qualidade de aplicagdes sob a tutela do TJPA, que assim
oferecera servicos de TIC mais eficazes aos seus usudrios, agdo consonante com esta instituicdo que tem
o compromisso de atender a sociedade com exceléncia.

2. Descric¢do sucinta da solugdo pretendida

A solugdo ora vislumbrada é uma ferramenta de APM, juntamente com servigos especializados que sejam
capazes de atender as necessidades do TJPA no tocante a andlise de infraestrutura e de aplicagdes,
incluindo a experiéncia do usudrio a fim de que se possa medir e melhorar a performance das aplica¢des
0 que resultara em sistemas com melhor atendimento no TJPA.

Um APM adequado para o TJPA deve ser aderente as tecnologias utilizadas para desenvolver e suportar
as aplicagdes existentes nesta casa. Existem no mercado, varias op¢des que atendem ao requerido para
o ecossistema de aplicagdes do TJPA. Em resumo, esta ferramenta deve analisar aplica¢des prevendo
falhas e encontrando problemas de performance. De maneira genérica deve conter médulos especificos
para monitoramento e analise de:

e Desempenho de aplicagdes;
e Acessos a aplicagao;
e Seguranca das aplicagdes.

A ferramenta deve permitir o crescimento em escala, ou seja, crescer em recursos conforme necessidade
do ambiente monitorado. Deve ainda permitir o monitoramento granular, focando-se nas aplica¢des e
em seus recursos que sdo interesse de monitoramento especifico a fim de atender a uma situagdo
também especifica.

Todo o monitoramento e analise em questdo devem ser realizados através de ferramenta grafica WEB
de console tUnica, com capacidade de gerar relatérios técnicos e de gestdo, inclusive personalizados,
sobre as andlises efetuadas no ambiente do TJPA. Tais relatérios devem ser conclusivos, apontando
causa-raiz e sugestdo de melhoria a ser adotada.
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Os servicos técnicos especializados que complementam a solugdo devem ser realizados por profissionais
com comprovada formac¢do no uso da ferramenta os quais devem possuir certificacdo ou equivalente na
ferramenta utilizada, além de comprovada experiéncia na operagdo de ambientes com complexidade
semelhante ou superior a do ambiente do TJPA.

A fim de que ndo haja incongruéncias entre a aquisicdo da solucdo e do servico, ambos devem ser
adquiridos e forma de lote Unico, de maneira a garantir a expertise do servico especializado na solu¢do
que for adquirida.

Todas as configuragdes iniciais que porventura sejam necessarias para colocar a solugio de analise em
operacdo fazem parte da entrega inicial, sobre o que se dara o aceite, somente quando de sua conclusao.

A entrega da solucdo deve conter: Todos os ativos e softwares necessarios para a implementagio
completa da solu¢do, bem como os servicos de configuragdo inicial para atender ao cenario do TJPA, além
do treinamento tipo hands on da solugdo para integrantes da equipe técnica do TJPA. Documentos de
implantacgdo e uso do ambiente também = fardo parte da entrega inicial

3. Alinhamento entre a demanda e o Plano de Anual de Contratacio e o Planejamento
Estratégico Institucional (PEI) e/ou Planejamento Estratégico de Tecnologia da Informacio
e Comunicac¢io (PETIC) do TJPA

No Macroprocesso Seguranc¢a da Informacgdo do PETIC - 2015-2020, consta: "Garantir confiabilidade,
integridade e disponibilidade das informacgdes, dos servigos e sistemas essenciais da justi¢a, por meio do
incremento e modernizagdo dos mecanismos tecnolégicos, controles efetivos dos processos de
seguranca e de riscos” (grifo nosso). Assim, o fomento a implantacdo de solu¢des de tecnologia capazes
de melhorar a performance, bem como detectar falhas em aplicagdes, o que em tultima instancia atende
ao componente “disponibilidade” nos objetivos da seguran¢a da informacao, figura no PETIC, de modo
que o proposto neste DOD coaduna com os objetivos formalizados para a Secretaria de Informatica do
TJPA no referido documento.

A demanda est4 alinhada ao Macrodesafio 12 (Fortalecimento da Estratégia Nacional de TIC e Protecdo
de Dados) previsto no Plano de Gestdo 2021-2023 do TJPA, além de estar alinhada ao Plano de
Contratacgdes de Solugdes de TIC 2021 do Tribunal e prevista no Plano Or¢amentario de 2021 do TJPA.

4. Demonstrativo de resultados a serem alcancados com a solugio

A Melhoria da performance, é o primeiro resultado advindo da implementagdo de um servigo de APM. Ja
que com ele falhas que retardam os processos dos sistemas, podem ser descobertas de forma agil e assim
podem ser corrigidas rapidamente. Ha ainda a possibilidade de redugdo do downtime, ou seja, ha o
aumento na disponibilidade dos sistemas monitorados por um servico de APM, ja que o APM antevé a
ocorréncia de falhas e estas podem ser corrigidas antes de se tornarem criticas. Graficos do rendimento
do sistema bem como de downtime, podem mostrar a evolucdo ocorrida a partir do momento da
implementagdo de um APM até determinado momento posterior. A experiéncia do usuario nos sistemas

7

geridos pelo APM, no entanto, é o melhor indicador para refletir a melhora dos sistemas.

5. A previsdo de data em que deve ser iniciado o fornecimento dos bens ou a prestaciao dos
servicos, observando os prazos estabelecidos no Plano de Contratagdes

0 provimento de produtos e servicos devera ocorrer no prazo de até 30 dias, ap6s a formalizagdo e
assinatura do contrato.
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6. Indicacdo dos integrantes das equipes de planejamento, de apoio e de gestao e fiscalizagao

da contratagao

6.1. Equipe de planejamento da contratacio

Integrante Demandante

Nome: Arilson Galdino da Silva
Matricula: 183318

Telefone: (91) 98161-3141
E-mail: arilson.silva@tjpa.jus.br

Integrante Técnico

Nome: Marcus Vinicius Barbosa e Silva
Matricula: 116971

Telefone: (91) 9105-3825

E-mail: marcus.silva@tjpa.jus.br

6.2. Equipe de apoio da contrata¢do (quando se tratar de licitacdo)

Integrante Demandante

Nome: Arilson Galdino da Silva
Matricula: 183318

Telefone: (91) 98161-3141
E-mail:arilson.silva@tjpa.jus.br

Integrante Técnico

Nome: Paulo Roberto Lourinho dos Santos
Matricula: 187445

Telefone: (91)98366-9678
E-mail:paulo.lourinho@tjpa.jus.br

6.3. Equipe de gestao e fiscalizacao da contratacgio

Gestor do Contrato

Nome: Paulo Lourinho
Matricula: 187445 Matricula:
Telefone: (91) 98366-9678

Fiscal Demandante
Nome: Arilson Galdino da Silva | Nome: Marcus Vinicius Barbosa

Telefone: (91) 98161-3141

Fiscal Técnico

e Silva
Matricula: 116971

E-mail: E-mail: arilson.silva@tjpa.jus.br | Telefone:(91) 9105-3825

paulo.lourinho@tjpa.jus.br

E-mail:
marcus.silva@tjpa.jus.br

Belém, 07 de junho de 2021.

Arilson Galdino da Silva
Responsavel pela Formalizacdo da Demanda

PAPRO202101739V01

Assinado com senha por ARILSON GALDINO DA SILVA(usuario). K “":,“‘“‘,J
Use 2825175.18070709-5616 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade =

Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 10/12/2021 14:20

’J\\



