PREGAO ELETRONICO N° 047/2020-MP/PA
(Processo Administrativo n.° 162/2019-SGJ-TA)

Torna-se publico que o MINISTERIO PUBLICO DO ESTADO DO PARA, por intermédio do(a)
Pregoeiro(a) designado pela Portaria n°. 3126/2020-MP/PGJ, de 04/11/2020, sediado na Rua Jodo
Diogo n°® 100, bairro Cidade Velha, CEP: 66015-165, realizara, por solicitacdo do Departamento de
Informatica (protocolo 45212/2019), licitacéo, para registro de precos, ha modalidade PREGAOQ, na
forma ELETRONICA, com critério de julgamento menor preco por grupo, modo de disputa
“aberto”, nos termos da Lei n°® 10.520, de 17 de julho de 2002, do Decreto n.° 10.024, de 20 de
setembro de 2019, Decreto Estadual 534, de 05 de fevereiro de 2020, Decreto Estadual 991, de 24 de
agosto de 2020, do Decreto n° 7.746, de 05 de junho de 2012, do Decreto n® 7.892, de 23 de janeiro e
2013, da Instrucao Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Instrucdo Normativa
SEGES/MP n° 03, de 26 de abril, de 2018, da Lei Complementar n° 123, de 14 de dezembro de 2006,
da Lei n® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-
se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste
Edital.

Data da sesséo: 09 DE MARCO DE 2021

Horario: 09:30h (NOVE E TRINTA) HORAS — HORARIO DE BRASILIA

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
UASG: 925980

1. DO OBJETO
1.1. O objeto da presente licitacdo € a escolha da proposta mais vantajosa para Registro de
Precos para a aquisi¢cdo de ativos de seguranca de rede, Firewalls Next Generation
(NGFW) com SD-WAN integrada, contemplando os servicos de Instalacéo,
Treinamento e Suporte Técnico, conforme condicbes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagdo serd realizada em grupo Unico, formado por 06 itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o comp&em.

1.3. O critério de julgamento adotado sera o menor preco GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. Em caso de divergéncia entre a descricdo e/ou descricdo detalhada do item
cadastrada no comprasgovernamentais e as consignadas no termo de referéncia,
prevalecem as consignadas no termo de referéncia.

2. DOS RECURSOS ORQAMENTARIOS
2.1. Os recursos financeiros para atender as despesas decorrentes desta licitacdo estéo

previstos na dotacdo orcamentaria, sob a seguinte classificacéo funcional programética:
Classifica¢@o: 12101.03.122.1494.8760 — Governanga e Gestéo
Elemento: 4490-52 — Equipamentos e Material Permanente
Fonte: 0301 — Recursos Ordinarios
Elemento: 3390-40 — Servicos da Tecnologia da Informacdo e Comunicacao
Fonte: 0101 — Recursos Ordinarios

3. DO CREDENCIAMENTO

3.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregéo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transacgOes inerentes a este Pregao.
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3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacbes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgdos responsaveis pela informacéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

3.5.1. A néo observancia do disposto no subitem anterior podera ensejar desclassificagao
no momento da habilitagéo

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregédo interessados cujo ramo de atividade seja compativel com o
objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.1.2. Aplica-se neste certame o previsto na Lei Complementar 123/2006, de 14 de
dezembro de 2006, que estabelece normas gerais relativas ao tratamento
diferenciado e favorecido a ser dispensado as microempresas e empresas de
pequeno porte;

4.1.2.1. As microempresas (ME) e empresas de pequeno porte (EPP) que
quiserem usufruir dos beneficios concedidos pela LC n°® 123/2006 deverdo
declarar em campo préprio do sistema eletrdnico a sua condigdo de ME ou
EPP.

4.1.2.2. A mera declaragdo como ME ou EPP ou a efetiva utilizagdo dos
beneficios concedidos pela LC n° 123/2006 por licitante que n&o se
enquadra na definicdo legal reservada a essas categorias configura fraude
ao certame, sujeitando a mesma a aplicacdo de penalidade de
impedimento de licitar e contratar com a Administragdo Publica, além de
ser descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas neste Edital e das demais cominagdes legais.

4.1.2.3. O Grupo Unico deste certame, cujo valor estimado é superior a
R$80.000,00 (oitenta mil reais), NAO possuird cota destinada
exclusivamente & participacdo de microempresas e empresas de pequeno
porte, pois envolve a contratacdo de servicos e devido a necessidade
alegada de compatibilidade técnica entre os itens, conforme art. 48, Ill, Lei
Complementar 123/2006, de 14 de dezembro de 2006;

4.1.3. Como condicdo de participacdo, em conformidade com o ACORDAO TCU n°
1793/2011-Plenario (itens 9.5.1.5, 9.5.1.6 e 9.5.1.8) sera verificada ainda:
4.1.3.1. A existéncia de registros impeditivos da contratagéo:

l. No médulo Sicaf do sistema Siasg;
Il. No Cadastro Nacional de Empresas Inidéneas e Suspensas/CGU,
disponivel no Portal da Transparéncia (http://www.portaltransparencia.gov.br);
M. No Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa disponivel no Portal do CNJ;
Iv. As consultas Il e Ill podem ser substituidas pela Consulta Consolidada
de Pessoa Juridica, no site https://certidoes-apf.apps.tcu.gov.br.

4.1.3.2. A composicdo societaria das empresas a serem contratadas no
sistema Sicaf a fim de certificarem se entre os sécios h& servidores do
préprio 6rgao/entidade contratante, abstendo-se de celebrar contrato
nessas condi¢des, em atencdo ao art. 9°, inciso lll, da Lei n® 8.666/1993;
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4.1.3.3. No Portal da Transparéncia (http://www.portaldatransparencia.gov.br),
quando da habilitacdo de microempresa e de empresa de pequeno porte,
que tenha utilizado a prerrogativa de efetuar lance de desempate,
conforme Lei Complementar n® 123/2006, art. 44, se o somatério de
ordens bancérias recebidas pela empresa, relativas ao seu ultimo
exercicio, ja seria suficiente para extrapolar o faturamento maximo
permitido como condigdo para esse beneficio, conforme art. 3° da
mencionada Lei Complementar;

4.2. Na&o poderéo participar desta licitacao os interessados:

4.2.1. Proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da
legislacédo vigente;

4.2.2. Que ndo atendam as condi¢cdes deste Edital e seu(s) anexo(s);

4.2.3. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

4.2.4. Que se enquadrem nas vedacdes previstas no artigo 9° da Lei n°® 8.666, de 1993;

4.2.5. Que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolugéo ou liquidacéo;

4.2.6. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acérdao n°® 746/2014-TCU-Plenario).

4.2.7. Empresas com soOcios administradores ou representantes em comum, se
participantes do mesmo item;

4.2.8. Empresas controladoras, coligadas ou subsidiarias entre si;

4.2.9. As empresas com “Ocorréncia de Impedimento Indireto” no SICAF, conforme a
manifestagcdo do Controle Interno deste Parquet nos protocolos 24777/2017 e
38839/2018.

4.2.10. Empresa que tenha entre seus empregados colocados a disposicdo do Ministério
Publico para o exercicio de funcdes de chefia, pessoas que incidam na vedacéo dos
arts. 1° e 2° da Resolucéo n°® 177/2017-CNMP:
4.2.10.1.Pessoa que tenha sido condenada em decisdo com transito em julgado ou

proferida por 6rgdo jurisdicional colegiado, nos seguintes casos:
| — atos de improbidade administrativa;
Il — crimes:
a) contra a administracéo publica;
b) contra a incolumidade publica;
c) contra a fé publica;
d) contra o patriménio;
e) de abuso de autoridade, nos casos em que houver condenagédo a perda do
cargo ou a inabilitagdo para o exercicio de funcao publica;
f) de trafico de entorpecentes e drogas afins, racismo, tortura, terrorismo e
hediondos;
g) contra a vida e a dignidade sexual,
h) praticados por organiza¢@o ou associa¢ado criminosa,
i) de reducao de pessoa a condi¢do analoga a de escravo;
j) eleitorais, para os quais a lei comine pena privativa de liberdade;
k) de lavagem ou ocultacdo de bens, direitos e valores.
4.2.10.2.Aqueles que tenham:
| — praticado atos causadores da perda do cargo ou emprego publico,
reconhecidos por decisdo transitada em julgado ou proferida por 6rgao judicial
colegiado;
Il — sido excluidos do exercicio da profisséo, por decisédo definitiva sancionatéria
judicial ou administrativa do 6rgéo profissional competente, salvo se o0 ato houver
sido anulado ou suspenso pelo Poder Judiciario;
Il - tido suas contas relativas ao exercicio de cargos ou funcbes publicas
rejeitadas por irregularidade insanavel que configure ato doloso de improbidade
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4.3.

4.4.

4.5.

administrativa, por decisdo irrecorrivel do 6rgdo competente, salvo se esta
houver sido suspensa ou anulada pelo Poder Judiciario, devendo tal condicdo
constar expressamente dos editais de licitacéo.

Como condicdo para participagdo no Pregao, a licitante assinalara “sim” ou “ndo” em campo
proprio do sistema eletronico, relativo as seguintes declaragdes:

4.3.1.

4.3.2.
4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

4.3.8.

Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de

2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42

a 49;

4.3.1.1. Nos itens exclusivos para participacdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” impedira o prosseguimento
no certame;

4.3.1.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte.

Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

Que cumpre o0s requisitos para a habilitacdo definidos no Edital e que a proposta

apresentada estd em conformidade com as exigéncias editalicias;

Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e

ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢éo de

aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo;

Que a proposta foi elaborada de forma independente, nos termos da Instrucéo

Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

Que ndo possui, em sua cadeia produtiva, empregados executando trabalho

degradante ou for¢ado, observando o disposto nos incisos Il e IV do art. 1° e no

inciso Il do art. 5° da Constituicao Federal,

Que o0s servicos sdo prestados por empresas que comprovem cumprimento de

reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da

Previdéncia Social e que atendam as regras de acessibilidade previstas na

legislacéo, conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

DA VEDACAO AS PRATICAS DE NEPOTISMO

4.4.1.

A licitante melhor classificada devera apresentar, na habilitacdo, a declaracao de
inexisténcia de fato impeditivo referente & Resolu¢éo n® 037/2009-CNMP”, Anexo IV
do edital, devidamente assinada pelo representante legal da empresa. Nao cumprido
este item, o Pregoeiro reputard o licitante inabilitado, por falta de condicdo de
participagdo, contudo sua auséncia ou falha ndo gera inabilitagdo imediata, podendo
ser suprida mediante diligéncia prevista no item 11 deste edital.

A declaragéo falsa relativa ao cumprimento de qualquer condi¢cdo sujeitard o licitante as
sanc¢des previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitagdo exigidos no edital, proposta com a descricdo do objeto
ofertado e 0 preco, até a data e o horario estabelecidos para abertura da sessao publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacéo.

5.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.
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5.4.

5.5.

5.6.

5.7.

5.8.

As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacao de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos
do art. 43, § 1°da LC n° 123, de 2006.

Incumbird ao licitante acompanhar as operacdes no sistema eletrdnico durante a sesséo
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

Nao sera estabelecida, nessa etapa do certame, ordem de classificagcdo entre as propostas
apresentadas, 0 que somente ocorrera apoés a realizacdo dos procedimentos de negociagao
e julgamento da proposta.

Os documentos que comp8em a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apés o
encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1.

6.2.
6.3.

6.4.

6.5.

O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos

seguintes campos:

6.1.1. Valor unitario e total do item e do grupo (considerando o campo “Unidade de
Fornecimento” do comprasgovernamentais);

6.1.2. Marca;

6.1.3. Fabricante;

6.1.4. Descricdo detalhada do objeto, contendo as informac¢des similares a especificagao
do Termo de Referéncia: indicando, no que for aplicavel, o modelo, prazo de
validade ou de garantia, nimero do registro ou inscricdo do bem no 6rgao
competente, quando for o caso;

Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou

indiretamente no fornecimento dos bens.

Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de

exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer

alteracao, sob alegacédo de erro, omissédo ou qualquer outro pretexto.

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de

sua apresentacao.

6.5.1. Esse prazo fica suspenso pelo tempo necessario a conclusédo de diligéncias e no
caso de interposicao de recurso, inclusive até seu julgamento;

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE

LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletrdnico,
na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
que nado estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis ou ndo apresentem as especificacdes técnicas exigidas no Termo de
Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrério, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.
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7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

7.20.

7.21.

7.22.

7.23.
7.24.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

Os registros dos valores dos lances devem ser realizados considerando o indicado no
campo “Unidade de Fornecimento” do comprasgovernamentais, sem prejuizo ao critério
de classificacdo do certame;

Os licitantes poder&o oferecer lances sucessivos, observando o horério fixado para abertura
da sessdo e as regras estabelecidas no Edital.

O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema.

O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta
devera ser de 5% (cinco) por cento.

O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte
(20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob
pena de serem automaticamente descartados pelo sistema os respectivos lances.

Cada lance é de exclusiva responsabilidade do licitante, ndo lhe cabendo o direito a pleitear
alteracdo ou desisténcia.

Seréa adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”, em
que os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

A etapa de lances da sesséo publica ter4d duracdo de dez minutos e, apés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragéo da sesséo publica.

A prorrogagdo automéatica da etapa de lances, de que trata o item anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacgao, inclusive no caso de lances intermediarios.

N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-4 automaticamente.

Encerrada a fase competitiva sem que haja a prorroga¢do automética pelo sistema, podera
0 pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessdo publica de lances, em prol da consecugéo do melhor prego.

Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverdo
ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a
Secretaria de Gestdo do Ministério da Economia;

7.17.1. Na hipotese do subitem anterior, a ocorréncia sera registrada em campo préprio do

sistema.

N&ao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacéo do licitante.

No caso de desconex@o com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao dos lances.
Quando a desconexao do sistema eletrdnico para o0 pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e
quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico
utilizado para divulgacao.

O Critério de julgamento adotado sera o menor pre¢o, conforme definido neste Edital e
Seus anexos.

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a verificacao
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo & comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
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7.25.

7.26.

7.27.

7.28.

7.29.

7.30.

7.31.

7.32.

7.33.

disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n® 8.538, de

2015.

Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se

encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance

serdo consideradas empatadas com a primeira colocada.

A melhor classificada nos termos do item anterior terd o direito de encaminhar uma Ultima

oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo

de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica
para tanto.

Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nédo

se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e

empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na

ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de

pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera

realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar
melhor oferta.

A ordem de apresentacao pelos licitantes € utilizada como um dos critérios de classificacéo,

de maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de lances).

Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele

previsto no art. 3°, 8§ 2° da Lei n°® 8.666, de 1993, assegurando-se a preferéncia,

sucessivamente, aos bens produzidos:

7.30.1. No pais;

7.30.2. Por empresas brasileiras;

7.30.3. Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

7.30.4. Por empresas que comprovem cumprimento de reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislag&o.

Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre

as propostas empatadas.

Encerrada a etapa de envio de lances da sesséo publica, o pregoeiro deverd encaminhar,

pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado o melhor preco,

para que seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das
previstas neste Edital.

7.32.1. A negociacgéo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.32.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de até 02 (duas)
horas, envie a proposta adequada ao dltimo lance ofertado apds a negociagdo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados.

Apés a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da

proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1.

Como condicdo prévia a aceitagdo da proposta, caso o licitante detentor da proposta
classificada em primeiro lugar tenha usufruido do tratamento diferenciado previsto nos
artigos 44 e 45 da Lei Complementar n° 123, de 2006, o Pregoeiro devera consultar o Portal
da Transparéncia do Governo Federal, se¢do “Despesas — Gastos Diretos do Governo —
Favorecido (pessoas fisicas, empresas e outros)”, para verificar se 0 somatorio dos valores
das ordens bancarias por ele recebidas, no exercicio anterior, extrapola o limite previsto no
artigo 3°, inciso Il, da Lei Complementar n° 123, de 2006, ou o limite proporcional de que
trata o artigo 3°, § 2°, do mesmo diploma, em caso de inicio de atividade no exercicio
considerado.
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8.1.1. Para a microempresa ou empresa de pequeno porte, a consulta também abrangera o
exercicio corrente, para verificar se o somatério dos valores das ordens bancarias
por ela recebidas, até o0 més anterior ao da sessédo publica da licitacdo, extrapola os
limites acima referidos, acrescidos do percentual de 20% (vinte por cento) de que
trata o artigo 3°, 88§ 9°-A e 12, da Lei Complementar n° 123, de 2006.

8.1.2. Constatada a ocorréncia de qualquer das situagbes de extrapolamento do limite
legal, o Pregoeiro devera indeferir a aplicagédo do tratamento diferenciado em favor
do licitante, conforme artigo 3°, 88 9°, 9°-A, 10 e 12, da Lei Complementar n° 123, de
2006, com a consequente recusa do lance de desempate, sem prejuizo das
penalidades incidentes (ver TCU, Ac. n. 1.793/2011 — Plenario).

8.2. Encerrada a etapa de negociacdo, 0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacédo ao objeto e a compatibilidade do preco em relacdo ao
maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto
no paragrafo Unico do art. 7° e no 8 9° do art. 26 do Decreto n.° 10.024/2019.

8.3. Sera desclassificada a proposta ou o lance vencedor, apresentar preco final superior ao
preco méaximo fixado (Acérddo n°® 1455/2018 -TCU - Plenério), ou que apresentar preco
manifestamente inexequivel.

8.3.1. Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e
saladrios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatoério da licitagdo n&o tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instala¢des de propriedade do préprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneracao.

8.3.2. Se houver indicios de inexequibilidade da proposta de pregco, ou em caso da
necessidade de esclarecimentos complementares, podera ser efetuada diligéncia
para efeito de comprovacdo de sua exequibilidade, podendo ser adotado, dentre
outros, os seguintes procedimentos, sem prejuizo de outras solicitacdes:

I.  Questionamentos junto a proponente para a apresentacdo de justificativas e
comprovacdes em relagdo aos custos com indicios de inexequibilidade;

Il.  Pesquisas em 6rgdos publicos ou empresas privadas;

lll. Verificacdo de outros contratos que o0 proponente mantenha com a
Administracdo ou com a iniciativa privada;

IV. Pesquisa de preco com fornecedores dos insumos utilizados, tais como:
atacadistas, lojas de suprimentos, supermercados e fabricantes;

V. Verificagdo de notas fiscais dos produtos adquiridos pelo proponente;

VI. Planilha de Formagdo de Custos do item em andlise, acompanhada de
documentos comprobatdrios dos custos informados;

8.4. Na hip6tese de necessidade de suspensdo da sessd@o publica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata;

8.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de até 02 (duas) horas, sob pena
de ndo aceitacdo da proposta.

8.5.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

8.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo de
catalogos, folhetos ou propostas, encaminhados por meio eletrdnico, ou, se for o
caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior
envio pelo sistema eletrdnico, sob pena de ndo aceitagcao da proposta-
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8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,

podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area

especializada no objeto.

Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou

lance subsequente, e, assim sucessivamente, na ordem de classificacao.

Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data

e horario para a sua continuidade.

O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante

que apresentou o lance mais vantajoso, com o fim de negociar a obtencéo de melhor preco,

vedada a negociacdo em condicdes diversas das previstas neste Edital.

8.9.1. Também nas hip6teses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

8.9.2. A negociacéo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente,
havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o
caso.

Serdo desclassificadas as propostas que apresentarem precos superiores aos

definidos no critério de aceitabilidade do preco global e por item:

8.11.1.0 CRITERIO DE ACEITABILIDADE DO PRECO UNITARIO da proposta cotada
pelos licitantes serd de no maximo o valor or¢ado pela Administracdo para cada
item, conforme o previsto no quadro do item 3 do Termo de Referéncia, na coluna
“Preg¢o Unitario Maximo”:

8.11.2.0 CRITERIO DE ACEITABILIDADE DO PRECO GLOBAL da proposta cotada pelos
licitantes serd de no mé&ximo o valor or¢cado pela Administragdo para o total do
grupo, conforme o previsto no quadro do item 3 do Termo de Referéncia, na linha
“Valor Total Maximo do Grupo”:

DO CATALOGO OU PROSPECTO (Para os itens 01 a 03): da licitante cuja proposta

apresentar o menor preco apos conclusdo fase de lances, poderdo ser solicitados

CATALOGOS, PROSPECTOS do(s) respectivo(s) item(ns) em andlise, nas condicdes

descritas no item 12.1 deste edital, informando as especificagbes técnicas, indicacdo do

fabricante, marca modelo e referéncia, de acordo com o objeto:

8.12.1. O catalogo ou prospecto devera ser enviado apds convocagao;

8.12.2. A Area Técnica verificara a conformidade do produto ofertado com as
especificacdes constantes no Termo de Referéncia,

8.12.3. A necessidade do catalogo ou prospecto se verificard nos casos onde houver
davidas quanto as especificagbes do produto ofertado pelo licitante e essas
informacdes ndo puderem ser verificadas em enderecos eletrdnicos;

8.12.4. A proposta sera desclassificada se:

8.12.4.1.Ficar demonstrado pelos catalogos ou prospectos que as especificacdes
ndo atendem aos requisitos minimos exigidos no termo de referéncia;

8.12.4.2.Nao for enviado, quando solicitado, o catdlogo ou prospecto para
comprovar as especificaces dispostas na proposta do licitante;

8.12.4.3.0 catdlogo ou prospecto enviado ndo comprovar as especificacdes
dispostas na proposta do licitante;

8.12.4.4.Nao existirem no catalogo ou prospecto as informacdes técnicas relevantes
e/ou marca e referéncia do produto cotado.

Atividade de Licitac6es e Contratos Telefone: (91) 4006-3503
Rua Jodo Diogo, 100, 4° Andar, Cidade Velha, Belém-Para pregao@mppa.mp.br 9

CEP 66015-165

Www.mppa.mp.br



irea

N EQTA A NODADRA
) | )O DO |

8.13. DOS DOCUMENTOS: Em relacéo aos itens de 1 a 4, a licitante devera apresentar junto
com a proposta a lista de PART NUMBERS do fabricante e suas respectivas quantidades
necessarias para atender as caracteristicas técnicas solicitadas neste edital; Uma vez o
Departamento de Informatica justifica que o “partnumber identifica especificamente o
equipamento, trazendo além da marca, o modelo e a versao do produto, de forma que
é possivel verifica-lo a partir de datasheets (documento oficial do fabricante
informando as especificagées do produto e suas demais caracteristicas técnicas) do
equipamento, garantindo que o que foi ofertado deve ser o que sera entregue.”

8.14. Irregularidades formais que evidenciem lapso isento de ma-fé e que nao afetem o contetido
da proposta, ndo constituirdo, por si, motivo de desclassificacéo, podendo o pregoeiro sanar
erros ou falhas que nao alterem a substancia da proposta, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado devidamente em ata.

8.15. Posteriormente ndo serdo admitidas alegacdes de enganos, erros ou distracdes na
elaboracdo das propostas de precos como justificativas de solicitacdo de quaisquer
acréscimos, de reequilibrio econdmico-financeiro da proposta, de indeniza¢des, ou
ressarcimentos de qualquer natureza. Os licitantes deverdo arcar com todos os custos
decorrentes da elaboracéo e apresentacdo de suas propostas.

8.16. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificar4 a habilitacdo do
licitante, observado o disposto neste Edital.

9. DA HABILITACAO
9.1. Como condi¢é@o prévia ao exame da documentacéo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento
das condic¢des de participagdo, observando o item 4, na integra, e ainda quanto a existéncia
de sangcdo que impeca a participacdo no certame ou na futura contratacdo, mediante
declaragbes ou consultas aos cadastros abaixo, conforme o caso, especialmente quanto a
existéncia de sancdo que impeca a participagdo no certame ou a futura contratacao,
mediante a consulta aos seguintes cadastros:
9.1.1. SICAF;
9.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/), recomendacdo do TCU (Acorddo n°
1.793/2011 — Plenério).

9.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu s6cio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé,
dentre as san¢bBes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja s6cio majoritario.

9.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.1.3.2. Atentativa de burla seré verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

9.1.3.3. O licitante serd convocado para manifestacdo previamente a sua
desclassificacao.

9.1.4. Constatada a existéncia de san¢do ou outro impedimento de licitar ou contratar com
a Administracéo, o Pregoeiro reputara o licitante inabilitado, por falta de condicdo de
participacéo.

9.1.5. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta

subsequente.
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Caso atendidas as condic8es de participacdo, a habilitacdo do licitante sera verificada por

meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a

regularidade fiscal e trabalhista, a qualificacdo econémica financeira e habilitacdo técnica,

conforme o disposto na Instrucdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, deverd atender as
condicbes exigidas no cadastramento no SICAF até o terceiro dia util anterior a data
prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessédo publica, ou encaminhar,
em conjunto com a apresentacdo da proposta, a respectiva documentacao
atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a
consulta aos sitios eletrdnicos oficiais emissores de certiddes feita pelo Pregoeiro
lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, 83°, do
Decreto 10.024, de 2019.

Havendo a necessidade de envio de documentos de habilitagdo complementares,

necessérios a confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante sera

convocado a encaminha-los, em formato digital, via sistema, no prazo de até 02 (duas)
horas, sob pena de inabilitacdo.

Somente havera a necessidade de comprovagédo do preenchimento de requisitos mediante

apresentacdo dos documentos originais ndo-digitais quando houver divida em relacdo a

integridade do documento digital.

N&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo

aqueles legalmente permitidos.

Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o

licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles

documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribui¢des.

Expirada a validade de certiddo entre a data de sua apresentacdo e a data da andlise da

habilitacdo, a licitante devera enviar comprovante de validade, para complementar a

informacao, no prazo de até duas horas a partir da solicitagdo do pregoeiro e observado o

item 9.3 do edital;

Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacéo relacionada nos itens a seguir, para fins de habilitacdo e condicdo
de participagéo:

Habilitacao juridica:

9.9.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.9.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢&o de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a
verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.9.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

9.9.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou
agéncia;
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9.10.

9.9.5.

9.9.6.

9.9.7.

9.9.8.

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos
seus administradores;

No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que
trata o art. 107 da Lei n°® 5.764, de 1971,

No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;

Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidacédo respectiva;

Regularidade fiscal e trabalhista:
9.10.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
9.10.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB)
e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

9.10.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
9.10.4.Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,

mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.10.5. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante;
9.10.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante;
9.10.7.Caso o licitante seja considerado isento dos tributos estaduais relacionados ao

objeto licitatorio, devera comprovar tal condicdo mediante declaracdo da Fazenda
Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10.8. Caso o licitante detentor do menor preco seja qualificado como microempresa ou

empresa de pequeno porte deverd apresentar toda a documentacdo exigida para
efeito de comprovacédo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitacdo.
9.10.8.1. A licitante melhor classificada devera, também, apresentar a
documentacéo de regularidade fiscal das microempresas e/ou empresas de
pequeno porte que serdo subcontratadas no decorrer da execugédo do
contrato, ainda que exista alguma restricdo, aplicando-se o prazo de
regularizacao previsto no art. 4°, 81° do Decreto n° 8.538, de 2015.

9.11. Qualificagdo Econémico-Financeira.
9.11.1. Certiddo negativa de faléncia, concordata ou recuperacdo judicial/extrajudicial

expedida pelo distribuidor da sede da pessoa juridica, datada de até 90 (noventa)
dias anteriores a data da abertura da sesséo;
9.11.1.1. No caso de recuperacdo judicial a licitante deve comprovar a
aprovacao do plano de recuperacdao judicial.

9.12. Qualificacdo Técnica
9.12.1. Atestado de capacidade técnico-operacional, pelo menos 1 (um) atestado eu—2

{uma)-declaracao-de-capacidade-téenica em nome da licitante, fornecidos por pessoa

juridica de direito publico ou privado, onde comprove que a licitante tenha prestado ou
esteja prestando, a contento, servicos e objetos descritos no item 3 do Termo de
Referéncia (Quanto a instalacdo a empresa deve ter instalado e configurado pelo
menos 1 de cada dos equipamentos e 1 sistema de geréncia de: 54
equipamentos de pequeno porte (item 1), 8 equipamentos de médio porte (item
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2) e 1 concentrador (item 3). Quanto ao treinamento, que este tenha sido
ministrado em uma carga minima de 8 horas para uma turma de 3 pessoas. Este
calculo levou em consideracdo as contratacbes similares realizadas). O
atestado emitido por pessoa juridica de direito privado devera estar com firma
reconhecida;
9.12.1.1. O atestado de capacidade técnico-operacional referido no item 9.1.2;—eu-a
declaragae, devera conter os seguintes elementos:
a) Nome do 6rgdo ou empresa responsavel pela emisséo do atestado, com
0 CNPJ, inscrigdo estadual, enderego completo, o periodo de execucéo dos

b) Manifestacdo acerca do conteudo e da qualidade da solucéo
apresentada, atestando que os produtos foram entregues de acordo
com as especificagbes e o0s servicos foram cumpridos
satisfatoriamente

¢) ldentificacdo do responsavel pela emissdo do atestado, com nome,
funcao e telefone para solicitacdo de informac¢des adicionais.

9.12.1.2. Para efeitos de atendimento do item 9.1.2, o(s) atestado(s) de capacidade
técnico-operacional ou a(s) declaracdo(des), deveri(do) atender os parametros
minimos listados na tabela abaixo:

Itens

Capacidade

la4d

Ter fornecido equipamentos compativeis (na propor¢do de no minimo 40% de toda a solugao
descrita em cada item) em caracteristicas com os objetos da presente licitacao.

Haver assegurado instalagdo/configuracdo de equipamentos compativeis (na proporcdo de no

5 minimo 40% de toda a solugcdo descrita em cada item) em caracteristicas com os objetos da

presente licitac&o.

Haver efetuado treinamento incluindo instalagédo, configuragdo, troubleshoot, monitoramento e

6 gerenciamento para os itens 1 a 4 da Solucéo de Firewall/SD (na propor¢édo de no minimo 40%

deste item)

9.12.1.3. De acordo com 0s acordaos 2.882/2008 e 2.646/2015 do TCU, sera aceita a
somatoria de atestados para fim de qualificacdo técnica, desde que limitados a 3
atestados por item.

9.12.1.4. Nao serdo considerados atestados emitidos por distribuidor ou fabricante
dos equipamentos cotados, em favor da licitante. Em qualquer caso o atestado deve
ser emitido pela empresa, 6rgdo ou entidade publica que contratou os
produtos/servigos (cliente final) em favor da licitante.

9.12.1.5. Em atendimento ao Acérddo TCU 1058-13-14-P, ndo estando o atestado
com a firma reconhecida, o(a) Pregoeiro(a) devera solicitar em diligéncia o devido
reconhecimento da firma.

9.12.1.6. E facultado ao pregoeiro realizar diligéncias a fim de complementar ou
comprovar os documentos apresentados;

9.12.1.7. Os atestados deverdo referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

9.12.1.8. Podera ser admitida, para fins de comprovacgao de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situacdo se equivale, para fins de comprovagcdo de
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9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

capacidade técnico-operacional, a uma Unica contratacao, nos termos do item 10.9
do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.12.1.9. Caso solicitado pelo pregoeiro, o licitante disponibilizara todas as
informacdes necessarias a comprovacdo da legitimidade dos atestados
apresentados, apresentando, dentre outros documentos, cOpia do contrato que deu
suporte a contratacéo, endereco atual da contratante e local em que foram
prestados os servigcos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

Declaracao de inexisténcia de fato impeditivo referente a Resolucdo n° 037/2009-
CNMP”, Anexo IV do edital, devidamente assinada pelo representante legal da empresa,
nos termos do item 4.4.1.
9.13.1. A auséncia ou falha nesta declaracdo n&o gera inabilitacdo imediata,
podendo ser suprida mediante diligéncia prevista no item 11 deste edital.

Tratando-se de licitantes reunidos em consorcio, serdo observadas as seguintes exigéncias:

9.14.1. Comprovacao da existéncia de compromisso publico ou particular de constituicdo de
consércio, subscrito pelas empresas que dele participardo, com indicacdo da
empresa-lider, que devera possuir amplos poderes para representar os consorciadas
no procedimento licitatério e no instrumento contratual, receber e dar quitagéo,
responder administrativa e judicialmente, inclusive receber notificacdo, intimacao e
citacao;

9.14.2. Apresentacdo da documentacdo de habilitagdo especificada no edital por empresa
consorciada;

9.14.3. Comprovacao da capacidade técnica do consorcio pelo somatério dos quantitativos
de cada consorciado, na forma estabelecida neste edital;

9.14.4. Responsabilidade solidaria das empresas consorciadas pelas obrigagbes do
consoércio, nas fases de licitagdo e durante a vigéncia do contrato;

9.14.5. Obrigatoriedade de lideranca por empresa brasileira no consorcio formado por
empresas brasileiras e estrangeiras;

9.14.6. Constituicao e registro do consércio antes da celebracéo do contrato; e

9.14.7. Proibicdo de participagdo de empresa consorciada, na mesma licitagdo, por
intermédio de mais de um consércio ou isoladamente.

O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estara dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e
municipal e (b) da apresentacé@o do balango patrimonial e das demonstra¢des contdbeis do
ultimo exercicio.
A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.
9.16.1. A declaracdo do vencedor acontecera no momento imediatamente posterior a fase
de habilitacéo.
Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa
ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no
que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5
(cinco) dias Uteis, apds a declaracdo do vencedor, comprovar a regularizagdo. O prazo
poderd ser prorrogado por igual periodo, a critério da administragdo publica, quando
requerida pelo licitante, mediante apresentacéo de justificativa.
A néo-regularizacgéo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de
classificac@o, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentacgéo fiscal e trabalhista, ser4 concedido o
mesmo prazo para regularizacéo.
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9.19.

9.20.

9.21.

9.22.

Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da
mesma.

Seré inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido
neste Edital.

Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacdo da proposta subsequente.

Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor pelo menor preco global do grupo.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de até 02

(duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e
as demais rubricadas pelo licitante ou seu representante legal, ou assinada via
certificacdo eletrénica.

10.1.2. Conter a indicagéo do banco, nimero da conta e agéncia do licitante vencedor, para
fins de pagamento.

10.1.3. E-mail, endereco e telefone da licitante;

A proposta final devera ser documentada nos autos e sera levada em consideracdo no

decorrer da execucao do contrato e aplicagcdo de eventual sancao a Contratada, se for o

caso.

10.2.1. Todas as especificacbes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante, procedéncia e garantia, vinculam a Contratada.

Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em

algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre 0s pre¢os unitarios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos
por extenso, prevalecerdo estes ultimos.

A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem

conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais

de um resultado, sob pena de desclassificagéo.

A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada

aquela que ndo corresponda as especificagdes ali contidas ou que estabelega vinculo a

proposta de outro licitante.

As propostas que contenham a descricdo do objeto, o valor e os documentos

complementares estardo disponiveis na internet, apés a homologacéo.

A auséncia ou falha no encaminhamento da proposta vencedora ndo gera desclassificacdo

imediata, podendo ser suprida mediante diligéncia prevista no item 11 deste edital.

11. DA DILIGENCIA
11.1. Quando solicitado pelo pregoeiro, a licitante devera enviar em até 02 (duas) hora apés a
solicitagdo, por meio da opcdo “Enviar Anexo” do Sistema Comprasnet e na sua
impossibilidade através de email pregao@mppa.mp.br ou fax (91) 4006-3503, os
documentos, inclusive catdlogo e/ou prospectos, que a pregoeira entenda necessarios para
esclarecer ou complementar a instrugédo do processo.
11.1.1. O prazo definido no item 11.1 podera ser prorrogado a critério do Preogeiro(a), que

informara o tempo de prorrogagdo no Sistema Comprasnet.

11.1.2. A documentacdo enviada fora do prazo ou ndo enviada ao(a) Pregoeiro(a) podera

ensejar a desclassificacdo ou inabilitacdo da empresa, se a referida documentagéo
era essencial para o esclarecimento ou complemento da instru¢cdo do processo.
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12. DA REABERTURA DA SESSAO PUBLICA

12.1.

12.2.

A sesséo publica podera ser reaberta:

12.1.1. Nas hipéteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessado publica precedente ou em que seja anulada a prépria sesséo
publica, situacdo em que serédo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou
ndo comprovar a regularizacéo fiscal e trabalhista, nos termos do art. 43, 81° da LC
n® 123/2006. Nessas hipoteses, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao

reaberta.

12.2.1. A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail, ou, ainda, fac-
simile, de acordo com a fase do procedimento licitatério.

12.2.2. A convocacao feita por e-mail ou fac-simile dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

13. DOS RECURSOS

13.1.

13.2.

13.3.
13.4.

O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagdo fiscal e

trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o

prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencdo de

recorrer, de forma motivada, isto &, indicando contra quais decisGes pretende recorrer e por
quais motivos, em campo proprio do sistema.

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia

de motivagdo da intengdo de recorrer, para decidir se admite ou ndo 0 recurso,

fundamentadamente.

13.2.1. Nesse momento o Pregoeiro ndo adentrara no meérito recursal, mas apenas verificara
as condicdes de admissibilidade do recurso.

13.2.1.1.Nota explicativa: no juizo de admissibilidade das inten¢des de recurso deve
ser avaliada tdo somente a presenca dos pressupostos recursais:
sucumbéncia, tempestividade, legitimidade, interesse e motivacdo — TCU
Ac. 520/2014-Plenério, item 9.5.11.

13.2.2. A falta de manifestacao motivada do licitante quanto a intengéo de recorrer importara
a decadéncia desse direito.

13.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias
para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo
sistema eletrénico, em outros trés dias, que comecardo a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

13.2.4. O pregoeiro podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou,
nesse mesmo prazo, fazé-lo subir, devidamente informado, devendo, neste caso, a
decisao ser proferida dentro do prazo de 5 (cinco) dias Uteis, contado do recebimento
do recurso, sob pena de responsabilidade.

O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco

constante neste Edital.

14. DA ADJUDICACAO E HOMOLOGAGAO

14.1.

14.2.

O objeto da licitagcao sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.
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15. DA ATA DE REGISTRO DE PRECOS

15.1.

15.2.

15.3.

15.4.

Homologado o resultado da licitacdo, terd o adjudicatario o prazo de 06 (seis) dias,
contados a partir da data de sua convocacao, para assinar a Ata de Registro de Precos,
cujo prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacéo,
sem prejuizo das sanc@es previstas neste Edital.

Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a

assinatura da Ata de Registro de Precos, a Administragdo podera encaminha-la para

assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrdnico, para que seja assinada e devolvida no prazo de 06 (seis) dias, a contar da data
de seu recebimento.

O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos

podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s)

licitante(s) vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

Serédo formalizadas tantas Atas de Registro de Precos quanto necessarias para o registro de

todos os itens constantes no Termo de Referéncia, com a indicacéo do licitante vencedor, a

descricdo do(s) item(ns), as respectivas quantidades, precos registrados e demais

condicdes.

15.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem
cotar 0s bens ou servicos com precos iguais aos do licitante vencedor na sequéncia
da classificacdo do certame, excluido o percentual referente a margem de
preferéncia, quando o objeto ndo atender aos requisitos previstos no art. 3° da Lei n®
8.666, de 1993;

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1.

16.2.

16.3.

16.4.

ApOs a homologacéao da licitagdo, em sendo realizada a contratacéo, sera firmado Termo de

Contrato ou emitido instrumento equivalente.

O adjudicatario tera o prazo de 06 (seis) dias Uteis, contados a partir da data de sua

convocacdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente,

conforme o caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do
direito a contratacdo, sem prejuizo das sancdes previstas neste Edital.

16.2.1. Alternativamente a convocacao para comparecer perante o érgao ou entidade para a
assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administracdo podera encaminhd-lo para assinatura ou aceite da Adjudicatéria,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico,
para que seja assinado ou aceito no prazo de 06 (seis) dias, a contar da data de seu
recebimento.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administracao.

O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa

adjudicada, implica no reconhecimento de que:

16.3.1. Referida Nota estéa substituindo o contrato, aplicando-se a rela¢@o de negdcios ali
estabelecida as disposi¢cfes da Lei n° 8.666, de 1993;

16.3.2. A contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos;

16.3.3. A contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas nos
artigos 77 e 78 da Lei n® 8.666/93 e reconhece os direitos da Administragcdo previstos
nos artigos 79 e 80 da mesma Lei.

Previamente a contratacdo a Administracao realizara consulta ao SICAF para identificar

possivel suspensdo temporaria de participacdo em licitagdo, no ambito do érgdo ou

entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de

2018, e nos termos do art. 6°, 11, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia

ao CADIN.
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16.5.

16.6.

16.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu
cadastramento, sem 6nus, antes da contratacao.

16.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar
a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de
aplicacdo das penalidades previstas no edital e anexos.

Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacao das

condi¢cdes de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante

durante a vigéncia do contrato ou da ata de registro de precos.

Na hipétese de o vencedor da licitagdo ndo comprovar as condices de habilitagéo

consignadas no edital ou se recusar a assinar 0 contrato ou a ata de registro de precos, a

Administracdo, sem prejuizo da aplicacdo das sancdes das demais cominacdes legais

cabiveis a esse licitante, podera convocar outro licitante, respeitada a ordem de

classificacdo, para, ap6s a comprovacdo dos requisitos para habilitacdo, analisada a

proposta e eventuais documentos complementares e, feita a negociagéo, assinar o contrato

ou a ata de registro de precos.

17. DO PAGAMENTO

17.1.
17.2.

Conforme item 7 do Termo de Referéncia, anexo deste edital.
Conforme clausula quinta da Minuta do Contrato, anexo deste edital.

18. DOS ACRESCIMOS E SUPRESSOES

18.1.

Conforme clausula sexta da Minuta do Contrato, anexo deste edital.

19. DO REAJUSTE

20.

19.1. Conforme clausula sétima da Minuta do Contrato, anexo deste edital.

DOS PRAZOS E CONDICOES DE ENTREGA, RECEBIMENTO DO OBJETO
20.1. Conforme item 4 do Termo de Referéncia, anexo deste edital.
20.2. Conforme clausula oitava da Minuta do Contrato, anexo deste edital.

21. DA VIGENCIA

21.1.

Conforme clausula nona da Minuta do Contrato, anexo deste edital.

22. DOS DIREITOS E OBRIGAGOES DA CONTRATANTE

22.1.
22.2.

23. DOS D
23.1.
23.2.

Conforme item 5 do Termo de Referéncia, anexo deste edital.
Conforme clausula décima da Minuta do Contrato, anexo deste edital.

IREITOS E OBRIGAQC)ES DA CONTRATADA
Conforme item 6 do Termo de Referéncia, anexo deste edital.
Conforme clausula décima primeira da Minuta do Contrato, anexo deste edital.

24. DA GARANTIA DE EXECUCAO (somente para contratos a partir de R$100.000,00)

24.1.

A CONTRATADA devera prestar a garantia de execugéo do contrato, no valor de 5% do
contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execucao
do contrato e 90 (noventa) dias apés término da vigéncia contratual, devendo ser renovada
a cada prorrogacgédo, observados ainda os seguintes requisitos:

24.1.1. A contratada devera apresentar, no prazo maximo de 10 (dez) dias Uteis,
prorrogaveis por igual periodo, a critério do o6rgdo contratante, contado da
assinatura do contrato, comprovante de prestacdo de garantia, podendo optar por
caucdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianca bancaria;

24.1.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

i. Prejuizos advindos do ndo cumprimento do objeto do contrato;

ii. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante
a execucdo do contrato;

iii. Multas moratérias e punitivas aplicadas pela Administracéo a contratada; e
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iv. ObrigacBes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas
pela contratada, quando couber.

24.1.3. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem 24.1.2 acima, observada a legislacdo que rege a matéria;

24.1.4. A garantia em dinheiro devera ser efetuada no Banco do Estado do Pard em conta
especifica com corregdo monetaria, em favor do contratante;

24.1.5. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, observado o maximo de 2% (dois por cento);

24.1.6. O atraso superior a 15 (quinze) dias autoriza a Administragéo a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e Il do art. 78 da Lei n°® 8.666, de 1993;

24.1.7. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar san¢cdes a contratada;

24.1.8. A garantia sera considerada extinta:

i. Com adevolucéo da apdlice, carta-fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo da Administracdo, mediante termo circunstanciado, de que a contratada
cumpriu todas as clausulas do contrato; e

ii. Com o término da vigéncia do contrato, observado o prazo previsto no subitem
24.1, que podera, independentemente da sua natureza, ser estendido em caso de
ocorréncia de sinistro.

24.1.9. O contratante executard a garantia na forma prevista na legislacdo que rege a
matéria;

24.2. O Contratante fica autorizado a utilizar a garantia para corrigir as imperfeicbes na execugao
do Objeto deste contrato ou reparar danos decorrentes da acéo ou omissdo do Contratado
ou de preposto seu ou, ainda, para satisfazer qualquer obrigacdo resultante ou decorrente
de suas a¢bes ou omissdes.

24.3. O Contratado se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da garantia
que vier a ser utilizado pelo Contratante.

24.4. Em caso de acréscimo ao valor contratual, por meio de termo aditivo, o Contratado fica
obrigado a prestar garantia adicional de 5% sobre o valor acrescido;

24.4.1. A garantia prestada serd retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa do Contratado, sem prejuizo das
penalidades cabiveis.

24.4.2. A garantia sera restituida, automaticamente ou por solicitagdo, somente apos
integral cumprimento de todas as obriga¢gfes contratuais, inclusive recolhimento de
multas e satisfagdo de prejuizos causados ao Contratante.

24.4.3. Em se tratando de modalidade fianca bancéaria, devera constar do instrumento a
expressa renuncia pelo fiador dos beneficios previstos nos arts. 827 e 835 do
Cadigo Civil.

25. DA PENALIDADE DE EXECUCAO
25.1. Conforme item 8 do Termo de Referéncia, anexo deste edital.
25.2. Conforme clausula décima terceira da Minuta do Contrato, anexo deste edital.

26. DA RESCISAO
26.1. Conforme clausula décima quarta da Minuta do Contrato, anexo deste edital.

27. DA FISCALIZACAO
27.1. Conforme item 9 do Termo de Referéncia, anexo deste edital.
27.2. Conforme clausula décima quinta da Minuta do Contrato, anexo deste edital.

28. DAS PENALIDADES
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28.1. No caso do fornecedor deixar de cumprir, total ou parcialmente, as obrigacdes assumidas no
certame licitatério ou usar de ma fé, ficard sujeita as penalidades abaixo discriminadas,
assegurado seu direito ao contraditério e a ampla defesa.

28.2. ADVERTENCIA
28.2.1. Adverténcia pelo ndo cumprimento de obriga¢gfes assumidas, desde que néo interfira
na execugao dos compromissos assumidos ou na sua conclusao e ndo traga seérios
prejuizos econdmicos e funcionais a este Orgéo;

28.3. MULTA
28.3.1. De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total do Lote adjudicado,
nos casos de atraso injustificado nos prazos de assinatura da ata de registro de
precos.
28.3.1.1. Apo6s o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracéo, o objeto seré considerado como inexecutado.

28.3.2.De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total do item solicitado,
nos casos de atraso injustificado nos prazos de assinatura do Contrato;
retirada/aceite da nota de empenho.
28.3.2.1. Apds o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracéo, o objeto seré considerado como inexecutado.

28.3.3.De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total da respectiva nota
de empenho, nos casos de atraso injustificado nos prazos entrega do objeto;
substituicdo do objeto.
28.3.1.1. Apo6s o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracéo, o objeto seré considerado como inexecutado.

28.3.4. De 10%, sobre o valor total do Lote adjudicado, nos casos de recusa injustificada
em assinar a Ata de Registro de Pregos, se configurar inexecucao total;

28.3.5. De 10%, sobre o valor total do item solicitado, nos casos de:
I. Recusa injustificada em assinar o Contrato, se configurar inexecucéo total
Il. Recusa injustificada em retirar/aceitar a nota de empenho, se configurar
inexecucdo total;

28.3.6. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
I. Recusa injustificada em entregar/executar o objeto, se configurar inexecugéo
total;
II. Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar
inexecucdo total;
Ill. Outras hip6teses de inexecucao total do objeto.

28.3.7. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
I. Recusa injustificada em retirar/aceitar a nota de empenho, se configurar
inexecucgdo parcial;
Il. Entregar/executar parcial o objeto;
Ill. Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar
inexecucdo parcial;
IV. Outras hipéteses de inexecucéao parcial do objeto.

28.3.8. A inobservancia do prazo fixado para apresentacdo da garantia de execucdo do
contrato acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do
valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento);
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28.3.9.De 5% sobre o valor total da respectiva nota de empenho nos casos de
irregularidade no cumprimento do objeto ou na prestacdo da garantia do produto do
objeto contratado, ndo referidas nos itens anteriores

28.3.10. As multas sdo autdbnomas e a aplicacdo de uma néo exclui a outra;

28.3.11. Havendo garantia a execugéo apresentada pela empresa, o valor da multa sera
descontado da mesma. N&o havendo garantia ou caso o valor da multa seja superior
a referida, a multa ou a diferenga ser4 cobrada administrativamente pela
Contratante, podendo ser descontado dos créditos devidos, ou ainda judicialmente.

28.4. IMPEDIMENTO DE LICITAR

28.4.1.Ficara impedida de licitar e de contratar com o Estado do Para e sera
descredenciada no SICAF/PA pelo prazo de até cinco anos, sem prejuizo das multas
previstas no edital e no contrato, e das demais cominacdes legais, sendo-lhe
assegurado o direito a ampla defesa, a licitante que, convocada dentro do prazo de
validade de sua proposta:
. N&o assinar o contrato;
Il.  Deixar de entregar documentacédo exigida no edital,
lIl.  Apresentar documentacéo falsa;
IV. Ensejar o retardamento da execucéo de seu objeto;
V. N&o mantiver a proposta;
VI. Falhar ou fraudar na execucao do contrato;
VIl. Comportar-se de modo iniddneo;
VIll. Fizer declaragéo falsa ou cometer fraude fiscal.

28.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sancoes.

28.6. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragcao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragcdo publica nacional ou estrangeira, cépias do processo administrativo necessérias
a apuracgdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

28.7. A aplicacé@o de qualquer das penalidades previstas realizar-se-4 em processo administrativo
gue assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.

28.8. A autoridade competente, na aplicagdo das sangdes, levard em consideragao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

28.9. As penalidades serdo obrigatoriamente registradas no SICAF.

28.10.As sancdes por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia e na minuta do contrato.

29. DA FORMACAO DO CADASTRO DE RESERVA

29.1. AplGs o encerramento da etapa competitiva, os licitantes poderdo reduzir seus pre¢cos ao
valor da proposta do licitante mais bem classificado.

29.2. A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado do
certame em relac&o ao licitante melhor classificado.

29.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da Ultima proposta individual
apresentada durante a fase competitiva.

29.4. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas
contratacdes e somente serd utilizada acaso o melhor colocado no certame néo assine a ata
ou tenha seu registro cancelado nas hipo6teses previstas nos artigos 20 e 21 do Decreto n°

7.892/213.
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30. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAO OU ENTIDADES NAO
PARTICIPANTES

30.1. Considerando a discricionariedade administrativa e diante da previsédo expressa no artigo 24
do Decreto Estadual 991, de 24 de agosto de 2020, os 6rgéaos ndo participantes poderdo
utilizar a ata de registro de precos decorrente deste certame, mediante a devida solicitacao
de adeséo;
30.1.1.Nao poderao aderir os 6rgdos da administracdo publica federal, nos termos do

Decreto Federal n° 7.892/2013.

30.2. As adesfes a Ata, se autorizadas pela Administracdo do Ministério Publico, serdo regidas
pelo Artigo 22 do Decreto Federal n° 7.892/2013, e ndo poderdo exceder, por érgdo ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e
registrados na Ata de Registro de Precos para o 6rgao gerenciador;

30.2.1. O deferimento de adeséo sera submetido a avaliacdo de sua conveniéncia e
auséncia de prejuizo para as demandas do Ministério Publico, devendo observar as
condicdes do art. 22, § 1°-A e a publicagéo referida no § 1°-B, do mesmo decreto,
além de outras previsdes daquela norma:

"Art. 22. [...].
8§ 1°-A A manifestacdo do 6rgdo gerenciador de que trata o § 1° fica
condicionada a realizacéo de estudo, pelos érgéos e pelas entidades que nao
participaram do registro de precos, que demonstre o ganho de eficiéncia, a
viabilidade e a economicidade para a administracdo publica federal da
utilizacdo da ata de registro de precos, conforme estabelecido em ato do
Secretario de Gestdo do Ministério do Planejamento, Desenvolvimento e
Gestéao. (Incluido pelo Decreto n° 9.488, de 2018)
§ 1°-B O estudo de que trata o § 1°-A, apds aprovacdo pelo 6rgéo
gerenciador, sera divulgado no Portal de Compras do Governo federal.
(Incluido pelo Decreto n°® 9.488, de 2018)"

30.2.2..

30.3. O quantitativo decorrente das adesdes a Ata de Registro de Pre¢os ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na Ata de Registro de Precos
para o 6rgdo gerenciador, independentemente do niimero de 6rgdos ndo participantes que
aderirem, conforme abaixo:

ltem | Quantidade Registrada Adeséo por.cgda d6rgao nédo Adelsécl con§ideran_dp todos os
participante orgéos nao participantes

01 134 67 268

02 20 10 40

03 02 1 04

04 01 0 0

05 01 0 0

06 20 10 40

30.4. As demais regras referentes aos 6rgaos gerenciador e participantes, bem como a eventuais
ades0fes sdo as que constam da minuta de Ata de Registro de Precos.

31. DA REVOGACAO E DA ANULACAO
31.1. A autoridade competente para homologar o procedimento licitatério de que trata este
Decreto poderd revoga-lo somente em razdo do interesse publico, por motivo de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar a revogacéao,
e devera anula-lo por ilegalidade, de oficio ou por provocagéo de qualquer pessoa, por meio
de ato escrito e fundamentado (art. 50, Decreto Federal n® 10.024/2019).
31.1.1.0s licitantes nao terdo direito a indenizagcdo em decorréncia da anulagdo do
procedimento licitatério, ressalvado o direito do contratado de boa-fé ao
ressarcimento dos encargos que tiver suportado no cumprimento do contrato.
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32. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

32.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessao publica, qualquer
pessoa podera impugnar o ato convocatério do pregdo, na forma eletrbnica (art. 24,
Decreto Estadual n°® 534/2020).

32.1.1. A impugnagdo devera ser encaminhada exclusivamente por meio eletrénico, no
e-mail preqao@mppa.mp.br, ndo sendo aceitas pela administracdo outras formas
de envio;

32.1.2. Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste
Edital e seus anexos, decidir sobre a impugnacao no prazo de 24 (vinte e quatro)
horas, contado da data de recebimento da impugnacéao.

32.1.3. Acolhida a impugnacéo, sera definida e publicada nova data para a realizacao
do certame.

32.2. Os pedidos de esclarecimentos referentes a este processo licitatério deverédo ser enviados
ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sesséo
publica, exclusivamente por meio eletrénico via internet, no e-mail pregao@mppa.mp.br,
ndo sendo aceitas pela administracéo outras formas de envio.

32.2.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois)
dias uteis, contado da data de recebimento do pedido, e podera requisitar
subsidios formais aos responséaveis pela elabora¢éo do Edital e dos anexos.

32.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

32.3.1. A concessao de efeito suspensivo a impugnacéo € medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitaco.

32.4. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a Administragéo.

33. DAS DISPOSICOES GERAIS

33.1. Da sessdo publica do Pregéo divulgar-se-4 Ata no sistema eletrénico.

33.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sesséo sera automaticamente transferida para o primeiro dia
atil subsequente, no mesmo horério anteriormente estabelecido, desde que ndo haja
comunicacao em contrario, pelo Pregoeiro.

33.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observaréo o
horéario de Brasilia — DF.

33.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacéo e classificagéo.

33.5. A homologacéo do resultado desta licitagdo ndo implicard direito a contratacao.

33.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo
da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguran¢a da contratacéo.

33.7. Os licitantes assumem todos 0s custos de prepara¢do e apresentacao de suas propostas e
a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

33.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Administragao.

33.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

33.10.Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

33.11.0 Edital esta disponibilizado, na integra, nos enderecos eletrbnicos www.mppa.mp.br e
www.comprasgovernamentais.gov.br, e também poderdo ser lidos e/ou obtidos no
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endereco Rua Jodo Diogo, 100, 4° Andar, Cidade Velha, Belém-Para, CEP 66015-165, nos
dias uteis, no horério das 08:00 horas as 17:00 horas, nas sextas-feiras até as 14:00 horas,
mesmo endereco e periodo no qual os autos do processo administrativo permanecerdo com
vista franqueada aos interessados.

33.12.Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
33.12.1. ANEXO | - Termo de Referéncia
33.12.2. ANEXO Il — Minuta de Ata de Registro de Precos
33.12.3. ANEXO lIl — Minuta de Termo de Contrato
33.12.4. ANEXO IV — Modelo de Declaracdo de Cumprimento da Resolugdo n°

037/2009-CNMP (vedacéao as praticas de nepotismo)
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ANEXO |

| TERMO DE REFERENCIA

| LOBJETO

1.1. A presente licitacdo tem por objeto o Registro de Precos para aquisicdo de ativos de seguranca
de rede, Firewalls Next Generation (NGFW) com SD-WAN integrada, contemplando os
servicos de Instalacdo, Treinamento e Suporte Técnico.

2 JUSTIFICATIVA DA CONTRATAGCAO

2.1. A rede de computadores do Ministério Publico do Estado do Para (MPPA) abrange o prédio Sede,
onde encontra-se o Datacenter, mais sete prédios no seu em torno, compondo o campus da Cidade
Velha. Mas ha também as unidades remotas, ou seja, fora da sede, em Belém e diversas promotorias
nas cidades do Estado do Para. Nestas unidades remotas nao ha equipamento de firewall adequado, que
provenha protecdo de perimetro e borda da rede de computadores, interconexd@o segura com a Sede via
Virtual Private Network (VPN), que permita bloquear, filtrar, priorizar e redirecionar trafico da rede, ou
seja, que possibilite implementar politicas de seguranca, de utiliza¢do da rede, de controle de aplicacdes
€ acesso a internet.

2.2. Dentre as diversas finalidades para a aquisicdo de Firewalls Next Generation (NGFW) com SD-
WAN, destaca-se:

2.3. Primeiramente, considerando a Resolucao n° 06/95 do Colégio de Procuradores de Justica, que em
seu capitulo I, artigo 11°, |, estabelece as competéncias do Departamento de Informatica, dentre elas a
de planejar, coordenar, e orientar as atividades de informatica e banco de dados do Ministério Publico,
faz-se necesséario a aquisicdo de bens permanente que permitam aos Membros desta Instituicdo o
cumprimento de suas atribuigfes.

2.4. Segundo, o NGFW deve auxiliar na seguranca da informacéo, figurando como a primeira camada de
protecéo da rede de computadores das unidades remotas, a fim de prover protecdo de perimetro e borda
da rede de computadores das Promotorias de Justica e unidades fora da sede deste Parquet, haja vista,
atualmente néo existir firewall nestas unidades.

2.5. Aterceira finalidade, visa fornecer condi¢cdes seguras de acesso a sistemas sensiveis da institui¢éo,
que ndo podem ser disponibilizados diretamente na internet sob o risco de vazamento de informacgfes
sob sigilo, através de Virtual Private Network (Rede Virtual Privada), permitir, bloquear, filtrar, redirecionar,
controlar o acesso a aplicagdes internas e externas, sites internos e Internet. Além de assegurar e
controlar o acesso a rede de computadores das unidades remotas deste Ministério Publico.

2.6. A quarta finalidade decorre da necessidade de otimizar a utilizacéo dos links de dados das unidades
remotas, permitir failover, balanceamento de carga, escolha dindmica do melhor caminho de roteamento,
conforme regras de negdécio e de aplicagbes na camada de aplicacdo por meio da funcionalidade de SD-
WAN.

2.7. A quinta finalidade é facilitar e agilizar a implantacdo de VPN segura, sem necessidade de
configuracdo nas unidades remotas, garantir a continuidade da conex&o da VPN entre as promotorias de
justica e a sede em casos de falhas em um dos links de dados, assegurando também o acesso a Internet.
2.8. Como sexta finalidade, necessidade de suportar a crescente demanda por conectividade de rede,
internet e acesso a sistemas internos como o SIMP, GEDOC, Webmail, SIAMP, PJE dentre outros:

2.8.1. Ao aumento de novos servicos online prestados pelo Ministério (sistemas, correio eletrénico,
acesso a Internet, Ponto online);

2.8.2. A expansao das éreas fisicas e instalagfes prediais;

2.8.3. A necessidade de adequar novas solu¢des de tecnologia da informac&o previamente adquiridas e
comportar novas solucdes de tecnologia da informacéo a serem adquiridas;

2.8.4. Ao aumento no nimero de usuarios e prestacao de servicos a estes que deve ocorrer de maneira
rapida, segura e eficaz.

2.9. A sétima finalidade, é atender a crescente dependéncia dos recursos de tecnologia da informacéo,
que fazem com que a infraestrutura de rede deva apresentar cada vez maior confiabilidade, resiliéncia,
disponibilidade, seguranca, capacidade de resolucao de problemas de maneira proativa e rapida e
melhorar a experiéncia para todos os usuarios da rede do Ministério Publico do Estado do Para.
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2.10. A oitava finalidade é de permitir uma gestdo centralizada de todos dos dispositivos de seguranca e
borda da rede das unidades remotas, otimizando o monitoramento do uso da rede local nas promotorias
de justica e unidades fora da sede, agilizar também a recuperacéo de desastres (disaster recovery).

2.11. Por Ultimo, a ampliacdo da infraestrutura de rede existente nos Polos do Ministério Publico do
Para, torna necessario assegurar uma maior estabilidade da rede e dos sistemas por ela suportados
tendo em vista a criticidade dos mesmos e necessidade de garantir o funcionamento ininterrupto e seguro
do ambiente de rede.

2.12. Esta solugéo visa implantar equipamentos que viabilizam a conectividade segura entre as redes
locais das promotorias de justica do interior do Estado com o prédio Sede (Datacenter) e Internet. A
Solugdo deve concentrar em um (nico equipamento novo, do tipo appliance, as funcionalidades de
firewall de proxima geracao (NGFW) e SD-WAN com gerenciamento centralizado.

2.13. Quanto a funcionalidade de NGFW a solucdo dentre outras coisas deve propiciar seguranca de
informacao perimetral que inclui filtro de pacote, controle de aplicacdo na camada 7 (camada de
aplicacdo), administracdo de largura de banda (QoS), VPN, IPSec e SSL, IPS, prevencao contra
ameagas de virus, spywares e malwares “Zero Day”, Filtro de URL, Possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos de firewall, permitir controle global de politicas para todos
0s equipamentos que compde a plataforma de seguranca, compatibilidade para estabelecer VPN segura
com o firewall existente no Datacenter (PA3020).

2.14. A funcionalidade de SD-WAN vai otimizar implanta¢des de links de dados e VPN nas promotorias
de justica, automatizar o caminho das WANS, possibilitar automacédo do controle do caminho baseado em
politicas de negécios e aplicagbes; definicdo dindmica de caminhos e métricas, baseadas na visibilidade
em tempo real, sobre o destino desejado da aplicagdo, seu desempenho, a experiéncia do usuério final
da aplicacdo e a qualidade das redes disponiveis no caminho; automacéo alinhada aos negocios e
baseada em politicas para definir a qualidade do servico e privilégios de acesso para todas as aplicagfes
e todos os usuarios, em combinagdo com a escolha automatizada do caminho; monitoramento de
desempenho integrado de ponta a ponta e otimizacdo da WAN de forma segura. Gerenciamento
centralizado, com uma visualizac¢ao integrada e topologia “full mesh” da estrutura de conectividade entre
o datacenter e filias; tudo em uma plataforma de gerenciamento integrada e centralizada, que possibilite
automatizar a implantacédo da VPN, com escolha do melhor link de dados e melhor caminho para a VPN,
possibilitar multiplas VPN’s e continuidade do servigco de VPN em caso de falhas ou degradagdo de um
dos links de dados, melhorando a conectividade entre redes das filiais e a sede; que possibilite aplicar
regras de controle de acesso, desempenho e seguranca com base na politica definida no console de
gerenciamento central; com suporte a VLANS, capacidade de segregar trafego pelas WANs e entre redes
LANs sem fio, e com fio na filial; capacidade de segregar trafego com base nas aplicacdes da camada 7;
a implantacdo deve ser sem configuragées na unidade remota “ zero-touch” via ativacdo automatizada e
segura de todos os gateways de WAN.

2.15. Desta forma, pelo exposto acima, ressalta-se a necessidade de aquisicdo de Firewalls do tipo
NGFW, com SD-WAN integrada para todas as unidades remotas (Polos, Promotorias de Justica). Esses
dispositivos de rede sdo imprescindiveis para aumentar a seguranca na rede destas unidades, bem
como, possibilitar otimizacdo da WAN e conexdo segura com a sede, atuar como primeiro nivel de
seguranca, possibilitar restringir 0s riscos e minimizar os impactos nos sistemas e na rede deste Parquet.

2.16. A aquisicdo através de Ata de Registro de Precos se faz necesséria, em razéo da
imprevisibilidade na aquisicdo da demanda, pois os referidos equipamentos serdo utilizados para:
implementar o servico de rede em prédios da Instituicdo que a ainda ndo contam com o tal; substituicdo
de equipamentos danificados e fora do prazo de garantia; e substituicdo de equipamentos danificados
com dano nao cobertos pela garantia. Considerando, por fim, que ndo ha nenhum planejamento
institucional quanto a alteracdo no nimero de Promotorias, de prédios e de pessoas, verifica-se que &
impossivel determinar, dentro do nimero maximo de unidades do MP/PA, quantos equipamentos serao
necessarios no decorrer do periodo de validade da Ata de Registro de Precos.

2.17. Ademais, a contratacao através da Ata de Registro de Precos garante também ao MP/PA que
nao serao adquiridos equipamentos além dos necessarios para suprir a demanda existente e aquela que
vier a ocorrer, aliado ao fato de que a Instituicdo ndo possui espaco especifico para armazenagem de
longo prazo para esse tipo de equipamento.

2.18. Ha de se considerar também que o prazo de garantia dos equipamentos é contado a partir da
sua entrega e, como o Ministério publico ndo dispbe de equipe técnica e infraestrutura necessaria para a
implantacédo de todos os equipamentos ao mesmo tempo, entendemos que poderiamos estar causando
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danos a Instituicdo ao perder prazo de garantia de equipamentos estocados, reduzindo-se custos de
armazenamento e otimizacdo de prazo de garantia. O caso em tela enquadra-se nas hipéteses previstas
no Art. 4°, | e IV do Decreto Estadual 876/2013".

3ESPECIFICAGOES DOS BENS

CLASSIFICAGAO GLOBAL POR LOTE

LOTE UNICO

CODBB Preco Preco
Item | CATMAT Descrigéo Und | Qtd Maximo Estimado do
Unitario Item

NGFW de pequeno porte com SD-
WAN integrada, garantia, suporte e

1 150100 todas as licencas necessarias para Und | 134 36.650,17 | 4.911.122,78
atender a demanda do MPPA
NGFW de médio porte com SD-WAN

> integrada, garantia, suporte e todas as Und 20 140.185,00 | 2.803.700,00

150100 | licengas necessérias para atender a
demanda do MPPA

Concentrador de VPN com SD-WAN
integrada, garantia, suporte e todas as
licengcas necessarias para atender a
demanda do MPPA

3 70653 Und 02 365.336,67 730.673,34

Sistema de Geréncia Centralizada
4 27472 para, no minimo, 160 dispositivos | Und 01 169.024,00 169.024,00
(Pontos de Presenca)

5 26972 Servico de Instalacdo/Configuracdo Und 01 137.333,33 137.333,33

6 20052 | Ireinamento *Hands On” sobre Horas | 20h 1.020,00 |  20.400,00

Solucdo de Firewall/SD-WAN
Valor Total do Lote Unico | 8.772.253,45

Obs.: Em relacdo aos itens de 1 a 4, a proposta devera conter a lista de PART NUMBERS do
fabricante e suas respectivas quantidades necessarias para atender as caracteristicas técnicas
solicitadas neste edital;

Obs.: A proposta apresentada em desacordo com este edital serd desclassificada;

Obs.: A aquisicéo sera feita em 1 (um) Unico lote referente aos itens firewalls de pequeno porte, firewalls
de médio porte, concentrador de VPN, sistema de geréncia centralizada, servico de
instalacao/configuracdo e treinamento. A aquisicdo pretendida requer a total compatibilidade entre os
equipamentos ofertados nos itens 01 a 03, sendo possivel somente se estes forem do mesmo fabricante.
Além disso, devem ser fornecidos acessorios para configuragdo e instalagdo dos equipamentos (como
cabo console, abas de fixagdo, parafusos), os acessorios devem ser integralmente compativeis com os
itens 01 a 03, quando indispenséaveis para a utilizac@o e configuracdo dos equipamentos. Assim, torna-se
necessario consolidar esses itens em um Unico grupo (lote), para garantir que os equipamentos sejam do
mesmo fabricante, sejam compativeis entre si, preservando a interoperabilidade entre eles e
possibilitando geréncia centralizada. Além disso, visa-se garantir a padronizagdo na instalacdo e
configuracdo dos mesmos, de acordo com as necessidades deste Parquet, bem como assegurar que o
treinamento do tipo “Hands On” seja Unico e com base nos requisitos do caso concreto do MPPA. Vale
ressaltar ainda que, devido ao numero limitado de servidores, € mais eficiente e econdmico gerenciar e
fiscalizar um Unico contrato e gerir o suporte técnico com uma Unica CONTRATADA.

Obs.: Todo o lote deve ser fornecido por um Unico fornecedor, ndo sendo possivel fornecer apenas
alguns itens deste lote. A oferta deve cobrir todos os itens do lote.

Obs.: O cédigo do COMPRASNET informado no campo especificacdo é genérico e em caso de
divergéncia entre a descricdo e/ou descricao detalhada do item cadastrada no comprasgovernamentais
e as consignadas no termo de referéncia, prevalecem as consignadas no termo de referéncia.
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Obs.: N&o serdo aceitas propostas com especificacoes diferentes e quantidades inferiores as
estimadas em cada item, nem com falta de itens nos lotes.
Obs.: Os valores deveréo ser calculados com duas casas decimais.

ESPECIFICACAO DETALHADA DOS EQUIPAMENTOS E LICENCAS

3.1. DESCRICAO

3.1.1. Aquisicdo de solucdo de protecdo de rede com caracteristicas de Firewall Next Generation
(NGFW) com SD-WAN integrada do tipo Appliance. A solucdo deve ser integralmente do mesmo
fabricante, contemplando geréncia centralizada, todos os softwares e suas licengas de uso, possibilitando
atualizagdo continua. Deve incluir, além das funcionalidades citadas acima: Otimizacdo de WAN,
gerenciamento centralizada, zero-touch deployment, filtro de pacote, controle de aplicacdo, administracéo
de largura de banda (QoS), VPN, IPSec e SSL, IPS, prevencdo contra ameacas de virus, spywares e
malwares “Zero Day”, Filtro de URL, bem como controle de transmissdo de dados e acesso a internet
compondo uma plataforma de seguranca integrada e robusta. Na qual todos os links WANs e VPNs
devem funcionar simultaneamente;

3.1.2. Por plataforma de seguranca entende-se hardware e software integrados do tipo appliance com
todas as licengas necessérias inclusas, o sistema operacional fornecido deve ser a versdo mais nova
disponivel, devendo, entretanto, ser considerada estével pelo fabricante do equipamento;

3.1.3. A solucdo de NGFW deveréa suportar mecanismos de redundancia de dispositivos em modo ativo-
passivo e ativo-ativo, em caso de falha de um dos equipamentos;

3.1.4. Deve possuir LEDs indicadores de status, atividade de rede, status dos links e alimentacéo;

3.1.5. O equipamento ofertado deve ser compativel com as seguintes funcionalidades:

3.1.5.1. Possibilitar a coleta de estatisticas de todo o trafego que passar pelo firewall;

3.1.5.2. A solugdo deve apresentar informagdes de relatério de acordo com um intervalo de tempo
definido pelo administrador;

3.1.5.3. A solucdo deve contemplar gerenciamento centralizado e integrado de todos os dispositivos da
sede e filiais, que possibilite que as configuragdes, controle de acesso, regras e politicas sejam executadas
em um Unico ponto e replicadas para todos os dispositivos, grupos de dispositivos, usuérios, grupos de
USUArios;

3.1.5.4. O equipamento deve permitir a gestdo e monitoramento através da interface de gestdo WEB no
mesmo dispositivo de protecdo da rede;

3.1.5.5. Permitir controle global e centralizado de politicas para todos os equipamentos que compde a
plataforma de seguranca;

3.1.5.6. Exportar backup de configuracdo automaticamente via agendamento;

3.1.5.7. Os hardwares e softwares ofertados na composi¢cdo deste item ndo devem estar listados como
“end-of-sale”, “end-of-support” ou “end-of-life” por seus respectivos fabricantes na data da abertura das
propostas. Nao serdo aceitos equipamentos que entrem em modo End of Support durante a vigéncia da
garantia ou que entre em modo End of Life pelo periodo de 1 ano apés a assinatura do contrato.

3.2. SD-WAN

3.2.1. Deve possuir capacidade para utilizar, pelo menos 3 (trés) links de WAN, sendo no minimo 2 (dois)
links simultaneos.

3.2.2. Realizar balanceamento de trafego de saida entre os links de Wan primarios;

3.2.3. Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo
administrador de rede da CONTRATANTE e dinamicamente. As regras devem permitir ao menos um dos
parametros a seguir ou combinacgéo destes:

3.2.4. Endereco IP de origem e/ou destino;

3.2.5. Subredes de origem e/ou destino;

3.2.6. Métricas de Jitter, laténcia e perda de pacotes por aplicacao;

3.2.7. Status da porta de WAN priméarios (UP ou DOWN);

3.2.8. Toda a comunicagdo Wan deve trafegar em um tinel VPN ponto-a-ponto estabelecido
dinamicamente entre os PONTOS DE PRESENCA da CONTRATANTE;

3.2.9. Suportar o protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784);

3.2.10. A solucao deve ter um tempo maximo de failover e failback de 300 segundos;

3.2.11. Atopologia da rede WAN deve ser dentre outras possiveis, a de malha completa (full mesh);
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3.2.12. O estabelecimento do tunel VPN entre os PONTOS DE PRESENCA pode inicialmente ser
orientado pelo concentrador, mas o trafego de dados apés o estabelecimento do tlnel deve ser realizado
diretamente entre os integrantes do tlnel, sem consumir throughput do concentrador;

3.2.13. A solucdo de SD-WAN devera ser integrada no proprio appliance de NGFW, ndo sendo aceito
quaisquer componentes adicionais com esta funcao.

CARACTERISTICAS GERAIS

3.3. Por cada equipamento que compde a plataforma de seguranca, entende-se o hardware e as
licengas de softwares necessérias para o seu funcionamento;

3.4. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados como “end-of-sale”,
“end-of-support” ou “end-of-life” por seus respectivos fabricantes. Ndo serdo aceitos equipamentos que
entrem em modo End of Support durante a vigéncia da garantia ou que entre em modo End of Life pelo
periodo de 1 ano apds a assinatura do contrato;

3.5. A solugéo deve consistir do appliance de prote¢éo de rede com funcionalidades de Next Generation
Firewall (NGFW) e SD-WAN, além de Solugdo de Geréncia Centralizada com Sistema de
Armazenamento de Log e Relatérios Centralizados;

3.6. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, preven¢do de ameacas,
identificacdo de usuérios e controle granular de permissdes;

3.7. As funcionalidades de protecéo de rede (Firewall, IPS, Antivirus, Filtro Web, Controle de aplicacdes)
que compdem a plataforma de seguranga, devem funcionar localmente nos dispositivos NGFW;

3.8. A funcionalidade de Sandbox deve ser executada em nuvem pelo préprio fabricante, devendo o
NGFW estar devidamente licenciado para possibilitar a execugéo desta funcao;

3.9. A plataforma deve ser otimizada para andlise de contetdo de aplicagfes em camada 7;

3.10.0 hardware e software que executa as funcionalidades de protecdo de rede firewall (NGFW) e SD-WAN
deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

3.11. Os appliances que executardo a fungdo de NGFW deverdo ter altura maxima de 1 (um) U de
espaco em rack;

3.12. O software devera ser fornecido em sua versdo mais atualizada e estavel;

3.13. Os equipamentos deverdo ser fornecidos de acordo com as caracteristicas técnicas minimas
presentes neste Termo de Referéncia;

3.14. A solucéo devera ser capaz de fechar tineis VPN do tipo IPSec com equipamentos de terceiros
(Palo Alto Networks, Cisco, Check Point, Juniper, Fortinet, SonicWall);

3.15. Os dispositivos de protecéo de rede devem possuir pelo menos as seguintes funcionalidades:
3.15.1. Suporte a 4094 VLAN Tags 802.1q;

3.15.2. Agregacéo de links 802.3ad e LACP;

3.15.3. Policy based routing ou policy based forwarding;

3.15.4. Roteamento multicast (PIM-SM e PIM-DM);

3.15.5. DHCP Relay;

3.15.6. DHCP Server;

3.15.7. Jumbo Frames;

3.16. Os dispositivos de protecdo de rede devem suportar sFlow;

3.17. Suportar sub-interfaces ethernet logicas.

3.18. Deve suportar 0s seguintes tipos de NAT:

3.18.1. Nat dindmico (Many-to-1);

3.18.2. Nat dinamico (Many-to-Many);

3.18.3. Nat estatico (1-to-1);

3.18.4. NAT estatico (Many-to-Many);

3.18.5. Nat estatico bidirecional 1-to-1;

3.18.6. Traducéo de porta (PAT);

3.18.7. NAT de Origem;

3.18.8. NAT de Destino;

3.18.9. Suportar NAT de Origem e NAT de Destino simultaneamente.

3.18.10. Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de roteamento
assimétrico;

3.18.11.Deve implementar o protocolo ECMP;
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3.18.12.Portas UDP, uma ou um range;

3.18.13.Portas TCP, uma ou um range;

3.18.14.Deve implementar balanceamento de link por hash do IP de origem;

3.18.15.Deve implementar balanceamento de link por hash do IP de origem e destino;

3.18.16.Deve implementar balanceamento de link através do método round-robin;

3.18.17.Deve implementar balanceamento de link por peso. Nesta opgédo deve ser possivel definir o
percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no
minimo, trés links;

3.18.18.Deve implementar balanceamento de link através de politicas por usudrio e grupos de usudrios
do LDAP/AD;

3.18.19.Selecdo do melhor caminho que o trafego da sesséo leva com base na qualidade do circuito
baseado em Laténcia, Perda "Loss" e Jitter;

3.18.20.A solucéo deve ser capaz de detectar perda, aumento de laténcia e jitter de um caminho, quando
este comeca a degradar a qualidade de uma aplicacdo. Deslocando o trafego da aplicacdo para outro
circuito de dado que esteja com melhor desempenho de forma transparente para 0s usuarios, sem que
seja percebido interrupgdo na continuidade do aplicativo ou dos pacotes perdidos;

3.18.21. Deve implementar balanceamento de link através de politicas por aplicagdo, conforme regras de
negocio;

3.18.22.Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e outros
ativos da rede se comuniquem para identificagcdo da topologia da rede em que estdo conectados e a
funcdo dos mesmos facilitando o processo de troubleshooting. As informac¢des aprendidas e
armazenadas pelo appliance devem ser acessiveis via SNMP;

3.18.23.Enviar log para sistemas de monitoracéo externos, simultaneamente;

3.18.24. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via protocolo TCP e
SSL;

3.18.25.Deve permitir configurar certificado caso necessario para autenticagdo no sistema de
monitoracéo externo de logs;

3.18.26.Prote¢éo contra anti-spoofing;

3.18.27.Deve permitir bloquear sessées TCP que usarem variacdes do 3-way hand-shake, como 4 way e
5 way split hand-shake, prevenindo desta forma possiveis trafegos maliciosos;

3.18.28.Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall, incluindo sessdes
finalizadas onde houver de-criptografia de SSL e SSH;

3.18.29.Para IPv4, deve suportar roteamento estéatico e dindmico (RIPv2, BGP e OSPFv2);

3.18.30.Para IPv6, deve suportar roteamento estatico e dinamico (RIPv6, BGP4+, OSPFv3);
3.18.31.Suportar a OSPF graceful restart;

3.18.32.Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto configuration),
NAT64, Identificacdo de usuérios a partir do LDAP/AD, IPv6 over IPv4 IPSec, Regras de protegdo contra
DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS, DHCPv6
Relay, DHCPv6 Server, IPSec, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS e controle de
aplicacgéo;

3.18.33.Dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma Unica
instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (I12) e camada 3 (I3);

3.18.34.Modo Sniffer, para inspec¢éo via porta espelhada do trafego de dados da rede;

3.18.35.Modo Camada — 2 (L2), para inspecao de dados em linha e ter visibilidade e controle do trafego
em nivel de aplicagéo;

3.18.36.Modo Camada — 3 (L3), para inspecao de dados em linha e ter visibilidade e controle do trafego
em nivel de aplicagdo operando como default gateway das redes protegidas;

3.18.37.Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

3.18.38.Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

3.18.39.Em modo transparente;

3.18.40.Em Layer 3;

3.18.41.A configurac@o em alta disponibilidade deve sincronizar:

3.18.42.Sessdes;

3.18.43.Configuragbes, incluindo, mas néo limitado a politicas de Firewall, NAT, QOS e objetos de rede;
3.18.44 Certificados de-criptografados;
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3.18.45.Associacbes de Seguranca das VPNS;
3.18.46.Sincronizar tabelas FIB;
3.18.47.HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;

O gerenciamento da solugdo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo, mas
nao limitado &, exportar configuracdo dos sistemas virtuais (contextos) por ambas interfaces;
3.18.48.As funcionalidades de NGFW e SD-WAN, controle de aplica¢des, VPN IPSec e SSL, QOS, SSL
e SSH Decryption e protocolos de roteamento dinamico devem operar em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de receber atualizacbes ou que

ndo haja contrato de garantia de software com o fabricante.

3.19. CONTROLE POR POLITICA DE FIREWALL

3.19.1. Devera suportar controles por zona de seguranca;

3.19.2. O Firewall devera possuir controles de seguranca de camada L4 - L7;

3.19.3. A solucédo de firewall deve atuar na camada de aplicacdo possibilitando ao administrador criar
regrar e impedir a utilizag&o de aplicacdes (deep packet inspection);

3.19.4. Controles de politicas por porta e protocolo;

3.19.5. Controle de politicas por aplicagbes grupos estaticos de aplicagBes, grupos dindmicos de
aplicacBes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de aplicagées;
3.19.6. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

3.19.7. Deve suportar a consulta a fontes externas de enderecos IP, dominios e URLs podendo ser
adicionados nas politicas de firewall para bloqueio ou permisséo do trafego;

3.19.8. Controle de politicas por cédigo de Pais ou geolocalizacdo (Por exemplo: BR, USA, UK, RUS);
3.19.9. Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada (Inbound) e
Saida (Outbound).

3.19.10.Deve suportar offload de certificado em inspec¢éo de conexdes SSL de entrada (Inbound);
3.19.11.Deve de-criptografar tréfego Inbound e Outbound em conexdes negociadas com TLS 1.2;
3.19.12.Controle de inspecao e de-criptografia de SSH por politica;

3.19.13.A de-criptografia de SSH deve possibilitar a identificacdo e bloqueio de trafego caso o protocolo
esteja sendo usado para tunelar aplicagées como técnica evasiva para burlar os controles de seguranca;
3.19.14 A plataforma de seguranca deve implementar espelhamento de trdfego de-criptografado (SSL e
TLS) para solucdes externas de analise (Forense de rede, DLP, Analise de Ameagas, entre outras);
3.19.15.Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg;

3.19.16.Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

3.19.17.QoS baseado em politicas para marcacao de pacotes (diffserv marking), inclusive por aplicacdes;
3.19.18.Suporte a objetos e regras IPV6;

3.19.19.Suporte a objetos e regras multicast;

3.19.20.Deve possibilitar a utilizacdo de no minimo 04 a¢des nas regras de controle como Permitir,
Bloguear;

3.19.21.Deve suportar no minimo os seguintes tipos de negac¢éo de trafego nas politicas de firewall: Drop
sem notificacdo do bloqueio ao usuario e TCP-Reset para o cliente;

3.19.22.Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horérios pré-definidos automaticamente;

3.19.23.0 controle por politicas de firewall devera ser integrado no proprio appliance de NGFW, nao
sendo aceito quaisquer componentes adicionais com esta funcao.

3.20. CONTROLE DE APLICACOES

3.20.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo;

3.20.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de liberagdo
de portas e protocolos;

3.20.3. Reconhecer pelo menos 2000 (duas mil) aplicagbes diferentes, incluindo, mas néo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

3.20.4. Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat,
gmail chat, whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysqgl, oracle, active directory,
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kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs, etc;

3.20.5. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacbes
customizadas e ndo somente sobre aplicacdes conhecidas;

3.20.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressBes regulares assinaturas de aplicagbes conhecidas pelo fabricante independente de porta e
protocolo. A checagem de assinaturas também deve determinar se uma aplicacéo esta utilizando a porta
default ou ndo, incluindo, mas nao limitado a RDP na porta 80 ao invés de 389;

3.20.7. Deve aplicar heuristica a fim de detectar aplicacbes através de analise comportamental do
trafego observado, incluindo, mas nao limitado a Encrypted Bittorrent e aplicacdes VOIP que utilizam
criptografia proprietaria;

3.20.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicacGes conhecidas pelo fabricante;

3.20.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes encapsuladas
dentro do protocolo e validar se o tr&fego corresponde com a especificagdo do protocolo, incluindo, mas
ndo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de protocolo também deve
identificar funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado a
compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e outros conteudos que devem
ser inspecionados de acordo as regras de seguranca implementadas;

3.20.10.Deve permitir a utilizagdo de aplicativos para um determinado grupo de usuério e bloquear para o
restante, incluindo, mas néo limitado a Skype. Deve permitir também a criagdo de politicas de excecdo
concedendo o acesso a aplicativos como Skype apenas para alguns Usuarios;

3.20.11.Identificar o uso de téticas evasivas via comunicacgdes criptografadas;

3.20.12.Atualizar a base de assinaturas de aplicagbes automaticamente;

3.20.13.Reconhecer aplicagbes em IPV6;

3.20.14 Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no IP de
origem, usuarios e grupos do LDAP/AD;

3.20.15.0s dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de rede
com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain
Controller, nem nas estacdes dos usuarios;

3.20.16.Deve ser possivel adicionar controle de aplicacbes em todas as regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacdes em
algumas regras;

3.20.17.Deve suportar multiplos métodos de identificagcdo e classificacdo das aplica¢des, por pelo menos
checagem de assinaturas, decodificacao de protocolos e analise heuristica;

3.20.18.Permitir nativamente a criagcdo de assinaturas personalizadas para reconhecimento de aplica¢cdes
proprietarias na propria interface grafica da solucéo, sem a necessidade de agao do fabricante, mantendo
a confidencialidade das aplicagbes do 6rgéo;

3.20.19.A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto
(sessdes ou transacdes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de
pelo menos os seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH, MS-SQL, IMAP, MS-RPC e RTSP.
3.20.20.Deve alertar o usuéario quando uma aplicagdo for bloqueada;

3.20.21.Deve possibilitar que o controle de portas seja aplicado para todas as aplicacdes;

3.20.22.Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc.) possuindo
granularidade de controle/politicas para os mesmos;

3.20.23.Deve possibilitar a diferenciacdo de trafegos para as seguintes aplicagdes e respectivas
granularidades: Instagram (login, post, video, upload de arquivo), YouTube (canais, streaming HD,
pesquisa de video, play video), Facebook (upload e download de arquivos, login, chat, botdo de like,
chamadas VolP, play video, post, mensagem de voz), WhatsApp (transferéncia de arquivos, chamadas
VolIP e whatsapp web);

3.20.24.Deve possibilitar a diferenciacdo de aplicacdes Proxies, possuindo granularidade de
controle/politicas para os mesmos;

3.20.25.Deve ser possivel a criagdo de grupos estaticos de aplicacdes e grupos dindmicos de aplicacdes
baseados em caracteristicas das aplicagbes como: Tecnologia utilizada nas aplicages (Client-Server,
Browser Based, Network Protocol, etc); Nivel de risco da aplicacéo; Categoria de aplicacdes;
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3.20.26.Deve ser possivel configurar Application Override permitindo selecionar aplicagdes
individualmente;

3.20.27.AplicacBes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de arquivos
e/ou uso excessivo de banda, etc.

3.20.28.0 controle de aplicag6es devera ser integrado no proprio appliance de NGFW, nédo sendo aceito
quaisquer componentes adicionais com esta funcao.

3.21. PREVENCAO DE AMEACAS

3.21.1. Para protecdo do ambiente de redes contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de Firewall;

3.21.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

3.21.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizag6es ou que ndo haja contrato de garantia de software com o fabricante;

3.21.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade ativo/ativo e ativo/passivo;

3.21.5. Deve implementar os seguintes tipos de acBes para ameagas detectadas pelo IPS, Anti-Spyware
e Antivirus: permitir, permitir e gerar log, bloquear, e enviar tcp-reset;

3.21.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo
de monitoragéo;

3.21.7. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware, possibilitando a
criacdo de diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico
e a combinagao de todos esses itens;

3.21.8. Deve permitir o bloqueio de vulnerabilidades;

3.21.9. Deve permitir o blogueio de exploits conhecidos;

3.21.10.Deve incluir protecdo contra ataques de negacao de servicos;

3.21.11.Fornecem protecao contra ataques de dia zero;

3.21.12.Deverd possuir os seguintes mecanismos de inspecao de IPS:

3.21.13.Andlise de padrdes de estado de conexdes;

3.21.14.Andlise de decodificagdo de protocolo;

3.21.15.Andlise para deteccdo de anomalias de protocolo;

3.21.16.Andlise heuristica;

3.21.17.1P Defragmentation;

3.21.18.Remontagem de pacotes de TCP.

3.21.19.Blogueio de pacotes malformados.

3.21.20.Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPflood, etc;
3.21.21.Detectar e bloquear a origem de portscans;

3.21.22.Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar
novos padroes;

3.21.23.Suportar os seguintes mecanismos de inspe¢do contra ameagas de rede: andlise de padrbes de
estado de conexfes, andlise de decodificacdo de protocolo, analise para deteccdo de anomalias de
protocolo, analise heuristica, IP Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados;

3.21.24 . Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS;

3.21.25.Possuir assinaturas para blogueio de ataques de buffer overflow;

3.21.26.Devera possibilitar a criagédo de assinaturas customizadas pela interface gréafica do produto;
3.21.27.Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de IPS e
Anti-Spyware, permitindo a criacdo de exce¢des com granularidade nas configuracoes;

3.21.28.Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

3.21.29.Suportar bloqueio de arquivos por tipo;

3.21.30.1dentificar e bloquear comunicagdo com botnets;

3.21.31.Deve suportar varias técnicas de prevengdo, incluindo Drop e tcp-rst (Cliente, Servidor e ambos);
3.21.32.Deve suportar referéncia cruzada com CVE;

3.21.33.Registrar na console de monitoracdo as seguintes informac8es sobre ameacas identificadas:
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3.21.33.1. O nome da assinatura ou do ataque, aplicacdo, usuario, origem e 0 destino da comunicacéo,
além da acao tomada pelo dispositivo;

3.21.34.Deve suportar a captura de pacotes (PCAP) por assinatura de IPS;

3.21.35.Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o niumero de
pacotes a serem capturados. Esta captura deve permitir selecionar, no minimo, 50 pacotes;

3.21.36.Deve possuir a fungdo resolucdo de enderecos via DNS, para que conexBes com destino a
dominios maliciosos sejam resolvidas pelo Firewall com enderegos (IPv4 e IPv6), previamente definidos;
3.21.37.0s eventos devem identificar o pais de onde partiu a ameaca;

3.21.38. Deve incluir protegdo contra virus em conteddo HTML e Java script, software espido (Spyware) e
WOorms;

3.21.39.Protecao contra downloads involuntarios usando HTTP de arquivos executaveis;
3.21.40.Rastreamento de virus em pdf;

3.21.41.Deve permitir a inspecdo em arquivos comprimidos que utilizam o algoritmo deflate (zip, gzip,
etc.);

3.21.42.Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracdo diferentes de IPS, sendo
essas politicas por Usuérios, Grupos de usuario, origem, destino, zonas de seguranca.

3.21.43.A prevencao de ameacas devera ser integrada no proprio appliance de NGFW, ndo sendo aceito
quaisquer componentes adicionais com esta funcao.

3.22. ANALISE DE MALWARE

3.22.1. Devido aos Malwares hoje em dia serem muito dinAmicos e um antivirus comum reativo ndo ser
capaz de detectar os mesmos com a mesma velocidade que suas variagbes sdo criadas, a solugéo
ofertada dever possuir funcionalidades para andlise de Malwares ndo conhecidos incluidas na prépria
ferramenta ou entregue com composi¢éo com outro fabricante sem custo adicional;

3.22.2. O dispositivo de protecéo deve ser capaz de enviar arquivos trafegados de forma automatica para
analise "In Cloud" ou local, onde o arquivo sera executado e simulado em ambiente controlado;

3.22.3. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta andlise incluindo,
mas ndo limitado a: endereco IP de origem/destino, usuario/grupo do AD/LDAP, aplicagdo, porta,
URL/categoria de URL de destino, tipo de arquivo e todas estas op¢des simultaneamente;

3.22.4. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés categorias:
malicioso, ndo malicioso e suspeito;

3.22.5. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Android, MacOS, Windows 8, Windows 7 (32 bits) e Windows 7 (64 bits), Windows 10 (32
bits) e Windows 10 (64 bits);

3.22.6. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP)
como também arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os
modos de implementacdo: sniffer, transparente e L3;

3.22.7. Para ameacas trafegadas em protocolo SMTP e POP3, a solu¢do deve ter a capacidade de
mostrar nos relatérios o remetente, destinatario e assunto dos e-mails permitindo identificacdo &gil do
usuério vitima do ataque;

3.22.8. O sistema de andlise “In Cloud” ou local deve gerar assinaturas de Antivirus e Anti-Spyware
automaticamente, definir URLs n&o confiaveis utilizadas pelo novo Malware e prover informacg8es sobre o
usuario infectado (seu endereco ip e seu login de rede);

3.22.9. Caso a solucdo seja fornecida em appliance local, deve possuir, no minimo, 28 ambientes
controlados (Sandbox) independentes para execucao simultdnea de arquivos suspeitos;

3.22.10.Caso seja necessario, licencas de sistemas operacional e softwares para execucao de arquivos
no ambiente controlado (Sandbox), as mesmas devem ser fornecidas em sua totalidade, sem custos
adicionais para a contratante;

3.22.11.Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente
controlado;

3.22.12.Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em Sandbox
com frequéncia;

3.22.13.A anélise de Malware devera ser integrada no préprio appliance de NGFW, ndo sendo aceito
quaisquer componentes adicionais com esta funcao.
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3.23. FILTRO URL

3.23.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

3.23.2. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e Zonas
de seguranca;

3.23.3. Incluir nativamente Explicit Web Proxy e proxy Web transparente;

3.23.4. Devera incluir a capacidade de criagédo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracdo com servicos de diretério, autenticacao via Idap, Active
Directory, base de dados local, inclusive em modo de proxy transparente e explicito;

3.23.5. Permite popular todos os logs de URL com as informacdes dos usudrios conforme descrito na
integracdo com servicos de diretério;

3.23.6. Suporta a capacidade de criacéo de politicas baseadas no controle por URL e Categoria de URL;
3.23.7. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo). O Firewall deve ter mecanismo
que implemente a navegac¢do com o uso o Safe Search, independente da intervengéo do usuario.
3.23.8.Suporta base ou cache de URLSs local no appliance, evitando delay de comunicacéo/validacéo das URLSs;
3.23.9. Possui pelo menos 60 categorias de URLS;

3.23.10.A categorizagéo de URL deve analisar toda a URL e ndo somente até o nivel de diretério;
3.23.11.Suporta a criacéo categorias de URLs customizadas;

3.23.12.Suporta a criacdo de excecdes nos blogqueios de filtro de URLS;

3.23.13.Permite a customizacgédo de pagina de bloqueio;

3.23.14.Permite o bloqueio e continuagdo (possibilitando que o usuério acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um bot&o "Continuar"
para permitir o usudrio continuar acessando o site);

3.23.15.A funcionalidade de Filtro de URL, categorizada localmente, deve operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de receber
atualizag6es ou que n&o haja contrato de garantia de software com o fabricante;

3.23.16.Suporta a incluséo nos logs do produto de informacg8es das atividades dos usuarios;
3.23.17.Deve possuir base ou cache de URLs local no appliance ou em nuvem do proéprio fabricante,
evitando delay de comunicacgéo/validagdo das URLs;

3.23.18.Deve salvar nos logs as informacdes dos seguintes campos do cabe¢alho HTTP nos acessos a
URLs: UserAgent, Referer, e X-Forwarded For;

3.24. IDENTIFICACAO DE USUARIOS

3.24.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esté utilizando quais aplicacdes através da integracdo com servigos de diretdrio, autenticagcdo via LDAP,
Active Directory, e base de dados local;

3.24.2. Deve possuir integragdo com Microsoft Active Directory e LDAP para identificagdo de usuérios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

3.24.3. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuérios;

3.24.4. Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que solicitem
saida a internet para que antes de iniciar a navegacao, expanda-se um portal de autenticacdo residente
no firewall (Captive Portal);

3.24.5. Suporte a autenticagcdo Kerberos;

3.24.6. Deve possuir suporte a identificacdo de multiplos usuérios conectados em um mesmo enderego
IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o uso das aplicacfes que estdo nestes servigos;

3.24.7. Deve identificar usuarios através de leitura do campo nos logs do firewall o enderego IP, bem
como o usuario de rede responsavel pelo acesso;

3.24.8. Deve permitir a criacdo de politicas de seguranca baseadas em usuéarios de rede com
reconhecimento dos mesmos através de leitura do campo de identificacdo do usuério;

3.24.9. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD;

3.24.10.Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco
IP em servidores acessados remotamente, mesmo que nao sejam servidores Windows;

3.25. QOS
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3.25.1. Com a finalidade de controlar aplicacfes e trafego cujo consumo possa ser excessivo, (como
youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucdo, além de
poder permitir ou negar esse tipo de aplicacfes, deve ter a capacidade de controla-las por politicas de
maximo de largura de banda quando forem solicitadas por diferentes usuarios ou aplicacdes, tanto de
audio como de video streaming;

3.25.2. Suportar a criacéo de politicas de QoS e traffic-shaping por:

3.25.2.1. Endereco de origem;

3.25.2.2. Endereco de destino;

3.25.2.3. Por usuério e grupo do LDAP/AD;

3.25.2.4. Por aplicagdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;

3.25.2.5. Por porta.

3.25.3. QoS deve possibilitar a definicdo de classes por:

3.25.3.1. Banda Garantida;

3.25.3.2. Banda Méaxima;

3.25.3.3. Fila de Prioridade.

3.25.4. Suportar priorizacéo Real Time de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e
aplicacbes como Skype;

3.25.5. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

3.25.6. Deve implementar QoS (traffic-shaping), para pacotes marcados por outros ativos na rede
(DSCP). A priorizacéo e limitacéo do trafego deve ser efetuada nos dois sentidos da conex&o (Inbound e
Outbound);

3.25.7. Disponibilizar estatisticas Real Time para classes de Qo0S;

3.25.8. Deve suportar QoS (traffic-shaping), em interface agregadas;

3.25.9. Devera permitir o monitoramento do uso que as aplicagbes fazem por bytes, sessdes e por
usuario.

3.26. FILTRO DE DADOS

3.26.1. Permite a criacdo de filtros para arquivos e dados pré-definidos;

3.26.2. Os arquivos devem ser identificados por extensao, tipo e assinaturas (ou fingerprint);

3.26.3. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicagbes (HTTP, SMTP, POP3, IMAP, MAPI, FTP e NNTP);

3.26.4. Suportar identificacdo de arquivos compactados e a aplicacdo de politicas sobre o contetdo
desses tipos de arquivos;

3.26.5. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo,
mas ndo limitado a ndmero de cartdo de crédito, possibilitando a criacdo de novos tipos de dados via
expressao regular.

3.27. GEOLOCALIZACAO

3.27.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

3.27.2. Deve possibilitar a visualiza¢@o dos paises de origem e destino nos logs dos acessos;

3.27.3. Deve possibilitar a criagdo de regibes geograficas pela interface gréfica e criar politicas utilizando
as mesmas.

3.28. VPN

3.28.1. Suportar VPN Site-to-Site e Cliente-To-Site;

3.28.2. Suportar IPSec VPN;

3.28.3. Suportar SSL VPN;

3.28.4. A VPN IPSec deve suportar:

3.28.5. DES e 3DES;

3.28.6. Autenticacdo MD5 e SHA-1;

3.28.7. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

3.28.8. Algoritmo Internet Key Exchange (IKEv1 e v2);

3.28.9. AES 128, 192 e 256 (Advanced Encryption Standard);

3.28.10.Autenticacgéo via certificado IKE PKI.

3.28.11.Deve possuir interoperabilidade com os seguintes fabricantes: Palo Alto Networks, Cisco, Check
Point, Juniper, Fortinet, Sonicwall;
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3.28.12.Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tineis de VPN IPSEc a
partir da interface grafica da solucéo, facilitando o processo de troubleshooting;

3.28.13.VPN SSL deve suportar:

3.28.13.1. Usuéario realizar a conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

3.28.13.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente. Caso
necessite de agente, deve estar licenciada para ou suportar sem o uso de licenga, 50 (cinquenta) clientes
de VPN SSL simultaneos;

3.28.13.3. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

3.28.13.4. Deve permitir a atribuicdo de IPs fixos nos usuarios remotos de VPN SSL.

3.28.14.Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a clientes remotos
de VPN de forma customizada por usuario AD/LDAP e grupo de usuario AD/LDAP;

3.28.15.Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel
de VPN, impedindo comunicacéo direta com dispositivos locais como proxies;

3.28.16.Atribuicdo de DNS nos clientes remotos de VPN;

3.28.17.Deve suportar autenticacdo de clientes VPN a partir de diferentes sistemas operacionais remotos
(Android, 10S, Mac Windows e Chrome OS);

3.28.18.A solucdo de VPN deve verificar se o client que est4 conectando € o mesmo para o qual o
certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto;
3.28.19.Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-Spywares e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

3.28.20. Suportar autenticacdo via AD/LDAP, OTP (One Time Password), certificado e base de usuarios local;
3.28.21.Suporta leitura e verificacdo de CRL (certificate revocation list);

3.28.22.Permite a aplicacao de politicas de segurancga e visibilidade para as aplicacdes que circulam
dentro dos taneis SSL;

3.28.23.Agente deverd comunicar-se com o portal para determinar as politicas de seguranca do usuério;
3.28.24.Deve permitir que a conexao com a VPN SSL seja estabelecida das seguintes formas:

3.28.24.1. Antes do usuério autenticar na estacao;

3.28.24.2. Apo6s autenticacdo do usuério na estagéo;

3.28.24.3. Sob demanda do usuario.

3.28.25.Deverd manter uma conexao segura com o portal durante a sessao;

3.28.26.0 agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7, Windows 8
e Mac Osx.

3.29. COMPATIBILIDADE

3.29.1. Todos os itens de hardware e software fornecidos pela PROPONENTE deverdo ser da mesma
marca e fabricante. A padronizacdo da marca garante que os equipamentos adquiridos sejam 100%
compativeis entre si, permitindo a protecdo de investimento a ser realizado por este 6rgdo. Desta forma,
faz-se necesséria a aquisicdo de produtos de mesma marca e fabricante, com o fim de garantir a
interoperabilidade e possibilidade de operar em Alta Disponibilidade entre si.

3.30. LICENCIAMENTO

3.30.1. Deve ser fornecido com a versao de software mais recente disponivel para o equipamento;
3.30.2. Deve ser fornecido com todas as licencas de software necessarias para o funcionamento de
todos os recursos descritos e exigidos neste termo para 0 prazo minimo de 05 anos.

3.31. GARANTIA E SUPORTE

3.31.1. Durante o prazo de 05 anos, deve ser possivel realizar a atualizacdo de sistema operacional dos
equipamentos, incluindo atualiza¢gfes de novas assinaturas;

3.31.2. A garantia deve incluir envio de pecas ou equipamentos de reposicdo nos locais especificados
neste termo de referéncia, obedecendo a modalidade NBD (Next Business Day);

3.31.3. Os chamados poderdo ser abertos diretamente com o fabricante ou autorizada pelo fabricante
através de ligacéo telefénica 0800 no idioma Portugués, bem como via website e/ou e-mail durante a
vigéncia da garantia (5 anos), sendo tais canais de comunicacéo informados pela CONTRATADA, por
ocasiao da assinatura da ARP/Contrato, indicando a empresa que prestara 0s servicos de garantia, com
todas as informacdes necesséarias (endereco completo, telefone, fax, e-mail e, se houver, responséavel
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técnico) através de declaracao assinada pelo representante legal da mesma, especifica para este pregéo. A
substituicdo da empresa indicada para a prestacdo da garantia on-site somente podera ser feita mediante
comunicacao e autorizacao prévia do Ministério Pablico do Estado do Para.

3.31.4. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana), com
atendimento através de ligacdo telefénica para atendimentos emergenciais.

3.32. DOSITENS DO LOTE 01

3.32.1. Iltem 01 - NGFW de pequeno porte com SD-WAN integrada, garantia, suporte e todas as
licencas necessarias: 134 (cento e trinta e quatro) unidades.

3.32.1.1. CAPACIDADE E QUANTIDADE

3.32.1.1.1. Throughput de, no minimo, 02 (dois) Gbps com a funcionalidade de firewall habilitada;
3.32.1.1.2. Throughput de no minimo 450 (quatrocentos e cinquenta) Mbps com a funcionalidade de
controle de aplicacao e logs habilitada;

3.32.1.1.3. Throughput de no minimo 160 (cento e sessenta) Mbps com as seguintes funcionalidades
habilitadas: controle de aplicacdo, IPS, Antivirus e Anti-Spyware e log. Caso o fabricante divulgue
multiplos nimeros de desempenho para qualquer uma destas funcionalidades, todas deverdo ter valor
superior ao throughput requerido;

3.32.1.1.4. Capacidades (throughput) comprovadas por documento de dominio publico disponibilizado
pelo fabricante, ndo sendo admitida a comprovacédo de Throughput para funcionalidades de camada 7
(Controle de Aplicagéo e IPS, por exemplo), com trafego UDP e/ou RFCs baseadas neste protocolo;
3.32.1.1.5. Efetividade de Seguranga minima de 80%, classificados como recomendado em Security
Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou
certificacdo ICSA Labs para o ano de 2018 ou posterior, seja para o modelo apresentado ou para
equipamento da mesma linha que possua mesmo sistema operacional e engine de anti-virus,
comprovada por documento de dominio publico;

3.32.1.1.6. Suporte a, no minimo, 192 (Cento e noventa e dois) mil conexdes simultaneas;

3.32.1.1.7. Suporte a, no minimo, 13 (treze) mil novas conexdes por segundo;

3.32.1.1.8. Fonte de alimenta¢&do automatica 100-240V AC;

3.32.1.1.9. Possuir espaco em disco SSD interno com no minimo 32 (trinta e dois) GB;

3.32.1.1.10. No minimo 7 (sete) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel
configurar ao menos 02 (duas) destas interfaces como WAN;

3.32.1.1.11. 01 (uma) interface do tipo console ou similar;

3.32.1.1.12. Suporte a, no minimo, 20 (vinte) zonas de seguranca;

3.32.1.1.13. Estar licenciada para suportar sem o uso de licenga, 200 (duzentos) clientes de VPN SSL
simultaneos;

3.32.1.1.14. Estar licenciada para suportar sem o uso de licenca, 200 (duzentos) tineis de VPN IPSEC
simultaneos.

3.32.2. Item 02 - NGFW de médio porte com SD-WAN integrada, garantia, suporte e todas as
licengas necessérias: 20 (vinte) unidades

3.32.2.1. CAPACIDADE E QUANTIDADE

3.32.2.1.1. Throughput de, no minimo, 10 (dez) Gbps com a funcionalidade de firewall habilitada;
3.32.2.1.2. Throughput de no minimo 02 (dois) Gbps com a funcionalidade de controle de aplicacdo e
logs habilitada;

3.32.2.1.3. Throughput de no minimo 700 (setecentos) Mbps com as seguintes funcionalidades
habilitadas simultaneamente: controle de aplicagdo IPS, Antivirus e Anti-Spyware e logs. Caso o
fabricante divulgue mdltiplos nimeros de desempenho para qualquer uma destas funcionalidades, todas
deverdo ter valor superior ao throughput requerido;

3.32.2.1.4. Capacidades (throughput) comprovadas por documento de dominio publico disponibilizado
pelo fabricante, ndo sendo admitida a comprovacéo de Throughput para funcionalidades de camada 7
(Controle de Aplicacéo e IPS, por exemplo), com trafego UDP e/ou RFCs baseadas neste protocolo;
3.32.2.1.5. Efetividade de Seguranga minima de 80%, classificados como recomendado em Security
Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou
certificacdo ICSA Labs para o0 ano de 2018 ou posterior, seja para 0 modelo apresentado ou para
equipamento da mesma linha que possua mesmo sistema operacional e engine de anti-virus,
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comprovada por documento de dominio publico; Suporte a, no minimo, 1,5 (um virgula cinco) milhdo de
conexdes simultaneas;

3.32.2.1.6. Suporte a, no minimo, 50 (cinquenta) mil novas conexdes por segundo;

3.32.2.1.7. Fonte de alimentacdo automatica 100-240V AC;

3.32.2.1.8. Possuir espaco em disco SSD interno com no minimo 240 (duzentos e quarenta) GB;
3.32.2.1.9. No minimo 10 (dez) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel configurar
ao menos 02 (duas) destas interfaces como WAN,;

3.32.2.1.10. No minimo 08 (oito) slots SFP;

3.32.2.1.11. No minimo 02 (dois) slots SFP+;

3.32.2.1.12. 01 (uma) interface do tipo console ou similar;

3.32.2.1.13. Fonte de alimentacao automatica 100-240V AC;

3.32.2.1.14. Suporte a, no minimo, 06 (seis) sistemas virtuais l6gicos (Contextos) no firewall fisico. Os
contextos virtuais devem suportar as funcionalidades nativas do gateway de protecao incluindo: Firewall,
IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de Dados, VPN, Controle de Aplicacdes, QoS, NAT e
Identificacédo de usuarios;

3.32.2.1.15. Suporte a, no minimo, 50 (cinquenta) zonas de seguranca;

3.32.2.1.16. Estar licenciada para ou suportar sem o0 uso de licenca, 400 (quatrocentos) clientes de VPN
SSL simultaneos;

3.32.2.1.17. Estar licenciada para ou suportar sem o uso de licen¢a, 02 (dois) mil tineis de VPN IPSEC
simultaneos.

3.32.3. Item 03 - NGFW concentrador de VPN com SD-WAN integrada, garantia, suporte e todas as
licencas necessarias: 02 (duas) unidades em HA (Alta Disponibilidade)

3.32.3.1. CAPACIDADE E QUANTIDADE

3.32.3.1.1. Throughput de, no minimo, 36 (trinta e seis) Gbps com a funcionalidade de firewall habilitada;
3.32.3.1.2. Throughput de no minimo 15 (quinze) Gbps com a funcionalidade de controle de aplicacéo
habilitada;

3.32.3.1.3. Throughput de no minimo 07 (sete) Gbps com as seguintes funcionalidades habilitadas
simultaneamente: controle de aplicacdo IPS, Antivirus e Anti-Spyware. Caso o fabricante divulgue
multiplos nimeros de desempenho para qualquer uma destas funcionalidades, todas deverdo ter valor
superior ao throughput requerido;

3.32.3.1.4. Capacidades (throughput) comprovadas por documento de dominio publico disponibilizado
pelo fabricante, ndo sendo admitida a comprovacédo de Throughput para funcionalidades de camada 7
(Controle de Aplicacéo e IPS, por exemplo), com trafego UDP e/ou RFCs baseadas neste protocolo;
3.32.3.1.5. Efetividade de Seguranca minima de 80%, classificados como recomendado em Security
Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou
certificacdo ICSA Labs para o ano de 2018 ou posterior, seja para o modelo apresentado ou para
equipamento da mesma linha que possua mesmo sistema operacional e engine de anti-virus,
comprovada por documento de dominio publico;

3.32.3.1.6. Suporte a, no minimo, 7,5 (sete virgula cinco) milhdes de conexdes simultaneas;

3.32.3.1.7. Suporte a, no minimo, 280 (duzentos e oitenta) mil novas conexdes por segundo;

3.32.3.1.8. Fontes de alimentacéo autométicas 100-240V AC, redundante;

3.32.3.1.9. Possuir espaco em disco SSD interno com no minimo 240 (duzentos e quarenta) GB;
3.32.3.1.10. No minimo 08 (oito) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel
configurar ao menos 02 (duas) destas interfaces como WAN;

3.32.3.1.11. No minimo 06 (seis) slots SFP;

3.32.3.1.12. No minimo 02 (dois) slots SFP+;

3.32.3.1.13. 01 (uma) interface do tipo console ou similar;

3.32.3.1.14. Suporte a, no minimo, 06 (seis) sistemas virtuais légicos (Contextos) no firewall fisico. Os
contextos virtuais devem suportar as funcionalidades nativas do gateway de protecéo incluindo: Firewall,
IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de Dados, VPN, Controle de Aplicages, QoS, NAT e
Identificac&do de usuarios;

3.32.3.1.15. Suporte a, no minimo, 100 (cem) zonas de seguranga;

3.32.3.1.16. Estar licenciada para suportar sem o uso de licenca, 09 (nove) mil clientes de VPN SSL
simultaneos;
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3.32.3.1.17. Estar licenciada para suportar sem o uso de licenca, 02 (dois) mil tineis de VPN IPSEC
simultaneos.

3.32.4. Item 04 - SISTEMA DE GERENCIA CENTRALIZADA

3.32.4.1. Deve prover gestao centralizada dos dispositivos denominados PONTOS DE PRESENCA, e
ser necessariamente do mesmo fabricante do NGFW;

3.32.4.2. Por console de geréncia, entende-se as licengcas de software necessarias para esta
funcionalidade;

3.32.4.3. Deve estar licenciado e suportar a gestdo de, no minimo, 160 (cento e sessenta) dispositivos
denominados PONTOS DE PRESENCA,;

3.32.4.4. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solucdo de software baseada em
magquina virtual (VM). Caso seja baseada em Maquina Virtual (VM), a PROPONENTE devera indicar em
sua proposta qual a necessidade de hardware a ser disponibilizada pelo CONTRATANTE para a
respectiva instalacéo;

3.32.4.5. Caso seja em VM, deve ser compativel com VMware ESX(i);

3.32.4.6. Possuir ao menos 4 (quatro) interfaces de rede VNIC;

3.32.4.7. Deve estar licenciado para suporta ao menos 5GB Log/dia + 1TB (Cinco Gigabyte de Log por
dia e 01 Terabyte);

3.32.4.8. Deve suportar operacdo em alta disponibilidade (h&) sincronizando as mudancgas na base de
dados entre as estacdes de geréncia;

3.32.4.9. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

3.32.4.10. O gerenciamento da solucio deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

3.32.4.11. Permitir acesso concorrente de administradores;

3.32.4.12. Possuir interface baseada em linha de comando para administragdo da solugdo de geréncia;
3.32.4.13. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a
localizacdo de comandos;

3.32.4.14. Bloqueio de alteragdes, no caso de acesso simultaneo de dois ou mais administradores;
3.32.4.15. Definicdo de perfis de acesso a console com permissfes granulares como: acesso de escrita,
acesso de leitura, criagdo de usuarios, altera¢do de configurages;

3.32.4.16. Gerar alertas autométicos via Email;

3.32.4.17. Gerar alertas automéaticos via SNMP;

3.32.4.18. Deve suportar backup/restore de todas as configuracdes da solucdo de geréncia, permitindo
ao administrador agendar backups da configuracdo em um determinado dia e hora;

3.32.4.19. Deve ser permitido ao administrador transferir os backups para um servidor FTP;

3.32.4.20. As alteracdes realizadas em um servidor de geréncia deverdo ser automaticamente replicadas
para o servidor redundante;

3.32.4.21. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de contas de usuérios LOCAIS;

3.32.4.22. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de usuarios de base externa LDAP;

3.32.4.23. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de base externa RADIUS;

3.32.4.24. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia atraves
de Certificado Digital X.509 (PKI);

3.32.4.25. Deve suportar sincronizacéo do reldgio interno via protocolo NTP;

3.32.4.26. Deve registrar as a¢des efetuadas por quaisquer usuarios;

3.32.4.27. Devem ser fornecidos manuais de instalacdo, configuracéo e operacéo de toda a solucéo, na
lingua portuguesa ou inglesa, com apresentacao de boa qualidade;

3.32.4.28. Suportar SNMP verséo 2 e versao 3 nos equipamentos de geréncia;

3.32.4.29. Deve permitir virtualizar a solucdo de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente
virtualizado;

3.32.4.30. A solugdo de geréncia deve permitir criar administradores que tenham acesso a todas as
instancias de virtualizacao;
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3.32.4.31. Deve suportar XML API;
3.32.4.32. O gerenciamento deve possibilitar a criacdo e administracéo de politicas de firewall e controle

de aplicacao;
3.32.4.33. O gerenciamento deve possibilitar a criacdo e administracéo de politicas de IPS, Antivirus e Anti-
Spyware;

3.32.4.34. O gerenciamento deve possibilitar a criacdo e administracéo de politicas de Filtro de URL;
3.32.4.35. Permitir localizar quais regras um objeto esta sendo utilizado;

3.32.4.36. Deve atribuir sequencialmente um nimero a cada regra de firewall;

3.32.4.37. Deve atribuir sequencialmente um ndmero a cada regra de DOS;

3.32.4.38. Permitir criacdo de regras que figuem ativas em horério definido;

3.32.4.39. Permitir backup das configuraces e rollback de configuracdo para a ultima configuracédo
salva;

3.32.4.40. Deve possuir mecanismo de Validacdo das politicas, avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing);

3.32.4.41. Deve possibilitar a visualizacdo e comparagéo de configura¢des atuais, configuragéo anterior
e configuracdes antigas;

3.32.4.42. Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando
apenas um servidor de geréncia;

3.32.4.43. O servidor de geréncia deve ser hospedado em um equipamento independente, nao
exercendo fun¢@es de firewall;

3.32.4.44. A solugdo deve incluir uma ferramenta para gerenciar centralmente as licencas de todos os
appliances controlados pela estagdo de gerenciamento, permitindo ao administrador atualizar licencas
nos appliances através dessa ferramenta;

3.32.4.45. A solucdo deve possibilitar a distribuicdo e instalacdo remota, de maneira centralizada, de
novas versoes de software dos appliances;

3.32.4.46. Deve ser capaz de gerar relatorios ou exibir comparativos entre duas sessdes diferentes,
resumindo todas as alteracdes efetuadas;

3.32.4.47. Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes detalhadas dos
dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licengas, horario do sistema e
firmware;

3.32.4.48. Permitir criar 0os objetos que serdo utilizados nas politicas de forma centralizada.

3.32.5. Item 05 - Servico de Instalac&o/Configuracéo

3.32.5.1. Os equipamentos concentradores e o Sistema de Geréncia Centralizada devem ser instalados
no prédio sede do Ministério Publico do Pard - MPPA (Rua Jodo Diogo, n°® 100 — Cidade Velha -
66.015.165 Belém/PA). Além dos equipamentos e sistema citados acima, este item comtempla a
instalacdo de um NGFW em cada uma das unidades relacionadas no Anexe-H Anexo | do TR -
Localidades;

3.32.5.2. Reunido inicial: devera ser realizada uma reunido inicial entre o gestor do contrato e a
PROPONENTE, cuja pauta observara, pelo menos:

3.32.5.2.1. Assinatura da Carta de Confidencialidade;

3.32.5.2.2. Esclarecimentos relativos a questdes operacionais e de gerenciamento do contrato;

3.32.5.2.3. Estrutura organizacional da CONTRATANTE;

3.32.5.2.4. Infraestrutura de Tl da CONTRATANTE;

3.32.5.3. A CONTRATADA devera prestar servicos de instalacdo e configuracdo, que compreendem,
entre outros, 0s seguintes procedimentos:

3.32.5.3.1. Andlise da topologia e arquitetura da rede, considerando os roteadores, servidores de
aplicacéo e firewall ja existentes e instalados;

3.32.5.3.2. Andlise do acesso Internet, sites remotos, servigos de rede oferecidos aos funcionarios e aos
usuarios externos;

3.32.5.3.3. Regras de Firewall existentes e aplicaveis solucédo ofertada dada a colocacédo desta na Rede
deste parquet;

3.32.5.3.4. Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca
de qualquer perimetro protegido pela solugéo;

3.32.5.3.5. Apresentacdo do plano de implantagdo com o descritivo de todos 0s servicos a serem
executados e topologia fisica e l6gica a ser implementada;
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3.32.5.3.6. Configuracédo do sistema de Firewall, SD-WAN, VPN, IPS, Filtro URL, Antivirus e Anti-Malware
de acordo com as exigéncias levantadas com as devidas atualizacdes necessarias;

3.32.5.3.7. Instalacdo de Sistema de Geréncia Centralizada em Appliance Fisico, Appliance Virtual ou
solucédo baseada em VM (maquina virtual), de acordo com a oferta da CONTRATADA. O mesmo sera
considerado entregue, quando for instalado e configurado na sede do MPPA, com todas as atualizaces,
configuracdes e licengas. Deverdo ser adicionados a este todos os pontos de presenca do Anexo | do TR
(Localidades) e Concentradores, cujos deverdo estar sendo monitorados e gerenciados por este Sistema
de Geréncia Centralizada;

3.32.5.4. Deve haver geracao de relatorio e entrega da documentagao da instalagdo com as configuracbes
efetuadas e as decisGes tomadas, diagramas e topologias em formato legivel e tecnicamente fundamentado;
3.32.5.5. O recebimento definitivo consiste no aceite dos produtos e/ou servicos além do atendimento aos
termos e condi¢des do Edital, Contrato e seus anexos, inclusive a proposta comercial da PROPONENTE.
3.32.5.6. O aceite podera ser parcial, ou seja, se acordo com a entrega de cada item adquirido.

3.32.6. Item 06 - Treinamento “Hands On” sobre Solugao de Firewall/SD-WAN

3.32.6.1. A CONTRATADA devera ministrar treinamento do tipo “Hands On” sobre a solugdo de
Firewall/[SD-WAN adquirida, incluindo instalagdo, configuragdo bésica e avancada, troubleshoot,
monitoramento e gerenciamento;

3.32.6.2. A carga horaria minima sera de 20 horas divididas em expedientes de 4h/dia, das 8h as 12h;
3.32.6.3. O treinamento sera ministrado para um total de seis (6) participantes do quadro de pessoal do
Ministério Publico definidos pela CONTRATANTE;

3.32.6.4. O repasse devera ter carater pratico e se baseara no sistema Firewall/SD-WAN efetivamente
instalado na CONTRATANTE;

3.32.6.5. O treinamento deve ser do tipo presencial e a sua realizacdo serd na cidade de Belém (Pard)
nas dependéncias do Ministério Publico. A CONTRATANTE irA ceder uma sala, um projetor e
computadores, com acesso a internet, para sua realizacdo. E de responsabilidade da CONTRATADA
designar um profissional certificado pelo Fabricante, fornecer todo material audiovisual, didatico e, caso
necessario, outros equipamentos eletrébnicos para a realizagdo dos treinamentos, além de impressos.
Todos os demais custos, 6nus, obrigacdes e encargos para o treinamento devem ser arcados pela
CONTRATADA.

4PRAZO E CONDICOES DE EXECUCAO, RECEBIMENTO E ENTREGA

4.1. CONTRATADA se compromete a efetuar a entrega dos produtos solicitados no prazo nao superior a
60 (sessenta) dias corridos, a contar do inicio da vigéncia do contrato ou do recebimento nota de
empenho, no caso desta substituir o contrato.

4.2. A entrega dos produtos seré no Edificio Sede do Ministério Pablico, sito ha Rua Jo&o Diogo, n. 100 —
2° andar, Cidade Velha, Belém, Par4, no horario das 08h00min as 14h00min, de segunda a sexta-feira,
exceto nos feriados e dias facultativos, correndo por conta da contratada todas as despesas de
embalagem, seguros, transporte, tributos, encargos trabalhistas e previdenciarios, decorrentes do servico
e equipamentos necessarios para o seu funcionamento, devendo a entrega ser agendada, com até 48h
de antecedéncia, pelos telefones (91) 4006-3480/3481;

4.3. O CONTRATADO teréa prazo de 06 (seis) dias Uteis a contar da comunicagdo para retirar a Nota de
Empenho de Despesas ou instrumento equivalente.

4.4. Os equipamentos deverdo ser novos (de primeiro uso), e deverdo ser entregues devidamente
protegidos e adequadamente embalados contra danos de transporte manuseio e acompanhados das
notas fiscais de remessa;

4.5. O MINISTERIO PUBLICO podera solicitar, de acordo com a demanda Institucional e mediante Nota
de Empenho, a quantidade necessaria ao seu consumo regular;

4.6. Os detentores da Ata de Registro de Precos ficam obrigados a atender todos os pedidos de
fornecimento efetuados pelo ORGAO durante a vigéncia da Ata, mesmo que a entrega deles decorrentes
esteja prevista para data posterior ao seu vencimento;

4.7. Caso se veja impossibilitada de cumprir com o prazo estipulado no item 4.1, a Contratada devera,
por escrito e com antecedéncia minima de 10 (dez) dias corridos antes de expirado o prazo, solicitar
prorrogacéo do prazo e apresentar justificativas;

4.8. O pedido de prorrogacéo, com indicacédo do novo prazo, quando for o caso, devera ser encaminhado
a fiscalizagdo da Contratante, que podera, de modo justificado, acolher ou ndo o pedido;

Atividade de Licitac6es e Contratos Telefone: (91) 4006-3503
Rua Jodo Diogo, 100, 4° Andar, Cidade Velha, Belém-Para pregao@mppa.mp.br 42
CEP 66015-165 Www.mppa.mp.br



e

) ESTA

4.9. Vencidos os prazos de entrega ou de prorrogacdo e ndo cumprida a obrigacdo de entrega, a
Contratante oficiard a Contratada acerca do transcurso da data limite, passando o inadimplemento, a
partir dai, a ser considerado como recusa do cumprimento da obrigacdo pactuada e, por conseguinte,
sujeitando a empresa as penalidades prevista na lei;

4.10. O recebimento do objeto pela FISCALIZACAO ou COMISSAO DE RECEBIMENTO (nas compras
acima de R$ 80.000,00) se dara em duas etapas:

a) Em carater provisoério, imediatamente apds a entrega de-material dos equipamentos (item 1 a 3) e
servigos (itens 4 a 6), representada pela conferéncia da quantidade e da qualidade do material entregue
(esta em sentido da aparéncia da embalagem) e conformidade com o modelo indicado na proposta
comercial, com a entrega do sistema e verificacdo da conformidade com as informacgfes prestadas na
proposta comercial, o funcionamento basico dos equipamentos instalados e a conclusédo da carga-horaria
do treinamento;

b) Definitivamente, em até 10 (dez) dias Uteis a contar do recebimento provisdrio, mediante analise
individual, que comprove sua conformidade com os padrées estabelecidos no presente Edital;

c) Os objetos licitados serdo recebidos e conferidos pela Fiscalizacdo/Comissdo de Recebimento
designada por esta Instituic&o.

4.11. O objeto adjudicado somente sera considerado entregue quando emitido o Termo de Recebimento
Definitivo dos Bens pela Contratante;

4.12. A LICITANTE deve fornecer em sua proposta comercial a lista de PART NUMBERS do fabricante e
suas respectivas quantidades necessérias para atender as caracteristicas técnicas solicitadas neste
edital;

4.13. Se, ap6s o recebimento provisério, constatar-se que o0s equipamentos foram entregues em
desacordo com o solicitado, fora da especificagdo ou incompletos, apos a notificacdo a Contratada, sera
suspenso 0 pagamento até que sanada a situagdo, independente de aplicacdo de sancdes cabiveis;

4.14. O recebimento do material ndo exclui a responsabilidade administrativa, civil e penal da empresa
por problemas causados durante o uso dos itens adquiridos nem exclui a responsabilidade da
CONTRATADA pelo perfeito desempenho do objeto fornecido, cabendo-lhe sanar quaisquer
irregularidades detectadas quando de sua utilizacao;

4.15. A Contratada e/ou detentora da ata deve promover, as suas expensas, a substituicdo total ou
parcial do objeto que apresentar qualquer irregularidade;

4.16. Em caso de qualquer inconformidade, a Contratada tera prazo méximo de 30 (trinta) dias corridos
apos notificacdo emitida pela Contratante para sanar quaisquer pendéncias encontradas, sob pena de
aplicacéo das san¢des cabiveis;

4.17. Na hipotese de ser verificada a impropriedade do material no ato da entrega, 0 mesmo sera
imediatamente rejeitado, no todo ou em parte, a critério da FISCALIZACAO responsavel pelo
recebimento, sendo o fornecedor notificado a proceder a substituicdo no prazo maximo de 30 (trinta) dias
corridos, contados da ciéncia da rejeicdo, sendo-lhe, ainda, concedidos 05 (cinco) dias Uteis para retirada
do material ou parte do que foi rejeitado;

4.18. Os profissionais responséaveis pela implantagdo da solucéo e treinamento devem ser certificados
pelo fabricante da solugé&o;

4.19. A Contratada devera promover, as suas expensas, a substituicdo total ou parcial do objeto que
apresentar qualquer irregularidade.

4.20. O prazo de garantia serd de, no minimo, 60 (SESSENTA) meses, contados a partir da data do
aceite definitivo. A garantia sera prestada on-site na sede do MP/PA.

4.21. Os servicos de garantia e suporte técnicos deverao ser prestados aos equipamentos existentes
nas dependéncias do Departamento de Informatica — Edificio Sede do MP/PA, 2° Andar, Rua Joao
Diogo, 100, Cidade Velha, Belém, Pard, CEP 66.015.165, assegurando-se, sem Onus para o
CONTRATANTE, a cobertura para defeitos de fabricacdo, pelo periodo minimo de 60 (Sessenta)
meses, englobando equipamentos, pecas e servicos, contados da data em que ocorrer o recebimento
definitivo dos bens;

4.22. Durante a vigéncia dos servicos, chamados técnicos, sem limite de quantidade, poderdo ser
abertos, no horario de 00:00 as 23:59 horas, de segunda-feira a domingo, via discagem direta gratuita
(linha 0800), ou via sistema proprio, em sitio na Internet, caracterizando a abertura do chamado;

4.23. O suporte técnico, deverdo ser mantidas pelo prazo definido nas especificacdes de cada item;
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4.24. Os servicos de Suporte e Garantia do equipamento devem ser em regime de 5x8xNBD,
modalidade Next Business Day (proximo dia util comercial), durante o periodo minimo de 60 (sessenta)
meses para toda a solucdo, contados da data em que ocorrer recebimento definitivo dos bens;

4.25. O uso da modalidade remota ndo afeta de forma alguma a contagem dos prazos estipulados;

4.26. O problema dos equipamentos defeituosos, caso comprovado, devera ser sanado dentro dos
tempos estipulados. Quando néo for possivel solucionar o problema no prazo estipulado, caso autorizado
ap6s avaliacdo por representante do Departamento de Informatica, deverd ser fornecido outro
equipamento de igual configuragdo ou superior, até resolucao definitiva do problema;

4.27. A CONTRATADA, no momento da assinatura da ARP/Contrato, devera fornecer nimero de
telefone e/ou endereco de site na internet da central de atendimento para abertura de chamados;

4.28. Os chamados deverdo ser resolvidos em até 3 (trés) dias Uteis, contados do primeiro dia Util
seguinte a abertura do mesmo. Findo o prazo de 3 (trés) dias Uteis, sem a resolucéo do problema, devera
a CONTRATADA disponibilizar em até 24 horas equipamento de especificacdo igual ou superior para
operacao temporaria como substituicdo do equipamento em conserto, 0 qual devera ser avaliada e
autorizado por representante do Departamento de Informatica, ndo ultrapassando o prazo maximo de 30
(trinta) dias para a solucédo definitiva do problema;

4.29. O servico de garantia sera prestado com vistas a manter os equipamentos fornecidos em perfeitas
condi¢Bes de uso, sem qualquer 6nus adicional para o Ministério Publico do Estado do Para. Nesse
sentido, a garantia deve englobar:

a) A remocéo dos vicios apresentados pelos equipamentos, materiais, drivers e outros componentes que
sejam disponibilizados pelo fabricante dos equipamentos;

b) Solucdo de problemas e esclarecimento de duavidas de configuracdo e de utilizacdo dos
equipamentos;

4.30. Os servicos deverdo ocorrer de acordo com instrucdes a serem dadas pelo Departamento de
Informética ou por servidor designado para esse fim. A realizacdo dos servi¢os previstos, a serem
efetuados nas dependéncias do Ministério Publico do Estado do Para, por funcionario da CONTRATADA,
devera ser acompanhada por profissional designado pelo Departamento de Informatica do Ministério
Publico do Estado do Pard;

4.31. As atividades de prestagcdo de servicos de garantia aos equipamentos deverdo ocorrer em dias
Uteis, no periodo de 8 (oito) as 14 (quatorze) horas;

4.32. Durante todo o periodo da prestacdo de servicos de suporte técnico, a CONTRATADA devera
fornecer ao Contratante um usuario e senha para acesso ao sitio do Fabricante na Internet, onde devera
ser possivel acompanhar o licenciamento instalado e, em &rea propria para o0 modelo ofertado, recursos
para consulta e download de:

4.32.1. Softwares, drivers e firmwares (atualiza¢des e/ou versbes completas);

4.32.2. Manuais de usuario e dos equipamentos;

4.32.3. Banco de solucéo para suporte ao software e hardware instalados de fabrica.

4.33. A CONTRATADA devera manter controle dos chamados abertos, registrando durante toda a
vigéncia contratual ao menos as seguintes informa¢es: nimero do chamado, nimero de série do
equipamento, data de abertura do chamado, responsavel pela abertura do chamado no MPPA, descri¢do
do chamado, local da prestacdo dos servigos, pe¢as substituidas, data de fechamento do chamado e
responsavel pela aprovacédo do fechamento do chamado no MPPA,;

4.34.A CONTRATADA deverd indicar, quando da assinatura do ARP/contrato, a empresa que prestara 0s
servicos de garantia, com todas as informacdes necessérias (endereco completo, telefone, fax, e-mail e, se
houver, responsavel técnico) através de declaragdo assinada pelo representante legal da mesma,
especifica para este pregdo. A substituicdo da empresa indicada para a prestagdo da garantia on-site
somente podera ser feita mediante comunicagdo e autorizagao prévia do Ministério Publico do Estado do
Para;

4.35. Durante o periodo da prestacdo de servicos de garantia e suporte técnico, devem ser
disponibilizados e instalados, sem 6nus a Contratante, todas as atualiza¢des de software e firmware para
0s equipamentos, quando for necessario;

4.36. Todos os equipamentos deverdo ser previamente registrados pelo fornecedor junto ao fabricante,
em nome da Contratante, caso seja uma exigéncia para fins de garantia;

4.37. Substituir qualquer equipamento durante o prazo de suporte se, em um periodo de 6 (seis) meses,
ocorrer mais de 3 (trés) chamados referentes ao mesmo problema (desde que a causa-raiz do mesmo
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tenha sido atribuida ao equipamento), ou mais de 5 (cinco) chamados referentes a problemas distintos
(desde que a causa-raiz dos mesmos tenha sido atribuida ao equipamento);

4.38. A CONTRATADA deve fornecer opcéo de abertura de ocorréncias através de sistema via WEB e
através de telefone. O sistema via web, deve ser protegido por senha, permitir a abertura de ocorréncias,
geracdo automatica do nimero da ocorréncia e o envio automatico de correio eletrdnico (e-mails) para o
pessoal envolvido. Os atendimentos referentes a instalacdo, analise de performance e ajuste de
configuracbes serdo realizados mediante agendamento prévio entre o pessoal técnico responsavel da
CONTRATANTE e da CONTRATADA. Ao término de cada atendimento a CONTRATADA deve gerar
relatério descrevendo as atividades realizadas e o tempo gasto para tal, este relatorio deve ser aprovado
pela CONTRATADA.

4.39. Quando da assinatura do contrato, comprovar através de documentacao do fabricante que os
equipamentos especificados para os itens 01 a 03 sdo novos e de primeiro uso, e que nao estardo fora da
linha de producgao nos préximos 120 (cento e vinte) dias apos a entrega dos mesmoaos;

4.40. Caso os produtos entregues ndo sejam de fabricacdo nacional, devera ser apresentada original ou
cOpia autenticada da Declaragdo de Importagdo, emitida pela Receita Federal;

4.41. Relativamente, ao disposto nesta clausula, aplicam-se também, subsidiariamente, no que couber,
as disposi¢cdes da Lei n® 8.078 de 11/09/90 — Cddigo de Defesa do Consumidor;

4.42. Entrega dos Servigos de Instalagdo/Configuragédo:

4.42.1. O servico de Instalacdo/Configuracéo dever ser executado no méximo apés 30 dias da entrega
dos equipamentos;

4.42.2. O Servico de Instalagdo/Configuracdo serd dado como entregue com o atendimento de todos os
itens e subitens descritos no tépico 3.32.5. “Item 05 - Servigo de Instalagdo/Configuragao”;

4.42.3. Entrega do plano de implantacdo atualizado, aprovado pela equipe técnica do MPPA com o
descritivo de todos os servi¢os que foram executados, contendo topologia fisica, l6gica e enderecamento
implementado;

4.42.4. Instalagao fisica e configuracdo de todos os equipamentos adquiridos no local determinado pela
equipe de TI no anexo Il, conforme plano de implantagdo com todas as atualizacGes e configuragées do
sistema de Firewall, SD-WAN, VPN, IPS, Filtro URL, Antivirus e Anti-Malware de acordo com o0s
requisitos levantados;

4.42.5. A migracdo de todas as regras de Firewall, VPN, IPS, Filtro URL, Antivirus e Anti-Malware do
dispositivo antigo para o novo firewall;

4.42.6. Entrega do relatério de instalacdo e configuracdo, contendo toda documentagdo das instalacbes
e configuracbes efetuadas, as decisdes tomadas, diagramas e topologias em formato legivel e
tecnicamente fundamentado;

4.42.7. Aceite do item Instalagdo/Configuracao pelo fiscal ou suplente do contrato.

4.43. Entrega do Servigo Treinamento:

4.43.1. A entrega do servigo deve atender todos os itens descritos no tépico 3.32.6. Item 06 -
Treinamento “Hands On” sobre Solugao de Firewall/SD-WAN;

4.43.2. O servigco denominado Treinamento deve ser iniciado no primeiro dia Util apds a conclusdo do
servico de Instalacdo/Configuragdo e finalizado no prazo méximo de 15 dias corridos a contar da
concluséo da instalagéo/configuragéo dos equipamentos;

4.43.3. O treinamento deve ser ministrado em lingua portuguesa e deve ser realizado com material
didatico em PDF, elaborado pelo fabricante ou CONTRATADA;

4.43.4. A parte pratica deve ser executada, nas dependéncias do Ministério Publico, que fornecera, a
equipe propria de trabalho, computadores e acesso a internet para desenvolvimento das atividades em
ambiente de teste virtual ou on-line disponibilizado pelo fabricante ou pela contratada por este
homologado;

4.43.5. A CONTRATADA deve informar com antecedéncia minima de 05 dias Uteis, requisitos
especificos para realizacdo do treinamento, tais como: acesso a dominios, protocolos, portas, servigos,
ips, dentre outros;

4.43.6. O treinamento dever ser do tipo “hands on training’, com foco pratico na implantagao,
configuragcdo basica e avancada, troubleshoot, monitoramento e gerencia da solucéo de Firewall/SD-
WAN fornecida pela CONTRATADA, e também baseado no caso concreto das necessidades deste
Parquet;
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4.43.7. O certificado deve conter a caga horaria do curso (20 horas) e ser entregue pela CONTRATADA
até 05 dias apés a conclusédo do curso;

4.43.8. Ocasido em que sera feita a conferéncia, pelo Departamento de Informatica, da quantidade de
horas ministradas e verificacdo da conformidade dos itens exigidos neste instrumento;

4.43.9. O ndo cumprimento dos prazos acima, sujeitard a CONTRATADA em mora, cujo atraso
computar-se-a desde o primeiro dia do vencimento do prazo;

4.43.10.0 servigo de Treinamento “Hands On” sera considerado entregue apos a conclusdo de 20 horas
aulas e entrega do certificado;

4.43.11.Na hipétese de ser verificada a impropriedade do treinamento ministrado, 0 mesmo sera
rejeitado, no todo ou em parte, a critério da FISCALIZACAO responséavel pelo seu recebimento, sendo o
fornecedor obrigado a refazer o treinamento no prazo maximo de 15 (quinze) dias Uteis apos a verificacdo
sem qualquer 6nus para a Administracéo, independentemente da aplicacdo das penalidades cabiveis;

5DIREITOS E OBRIGAGCOES DO CONTRATANTE

5.1. Sem que a isto limite seus direitos, terd o Ministério Publico as seguintes garantias:

5.1.1. Receber o objeto de acordo com o que consta neste instrumento, no edital e nos seus anexos;
5.1.2. Devolver o objeto em desacordo com as especificagdes exigidas no edital.

5.2. Sem que a isto limite sua responsabilidade, sera o Orgéo responséavel pelos seguintes itens:
5.2.1. Cumprir e fazer cumprir o disposto nas condi¢des deste Termo de Referéncia;

5.2.2. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo
estipulado;

5.2.3. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto, para que a
empresa possa cumprir as obrigacdes dentro das hormas e condi¢des da aquisi¢ao;

5.2.4. Indicar servidor com competéncia necessaria para proceder o recebimento dos objetos licitados e
atestar as Notas Fiscais apds a verificagdo das especificagbes, qualidade, quantidade e precos
pactuados;

5.2.5. Promover, através de seu representante, o acompanhamento e a fiscalizacdo do objeto
contratado, sob os aspectos quantitativos e qualitativos, prazos de vigéncia e entregas, anotando em
registro proprio as falhas detectadas e comunicando ao Orgdo por escrito as adverténcias e as
ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte desta;

5.2.6. Solicitar, mediante pedido de fornecimento, a quantidade necessaria ao seu uso regular,
observada a estimativa constante no Termo de Referéncia;

5.2.7. Emitir nota de empenho a crédito do fornecedor no valor correspondente a quantidade solicitada;
5.2.8. Acompanhar e fiscalizar a perfeita execu¢cdo do CONTRATO;

5.2.9. Efetuar o pagamento & CONTRATADA referente a quantia efetivamente entregue e apds o
cumprimento das formalidades legais, no prazo méaximo de 30 (trinta) dias corridos contados do atesto da
respectiva nota fiscal do material entregue.

6 DIREITOS E OBRIGACOES DO CONTRATADO

6.1. Sem que a isto limite suas garantias, a CONTRATADA ter& os seguintes direitos:

6.1.1. Receber informacdes e esclarecimentos necessarios ao cumprimento das condi¢des
estabelecidas;

6.1.2. Receber o Atesto do recebimento do objeto contratado apds verificacdo das especificacdes;
6.1.3. Receber formalmente a notificacdo de ocorréncia de irregularidades que a fiscalizacdo
identificar na execuc¢do do objeto licitado, até para que possa a empresa proceder correcdes;

6.1.4. Receber o pagamento nas condi¢fes estabelecidas neste instrumento.

6.2. Sem que a isto limite sua responsabilidade, sera a CONTRATADA responsavel pelos seguintes
itens:

6.2.1. Cumprir fielmente as obrigacbes assumidas, conforme as especificacdes no Edital e no Termo
de Referéncia, zelando pela fiel execucéo, utilizando-se de todos os recursos materiais e humanos
necessarios;

6.2.2. Fornecer o objeto adjudicado para o qual se sagrar vencedora, em estrita conformidade com as
especificacdes e condicbes exigidas neste Termo e na licitagdo pertinente, bem como naquelas
resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos 0s custos, impostos,
taxas e demais encargos pertinentes a formacao do preco;
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6.2.3. Atender todos os pedidos de fornecimento efetuados pelo CONTRATANTE durante a vigéncia
da Ata, mesmo que a entrega deles decorrentes esteja prevista para data posterior ao seu vencimento;
6.2.4. Entregar os equipamentos e manuais e 0s prospectos em portugués no prazo, local e horario
previstos no Termo de Referéncia e ARP/ Contrato, observando rigorosamente as exigéncias
estabelecidas nas especificacdes e na proposta de precos apresentada pela empresa;
6.2.5. Durante o recebimento, substituir o equipamento ndo aceito pela Contratante em prazo néo
superior a 30 (trinta) dias corridos, contados da ciéncia da rejeicdo;
6.2.6. Responsabilizar-se pelo énus de retirada e devolugdo dos equipamentos para realizacdo de
servigos de suporte técnico fora das dependéncias da Contratante;
6.2.7. A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas expensas, no
total ou em parte, 0 objeto desta licitacdo em que se verificarem vicios, defeitos ou incorreces
resultantes da execucdo ou de materiais empregados;
6.2.8. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes
assumidas, responsabilizando-se pelos danos causados diretamente a administracdo ou a terceiros,
decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos licitados no local indicado, incluindo
0s possiveis danos causados por transportadoras, sem qualquer énus ao contratante.
6.2.9. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execugdo; a inadimpléncia da licitante, com referéncia aos encargos estabelecidos neste item néo
transfere a responsabilidade por seu pagamento a Administracdo do Ministério Publico, nem podera
onerar o objeto desta licitacdo, razdo pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o Ministério Publico;
6.2.10. Quando da assinatura do contrato, comprovar através de documentacdo do fabricante que os
equipamentos especificados para os itens 01 a 03 sdo novos e de primeiro uso, e que nao estardo fora da
linha de producgéo nos proximos 120 (cento e vinte) dias apds a entrega dos mesmos;
6.2.11. Caso os produtos entregues ndo sejam de fabricagcao nacional, devera ser apresentada original
ou coépia autenticada da Declaragdo de Importacdo, emitida pela Receita Federal;
6.2.12. Prestar todos os esclarecimentos que forem solicitados pelo Ministério PUblico, durante o prazo
de fornecimento, credenciando, junto ao Orgdo, um representante para prestar os devidos
esclarecimentos e atender as reclamagfes que porventura surgirem durante a execucao;
6.2.13. Manter durante todo o prazo de vigéncia da relacdo obrigacional com a Contratante a
regularidade com o fisco, com o sistema de seguridade social, com a legislacdo trabalhista, normas e
padrdes de prote¢cdo ao meio ambiente e cumprimento dos direitos da mulher, inclusive os que protegem
a maternidade, sob pena da rescisdo contratual, sem direito a indenizacdo conforme preceitua o art. 28,
84° da Constituicdo do Estado do Parda, assim como todas as leis e posturas federais, estaduais e
municipais, vigentes, sendo a Unica responsavel por prejuizos decorrentes de infracdes a que houver
dado causa.
6.2.14. Quando, por problemas, técnicos os prazos pactuados nao puderem ser cumpridos, a
CONTRATADA devera comunicar por escrito ao Orgio até 02 (dois) dias Uteis anteriores ao término do
prazo, ao qual cabera aceitar ou rejeitar as justificativas;
6.2.15. Manter, durante toda a execucao, todas as condicBes de habilitacdo e qualificacdo exigidas no
Pregdo que sejam compativeis com as obrigacdes a serem assumidas:
6.2.15.1. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e o Fundo
de Garantia do Tempo de Servi¢co — FGTS;
6.2.15.2. Regularidade Fiscal perante as Fazendas Estaduais e Municipais da sede da licitante;
6.2.15.3. Regularidade Trabalhista;
6.2.15.4. Cumprimento do disposto no art. 7°, XXXIll, da Constituicdo Federal/88 (trabalho de
menores de idade, observada a Lei n® 9.854/1999);
6.2.16. Informar o Orgéo de qualquer alteracdo necessaria & consolidacdo dos ajustes decorrentes da
execucdo do objeto, tais como: mudanca de endereco, razdo social, telefone, fax, dissolugdo da
sociedade, faléncia e outros;
6.2.17. Assumir inteira responsabilidade técnica e administrativa do objeto ADJUDICADO, néo
podendo, sob qualquer hipétese, transferir a outras empresas a responsabilidade por problemas de
funcionamento;
6.2.18. Respeitar e obedecer as normas fixadas pela Administracdo da CONTRATANTE;
6.2.19. O inadimplemento das obrigagbes da CONTRATADA, com referéncia aos encargos
trabalhistas, previdenciarios, fiscais e comerciais, resultantes da execucdo da ARP, ndo transfere a
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Administracdo da CONTRATANTE a responsabilidade por seu pagamento, nem pode onerar o objeto
deste Termo de Referéncia;
6.2.20. Nao transferir a outrem, no todo ou em parte, o0 objeto do presente, sem prévia e expressa
anuéncia do Ministério Publico;
6.2.21. A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas expensas, no
total ou em parte, o objeto desta licitagdo em que se verificarem vicios, defeitos ou incorrecGes
resultantes da execucdo ou de materiais empregados.
6.2.22. Responder por acidentes de que possam ser vitimas seus profissionais e, ainda, por eventuais
danos causados no local entrega do objeto, aos servidores da CONTRATANTE, bem como a terceiros,
guando praticados, por dolo, negligéncia, impericia ou imprudéncia, diretamente por seus empregados na
execucdo do ajuste, arcando, apés regular processo administrativo, com a restauracao, substituicdo ou
indenizacdo, conforme o caso, devendo os funcionarios da empresa contratada apresentarem
documentos (RG e CPF) para que seja providenciada a autorizacdo de acesso aos locais indicados na
nota de empenho;
6.2.23. Comunicar imediatamente a Administracdo, bem como ao responsavel pela fiscalizacéo,
qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as providéncias
de regularizagdo necessarias, em qualquer tempo até o final da garantia;
6.2.24. Quando da prestacdo do eventual servico de garantia ao equipamento:
6.2.24.1. Fazer-se representar, no local da prestacdo do eventual servico de Garantia, por
preposto aceito pela Administragdo com a atribuicdo de coordenar e fiscalizar a execucdo dos
servigcos e o cumprimento das normas disciplinares, de seguranca e legislacdo pertinentes;
6.2.24.2. Atender prontamente as chamadas e as determinacbes do representante da
Administracdo da CONTRATANTE com vistas a corrigir defeitos observados nos equipamentos
entregues dentro do prazo de garantia,
6.2.24.3. Utilizar pessoal técnico qualificado, devidamente identificado com crachas contendo
nome, foto e cargo/funcdo desempenhada nas dependéncias da CONTRATANTE;
6.2.24.4. Comprovar, quando solicitado, a qualificagcao técnica dos funcionarios que irdo atender o
MPPA;
6.2.24.5. Assumir a responsabilidade por todas as providéncias e obrigacbes estabelecidas na
legislacédo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas
0s seus empregados no desempenho dos servicos de Assisténcia Téchica ou em conexdo com
eles, ainda que acontecido nas dependéncias da CONTRATANTE;
6.2.25. Assumir todos os encargos sobre demanda trabalhista, previdenciarios, obrigacdes sociais
previstas na legislacé@o social e trabalhista em vigor, civel ou penal, relacionado ao eventual servico de
Garantia, originariamente ou vinculados por prevencdo, conexao ou contingéncia, além de assumir a
responsabilidade pelos encargos fiscais e comerciais;
6.2.26. Sao de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes de sua
atividade;
6.2.27. Observar a Resolugéo n° 172/2017-CNMP que altera o artigo 3°, caput, da Resolu¢do CNMP n°
37/2009 e VEDA ao Ministério Publico a contratacdo das pessoas juridicas que tenham em seu quadro
societario cénjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos membros ocupantes de cargos de direcdo ou no exercicio de fun¢des administrativas,
assim como de servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da &rea encarregada da licitacao;
6.2.27.1. A vedacgdo do item 6.2.27 ndo se aplica as hip6teses nas quais a contratacdo seja
realizada por ramo do Ministério Publico diverso daquele ao qual pertence o membro ou servidor
gerador da incompatibilidade.
6.2.27.2. A vedacgédo do item 6.2.27 se estende as contratacdes cujo procedimento licitatério tenha
sido deflagrado quando os membros e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses
apos a desincompatibilizacéo.
6.2.27.3. A contratacdo de empresa pertencente a parente de membro ou servidor ndo abrangido
pelas hipiteses expressas de nepotismo poderd ser vedada pelo érgdo do Ministério Publico
competente, quando, no caso concreto, identificar risco potencial de contaminagdo do processo

licitatério.
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6.2.28. Aceitar o fato de que as informacdes obtidas em decorréncia da execucdo do presente Termo
deverdo ser mantidas em sigilo, ndo podendo qualquer participante divulga-las fora do ambito deste
instrumento, exceto se previamente acordado por escrito, ou prevista a sua divulgacéo.
6.2.29. Observar a VEDACAO de contratacdo de Empresa que tenha entre seus empregados
colocados a disposicdo do Ministério Publico para o exercicio de funcées de chefia, pessoas que
incidam na vedacdo dos arts. 1° e 2° da Resolucéo n° 177/2017-CNMP:
6.2.29.1. Pessoa que tenha sido condenada em decisédo com transito em julgado ou proferida
por 6rgao jurisdicional colegiado, nos seguintes casos:

| — atos de improbidade administrativa;

Il — crimes:

a) contra a administracdo publica;

b) contra a incolumidade publica;

c) contra a fé publica;

d) contra o patriménio;

e) de abuso de autoridade, nos casos em que houver condenacéo a perda do cargo ou a

inabilitagdo para o exercicio de funcéo publica;

f) de tréfico de entorpecentes e drogas afins, racismo, tortura, terrorismo e hediondos;

g) contra a vida e a dignidade sexual,

h) praticados por organiza¢éo ou associa¢ao criminosa;

i) de reducao de pessoa a condi¢do analoga a de escravo;

j) eleitorais, para os quais a lei comine pena privativa de liberdade;

k) de lavagem ou ocultacdo de bens, direitos e valores.

6.2.29.2. Agqueles que tenham:

| — praticado atos causadores da perda do cargo ou emprego publico, reconhecidos por

decisao transitada em julgado ou proferida por érgéo judicial colegiado;

Il — sido excluidos do exercicio da profisséo, por decisao definitiva sancionatéria judicial ou

administrativa do 6rgao profissional competente, salvo se o ato houver sido anulado ou

suspenso pelo Poder Judiciario;

Ill — tido suas contas relativas ao exercicio de cargos ou fun¢des publicas rejeitadas por

irregularidade insanavel que configure ato doloso de improbidade administrativa, por

decisao irrecorrivel do 6rgdo competente, salvo se esta houver sido suspensa ou anulada

pelo Poder Judiciario, devendo tal condi¢cdo constar expressamente dos editais de

licitag&o.

‘ 7 PRAZO E CONDICOES DE PAGAMENTO

7.1. O pagamento sera efetuado pelo Departamento Financeiro do Ministério Publico no prazo maximo
de 30 (trinta) dias corridos, no Banco: xxxxxx, Agéncia n° xxxxx, Conta Corrente n° xxxx, salvo atraso na
liberagcdo de recursos pela Secretaria Executiva de Planejamento, Or¢camento e Finangas - SEPOF, ap0s
o recebimento definitivo da solugéo e dos servigos licitados, mediante a apresentacdo das Notas Fiscais
devidamente atestadas pelo FISCAL, o qual observara as especificagdes exigidas no Edital e no Termo
de Referéncia.
7.1.1. O pagamento dos fornecedores de bens e prestadores de servicos dos Orgdos da
Administrac@o Direta e Indireta do Estado do Pard sera efetuado mediante crédito em conta
corrente aberta no Banco do Estado do Para S/A — BANPARA, conforme Decreto Estadual n® 877,
de 31/03/2008.
7.1.2. Caso o prestador ndo possua conta no banco BANPARA, sera cobrada pelo banco taxa
referente ao DOC/TED, sendo o valor desta taxa automaticamente descontado no valor depositado
para pagamento da prestacéo do servico.
7.1.3. Pagamentos através de codigo de barra s6 poderao ser realizados caso a empresa possua
convénio com o Banco do Estado do Para (BANPARA), uma vez que todos os pagamentos s&o
realizados através do SIAFEM (Sistema Integrado de Administracdo Financeira de Estados e
Municipios).
7.2. O atesto da nota fiscal sera efetuado no prazo maximo de 05 (cinco) dias Uteis contados do
recebimento definitivo do material pelo responsavel pela Fiscalizagédo no local anteriormente mencionado;
7.3. A nota fiscal que contiver erro sera devolvida a contratada para retificacdo e reapresentacéo,
iniciando a contagem dos prazos fixados para o ATESTO a partir do recebimento da Nota Fiscal corrigida.
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7.4. A CONTRATADA devera encaminhar, junto com a nota fiscal, os seguintes documentos:

7.4.1. Certiddo conjunta negativa de débitos relativos aos tributos federais e a divida ativa da

Uniéo;

7.4.2. Certiddo negativa de débitos relativos as Contribuicbes Previdenciarias;

7.4.3. Certificado de regularidade do FGTS — CRF;

7.4.4. Certiddo negativa de débitos inadimplidos perante a Justica do Trabalho;

7.4.5. Certiddo negativa de débitos com Fazenda Estadual;

7.4.6. Certiddo negativa de débitos com a Fazenda Municipal;
7.5. Ocorrendo erro no documento da cobranga, este sera devolvido e o pagamento sera sustado para
gue a CONTRATADA tome medidas necessarias, passando 0 prazo para o pagamento a ser contado a
partir da data da reapresentacdo do mesmo.

8 ACOMPANHAMENTO DA EXECUGCAO

8.1. A execucdo das atividades contratuais, em conformidade com as disposi¢cdes contidas no inciso
Il do art. 58 c/c o art. 67 da Lei n° 8.666/93, sera acompanhada e fiscalizada por servidor
especificamente designado, competindo-lhe, dentre outras atividades:

8.1.1. Fiscalizar a execucdo do presente contrato, de modo a que sejam cumpridas, integralmente, as
condi¢Bes constantes de suas clausulas;

8.1.2. Comprovar e relatar por escrito as eventuais irregularidades;

8.1.3. Determinar o que for necessério a regularizagdo de faltas ou defeitos verificados, podendo sustar
a execucdo de quaisquer trabalhos, em casos de desacordo com o especificado ou por motivo que
caracterize a necessidade de tal medida;

8.1.4. Sugerir que seja sustado o pagamento das faturas, no caso de inobservancia pela
CONTRATADA das suas obrigacdes constantes do presente contrato;

8.2. O acompanhamento e a fiscalizacdo da execuc¢do do contrato consistem na verificagdo da
conformidade da execucdo do objeto e da alocacdo dos recursos necessérios, de forma a assegurar o
perfeito cumprimento do contrato;

8.3. A fiscalizacdo exercida pela Contratante ndo excluira ou reduzira a responsabilidade da
CONTRATADA pela completa e perfeita execucdo do objeto contratual, tampouco restringe a
responsabilidade integral e exclusiva da CONTRATADA quanto a integralidade e a corre¢do dos
fornecimentos a que se obrigou, suas consequéncias e implicacdes perante terceiros, proximas ou
remotas;

8.4. A CONTRATADA declara aceitar, integralmente, todos os métodos e processos de inspecao,
verificag&@o e controle a serem adotados pela Contratante.

9 PENALIDADES

No caso de ndo cumprimento das obrigacbes oriundas deste instrumento, serdo cominadas as
seguintes penalidades:

9.1. ADVERTENCIA

Adverténcia pelo ndo cumprimento de obrigacdes assumidas, desde que néo interfira na execu¢éo dos
compromissos assumidos ou na sua conclusdo e nao traga sérios prejuizos econdmicos e funcionais a
este Orgéo;

9.2. MULTA
9.2.1. De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total do Lote adjudicado, nos casos
de atraso injustificado nos prazos de assinatura da ata de registro de precos.
9.2.1.1. Apés o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracéo, o objeto sera considerado como inexecutado.

9.2.2. De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total do item solicitado, nos casos

de atraso injustificado nos prazos de assinatura do Contrato; retirada/aceite da nota de empenho.
9.2.2.1. Apds o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracéo, o objeto seré considerado como inexecutado.
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9.2.3. De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total da respectiva nota de

empenho, nos casos de atraso injustificado nos prazos entrega do objeto; substituicdo do objeto.
9.2.1.1. Apds o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracao, o objeto sera considerado como inexecutado.

9.2.4. De 10%, sobre o valor total do Lote adjudicado, nos casos de recusa injustificada em assinar a
Ata de Registro de Precos, se configurar inexecucao total,

9.2.5. De 10%, sobre o valor total do item solicitado, nos casos de:
I.  Recusa injustificada em assinar o Contrato, se configurar inexecucao total
Il.  Recusa injustificada em retirar/aceitar a nota de empenho, se configurar inexecucéao total;

9.2.6. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
I.  Recusa injustificada em entregar/executar o objeto, se configurar inexecucao total,
II.  Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar inexecugéo
total;
Ill.  Outras hipéteses de inexecuc¢édo total do objeto.

9.2.7. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
I.  Recusa injustificada em retirar/aceitar a nota de empenho, se configurar inexecuc¢éo parcial;
Il.  Entregar/executar parcial o objeto;
Ill.  Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar inexecucao
parcial;
IV.  Outras hipdteses de inexecuc¢éo parcial do objeto.

9.2.6. A inobservancia do prazo fixado para apresentacdo da garantia de execucdo do contrato
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 2% (dois por cento);

9.2.8. De 5% sobre o valor total da respectiva nota de empenho nos casos de irregularidade no
cumprimento do objeto ou na prestacdo da garantia do produto do objeto contratado, nédo referidas nos
itens anteriores

9.2.7. As multas sdo autbnomas e a aplicagéo de uma néo exclui a outra;

9.2.8. Havendo garantia a execucéo apresentada pela empresa, o valor da multa ser4 descontado da
mesma. N&do havendo garantia ou caso o valor da multa seja superior a referida, a multa ou a diferenca
sera cobrada administrativamente pela Contratante, podendo ser descontado dos créditos devidos, ou
ainda judicialmente.

9.3. SUSPENSAO

9.3.1. Nos casos de inexecucdo total ou parcial do objeto ou irregularidades na execugdo, néo
justificada e/ou ndo aceita pela Administracdo desde que nao incluida como hipétese do item 28.4.1 do
edital, aplicar-se-4 Suspensdo Temporéaria de participar em licitacdo e impedimento de contratar com o
Ministério Publico do Estado do Par4, pelo periodo de até 02 (dois) anos, na seguinte graduacao:

l 1 (um) ano, nos casos de inexecuc¢do parcial ou irregularidades na execuc¢ao do objeto;

Il. 2 (dois) anos, nos casos de inexecucdao total.

9.4. DECLARACAO DE INIDONEIDADE

9.4.1. No caso de inexecucdo do objeto que configure ilicito penal, serd declarada a inidoneidade da
Contratada para licitar e contratar com a Administracdo Publica Estadual, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitacdo ou até que seja promovida
a reabilitagdo perante a prépria autoridade que aplicou a penalidade.

10.DISPOSICOES GERAIS/INFORMACOES COMPLEMENTARES

10.1.1. As licitantes, antes de apresentarem suas propostas, devem analisar toda a documentacdo
referente a presente licitacdo, dirimindo, oportunamente, todas as duvidas, de modo a ndo
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incorrerem em missdes que jamais poderado ser alegadas em favor de eventuais pretensées
de acréscimo dos precos propostos.

Belém, 07 de outubro de 2019.

Regivaldo N. Lopes Pereira
Analista de Sistemas — Suporte a Rede de Computadores

ADRIANO SILVA DE ARRUDA
Diretor do Departamento de Informatica
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ANEXO | - DO TR (TERMO DE REFERENCIA)

1. LOCALIDADES

Item do edital:
Unidade. Endereco. Telefone.

Item 1 (NGFW de pequeno porte):
Nucleo de Atendimento Integrado (NAI). Avenida Governador José Malcher,1031, Bloco B, 3°
andar - Nazaré, Belém —PA, 66055-260. (91) 3272-2400;

Item 1 (NGFW de pequeno porte):

Promotoria de Justica de Defesa do Cidaddo e da Comunidade. Av. Doutor Freitas, 2513 -
Marco, Belém - PA, 66087-810. (91) 3182-2307, (91) 3182-2305, (91) 3182-2318;

Iltem 2 (NGFW de médio porte):

Promotoria de Justica de Icoaraci. Rua Manoel Barata, 1289 - Cruzeiro (Icoaraci), Belém — PA,
66810-971. (91) 3218-7700, (91) 3218-7703, (91) 3218-7704;

Contato Setor de Redes: (91)4006-3412, (91)4006-3644, (91)4006-3974, (91)4006-3545

Horarios de funcionamento das unidades: das 08:00-14:00.
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ANEXO I
MINUTA ATA DE REGISTRO DE PRECOS N° XXX/2021-MP/PA

O MINISTERIO PUBLICO DO ESTADO DO PARA, pessoa juridica de direito publico interno, inscrita
no CNPJ/MF sob o n.° 05.054.960/0001-58, estabelecida nesta capital a Rua Jodo Diogo, 100, bairro
Cidade Velha, CEP: 66015-165, neste ato representada pelo Exmo. Sr. Dr........... , brasileiro, residente
nesta Capital, doravante denominado(a) ADMINISTRACAO e a Empresa ............ , pessoa juridica de
direito privado, inscrita no CNPJ/MF sob n° ............ , Inscricdo Estadual n° ......... , com sede na ........... ,
neste ato representada pelo Sr(a) .......... (nacionalidade, estado civil, profissao), portador(a) do RG n°
........ e do CPF/MF n° .......,, residente e domiciliado(a),na ............., ha cidade de .........., doravante
denominada COMPROMITENTE FORNECEDOR, resolvem firmar a presente ATA DE REGISTRO DE
PRECOS, de acordo com o resultado do Pregao Eletrdnico n.° 047/2020-MP/PA, mediante as clausulas
e condicOes a seguir estabelecidas e com fundamento no Decreto Estadual 991, de 24 de agosto de
2020:

CLAUSULA PRIMEIRA - DO OBJETO

O presente termo tem por objeto e finalidade o Registro de Precos para aquisicdo de ativos de
seguranca de rede, Firewalls Next Generation (NGFW) com SD-WAN integrada, contemplando os
servicos de Instalagdo, Treinamento e Suporte Técnico, nas condi¢bes definidas no ato
convocatério, seus anexos, propostas de precos e ata do Pregdo Eletrdnico N° 047/2020-MP/PA
vinculada ao PROCESSO N°. 162/2019-SGJ-TA (PROTOCOLO N° 45212/2019) que integram este
instrumento independente de transcri¢éo, pelo prazo de validade do registro.

CLAUSULA SEGUNDA - DO PRECO

2.1 O(s) preco(s) registrado(s), a quantidade, o(s) fornecedor(es) e as especificacbes dos objetos
constantes deste instrumento encontram-se contidos na tabela abaixo, obedecida a ordem de
classificagéo:

2.1.1 O valor global estimado desta Ata é de RS ................

2.2 O prego registrado ja inclui todas as despesas necessarias, sem quaisquer Onus para o
MINISTERIO PUBLICO no que se refere a frete, tributos e outros.

2.3 Com objetivo de formacao de cadastro de reserva, no caso de impossibilidade de atendimento pelo
primeiro colocado da ata nas hipéteses previstas nos arts. 22 e 23 do Decreto Estadual 991, de
24 de agosto de 2020, ficara registrado na Ata de Formacédo de Cadastro de Reserva (Anexo |
desta ARP) do pregéo os licitantes aptos e/ou que aceitaram cotar os bens com precos iguais ao
do licitante vencedor na sequéncia da classificacdo do certame, devendo a ordem de classificacao
ser respeitada nas contratagdes.

l. 2° Classificada — Nome e CNPJ;

Il. 3° Classificada — Nome e CNPJ;

Il 4° Classificada — Nome e CNPJ;

3.1 Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgdo gerenciador convocara os fornecedores para negociarem a reducéo dos
precos aos valores praticados pelo mercado.

3.1.1 Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo
mercado serao liberados do compromisso assumido, sem aplicacdo de penalidade.
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3.1.2 A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores
de mercado observara a classificacao original.

3.2 Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor nao puder
cumprir 0 compromisso, o érgao gerenciador podera:

I.  Liberar o fornecedor do compromisso assumido, caso a comunica¢do ocorra antes do
pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados;

II.  Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

3.2.1 Nao havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder a revogacéo da

Ata de Registro de Precos, adotando as medidas cabiveis para obtencdo da contratacdo mais

vantajosa.

CLAUSULA QUARTA - DO CANCELAMENTO DOS PRECOS REGISTRADOS
4.1. O registro do fornecedor sera cancelado quando:
I.  Descumprir as condi¢cdes da Ata de Registro de Precos;
II. Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel;
Ill.  N&o aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles
praticados no mercado; ou
IV.  Sofrer san¢do prevista nos incisos Ill ou IV do caput do art. 87 da lei n® 8.666, de 21 de
junho de 1993, ou no art. 7° da lei n® 10.520, de 17 de julho de 2002.
4.1.1. O cancelamento de registros nas hipéteses previstas nos incisos I, Il e IV do caput sera
formalizado por despacho do érgado gerenciador, assegurado o contraditorio e a ampla defesa.
4.2.0 cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou forca maior, que prejudiqgue o cumprimento da Ata, devidamente comprovado e
justificado:
I.  Porrazéo de interesse publico; ou
II. A pedido do fornecedor.

CLAUSULA QUINTA - DOS PEDIDOS

5.1.0 MINISTERIO PUBLICO solicitara, mediante Nota de Empenho e/ou Contrato, a quantidade
necesséria ao seu consumo regular, observada a estimativa, ndo havendo impedimento que a
quantidade e periodo regular de fornecimento sejam modificados em razdo da necessidade do
6rgao, devidamente justificada;

5.2.0 registro dos precos efetivados na Ata ndo obriga a Administracdo a firmar contratacbes que
deles poderdo advir, cabendo, contudo, na hipétese de opcdo por outro meio de contratagdo,
assegurar ao beneficiario do registro preferéncia em igualdade de condicgdes.

5.3. Os detentores da Ata de Registro de Precos ficam obrigados a atender todos os pedidos de
fornecimento efetuados pelo ORGAO durante a vigéncia da Ata, mesmo que a entrega deles
decorrentes esteja prevista para data posterior ao seu vencimento.

CLAUSULA SEXTA - DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAO OU
ENTIDADES NAO PARTICIPANTES
6.1. Considerando a discricionariedade administrativa e diante da previsdo expressa no artigo 24 do
Decreto Estadual 991, de 24 de agosto de 2020, os 6rgdos ndo participantes poderdo utilizar a
ata de registro de precos decorrente deste certame, mediante a devida solicitagdo de adeséao;
6.1.1. Nao poderao aderir os 6rgados da administracao publica federal, nos termos do Decreto
Federal n°® 7.892/2013;
6.1.2. O deferimento de adeséo sera submetido a avaliagdo de sua conveniéncia e auséncia de
prejuizo para as demandas do Ministério Publico.
6.2.As adesdes a Ata, se autorizadas pela Administragdo do Ministério Publico, serdo regidas pelo
Artigo 22 do Decreto Federal n° 7.892/2013, e ndo poderdo exceder, por 6rgdo ou entidade, a
cinguenta por cento dos quantitativos dos itens do instrumento convocatorio e registrados na Ata
de Registro de Precos para o 6rgédo gerenciador;

Atividade de Licitac6es e Contratos Telefone: (91) 4006-3503
Rua Jodo Diogo, 100, 4° Andar, Cidade Velha, Belém-Para pregao@mppa.mp.br 55
CEP 66015-165 Www.mppa.mp.br



6.3.0 quantitativo decorrente das adesdes a Ata de Registro de Precos ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na Ata de Registro de Precos para o
6rgdo gerenciador e oOrgdos participantes, independentemente do nimero de 6rgdos nao
participantes que aderirem, conforme item 30.3 do edital:

CLAUSULA SETIMA — DA VIGENCIA
7.1. A vigéncia do presente instrumento sera de 12 (doze) meses, improrrogaveis, contados da data da
publicacao deste instrumento no Diario Oficial do Estado do Para.

CLAUSULA OITAVA - DAS SUPRESSOES

8.1. A supressao dos produtos registrados na Ata de Registro de Preco podera ser total ou parcial, a
critério do Orgéo Gerenciador, considerando-se o disposto no §4° do Art. 15 da lei n° 8.666/93 e
alteracoes.

CLAUSULA NONA - DA DOTACAO ORCAMENTARIA
9.1. Os recursos financeiros para atender as despesas decorrentes desta licitacdo estdo previstos na
dotagéo or¢camentdria, sob a seguinte classificagdo funcional programética:

Classifica¢@o: 12101.03.122.1494.8760 — Governanga e Gestéo

Elemento: 4490-52 — Equipamentos e Material Permanente

Fonte: 0301 — Recursos Ordinarios

Elemento: 3390-40 — Servicos da Tecnologia da Informacdo e Comunicacao

Fonte: 0101 — Recursos Ordinarios

CLAUSULA DECIMA - DA EFICACIA
A presente Ata de Registro de Precos somente tera eficacia apés a publicac@o do respectivo extrato no
Diario Oficial do Estado.

CLAUSULA DECIMA PRIMEIRA - DO FORO

Fica eleito o Foro da Justica Estadual do Par4, Comarca de Belém-PA, para dirimir quaisquer
questdes oriundas do presente instrumento.

E, por estarem justas e compromissadas, as partes assinam o presente Termo em duas vias, de
igual teor, na presenca das testemunhas abaixo assinadas.

Belém-Pa, de de 2021

MINISTERIO PUBLICO DO ESTADO DO PARA

COMPROMITENTE FORNECEDOR

Testemunhas:

RG: RG:
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ANEXO Il
MINUTA CONTRATO N°. ......... /2021-MP/PA

CONTRATO QUE ENTRE SI FAZEM O MINISTERIO
PUBLICO DO ESTADO DO PARA E A EMPRESA

MINISTERIO PUBLICO DO ESTADO DO PARA, inscrito no CNPJMF sob o n°
05.054.960/0001-58, estabelecido nesta Cidade a Rua Jodo Diogo, 100, bairro Cidade Velha, CEP:
66015-165, doravante denominado CONTRATANTE, neste ato representado pelo Procurador-Geral de

Justica, Exm®. Sr. Dr. ............ , brasileiro, ........ccccee.... , residente e domiciliado em Belém e, de outro
lado, a Empresa ........... , portadora do CNPJ/MF n°. ............. , estabelecida a ........... representada
pelo(a) Sr(a). ...........  eereeeeein , residente e domiciliado ............... , doravante denominada

CONTRATADA, tém por justo e contratado o que melhor se declara nas clausulas e condi¢cfes
seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO JURIDICO

1.1. O presente Contrato decorre de licitacdo na modalidade Pregdo Eletronico N° 047/2020-
MP/PA, por execucdo indireta, empreitada por preco global do lote/grupo, no tipo menor preco,
vinculada ao PROCESSO N°. 162/2019-SGJ-TA (PROTOCOLO N° 45212/2019) e Ata de Registro de
Precos XXX/2021-MP/PA, e tem como fundamento as Leis Federais n°. 8.078/90 e 8.666/93 e na Lei
Estadual n°® 5.416/87, observadas as alteragbes e demais regras de direito publico e privado aplicaveis
a matéria que o subsidiarem.

1.2. Aos casos omissos serdo aplicadas as normas referidas no subitem anterior.

CLAUSULA SEGUNDA - DO OBJETO
2.1 O presente Contrato tem por objeto a aquisicdo de ......... , solicitado no protocolo n°
Xxxx/2021, nas quantidades informadas na clausula quarta

CLAUSULA TERCEIRA - ESPECIFICACAO DETALHADA DOS EQUIPAMENTOS E
LICENCAS

3.1. DESCRICAO

3.1.1. Aquisicdo de solucdo de protecdo de rede com caracteristicas de Firewall Next
Generation (NGFW) com SD-WAN integrada do tipo Appliance. A solucdo deve ser integralmente do
mesmo fabricante, contemplando geréncia centralizada, todos os softwares e suas licencas de uso,
possibilitando atualizagao continua. Deve incluir, além das funcionalidades citadas acima: Otimizacéo de
WAN, gerenciamento centralizada, zero-touch deployment, filtro de pacote, controle de aplicagéo,
administragcdo de largura de banda (QoS), VPN, IPSec e SSL, IPS, prevencao contra ameacgas de virus,
spywares e malwares “Zero Day”, Filtro de URL, bem como controle de transmisséo de dados e acesso a
internet compondo uma plataforma de seguranca integrada e robusta. Na qual todos os links WANs e
VPNs devem funcionar simultaneamente;

3.1.2. Por plataforma de seguranca entende-se hardware e software integrados do tipo
appliance com todas as licencas necessarias inclusas, o sistema operacional fornecido deve ser a verséo
mais nova disponivel, devendo, entretanto, ser considerada estavel pelo fabricante do equipamento;

3.1.3. A solucdo de NGFW devera suportar mecanismos de redundancia de dispositivos em
modo ativo-passivo e ativo-ativo, em caso de falha de um dos equipamentos;

3.1.4. Deve possuir LEDs indicadores de status, atividade de rede, status dos links e
alimentacéo;

3.1.5. O equipamento ofertado deve ser compativel com as seguintes funcionalidades:

3.1.5.1. Possibilitar a coleta de estatisticas de todo o trafego que passar pelo firewall;

3.1.5.2. A solucéo deve apresentar informacgdes de relatério de acordo com um intervalo de
tempo definido pelo administrador;

3.1.5.3. A solucdo deve contemplar gerenciamento centralizado e integrado de todos os
dispositivos da sede e filiais, que possibilite que as configuracdes, controle de acesso, regras e politicas
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sejam executadas em um Unico ponto e replicadas para todos os dispositivos, grupos de dispositivos,
usuarios, grupos de usuarios;

3.1.5.4. O equipamento deve permitir a gestdo e monitoramento através da interface de gestéo
WEB no mesmo dispositivo de protecdo da rede;

3.1.5.5. Permitir controle global e centralizado de politicas para todos os equipamentos que
compde a plataforma de seguranca;

3.1.5.6. Exportar backup de configuracdo automaticamente via agendamento;

3.1.5.7. Os hardwares e softwares ofertados na composicéo deste item ndo devem estar listados
como “end-of-sale”, “end-of-support” ou “end-of-life” por seus respectivos fabricantes na data da abertura
das propostas. N&o serdo aceitos equipamentos que entrem em modo End of Support durante a vigéncia
da garantia ou que entre em modo End of Life pelo periodo de 1 ano ap6s a assinatura do contrato.

3.2. SD-WAN

3.2.1. Deve possuir capacidade para utilizar, pelo menos 3 (trés) links de WAN, sendo no
minimo 2 (dois) links simultaneos.

3.2.2. Realizar balanceamento de trafego de saida entre os links de Wan primarios;

3.2.3. Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo
administrador de rede da CONTRATANTE e dinamicamente. As regras devem permitir a0 menos um dos
pardmetros a seguir ou combinacgéo destes:

3.2.4. Endereco IP de origem e/ou destino;

3.2.5. Subredes de origem e/ou destino;

3.2.6. Métricas de Jitter, laténcia e perda de pacotes por aplicagao;

3.2.7. Status da porta de WAN primarios (UP ou DOWN);

3.2.8. Toda a comunicagdo Wan deve trafegar em um tinel VPN ponto-a-ponto estabelecido
dinamicamente entre os PONTOS DE PRESENCA da CONTRATANTE;

3.2.9. Suportar o protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784);

3.2.10. A solugéo deve ter um tempo maximo de failover e failback de 300 segundos;

3.2.11. A topologia da rede WAN deve ser dentre outras possiveis, a de malha completa (full
mesh);

3.2.12. O estabelecimento do tunel VPN entre os PONTOS DE PRESENCA pode inicialmente
ser orientado pelo concentrador, mas o trafego de dados apds o estabelecimento do tunel deve ser
realizado diretamente entre os integrantes do tdnel, sem consumir throughput do concentrador;

3.2.13. A solucdo de SD-WAN devera ser integrada no proprio appliance de NGFW, ndo sendo
aceito quaisquer componentes adicionais com esta funcéo.

CARACTERISTICAS GERAIS

3.3. Por cada equipamento que compde a plataforma de seguranca, entende-se o hardware e as
licencas de softwares necessérias para o seu funcionamento;

3.4. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados como “end-of-
sale”, “end-of-support” ou “end-of-life” por seus respectivos fabricantes. Nao serdo aceitos equipamentos
que entrem em modo End of Support durante a vigéncia da garantia ou que entre em modo End of Life
pelo periodo de 1 ano apés a assinatura do contrato;

3.5. A solucéo deve consistir do appliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) e SD-WAN, além de Solucdo de Geréncia Centralizada com Sistema de
Armazenamento de Log e Relatérios Centralizados;

3.6. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacfes, prevencdo de
ameacas, identificacdo de usuarios e controle granular de permissoes;

3.7. As funcionalidades de protecdo de rede (Firewall, IPS, Antivirus, Filtro Web, Controle de
aplicacbes) que compdem a plataforma de seguranca, devem funcionar localmente nos dispositivos
NGFW;

3.8. A funcionalidade de Sandbox deve ser executada em nuvem pelo préprio fabricante,
devendo o NGFW estar devidamente licenciado para possibilitar a execu¢do desta funcao;

3.9. A plataforma deve ser otimizada para analise de contetido de aplicac6es em camada 7;

3.10.0 hardware e software que executa as funcionalidades de protecao de rede firewall (NGFW) e
SD-WAN deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de
USO genérico;
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3.11. Os appliances que executardo a funcao de NGFW deveréo ter altura méxima de 1 (um) U
de espaco em rack;

3.12. O software deveré ser fornecido em sua versao mais atualizada e estavel;

3.13. Os equipamentos deverdo ser fornecidos de acordo com as caracteristicas técnicas
minimas presentes neste Termo de Referéncia;

3.14. A solugdo devera ser capaz de fechar tdneis VPN do tipo IPSec com equipamentos de
terceiros (Palo Alto Networks, Cisco, Check Point, Juniper, Fortinet, SonicWall);

3.15. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

3.15.1. Suporte a 4094 VLAN Tags 802.1q;

3.15.2. Agregacéo de links 802.3ad e LACP;

3.15.3. Policy based routing ou policy based forwarding;

3.15.4. Roteamento multicast (PIM-SM e PIM-DM);

3.15.5. DHCP Relay;

3.15.6. DHCP Server,

3.15.7. Jumbo Frames;

3.16. Os dispositivos de protecdo de rede devem suportar sFlow;

3.17.  Suportar sub-interfaces ethernet logicas.

3.18. Deve suportar os seguintes tipos de NAT:

3.18.1. Nat dindmico (Many-to-1);

3.18.2. Nat dindmico (Many-to-Many);

3.18.3. Nat estético (1-to-1);

3.18.4. NAT estatico (Many-to-Many);

3.18.5. Nat estatico bidirecional 1-to-1;

3.18.6. Traducéo de porta (PAT);

3.18.7. NAT de Origem;

3.18.8. NAT de Destino;

3.18.9. Suportar NAT de Origem e NAT de Destino simultaneamente.

3.18.10. Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de
roteamento assimeétrico;

3.18.11.Deve implementar o protocolo ECMP;

3.18.12.Portas UDP, uma ou um range;

3.18.13.Portas TCP, uma ou um range;

3.18.14.Deve implementar balanceamento de link por hash do IP de origem;

3.18.15.Deve implementar balanceamento de link por hash do IP de origem e destino;

3.18.16.Deve implementar balanceamento de link através do método round-robin;

3.18.17.Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel definir
o0 percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no
minimo, trés links;

3.18.18.Deve implementar balanceamento de link através de politicas por usuério e grupos de
usuarios do LDAP/AD;

3.18.19.Selecdo do melhor caminho que o trafego da sesséo leva com base na qualidade do
circuito baseado em Laténcia, Perda "Loss" e Jitter;

3.18.20.A solucao deve ser capaz de detectar perda, aumento de laténcia e jitter de um caminho,
guando este comeca a degradar a qualidade de uma aplicacdo. Deslocando o trafego da aplicacéo para
outro circuito de dado que esteja com melhor desempenho de forma transparente para os usuarios, sem
que seja percebido interrupcéo na continuidade do aplicativo ou dos pacotes perdidos;

3.18.21. Deve implementar balanceamento de link através de politicas por aplicagao, conforme regras
de negdcio;

3.18.22.Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e
outros ativos da rede se comuniquem para identificacao da topologia da rede em que estdo conectados e
a funcdo dos mesmos facilitando o processo de troubleshooting. As informacfes aprendidas e
armazenadas pelo appliance devem ser acessiveis via SNMP;

3.18.23.Enviar log para sistemas de monitoragdo externos, simultaneamente;

3.18.24. Deve haver a op¢éo de enviar logs para os sistemas de monitoracao externos via protocolo
TCP e SSL;
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3.18.25.Deve permitir configurar certificado caso necessario para autenticacdo no sistema de
monitoracao externo de logs;

3.18.26.Protecao contra anti-spoofing;

3.18.27.Deve permitir bloquear sessdes TCP que usarem variacdes do 3-way hand-shake, como
4 way e 5 way split hand-shake, prevenindo desta forma possiveis trafegos maliciosos;

3.18.28.Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall, incluindo
sessodes finalizadas onde houver de-criptografia de SSL e SSH;

3.18.29.Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

3.18.30.Para IPv6, deve suportar roteamento estéatico e dinamico (RIPv6, BGP4+, OSPFv3);

3.18.31.Suportar a OSPF graceful restart;

3.18.32.Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto
configuration), NAT64, Identificacdo de usuarios a partir do LDAP/AD, IPv6 over IPv4 IPSec, Regras de
protecdo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy Based Forwarding),
QoS, DHCPv6 Relay, DHCPV6 Server, IPSec, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS e
controle de aplicacéo;

3.18.33.Dispositivos de protecdo devem ter a capacidade de operar de forma simultanea em uma
Unica insténcia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (I12) e camada 3 (I13);

3.18.34.Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

3.18.35.Modo Camada — 2 (L2), para inspec¢do de dados em linha e ter visibilidade e controle do
tréfego em nivel de aplicacéo;

3.18.36.Modo Camada — 3 (L3), para inspec¢do de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicagcdo operando como default gateway das redes protegidas;

3.18.37.Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

3.18.38.Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

3.18.39.Em modo transparente;

3.18.40.Em Layer 3;

3.18.41.A configuracdo em alta disponibilidade deve sincronizar:

3.18.42.Sessoes;

3.18.43.Configuragdes, incluindo, mas néo limitado a politicas de Firewall, NAT, QOS e objetos
de rede;

3.18.44 Certificados de-criptografados;

3.18.45.Associa¢bes de Seguranca das VPNSs;

3.18.46.Sincronizar tabelas FIB;

3.18.47.HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;

O gerenciamento da solucéo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo,
mas nao limitado &, exportar configuragao dos sistemas virtuais (contextos) por ambas interfaces;

3.18.48.As funcionalidades de NGFW e SD-WAN, controle de aplicagcbées, VPN IPSec e SSL,
QOS, SSL e SSH Decryption e protocolos de roteamento dinamico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizac6es ou que ndo haja contrato de garantia de software com o fabricante.

3.19. CONTROLE POR POLITICA DE FIREWALL

3.19.1. Deverd suportar controles por zona de seguranca;

3.19.2. O Firewall devera possuir controles de seguranca de camada L4 - L7;

3.19.3. A solucéo de firewall deve atuar na camada de aplicacdo possibilitando ao administrador
criar regrar e impedir a utilizacéo de aplicacdes (deep packet inspection);

3.19.4. Controles de politicas por porta e protocolo;

3.19.5. Controle de politicas por aplicacdes grupos estaticos de aplicagdes, grupos dinamicos de
aplicacdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicacdes;

3.19.6. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

3.19.7. Deve suportar a consulta a fontes externas de enderecos IP, dominios e URLs podendo
ser adicionados nas politicas de firewall para bloqueio ou permissao do trafego;

3.19.8. Controle de politicas por codigo de Pais ou geolocalizacao (Por exemplo: BR, USA, UK,

RUS);
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3.19.9. Controle, inspecgéo e de-criptografia de SSL por politica para trafego de entrada (Inbound)
e Saida (Outbound).

3.19.10.Deve suportar offload de certificado em inspecdo de conexdes SSL de entrada (Inbound);

3.19.11.Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;

3.19.12.Controle de inspecéo e de-criptografia de SSH por politica;

3.19.13.A de-criptografia de SSH deve possibilitar a identificacéo e bloqueio de trafego caso o
protocolo esteja sendo usado para tunelar aplicagdes como técnica evasiva para burlar os controles de
seguranga,;

3.19.14.A plataforma de seguranca deve implementar espelhamento de trafego de-criptografado
(SSL e TLS) para solugfes externas de andlise (Forense de rede, DLP, Andlise de Ameacas, entre
outras);

3.19.15.Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg;

3.19.16.Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

3.19.17.QoS baseado em politicas para marcacdo de pacotes (diffserv marking), inclusive por
aplicacobes;

3.19.18.Suporte a objetos e regras IPV6;

3.19.19.Suporte a objetos e regras multicast;

3.19.20.Deve possibilitar a utilizagdo de no minimo 04 agbes nas regras de controle como
Permitir, Bloguear;

3.19.21.Deve suportar no minimo os seguintes tipos de negacdo de trafego nas politicas de
firewall: Drop sem notificagcdo do blogueio ao usuario e TCP-Reset para o cliente;

3.19.22.Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

3.19.23.0 controle por politicas de firewall devera ser integrado no proprio appliance de NGFW,
néo sendo aceito quaisquer componentes adicionais com esta funcéo.

3.20. CONTROLE DE APLICA(;C)ES

3.20.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicac@es, independente de porta e protocolo;

3.20.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de
liberagcéo de portas e protocolos;

3.20.3. Reconhecer pelo menos 2000 (duas mil) aplicacdes diferentes, incluindo, mas néo
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos,
e-mail;

3.20.4. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysq|, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs, etc;

3.20.5. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacGes
customizadas e ndo somente sobre aplicacdes conhecidas;

3.20.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressdes regulares assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e
protocolo. A checagem de assinaturas também deve determinar se uma aplicagdo esté utilizando a porta
default ou nédo, incluindo, mas nao limitado a RDP na porta 80 ao invés de 389;

3.20.7. Deve aplicar heuristica a fim de detectar aplicacdes através de analise comportamental
do trafego observado, incluindo, mas néo limitado a Encrypted Bittorrent e aplicagdes VOIP que utilizam
criptografia proprietéria;

3.20.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicaces conhecidas pelo fabricante;

3.20.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagdo do protocolo,
incluindo, mas nédo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de protocolo
também deve identificar funcionalidades especificas dentro de uma aplicagao, incluindo, mas nao limitado
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a compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e outros conteldos que
devem ser inspecionados de acordo as regras de seguranca implementadas;

3.20.10.Deve permitir a utilizacdo de aplicativos para um determinado grupo de usuario e
bloquear para o restante, incluindo, mas nao limitado a Skype. Deve permitir também a criacdo de
politicas de excecdo concedendo o acesso a aplicativos como Skype apenas para alguns usuarios;

3.20.11.Identificar o uso de taticas evasivas via comunicacoes criptografadas;

3.20.12.Atualizar a base de assinaturas de aplicagBes automaticamente;

3.20.13.Reconhecer aplicacbes em IPv6;

3.20.14 Limitar a banda (download/upload) usada por aplica¢@es (traffic shaping), baseado no IP
de origem, usudrios e grupos do LDAP/AD;

3.20.15.0s dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario
de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no
Domain Controller, nem nas esta¢des dos usuarios;

3.20.16.Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacbes em
algumas regras;

3.20.17.Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacdes, por pelo
menos checagem de assinaturas, decodificac@o de protocolos e andlise heuristica;

3.20.18.Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacBes proprietarias na propria interface grafica da solu¢cdo, sem a necessidade de agédo do
fabricante, mantendo a confidencialidade das aplica¢des do 6rgao;

3.20.19.A criacdo de assinaturas personalizadas deve permitir 0 uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posicdo no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH, MS-SQL, IMAP, MS-
RPC e RTSP.

3.20.20.Deve alertar o usuario quando uma aplicagao for bloqueada;

3.20.21.Deve possibilitar que o controle de portas seja aplicado para todas as aplicacoes;

3.20.22.Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc.)
possuindo granularidade de controle/politicas para os mesmos;

3.20.23.Deve possibilitar a diferenciacdo de trafegos para as seguintes aplicacdes e respectivas
granularidades: Instagram (login, post, video, upload de arquivo), YouTube (canais, streaming HD,
pesquisa de video, play video), Facebook (upload e download de arquivos, login, chat, botdo de like,
chamadas VolP, play video, post, mensagem de voz), WhatsApp (transferéncia de arquivos, chamadas
VoIP e whatsapp web);

3.20.24.Deve possibilitar a diferenciagdo de aplicacbes Proxies, possuindo granularidade de
controle/politicas para os mesmos;

3.20.25.Deve ser possivel a criagdo de grupos estaticos de aplicagcdes e grupos dinamicos de
aplicacbes baseados em caracteristicas das aplicagbes como: Tecnologia utilizada nas aplicagbes
(Client-Server, Browser Based, Network Protocol, etc); Nivel de risco da aplicacdo; Categoria de
aplicacdes;

3.20.26.Deve ser possivel configurar Application Override permitindo selecionar aplicacbes
individualmente;

3.20.27.Aplicacdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de
arquivos e/ou uso excessivo de banda, etc.

3.20.28.0 controle de aplicacdes deverd ser integrado no proprio appliance de NGFW, ndo sendo
aceito quaisquer componentes adicionais com esta funcéo.

3.21. PREVENCAO DE AMEACAS

3.21.1. Para protecdo do ambiente de redes contra ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de Firewall;

3.21.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

3.21.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de
receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;
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3.21.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade ativo/ativo e ativo/passivo;

3.21.5. Deve implementar 0s seguintes tipos de acdes para ameacas detectadas pelo IPS, Anti-
Spyware e Antivirus: permitir, permitir e gerar log, bloquear, e enviar tcp-reset;

3.21.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoracao;

3.21.7. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware, possibilitando
a criagdo de diferentes politicas por zona de seguranga, endereco de origem, endereco de destino,
servigo e a combinacao de todos esses itens;

3.21.8. Deve permitir o bloqueio de vulnerabilidades;

3.21.9. Deve permitir o bloqueio de exploits conhecidos;

3.21.10.Deve incluir protecédo contra ataques de negacao de servicos;

3.21.11.Fornecem protecdo contra ataques de dia zero;

3.21.12.Deveré possuir 0s seguintes mecanismos de inspecao de IPS:

3.21.13.Andlise de padrdes de estado de conexdes;

3.21.14.Anélise de decodificagdo de protocolo;

3.21.15.Andlise para deteccdo de anomalias de protocolo;

3.21.16.Andlise heuristica;

3.21.17.IP Defragmentation;

3.21.18.Remontagem de pacotes de TCP.

3.21.19.Bloqueio de pacotes malformados.

3.21.20.Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPflood,
etc;

3.21.21.Detectar e bloquear a origem de portscans;

3.21.22.Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padrdes;

3.21.23.Suportar os seguintes mecanismos de inspe¢do contra ameacas de rede: andlise de
padrdes de estado de conexdes, andlise de decodificacdo de protocolo, andlise para deteccdo de
anomalias de protocolo, analise heuristica, IP Defragmentation, remontagem de pacotes de TCP e
bloqueio de pacotes malformados;

3.21.24.Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

3.21.25.Possuir assinaturas para bloqueio de ataques de buffer overflow;

3.21.26.Deverd possibilitar a criacdo de assinaturas customizadas pela interface gréfica do
produto;

3.21.27.Deve permitir usar operadores de negac¢éo na criacdo de assinaturas customizadas de
IPS e Anti-Spyware, permitindo a criagcdo de excecdes com granularidade nas configuracgdes;

3.21.28.Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos: HTTP,
FTP, SMB, SMTP e POPS3;

3.21.29.Suportar bloqueio de arquivos por tipo;

3.21.30.1dentificar e bloquear comunicacéo com botnets;

3.21.31.Deve suportar varias técnicas de prevengao, incluindo Drop e tcp-rst (Cliente, Servidor e
ambos);

3.21.32.Deve suportar referéncia cruzada com CVE;

3.21.33.Registrar na console de monitoracdo as seguintes informacfes sobre ameacas
identificadas:

3.21.33.1. O nome da assinatura ou do ataque, aplicagdo, usuério, origem e o destino da
comunicacao, além da acéo tomada pelo dispositivo;

3.21.34.Deve suportar a captura de pacotes (PCAP) por assinatura de IPS;

3.21.35.Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o numero
de pacotes a serem capturados. Esta captura deve permitir selecionar, no minimo, 50 pacotes;

3.21.36.Deve possuir a fungdo resolucéo de enderecos via DNS, para que conexdes com destino
a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6), previamente
definidos;

3.21.37.0s eventos devem identificar o pais de onde partiu a ameaga;

3.21.38. Deve incluir protecéo contra virus em contetido HTML e Java script, software espido (Spyware)
e worms;
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3.21.39.Protecéo contra downloads involuntarios usando HTTP de arquivos executaveis;

3.21.40.Rastreamento de virus em pdf;

3.21.41.Deve permitir a inspecdo em arquivos comprimidos que utilizam o algoritmo deflate (zip,
gzip, etc.);

3.21.42.Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem, destino,
zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracéo diferentes de IPS,
sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranca.

3.21.43.A prevencdo de ameacas devera ser integrada no préprio appliance de NGFW, néo
sendo aceito quaisquer componentes adicionais com esta funcao.

3.22. ANALISE DE MALWARE

3.22.1. Devido aos Malwares hoje em dia serem muito dinamicos e um antivirus comum reativo
ndo ser capaz de detectar os mesmos com a mesma velocidade que suas variagBes sdo criadas, a
solucdo ofertada dever possuir funcionalidades para andlise de Malwares ndo conhecidos incluidas na
propria ferramenta ou entregue com composi¢cao com outro fabricante sem custo adicional;

3.22.2. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "In Cloud" ou local, onde o arquivo sera executado e simulado em ambiente
controlado;

3.22.3. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta andlise
incluindo, mas nao limitado a: endere¢o IP de origem/destino, usuario/grupo do AD/LDAP, aplicagéo,
porta, URL/categoria de URL de destino, tipo de arquivo e todas estas op¢des simultaneamente;

3.22.4. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndo malicioso e suspeito;

3.22.5. Suportar a andlise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Android, MacOS, Windows 8, Windows 7 (32 bits) e Windows 7 (64 bits), Windows
10 (32 bits) e Windows 10 (64 bits);

3.22.6. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP,
SMTP) como também arquivos trafegados internamente entre servidores de arquivos usando SMB em
todos os modos de implementacgéo: sniffer, transparente e L3;

3.22.7. Para ameagas trafegadas em protocolo SMTP e POPS3, a solucdo deve ter a capacidade
de mostrar nos relatorios o remetente, destinatario e assunto dos e-mails permitindo identificacéo agil do
usuério vitima do ataque;

3.22.8. O sistema de analise “In Cloud” ou local deve gerar assinaturas de Antivirus e Anti-
Spyware automaticamente, definir URLs n&o confidveis utilizadas pelo novo Malware e prover
informacdes sobre o usuério infectado (seu endereco ip e seu login de rede);

3.22.9. Caso a solucdo seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (Sandbox) independentes para execucao simultdnea de arquivos suspeitos;

3.22.10.Caso seja necessario, licencas de sistemas operacional e softwares para execucgdo de
arquivos no ambiente controlado (Sandbox), as mesmas devem ser fornecidas em sua totalidade, sem
custos adicionais para a contratante;

3.22.11.Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado;

3.22.12.Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em
Sandbox com frequéncia;

3.22.13.A analise de Malware devera ser integrada no préoprio appliance de NGFW, ndo sendo
aceito quaisquer componentes adicionais com esta funcao.

3.23.  FILTRO URL

3.23.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

3.23.2. Deve ser possivel a criacao de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e
Zonas de seguranca;

3.23.3. Incluir nativamente Explicit Web Proxy e proxy Web transparente;
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3.23.4. Deverd incluir a capacidade de criacédo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLs através da integragdo com servicos de diretério, autenticagao via Idap,
Active Directory, base de dados local, inclusive em modo de proxy transparente e explicito;

3.23.5. Permite popular todos os logs de URL com as informac¢des dos usudrios conforme
descrito na integracéo com servicos de diretério;

3.23.6. Suporta a capacidade de criagédo de politicas baseadas no controle por URL e Categoria
de URL;

3.23.7. Deve bloguear o acesso a sites de busca (Google, Bing e Yahoo). O Firewall deve ter
mecanismo que implemente a navegacdo com 0 uso o Safe Search, independente da intervencédo do
USUArio.

3.23.8. Suporta base ou cache de URLs local no appliance, evitando delay de comunicac&o/validacdo
das URLs;

3.23.9. Possui pelo menos 60 categorias de URLSs;

3.23.10.A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de diretorio;

3.23.11.Suporta a criacéo categorias de URLs customizadas;

3.23.12.Suporta a criagéo de excecdes nos bloqueios de filtro de URLs;

3.23.13.Permite a customizacdo de pagina de bloqueio;

3.23.14.Permite o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um
bot&o "Continuar" para permitir o usuério continuar acessando o site);

3.23.15.A funcionalidade de Filtro de URL, categorizada localmente, deve operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de
receber atualiza¢des ou que ndo haja contrato de garantia de software com o fabricante;

3.23.16.Suporta a inclusdo nos logs do produto de informacgdes das atividades dos usuarios;

3.23.17.Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacao/validacdo das URLS;

3.23.18.Deve salvar nos logs as informacdes dos seguintes campos do cabecalho HTTP nos
acessos a URLs: UserAgent, Referer, e X-Forwarded For;

3.24. IDENTIFICACAO DE USUARIOS

3.24.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagbes através da integracdo com servigos de diretdrio, autenticacdo via
LDAP, Active Directory, e base de dados local,

3.24.2. Deve possuir integracdo com Microsoft Active Directory e LDAP para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

3.24.3. Deve possuir integracdo com Radius para identificacdo de usuérios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de Uusuarios;

3.24.4. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de autenticacéo
residente no firewall (Captive Portal);

3.24.5. Suporte a autenticacdo Kerberos;

3.24.6. Deve possuir suporte a identificacdo de multiplos usuérios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular
por usudrio sobre o uso das aplicacdes que estao nestes servicgos;

3.24.7. Deve identificar usuarios através de leitura do campo nos logs do firewall o endereco IP,
bem como o usuario de rede responsavel pelo acesso;

3.24.8. Deve permitir a criagdo de politicas de seguranga baseadas em usuarios de rede com
reconhecimento dos mesmos através de leitura do campo de identificacdo do usuario;

3.24.9. Deve implementar a criacdo de grupos customizados de usuérios no firewall, baseado
em atributos do LDAP/AD;

3.24.10.Deve possuir suporte a identificacdo de multiplos usuérios conectados em um mesmo
endereco IP em servidores acessados remotamente, mesmo que ndo sejam servidores Windows;

3.25. QOSs

3.25.1. Com a finalidade de controlar aplicacBes e trafego cujo consumo possa ser excessivo,
(como youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solugao, além
de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por politicas de
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maximo de largura de banda quando forem solicitadas por diferentes usuarios ou aplicacfes, tanto de
audio como de video streaming;

3.25.2. Suportar a criacao de politicas de QoS e traffic-shaping por:

3.25.2.1. Enderego de origem;

3.25.2.2. Endereco de destino;

3.25.2.3. Por usuario e grupo do LDAP/AD;

3.25.2.4. Por aplicacdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;

3.25.2.5. Por porta.

3.25.3. QoS deve possibilitar a definicdo de classes por:

3.25.3.1. Banda Garantida;

3.25.3.2. Banda Maxima;

3.25.3.3. Fila de Prioridade.

3.25.4. Suportar priorizacdo Real Time de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplicagcdes como Skype;

3.25.5. Suportar marcacéo de pacotes Diffserv, inclusive por aplicacao;

3.25.6. Deve implementar QoS (traffic-shaping), para pacotes marcados por outros ativos na
rede (DSCP). A priorizacdo e limitacdo do trafego deve ser efetuada nos dois sentidos da conexdo
(Inbound e Outbound);

3.25.7. Disponibilizar estatisticas Real Time para classes de Qo0S;

3.25.8. Deve suportar QoS (traffic-shaping), em interface agregadas;

3.25.9. Deverd permitir o monitoramento do uso que as aplicacdes fazem por bytes, sessdes e
por usuério.

3.26. FILTRO DE DADOS

3.26.1. Permite a criacéo de filtros para arquivos e dados pré-definidos;

3.26.2. Os arquivos devem ser identificados por extenséo, tipo e assinaturas (ou fingerprint);

3.26.3. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagbes (HTTP, SMTP, POP3, IMAP, MAPI, FTP e NNTP);

3.26.4. Suportar identificacdo de arquivos compactados e a aplicacdo de politicas sobre o
conteldo desses tipos de arquivos;

3.26.5. Permitir identificar e opcionalmente prevenir a transferéncia de informagfes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de
dados via expresséo regular.

3.27. GEOLOCALIZACAO

3.27.1. Suportar a criacdo de politicas por geolocalizacéo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

3.27.2. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

3.27.3. Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas.

3.28. VPN

3.28.1. Suportar VPN Site-to-Site e Cliente-To-Site;

3.28.2. Suportar IPSec VPN;

3.28.3. Suportar SSL VPN;

3.28.4. A VPN IPSec deve suportar:

3.28.5. DES e 3DES;

3.28.6. Autenticacdo MD5 e SHA-1,;

3.28.7. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

3.28.8. Algoritmo Internet Key Exchange (IKEv1 e v2);

3.28.9. AES 128, 192 e 256 (Advanced Encryption Standard);

3.28.10.Autenticacéo via certificado IKE PKI.

3.28.11.Deve possuir interoperabilidade com os seguintes fabricantes: Palo Alto Networks, Cisco,
Check Point, Juniper, Fortinet, SonicWall;

3.28.12.Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN
IPSECc a partir da interface grafica da solucgéo, facilitando o processo de troubleshooting;

3.28.13.VPN SSL deve suportar:
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3.28.13.1. Usuério realizar a conexao por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

3.28.13.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente.
Caso necessite de agente, deve estar licenciada para ou suportar sem o uso de licenga, 50 (cinquenta)
clientes de VPN SSL simultaneos;

3.28.13.3. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

3.28.13.4. Deve permitir a atribuicdo de IPs fixos nos usuarios remotos de VPN SSL.

3.28.14.Deve permitir a criagdo de rotas de acesso e faixas de enderecos IP atribuidas a clientes
remotos de VPN de forma customizada por usuario AD/LDAP e grupo de usuéario AD/LDAP;

3.28.15.Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tunel de VPN, impedindo comunicacédo direta com dispositivos locais como proxies;

3.28.16.Atribuicdo de DNS nos clientes remotos de VPN;

3.28.17.Deve suportar autenticacdo de clientes VPN a partir de diferentes sistemas operacionais
remotos (Android, I0S, Mac Windows e Chrome OS);

3.28.18.A solucéo de VPN deve verificar se o client que est4 conectando é o mesmo para o qual
o certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto;

3.28.19.Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Anti-Spywares e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

3.28.20. Suportar autenticagdo via AD/LDAP, OTP (One Time Password), certificado e base de
usuarios local;

3.28.21.Suporta leitura e verificacdo de CRL (certificate revocation list);

3.28.22.Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tineis SSL;

3.28.23.Agente devera comunicar-se com o portal para determinar as politicas de seguranc¢a do
usuario;

3.28.24.Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes formas:

3.28.24.1. Antes do usuario autenticar na estacao;

3.28.24.2. Apbs autenticacdo do usuério na estacao;

3.28.24.3. Sob demanda do usuario.

3.28.25.Deverd manter uma conexao segura com o portal durante a sessao;

3.28.26.0 agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7,
Windows 8 e Mac Osx.

3.29. COMPATIBILIDADE

3.29.1. Todos os itens de hardware e software fornecidos pela PROPONENTE deverdo ser da
mesma marca e fabricante. A padronizagdo da marca garante que 0s equipamentos adquiridos sejam
100% compativeis entre si, permitindo a prote¢do de investimento a ser realizado por este orgdo. Desta
forma, faz-se necessaria a aquisicao de produtos de mesma marca e fabricante, com o fim de garantir a
interoperabilidade e possibilidade de operar em Alta Disponibilidade entre si.

3.30. LICENCIAMENTO

3.30.1. Deve ser fornecido com a versdao de software mais recente disponivel para o
equipamento;

3.30.2. Deve ser fornecido com todas as licencas de software necessarias para o funcionamento
de todos os recursos descritos e exigidos neste termo para o prazo minimo de 05 anos.

3.31. GARANTIA E SUPORTE

3.31.1. Durante o prazo de 05 anos, deve ser possivel realizar a atualizacdo de sistema
operacional dos equipamentos, incluindo atualizac6es de novas assinaturas;

3.31.2. A garantia deve incluir envio de pecas ou equipamentos de reposicdo nos locais
especificados neste termo de referéncia, obedecendo a modalidade NBD (Next Business Day);

3.31.3. Os chamados poderdo ser abertos diretamente com o fabricante ou autorizada pelo
fabricante através de ligacao telefénica 0800 no idioma Portugués, bem como via website e/ou e-mail
durante a vigéncia da garantia (5 anos), sendo tais canais de comunicacdo informados pela
CONTRATADA, por ocasido da assinatura da ARP/Contrato, indicando a empresa que prestara 0s
servicos de garantia, com todas as informacdes necessérias (endereco completo, telefone, fax, e-mail e, se
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houver, responsavel técnico) através de declaracdo assinada pelo representante legal da mesma,
especifica para este pregdo. A substituicdo da empresa indicada para a prestacdo da garantia on-site
somente podera ser feita mediante comunicacdo e autorizacao prévia do Ministério Publico do Estado do
Para.

3.31.4. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana),
com atendimento através de ligagdo telefonica para atendimentos emergenciais.

3.32. DOSITENS DO LOTE 01

3.32.1. Item 01 - NGFW de pequeno porte com SD-WAN integrada, garantia, suporte e
todas as licencas necessarias: 134 (cento e trinta e quatro) unidades.

3.32.1.1. CAPACIDADE E QUANTIDADE

3.32.1.1.1. Throughput de, no minimo, 02 (dois) Gbps com a funcionalidade de firewall
habilitada;

3.32.1.1.2. Throughput de no minimo 450 (quatrocentos e cinquenta) Mbps com a
funcionalidade de controle de aplicacéo e logs habilitada;

3.32.1.1.3. Throughput de no minimo 160 (cento e sessenta) Mbps com as seguintes
funcionalidades habilitadas: controle de aplicag&o, IPS, Antivirus e Anti-Spyware e log. Caso o fabricante
divulgue multiplos nimeros de desempenho para qualquer uma destas funcionalidades, todas deveréo ter
valor superior ao throughput requerido;

3.32.1.1.4. Capacidades (throughput) comprovadas por documento de dominio publico
disponibilizado pelo fabricante, ndo sendo admitida a comprovacdo de Throughput para
funcionalidades de camada 7 (Controle de Aplicagéo e IPS, por exemplo), com trafego UDP e/ou RFCs
baseadas neste protocolo;

3.32.1.1.5. Efetividade de Seguran¢ga minima de 80%, classificados como recomendado em
Security Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou
certificacdo ICSA Labs para o ano de 2018 ou posterior, seja para o modelo apresentado ou para
equipamento da mesma linha que possua mesmo sistema operacional e engine de anti-virus,
comprovada por documento de dominio publico;

3.32.1.1.6. Suporte a, no minimo, 192 (Cento e noventa e dois) mil conexdes simultaneas;

3.32.1.1.7. Suporte a, no minimo, 13 (treze) mil novas conexdes por segundo;

3.32.1.1.8. Fonte de alimentacdo automética 100-240V AC;

3.32.1.1.9. Possuir espago em disco SSD interno com no minimo 32 (trinta e dois) GB;

3.32.1.1.10. No minimo 7 (sete) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel
configurar ao menos 02 (duas) destas interfaces como WAN;

3.32.1.1.11. 01 (uma) interface do tipo console ou similar;

3.32.1.1.12. Suporte a, no minimo, 20 (vinte) zonas de seguranca;

3.32.1.1.13. Estar licenciada para suportar sem o uso de licenga, 200 (duzentos) clientes de VPN
SSL simultéaneos;

3.32.1.1.14. Estar licenciada para suportar sem o uso de licenga, 200 (duzentos) tineis de VPN
IPSEC simultaneos.

3.32.2. Item 02 - NGFW de médio porte com SD-WAN integrada, garantia, suporte e todas
as licencas necessarias: 20 (vinte) unidades

3.32.2.1. CAPACIDADE E QUANTIDADE

3.32.2.1.1. Throughput de, no minimo, 10 (dez) Gbps com a funcionalidade de firewall
habilitada;

3.32.2.1.2. Throughput de no minimo 02 (dois) Gbps com a funcionalidade de controle de
aplicacéo e logs habilitada;

3.32.2.1.3. Throughput de no minimo 700 (setecentos) Mbps com as seguintes funcionalidades
habilitadas simultaneamente: controle de aplicagdo IPS, Antivirus e Anti-Spyware e logs. Caso o
fabricante divulgue mdltiplos nimeros de desempenho para qualquer uma destas funcionalidades, todas
deverdo ter valor superior ao throughput requerido;

3.32.2.1.4. Capacidades (throughput) comprovadas por documento de dominio publico
disponibilizado pelo fabricante, ndo sendo admitida a comprovacdo de Throughput para
funcionalidades de camada 7 (Controle de Aplicacéo e IPS, por exemplo), com trafego UDP e/ou RFCs
baseadas neste protocolo;
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3.32.2.1.5. Efetividade de Seguranca minima de 80%, classificados como recomendado em
Security Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou
certificacdo ICSA Labs para o ano de 2018 ou posterior, seja para 0 modelo apresentado ou para
equipamento da mesma linha que possua mesmo sistema operacional e engine de anti-virus,
comprovada por documento de dominio publico; Suporte a, no minimo, 1,5 (um virgula cinco) milhdo de
conexdes simultaneas;

3.32.2.1.6. Suporte a, no minimo, 50 (cinquenta) mil novas conexdes por segundo;

3.32.2.1.7. Fonte de alimentacéo automética 100-240V AC;

3.32.2.1.8. Possuir espaco em disco SSD interno com no minimo 240 (duzentos e quarenta)
GB;

3.32.2.1.9. No minimo 10 (dez) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel
configurar ao menos 02 (duas) destas interfaces como WAN;

3.32.2.1.10. No minimo 08 (oito) slots SFP;

3.32.2.1.11. No minimo 02 (dois) slots SFP+;

3.32.2.1.12. 01 (uma) interface do tipo console ou similar;

3.32.2.1.13. Fonte de alimentacdo automatica 100-240V AC;

3.32.2.1.14. Suporte a, no minimo, 06 (seis) sistemas virtuais l6gicos (Contextos) no firewall
fisico. Os contextos virtuais devem suportar as funcionalidades nativas do gateway de protec&o incluindo:
Firewall, IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de Dados, VPN, Controle de Aplica¢es, QoS,
NAT e Identificacdo de usuérios;

3.32.2.1.15. Suporte a, no minimo, 50 (cinquenta) zonas de seguranca;

3.32.2.1.16. Estar licenciada para ou suportar sem o uso de licenga, 400 (quatrocentos) clientes
de VPN SSL simultaneos;

3.32.2.1.17. Estar licenciada para ou suportar sem o uso de licen¢a, 02 (dois) mil tineis de VPN
IPSEC simultaneos.

3.32.3. Item 03 - NGFW concentrador de VPN com SD-WAN integrada, garantia, suporte e
todas as licencas necessarias: 02 (duas) unidades em HA (Alta Disponibilidade)

3.32.3.1. CAPACIDADE E QUANTIDADE

3.32.3.1.1. Throughput de, no minimo, 36 (trinta e seis) Gbps com a funcionalidade de firewall
habilitada;

3.32.3.1.2. Throughput de no minimo 15 (quinze) Gbps com a funcionalidade de controle de
aplicacéo habilitada;

3.32.3.1.3. Throughput de no minimo 07 (sete) Gbps com as seguintes funcionalidades
habilitadas simultaneamente: controle de aplicagdo IPS, Antivirus e Anti-Spyware. Caso o fabricante
divulgue mudltiplos nimeros de desempenho para qualquer uma destas funcionalidades, todas deverao ter
valor superior ao throughput requerido;

3.32.3.1.4. Capacidades (throughput) comprovadas por documento de dominio publico
disponibilizado pelo fabricante, n&o sendo admitida a comprovacdo de Throughput para
funcionalidades de camada 7 (Controle de Aplicacdo e IPS, por exemplo), com trafego UDP e/ou RFCs
baseadas neste protocolo;

3.32.3.1.5. Efetividade de Seguranga minima de 80%, classificados como recomendado em
Security Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou
certificacdo ICSA Labs para o ano de 2018 ou posterior, seja para 0 modelo apresentado ou para
equipamento da mesma linha que possua mesmo sistema operacional e engine de anti-virus,
comprovada por documento de dominio publico;

3.32.3.1.6. Suporte a, no minimo, 7,5 (sete virgula cinco) milhdes de conexdes simultaneas;

3.32.3.1.7. Suporte a, no minimo, 280 (duzentos e oitenta) mil novas conexdes por segundo;

3.32.3.1.8. Fontes de alimentacdo automaticas 100-240V AC, redundante;

3.32.3.1.9. Possuir espaco em disco SSD interno com no minimo 240 (duzentos e quarenta)
GB;

3.32.3.1.10. No minimo 08 (oito) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel
configurar ao menos 02 (duas) destas interfaces como WAN;

3.32.3.1.11. No minimo 06 (seis) slots SFP;

3.32.3.1.12. No minimo 02 (dois) slots SFP+;

3.32.3.1.13. 01 (uma) interface do tipo console ou similar;
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3.32.3.1.14. Suporte a, no minimo, 06 (seis) sistemas virtuais l6gicos (Contextos) no firewall
fisico. Os contextos virtuais devem suportar as funcionalidades nativas do gateway de protecao incluindo:
Firewall, IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de Dados, VPN, Controle de Aplicacdes, QoS,
NAT e Identificacdo de usuarios;

3.32.3.1.15. Suporte a, no minimo, 100 (cem) zonas de seguranca;

3.32.3.1.16. Estar licenciada para suportar sem o uso de licenca, 09 (nove) mil clientes de VPN
SSL simultaneos;

3.32.3.1.17. Estar licenciada para suportar sem o uso de licenga, 02 (dois) mil tineis de VPN
IPSEC simultaneos.

3.32.4. Item 04 - SISTEMA DE GERENCIA CENTRALIZADA

3.32.4.1. Deve prover gestdo centralizada dos dispositivos denominados PONTOS DE
PRESENCA, e ser necessariamente do mesmo fabricante do NGFW;

3.32.4.2. Por console de geréncia, entende-se as licencas de software necessarias para esta
funcionalidade;

3.32.4.3. Deve estar licenciado e suportar a gestdo de, no minimo, 160 (cento e sessenta)
dispositivos denominados PONTOS DE PRESENCA;

3.32.4.4. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solugdo de software baseada
em maguina virtual (VM). Caso seja baseada em Maquina Virtual (VM), a PROPONENTE deverd indicar
em sua proposta qual a necessidade de hardware a ser disponibilizada pelo CONTRATANTE para a
respectiva instalacéo;

3.32.4.5. Caso seja em VM, deve ser compativel com VMware ESX(i);

3.32.4.6. Possuir ao menos 4 (quatro) interfaces de rede VNIC;

3.32.4.7. Deve estar licenciado para suporta ao menos 5GB Log/dia + 1TB (Cinco Gigabyte de
Log por dia e 01 Terabyte);

3.32.4.8. Deve suportar operagao em alta disponibilidade (ha) sincronizando as mudancas na
base de dados entre as estacdes de geréncia;

3.32.4.9. Na data da proposta, nenhum dos modelos ofertados poderéo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

3.32.4.10. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e API aberta;

3.32.4.11. Permitir acesso concorrente de administradores;

3.32.4.12. Possuir interface baseada em linha de comando para administracdo da solucdo de
geréncia;

3.32.4.13. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos;

3.32.4.14. Bloqueio de alteracbes, no caso de acesso simultineo de dois ou mais
administradores;

3.32.4.15. Definicdo de perfis de acesso a console com permissfes granulares como: acesso de
escrita, acesso de leitura, criacdo de usuérios, alteracdo de configuracdes;

3.32.4.16. Gerar alertas automaticos via Email;

3.32.4.17. Gerar alertas automaticos via SNMP;

3.32.4.18. Deve suportar backup/restore de todas as configuragBes da solucdo de geréncia,
permitindo ao administrador agendar backups da configuracdo em um determinado dia e hora;

3.32.4.19. Deve ser permitido ao administrador transferir os backups para um servidor FTP;

3.32.4.20. As alteragOes realizadas em um servidor de geréncia deverdo ser automaticamente
replicadas para o servidor redundante;

3.32.4.21. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de contas de usuarios LOCAIS;

3.32.4.22. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de usuarios de base externa LDAP;

3.32.4.23. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de base externa RADIUS;

3.32.4.24. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de Certificado Digital X.509 (PKI);

3.32.4.25. Deve suportar sincronizacdo do relégio interno via protocolo NTP;
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3.32.4.26. Deve registrar as acdes efetuadas por quaisquer usuarios;

3.32.4.27. Devem ser fornecidos manuais de instalacédo, configuracdo e operacdo de toda a
solucédo, na lingua portuguesa ou inglesa, com apresentacéo de boa qualidade;

3.32.4.28. Suportar SNMP versao 2 e versao 3 nos equipamentos de geréncia;

3.32.4.29. Deve permitir virtualizar a solucdo de geréncia, de forma que cada administrador
possa gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente
virtualizado;

3.32.4.30. A solucéo de geréncia deve permitir criar administradores que tenham acesso a todas
as instancias de virtualizacéo;

3.32.4.31. Deve suportar XML API;

3.32.4.32. O gerenciamento deve possibilitar a criacdo e administracao de politicas de firewall e
controle de aplicacao;

3.32.4.33. O gerenciamento deve possibilitar a criacdo e administracdo de politicas de IPS, Antivirus e
Anti-Spyware;

3.32.4.34. O gerenciamento deve possibilitar a criacdo e administragdo de politicas de Filtro de
URL;

3.32.4.35. Permitir localizar quais regras um objeto esta sendo utilizado;

3.32.4.36. Deve atribuir sequencialmente um namero a cada regra de firewall;

3.32.4.37. Deve atribuir sequencialmente um nimero a cada regra de DOS;

3.32.4.38. Permitir criagdo de regras que figuem ativas em horério definido;

3.32.4.39. Permitir backup das configuracbes e rollback de configuracdo para a Ultima
configuracéo salva;

3.32.4.40. Deve possuir mecanismo de Validagéo das politicas, avisando quando houver regras
que, ofusquem ou conflitem com outras (shadowing);

3.32.4.41. Deve possibilitar a visualizagdo e comparacdo de configuragdes atuais, configuragéo
anterior e configura¢des antigas;

3.32.4.42. Deve permitir que todos os firewalls sejam controlados de forma centralizada
utilizando apenas um servidor de geréncia;

3.32.4.43. O servidor de geréncia deve ser hospedado em um equipamento independente, ndo
exercendo fun¢@es de firewall;

3.32.4.44. A solucéo deve incluir uma ferramenta para gerenciar centralmente as licencas de
todos os appliances controlados pela estacdo de gerenciamento, permitindo ao administrador atualizar
licengas nos appliances através dessa ferramenta;

3.32.4.45. A solucdo deve possibilitar a distribuicho e instalacdo remota, de maneira
centralizada, de novas versfes de software dos appliances;

3.32.4.46. Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessfes
diferentes, resumindo todas as altera¢fes efetuadas;

3.32.4.47. Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes
detalhadas dos dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licencas, horario do
sistema e firmware;

3.32.4.48. Permitir criar 0s objetos que serédo utilizados nas politicas de forma centralizada.

3.32.5. Item 05 - Servico de Instalacdo/Configuracéo

3.32.5.1. Os equipamentos concentradores e o Sistema de Geréncia Centralizada devem ser
instalados no prédio sede do Ministério Publico do Para - MPPA (Rua Jo&o Diogo, n° 100 — Cidade Velha
- 66.015.165 Belém/PA). Além dos equipamentos e sistema citados acima, este item comtempla a
instalacdo de um NGFW em cada uma das unidades relacionadas no Anexo Il Localidades;

3.32.5.2. Reunido inicial: devera ser realizada uma reunido inicial entre o gestor do contrato e a
PROPONENTE, cuja pauta observard, pelo menos:

3.32.5.2.1. Assinatura da Carta de Confidencialidade;

3.32.5.2.2. Esclarecimentos relativos a questdes operacionais e de gerenciamento do contrato;

3.32.5.2.3. Estrutura organizacional da CONTRATANTE;

3.32.5.2.4. Infraestrutura de Tl da CONTRATANTE;

3.32.5.3. A CONTRATADA deverd prestar servicos de instalacdo e configuracdo, que
compreendem, entre outros, os seguintes procedimentos:
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3.32.5.3.1. Andlise da topologia e arquitetura da rede, considerando os roteadores, servidores de
aplicacéo e firewall ja existentes e instalados;

3.32.5.3.2. Andlise do acesso Internet, sites remotos, servicos de rede oferecidos aos
funcionarios e aos usuarios externos;

3.32.5.3.3. Regras de Firewall existentes e aplicaveis solucdo ofertada dada a colocacao desta
na Rede deste parquet;

3.32.5.3.4. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na
seguranca de qualquer perimetro protegido pela solugao;

3.32.5.3.5. Apresentagéo do plano de implantagdo com o descritivo de todos 0s servigos a serem
executados e topologia fisica e logica a ser implementada;

3.32.5.3.6. Configuracédo do sistema de Firewall, SD-WAN, VPN, IPS, Filtro URL, Antivirus e Anti-
Malware de acordo com as exigéncias levantadas com as devidas atualizac6es necessarias;

3.32.5.3.7. Instalacdo de Sistema de Geréncia Centralizada em Appliance Fisico, Appliance
Virtual ou solucdo baseada em VM (maquina virtual), de acordo com a oferta da CONTRATADA. O
mesmo sera considerado entregue, quando for instalado e configurado na sede do MPPA, com todas as
atualizacg6es, configuragdes e licengas. Deverdo ser adicionados a este todos os pontos de presenca do
Anexo | e Concentradores, cujos deverdo estar sendo monitorados e gerenciados por este Sistema de
Geréncia Centralizada;

3.32.5.4. Deve haver geracdo de relatorio e entrega da documentacdo da instalacdo com as
configuragdes efetuadas e as decisbes tomadas, diagramas e topologias em formato legivel e tecnicamente
fundamentado;

3.325.5. O recebimento definitivo consiste no aceite dos produtos ef/ou servicos além do
atendimento aos termos e condi¢fes do Edital, Contrato e seus anexos, inclusive a proposta comercial da
PROPONENTE.

3.32.5.6. O aceite podera ser parcial, ou seja, se acordo com a entrega de cada item adquirido.

3.32.6. Item 06 - Treinamento “Hands On” sobre Solugao de Firewall/SD-WAN

3.32.6.1. A CONTRATADA devera ministrar treinamento do tipo “Hands On” sobre a solugao de
Firewall/[SD-WAN adquirida, incluindo instalagdo, configuracdo bésica e avancada, troubleshoot,
monitoramento e gerenciamento;

3.32.6.2. A carga horéaria minima sera de 20 horas divididas em expedientes de 4h/dia, das 8h
as 12h;

3.32.6.3. O treinamento sera ministrado para um total de seis (6) participantes do quadro de
pessoal do Ministério Publico definidos pela CONTRATANTE;

3.32.6.4. O repasse devera ter carater pratico e se baseara no sistema Firewall/SD-WAN
efetivamente instalado na CONTRATANTE;

3.32.6.5. O treinamento deve ser do tipo presencial e a sua realizacéo sera na cidade de Belém
(Pard) nas dependéncias do Ministério Publico. A CONTRATANTE ira ceder uma sala, um projetor e
computadores, com acesso a internet, para sua realizacdo. E de responsabilidade da CONTRATADA
designar um profissional certificado pelo Fabricante, fornecer todo material audiovisual, didatico e, caso
necessario, outros equipamentos eletrébnicos para a realizagdo dos treinamentos, além de impressos.
Todos os demais custos, 6nus, obrigacdes e encargos para o treinamento devem ser arcados pela
CONTRATADA.

CLAUSULA QUARTA - DO PRECO, DA QUANTIDADE E DOS RECURSOS FINANCEIROS

4.1. O valor global do presente contrato € de R$ ......... (e ), conforme o
disposto na proposta da Contratada, datada de .../ ../2021, pela execucdo do objeto, nas
especificacdes, quantidade e pregos unitarios abaixo:

- Inserir planilha com as descri¢do, quantidade e pre¢os unitarios.
Paragrafo Unico — No valor estabelecido nesta clausula estdo incluidos todos os tributos,

contribuicBes fiscais e parafiscais previstos na legislacdo em vigor incidentes, direta ou
indiretamente e despesas de quaisquer natureza decorrentes da execucdo do presente

contrato.
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4.2 Para atender as despesas do presente Contrato, o Ministério Publico, valer-se-a de
recursos orcamentarios na fungao programatica:

Classificacdo: 12101.03.122.1494.8760 — Governanca e Gestao

Elemento: 4490-52 — Equipamentos e Material Permanente

Fonte: 0301 — Recursos Ordinarios

Elemento: 3390-40 — Servicos da Tecnologia da Informacdo e Comunicacao

Fonte: 0101 — Recursos Ordinarios

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

5.1. O pagamento sera efetuado pelo Departamento Financeiro do Ministério Publico no prazo
maximo de 30 (trinta) dias corridos, no Banco: xxxxxx, Agéncia n° xxxxx, Conta Corrente n° xxxx, salvo
atraso na liberacdo de recursos pela Secretaria Executiva de Planejamento, Orcamento e Financgas -
SEPOF, ap6s o recebimento definitivo da solucéo e dos servicos licitados, mediante a apresentacdo das
Notas Fiscais devidamente atestadas pelo FISCAL, o qual observara as especificacdes exigidas.

5.1.1. O pagamento dos fornecedores de bens e prestadores de servicos dos 6rgédos da
Administracéo Direta e Indireta do Estado do Para serd efetuado mediante crédito em conta
corrente aberta no Banco do Estado do Para S/A — BANPARA, conforme Decreto Estadual
n° 877, de 31/03/2008.

5.1.2. Caso o prestador ndo possua conta no banco BANPARA, sera cobrada pelo banco
taxa referente ao DOC/TED, sendo o valor desta taxa automaticamente descontado no valor
depositado para pagamento da prestagéo do servigo.

5.1.3. Pagamentos atravées de cddigo de barra s6 poderéo ser realizados caso a empresa
possua convénio com o Banco do Estado do Para (BANPARA), uma vez que todos o0s
pagamentos sdo realizados através do SIAFEM (Sistema Integrado de Administracao
Financeira de Estados e Municipios).

5.2. O atesto da nota fiscal sera efetuado no prazo maximo de 05 (cinco) dias Uteis contados do
recebimento definitivo do material pelo responsavel pela Fiscaliza¢do no local anteriormente mencionado;

5.3. A nota fiscal que contiver erro serd devolvida a contratada para retificacéo e reapresentacao,
iniciando a contagem dos prazos fixados para 0 ATESTO a partir do recebimento da Nota Fiscal corrigida.

5.4. A CONTRATADA devera encaminhar, junto com a nota fiscal, os seguintes documentos:

5.4.1. Certiddo conjunta negativa de débitos relativos aos tributos federais e a divida ativa
da Uniéo;

5.4.2. Certiddo negativa de débitos relativos as Contribui¢cbes Previdenciérias;

5.4.3. Certificado de regularidade do FGTS — CRF;

5.4.4. Certidao negativa de débitos inadimplidos perante a Justica do Trabalho;

5.4.5. Certiddo negativa de débitos com Fazenda Estadual;

5.4.6. Certiddo negativa de débitos com a Fazenda Municipal;

5.5. Ocorrendo erro no documento da cobranca, este ser4 devolvido e o pagamento sera
sustado para que a CONTRATADA tome medidas necessarias, passando o0 prazo para 0 pagamento a
ser contado a partir da data da reapresentagdo do mesmo.

5.6. N&o efetuado o pagamento pelo CONTRATANTE no prazo estabelecido na sub-clausula
5.1, e desde que ndo haja culpa da CONTRATADA, os valores correspondentes a fatura serdo
atualizados financeiramente com base no critério abaixo especificado, em observéancia ao art. 40, XIV,
“c” da Lei 8.666/93 e suas alteracoes.

EM=I x N x VP

Onde:

EM=Encargos Monetarios

N=Numero de dias entre a data prevista para o pagamento e do efetivo pagamento
VP=Valor da parcela a ser paga

I=indice de atualizago financeira = 0, 0001644, assim apurado:

I= (TX/100) I= (6/100) [=0,0001644
365 365

TX=Percentual da taxa anual=6%

CLAUSULA SEXTA — DOS ACRESCIMOS E SUPRESSOES E DEMAIS ALTERACOES
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6.1. Nos itens a partir de 04 unidades, a contratada fica obrigada a aceitar, nhas mesmas
condicdes contratuais, 0s acréscimos e supressoes até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato, referentes a alteragdo quantitativa do item, nos termos do art. 65, § 1°, da Lei
n°. 8.666/93, salvo a excecéo prevista no § 2° do referido artigo

6.2. Este instrumento podera ainda ser alterado, exceto no objeto, nos termos do atr. 65 da Lei
8.66/93 e com as devidas justificativas, nos seguintes casos:
| - Unilateralmente pela Administrag&o:
a) quando houver modificagdo do projeto ou das especificacdes, para melhor adequacgéo
técnica aos seus objetivos;
b) quando necesséria a modificacdo do valor contratual em decorréncia de acréscimo ou
diminuicdo quantitativa de seu objeto, nos limites permitidos por esta Lei;
Il - Por acordo das partes:
a) quando conveniente a substituicdo da garantia de execucao;
b) quando necesséria a modificacdo do regime de execucdo da obra ou servico, bem como
do modo de fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos
contratuais originarios;
¢) quando necessaria a modificacdo da forma de pagamento, por imposicéo de circunstancias
supervenientes, mantido o valor inicial atualizado, vedada a antecipagédo do pagamento, com
relacdo ao cronograma financeiro fixado, sem a correspondente contraprestacdo de
fornecimento de bens ou execucao de obra ou servico;
d) para restabelecer a relacdo que as partes pactuaram inicialmente entre 0os encargos do
contratado e a retribuicAo da administracdo para a justa remuneragdo da obra, servico ou
fornecimento, objetivando a manutencdo do equilibrio econdmico-financeiro inicial do
contrato, na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis porém de
consequéncias incalculaveis, retardadores ou impeditivos da execug¢do do ajustado, ou,
ainda, em caso de for¢a maior, caso fortuito ou fato do principe, configurando alea econémica
extraordinaria e extracontratual.

CLAUSULA SETIMA — DO REAJUSTE

7.1. O valor proposto e contratado podera ser reajustado, em consonancia com as disposi¢cfes
desta Clausula.

7.1.1. Caso assim queira, a contratada deverd requerer o reajustamento do preco, mediante

protocolo no Ministério Publico do Estado do Para, até a data em que se completar cada periodo

de 12 (doze) meses de vigéncia do contrato, sob pena de preclusdo quanto ao periodo

correspondente.

7.1.2. A data-base para o célculo do reajuste € a data da apresentagéo da proposta.

7.1.3. Para o calculo do reajuste, devera ser adotado o IGP-DI (da Fundacao Getulio Vargas),

em sua variagcdo para o periodo de 12 (doze) meses, a contar da data-base referida no item

7.1.2.

7.1.4. O valor reajustado serd concedido somente a partir da data de cada prorrogacéo, ainda

que posterior a anualidade da proposta, e observados os itens anteriores.

7.2. Se a contratada requerer o reajustamento do pre¢co em conformidade com o item 7.1.1, mas
o valor reajustado ainda n&o puder ser concedido na data da prorrogacdo contratual, por
indisponibilidade do indice para a variacdo referida no item 7.1.3, constard do termo aditivo de
prorrogagdo a ressalva do direito da contratada ao reajuste do preco, que ocorrera efetivamente
mediante termo aditivo especifico e quando houver aquela disponibilidade, com retroatividade a data
de cada prorrogagéo.

7.3. Nao serdo admitidos requerimentos de reajustes para periodos preclusos

CLAUSULA OITAVA - DOS PRAZOS E CONDICOES DE ENTREGA, RECEBIMENTO E
GARANTIA

8.1. CONTRATADA se compromete a efetuar a entrega dos produtos solicitados no prazo néao
superior a 60 (sessenta) dias corridos, a contar do inicio da vigéncia do contrato.

8.2. A entrega dos produtos serd no Edificio Sede do Ministério Pablico, sito na Rua Jo&o Diogo,
n. 100 — 2° andar, Cidade Velha, Belém, Pard, no horario das 08h00Omin as 14h00min, de segunda a
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sexta-feira, exceto nos feriados e dias facultativos, correndo por conta da contratada todas as despesas
de embalagem, seguros, transporte, tributos, encargos trabalhistas e previdenciarios, decorrentes do
servico e equipamentos necessarios para o seu funcionamento, devendo a entrega ser agendada, com
até 48h de antecedéncia, pelos telefones (91) 4006-3480/3481;

8.3. O CONTRATADO tera prazo de 06 (seis) dias Uteis a contar da comunicacao para retirar a
Nota de Empenho de Despesas ou instrumento equivalente.

8.4. Os equipamentos deverdo ser novos (de primeiro uso), e deverdo ser entregues
devidamente protegidos e adequadamente embalados contra danos de transporte manuseio e
acompanhados das notas fiscais de remessa,;

8.5. Caso se veja impossibilitada de cumprir com o prazo estipulado no item 4.1, a Contratada
devera, por escrito e com antecedéncia minima de 10 (dez) dias corridos antes de expirado o prazo,
solicitar prorrogacéo do prazo e apresentar justificativas;

8.6. O pedido de prorrogacdo, com indicacdo do novo prazo, quando for o caso, devera ser
encaminhado a fiscalizacédo da Contratante, que podera, de modo justificado, acolher ou néo o pedido;

8.7. Vencidos os prazos de entrega ou de prorrogacdo e ndo cumprida a obrigacédo de entrega, a
Contratante oficiara a Contratada acerca do transcurso da data limite, passando o inadimplemento, a
partir dai, a ser considerado como recusa do cumprimento da obrigacdo pactuada e, por conseguinte,
sujeitando a empresa as penalidades prevista na lei;

8.8. O recebimento do objeto pela FISCALIZACAO ou COMISSAO DE RECEBIMENTO (nas
compras acima de R$ 80.000,00) se dara em duas etapas:

a) Em carater provisorio, imediatamente apdés a entrega dos equipamentos (tem 1 a 3) e
servigos (itens 4 a 6), representada pela conferéncia da quantidade e da qualidade do material entregue
(esta em sentido da aparéncia da embalagem) e conformidade com o modelo indicado na proposta
comercial, com a entrega do sistema e verificacdo da conformidade com as informacgbes prestadas na
proposta comercial, o funcionamento basico dos equipamentos instalados e a conclusédo da carga-horaria
do treinamento;

b) Definitivamente, em até 10 (dez) dias Uteis a contar do recebimento provisério, mediante
andlise individual, que comprove sua conformidade com os padrdes estabelecidos no presente Edital;

c) Os objetos serdo recebidos e conferidos pela Fiscalizagdo/Comissdo de Recebimento
designada por esta Instituic&o.

8.9. O objeto somente serd considerado entregue quando emitido o Termo de Recebimento
Definitivo dos Bens pela Contratante;

8.10. Se, ap6s o recebimento provisério, constatar-se que os equipamentos foram entregues em
desacordo com o solicitado, fora da especificagdo ou incompletos, apos a notificacdo a Contratada, sera
sSuspenso 0 pagamento até que sanada a situagdo, independente de aplicacdo de sancdes cabiveis;

8.11. O recebimento do material ndo exclui a responsabilidade administrativa, civil e penal da
empresa por problemas causados durante o uso dos itens adquiridos nem exclui a responsabilidade da
CONTRATADA pelo perfeito desempenho do objeto fornecido, cabendo-lhe sanar quaisquer
irregularidades detectadas quando de sua utilizacéo;

8.12. A Contratada e/ou detentora da ata deve promover, as suas expensas, a substituicdo total
ou parcial do objeto que apresentar qualquer irregularidade;

8.13. Em caso de qualquer inconformidade, a Contratada ter4 prazo méaximo de 30 (trinta) dias
corridos ap6és notificacdo emitida pela Contratante para sanar quaisquer pendéncias encontradas, sob
pena de aplicacdo das sancdes cabiveis;

8.14. Na hip6tese de ser verificada a impropriedade do material no ato da entrega, 0 mesmo sera
imediatamente rejeitado, no todo ou em parte, a critério da FISCALIZACAO responsavel pelo
recebimento, sendo o fornecedor notificado a proceder a substituicdo no prazo maximo de 30 (trinta) dias
corridos, contados da ciéncia da rejeicdo, sendo-lhe, ainda, concedidos 05 (cinco) dias Uteis para retirada
do material ou parte do que foi rejeitado;

8.15. Os profissionais responsaveis pela implantacdo da solugdo e treinamento devem ser
certificados pelo fabricante da solucgéo;

8.16. A Contratada deverd promover, as suas expensas, a substituicdo total ou parcial do objeto
que apresentar qualquer irregularidade.

8.17. O prazo de garantia sera de, no minimo, 60 (SESSENTA) meses, contados a partir da data
do aceite definitivo. A garantia sera prestada on-site na sede do MP/PA.
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8.18. Os servicos de garantia e suporte técnicos deverdo ser prestados aos equipamentos
existentes nas dependéncias do Departamento de Informética — Edificio Sede do MP/PA, 2° Andar,
Rua Jodo Diogo, 100, Cidade Velha, Belém, Para, CEP 66.015.165, assegurando-se, sem 0nus para o
CONTRATANTE, a cobertura para defeitos de fabricacdo, pelo periodo minimo de 60 (Sessenta)
meses, englobando equipamentos, pecas e servicos, contados da data em que ocorrer o recebimento
definitivo dos bens;

8.19. Durante a vigéncia dos servigos, chamados técnicos, sem limite de quantidade, poderéo ser
abertos, no horéario de 00:00 as 23:59 horas, de segunda-feira a domingo, via discagem direta gratuita
(linha 0800), ou via sistema préprio, em sitio na Internet, caracterizando a abertura do chamado;

8.20. O suporte técnico, deverdo ser mantidas pelo prazo definido nas especificagfes de cada
item;

8.21. Os servicos de Suporte e Garantia do equipamento devem ser em regime de 5x8xNBD,
modalidade Next Business Day (proximo dia util comercial), durante o periodo minimo de 60 (sessenta)
meses para toda a solucdo, contados da data em que ocorrer recebimento definitivo dos bens;

8.22. O uso da modalidade remota ndo afeta de forma alguma a contagem dos prazos
estipulados;

8.23. O problema dos equipamentos defeituosos, caso comprovado, deverd ser sanado dentro
dos tempos estipulados. Quando nado for possivel solucionar o problema no prazo estipulado, caso
autorizado apés avaliacdo por representante do Departamento de Informéatica, devera ser fornecido outro
equipamento de igual configura¢@o ou superior, até resolucéo definitiva do problema;

8.24. A CONTRATADA, no momento da assinatura do Contrato, devera fornecer nimero de
telefone e/ou endereco de site na internet da central de atendimento para abertura de chamados;

8.25. Os chamados deverdo ser resolvidos em até 3 (trés) dias Uteis, contados do primeiro dia util
seguinte & abertura do mesmo. Findo o prazo de 3 (trés) dias Uteis, sem a resolucdo do problema, devera
a CONTRATADA disponibilizar em até 24 horas equipamento de especificagdo igual ou superior para
operagdo temporaria como substituicdo do equipamento em conserto, o qual devera ser avaliada e
autorizado por representante do Departamento de Informatica, ndo ultrapassando o prazo maximo de 30
(trinta) dias para a solucao definitiva do problema;

8.26. O servico de garantia sera prestado com vistas a manter 0os equipamentos fornecidos em
perfeitas condicdes de uso, sem qualquer dnus adicional para o Ministério Publico do Estado do Para.
Nesse sentido, a garantia deve englobar:

a) A remocdo dos vicios apresentados pelos equipamentos, materiais, drivers e outros

componentes que sejam disponibilizados pelo fabricante dos equipamentos;

b) Solugdo de problemas e esclarecimento de dividas de configuracdo e de utilizacdo dos

equipamentos;

8.27. Os servicos deverdo ocorrer de acordo com instrucdes a serem dadas pelo Departamento
de Informética ou por servidor designado para esse fim. A realizagdo dos servigos previstos, a serem
efetuados nas dependéncias do Ministério Publico do Estado do Para, por funcionario da CONTRATADA,
devera ser acompanhada por profissional designado pelo Departamento de Informatica do Ministério
Publico do Estado do Pard;

8.28. As atividades de prestac@o de servicos de garantia aos equipamentos deverdo ocorrer em
dias (teis, no periodo de 8 (oito) as 14 (quatorze) horas;

8.29. Durante todo o periodo da prestacdo de servicos de suporte técnico, a CONTRATADA
devera fornecer ao Contratante um usuario e senha para acesso ao sitio do Fabricante na Internet, onde
devera ser possivel acompanhar o licenciamento instalado e, em area prépria para 0 modelo ofertado,
recursos para consulta e download de:

8.29.1. Softwares, drivers e firmwares (atualizagbes e/ou versdes completas);

8.29.2. Manuais de usuéario e dos equipamentos;

8.29.3. Banco de solucgéo para suporte ao software e hardware instalados de fabrica.

8.30. A CONTRATADA devera manter controle dos chamados abertos, registrando durante toda a
vigéncia contratual ao menos as seguintes informacdes: nimero do chamado, nimero de série do
equipamento, data de abertura do chamado, responsavel pela abertura do chamado no MPPA, descricédo
do chamado, local da prestacdo dos servigcos, pecas substituidas, data de fechamento do chamado e
responsavel pela aprovacéo do fechamento do chamado no MPPA;

8.31. A CONTRATADA devera indicar, quando da assinatura do contrato, a empresa que prestara
0s servicos de garantia, com todas as informacdes necessérias (endereco completo, telefone, fax, e-mail e,
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se houver, responsavel técnico) através de declaracdo assinada pelo representante legal da mesma,
especifica para este pregdo. A substituicdo da empresa indicada para a prestacdo da garantia on-site
somente podera ser feita mediante comunicacdo e autorizacao prévia do Ministério Publico do Estado do
Para;

8.32. Durante o periodo da prestacdo de servicos de garantia e suporte técnico, devem ser
disponibilizados e instalados, sem 6nus a Contratante, todas as atualizagdes de software e firmware para
0s equipamentos, quando for necessario;

8.33. Todos os equipamentos deverdo ser previamente registrados pelo fornecedor junto ao
fabricante, em nome da Contratante, caso seja uma exigéncia para fins de garantia;

8.34. Substituir qualquer equipamento durante o prazo de suporte se, em um periodo de 6 (seis)
meses, ocorrer mais de 3 (trés) chamados referentes ao mesmo problema (desde que a causa-raiz do
mesmo tenha sido atribuida ao equipamento), ou mais de 5 (cinco) chamados referentes a problemas
distintos (desde que a causa-raiz dos mesmos tenha sido atribuida ao equipamento);

8.35. A CONTRATADA deve fornecer opcao de abertura de ocorréncias através de sistema via
WEB e através de telefone. O sistema via web, deve ser protegido por senha, permitir a abertura de
ocorréncias, geracdo automatica do nimero da ocorréncia e 0 envio automatico de correio eletrénico (e-
mails) para o pessoal envolvido. Os atendimentos referentes a instalacdo, andlise de performance e
ajuste de configuracdes serdo realizados mediante agendamento prévio entre o0 pessoal técnico
responsavel da CONTRATANTE e da CONTRATADA. Ao término de cada atendimento a
CONTRATADA deve gerar relatério descrevendo as atividades realizadas e o tempo gasto para tal, este
relatério deve ser aprovado pela CONTRATADA.

8.36. Quando da assinatura do contrato, comprovar através de documentacdo do fabricante
que os equipamentos especificados para os itens 01 a 03 sdo novos e de primeiro uso, e que nao estarao
fora da linha de produg&o nos proximos 120 (cento e vinte) dias apds a entrega dos mesmos;

8.37. Caso os produtos entregues ndo sejam de fabricacdo nacional, deverd ser apresentada
original ou copia autenticada da Declaracdo de Importacédo, emitida pela Receita Federal;

8.38. Relativamente, ao disposto nesta clausula, aplicam-se também, subsidiariamente, no que
couber, as disposictes da Lei n° 8.078 de 11/09/90 — Cddigo de Defesa do Consumidor;

8.39. Entrega dos Servicos de Instalagdo/Configuragédo:

8.39.1. O servico de Instalacdo/Configuracéo dever ser executado no maximo apés 30 dias da
entrega dos equipamentos;

8.39.2. O Servigo de Instalagdo/Configuracdo sera dado como entregue com o atendimento de
todos os itens e subitens descritos no tépico 3.32.5. “ltem 05 - Servigco de Instalagao/Configuragéo’;

8.39.3. Entrega do plano de implantacéo atualizado, aprovado pela equipe técnica do MPPA com
0 descritivo de todos os servicos que foram executados, contendo topologia fisica, logica e
enderecamento implementado;

8.39.4. Instalagdo fisica e configuracdo de todos os equipamentos adquiridos no local
determinado pela equipe de TI no anexo Il, conforme plano de implantacdo com todas as atualizacdes e
configuragdes do sistema de Firewall, SD-WAN, VPN, IPS, Filtro URL, Antivirus e Anti-Malware de acordo
com os requisitos levantados;

8.39.5. A migracdo de todas as regras de Firewall, VPN, IPS, Filtro URL, Antivirus e Anti-
Malware do dispositivo antigo para o novo firewall;

8.39.6. Entrega do relatério de instalagdo e configuracdo, contendo toda documentacdo das
instalacdes e configuracdes efetuadas, as decisdes tomadas, diagramas e topologias em formato legivel
e tecnicamente fundamentado;

8.39.7. Aceite do item Instala¢do/Configuracéo pelo fiscal ou suplente do contrato.

8.40. Entrega do Servi¢co Treinamento:

8.40.1. A entrega do servico deve atender todos os itens descritos no tépico 3.32.6. Item 06 -
Treinamento “Hands On” sobre Solugéo de Firewall/SD-WAN;

8.40.2. O servico denominado Treinamento deve ser iniciado no primeiro dia Util apds a
concluséo do servico de Instalagdo/Configuracao e finalizado no prazo maximo de 15 dias corridos a
contar da concluséo da instalacao/configuracdo dos equipamentos;

8.40.3. O treinamento deve ser ministrado em lingua portuguesa e deve ser realizado com
material didatico em PDF, elaborado pelo fabricante ou CONTRATADA,;
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8.40.4. A parte pratica deve ser executada, nas dependéncias do Ministério Publico, que
fornecerd, a equipe prépria de trabalho, computadores e acesso a internet para desenvolvimento das
atividades em ambiente de teste virtual ou on-line disponibilizado pelo fabricante ou pela contratada por
este homologado;

8.40.5. A CONTRATADA deve informar com antecedéncia minima de 05 dias Uteis, requisitos
especificos para realizacéo do treinamento, tais como: acesso a dominios, protocolos, portas, servigos,
ips, dentre outros;

8.40.6. O treinamento dever ser do tipo “hands on training”, com foco pratico na implantagao,
configuracdo basica e avancada, troubleshoot, monitoramento e gerencia da solucéo de Firewall/SD-
WAN fornecida pela CONTRATADA, e também baseado no caso concreto das necessidades deste
Parquet;

8.40.7. O certificado deve conter a caga horaria do curso (20 horas) e ser entregue pela
CONTRATADA até 05 dias ap6és a conclusao do curso;

8.40.8. Ocasiao em que sera feita a conferéncia, pelo Departamento de Informatica, da
quantidade de horas ministradas e verificacdo da conformidade dos itens exigidos neste instrumento;

8.40.9. O nado cumprimento dos prazos acima, sujeitara a CONTRATADA em mora, cujo atraso
computar-se-4 desde o primeiro dia do vencimento do prazo;

8.40.10. O servigo de Treinamento “Hands On” sera considerado entregue apds a conclusdo de
20 horas aulas e entrega do certificado;

8.40.11. Na hip6tese de ser verificada a impropriedade do treinamento ministrado, 0 mesmo sera
rejeitado, no todo ou em parte, a critério da FISCALIZACAO responséavel pelo seu recebimento, sendo o
fornecedor obrigado a refazer o treinamento no prazo méaximo de 15 (quinze) dias Uteis apos a verificagdo
sem qualquer dnus para a Administracéo, independentemente da aplicacédo das penalidades cabiveis;

CLAUSULA NONA - DA VIGENCIA DO CONTRATO

9.1. Este O presente Instrumento terd vigéncia de 05 (cinco) meses, contados da data da
publicacdo deste instrumento no Diario Oficial do Estado do Pard, ndo podendo ser prorrogado,
salvo se ocorrer qualquer um dos motivos do art. 57 §1°, da lei 8.666/93, que implique a prorrogacao
dos prazos de execugédo e, consequentemente, exija a prorrogacao da vigéncia do contrato, observado
o caput do mesmo dispositivo legal.

CLAUSULA DECIMA - DOS DIREITOS E DAS OBRIGACOES DO CONTRATANTE

10.1. Sem que a isto limite seus direitos, ter4 o Ministério Publico as seguintes garantias:

10.1.1. Receber o objeto de acordo com o0 que consta neste instrumento;

10.1.2. Devolver o objeto em desacordo com as especificacdes exigidas.

10.2. Sem que a isto limite sua responsabilidade, sera o Org&o responsavel pelos seguintes
itens:

10.2.1. Cumprir e fazer cumprir o disposto nas condi¢es deste instrumento;

10.2.2. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo
estipulado;

10.2.3. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto, para
que a empresa possa cumprir as obrigacdes dentro das normas e condi¢des da aquisicdo;

10.2.4. Indicar servidor com competéncia necesséria para proceder o recebimento dos objetos e
atestar as Notas Fiscais apés a verificagdo das especificacdes, qualidade, quantidade e precos
pactuados;

10.2.5. Promover, através de seu representante, 0 acompanhamento e a fiscalizacdo do objeto
contratado, sob 0s aspectos quantitativos e qualitativos, prazos de vigéncia e entregas, anotando em
registro préprio as falhas detectadas e comunicando ao Orgdo por escrito as adverténcias e as
ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte desta;

10.2.6. Emitir nota de empenho a crédito do fornecedor no valor correspondente a quantidade
solicitada;

10.2.7. Acompanhar e fiscalizar a perfeita execu¢do do CONTRATO;

10.2.8. Efetuar o pagamento a CONTRATADA referente a quantia efetivamente entregue e apos
o cumprimento das formalidades legais, no prazo maximo de 30 (trinta) dias corridos contados do atesto
da respectiva nota fiscal do material entregue.
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CLAUSULA DECIMA PRIMEIRA - DOS DIREITOS E DAS OBRIGACOES DA CONTRATADA

11.1. Sem que a isto limite suas garantias, a CONTRATADA tera os seguintes direitos:

11.1.1. Receber informacdes e esclarecimentos necessarios ao cumprimento das condicfes
estabelecidas;

11.1.2. Receber o Atesto do recebimento do objeto contratado apOs verificacdo das
especificacdes;

11.1.3. Receber formalmente a notificacdo de ocorréncia de irregularidades que a fiscalizacéo
identificar na execugéo do objeto, até para que possa a empresa proceder correcoes;

11.1.4. Receber o pagamento nas condi¢gdes estabelecidas neste instrumento.

11.2. Sem que a isto limite sua responsabilidade, sera a CONTRATADA responséavel pelos
seguintes itens:

11.2.1. Cumprir fielmente as obrigacdes assumidas, conforme as especificacdes, zelando pela
fiel execucdo, utilizando-se de todos os recursos materiais € humanos necessarios;

11.2.2. Fornecer o objeto em estrita conformidade com as especificacbes e condicbes exigidas,
bem como naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos
0s custos, impostos, taxas e demais encargos pertinentes a formacgéao do preco;

11.2.3. Entregar os equipamentos e manuais e 0s prospectos em portugués no prazo, local e
horéario previstos no Contrato, observando rigorosamente as exigéncias estabelecidas nas especificacdes
e na proposta de precos apresentada pela empresa;

11.2.4. Durante o recebimento, substituir o equipamento ndo aceito pela Contratante em prazo
néo superior a 30 (trinta) dias corridos, contados da ciéncia da rejeicao;

11.2.5. Responsabilizar-se pelo 6nus de retirada e devolu¢éo dos equipamentos para realizacdo
de servicos de suporte técnico fora das dependéncias da Contratante;

11.2.6. A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas expensas,
no total ou em parte, o objeto desta contratacdo em que se verificarem vicios, defeitos ou incorregdes
resultantes da execucdo ou de materiais empregados;

11.2.7. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obriga¢cfes assumidas, responsabilizando-se pelos danos causados diretamente a administracdo ou a
terceiros, decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos no local indicado,
incluindo os possiveis danos causados por transportadoras, sem qualquer 6nus ao contratante.

11.2.8. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execuc¢do; a inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos
neste item nao transfere a responsabilidade por seu pagamento & Administracdo do Ministério Puablico,
nem poder4d onerar 0 objeto desta contratacdo, razdo pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com o Ministério Publico;

11.2.9. Quando da assinatura do contrato, comprovar através de documentagcéo do fabricante
que os equipamentos especificados para os itens 01 a 03 sdo novos e de primeiro uso, e que nao estarao
fora da linha de producg&o nos proximos 120 (cento e vinte) dias apds a entrega dos mesmos;

11.2.10.Caso os produtos entregues ndo sejam de fabricagdo nacional, devera ser apresentada
original ou copia autenticada da Declaracdo de Importacéo, emitida pela Receita Federal,

11.2.11.Prestar todos os esclarecimentos que forem solicitados pelo Ministério Pablico, durante o
prazo de fornecimento, credenciando, junto ao Orgdo, um representante para prestar os devidos
esclarecimentos e atender as reclamagfes que porventura surgirem durante a execugao;

11.2.12.Manter durante todo o prazo de vigéncia da relagdo obrigacional com a Contratante a
regularidade com o fisco, com o sistema de seguridade social, com a legislacdo trabalhista, normas e
padrdes de protecdo ao meio ambiente e cumprimento dos direitos da mulher, inclusive os que protegem
a maternidade, sob pena da rescisédo contratual, sem direito a indenizacio conforme preceitua o art. 28,
84° da Constituicdo do Estado do Para, assim como todas as leis e posturas federais, estaduais e
municipais, vigentes, sendo a Unica responsavel por prejuizos decorrentes de infragdes a que houver
dado causa.

11.2.13.Quando, por problemas, técnicos os prazos pactuados nao puderem ser cumpridos, a
CONTRATADA devera comunicar por escrito ao Orgdo até 02 (dois) dias Uteis anteriores ao término do
prazo, ao qual cabera aceitar ou rejeitar as justificativas;

11.2.14.Manter, durante toda a execucao, todas as condi¢cdes de habilitacdo e qualificacéo
exigidas no Pregdo que sejam compativeis com as obrigacdes a serem assumidas:
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11.2.14.1. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e o

Fundo de Garantia do Tempo de Servico — FGTS;

11.2.14.2. Regularidade Fiscal perante as Fazendas Estaduais e Municipais da sede da licitante;

11.2.14.3. Regularidade Trabalhista;

11.2.14.4. Cumprimento do disposto no art. 7°, XXXIIl, da Constituicdo Federal/88 (trabalho de

menores de idade, observada a Lei n® 9.854/1999);

11.2.15.Informar o Orgdo de qualquer alteracdo necessaria a consolidacdo dos ajustes
decorrentes da execucdo do objeto, tais como: mudanca de endereco, razdo social, telefone, fax,
dissolucéo da sociedade, faléncia e outros;

11.2.16.Assumir inteira responsabilidade técnica e administrativa do objeto ADJUDICADO, néo
podendo, sob qualquer hipétese, transferir a outras empresas a responsabilidade por problemas de
funcionamento;

11.2.17.Respeitar e obedecer as normas fixadas pela Administracdo da CONTRATANTE;

11.2.18.0 inadimplemento das obrigacdes da CONTRATADA, com referéncia aos encargos
trabalhistas, previdenciérios, fiscais e comerciais, resultantes da execuc¢éo, ndo transfere a Administracdo
da CONTRATANTE a responsabilidade por seu pagamento, nem pode onerar o objeto deste Termo;

11.2.19.Nao transferir a outrem, no todo ou em parte, o objeto do presente, sem prévia e
expressa anuéncia do Ministério Publico;

11.2.20.A CONTRATADA ¢ obrigada a reparar, corrigir, remover ou substituir, as suas expensas,
no total ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execugdo ou de materiais empregados.

11.2.21.Responder por acidentes de que possam ser vitimas seus profissionais e, ainda, por
eventuais danos causados no local entrega do objeto, aos servidores da CONTRATANTE, bem como a
terceiros, quando praticados, por dolo, negligéncia, impericia ou imprudéncia, diretamente por seus
empregados na execucdo do ajuste, arcando, apds regular processo administrativo, com a restauracao,
substituicdo ou indenizacdo, conforme o caso, devendo os funciondrios da empresa contratada
apresentarem documentos (RG e CPF) para que seja providenciada a autorizagdo de acesso aos locais
indicados na nota de empenho;

11.2.22.Comunicar imediatamente a Administracdo, bem como ao responsavel pela fiscalizacao,
qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as providéncias
de regularizagéo necessarias, em qualquer tempo até o final da garantia;

11.2.23.Quando da prestacao do eventual servigo de garantia ao equipamento:

11.2.23.1. Fazer-se representar, no local da prestacdo do eventual servico de Garantia, por

preposto aceito pela Administracdo com a atribuicdo de coordenar e fiscalizar a execugcdo dos

servigos e o cumprimento das normas disciplinares, de seguranca e legislacéo pertinentes;

11.2.23.2. Atender prontamente as chamadas e as determinacdes do representante da

Administracdo da CONTRATANTE com vistas a corrigir defeitos observados nos equipamentos

entregues dentro do prazo de garantia;

11.2.23.3. Utilizar pessoal técnico qualificado, devidamente identificado com crachas contendo

nome, foto e cargo/funcdo desempenhada nas dependéncias da CONTRATANTE;

11.2.23.4. Comprovar, quando solicitado, a qualificacdo técnica dos funcionarios que irdo

atender o MPPA;

11.2.23.5. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na

legislagcéo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas

0s seus empregados no desempenho dos servicos de Assisténcia Técnica ou em conexao com

eles, ainda que acontecido nas dependéncias da CONTRATANTE;

11.2.24.Assumir todos 0s encargos sobre demanda trabalhista, previdenciarios, obrigacdes
sociais previstas na legislacdo social e trabalhista em vigor, civel ou penal, relacionado ao eventual
servico de Garantia, originariamente ou vinculados por prevencdo, conexao ou contingéncia, além de
assumir a responsabilidade pelos encargos fiscais e comerciais;

11.2.25.Sa0 de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes de
sua atividade;

11.2.26.0bservar a Resolugdo n° 172/2017-CNMP que altera o artigo 3°, caput, da Resolugéo
CNMP n° 37/2009 e VEDA ao Ministério Publico a contratacdo das pessoas juridicas que tenham em seu
quadro societario cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro
grau, inclusive, dos membros ocupantes de cargos de direcdo ou no exercicio de fun¢des administrativas,
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assim como de servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da area encarregada da licitacao;

11.2.26.1. A vedacdo do item 11.2.27 ndo se aplica as hipéteses nas quais a contratacdo seja

realizada por ramo do Ministério Publico diverso daquele ao qual pertence o0 membro ou servidor

gerador da incompatibilidade.

11.2.26.2. A vedacédo do item 11.2.27 se estende as contratacdes cujo procedimento licitatorio

tenha sido deflagrado quando os membros e servidores geradores de incompatibilidade estavam

no exercicio dos respectivos cargos e fungdes, assim como as licitacdes iniciadas até 6 (seis)
meses apos a desincompatibilizagao.

11.2.26.3. A contratagdo de empresa pertencente a parente de membro ou servidor ndo

abrangido pelas hipéteses expressas de nepotismo podera ser vedada pelo 6rgdo do Ministério

Puablico competente, quando, no caso concreto, identificar risco potencial de contaminacéo do

processo licitatério.
11.2.27.Aceitar o fato de que as informacdes obtidas em decorréncia da execucdo do presente
Termo deverdo ser mantidas em sigilo, ndo podendo qualquer participante divulga-las fora do ambito
deste instrumento, exceto se previamente acordado por escrito, ou prevista a sua divulgacao.
11.2.28. Observar a VEDACAO de contratacdo de Empresa que tenha entre seus empregados
colocados a disposicdo do Ministério Publico para o exercicio de funcdes de chefia, pessoas que
incidam na vedacgédo dos arts. 1° e 2° da Resolucéo n°® 177/2017-CNMP:
11.2.28.1. Pessoa que tenha sido condenada em decisdo com transito em julgado ou proferida
por 6rgéo jurisdicional colegiado, nos seguintes casos:
| — atos de improbidade administrativa,;
Il — crimes:
a) contra a administracao publica;
b) contra a incolumidade publica;
¢) contra a fé publica;
d) contra o patriménio;
e) de abuso de autoridade, nos casos em que houver condenac¢éo a perda do cargo ou a
inabilitag8o para o exercicio de fung¢éo publica;
f) de tréfico de entorpecentes e drogas afins, racismo, tortura, terrorismo e hediondos;
g) contra a vida e a dignidade sexual,
h) praticados por organiza¢do ou associa¢do criminosa,
i) de reducao de pessoa a condi¢do analoga a de escravo;
j) eleitorais, para os quais a lei comine pena privativa de liberdade;
k) de lavagem ou ocultacdo de bens, direitos e valores.

11.2.28.2. Agqueles que tenham:
| — praticado atos causadores da perda do cargo ou emprego publico, reconhecidos por
decisao transitada em julgado ou proferida por érgéo judicial colegiado;
Il — sido excluidos do exercicio da profissdo, por decisédo definitiva sancionatéria judicial ou
administrativa do 6rgéo profissional competente, salvo se o ato houver sido anulado ou
suspenso pelo Poder Judiciario;
Ill — tido suas contas relativas ao exercicio de cargos ou fun¢gdes publicas rejeitadas por
irregularidade insanavel que configure ato doloso de improbidade administrativa, por
decisao irrecorrivel do 6rgdo competente, salvo se esta houver sido suspensa ou anulada
pelo Poder Judiciario, devendo tal condi¢cdo constar expressamente dos editais de
licitagao.

CLAUSULA DECIMA SEGUNDA -DA GARANTIA DE EXECUGAO DO CONTRATO (somente
para contratos a partir de R$100.000,00)

12.1. A CONTRATADA devera prestar a garantia de execucdo do contrato, no valor de
R$..ooin , equivalente a 5% do contrato, nos moldes do art. 56 da Lei n® 8.666, de 1993, com
validade durante a execucao do contrato e 90 (noventa) dias apés término da vigéncia contratual,
devendo ser renovada a cada prorrogacado, observados ainda os seguintes requisitos:

12.1.1. A contratada devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis
por igual periodo, a critério do 6rgéo contratante, contado da assinatura do contrato, comprovante de
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prestacdo de garantia, podendo optar por caucdo em dinheiro ou titulos da divida publica, seguro-

garantia ou fianca bancéria;
12.1.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
i.  Prejuizos advindos do nao cumprimento do objeto do contrato;
ii. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execucao do contrato;
iii. Multas moratérias e punitivas aplicadas pela Administracéo a contratada; e
iv. ObrigacOGes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
contratada, quando couber.
12.1.3. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem 12.1.2 acima, observada a legislacdo que rege a matéria;
12.1.4. A garantia em dinheiro devera ser efetuada no Banco do Estado do Para em conta
especifica com correcdo monetaria, em favor do contratante;
12.1.5. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo
de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, observado
0 maximo de 2% (dois por cento);
12.1.6. O atraso superior a 15 (quinze) dias autoriza a Administragido a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os
incisos | e Il do art. 78 da Lei n°® 8.666, de 1993;
12.1.7. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar sanc¢des a contratada;
12.1.8. A garantia seré considerada extinta:
i. Com a devolugdo da apdlice, carta-fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da
Administracéo, mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas
do contrato; e
ii. Com o término da vigéncia do contrato, observado o prazo previsto no subitem 12.1 acima,
que poderd, independentemente da sua natureza, ser estendido em caso de ocorréncia de
sinistro.
12.1.9. O contratante executara a garantia na forma prevista na legislacdo que rege a matéria;

12.2. O Contratante fica autorizado a utilizar a garantia para corrigir as imperfeicdes na
execucao do Objeto deste contrato ou reparar danos decorrentes da a¢do ou omissédo do Contratado
ou de preposto seu ou, ainda, para satisfazer qualquer obrigacdo resultante ou decorrente de suas
acOes ou omissdes.

12.3. O Contratado se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da
garantia que vier a ser utilizado pelo Contratante.
12.4. Em caso de acréscimo ao valor contratual, por meio de termo aditivo, o Contratado fica

obrigado a prestar garantia adicional de 5% sobre o valor acrescido;
12.4.1. A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa do Contratado, sem prejuizo das penalidades
cabiveis.
12.4.2. A garantia sera restituida, automaticamente ou por solicitacdo, somente apos integral
cumprimento de todas as obrigagfes contratuais, inclusive recolhimento de multas e satisfacdo
de prejuizos causados ao Contratante.
12.4.3. Em se tratando de modalidade fianca bancaria, deverd constar do instrumento a
expressa rendncia pelo fiador dos beneficios previstos nos arts. 827 e 835 do Cadigo Civil.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES
13.1. Pela inexecucdo total ou parcial do contrato a Administracdo poderd, garantida a prévia
defesa, aplicar ao contratado as san¢des previstas nos art. 86 e 87 da lei 8.666/93, conforme segue:

13.2. ADVERTENCIA

13.2.1. Adverténcia, no caso de descumprimento de Clausula Contratual que ndo interfira na
execucao dos servicos ou na sua conclusdo e ndo traga sérios prejuizos econdmicos e funcionais a
este Orgéo;
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13.3. MULTA

13.3.1. De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total do item solicitado,
nos casos de atraso injustificado nos prazos de retirada/aceite da nota de empenho.

13.3.1.1. Apos o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela

Administracéo, o objeto sera considerado como inexecutado.

13.3.2. De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total da respectiva nota
de empenho, nos casos de atraso injustificado nos prazos entrega do objeto; substituicdo do
objeto.

13.3.2.1. Apos o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela

Administracao, o objeto sera considerado como inexecutado.

13.3.3. De 10%, sobre o valor total do item solicitado, nos casos de:
I. Recusa injustificada em retirar/aceitar a nota de empenho, se configurar
inexecucdo total;

13.3.4. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
I. Recusa injustificada em entregar/executar o objeto, se configurar inexecugéo
total;
Il. Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar
inexecucdo total;
Ill. Outras hipéteses de inexecucdo total do objeto.

13.3.5. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
I. Recusa injustificada em retirar/aceitar a nota de empenho, se configurar
inexecucgdo parcial;
Il. Entregar/executar parcial o objeto;
lll. Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar
inexecuc¢do parcial;
IV. Outras hip6teses de inexecucéo parcial do objeto.

13.3.6. A inobservancia do prazo fixado para apresentacdo da garantia de execucdo do
contrato acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso, observado o0 maximo de 2% (dois por cento);

13.3.7. De 5% sobre o valor total da respectiva nota de empenho nos casos de
irregularidade no cumprimento do objeto ou na prestagédo da garantia do produto do objeto contratado,
nao referidas nos itens anteriores

13.3.8. As multas sdo autdbnomas e a aplicagdo de uma ndo exclui a outra;

13.3.9. Havendo garantia a execugdo apresentada pela empresa, o valor da multa sera
descontado da mesma. N&do havendo garantia ou caso o valor da multa seja superior a referida, a multa
ou a diferenca serdq cobrada administrativamente pela Contratante, podendo ser descontado dos
créditos devidos, ou ainda judicialmente.

13.4. SUSPENSAO
13.4.1. Nos casos de inexecucdo total ou parcial ou irregularidade néo justificada e/ou nédo
aceita pela administragédo e ndo previstos no item 28.4.1 do edital, aplicar-se-4 Suspensao Temporaria
de participar em licitagédo e impedimento de contratar com o Ministério Publico do Estado do Para, pelo
periodo de até 02 (dois) anos, na seguinte graduacao:
I. 1 (um) ano, nos casos de inexecucao parcial ndo justificada e/ou ndo aceita pela
Administracao ou irregularidade na execucao;
. 2 (dois) anos, nos casos de inexecucdo total ndo justificada e/ou ndo aceita pela
Administracao.
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13.5. DECLARACAO DE INIDONEIDADE

13.5.1. No caso de inexecucdo do objeto que configure ilicito penal, sera declarada a
inidoneidade da Contratada para licitar e contratar com a Administracdo Publica Estadual, enquanto
perdurarem os motivos determinantes da puni¢éo ou até que seja promovida a reabilitacdo ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade.

CLAUSULA DECIMA QUARTA — DA RESCISAO
14.1. O presente Contrato poderd ser rescindido:

14.1.1. Unilateralmente nos casos enumerados nos incisos | a Xll e XVII, do Art. 78 da Lei n°.
8.666/93;

14.1.2. Amigavelmente, por acordo entre as partes, reduzida a termo no processo da
Licitacao;

14.1.3. Judicialmente, nos termos da Legislacéo Processual.

14.1.4. No caso de rescisdo Contratual, devidamente justificada nos autos do Processo, tera
0 contratado o prazo de 05 (cinco) dias Uteis, contados da notificacdo, para apresentar o
contraditorio e a ampla defesa.
14.2. A inexecucdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias

contratuais e as previstas em lei ou regulamento

CLAUSULA DECIMA QUINTA - DA FISCALIZACAO
15.1. Serd designado servidor para representar a Administracdo no exercicio do dever de
acompanhar e fiscalizar a execucado do presente contrato, nos termos do art. 67 da Lei n°® 8.666/93.

CLAUSULA DECIMA SEXTA - DA PUBLICACAO
16.1. A publicacdo do presente Instrumento em extrato, no Diario Oficial do Estado, ficara a
cargo do Contratante, no prazo e forma disposto na legislacéo pertinente.

CLAUSULA DECIMA SETIMA - DO FORO

17.1. Fica eleito o foro da Justica Estadual do Para, Comarca de Belém, Capital do Estado do
Para, para dirimir quaisquer questdes oriundas do presente Contrato.

E por estarem justos, contratados e de comum acordo, assinam o presente em duas vias de
igual teor e forma, que declaram haver lido, na presenca de duas testemunhas, para que possa
produzir seus efeitos legais.

Belém-Pa, de de 2021

MINISTERIO PUBLICO DO ESTADO DO PARA
Contratante

0.9,0,0.9,0.9.0,0.0,0.0,0.0.0.0.0,0.9.0.9.0.9,0,0.0,0.0,0.0.0,0.0,0,¢.0.0.9,0,¢.6,0.0.¢

Contratada
Testemunhas:
L 2
RG: RG i
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ANEXO IV

DECLARAGAO DE CUMPRIMENTO DA RESOLUGAO N.° 37/2009-CNMP

Objeto da contratacdo:

A empresa , inscrita no CNPJ
sob o n° , por intermédio de seu representante legal, Sr(a)
, portador(a) da Carteira de Identidade n.c

e do CPFn.°

DECLARA que ndo se enquadra em nenhum dos impedimentos previstos art. 3° da Resolugcdo n°
037/2009-CNMP (alterado pela Resolucdo n° 172/2017-CNMP), onde prevé que € VEDADA ‘“a
contratacdo, independentemente da modalidade de licitacdo, de pessoa juridica que tenha em seu
quadro societario cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no exercicio de funcdes
administrativas, assim como de servidores ocupantes de cargos de direcdo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierdrquica da area encarregada da
licitacao”.

A vedacgédo, conforme o §1°, “ndo se aplica as hipdteses nas quais a contratagdo seja realizada por
ramo do Ministério Publico diverso daquele ao qual pertence o membro ou servidor gerador da
incompatibilidade” e, de acordo com o §2° “se estende as contratagdes cujo procedimento licitatério
tenha sido deflagrado quando os membros e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apos
a desincompatibilizagao”.

DECLARA, ainda, estar ciente das SANCOES que Ihe poderdo ser impostas, conforme disposto no
respectivo Edital e no art. 299 do Codigo Penal, na hipotese de falsidade da presente declaragéo.
Belém-Pa, de de 2021.

Assinatura do Representante legal
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