PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO DE PRESTAGAO DE SERVICOS N°
077/2021, QUE ENTRE SI CELEBRAM O TRIBUNAL DE
JUSTIGA DO ESTADO DO PARA E A EMPRESA
SIGMAFONE TELECOMUNICACOES LTDA.

O TRIBUNAL DE JUSTIGCA DO ESTADO DO PARA, 6rgéo do Poder Judiciario, com sede na Avenida Almirante
Barroso, n°. 3089, bairro do Souza, na cidade de Belém, Estado do Par4a, CEP 66.613-710, com inscrigdo no
CNPJ/MF n°. 04.567.897/0001-90, doravante denominado CONTRATANTE, neste ato representado por sua
Secretéria de Administragéo, DEBORA MORAES GOMES, brasileira, residente e domiciliada em Belém, capital
do Estado do Para, portadora da carteira de identidade n°. 1602961 SSP/PA, inscrita no CPF/MF sob o n°.
257.584.702-87, designada pela Portaria n°. 450/2021-GP de 1° de fevereiro de 2021, publicada no Diario de
Justica do dia 02 fevereiro de 2021, e de outro lado a empresa SIGMAFONE TELECOMUNICACOES LTDA.,
inscrita. no CNPJMF sob o n° 78.766.151/0001-42, email: borges@sigmatelecom.com.br e
comercial@sigmatelecom.com.br, Telefone (41) 3360-6677, com sede na Rua Anita Ribas, n.° 365, Bairro:
Bacacheri. Curitiba/PR CEP: 82.520-610, doravante denominada CONTRATADA, neste ato representada por
REYNALDO COSTA E ROSA, portador da cédula de identidade n° 0782845037, expedida pela SESP/BA, e
inscrito no CPF/MF sob n® 901.580.755-87, celebram, com fundamento na Lei Federal n°® 8.666 de 1993, o
presente Termo Contratual mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA — DO FUNDAMENTO JURIDICO

O presente Contrato obedece aos termos do processo siga-doc PA-PRO-2021/02105 onde foi instruida
a adesdo a Ata de Registro de Pregos 040/2021, oriunda do Pregao Eletrénico n.° 047/2020 do Ministério Publico
do Estado do Parg, tem como fundamento as Leis Federais n°. 8.078/90 e 8.666/93 e na Lei Estadual n° 5.416/87,
observadas as alteracdes e demais regras de direito publico e privado aplicaveis a matéria que o subsidiarem.

Aos casos omissos serdo aplicadas as normas referidas no subitem anterior.
CLAUSULA SEGUNDA— DO OBJETO

O objeto do presente Termo de Contrato € a contratagdo de solucdo de gerenciamento unificado de
ameacas (UTM) e de rede WAN definida por software (SD-WAN) composta por hardware, software,
licenciamento, suporte, implantagdo e garantia de 60 meses para atender o Tribunal de Justica do Estado do
Para.

Esta contratacéo serd conforme especificagdes e quantitativos estabelecidos no Termo de Referéncia,
anexo ao presente instrumento.

Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preambulo e a proposta
vencedora, independentemente de transcricéo.

Discriminagé&o do objeto:

ITEM DESCRIGAO QTD. VALOR UNITARIO VALOR TOTAL

Marca: Fortinet
Fabricante : Fortinet

NGFW de pequeno porte com SD-WAN
integrada, garantia, suporte e todas as licengas
necessarias para atender a demanda do
MPPA.Contempla também todos os acessorios,
como Kit para instalagdo em rack, cabos de
energia e cabos console, além de licenciamento
de 60 meses do tipo UTP (FC-10-0061F-950-02-

67 R$ 31.519,14 R$2.111.782,38
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60), que contempla servico de suporte e garantia
24x7, atualizagdo de assinaturas de Controle de
Aplicagdo, IPS, Antivirus, Filtro Web, Antispam, e
FortiSandbox Cloud

VALOR GLOBAL R$2.111.782,38

CLAUSULA TERCEIRA — DA ESPECIFICACAO DETALHADA DOS EQUIPAMENTOS E LICENCAS
DESCRICAO

Aquisicdo de solucéo de protecéo de rede com caracteristicas de Firewall Next Generation (NGFW) com
SD-WAN integrada do tipo Appliance. A solucéo deve ser integralmente do mesmo fabricante, contemplando
geréncia centralizada, todos os softwares e suas licengas de uso, possibilitando atualizag@o continua. Deve
incluir, além das funcionalidades citadas acima: Otimizagdo de WAN, gerenciamento centralizada, zero-touch
deployment, filtro de pacote, controle de aplicacéo, administracéo de largura de banda (QoS), VPN, IPSec e SSL,
IPS, prevengao contra ameacas de virus, spywares e malwares “Zero Day”, Filtro de URL, bem como controle
de transmissé&o de dados e acesso a internet compondo uma plataforma de seguranca integrada e robusta. Na
qual todos os links WANs e VPNs devem funcionar simultaneamente;

Por plataforma de seguranca entende-se hardware e software integrados do tipo appliance com todas as
licengas necessarias inclusas, o sistema operacional fornecido deve ser a versdo mais nova disponivel, devendo,
entretanto, ser considerada estavel pelo fabricante do equipamento;

A solucdo de NGFW devera suportar mecanismos de redundancia de dispositivos em modo ativo-
passivo e ativo-ativo, em caso de falha de um dos equipamentos;

Deve possuir LEDs indicadores de status, atividade de rede, status dos links e alimentagao;
O equipamento ofertado deve ser compativel com as seguintes funcionalidades:

o Possibilitar a coleta de estatisticas de todo o trafego que passar pelo firewall;

e A solucédo deve apresentar informacdes de relatério de acordo com um intervalo de
tempo definido pelo administrador;

e A solugdo deve contemplar gerenciamento centralizado e integrado de todos os
dispositivos da sede e filiais, que possibilite que as configuracdes, controle de acesso,
regras e politicas sejam executadas em um Unico ponto e replicadas para todos os
dispositivos, grupos de dispositivos, usuarios, grupos de usuarios;

* O equipamento deve permitir a gestdo e monitoramento através da interface de gestéo
WEB no mesmo dispositivo de protecéo da rede;

e Permitir controle global e centralizado de politicas para todos os equipamentos que
compde a plataforma de seguranga;

e  Exportar backup de configuragcéo automaticamente via agendamento;

e Os hardwares e softwares ofertados na composi¢éo deste item néo devem estar listados
como “end-of-sale”, “end-of-support” ou “end-of-life” por seus respectivos fabricantes na
data da abertura das propostas. N&o serdo aceitos equipamentos que entrem em modo
End of Support durante a vigéncia da garantia ou que entre em modo End of Life pelo
periodo de 1 ano ap6s a assinatura do contrato.

SD-WAN

Deve possuir capacidade para utilizar, pelo menos 3 (trés) links de WAN, sendo no minimo 2 (dois) links
simultaneos.

Realizar balanceamento de trafego de saida entre os links de Wan primarios;

Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo administrador
de rede da CONTRATANTE e dinamicamente. As regras devem permitir a0 menos um dos parametros a seguir
ou combinacao destes:
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Endereco IP de origem e/ou destino;
Subredes de origem e/ou destino;
Métricas de Jitter, laténcia e perda de pacotes por aplicacéo;

Status da porta de WAN primarios (UP ou DOWN);

Toda a comunicagdo Wan deve trafegar em um tdnel VPN ponto-a-ponto estabelecido dinamicamente
entre os PONTOS DE PRESENCA da CONTRATANTE;

Suportar o protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784);
A solugéo deve ter um tempo maximo de failover e failback de 300 segundos;
A topologia da rede WAN deve ser dentre outras possiveis, a de malha completa (full mesh);

O estabelecimento do tinel VPN entre os PONTOS DE PRESENCA pode inicialmente ser orientado pelo
concentrador, mas o trafego de dados apds o estabelecimento do tinel deve ser realizado diretamente entre os
integrantes do ttnel, sem consumir throughput do concentrador;

A solucéo de SD-WAN devera ser integrada no préprio appliance de NGFW, néo sendo aceito quaisquer
componentes adicionais com esta fungéo.

CARACTERISTICAS GERAIS

Por cada equipamento que compde a plataforma de seguranca, entende-se o hardware e as licengas de
softwares necessarias para o seu funcionamento;

Na data da proposta, nenhum dos modelos ofertados poder&o estar listados como “end-of- sale”, “end-
of-support” ou “end-of-life” por seus respectivos fabricantes. Nao serdo aceitos equipamentos que entrem em
modo End of Support durante a vigéncia da garantia ou que entre em modo End of Life pelo periodo de 1 ano
apos a assinatura do contrato;

A solugdo deve consistir do appliance de prote¢do de rede com funcionalidades de Next Generation
Firewall (NGFW) e SD-WAN, além de Solucdo de Geréncia Centralizada com Sistema de Armazenamento de
Log e Relatérios Centralizados;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de ameagas,
identificacéo de usuarios e controle granular de permissoes;

As funcionalidades de protecéo de rede (Firewall, IPS, Antivirus, Filtro Web, Controle de aplicacGes) que
compdem a plataforma de seguranca, devem funcionar localmente nos dispositivos NGFW;

A funcionalidade de Sandbox deve ser executada em nuvem pelo préprio fabricante, devendo o NGFW
estar devidamente licenciado para possibilitar a execugéo desta funcéo;

A plataforma deve ser otimizada para andlise de conteddo de aplicagdes em camada 7;

O hardware e software que executa as funcionalidades de protecéo de rede firewall (NGFW) e SD-WAN
deve ser do tipo appliance. N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

Os appliances que executardo a fungéo de NGFW deverdo ter altura maxima de 1 (um) U de espaco em
rack;

O software devera ser fornecido em sua versdo mais atualizada e estavel;

Os equipamentos deverdo ser fornecidos de acordo com as caracteristicas técnicas minimas presentes
neste Termo de Referéncia;

A solucédo devera ser capaz de fechar tineis VPN do tipo IPSec com equipamentos de terceiros (Palo
Alto Networks, Cisco, Check Point, Juniper, Fortinet, Sonicwall);

Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes funcionalidades:
e Suporte a 4094 VLAN Tags 802.1q;
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Agregacéo de links 802.3ad e LACP;

Policy based routing ou policy based forwarding;
Roteamento multicast (PIM-SM e PIM-DM);
DHCP Relay;

DHCP Server;

e Jumbo Frames;

Os dispositivos de prote¢édo de rede devem suportar sFlow;
Suportar sub-interfaces ethernet logicas.
Deve suportar os seguintes tipos de NAT:

Nat dindmico (Many-to-1);

Nat dindmico (Many-to-Many);

Nat estatico (1-to-1);

NAT estético (Many-to-Many);

Nat estatico bidirecional 1-to-1;

Traducao de porta (PAT);

NAT de Origem;

NAT de Destino;

Suportar NAT de Origem e NAT de Destino simultaneamente.

Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de roteamento

assimétrico;

¢ Deve implementar o protocolo ECMP; 3.18.12.Portas UDP, uma ou um range; 3.18.13.Portas
TCP, uma ou um range;

¢ Deve implementar balanceamento de link por hash do IP de origem; 3.18.15.Deve implementar
balanceamento de link por hash do IP de origem e destino; 3.18.16.Deve implementar
balanceamento de link através do método round-robin;

e Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o
percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento
de, no minimo, trés links;

¢ Deve implementar balanceamento de link através de politicas por usuario e grupos de usuarios
do LDAP/AD;

e Selecdo do melhor caminho que o trafego da sesséo leva com base na qualidade do circuito
baseado em Laténcia, Perda "Loss" e Jitter;

¢ Asolugdo deve ser capaz de detectar perda, aumento de laténcia e jitter de um caminho, quando
este comega a degradar a qualidade de uma aplicagéo. Deslocando o trafego da aplicacédo para
outro circuito de dado que esteja com melhor desempenho de forma transparente para os
usuarios, sem que seja percebido interrupgdo na continuidade do aplicativo ou dos pacotes
perdidos;

* Deve implementar balanceamento de link através de politicas por aplicacédo, conforme regras de
negacio;

e Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e outros
ativos da rede se comuniquem para identificacéo da topologia da rede em que estdo conectados
e a fungdo dos mesmos facilitando o processo de troubleshooting. As informagdes aprendidas e
armazenadas pelo appliance devem ser acessiveis via SNMP;

e Enviar log para sistemas de monitoragcao externos, simultaneamente;

e Deve haver a opcéo de enviar logs para os sistemas de monitoragéo externos via protocolo TCP
e SSL;

e Deve permitir configurar certificado caso necesséario para autenticacdo no sistema de
monitoracdo externo de logs;

e Protegdo contra anti-spoofing;

¢ Deve permitir bloquear sessées TCP que usarem variacdes do 3-way hand-shake, como 4 way

e 5 way split hand-shake, prevenindo desta forma possiveis trafegos maliciosos;
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e Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall, incluindo sessdes
finalizadas onde houver de-criptografia de SSL e SSH;

e Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2); 3.18.30.Para
IPv6, deve suportar roteamento estéatico e dinamico (RIPv6, BGP4+, OSPFv3); 3.18.31.Suportar
a OSPF graceful restart;

e Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto configuration),
NAT64, Identificagdo de usuérios a partir do LDAP/AD, IPv6 over IPv4 IPSec, Regras de protecdo
contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS,
DHCPv6 Relay, DHCPvV6 Server, IPSec, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS
e controle de aplicagéo;

* Dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma Unica
instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e andlise do trafego de rede), camada 2 (12) e camada 3 (I3);

¢ Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede; 3.18.35.Modo
Camada — 2 (L2), para inspegdo de dados em linha e ter visibilidade e controle do trafego em
nivel de aplicagao;

¢ Modo Camada — 3 (L3), para inspegédo de dados em linha e ter visibilidade e controle do trafego
em nivel de aplicacdo operando como default gateway das redes protegidas;

¢ Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas; 3.18.38.Suporte a

configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: 3.18.39.Em modo transparente;

Em Layer 3;

A configuracd@o em alta disponibilidade deve sincronizar: 3.18.42.Sessdes;

Configuragdes, incluindo, mas néo limitado a politicas de Firewall, NAT, QOS e objetos de rede;

Certificados  de-criptografados;  3.18.45.Associacbes de  Seguranga das VPNs;

3.18.46.Sincronizar tabelas FIB;

HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link;

e O gerenciamento da solucé@o deve suportar acesso via SSH e interface WEB (HTTPS), incluindo,
mas ndo limitado &, exportar configuracéo dos sistemas virtuais (contextos) por ambas interfaces;

¢ As funcionalidades de NGFW e SD-WAN, controle de aplicagdes, VPN IPSec e SSL, QOS, SSL
e SSH Decryption e protocolos de roteamento dinamico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que nédo subsista o direito de receber
atualizagBes ou que ndo haja contrato de garantia de software com o fabricante.

CONTROLE POR POLITICA DE FIREWALL

Devera suportar controles por zona de seguranca;
O Firewall devera possuir controles de seguranga de camada L4 - L7;

A solugdo de firewall deve atuar na camada de aplicagé@o possibilitando ao administrador criar regrar e
impedir a utilizac&o de aplica¢bes (deep packet inspection);

Controles de politicas por porta e protocolo;

Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinamicos de aplicagdes
(baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicacdes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

Deve suportar a consulta a fontes externas de enderegos IP, dominios e URLs podendo ser adicionados
nas politicas de firewall para bloqueio ou permissao do trafego;

Controle de politicas por codigo de Pais ou geolocalizagéo (Por exemplo: BR, USA, UK, RUS)

Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida
(Outbound).

Deve suportar offload de certificado em inspecéo de conexdes SSL de entrada (Inbound);
Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2; 3
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Controle de inspegéo e de-criptografia de SSH por politica;

A de-criptografia de SSH deve possibilitar a identificagéo e bloqueio de trafego caso o protocolo esteja
sendo usado para tunelar aplicagdes como técnica evasiva para burlar os controles de seguranca;

A plataforma de seguranca deve implementar espelhamento de trafego de-criptografado (SSL e TLS)
para solucGes externas de andlise (Forense de rede, DLP, Andlise de Ameagas, entre outras);

Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg; 3.19.16.Traffic shaping QoS
baseado em Politicas (Prioridade, Garantia e Maximo);

QoS baseado em politicas para marcagéo de pacotes (diffserv marking), inclusive por aplicagdes;
Suporte a objetos e regras IPV6; 3.19.19.Suporte a objetos e regras multicast;
Deve possibilitar a utilizagdo de no minimo 04 agdes nas regras de controle como Permitir, Bloquear;

Deve suportar no minimo os seguintes tipos de negagéo de trafego nas politicas de firewall: Drop sem
notificagdo do bloqueio ao usuario e TCP-Reset para o cliente;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em
horéarios pré-definidos automaticamente;

O controle por politicas de firewall devera ser integrado no préprio appliance de NGFW, n&o sendo aceito
guaisquer componentes adicionais com esta funcéo.

CONTROLE DE APLICAGOES

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes,
independente de porta e protocolo;

Deve ser possivel a liberacédo e bloqueio somente de aplicacdes sem a necessidade de liberagdo de
portas e protocolos;

Reconhecer pelo menos 2000 (duas mil) aplicagdes diferentes, incluindo, mas néo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio,
video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplica¢@es: bittorrent, gnutella, skype, facebook, linked-in, twitter,
citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,
whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes customizadas e
ndo somente sobre aplicacdes conhecidas;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de expressdes
regulares assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e protocolo. A checagem
de assinaturas também deve determinar se uma aplicagéo esta utilizando a porta default ou n&o, incluindo, mas
néo limitado a RDP na porta 80 ao invés de 389;

Deve aplicar heuristica a fim de detectar aplicagdes através de andlise comportamental do trafego
observado, incluindo, mas n&o limitado a Encrypted Bittorrent e aplicagbes VOIP que utilizam criptografia
proprietéria;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

Deve realizar decodificagé@o de protocolos com o objetivo de detectar aplicagées encapsuladas dentro do
protocolo e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas néo limitado a
Yahoo Instant Messenger usando HTTP. A decodificagdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacao, incluindo, mas néo limitado a compartilhamento de arquivo dentro do
Webex. Além de detectar arquivos e outros contelidos que devem ser inspecionados de acordo as regras de
seguranca implementadas;
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Deve permitir a utilizagdo de aplicativos para um determinado grupo de usuério e bloquear para o
restante, incluindo, mas néo limitado a Skype. Deve permitir também a criagdo de politicas de excegdo
concedendo o acesso a aplicativos como Skype apenas para alguns usuarios;

Identificar o uso de taticas evasivas via comunicacBes criptografadas; 3.20.12.Atualizar a base de
assinaturas de aplicagdes automaticamente; 3.20.13.Reconhecer aplicagées em IPv6;

Limitar a banda (download/upload) usada por aplicag6es (traffic shaping), baseado no IP de origem,
usuarios e grupos do LDAP/AD;

Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o usuéario de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de instalacéo de agente no Domain Controller, nem
nas estagdes dos usuarios;

Deve ser possivel adicionar controle de aplicagcdes em todas as regras de seguranga do dispositivo, ou
seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

Deve suportar multiplos métodos de identificagdo e classificagdo das aplicacdes, por pelo menos
checagem de assinaturas, decodificac@o de protocolos e andlise heuristica;

Permitir nativamente a criagcdo de assinaturas personalizadas para reconhecimento de aplicaces
proprietérias na proépria interface grafica da solucéo, sem a necessidade de ag&o do fabricante, mantendo a
confidencialidade das aplicacdes do 6rgéo;

A criagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto (sessfes
ou transagdes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de pelo menos os
seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH, MS-SQL, IMAP, MS- RPC e RTSP.

Deve alertar o usuério quando uma aplicacéo for bloqueada;
Deve possibilitar que o controle de portas seja aplicado para todas as aplica¢oes;

Deve possibilitar a diferenciagéo de trafegos Peer2Peer (Bittorrent, emule, etc.) possuindo granularidade
de controle/politicas para os mesmos;

Deve possibilitar a diferenciacéo de trafegos para as seguintes aplicacGes e respectivas granularidades:
Instagram (login, post, video, upload de arquivo), YouTube (canais, streaming HD, pesquisa de video, play video),
Facebook (upload e download de arquivos, login, chat, botdo de like, chamadas VolIP, play video, post,
mensagem de voz), WhatsApp (transferéncia de arquivos, chamadas VolP e whatsapp web);

Deve possibilitar a diferenciacéo de aplicacdes Proxies, possuindo granularidade de controle/politicas
para 0s mesmos;

Deve ser possivel a criagdo de grupos estéticos de aplicagdes e grupos dindmicos de aplicagbes
baseados em caracteristicas das aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-Server, Browser
Based, Network Protocol, etc); Nivel de risco da aplicagéo; Categoria de aplicacdes;

Deve ser possivel configurar Application Override permitindo selecionar aplicagdes individualmente;

Aplicages que usem técnicas evasivas, utilizadas por malwares, como transferéncia de arquivos e/ou
uso excessivo de banda, etc.

O controle de aplicagbes devera ser integrado no préprio appliance de NGFW, nédo sendo aceito
quaisquer componentes adicionais com esta funcéo.

PREVENGAO DE AMEAGAS

PA-PRO-2021/02105
HSA

Assinado com senha por HELEN ROSE DA SILVA SARAIVA ALMEIDA(usuério) e DEBORA MORAES GOMES(usuario).
Use 2862977.19627362-6470 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 11/01/2022 11:36

PAPR0O202102105V03

g



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

Para prote¢do do ambiente de redes contra ataques, os dispositivos de prote¢do devem possuir médulo
de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall;

Deve incluir assinaturas de prevenc¢éo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e
Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que néo subsista o direito de receber atualizagées ou que nédo haja
contrato de garantia de software com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade ativo/ativo e ativo/passivo;

Deve implementar os seguintes tipos de a¢des para ameacas detectadas pelo IPS, Anti- Spyware e
Antivirus: permitir, permitir e gerar log, bloquear, e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware, possibilitando a criacao de
diferentes politicas por zona de seguranga, enderego de origem, endereco de destino, servigo e a combinagéo
de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecao contra ataques de negacao de servigos;
Fornecem protegéo contra ataques de dia zero;

Devera possuir os seguintes mecanismos de inspecéo de IPS:
Andlise de padrdes de estado de conexdes;

Anélise de decodificacéo de protocolo;

Andlise para detecgdo de anomalias de protocolo;

Andlise heuristica;

IP Defragmentation;

Remontagem de pacotes de TCP.

Bloqueio de pacotes malformados.

Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPflood, etc;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar
novos padroes;

Suportar os seguintes mecanismos de inspegdo contra ameacas de rede: analise de padrdes de estado
de conexdes, andlise de decodificagdo de protocolo, analise para deteccédo de anomalias de protocolo, andlise
heuristica, IP Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes malformados;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;
Devera possibilitar a criagdo de assinaturas customizadas pela interface gréafica do produto;

Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de IPS e Anti-
Spyware, permitindo a criagdo de exceg¢bes com granularidade nas configuracdes;
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Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB,
SMTP e POPS;

Suportar bloqueio de arquivos por tipo;

Identificar e bloquear comunicacéo com botnets;

Deve suportar varias técnicas de prevencéo, incluindo Drop e tcp-rst (Cliente, Servidor e ambos);
Deve suportar referéncia cruzada com CVE;

Registrar na console de monitoragdo as seguintes informag6es sobre ameacas identificadas:

e O nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da
comunicagao, além da agdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP) por assinatura de IPS;

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a
serem capturados. Esta captura deve permitir selecionar, no minimo, 50 pacotes;

Deve possuir a funcéo resolugdo de enderecos via DNS, para que conexdes com destino a dominios
maliciosos sejam resolvidas pelo Firewall com enderegos (IPv4 e IPv6), previamente definidos;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protegdo contra virus em conteddo HTML e Java script, software espido (Spyware) e worms;
Protegédo contra downloads involuntarios usando HTTP de arquivos executaveis;

Rastreamento de virus em pdf;

Deve permitir a inspegdo em arquivos comprimidos gue utilizam o algoritmo deflate (zip, gzip, etc.);

Deve ser possivel a configuracéo de diferentes politicas de controle de ameagas e ataques baseado em
politicas do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou
seja, cada politica de firewall podera ter uma configuracéo diferentes de IPS, sendo essas politicas por Usuérios,
Grupos de usuério, origem, destino, zonas de seguranga.

A prevengdo de ameacas deverad ser integrada no préprio appliance de NGFW, ndo sendo aceito
guaisquer componentes adicionais com esta funcéo.

ANALISE DE MALWARE

Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum reativo ndo ser capaz
de detectar os mesmos com a mesma velocidade que suas variagdes séo criadas, a solugdo ofertada dever
possuir funcionalidades para analise de Malwares ndo conhecidos incluidas na propria ferramenta ou entregue
com composicao com outro fabricante sem custo adicional;

O dispositivo de protegao deve ser capaz de enviar arquivos trafegados de forma automética para analise
"In Cloud" ou local, onde o arquivo sera executado e simulado em ambiente controlado;

Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta analise incluindo, mas
ndo limitado a: endereco IP de origem/destino, usuario/grupo do AD/LDAP, aplicagdo, porta, URL/categoria de
URL de destino, tipo de arquivo e todas estas opg¢des simultaneamente;

Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés categorias: malicioso,
ndo malicioso e suspeito;

Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional
Android, MacOS, Windows 8, Windows 7 (32 bits) e Windows 7 (64 bits), Windows 10 (32 bits) e Windows 10 (64
bits);

Deve suportar a monitoragdo de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP) como

também arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de
implementacé&o: sniffer, transparente e L3;
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Para ameagas trafegadas em protocolo SMTP e POP3, a solugéo deve ter a capacidade de mostrar nos
relatérios o remetente, destinatario e assunto dos e-mails permitindo identificagdo &gil do usuario vitima do
ataque;

O sistema de analise “In Cloud” ou local deve gerar assinaturas de Antivirus e Anti- Spyware
automaticamente, definir URLs n&o confiaveis utilizadas pelo novo Malware e prover informag8es sobre o usuario
infectado (seu endereco ip e seu login de rede);

Caso a solucao seja fornecida em appliance local, deve possuir, no minimo, 28 ambientes controlados
(Sandbox) independentes para execugao simultanea de arquivos suspeitos;

Caso seja necessario, licengas de sistemas operacional e softwares para execucéo de arquivos no
ambiente controlado (Sandbox), as mesmas devem ser fornecidas em sua totalidade, sem custos adicionais para
a contratante;

Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente controlado;

Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em Sandbox com
frequéncia;

A andlise de Malware devera ser integrada no proprio appliance de NGFW, ndo sendo aceito quaisquer
componentes adicionais com esta fungéo.

FILTRO URL

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e Zonas de
seguranga;

Incluir nativamente Explicit Web Proxy e proxy Web transparente;

Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragdo com servicos de diretério, autenticagdo via ldap, Active Directory,
base de dados local, inclusive em modo de proxy transparente e explicito;

Permite popular todos os logs de URL com as informacdes dos usuarios conforme descrito na integragéo
com servicos de diretério;

Suporta a capacidade de criagéo de politicas baseadas no controle por URL e Categoria de URL;

Deve bloguear o acesso a sites de busca (Google, Bing e Yahoo). O Firewall deve ter mecanismo que
implemente a navegagdo com o uso o Safe Search, independente da intervengdo do usuario.

Suporta base ou cache de URLs local no appliance, evitando delay de comunicag&o/validacéo das URLSs;
Possui pelo menos 60 categorias de URLs;

A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de diretério; 3.23.11.Suporta
a criacéo categorias de URLs customizadas;

Suporta a criagdo de excecdes nos bloqueios de filtro de URLs; 3.23.13.Permite a customizagdo de
pagina de bloqueio;

™
. ) ) N . - . ) o
Permite o bloqueio e continuagéo (possibilitando que o usuério acesse um site potencialmente bloqueado >
informando o mesmo na tela de bloqueio e possibilitando a utilizagéo de um botéo "Continuar" para permitir o =03
usudrio continuar acessando o site); H
o
A funcionalidade de Filtro de URL, categorizada localmente, deve operar em carater permanente, H
podendo ser utilizadas por tempo indeterminado, mesmo que néo subsista o direito de receber atualizagdes ou I
que néo haja contrato de garantia de software com o fabricante; 8
Suporta a inclusdo nos logs do produto de informacdes das atividades dos usuarios; EL(
o
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Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando
delay de comunicacao/valida¢do das URLs;

Deve salvar nos logs as informag6es dos seguintes campos do cabegalho HTTP nos acessos a URLs:
UserAgent, Referer, e X-Forwarded For;

IDENTIFICAGAO DE USUARIOS

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicagdes através da integracdo com servigos de diretério, autenticagdo via LDAP, Active
Directory, e base de dados local;

Deve possuir integragéo com Microsoft Active Directory e LDAP para identificagdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integragdo com Radius para identificagcdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em usuarios e grupos de usuarios;

Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegagdo, expanda-se um portal de autenticacdo residente no firewall

(Captive Portal);

Suporte a autenticagéo Kerberos;

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuéario sobre o uso
das aplicagdes que estéo nestes servigos;

Deve identificar usuarios através de leitura do campo nos logs do firewall o enderego IP, bem como o
usuario de rede responsavel pelo acesso;

Deve permitir a criagéo de politicas de seguranca baseadas em usuarios de rede com reconhecimento
dos mesmos através de leitura do campo de identificagdo do usuario;

Deve implementar a criagéo de grupos customizados de usuarios no firewall, baseado em atributos do

LDAP/AD;

Deve possuir suporte a identificagdo de multiplos usuérios conectados em um mesmo enderecgo IP em
servidores acessados remotamente, mesmo que néo sejam servidores Windows;

QoS

Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como youtube,
Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucéo, além de poder permitir ou
negar esse tipo de aplicacGes, deve ter a capacidade de controla-las por politicas de maximo de largura de banda
quando forem solicitadas por diferentes usuarios ou aplica¢des, tanto de 4udio como de video streaming;

Suportar a criagdo de politicas de QoS e traffic-shaping por:

o
o
o
o

o

Endereco de origem;

Endereco de destino;

Por usuério e grupo do LDAP/AD;

Por aplicagdes, incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e
Azureus;

Por porta.

QoS deve possibilitar a definicdo de classes por:
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Suportar priorizacdo Real Time de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e
aplicacdes como Skype;

Suportar marcagéo de pacotes Diffserv, inclusive por aplicacéo;

Deve implementar QoS (traffic-shaping), para pacotes marcados por outros ativos na rede (DSCP). A
priorizagdo e limitagdo do trafego deve ser efetuada nos dois sentidos da conexdo (Inbound e Outbound);

Disponibilizar estatisticas Real Time para classes de QoS;

Deve suportar QoS (traffic-shaping), em interface agregadas;

Devera permitir o monitoramento do uso que as aplicagdes fazem por bytes, sessdes e por usuario.
FILTRO DE DADOS

Permite a criacéo de filtros para arquivos e dados pré-definidos;

Os arquivos devem ser identificados por extensao, tipo e assinaturas (ou fingerprint);

Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF,
etc) identificados sobre aplicagées (HTTP, SMTP, POP3, IMAP, MAPI, FTP e NNTP);

Suportar identificag&o de arquivos compactados e a aplicagdo de politicas sobre o conteddo desses tipos
de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagées sensiveis, incluindo, mas
ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de dados via expressao
regular.

GEOLOCALIZAGAO

Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises
sejam bloqueados;

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Deve possibilitar a criacéo de regides geogréaficas pela interface gréafica e criar politicas utilizando as
mesmas.

VPN

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSec deve suportar:

DES e 3DES;

Autenticacdo MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

Algoritmo Internet Key Exchange (IKEv1 e v2);

AES 128, 192 e 256 (Advanced Encryption Standard); 3.28.10.Autenticacao via certificado IKE

PKI.

e Deve possuir interoperabilidade com os seguintes fabricantes: Palo Alto Networks, Cisco, Check
Point, Juniper, Fortinet, Sonicwall;

e Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tlneis de VPN IPSEc a
partir da interface grafica da solucéo, facilitando o processo de troubleshooting;

e VPN SSL deve suportar:

e Usuério realizar a conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

¢ A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente.
Caso necessite de agente, deve estar licenciada para ou suportar sem o uso de
licenga, 50 (cinquenta) clientes de VPN SSL simultaneos;

¢ Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

PAPR0O202102105V03

PA-PRO-2021/02105
HSA

Assinado com senha por HELEN ROSE DA SILVA SARAIVA ALMEIDA(usuério) e DEBORA MORAES GOMES(usuario). \k’ “",i“"y
NS

\

=

Use 2862977.19627362-6470 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 11/01/2022 11:36 b

g



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

e Deve permitir a atribuigdo de IPs fixos nos usuarios remotos de VPN SSL.

Deve permitir a criagio de rotas de acesso e faixas de enderegos IP atribuidas a clientes remotos de
VPN de forma customizada por usuario AD/LDAP e grupo de usuério AD/LDAP;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de
VPN, impedindo comunicac¢éo direta com dispositivos locais como proxies;

Atribuicdo de DNS nos clientes remotos de VPN;

Deve suportar autenticacdo de clientes VPN a partir de diferentes sistemas operacionais remotos
(Android, 10S, Mac Windows e Chrome OS);

A solucéo de VPN deve verificar se o client que esta conectando é o mesmo para o qual o certificado foi
emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto;

Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-Spywares e filtro de URL para
trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticagédo via AD/LDAP, OTP (One Time Password), certificado e base de usuarios local;
Suporta leitura e verificagcdo de CRL (certificate revocation list);

Permite a aplicacéo de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro dos
tlneis SSL;

Agente devera comunicar-se com o portal para determinar as politicas de seguran¢a do usuario;
Deve permitir que a conex&@o com a VPN SSL seja estabelecida das seguintes formas:

e Antes do usuario autenticar na estacgao;
¢ Apos autenticagdo do usuario na estacéo;
e Sob demanda do usuério.

Devera manter uma conexao segura com o portal durante a sessao;

O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7, Windows 8 e Mac
Osx.

COMPATIBILIDADE

Todos os itens de hardware e software fornecidos pela PROPONENTE deverdo ser da mesma marca e
fabricante. A padronizagéo da marca garante que os equipamentos adquiridos sejam 100% compativeis entre si,
permitindo a protegéo de investimento a ser realizado por este 6rgéo. Desta forma, faz-se necesséaria a aquisi¢éo
de produtos de mesma marca e fabricante, com o fim de garantir a interoperabilidade e possibilidade de operar
em Alta Disponibilidade entre si.

LICENCIAMENTO
Deve ser fornecido com a versao de software mais recente disponivel para o equipamento;

Deve ser fornecido com todas as licengcas de software necessérias para o funcionamento de todos os
recursos descritos e exigidos neste termo para o prazo minimo de 05 anos.

GARANTIA E SUPORTE

Durante o prazo de 05 anos, deve ser possivel realizar a atualizagdo de sistema operacional dos
equipamentos, incluindo atualizacdes de novas assinaturas;

A garantia deve incluir envio de pegas ou equipamentos de reposi¢do nos locais especificados neste
termo de referéncia, obedecendo a modalidade NBD (Next Business Day);

Os chamados poderdo ser abertos diretamente com o fabricante ou autorizada pelo fabricante através
de ligacéo telefénica 0800 no idioma Portugués, bem como via website e/ou e-mail durante a vigéncia da garantia
(5 anos), sendo tais canais de comunicacdo informados pela CONTRATADA, por ocasido da assinatura da
ARP/Contrato, indicando a empresa que prestara os servigos de garantia, com todas as informacdes necessarias
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(endereco completo, telefone, fax, e-mail e, se houver, responséavel técnico) através de declaracdo assinada pelo
representante legal da mesma, especifica para este pregéo. A substituicdo da empresa indicada para a prestagéo
da garantia on-site somente podera ser feita mediante comunicacéo e autorizagao prévia do Tribunal de Justica
do Estado do Para.

O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana), com atendimento
através de ligagdo telefonica para atendimentos emergenciais.

DOS ITENS DO LOTE 01

Item 01 - NGFW de pequeno porte com SD-WAN integrada, garantia, suporte e todas as licengas
necessarias: 67 (sessenta e sete) unidades.

CAPACIDADE E QUANTIDADE
Throughput de, no minimo, 02 (dois) Gbps com a funcionalidade de firewall habilitada;

Throughput de no minimo 450 (quatrocentos e cinquenta) Mbps com a funcionalidade de controle de
aplicagéo e logs habilitada;

Throughput de no minimo 160 (cento e sessenta) Mbps com as seguintes funcionalidades habilitadas:
controle de aplicacdo, IPS, Antivirus e Anti-Spyware e log. Caso o fabricante divulgue multiplos nimeros de
desempenho para qualquer uma destas funcionalidades, todas dever&o ter valor superior ao throughput
requerido;

Capacidades (throughput) comprovadas por documento de dominio publico disponibilizado pelo
fabricante, ndo sendo admitida a comprovacgao de Throughput para funcionalidades de camada 7 (Controle de
Aplicagéo e IPS, por exemplo), com trafego UDP e/ou RFCs baseadas neste protocolo;

Efetividade de Seguranca minima de 80%, classificados como recomendado em Security Value Map
(SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs ou certificagdo ICSA Labs para
0 ano de 2018 ou posterior, seja para o modelo apresentado ou para equipamento da mesma linha que possua
mesmo sistema operacional e engine de anti-virus, comprovada por documento de dominio publico;

Suporte a, no minimo, 192 (Cento e noventa e dois) mil conexdes simultaneas;
Suporte a, no minimo, 13 (treze) mil novas conexdes por segundo;

Fonte de alimentacdo automatica 100-240V AC;

Possuir espago em disco SSD interno com no minimo 32 (trinta e dois) GB;

No minimo 7 (sete) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel configurar ao menos
02 (duas) destas interfaces como WAN;

01 (uma) interface do tipo console ou similar;

Suporte a, no minimo, 20 (vinte) zonas de seguranca;

Estar licenciada para suportar sem o uso de licen¢a, 200 (duzentos) clientes de VPN SSL simultaneos;
Estar licenciada para suportar sem o uso de licenga, 200 (duzentos) tineis de VPN IPSEC simultaneos.

Paragrafo Unico — No valor estabelecido nesta clausula estéo incluidos todos os tributos, contribuigdes
fiscais e parafiscais previstos na legislagdo em vigor incidentes, direta ou indiretamente e despesas de quaisquer
natureza decorrentes da execug&o do presente contrato.

CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

Os valores decorrentes dessa despesa foram previstos no Plano Orcamentério do Tribunal de Justica do
Estado do Pard, referente a Secretaria de Informatica, vigente para o exercicio de 2021. O valor estimado foi
provisionado funcionais programaticas 04101. 02.122.1421.8195; 04102.02.126.1417.8651;
04102.02.126.1417.8652; 04102.02.126.1417.8653; Elemento de despesa 339040; 449052; fonte 0118; 0101
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CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

O pagamento sera efetuado pelo Secretaria de Planejamento do Tribunal de Justica no prazo maximo
de 30 (trinta) dias corridos, no Banco: Bradesco-237, Agéncia n° 6349, Conta Corrente n° 000.1856-2, salvo
atraso na liberacé@o de recursos pela Secretaria Executiva de Planejamento, Orcamento e Finangas - SEPOF,
apos o recebimento definitivo da solugdo e dos servigos licitados, mediante a apresentacdo das Notas Fiscais
devidamente atestadas pelo FISCAL, o qual observara as especificages exigidas.

O atesto da nota fiscal sera efetuado no prazo méaximo de 05 (cinco) dias Uteis contados do recebimento
definitivo do material pelo responsavel pela Fiscalizagéo no local anteriormente mencionado;

A nota fiscal que contiver erro sera devolvida a contratada para retificagéo e reapresentacéo, iniciando a
contagem dos prazos fixados para o ATESTO a partir do recebimento da Nota Fiscal corrigida.

A CONTRATADA devera encaminhar, junto com a nota fiscal, os seguintes documentos:

¢ Certidao conjunta negativa de débitos relativos aos tributos federais e a divida ativa da Unido;
¢ Certiddo negativa de débitos relativos as Contribuicdes Previdenciérias;

Certificado de regularidade do FGTS — CRF;

Certiddo negativa de débitos inadimplidos perante a Justica do Trabalho;

Certidédo negativa de débitos com Fazenda Estadual;

Certidao negativa de débitos com a Fazenda Municipal;

Ocorrendo erro no documento da cobranga, este sera devolvido e o pagamento sera sustado para que
a CONTRATADA tome medidas necessarias, passando o prazo para o pagamento a ser contado a partir da data
da reapresenta¢do do mesmo.

Nao efetuado o pagamento pelo CONTRATANTE no prazo estabelecido, e desde que ndo haja culpa da
CONTRATADA, os valores correspondentes a fatura serdo atualizados financeiramente com base no critério

«n

abaixo especificado, em observancia ao art. 40, X1V, “c” da Lei 8.666/93 e suas alteracdes.

EM=I x N x VP

Onde:

EM=Encargos Monetarios

N=Numero de dias entre a data prevista para o pagamento e do efetivo pagamento VP=Valor da parcela a ser
paga

I=indice de atualizag&o financeira = 0, 0001644, assim apurado: I= (TX/100) I= (6/100) I=0,0001644

365 365

TX=Percentual da taxa anual=6%

CLAUSULA SEXTA — DOS ACRESCIMOS E SUPRESSOES E DEMAIS ALTERACOES

Nos itens a partir de 04 unidades, a contratada fica obrigada a aceitar, nas mesmas condicdes
contratuais, 0s acréscimos e supressoes até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato,
referentes a alteragdo quantitativa do item, nos termos do art. 65, 8§ 1°, da Lei n°. 8.666/93, salvo a excegdo
prevista no § 2° do referido artigo

Este instrumento podera ainda ser alterado, exceto no objeto, nos termos do atr. 65 da Lei 8.66/93 e com
as devidas justificativas, nos seguintes casos:

| - Unilateralmente pela Administracéo:

a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequagéo técnica aos seus
objetivos;

PA-PRO-2021/02105
HSA

Assinado com senha por HELEN ROSE DA SILVA SARAIVA ALMEIDA(usuério) e DEBORA MORAES GOMES(usuario).
Use 2862977.19627362-6470 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 11/01/2022 11:36

PAPR0O202102105V03

o

\

=

g



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

b) quando necessaria a modificagao do valor contratual em decorréncia de acréscimo ou diminuigdo quantitativa
de seu objeto, nos limites permitidos por esta Lei;

Il - Por acordo das partes:
a) quando conveniente a substituicdo da garantia de execucéao;

b) quando necesséaria a modificagdo do regime de execugdo da obra ou servico, bem como do modo de
fornecimento, em face de verificagéo técnica da inaplicabilidade dos termos contratuais originarios;

¢) quando necessaria a modificagdo da forma de pagamento, por imposi¢éo de circunstancias supervenientes,
mantido o valor inicial atualizado, vedada a antecipag&o do pagamento, com relagdo ao cronograma financeiro
fixado, sem a correspondente contraprestacéo de fornecimento de bens ou execugéo de obra ou servigo;

d) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do contratado e a
retribuicdo da administragdo para a justa remuneracdo da obra, servico ou fornecimento, objetivando a
manutenc¢do do equilibrio econémico-financeiro inicial do contrato, na hipétese de sobrevirem fatos imprevisiveis,
ou previsiveis porém de consequéncias incalculaveis, retardadores ou impeditivos da execugéo do ajustado, ou,
ainda, em caso de forca maior, caso fortuito ou fato do principe, configurando alea econémica extraordinéria e
extracontratual.

CLAUSULA SETIMA — DO REAJUSTE

O valor proposto e contratado podera ser reajustado, em consonancia com as disposi¢cdes desta
Clausula.

Caso assim queira, a contratada devera requerer o reajustamento do prego, mediante protocolo no
Tribunal de Justica do Estado do Para, até a data em que se completar cada periodo de 12 (doze) meses de
vigéncia do contrato, sob pena de preclusdo quanto ao periodo correspondente.

A data-base para o calculo do reajuste é a data da apresentagéo da proposta.

Para o célculo do reajuste, devera ser adotado o IGP-DI (da Fundagéo Getulio Vargas), em sua variagéo
para o periodo de 12 (doze) meses, a contar da data-base supra mencionada.

O valor reajustado sera concedido somente a partir da data de cada prorrogacéo, ainda que posterior a
anualidade da proposta, e observados os itens anteriores.

Se a contratada requerer o reajustamento do preco, mas o valor reajustado ainda ndo puder ser
concedido na data da prorrogag&o contratual, por indisponibilidade do indice para a variagéo, constara do termo
aditivo de prorrogacéo a ressalva do direito da contratada ao reajuste do prego, que ocorrerd efetivamente
mediante termo aditivo especifico e quando houver aquela disponibilidade, com retroatividade a data de cada
prorrogagéao.

Nao serdo admitidos requerimentos de reajustes para periodos preclusos
CLAUSULA OITAVA - DOS PRAZOS E CONDICOES DE ENTREGA, RECEBIMENTO E GARANTIA

CONTRATADA se compromete a efetuar a entrega dos produtos solicitados no prazo ndo superior a 60
(sessenta) dias corridos, a contar do inicio da vigéncia do contrato.

A CONTRATADA devera executar todos 0s servigos correlatos a entrega, instalagdo e ativagdo da
solugdo na Secretaria de Informatica, localizada na Tv. Rui Barbosa, esquina com a Av. Nazaré, e também no
Data Center do TJPA, localizado na Rod. Augusto Montenegro, no horéario entre 08:00 e 14:00, de segunda a
sexta-feira, ou em outros horarios conforme a estrita necessidade técnico de eventual intromissdo na
infraestrutura do Data Center do TJPA que possa comprometer o bom funcionamento dos servigos, ocasido em
que os dias e horéario serdo formal, prévia e exclusivamente acordados com o responséavel do TJPA pela
coordenacéo da implantag&o.

O CONTRATADO tera prazo de 06 (seis) dias Uteis a contar da comunicagdo para retirar a Nota de
Empenho de Despesas ou instrumento equivalente.
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Os equipamentos deverao ser novos (de primeiro uso), e deverao ser entregues devidamente protegidos
e adequadamente embalados contra danos de transporte manuseio e acompanhados das notas fiscais de
remessa;

Caso se veja impossibilitada de cumprir com o prazo estipulado, a Contratada devera, por escrito e com
antecedéncia minima de 10 (dez) dias corridos antes de expirado o prazo, solicitar prorrogagdo do prazo e
apresentar justificativas;

O pedido de prorrogacéo, com indicagdo do novo prazo, quando for o caso, devera ser encaminhado a
fiscalizacdo da Contratante, que podera, de modo justificado, acolher ou ndo o pedido;

Vencidos os prazos de entrega ou de prorrogacéo e ndo cumprida a obrigacao de entrega, a Contratante
oficiard a Contratada acerca do transcurso da data limite, passando o inadimplemento, a partir dai, a ser
considerado como recusa do cumprimento da obrigagdo pactuada e, por conseguinte, sujeitando a empresa as
penalidades prevista na lei;

O recebimento do objeto pela FISCALIZACAO (nas compras acima de R$ 80.000,00) se dar4 em duas
etapas:

a) Em carater provisério, imediatamente apds a entrega dos equipamentos, representada pela conferéncia da
quantidade e da qualidade do material entregue (esta em sentido da aparéncia da embalagem) e conformidade
com o modelo indicado na proposta comercial, com a entrega do sistema e verificagéo da conformidade com as
informacdes prestadas na proposta comercial, o funcionamento bésico dos equipamentos instalados e a
concluséo da carga-horaria do treinamento;

b) Definitivamente, em até 30 (trinta) dias corridos, contados a partir da data de assinatura do Termo de
Recebimento Provisorio;

c) Os objetos serdo recebidos e conferidos pela Fiscalizagdo/Comisséo de Recebimento designada por esta
Institui¢ao.

O TJPA designara equipe especifica para o recebimento e conferéncia dos produtos integrantes do
objeto deste Termo de Referéncia. A equipe técnica designada pelo TJPA sera responsavel pela conferéncia e
avaliacdo dos servicos de instalacdo, configuragédo prestados pela empresa contratada, além de avaliar as
atividades de gerenciamento da execugéo do projeto e a realizacdo dos testes de todo ambiente implementado.

Os materiais que forem entregues em desacordo com o especificado deverdo ser substituidos pela
contratada em até 10 (dez) dias Uteis. O seu descumprimento podera acarretar sangées conforme previsto na
legislacéo vigente;

Caso ap6s o Recebimento Provisério constatar-se que 0s materiais possuem vicios aparentes ou
redibitérios ou estdo em desacordo com as especificagdes ou a proposta, serdo interrompidos os prazos de
recebimento e suspenso o pagamento até que sanado o problema;

O Recebimento Provisoério ou Definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do
servigo, nem a responsabilidade pela perfeita execu¢do do contrato, dentro dos limites estabelecidos pela lei ou
por este instrumento Em caso de treinamento, a contratada devera apresentar os certificados de concluséo do
curso emitidos para os participantes bem como, documento fiscal com a identificacdo do comprador (Tribunal),
descri¢éo do servigo entregue, quantidade, pre¢os unitario e total.

o . P . ~ ~ . o js2]

Os profissionais responsaveis pela implantagdo da solugdo e treinamento devem ser certificados pelo g

fabricante da solugéo; g

- A e . . —

A Contratada deverd promover, as suas expensas, a substituicdo total ou parcial do objeto que N

apresentar qualquer irregularidade. N

. . . . . o

O prazo de garantia sera de, no minimo, 60 (SESSENTA) meses, contados a partir da data do aceite N

definitivo. A garantia sera prestada on-site na sede do TJPA. 8

. . - . . . =0

Os servicos de garantia e suporte técnicos deverdo ser prestados aos equipamentos existentes nas ——F¢

dependéncias da Secretaria de Informética, localizada na Tv. Rui Barbosa, esquina com a Av. Nazaré, e também =0
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no Data Center, localizado na Rod. Augusto Montenegro, assegurando-se, sem 6nus para 0 CONTRATANTE, a
cobertura para defeitos de fabricacéo, pelo periodo minimo de 60 (Sessenta) meses, englobando equipamentos,
pecas e servigos, contados da data em que ocorrer o recebimento definitivo dos bens;

Durante a vigéncia dos servigos, chamados técnicos, sem limite de quantidade, poderéo ser abertos, no
horério de 00:00 as 23:59 horas, de segunda-feira a domingo, via discagem direta gratuita (linha 0800), ou via
sistema préprio, em sitio na Internet, caracterizando a abertura do chamado;

O suporte técnico, deverdo ser mantidas pelo prazo definido nas especificagdes de cada item;

Os servigos de Suporte e Garantia do equipamento devem ser em regime de 5x8xNBD, modalidade Next
Business Day (préximo dia Gtil comercial), durante o periodo minimo de 60 (sessenta) meses para toda a solugéo,
contados da data em que ocorrer recebimento definitivo dos bens;

O uso da modalidade remota néo afeta de forma alguma a contagem dos prazos estipulados;

O problema dos equipamentos defeituosos, caso comprovado, devera ser sanado dentro dos tempos
estipulados. Quando néo for possivel solucionar o problema no prazo estipulado, caso autorizado apds avaliagdo
por representante do Departamento de Informatica, devera ser fornecido outro equipamento de igual
configuracéo ou superior, até resolucéo definitiva do problema;

A CONTRATADA, no momento da assinatura do Contrato, devera fornecer nimero de telefone e/ou
endereco de site na internet da central de atendimento para abertura de chamados;

Os chamados deveréo ser resolvidos em até 3 (trés) dias Uteis, contados do primeiro dia Util seguinte a
abertura do mesmo. Findo o prazo de 3 (trés) dias Uteis, sem a resolugéo do problema, deverd a CONTRATADA
disponibilizar em até 24 horas equipamento de especifica¢éo igual ou superior para operacao temporaria como
substituicdo do equipamento em conserto, o qual devera ser avaliada e autorizado por representante do
Departamento de Informatica, ndo ultrapassando o prazo maximo de 30 (trinta) dias para a solugao definitiva do
problema;

O servigo de garantia serad prestado com vistas a manter os equipamentos fornecidos em perfeitas
condicdes de uso, sem qualquer 6nus adicional para o Tribunal de Justi¢ca do Estado do Para. Nesse sentido, a
garantia deve englobar:

a) A remocéo dos vicios apresentados pelos equipamentos, materiais, drivers e outros componentes que sejam
disponibilizados pelo fabricante dos equipamentos;

b) Solugdo de problemas e esclarecimento de dividas de configuracéo e de utilizagéo dos equipamentos;

Os servigos deverdo ocorrer de acordo com instru¢des a serem dadas pelo Departamento de Informatica
ou por servidor designado para esse fim. A realizagdo dos servicos previstos, a serem efetuados remotamente
no Tribunal de Justica do Estado do Para, por funcionario da CONTRATADA, devera ser acompanhada por
profissional designado pelo Departamento de Informatica do Tribunal de Justica do Estado do Para;

As atividades de prestacéo de servigos de garantia aos equipamentos deverdo ocorrer em dias Uteis, no
periodo de 8 (oito) as 14 (quatorze) horas;

Durante todo o periodo da prestacéo de servigos de suporte técnico, a CONTRATADA devera fornecer
ao Contratante um usudrio e senha para acesso ao sitio do Fabricante na Internet, onde devera ser possivel
acompanhar o licenciamento instalado e, em area prépria para o modelo ofertado, recursos para consulta e
download de:

Softwares, drivers e firmwares (atualizag6es e/ou versdes completas);
Manuais de usuério e dos equipamentos;
Banco de solucédo para suporte ao software e hardware instalados de fabrica.

A CONTRATADA devera manter controle dos chamados abertos, registrando durante toda a vigéncia
contratual ao menos as seguintes informagdes: nimero do chamado, nimero de série do equipamento, data de
abertura do chamado, responsavel pela abertura do chamado no TJPA, descricdo do chamado, local da
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prestacao dos servicos, pegas substituidas, data de fechamento do chamado e responséavel pela aprovagéo do
fechamento do chamado no TJPA;

A CONTRATADA devera indicar, quando da assinatura do contrato, a empresa que prestara 0s servigos
de garantia, com todas as informagdes necessarias (endereco completo, telefone, fax, e-mail e, se houver,
responsavel técnico) através de declaragdo assinada pelo representante legal da mesma, especifica para este
pregdo. A substituicdo da empresa indicada para a prestagdo da garantia on-site somente podera ser feita
mediante comunicag&o e autorizacéo prévia do Tribunal de Justi¢ca do Estado do Para;

Durante o periodo da prestacéo de servicos de garantia e suporte técnico, devem ser disponibilizados e
instalados, sem 6nus a Contratante, todas as atualiza¢@es de software e firmware para os equipamentos, quando
for necessario;

Todos os equipamentos deverdo ser previamente registrados pelo fornecedor junto ao fabricante, em
nome da Contratante, caso seja uma exigéncia para fins de garantia;

Substituir qualquer equipamento durante o prazo de suporte se, em um periodo de 6 (seis) meses,
ocorrer mais de 3 (trés) chamados referentes ao mesmo problema (desde que a causa-raiz do mesmo tenha sido
atribuida ao equipamento), ou mais de 5 (cinco) chamados referentes a problemas distintos (desde que a causa-
raiz dos mesmos tenha sido atribuida ao equipamento);

A CONTRATADA deve fornecer opgédo de abertura de ocorréncias através de sistema via WEB e através
de telefone. O sistema via web, deve ser protegido por senha, permitir a abertura de ocorréncias, geragao
automatica do numero da ocorréncia e o envio automatico de correio eletrénico (e- mails) para o pessoal
envolvido.

Quando da assinatura do contrato, comprovar através de documentacdo do fabricante que os
equipamentos especificados sdo novos e de primeiro uso, e que ndo estardo fora da linha de produgéo nos
préximos 120 (cento e vinte) dias ap6s a entrega dos mesmos;

Caso os produtos entregues néo sejam de fabricagcdo nacional, devera ser apresentada original ou copia
autenticada da Declara¢é@o de Importacdo, emitida pela Receita Federal;

Relativamente, ao disposto nesta clausula, aplicam-se também, subsidiariamente, no que couber, as
disposicdes da Lei n® 8.078 de 11/09/90 — Cddigo de Defesa do Consumidor.

CLAUSULA NONA — DA VIGENCIA DO CONTRATO

O presente Instrumento terd vigéncia de 60 (sessenta) meses contados da data da publicacdo deste
instrumento no Diario Oficial do Estado do Para, ndo podendo ser prorrogado, salvo se ocorrer qualquer um dos
motivos do art. 57 81° da lei 8.666/93, que implique a prorrogacdo dos prazos de execugdo e,
consequentemente, exija a prorrogacéo da vigéncia do contrato, observado o caput do mesmo dispositivo legal.

CLAUSULA DECIMA - DOS DIREITOS E DAS OBRIGACOES DO CONTRATANTE

Sem que a isto limite seus direitos, terd o Tribunal de Justi¢a as seguintes garantias:

0 Receber o objeto de acordo com o que consta neste instrumento;
o Devolver o objeto em desacordo com as especificagdes exigidas.

Sem que a isto limite sua responsabilidade, sera o Orgéo responséavel pelos seguintes

o0 Cumprir e fazer cumprir o disposto nas condi¢des deste instrumento;

o Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo
estipulado;

o Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto, para que a
empresa possa cumprir as obriga¢des dentro das normas e condi¢8es da aquisicéo;

o Indicar servidor com competéncia necessaria para proceder o recebimento dos objetos e atestar
as Notas Fiscais ap6s a verificacdo das especificages, qualidade, quantidade e precos
pactuados;

o Promover, através de seu representante, o acompanhamento e a fiscalizagdo do objeto
contratado, sob os aspectos quantitativos e qualitativos, prazos de vigéncia e entregas, anotando
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em registro proprio as falhas detectadas e comunicando ao Orgéo por escrito as adverténcias e
as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte desta;
o Emitir nota de empenho a crédito do fornecedor no valor correspondente a quantidade solicitada;
Acompanhar e fiscalizar a perfeita execugdo do CONTRATO;
o Efetuar o pagamento a CONTRATADA referente a quantia efetivamente entregue e ap6s o
cumprimento das formalidades legais, no prazo maximo de 30 (trinta) dias corridos contados do
atesto da respectiva nota fiscal do material entregue.

CLAUSULA DECIMA PRIMEIRA - DOS DIREITOS E DAS OBRIGACOES DA CONTRATADA

o

Sem que a isto limite suas garantias, a CONTRATADA tera os seguintes direitos:

o Receber informacdes e esclarecimentos necessarios ao cumprimento das condigdes estabelecidas;

Receber o Atesto do recebimento do objeto contratado apés verificagdo das especificacées;

o Receber formalmente a notificagdo de ocorréncia de irregularidades que a fiscalizacéo identificar na
execucgdo do objeto, até para que possa a empresa proceder corregdes;

o Receber o pagamento nas condi¢des estabelecidas neste instrumento.

o

Sem que a isto limite sua responsabilidade, sera a CONTRATADA responsavel pelos seguintes itens:

o Cumprir fielmente as obrigagbes assumidas, conforme as especificagdes, zelando pela fiel execucao,
utilizando-se de todos os recursos materiais € humanos necessarios;

o Fornecer o objeto em estrita conformidade com as especificacdes e condi¢cdes exigidas, bem como
naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos os custos,
impostos, taxas e demais encargos pertinentes a formagéo do prego;

o Entregar os equipamentos e manuais e 0s prospectos em portugués no prazo, local e horério previstos
no Contrato, observando rigorosamente as exigéncias estabelecidas nas especificagdes e na proposta
de precgos apresentada pela empresa;

o Durante o recebimento, substituir o equipamento n&o aceito pela Contratante em prazo ndo superior a
30 (trinta) dias corridos, contados da ciéncia da rejeigéo;

o Responsabilizar-se pelo 6nus de retirada e devolucéo dos equipamentos para realizacdo de servigos de
suporte técnico fora das dependéncias da Contratante;

o A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, o objeto desta contratagdo em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execucgdo ou de materiais empregados;

o Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacGes
assumidas, responsabilizando-se pelos danos causados diretamente a administragdo ou a terceiros,
decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos no local indicado, incluindo os
possiveis danos causados por transportadoras, sem qualquer dnus ao contratante.

o Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucgdo; a inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos neste item
néo transfere a responsabilidade por seu pagamento a Administragdo do Tribunal de Justi¢ca, nem podera
onerar o objeto desta contratagao, razéo pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o Tribunal de Justica;

o0 Quando da assinatura do contrato, comprovar através de documentacdo do fabricante que os
equipamentos especificados sdo novos e de primeiro uso, e que ndo estardo fora da linha de producéo
nos préximos 120 (cento e vinte) dias ap6s a entrega dos mesmos;

o Caso os produtos entregues ndo sejam de fabricag&o nacional, devera ser apresentada original ou copia 9

autenticada da Declaracéo de Importacéo, emitida pela Receita Federal; >

o Prestar todos os esclarecimentos que forem solicitados pelo Tribunal de Justi¢a, durante o prazo de 3

fornecimento, credenciando, junto ao Orgéo, um representante para prestar os devidos esclarecimentos N

e atender as reclamagdes que porventura surgirem durante a execugao; =]

o0 Manter durante todo o prazo de vigéncia da relagcéo obrigacional com a Contratante a regularidade com S

o fisco, com o sistema de seguridade social, com a legislacéo trabalhista, normas e padrdes de protegéo 8

ao meio ambiente e cumprimento dos direitos da mulher, inclusive os que protegem a maternidade, sob p——nd

pena da rescisdo contratual, sem direito a indenizagdo conforme preceitua o art. 28, 84° da Constituigao — EL(

—
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do Estado do Paréa, assim como todas as leis e posturas federais, estaduais e municipais, vigentes, sendo
a Unica responsavel por prejuizos decorrentes de infragdes a que houver dado causa.

o Quando, por problemas, técnicos os prazos pactuados ndo puderem ser cumpridos, a CONTRATADA
devera comunicar por escrito ao Orgéo até 02 (dois) dias Gteis anteriores ao término do prazo, ao qual
cabera aceitar ou rejeitar as justificativas;

0 Manter, durante toda a execugao, todas as condi¢des de habilitacdo e qualificacéo exigidas no Pregdo
gue sejam compativeis com as obrigagdes a serem assumidas:

o0 Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e o Fundo de
Garantia do Tempo de Servigo — FGTS;

o Regularidade Fiscal perante as Fazendas Estaduais e Municipais da sede da licitante;

o0 Regularidade Trabalhista;

o Cumprimento do disposto no art. 7°, XXXIIl, da Constituicdo Federal/88 (trabalho de menores de
idade, observada a Lei n° 9.854/1999);

Informar o Org&o de qualquer alteragio necessaria a consolidac&o dos ajustes decorrentes da execugéo
do objeto, tais como: mudancga de endereco, razdo social, telefone, fax, dissolugdo da sociedade, faléncia e
outros;

Assumir inteira responsabilidade técnica e administrativa do objeto ADJUDICADO, ndo podendo, sob
qualquer hipotese, transferir a outras empresas a responsabilidade por problemas de funcionamento;

Respeitar e obedecer as normas fixadas pela Administragdo da CONTRATANTE;

O inadimplemento das obrigacdes da CONTRATADA, com referéncia aos encargos trabalhistas,
previdenciéarios, fiscais e comerciais, resultantes da execugdo, nédo transfere & Administragdo da CONTRATANTE
a responsabilidade por seu pagamento, nem pode onerar o objeto deste Termo;

Nao transferir a outrem, no todo ou em parte, o objeto do presente, sem prévia e expressa anuéncia do
Tribunal de Justica;

A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execucéo ou de materiais
empregados.

Responder por acidentes de que possam ser vitimas seus profissionais e, ainda, por eventuais danos
causados no local entrega do objeto, aos servidores da CONTRATANTE, bem como a terceiros, quando
praticados, por dolo, negligéncia, impericia ou imprudéncia, diretamente por seus empregados na execugao do
ajuste, arcando, apos regular processo administrativo, com a restauragédo, substituicdo ou indenizagéo, conforme
o caso, devendo os funcionarios da empresa contratada apresentarem documentos (RG e CPF) para que seja
providenciada a autorizacdo de acesso aos locais indicados na nota de empenho;

Comunicar imediatamente a Administracdo, bem como ao responsavel pela fiscalizacdo, qualquer
anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as providéncias de
regularizagdo necessarias, em gqualquer tempo até o final da garantia;

Quando da prestacdo do eventual servi¢o de garantia ao equipamento:

Fazer-se representar, no local da prestagdo do eventual servico de Garantia, por preposto aceito pela
Administragcdo com a atribuicdo de coordenar e fiscalizar a execugdo dos servicos e o cumprimento das normas
disciplinares, de seguranga e legislacédo pertinentes;

Atender prontamente as chamadas e as determinacdes do representante da Administragdo da
CONTRATANTE com vistas a corrigir defeitos observados nos equipamentos entregues dentro do prazo de
garantia;

Utilizar pessoal técnico qualificado, devidamente identificado com crachas contendo nome, foto e
cargo/fungdo desempenhada nas dependéncias da CONTRATANTE;

Comprovar, quando solicitado, a qualificagéo técnica dos funcionarios que iréo atender o TIPA,
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Assumir a responsabilidade por todas as providéncias e obrigaces estabelecidas na legislagio
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados no
desempenho dos servicos de Assisténcia Técnica ou em conexdo com eles, ainda que acontecido nas
dependéncias da CONTRATANTE;

Assumir todos os encargos sobre demanda trabalhista, previdenciarios, obrigag6es sociais previstas na
legislagdo social e trabalhista em vigor, civel ou penal, relacionado ao eventual servico de Garantia,
originariamente ou vinculados por prevencgédo, conexdo ou contingéncia, além de assumir a responsabilidade
pelos encargos fiscais e comerciais;

Sao de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes de sua atividade;

Observar a Resolugdo n° 172/2017-CNMP que altera o artigo 3°, caput, da Resolugdo CNMP n° 37/2009
e VEDA ao Tribunal de Justica a contratacdo das pessoas juridicas que tenham em seu quadro societario
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos
membros ocupantes de cargos de dire¢cao ou no exercicio de fun¢des administrativas, assim como de servidores
ocupantes de cargos de diregdo, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierarquica da area encarregada da licitacéo;

A vedacéo do item 11.2.27 ndo se aplica as hipdteses nas quais a contratagdo seja realizada por ramo
do Tribunal de Justi¢ca diverso daquele ao qual pertence o membro ou servidor gerador da incompatibilidade.

Avedacédo do item 11.2.27 se estende as contratagdes cujo procedimento licitatério tenha sido deflagrado
guando os membros e servidores geradores de incompatibilidade estavam no exercicio dos respectivos cargos
e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses ap6s a desincompatibilizacéo.

A contratagdo de empresa pertencente a parente de membro ou servidor ndo abrangido pelas hipéteses
expressas de nepotismo podera ser vedada pelo 6rgdo do Tribunal de Justica competente, quando, no caso
concreto, identificar risco potencial de contaminagdo do processo licitatério.

Aceitar o fato de que as informagdes obtidas em decorréncia da execucdo do presente Termo deverao
ser mantidas em sigilo, ndo podendo qualquer participante divulga-las fora do ambito deste instrumento, exceto
se previamente acordado por escrito, ou prevista a sua divulgagao.

Observar a VEDAGCAO de contratacdo de Empresa que tenha entre seus empregados colocados a
disposicéo do Tribunal de Justica para o exercicio de fung@es de chefia, pessoas que incidam na vedagao dos
arts. 1° e 2° da Resolugéo n°® 177/2017-CNMP:

Pessoa que tenha sido condenada em decisdo com transito em julgado ou proferida por 6rgéo
jurisdicional colegiado, nos seguintes casos:

| — atos de improbidade administrativa; Il — crimes:
a) contra a administragéo publica;

b) contra a incolumidade publica;

c) contra a fé publica;

d) contra o patrimonio;

e) de abuso de autoridade, nos casos em que houver condenagéo a perda do cargo ou a inabilitagdo para o

exercicio de funcao publica; Q
f) de trafico de entorpecentes e drogas afins, racismo, tortura, terrorismo e hediondos; —_— §
g) contra a vida e a dignidade sexual; N
o
h) praticados por organizagao ou associagao criminosa; N
o
i) de reducédo de pessoa a condig¢éo analoga a de escravo; 8
j) eleitorais, para os quais a lei comine pena privativa de liberdade; EL(
k) de lavagem ou ocultacéo de bens, direitos e valores. =0
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Aqueles que tenham:

| — praticado atos causadores da perda do cargo ou emprego publico, reconhecidos por deciséo transitada em
julgado ou proferida por 6rgéo judicial colegiado;

Il — sido excluidos do exercicio da profissdo, por deciséo definitiva sancionatéria judicial ou administrativa do
orgéo profissional competente, salvo se o ato houver sido anulado ou suspenso pelo Poder Judiciario;

11l — tido suas contas relativas ao exercicio de cargos ou func¢des publicas rejeitadas por irregularidade insanavel
gue configure ato doloso de improbidade administrativa, por deciséo irrecorrivel do 6rgdo competente, salvo se
esta houver sido suspensa ou anulada pelo Poder Judiciario, devendo tal condicéo constar expressamente dos
editais de licitagéo.

CLAUSULA DECIMA SEGUNDA —DA GARANTIA DE EXECUCAO DO CONTRATO (somente para contratos
apartir de R$100.000,00)

A CONTRATADA devera prestar a garantia de execugdo do contrato correspondente a 5% do contrato,
nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execucéo do contrato e 90 (noventa)
dias ap6s término da vigéncia contratual, devendo ser renovada a cada prorrogagdo, observados ainda os
seguintes requisitos:

A contratada devera apresentar, no prazo maximo de 10 (dez) dias corridos, prorrogaveis por igual
periodo, a critério do érgdo contratante, contado da assinatura do contrato, comprovante de prestacéo de
garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica, seguro- garantia ou fianga bancéaria;

A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
i. Prejuizos advindos do ndo cumprimento do objeto do contrato;
ii. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugéo do contrato;
ii. Multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

iv. Obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada, quando
couber.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no subitem
12.1.2 acima, observada a legislacédo que rege a matéria;

A garantia em dinheiro devera ser efetuada no Banco do Estado do Para em conta especifica com
corre¢do monetéria, em favor do contratante;

Ainobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo de multa de 0,07%
(sete centésimos por cento) do valor do contrato por dia de atraso, observado o méaximo de 2% (dois por cento);

O atraso superior a 15 (quinze) dias autoriza a Administracdo a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispéem os incisos | e Il do art. 78 da
Lei n° 8.666, de 1993;

O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar san¢des a contratada;

A garantia sera considerada extinta:

i. Com a devolugéo da apdlice, carta-fianga ou autorizacéo para o levantamento de importancias depositadas em
dinheiro a titulo de garantia, acompanhada de declaragdo da Administragéo, mediante termo circunstanciado, de
gue a contratada cumpriu todas as clausulas do contrato; e

i. Com o término da vigéncia do contrato, observado o prazo previsto no subitem 12.1 acima, que podera,
independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.

O contratante executara a garantia na forma prevista na legislagao que rege a matéria;
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O Contratante fica autorizado a utilizar a garantia para corrigir as imperfeicdes na execucéo do Objeto
deste contrato ou reparar danos decorrentes da acdo ou omissdo do Contratado ou de preposto seu ou, ainda,
para satisfazer qualquer obrigacéo resultante ou decorrente de suas agdes ou omissdes.

O Contratado se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da garantia que vier a ser
utilizado pelo Contratante.

Em caso de acréscimo ao valor contratual, por meio de termo aditivo, o Contratado fica obrigado a prestar
garantia adicional de 5% sobre o valor acrescido;

A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que apresentar, no caso de
resciséo por culpa do Contratado, sem prejuizo das penalidades cabiveis.

A garantia sera restituida, automaticamente ou por solicitagdo, somente apds integral cumprimento de
todas as obrigagdes contratuais, inclusive recolhimento de multas e satisfacdo de prejuizos causados ao
Contratante.

Em se tratando de modalidade fianga bancéaria, devera constar do instrumento a expressa rendncia pelo
fiador dos beneficios previstos nos arts. 827 e 835 do Codigo Civil.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES

Pela inexecucéo total ou parcial do contrato a Administragdo podera, garantida a prévia defesa, aplicar
ao contratado as sang8es previstas nos art. 86 e 87 da lei 8.666/93, conforme segue:

ADVERTENCIA

Adverténcia, no caso de descumprimento de Clausula Contratual que nao interfira na execugdo dos
Servigos ou na sua concluséo e ndo traga sérios prejuizos econdmicos e funcionais a este Orgéo;

MULTA

De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total do item solicitado, nos casos de atraso
injustificado nos prazos de retirada/aceite da nota de empenho.

Apo6s o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela Administracao, o objeto sera
considerado como inexecutado.

De 0,25% ao dia, até o limite maximo de 5%, sobre o valor total da respectiva nota de empenho, nos
casos de atraso injustificado nos prazos entrega do objeto; substituigdo do objeto.

Apbs o 20° dia de atraso dos prazos previstos, sem justificativa aceita pela Administragéo, o objeto sera
considerado como inexecutado.

De 10%, sobre o valor total do item solicitado, nos casos de:
I. Recusa injustificada em retirar/aceitar a nota de empenho, se configurar inexecugao total;
13.3.4. De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
|.Recusa injustificada em entregar/executar o objeto, se configurar inexecugéo total;
11.Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar inexecugéo total;
1. Outras hip6teses de inexecucéo total do objeto.
De 10%, sobre o valor total da respectiva nota de empenho, nos casos de:
|.Recusa injustificada em retirar/aceitar a nota de empenho, se configurar inexecucgéo parcial;
1l. Entregar/executar parcial o objeto;
11l. Recusa injustificada em substituir o objeto recusado ou com vicios, se configurar inexecugéo parcial;

IV. Outras hipéteses de inexecugéo parcial do objeto.
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A inobservancia do prazo fixado para apresentagédo da garantia de execugdo do contrato acarretara a
aplicagcdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, observado o
maximo de 2% (dois por cento);

De 5% sobre o valor total da respectiva nota de empenho nos casos de irregularidade no cumprimento
do objeto ou na prestagdo da garantia do produto do objeto contratado, néo referidas nos itens anteriores

As multas sédo autdnomas e a aplicagdo de uma néo exclui a outra;

Havendo garantia & execugédo apresentada pela empresa, o valor da multa sera descontado da mesma.
Nao havendo garantia ou caso o valor da multa seja superior a referida, a multa ou a diferenca sera cobrada
administrativamente pela Contratante, podendo ser descontado dos créditos devidos, ou ainda judicialmente.

SUSPENSAO

Nos casos de inexecugdo total ou parcial ou irregularidade néo justificada e/ou ndo aceita pela
administragdo e nao previstos no item 28.4.1 do edital, aplicar-se-a Suspensédo Temporaria de participar em
licitagé@o e impedimento de contratar com o Tribunal de Justica do Estado do Pard, pelo periodo de até 02 (dois)
anos, na seguinte graduacéo:

I. 1 (um) ano, nos casos de inexecucdo parcial ndo justificada e/ou ndo aceita pela Administracdo ou
irregularidade na execugao;

1. 2 (dois) anos, nos casos de inexecugao total ndo justificada e/ou ndo aceita pela Administracéo.
DECLARACAO DE INIDONEIDADE

No caso de inexecucdo do objeto que configure ilicito penal, sera declarada a inidoneidade da Contratada para
licitar e contratar com a Administragcdo Publica Estadual, enquanto perdurarem os motivos determinantes da
puni¢éo ou até que seja promovida a reabilitacdo ou até que seja promovida a reabilitagcdo perante a propria
autoridade que aplicou a penalidade.

CLAUSULA DECIMA QUARTA — DA RESCISAQ
O presente Contrato podera ser rescindido:
Unilateralmente nos casos enumerados nos incisos | a Xll e XVII, do Art. 78 da Lei n°. 8.666/93;
Amigavelmente, por acordo entre as partes, reduzida a termo no processo da Licitagéo;
Judicialmente, nos termos da Legislacdo Processual.

No caso de rescisdo Contratual, devidamente justificada nos autos do Processo, ter4 o contratado o
prazo de 05 (cinco) dias Uteis, contados da notificagdo, para apresentar o contraditério e a ampla defesa.

A inexecucdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e as
previstas em lei ou regulamento

CLAUSULA DECIMA QUINTA — DA FISCALIZACAQ

O TJPA, por meio da Secretaria de Informatica, designard a Equipe de Fiscalizagdo do Contrato, que
desempenhard as atribuicdes previstas nas Normas de Execucéo Orgamentaria, Financeira e Contabil.

A Equipe de Fiscalizagéo do Contrato é composta pelos servidores a seguir designados:

1. Gestor do Contrato: Denison Leandro Serrdo Soares, matricula: 16231-1,telefone: (91) 3289-

2. 7191,E-mail: denison.soares@tjpa.jus.br;

3. Fiscal demandante: ARILSON GALDINO DA SILVA, matricula : 183318, telefone: 3289-7181, e-
mail: arilson.silva@tjpa.jus.br;

2. Fiscal Técnico: Claudio Luis da Silva Cabral, matricula: 11646-7, telefone: (91) 3289-7195, E-

mail: claudio.cabral@tjpa.jus.br
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CLAUSULA DECIMA SEXTA - DA PUBLICACAO

O presente contrato sera publicado em até 10 (dez) dias, contados de sua assinatura, em conformidade com o
artigo 28, §5°, da Constituicdo do Estado do Para, sendo que o contratante providenciard sua publicacédo no
Diario Oficial do Estado, em resumo.

CLAUSULA DECIMA SETIMA - DO FORO

Fica eleito o foro de BO6elém, Estado do Para, para dirimir quaisquer davidas relativas ao cumprimento
do presente Contrato.

Para firmeza e validade do pactuado, o presente termo foi lavrado em duas vias de igual teor, que, depois
de lido, segue assinado pelos contraentes.

Belém, 06 de dezembro de 2021.

DEBORA MORAES GOMES

Secretéario de Administragdo  TJPA, em exercicio.
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TERMO DE REFERENCIA

Contratacdo de solugéo de gerenciamento unificado de ameacas (UTM) e de rede WAN
definida por software (SD-WAN) composta por hardware, software, licenciamento, suporte,

implantacéo e garantia de 60 meses.
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PROCESSO ADMINISTRATIVO PA-PRO-2021/02105

1. DO OBJETO
Contratagéo de solugdo de gerenciamento unificado de ameacgas (UTM) e de rede WAN
definida por software (SD-WAN) composta por hardware, software, licenciamento, suporte,

implantacdo e garantia de 60 meses para atender o Tribunal de Justica do Estado do Para.

2. DA FUNDAMENTACAO
2.1. Damotivagao
Necessidade de prover uma camada adicional de seguranca em cada unidade judiciaria
onde sera implantada a solucéo, permitindo maior visibilidade do trafego gerado em cada unidade,
além da possibilidade de mitigar ameacas e riscos de seguranca tanto no que se refere a sistemas e
servicos de Tl internos, além de ameacas externas que possam comprometer a confidencialidade, a

integridade e a disponibilidade dos servigos oferecidos.

Soma-se ao fato supramencionado, a necessidade de gerenciar a conectividade WAN das
unidades judiciarias de forma pré-ativa, por meio da priorizagdo de demandas, melhor utilizagio dos
links WAN e maior disponibilidade dos servicos demandados, tendo o objetivo de permitir que a

atividade fim do Tribunal seja realizada com maior qualidade.

Houve a contratagéo de novos circuitos de internet, via fibra 6ptica, em diversas localidades
do interior do estado, trazendo a necessidade de adicionar equipamento capaz de realizar a conexao

segura via VPN entre a unidade judiciaria e o Datacenter do TIPA, situado em Belém/PA.

Em funcéo deste Tribunal ja ter implementado a solugdo de SDWAN em algumas
localidades na FASE 1 do projeto, observou-se a melhoria do uso dos circuitos de dados, além do
aumento da disponibilidade da rede, o que motivou ainda mais a necessidade de ampliagédo da

solugéo ja existente, objeto desta contratagéo.

2.2.  Dos objetivos a serem alcangados por meio da contratagao:

Conforme o subitem 1.7, ¢, dos Estudos Preliminares, a presente contratacdo objetiva:

. Permitir instalagdo de circuitos de provedores locais via fibra éptica nas unidades do

TJIPA.
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. Possuir infraestrutura que permita o uso simultdneo de circuitos de dados, trazendo
maior disponibilidade na rede e velocidade nas transmissdes dos dados.
. Implantar equipamento que garanta a seguranca na rede de dados em todas as
unidades do TJPA.
. Criar uma arquitetura de T| segura em todas as suas camadas.
. Melhorar no grau de satisfag@o dos usuarios, jurisdicionados e 6rgéos conveniados pelo
ganho de desempenho e de seguranga nos servigos de TIC ofertados pelo TIPA.
. Viabilizar ferramentas para o monitoramento pré-ativo dos equipamentos que compdem
a solucao de UTM/SD-WAN pela equipe de Operages de TIC 24x7 do TIPA.
. Integrar politicas e ages que possam prover conformidade com os normativos que

regem a seguranca da informacao no ambito do TIPA.

Ademais também ira melhorar a seguranca da informagéo de nivel operacional no ambito do
TJPA, auxiliando na prevencao de riscos e ameagas, tanto internas quanto externas, além da
mitigacao dos efeitos de potenciais ataques virtuais que possam comprometer os dados institucionais
tratados no Tribunal. Melhora da experiéncia do usuario na utilizacéo de servigcos que demandam
conectividade WAN, além da redugé&o de custos no que diz respeito a possibilidade de contratacéo
de diversos tipos de conectividade WAN (MPLS, Internet, 4G, etc), o que possibilita pelas escolhas

mais vantajosas para a Administragcao

2.3. Dos beneficios diretos e indiretos resultantes da contratagao:

O principal objetivo do presente desta fase do projeto é ampliar e melhorar a experiéncia na
utilizacéo dos servigos e sistemas de Tl para os magistrados e servidores que trabalham em
unidades judiciérias localizadas no interior do Estado, e que carecem de melhores condi¢des de
trabalho no que se refere a conectividade WAN, possibilitando redugdo de custos para a

Administragao.

Como beneficios diretos, cita-se a possibilidade de garantir maior disponibilidade dos
servigos e sistemas de TI, ja que a solu¢do de UTM/SD-WAN permite a utilizag&o e o gerenciamento
de diversos links WAN de diversas tecnologias diferentes (MPLS, Internet, 4G, etc) ao mesmo tempo,
permitindo mitigar problemas de conectividade nas unidades de forma transparente para usuarios e
magistrados. Também a seguranca operacional € um beneficio direto, pois é possivel mitigar
diversas modalidades de ataques cibernéticos, o que auxilia na protecédo de dados sensiveis que

trafegam dentro da infraestrutura de Tl do Tribunal.
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Como beneficio indireto, cita-se a possibilidade de melhoria na produtividade dos usuérios

internos da rede do TJPA e a entrega de servicos com maior valor agregado pelo Tribunal.

2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TIPA
Do Planejamento Estratégico do Poder Judiciario 2021/2026, em seu MACRODESAFIO:
FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E DE PROTECAO DE DADQOS, temos
a INICIATIVA ESTRATEGICA: Aprimoramento do Dominio de Servigos de TIC, que orienta para
“Aprimorar o aparato tecnoldgico corporativo, envolvendo Seguranga da Informagéo e Protegdo de
Dados, Riscos, Software, Infraestrutura e Servigos, com foco na otimizacao das atividades
jurisdicionais e administrativas, o que compreenderia o dominio de Servigos de TIC na Estratégia

Nacional de TIC do Poder Judiciario.”

A contratacéo esta definida no Plano de Gestao Biénio 2021-2023, contemplada no
MACRODESAFIO 12: FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E PROTEQAO
DE DADQOS, tendo a INICIATIVA ESTRATEGICA 12.1: Aprimoramento do Dominio de Servicos
de TIC, alinhada ao item 12.1.1 Expandir a infraestrutura de telecomunicagdes que descreve a
necessidade em “Melhorar a infraestrutura da rede de comunicacao de dados e voz das unidades
judiciarias e administrativas da RMB e do interior, visando a otimizagao da utilizagdo dos recursos
tecnoldgicos, a adequagdo do desempenho e a disponibilidade dos sistemas de TIC em fungdo do
aumento significativo da necessidade de circuitos de dados com maior banda e menor laténcia”. Tal
iniciativa é contemplada com a ETAPA 12.1.3.5: Expanséo da solucéo de rede de Gerenciamento
Unificado de Ameacas e Wan Definida por Software (UTM-SDWan).

A contratacdo também esta prevista no Plano de Contratacdes de Solugdes de TIC 2021 e

no Plano Orgamentério para o exercicio corrente.

2.5. Dareferéncia aos Estudos Preliminares
O presente Termo de Referéncia foi elaborado a partir dos Estudos Preliminares elaborados
no processo n°® PA-PR0O-2021/02105 do sistema SIGADOC.

2.6. Darelagéo entre a demanda prevista e a quantidade de bens e/ou servi¢gos a serem
contratados
A ETAPA 12.1.3.5: Expanséo da solucéo de rede de Gerenciamento Unificado de

Ameacas e Wan Definida por Software (UTM-SDWan) do Plano de Gestéo Biénio 2021/2023
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possui como meta a quantidade de 50 unidades a serem implantadas, porém por meio de
levantamento da atual quantidade de unidades restantes para que toda a rede do TJPA seja
atendida, houve a necessidade do aumento para 67 unidades, o que atendera todas localidades do
Estado.

O quadro abaixo representa o quantitativo necessario para atender a demanda.

Otde Otde Critérios de
Item Descricdo definicdo da
inicial | atual

quantidade
NGFW de pequeno porte com SDWAN integrada, garantia, suporte
e todas as licengas necesséarias para atendimento das
especificacdes
Marca: Fortinet

Atender
Fabricante: Fortinet
todas
1 | Modelo: FortiGate 61F (FG-61F) 50 67 .

unidades do

Contempla também todos os acessérios, como Kit para instalagdo TIPA

em rack, cabos de energia e cabos console, além de licenciamento
de 60 meses do tipo UTP (FC-10-0061F-950-02-60), que contempla
servico de suporte e garantia 24x7, atualizacdo de assinaturas de
Controle de Aplicacdo, IPS, Antivirus, Filtro Web, Antispam, e
FortiSandbox Cloud.

2.7. Daanélise de mercado de TIC

A equipe técnica do TJPA teve a oportunidade de visitar entidades publicas e privadas em
Belém e fora de Belém (PA-MEM-2019/18370 e PA-MEM-2019/30280) que ja haviam implantado em
seus ambientes tecnoldgicos, dentro das peculiaridades de cada entidade, a solugdo de UTM/SD-
WAN, como por exemplo, o Supremo Tribunal Federal (STF), o Tribunal de Contas da Unido (TCU),
a Procuradoria Geral da Unido (PGR), o Sistema de Cooperativas de Crédito do Brasil (SICOOB) e o
Banco da Amazénia (BASA). Sem realizar visitas técnicas, também foram avaliadas outras solucdes,
como a do Ministério do Planejamento, Desenvolvimento e Gestdo (MPDG), o Banco do Nordeste
(BNB), a Palicia Civil do Distrito Federal (PCDF), o Tribunal de Contas do Estado do Para (TCE/PA)

e Companhia Brasileira de Trens Urbanos (CBTU).

Através das visitas técnicas e das andlises das solugées, houve a oportunidade de avaliar
duas modalidades de solugdo de UTM/SD-WAN, que foram a modalidade tradicional, onde a
entidade adquiriu equipamentos préprios e a implantagdo e administracéo da solugéo fica a cargo da
mesma, € a modalidade baseada em servigos, onde os equipamentos séo “terceirizados”,
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normalmente vendidos como um servigo adicional a contrata¢éo de links de internet através das
operadoras de telecomunica¢des, onde as operadoras administravam a solugédo de UTM/SD-WAN.
Por exemplo, no Tribunal de Contas da Unido, a solugdo UTM/SD-WAN foi contratada através da
modalidade servigos e administrada pela operadora vencedora, juntamente com links MPLS
redundantes vindo das capitais para o prédio sede localizado em Brasilia. Abaixo, na figura 1, consta

a topologia desenhada pelo TCU.

Roteador MPLS Sede 1 /)

——— = oy
pLs e
¢ = =, - S

=3 ¢
SD-WAN e

\'\\/_/—/"/ Roteador MPLS Sede 2 2

Figura 1 - Topologia da solugdo de UTM/SD-WAN do TCU (Fonte: Preg&o Eletronico 93/2018/TCU).

Outro exemplo, no Banco do Nordeste, a solugao UTM/SD-WAN também foi contratada
através da modalidade servigos e administrada pela operadora vencedora, juntamente com links
MPLS e de internet vindo das unidades distribuidas para os sites priméario e secundéario do BNB,

localizados em Fortaleza. Abaixo, na figura 2, consta a topologia desenhada pelo BNB.

INFRAESTRUTURA DE REDE WAN DO BN Unidedes
ESPERADA

Site Primacio (ARG | | Site Secundsrio ©cARGY)

Figura 2 - Topologia da solugédo de UTM/SD-WAN do BNB (Fonte: Pregdo Eletronico 44/2018/BNB).
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Comparada as duas modalidades e avaliando as peculiaridades dos dados que trafegam
nas redes de comunicagdo do TJPA, foi tomada uma deciséo estratégica pelo TIPA onde a
modalidade de solugdo adotada seria a tradicional, devido a sensibilidade dos dados que trafegam
através das redes de comunicagdo de dados do TJPA, néo seria possivel permitir que a solugdo
fosse administrada por terceiros, onde servicos criticos poderiam ficar expostos de maneira
desnecesséria, decidiu-se que a administragcdo desta solucao ficaria a cargo da equipe técnica do
TJIPA.

Também por questdes estratégicas, foi constatado que a contratagéo deste servigo
juntamente com links de internet poderia resultar em um aprisionamento a fornecedores especificos

e, por consequéncia, em maiores custos para a Administracéo.

Adicionalmente, dentro da modalidade tradicional, existem duas abordagens: a abordagem
“On-Premise” onde a geréncia dos equipamentos se da através de software tradicional, implantado
nas dependéncias do demandante, e a abordagem em nuvem, onde a geréncia dos equipamentos se
da através de um sistema de geréncia em nuvem, fora das dependéncias do cliente. Por questbes
estratégicas e para prevenir possiveis vazamentos de dados para fora das dependéncias do TIPA
escolheu-se, dentro da modalidade tradicional, a abordagem “On-Premise”. Abaixo, na figura 3, um

eshogo da topologia de UTM/SD-WAN nas unidades judiciarias do Tribunal.

| ====_ =] - - - -

PP P U IR P g
Y= v Y= S
= el N CH = owll B CE

Figura 3 —Esboco de Topologia da solugédo de UTM/SD-WAN do TJPA nas unidades judiciarias.

Apés andlise de diversas solugoes oferecidas pelo mercado, incluindo visitas técnicas em
entidades publicas e privadas que ja possuem a referida solugdo em funcionamento, respeitadas as
peculiaridades de cada entidade, andlises feitas pela equipe técnica do TIJPA, além da
recomendacgao emitida por entidades de nivel internacional responsaveis pela analise de solugdes de
TIC, como o Gartner e o NSS Labs, a disponibilidade de atas de registro de pre¢o para adesao
imediata e o custo total em relagéo ao orgamento disponivel para aquisi¢do, além do custo beneficio
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entre o valor que sera pago e o que a solugéo oferece (capacidade dos equipamentos, tempo de
licenciamento, suporte e garantia, implantacéo, SLA para suporte e garantia, dentre outras
caracteristicas), a solugdo do fabricante Fortinet, adquirida pelo Ministério Publico do Estado do Para
(MPPA) por meio do Pregéo Eletrdnico 047/2020/MPPA foi escolhida.

Sendo de reconhecida qualidade, a solugéo traz beneficios importantes que podem auxiliar
na manutengéo e aumento da disponibilidade dos servigos oferecidos pelo TIPA que utilizam
circuitos WAN, fazendo parte de um conjunto de solugbes que tem como objetivo melhorar a

experiéncia de trabalho dos magistrados e servidores deste Tribunal.

Ainda nesse sentido, a solu¢do escolhida possui um conjunto de servi¢cos que se mostra
vantajoso em relagdo ao preco que serd pago, como garantia, suporte e licenciamento por 60 meses,
o que fornece um tempo de vida Util compativel com o tempo de vida médio para as solugdes de Tl

existentes no mercado.

2.8. Danatureza do objeto
O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente
no mercado de Tecnologia de Informacéo, cujos padroes de desempenho e de qualidade podem ser

objetivamente definidos neste Termo de Referéncia.

Adicionalmente, admite-se que a execuc¢éo do objeto possui natureza continuada, cujo

escopo prevé o fornecimento em um periodo de até 60 (sessenta) meses.

2.9. Do parcelamento do objeto
Conforme 8 1°, do Art. 23, da Lei N° 8.666/93, os servigos deverdo ser divididos em tantas
parcelas quantas se comprovarem técnica e economicamente viaveis, procedendo-se a licitacdo com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagao da

competitividade sem perda da economia de escala.

O disposto, no entanto, ndo se aplica na presente demanda, sendo necessario 0
agrupamento em Lote, tendo em vista a garantia da uniformidade na presta¢éo dos servigos, uma
vez que os itens agrupados possuem a mesma natureza e guardam relacéo entre si, afastando
possiveis prejuizos a competitividade, ao mesmo tempo em que exerce maior atratividade perante os
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licitantes. Ademais, considerando o nimero de itens, a organizagdo em lote evita que inUmeros
contratos sejam celebrados com diferentes fornecedores, situagéo que, tecnicamente, afeta
diretamente a rotina da Administrac&o, prejudicando a eficiéncia administrativa, que passa pela
otimizagdo do gerenciamento de seus contratos de fornecimento, uma vez que lidar com um Unico

fornecedor diminui o custo administrativo de gerenciamento de todo o processo de contratagdo.

E importante salientar que o aumento da eficiéncia administrativa do setor pablico passa
pela otimizacé@o do gerenciamento de seus contratos, e essa eficiéncia administrativa também é de
estatura constitucional e deve ser buscada pela administragéo publica. Busca-se ainda, com o
agrupamento, obtencao de precos mais vantajosos a Administragcao, em razdo da economia de

escala, eficiéncia e racionalizagdo de custos.

Dessa forma a presente contratacéo sera realizada por meio de lote Unico com 01 (um) item,
considerando para efeito de adjudicagdo, o MENOR PRECO GLOBAL POR LOTE

2.10. Da selegéo do Prestador de Servigo
A selecéo do fornecedor sera feita para o licitante que apresentar menor preco por lote
Unico, desde que sejam atendidos plenamente as condi¢8es do edital, com toda a documentacéo e

comprovacéo técnica exigida.

2.10.1. Da forma e do critério de selegao
O critério de aceitabilidade de precos sera realizado por LOTE UNICO, mediante a analise
de proposta. Além disso, cita-se que ndo sera aceita proposta, apds a fase de lances e negociagéo,

cujo valor do lote Unico esteja superior ao estimado pelo TIPA na fase de cotagdo de precos.

2.10.2. Da modalidade e do tipo de licitagdo
A contratacéo do objeto em questdo deve ser efetuada em adeséo a Ata de Registro de
Precos n°® 040/2021, oriunda do Pregéo Eletronico n° 047/2020 do Ministério Publico do Estado do
Para, que apresentou o no valor global estimado de R$ 2.111.782,38 (dois milhfes, cento e onze mil,

setecentos e oitenta e dois reais e trinta e oito centavos).

2.10.3. Dos critérios de habilitagcao obrigatorios
a) Comprovagdo de aptiddo para desempenho de atividade pertinente e compativel com o
objeto deste Pregdo, mediante atestado(s) ou declaracdo(6es) de Capacidade Técnica,
expedido(s) por pessoa juridica de direito publico ou privado comprovando que a licitante

prestou ou esta prestando servigos objeto deste edital, conforme transcri¢éo abaixo:

a. Atestado de Capacidade Técnica, para fins de comprovacédo da capacidade técnica,

PAPR0O202102105V03
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realizado ou estar realizando o fornecimento do objeto, compativel em caracteristicas,

quantidades e prazos com o objeto deste Termo de Referéncia;

b. Com a finalidade de tornar objetivo o julgamento da documentagéo de qualificacéo
técnica, considera(m)-se compativel(eis) o(s) atestado(s) que expressamente

certifique(m) que a empresa ja forneceu solugao de:

e SOLUGCAO DE GERENCIAMENTO UNIFICADA DE AMEAGAS (UTM) E DE
REDE WAN DEFINIDA POR SOFTWARE (SDWAN).

¢ SUPORTE TECNICO EM SOLUCAO DE SDWAN, além de comprovar que
executou a contento servigo de suporte técnico, pelo periodo de no minimo 12

(doze) meses.

c. Admite-se a soma do quantitativo de servicos nos atestados apresentados, desde que

tenham sido realizados de forma simultédnea no periodo de 12 (doze) meses.

b) Apresentar documento probatério de que possui compromisso com a sustentabilidade
ambiental, nos termos da Lei Distrital n° 4.770/2012, que podera ser feito da seguinte forma:

a. Por Declaragdo, onde a licitante afirma possuir o compromisso e responsabilidade
com a Sustentabilidade Ambiental, nos termos das exigéncias impostas pela Lei
Distrital n® 4.770/2012, conforme modelo constante do Anexo deste edital, ou;

b. Com a apresentacdo de documento probatério (atestado, declaragédo, certificado,
registro, credenciamento etc.) emitido por Orgdos Publicos de qualquer ente da
Federacédo que tenha competéncia legal na area ambiental que o produto ofertado,
comercializado, ou o fornecedor, distribuidor ou fabricante esta devidamente

cadastrado, registrado etc. no respectivo Orgéo, ou;

c. Com a apresentacéo de documentos que o fornecedor esta em fase de implantagao
de praticas sustentaveis, informando, no referido documento quais sdo as praticas ja

implantadas e, quais as metas pretendidas a atingir na questdo da sustentabilidade

ambiental.
8
d. No caso de o licitante apresentar os documentos comprobatérios, conforme s
(@)
mencionado nas alineas “i” e “iii” podera ser designada pelo TJPA uma Comisséo de <
o
Avaliadores que juntamente com o Pregoeiro e sua Equipe podera <
o
inspecionar/vistoriar o estabelecimento ou o ponto comercial do licitante, a fim de ES
. pe . ~ ~ 0:
verificar as informacdes e declaragbes apresentadas. EL(
[
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e. Caso seja detectado pelos inspetores/avaliadores que as informagdes declaradas
pelo licitante ndo sejam verdadeiras, ou, que esteja de ma fé, serdo tomadas as
medidas administrativas, e se for o caso, penal, cabivel ao caso.

2.11. Do impacto ambiental
Considerando a anlise apresentada nos Estudos Preliminares referenciados na SECAO 2.5
deste TERMO DE REFERENCIA, n&o foram identificados riscos ambientais significativos, em

decorréncia do fornecimento dos bens e servigos da solugdo de UTM/SD-WAN.

A probabilidade de ocorréncia dos impactos estudados (geracéo de residuos sélidos,
poluigdo sonora e poluigdo visual) podera ser facilmente mitigada através de realizagéo de vistorias

técnicas durante o periodo da prestacao dos servigos.

Neste sentido, é importante que todos os servicos previstos atendam rigorosamente as
normas técnicas vigentes e os padres adotados pelo TIPA. Assim como, estes servigos deverdo ser
entregues sem instala¢des provisérias e com os ambientes livres de entulho ou sujeira, sendo a

CONTRATADA responsavel por sua limpeza.

Ademais, é desejavel que os equipamentos, ferramentas e materiais empregados na
execucao dos servicos em cena estejam em conformidade com a diretiva RoHS (Restriction of
Hazardous Substances), relacionada a preservagdo do meio ambiente, por meio da restrigdo do uso
de metais pesados (mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-

polibromados (PBBs), éteres difenil-polibromados (PBDEs), etc.) durante a fabricacéo.

2.12. Daconformidade técnica e legal

Os procedimentos legais para a renovacgéo contratual pretendida obedeceréo, integralmente:

a) A Constituigdo da Republica Federativa do Brasil, promulgada em 5 de outubro de
1988;

b) As disposigbes contidas na Lei Federal n° 8.666, de 21 de junho de 1993, com as
respectivas alteracdes posteriores;
c) As disposi¢Bes contidas na Lei Federal n® 9.784, de 29 de janeiro de 1999, com as

respectivas alteracdes posteriores;

d) A Resolugéo do CNJ ne 182, de 17 de outubro de 2013;
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e) As disposigdes contidas na Lei Federal n® 9.472, de 16 de julho de 1997, com as

respectivas alteracdes posteriores.

Quando a conformidade técnica, a contratacdo em estudo devera obedecera as seguintes

normas:

a) ITU-T G.703 (11/2011) — Physical/electrical characteristics of hierarchical digital
interfaces;

b) ANSI/TIA/EIA-568-B.3 — Commercial Building Telecommunications Cabling
Standard — Part 3: Optical Fiber Cabling components standard;

c) ANSI/TIA/EIA-568-B.3-1 — Commercial Building Telecommunications Cabling
Standard — Part 3: Optical Fiber Cabling components standard — Addendum 1 —
Additional Transmission Performance Specifications for 50/125 um Optical fiber
cables;

d) ANSI/TIA/EIA-569-B — Commercial Building Standard for Telecommunications
Pathways and Spaces;

e) RESOLUCAO ANATEL n°. 242, de 30/11/2000 — Regulamento para certificagéo e
homologacéo de produtos para telecomunicagdes;

2.13. Das obrigagdes
2.13.1. Das obrigag6es do CONTRATANTE

a)

b)

<)

d)

e)

Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagao de
técnicos autorizados, 0 acesso as unidades para a execugdo das atividades, respeitadas as

normas de seguranca vigentes nas suas dependéncias.

Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execucdo das
atividades objeto deste Termo de referéncia, bem como quanto a qualquer ocorréncia relativa
ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado

prejudicial ou inconveniente para o Tribunal.

Indicar os locais onde deverdo ser instalados os equipamentos, caso necessarios, e
proporcionar a CONTRATADA as facilidades e instrugées necessarias para a realizagdo do

servigo de instalacgao.

Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da

CONTRATADA conforme determina a lei, antes de efetuar o pagamento devido.

Promover a fiscalizacéo do contrato, sob os aspectos guantitativo e qualitativo, por intermédio

de profissional designado, anotando em registro préprio as falhas detectadas e exigindo as
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medidas corretivas necessarias, bem como acompanhar o desenvolvimento do contrato,
conferir 0s servicos executados e atestar os documentos fiscais pertinentes, quando
comprovada a execucao total, fiel e correta dos servicos, podendo ainda sustar, recusar,
mandar fazer ou desfazer qualquer procedimento que néo esteja de acordo com 0s termos
contratuais.

Comunicar tempestivamente a CONTRATADA as possiveis irregularidades detectadas na

execucao das atividades.
Confeccionar Termo de Recebimento Definitivo para o item do LOTE.

Observar para que durante a vigéncia do contrato sejam cumpridas as obrigacdes assumidas
pela CONTRATADA, bem como sejam mantidas todas as condi¢des de qualificacéo exigidas

no processo de contratag&o.

2.13.2. Das obrigagcdes da CONTRATADA

a)

b)

<)

d)

e)

9)

Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n®
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD). Para a habilitacéo, o licitante
deveréa apresentar Declarag&o indicando o encarregado responséavel pela prote¢éo de dados,
nos termos do art. 41 da Lei Federal n® 13.709/18.

Cumprir fielmente o instrumento contratual, de modo que 0s servigos sejam realizados com
seguranca e perfeicdo, executando-os sobre sua inteira e exclusiva responsabilidade, de

acordo com as Especificagcdes Béasicas constantes neste Termo de Referéncia;

Fornecer os recursos materiais e humanos necessarios a execugdo dos servigos objeto do
contrato, responsabilizando-se por todas as despesas e encargos, de qualquer natureza,
exceto quando se tratar de atividades expressamente atribuidas ao TJPA, segundo a lei, o

edital ou o contrato;

Designar preposto responsavel pelo atendimento ao TJPA, devidamente capacitado e com

poderes para decidir e solucionar questfes pertinentes ao objeto do contrato;

Manter atualizados os dados bancérios para os pagamentos e os enderecos, telefones e e-mail

para contato;

Solicitar, em tempo habil, todas as informagdes de que necessitar para 0 cumprimento das suas
obrigagGes contratuais, exceto aquelas que sédo de fornecimento obrigatério pelo TIPA, nos

termos do contrato.

Prestar os esclarecimentos solicitados pelo TIPA, no prazo méaximo de 05 (cinco) dias quanto

a execucao dos servicos;
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Acatar integralmente as exigéncias do TJPA quanto a execucdo dos servigos, inclusive

providenciando a imediata correcdo das deficiéncias apontadas;

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento deste

contrato;

Remeter as correspondéncias destinadas ao TJPA e decorrentes da execucdo deste contrato
a atencdo da Secretaria de Informética — SECINFO, mais especificamente ao gestor do

Contrato, citando o nimero do contrato a que se referem;

Manter, durante toda a execucdo dos servigos, as condigbes de habilitacdo e qualificacédo
exigidas na contratacéo, informando ao TJPA a superveniéncia de eventual ato ou fato que

modifique aquelas condicdes;

Efetuar o pagamento de multas, indeniza¢des ou despesas impostas por 6rgaos fiscalizadores
da atividade da CONTRATADA, bem como suportar o 6nus decorrente de sua repercussao

sobre o objeto deste contrato;

Efetuar o pagamento de seguros, impostos, taxas e servigos, encargos sociais e trabalhistas,
indenizagdes por acidente de trabalho e quaisquer despesas decorrentes de sua condi¢do de
empregadora, referente aos servigos, inclusive licenca em repartices publicas, registros,

publicacéo e autenticagéo do contrato e dos documentos a ele relativos, se necessario;

Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe integralmente os 6nus dai
decorrentes, necessariamente ja incluidos no prego contratado, independentemente da

fiscalizagéo exercida pelo TIPA;

Assegurar ao TJPA o direito de propriedade intelectual dos produtos desenvolvidos, inclusive
sobre as eventuais adequacfes e atualizagfes que vierem a ser realizadas, logo apds o
recebimento de cada parcela, de forma permanente, permitindo ao TJPA distribuir, alterar e

utilizar estes sem limitacdes;

Assegurar ao TIPA os direitos autorais da solucéo do projeto, de suas especificacdes técnicas,
da documentagdo produzida e congéneres, e de todos os demais produtos gerados na
execucdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando
proibida a sua utilizagdo sem que exista autorizacéo expressa do TJPA, sob pena de rescisao

contratual e multa;

Comprovar a origem de bens importados e a quitacdo dos tributos de importagdo a eles
referentes, que deve ser apresentada no momento da entrega, sob pena de rescisdo contratual

e multa;
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r) Sao de responsabilidade da CONTRATADA eventuais transtornos ou prejuizos causados ao
TJPA, provocados por imprudéncia, impericia, negligéncia, atrasos ou irregularidades
cometidas na execucéo dos servigos contratados;

s) O TJPA fica autorizado a descontar o valor correspondente aos danos sofridos da garantia do

Contrato ou dos pagamentos devidos a CONTRATADA.

3. ESPECIFICACAO TECNICA DETALHADA
3.1. Dos papeis a serem desempenhados
Em atencao a legislacédo vigente, especialmente no que diz respeito a Resolugdo n°
182/2013 do CNJ e as Portarias n° 684/2020 e 685/2020, resume-se papeis e
responsabilidades relacionados a contratagao e fiscalizacéo:

PAPEL ENTIDADE RESPONSABILIDADE
Equipe de Apoio da TIPA Equipe responsavel por subsidiar a area de licitacdes
Contratacao em suas duvidas, respostas aos questionamentos,

recursos e impugnacgdes, bem como na analise e
julgamento das propostas das licitantes.

Equipe de Gestéao e TIPA Equipe composta pelo gestor do contrato, responsavel
Fiscalizagao do por gerir a execugao contratual, e pelos fiscais
Contrato demandante, técnico e administrativo, responsaveis por

fiscalizar a execucao contratual.

Fiscal Demandante do TIPA Servidor representante da area demandante da
Contrato contratacéo, indicado pela referida autoridade
competente, responsavel por fiscalizar o contrato
guanto aos aspectos funcionais do objeto, inclusive em
relacdo a aplicagédo de sancdes.

Fiscal Técnico do TIPA Servidor representante da area técnica, indicado pela
Contrato respectiva autoridade competente, responsavel por
fiscalizar o contrato quanto aos aspectos técnicos do
objeto, inclusive em relagédo a aplicacédo de sangdes.

Fiscal Administrativo TIPA Servidor representante da Secretaria de Administragéo,
do Contrato indicado pela respectiva autoridade, responsavel por
fiscalizar o contrato quanto aos aspectos
administrativos da execucéo, especialmente os
referentes ao recebimento, pagamento, sangées,
aderéncia as normas, diretrizes e obrigacdes
contratuais.
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Gestor do Contrato TIPA Servidor com atribui¢cdes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestao do
contrato, indicado por autoridade competente do érgao.

Preposto Contratada | Funcionério representante da empresa contratada,

responsavel por acompanhar a execugdo do contrato e
atuar como interlocutor principal junto ao 6rgdo
contratante, incumbido de receber, diligenciar,
encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

Equipe de apoio da contratagao (quando se tratar de licitagéo)

Integrante Demandante
Nome: Arilson Galdino da Silva
Matricula: 183318

Telefone: 3289-7181

Email: arilson.silva@tjpa.jus.br

Integrante Técnico
Nome: Claudio Luis da
Silva Cabral

Matricula: 11646-7
Telefone: (91) 3289-7195

Integrante Administrativo
Nome: Lenne Chaves Pinto da
Silva Torres

Matricula; 6499-8

Telefone: 3205-3275

E-mail: Email: lenne.torres@tjpa.jus.br

claudio.cabral@tjpa.jus.br

Equipe de gestéo e fiscalizagdo da contratagao

Gestor do Contrato: Fiscal Fiscal Técnico FISCAL

Nome: Denison Demandante: Nome: Claudio Luis da QEXQMSTRATIVO
Leandro Serrdao Soares | Nome: Arilson Silva Cabral Matricula:
Matricula: 16231-1 Galdino da Silva Matricula: 11646-7 Telefone:
Telefone: (91) 3289- Matricula: 18331-8 Telefone: (91) 3289-7195 E-mail:

7191 Telefone: 3289-7181 | E-mail:
claudio.cabral@tjpa.jus.br

E-mail: Email:
denison.soares@tjpa.ju | arilson.silva@tjpa.ju
s.br s.br

A CONTRATANTE, devera indicar um servidor da Coordenadoria de Suporte Técnico (CST)

para acompanhar a implantacdo, onde também, eventualmente e formalmente, delegara

™

AL - . . o

competéncias conforme as necessidades do projeto. 5

Lo A . . (@)

A CONTRATADA, devera indicar um responséavel técnico encarregado de dar suporte ao N

. . A . . . . o

esclarecimento das exigéncias técnicas contratuais. N

. e H 3 t —_— I

Para fins de contrato, a empresa contratada devera designar seu “PREPOSTO”, ao qual —8

serdo transmitidas as instrugbes, orientacdes e normas para execucdo das obrigacdes EE

. <

contratuais. o
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PODER JUDICIARIO
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Cabe ao PREPOSTO e ao RESPONSAVEL TECNICO:
3.1.1. Coordenar, orientar e supervisionar toda a equipe técnica da CONTRATADA alocada
para o cumprimento das obrigag@es contratuais, cabendo-lhe ainda, a delegagéo e
distribuicdo das tarefas entre as equipes, garantindo o cumprimento dos niveis de

servigo estabelecidos.

3.1.2. Responder prontamente a todos o0s questionamentos e solicitagbes do TJIPA,
informando-os das necessidades de intervencao, inclusive, se necessario, aguelas que

sejam efetuadas através de terceiros.

3.1.3. Propor ao TJPA mudangas nas rotinas e procedimentos técnicos, quando julgar

pertinente, visando a otimizagdo de custos, a racionalizagcdo e melhoria de processos.

3.1.4. Participar, quando solicitado pelo Tribunal, de reunides relativas as atividades sob sua
gestdo, fornecendo informacdes e relatérios, apresentando sugestbes, e propondo

solugdes que julgue pertinentes e necessarias.

3.15. Acompanhar os resultados globais das atividades sob sua gestéao, fornecendo subsidios
e informacdes & Secretaria de Informatica do TJPA, visando o tratamento das

prioridades e do planejamento global.

3.1.6. Ser o ponto de contato entre o TJIPA e a CONTRATADA, no que se refere as atividades
executadas, posicionando os servidores da Secretaria de Informatica quanto ao

cumprimento das metas estabelecidas.

3.2. Dadinamica de execugédo do contrato

3.3. Etapas

3.4. Dos prazos

3.4.1. Prazos de entrega dos bens/execuc¢do dos servigos
A CONTRATADA devera executar todos o0s servigos correlatos a entrega, instalacdo e
ativacéo da solug@o na Secretaria de Informatica, localizada na Tv. Rui Barbosa, esquina

com a Av. Nazaré, e também no Data Center do TJPA, localizado na Rod. Augusto

™

Montenegro, no horario entre 08:00 e 14:00, de segunda a sexta-feira, ou em outros horarios %

conforme a estrita necessidade técnico de eventual intromissdo na infraestrutura do Data g

Center do TIJPA que possa comprometer o bom funcionamento dos servicos, ocasido em §

gue os dias e horario serdo formal, prévia e exclusivamente acordados com o responséavel 8

do TJPA pela coordenacgédo da implantacao. EL(:

=—"C
PA-PRO-2021/02105 %
HSA =

Assinado com senha por HELEN ROSE DA SILVA SARAIVA ALMEIDA(usuério) e DEBORA MORAES GOMES(usuario). SR
Use 2862977.19627362-6470 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 11/01/2022 11:36

24

ﬁ

~

~

-
-~



PODER JUDICIARIO
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Coordenadoria de Convénios e Contratos
O prazo de entrega dos bens adquiridos e de servicos prestados devera ser executado de
acordo com os prazos maximos definidos no cronograma abaixo:

# EVENTO RESPONSAVEL PRAZO

CONTRATANTE e Até 6 (seis) dias ap6s a convocagao

1 | Assinatura do Contrato. CONTRATADA pelo CONTRATANTE.

Entrega de todos os

= CONTRATADA Até 60 (sessenta) dias apds o evento 1.
componentes da solugao.

Conferéncia dos componentes
3 | da solugéo e Emisséo do Termo CONTRATANTE Até 05 (cinco) dias ap6s o evento 2.
de Recebimento Provisorio

Entrega da verséo inicial do
4 | Plano de Configuragdes e CONTRATADA Até 10 (dez) dias apds o evento 1.
Testes

5 Ace|t_e do PJano de CONTRATANTE Até 05 (cinco) dias ap6s o evento 4.
Configuragoes e Testes

Entrega da verséo final do Plano

6 de Configuragdes e Testes. CONTRATADA Até 2 (dois) dias Uteis apds o evento 5.
7 Conflg~ura(;oes e Testes da CONTRATADA Até 10 (dez) dias Uteis apds o evento 6.
Solucao
Emisséo do Termo de
8 | Recebimento Definitivo (TRD) CONTRATADA Até 5 (cinco) dias Uteis ap0ds o evento 7.

da solugao.

Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TJPA, que devera
se responsabilizar pela integridade dos mesmos.

O TJPA sera responsavel em cada edificagdo pela infraestrutura interna das salas onde
ficardo alguns dos equipamentos da solu¢cdo de UTM/SD-WAN destinados as unidades
judiciarias no interior, tal como especificado a seguir: energia elétrica, climatizacdo, unidades
de fornecimento ininterrupto de energia (nobreak), cabeamento para conexao a rede interna
de dados e aos equipamentos das operadoras, bem como switches de acesso, além dos

arméarios de telecomunicac¢des (racks). Adicionalmente, o TIJPA serad responsavel pela

disponibilizagdo do espago fisico em rack-padronizado da Sala Segura do seu Data Center §

e pelas infraestruturas elétrica e de conectividade Ethernet para fornecer as devidas 3

—

guantidades de portas e conectividade aos respectivos elementos centrais, objetivando a §

melhor interoperabilidade do equipamento a ser implantado. §

Todos os prazos constantes da contratacéo serdo contabilizados em dias corridos e a sua 8

. . L . o

contagem excluira os dias de inicio e de vencimento. E
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A CONTRATADA devera entregar equipes de trabalho suficientes, bem como adequada
gestdo logistica para suprimento de materiais, equipamentos e servicos necessarios ao
cumprimento do objeto do contrato.
A CONTRATANTE podera determinar a execugdo dos servicos em horarios alheios ao
comercial, em feriados ou finais de semana, sem qualquer 6nus extra ao TIPA, em caso de
atrasos no cronograma ou quando explicitamente solicitado pela CONTRATADA, com vistas
a execucdo do objeto nos prazos especificados.
Caso aconteca algum fato superveniente ndo motivado pela CONTRATADA, o fato deve ser
informado &a CONTRATANTE, mediante oficio protocolado na sede da CONTRATANTE. Os
atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados em
até 02 (dois) dias uteis antes do término do prazo de entrega, e aceitos pela
CONTRATANTE, n&o seréo considerados como inadimplemento contratual.
O prazo de entrega de todos os equipamentos nas dependéncias do TJPA é de 60
(sessenta) dias. Em conjunto com a entrega dos equipamentos deverao ser entregues todas
as notas fiscais de hardware.
A etapa de conferéncia (Evento 3) engloba apenas o recebimento dos equipamentos,

conferéncias técnicas, quantitativo, nimero de série e nota fiscal.

3.4.2. Prazo de vigéncia do contrato
O prazo de vigéncia do contrato assinado sera de 60 (sessenta) meses, a partir da data da

assinatura.

3.4.3. Logistica de implantacéo
A CONTRATADA realizard as configurac@es iniciais e testes de todos equipamentos,
devidamente acompanhada da equipe técnica da CONTRATANTE.
Somente ap6s a configuracéo e teste da solugéo (conclusdo da Etapa 7), a vigéncia da

garantia dos equipamentos tera inicio, de forma que os equipamentos, prontos para
receberem os dados de producéo, j& possuam essa cobertura contratual.

Apbés a entrega, instalacdo, ativagdo dos equipamentos e licencas e a entrega da
documentacéo, a equipe técnica da CONTRATANTE faré a conferéncia final da solugéo de
TI contratada, através da vistoria das instalag@es fisicas, caso necessario, e via console de
gerenciamento dos equipamentos, que devera ser entregue junto com a solucéo, visando
verificar se ainda restam pendéncias contratuais a serem cumpridas.

O aceite da solucéo, para efeito de emissédo do Termo de Recebimento Definitivo (TRD),

PAPR0O202102105V03

sera dado apos entrega, conferéncia, instalagdo, configuragdo, incluidas a documentagao
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Coordenadoria de Convénios e Contratos
exigida e acesso ao suporte técnico. Todos os elementos que compdem o objeto deste edital
deverdo estar disponiveis para que seja emitido o TRD.
A logistica e implantacdo dos equipamentos nas localidades é de responsabilidade da
CONTRATANTE, que deve elaborar o cronograma a ser aprovado pela Secretaria de

Informatica.

3.4.4. Cronograma
O cronograma de implantagdo nas localidades sera definido posteriormente pela equipe

técnica do TJPA, a ser definido ap6s a conclusédo do Evento 7.

3.5. Dos instrumentos formais de solicitagcao
As comunicagBes formais ocorrerdo, preferencialmente, por e-mail, especialmente no que
tange a formalizacdo de pedidos, prazos e intercambio de documentacgdo, sem prejuizo da
utilizacdo de recursos telefénicos quando da prestacdo da garantia e dos seus servigos
atrelados de suporte técnico ou quando couber a agilizagao do contato para a consecucao

de atividade especifica, ficando estas discricionariamente a cargo da CONTRATANTE.

3.6. Garantia e Nivel de Servigo

3.6.1 Garantia do produto/servico

De acordo com o item 3.6.3 dos estudos preliminares, o prazo de garantia da solugéo devera

ser de 60 (sessenta) meses.

3.6.2 Garantia contratual
A CONTRATADA, no prazo de 10 (dez) dias corridos, apds a assinatura do Termo de
Contrato, prestara garantia no valor correspondente a 5% (cinco por cento) do valor do

Contrato, podendo optar por qualquer das modalidades previstas no Art. 56, da Lei n° 8.666,

de 1993.
3.6.3 Nivel de Servico §
O servico de atendimento para abertura de chamados devem estar disponiveis 24 (vinte e 9
guatro) horas por dia e 7 (sete) dias por semana, em horario integral. §
Por inicio de atendimento entende-se o contato com técnico responsavel pelo §
acompanhamento do chamado. 8
— %
PA-PRO-2021/02105 %
HSA E

Assinado com senha por HELEN ROSE DA SILVA SARAIVA ALMEIDA(usuério) e DEBORA MORAES GOMES(usuario). SR
Use 2862977.19627362-6470 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 11/01/2022 11:36

24

ﬁ

~

~

-
-~



PODER JUDICIARIO )
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
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O prazo de atendimento deve comecar a ser contabilizado a partir do momento de efetivagao
da abertura do suporte, através de telefone ou e-mail.
Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para
acompanhar e controlar a execug¢éo dos chamados.
Os servigos de Suporte e Garantia do equipamento devem ser em regime de 5x8xNBD,
modalidade Next Business Day (préximo dia util comercial), durante o periodo minimo de 60
(sessenta) meses para toda a solugdo, contados da data em que ocorrer recebimento
definitivo dos bens.
O problema dos equipamentos defeituosos, caso comprovado, devera ser sanado dentro
dos tempos estipulados. Quando néo for possivel solucionar o problema no prazo estipulado,
caso autorizado ap0s avaliacao por representante da Secretaria de Informatica, deveréa ser
fornecido outro equipamento de igual configuragdo ou superior, até resolucéo definitiva do
problema.
Os chamados deverao ser resolvidos em até 3 (trés) dias Uteis, contados do primeiro dia util
seguinte a abertura do mesmo. Findo o prazo de 3 (trés) dias Uteis, sem a resolucao do
problema, deverda a CONTRATADA disponibilizar em até 24 horas equipamento de
especificagdo igual ou superior para operagéo temporaria como substituicdo do equipamento
em conserto, o qual devera ser avaliada e autorizado por representante do Secretaria de
Informatica, néo ultrapassando o prazo méaximo de 30 (trinta) dias para a solucéo definitiva
do problema.
Substituir qualquer equipamento durante o prazo de suporte se, em um periodo de 6 (seis)
meses, ocorrer mais de 3 (trés) chamados referentes ao mesmo problema (desde que a
causa-raiz do mesmo tenha sido atribuida ao equipamento), ou mais de 5 (cinco) chamados
referentes a problemas distintos (desde que a causa-raiz dos mesmos tenha sido atribuida

ao equipamento).

3.7. Daformade comunicacdo e acompanhamento da execugado do contrato

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone dos

envolvidos na execugdo do objeto da contratacdo. Estes serdo os principais canais de

™

o

comunicacéo a serem utilizados durante a execugdo do contrato, devendo a comunicac¢ao 3 5

(@)

ser realizada preferencialmente por e-mails, para geracédo de registros documentais. Pela §

CONTRATANTE, os componentes da Equipe de Gestéo e Fiscalizacdo da Contratagdo se §

encarregardo da comunicagdo com a CONTRATADA no tocante a execugao do contrato. 8

o

a

&
3.8. Do recebimento =
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3.8.1 Do recebimento provisorio e definitivo

Com o objetivo de verificar sua conformidade com as especificagbes constantes neste Termo
de Referéncia, o recebimento dos bens seré realizado:

Provisoriamente, no ato da entrega dos equipamentos, para posterior verificagdo de
conformidade dos bens com as especificagfes constantes neste Termo de Referéncia.
Definitivamente, no prazo méximo de até 30 (trinta) dias corridos, contados a partir da data
de assinatura do Termo de Recebimento Provisorio.

O TJPA designard equipe especifica para o recebimento e conferéncia dos produtos
integrantes do objeto deste Termo de Referéncia.

A equipe técnica designada pelo TJPA sera responsavel pela conferéncia e avaliacdo dos
servicos de instalacéo, configuracéo prestados pela empresa contratada, além de avaliar as
atividades de gerenciamento da execucdo do projeto e a realizagdo dos testes de todo
ambiente implementado.

Os materiais que forem entregues em desacordo com o especificado deverdo ser
substituidos pela contratada em até 10 (dez) dias Uteis. O seu descumprimento podera
acarretar sangdes conforme previsto na legislagéo vigente;

Caso ap6s o Recebimento Provisério constatar-se que o0s materiais possuem vicios
aparentes ou redibitérios ou estdo em desacordo com as especificagbes ou a proposta,
serdo interrompidos os prazos de recebimento e suspenso o pagamento até que sanado o
problema;

O Recebimento Provisério ou Definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do servico, nem a responsabilidade pela perfeita execu¢édo do contrato, dentro
dos limites estabelecidos pela lei ou por este instrumento

Em caso de treinamento, a contratada devera apresentar os certificados de conclusdo do
curso emitidos para os participantes bem como, documento fiscal com a identifica¢cdo do

comprador (Tribunal), descricédo do servico entregue, quantidade, precos unitario e total.

3.9. Daformade pagamento

Para efeito de pagamento, a Contratada devera apresentar os seguintes documentos: §

3.9.1 Certificado de Regularidade do Fundo de Garantia por Tempo de Servigco — FGTS, fornecido =N

—

pela CEF — Caixa Econémica Federal, devidamente atualizado (Lei n.° 8.036/90); §

N

3.9.2 Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de §

Débitos relativos aos Tributos Federais, inclusive contribuicdes previdenciarias, e a Divida E

==
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Ativa da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do

Brasil (Portaria Conjunta RFB/PGFN n° 1.751/2014);
3.9.3 Certidao de Regularidade com as Fazendas Estaduais e Municipais da sede da licitante.

3.9.4 Certiddo de regularidade relativa a débitos inadimplidos perante o Poder Judiciario do Para,

mediante a apresentagdo de certiddo negativa, em plena validade.

O pagamento serd efetuado em até 30 (trinta) dias, contados a partir da data de
apresentacdo da Nota Fiscal, desde que o documento de cobranca esteja em condi¢des de
liquidacdo de pagamento.

Passados 30 (trinta) dias sem o devido pagamento por parte da Administragéo, a parcela
devida sera atualizada monetariamente, desde o vencimento da obrigacédo até a data do
efetivo pagamento de acordo com a variagéo “pro rata tempore” do IPCA.

Nenhum pagamento sera efetuado ao licitante enquanto pendente de liquidagdo qualquer
obrigagdo que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito de reajustamento de pregos ou corregdo monetaria.

A retencao dos tributos néo sera efetivada caso a contratada apresente junto com sua Nota
Fiscal a comprovacéo de que ele é optante do Sistema Integrado de Pagamento de Impostos
e Contribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES.
Documentos de cobrancga rejeitados por erros ou incorregdes em seu preenchimento seréo
formalmente devolvidos a Contratada, no prazo maximo de 5 (cinco) dias Uteis contados da
data de sua apresentacao.

Os documentos de cobranga, escoimados das causas que motivaram a rejei¢do, deverao
ser reapresentados num prazo maximo de 2 (dois) dias Uteis.

Em caso de rejei¢cdo da Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo de
pagamento passara a ser contado a partir da data de sua reapresentacéo.

Esta contratacéo foi relacionada no Plano de Orgamentéario deste Tribunal e no Plano de

Contratagdes de Solucdes de TIC para o referido exercicio.
Os valores decorrentes dessa despesa foram previstos na dotagdo orcamentaria prépria do

Tribunal de Justica do Estado do Par4, referente a Secretaria de Informatica, vigente para o

™
exercicio de 2021, na ordem de R$ 2.048.320,00 (dois milhdes, quarenta e oito mil e %
trezentos e vinte reais) para adquirir apenas 50 unidades. Como houve a abrangéncia do g
projeto para atender mais unidades do TJPA, a quantidade de equipamentos passou a ser g
67 unidades, o que onerou o valor em R$ 63.462,38 (sessenta e trés mil, quatrocentos e §
sessenta e dois reais e trinta e oito centavos), devendo ser complementado pela SECINFO EL(:
para perfazer o valor total da solugdo. As tratativas para a complementacdo deste valor o
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seguem no expediente PA-MEM-2021/32616, onde as provisdes orgamentarias se darao
nas acdes 8651, 8652 e 8653, elemento de despesa 4.4.90.52, a qual sera rateada em 65%

no 1° Grau, 9% no 2° Grau e 26% no Apoio Indireto.

3.10. Datransferéncia de conhecimento

Como se trata de uma solugdo ja conhecida pela equipe técnica do TJPA que sera
implantada na infraestrutura tecnoldgica do Tribunal, ndo houve a necessidade em contratar
o0 servico especifico de treinamento.

A CONTRATADA realizar4 as configuragdes inicias da solucdo, devendo apresentar toda
documentagéo relacionada as configuracdes, topologia, enderegamento de rede e afins.
Adicionalmente, durante toda a configuragdo inicial da solugdo, o0s técnicos da
CONTRATADA deverdo demonstrar a Equipe Técnica de Acompanhamento da
CONTRATANTE os procedimentos de instalagdo e configuracdo dos equipamentos e 0s
procedimentos de operagéo dos componentes da solugéo. Todo o processo de instalagédo e
configuracéo deverd ser documentado pela CONTRATADA sob a forma de relatério ou
roteiro, de modo que a Equipe Técnica do TIPA possa absorver o conhecimento e aplica-lo

guando for necessario.

3.11. Dos direitos de propriedade intelectual e autoral
Apbs a completa implantagdo da solucdo adquirida e atestado que a solugdo esta em
conformidade com todos os itens do contrato firmado, tanto em termo de qualidade, quando
em quantidade, sera emitido um TRD (Termo de Recebimento Definitivo) da solugéo,
caracterizando a transferéncia definitiva da solugéo e de todos os componentes necessarios
para o seu total funcionamento, para o Tribunal.
Eventuais softwares que sdo necessarios ao funcionamento da solucédo séo de propriedade

do fabricante e deverao ser fornecidos em conjunto com o respectivo hardware, sendo que
os direitos de propriedade intelectual pertencem ao fabricante da solugéo, de acordo com a

Lei 9609/98, que dispbe sobre a protecdo da propriedade intelectual de programa de

computador Concluida a execugdo dos servicos e comprovada a qualidade e a quantidade Q
. . . - . =
do objeto, bem como sua conformidade com todas as condi¢gdes exigidas em contrato, sera o
—
emitido o TERMO DE RECEBIMENTO DEFINITIVO da solugdo. Neste momento, ocorrera N
—
a transferéncia de propriedade da solucao (incluindo-se todos os equipamentos e softwares) S
N
para o TJPA. 8
o
<
[a
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Quanto a documentagdo produzida (projetos, relatérios, manuais, etc), os direitos de
propriedade autoral sobre os projeto, planos, desenhos, diagramas e esbog¢os produzidos
durante a vigéncia contratual pertencerdo a empresa contratada e, respeitadas as relacdes
contratuais expressas entre o autor e outros interessados, ao profissional que os elaborar.
Vale ressaltar que a empresa contratada se limita a projetar a implantagdo da solugdo de
UTM/SD-WAN idealizada pelo TJPA e constante nos projetos preliminares apresentadas
antes da emisséo de toda e qualquer ordem de fornecimento de servico. Em resumo, as
atividades compreendem a andlise e a validagdo dos desenhos produzidos, bem como a
estimativa dos quantitativos de materiais e servicos necessérios para sua execucdo. Tal
condigdo ndo apenas limita o direito autoral, mas também permite ao TJPA a manipulagédo
e a modificacdo da referida documentacéao, respeitando-se a titularidade na autoria.
Eventuais softwares, necessarios ao funcionamento da solugdo contratada, sdo préprios dos
fabricantes e deverdo ser fornecidos em conjunto com os equipamentos correspondentes.
Os direitos de propriedade intelectual sobre estes produtos pertencem a empresa fabricante
da solucéo, tal como dispde o art. 23, § 2° e § 3° da Lei Federal 9609/98 que versa sobre a

propriedade intelectual dos programas de computador.

3.12. Da qualificagéo técnica dos profissionais
Sem prejuizo do especificado neste Termo de Referéncia, toda a documentagéo relativa a
qualificacdo técnica dos representantes da CONTRATADA devera ser apresentada e
analisada quando da assinatura do contrato.
Ainda assim, o TIPA reserva-se ao direito de, a qualguer momento e a seu exclusivo critério,
exigir o reenvio de documentacdo recente e atualizada, inclusive quanto ao registro ou
inscricdo da empresa na entidade profissional competente e quanto a qualificagcao
profissional doas agentes envolvidos na execu¢éo dos servigos.
A ndo apresentagdo da documentacdo exigida caracterizar4d a falta e habilidades e
competéncias minimas para a execugdo do objeto contratual, dando a entender que pode

representar risco ao processo e que ndo possui capacidade ou apoio do fabricante em sua

proposigao.

™

o

P

— )

(@)

3.13. Das sangdes §

Pela inexecuc&o total ou parcial do objeto contratual, a Administracéo do Tribunal de Justica g

do Estado do Para podera aplicar a CONTRATADA as sangdes de natureza pecunidrias e 8

o

restritivas de direito pelo descumprimento das normas previstas neste Termo de Referéncia EL(

e dos contratos dele decorrentes, bem como pela pratica das condutas tipificadas nos arts. = e
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81, 86, 87 e 88 da Lei 8.666/93 e artigo 7° da Lei 10.520/2002, também obedecerdo as
prescri¢bes do Decreto 26.851/2006 e altera¢des posteriores.
Aplicam-se aos Licitantes nessa aquisicdo todas as disposicdes referentes as Préticas
Proibidas e a incorporagdo do reconhecimento reciproco de sances por parte de
Instituicdes Financeiras Internacionais (IFl), conforme disposto no Anexo deste Edital e no
site do Banco (www.iadb.org/integrity).
3.13.1 Multa

» Multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela recusa da

CONTRATADA em assinar contrato e pela ndo apresentagdo da documentagao exigida no
Edital para sua celebrac@o, nos prazos e condi¢cbes estabelecidas, caracterizando o
descumprimento total da obrigagdo assumida, com base no art. 81 da Lei 8.666/93,

independentemente das demais sangdes cabiveis;

» Multa moratéria de 0,33% (zero virgula trinta e trés por cento) sobre o valor do item ou
conjunto de itens, por dia de atraso, no caso da CONTRATADA n&o entregar e/ou ndo
instalar os equipamentos no prazo estipulado no item 3.4.1, até o limite maximo de 30

(trinta) dias.

» Multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela inexecucao parcial,
total ou execucgdo insatisfatéria do contrato, aplicada em dobro na sua reincidéncia, ou pela
interrupgdo da execucdo do contrato sem prévia autorizagdo da CONTRATANTE,

independentemente das demais sangdes cabiveis;

» Multa moratoria de 1% (cinco por cento) sobre o valor do Contrato, pela recusa em corrigir
qualquer objeto rejeitado ou com defeito, caracterizando-se a recusa caso a corre¢do nao
se efetive nos 10 (dez) dias que se seguirem a data de comunicacao formal da rejeigédo ou

defeito, independentemente das demais sangdes cabiveis;

» Multa moratéria de 1% (cinco por cento) sobre o valor do Contrato, pelo ndo cumprimento
dos prazos estipulados nos Acordos de Niveis de Servigo (ANS), de acordo com o item
3.4.1, sem justificativa prévia aceita pela CONTRATANTE, independentemente das
demais sancdes cabiveis;

» Multa compensatoéria de 10% (dez por cento) sobre o valor do Contrato, sendo deste valor
deduzido o(s) valor(es) referente(s) as multa(s) moratéria(s), no caso de rescisdo do
Contrato por ato unilateral da administragdo, motivado por culpa da CONTRATADA,
garantida a defesa prévia e o contraditério, independentemente das demais sancdes

cabiveis.
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As multas previstas neste Termo de Referéncia poderéao ser aplicadas, cumulativamente ou
ndo com as demais sanc¢des administrativas previstas na legislacéo aplicavel e vigente.
A inobservancia do prazo fixado para apresentacdo da garantia contratual acarretara a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 2% (dois por cento)
O atraso ou a suspenséo injustificada na execucdo do objeto a ser contratado, por periodo
superior a 30 (trinta) dias, podera ensejar a rescisao do contrato emergencial.
As multas aplicadas seréo descontadas do valor da garantia contratual. Se for insuficiente,
além de perder a garantia, responderda a CONTRATADA pela sua diferenca, que sera
descontada dos pagamentos eventualmente devidos pelo TJPA. Se preferir, podera a
CONTRATADA recolher as multas no prazo de 05 (cinco) dias Uteis a contar da comunicagédo
oficial.
Na auséncia/insuficiéncia de garantia e de créditos para desconto das multas, e se estas
néo foram recolhidas no prazo estipulado anteriormente, as multas aplicadas seréo cobradas
judicialmente.
Em sendo a garantia utilizada para o pagamento de multas, compromete-se a empresa
CONTRATADA a complementar ou apresentar nova garantia no prazo de 05 (cinco) dias
Uteis.
Da aplicagéo das previstas inicialmente cabera recurso, no prazo de 05 (cinco) dias Uteis,
contados da notificacéo oficial, que sera dirigido a autoridade superior, por intermédio da
gue praticou o ato, a qual podera reconsiderar a sua decisdo ou fazé-lo subir devidamente
informado.
As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de impedimento de
licitar, por descumprimento parcial ou total do contrato, a CONTRATADA devera ser
descredenciada por igual periodo, ou seja, por prazo néo superior a 5 (cinco) anos, conforme
atr. 7° da Lei n° 10.520, de 17 de julho de 2002, sem prejuizo das multas previstas no
instrumento convocatério e das demais combinacdes legais.

4. Da confidencialidade de informac8es

Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto

™

tecnoldgicos, como administrativos, tais como: produtos, sistemas, técnicas, estratégias, E%

métodos de operagdo e todos e quaisquer outros, repassados por forca do objeto do g

contrato, constituem informacéo privilegiada e possuem carater de confidencialidade. §

Estas informagdes poderdo ser utilizadas, s6 e exclusivamente, no cumprimento da 8

execucao das clausulas e condigGes estabelecidas no contrato, sendo expressamente EL(:

vedado & CONTRATADA: ="
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i.  Utiliza-las para fins n&o previstos no instrumento contratual;

ii. Repasséa-las a terceiros e/ou empregados ndo vinculados diretamente a

execucao do objeto contratado.

DOS REQUISITOS TECNICOS ESPECIFICOS
5.1. CARACTERISTICAS GERAIS

5.1.1. Solugéo de protecéo de rede com caracteristicas de Firewall Next Generation (NGFW) com
SD-WAN integrada do tipo Appliance. A solugdo deve ser integralmente do mesmo
fabricante, contemplando geréncia centralizada, todos os softwares e suas licencas de uso,
possibilitando atualizagé@o continua. Deve incluir, além das funcionalidades citadas acima:
Otimizac&o de WAN, gerenciamento centralizada, zero-touch deployment, filtro de pacote,
controle de aplicacédo, administracao de largura de banda (QoS), VPN, IPSec e SSL, IPS,
prevencdo contra ameagas de virus, spywares e malwares “Zero Day”, Filtro de URL, bem
como controle de transmissao de dados e acesso a internet compondo uma plataforma de
seguranca integrada e robusta. Na qual todos os links WANs e VPNs devem funcionar
simultaneamente.

5.1.2. Por plataforma de seguranca entende-se hardware e software integrados do tipo appliance
com todas as licengas necessarias inclusas, o sistema operacional fornecido deve ser a
versdo mais nova disponivel, devendo, entretanto, ser considerada estavel pelo fabricante
do equipamento.

5.1.3. Os hardwares e softwares ofertados na composigao deste item nédo devem estar listados
como “end-of-sale”, “end-of-support” ou “end-of-life” por seus respectivos fabricantes na
data da abertura das propostas. Nao serdo aceitos equipamentos que entrem em modo
End of Support durante a vigéncia da garantia ou que entre em modo End of Life pelo
periodo de 1 ano apés a assinatura do contrato.

5.1.4. Asolucdo de NGFW devera suportar mecanismos de redundancia de dispositivos em modo
ativo-passivo e ativo-ativo, em caso de falha de um dos equipamentos.

5.1.5. Possibilitar a coleta de estatisticas de todo o trafego que passar pelo firewall.

5.1.6. A solugdo deve contemplar gerenciamento centralizado e integrado de todos os
dispositivos da sede e filiais, que possibilite que as configuragdes, controle de acesso,
regras e politicas sejam executadas em um Unico ponto e replicadas para todos o0s
dispositivos, grupos de dispositivos, usuarios, grupos de usuarios.

5.1.7. O equipamento deve permitir a gestdo e monitoramento através da interface de gestédo
WEB no mesmo dispositivo de protecao da rede.

5.1.8. Permitir controle global e centralizado de politicas para todos os equipamentos que compde
a plataforma de segurancga.

5.1.9. Deve possuir LEDs indicadores de status, atividade de rede, status dos links e alimentac&o.

5.1.10. A funcionalidade de Sandbox deve ser executada em nuvem pelo proprio fabricante,
devendo o NGFW estar devidamente licenciado para possibilitar a execugéo desta funcao.
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5.1.11. O hardware e software que executa as funcionalidades de protegdo de rede firewall
(NGFW) e SD-WAN deve ser do tipo appliance. Ndo serdo aceitos equipamentos
servidores e sistema operacional de uso genérico.

5.1.12. Os appliances que executardo a fungdo de NGFW deverao ter altura maxima de 1 (um) U
de espago em rack.

5.1.13. O software devera ser fornecido em sua versdo mais atualizada e estavel.
5.1.14. Deve ser fornecido com a versdo de software mais recente disponivel para o equipamento.

5.1.15. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento
de todos os recursos descritos e exigidos neste termo para o prazo minimo de 05 anos.

5.1.16. Os equipamentos deverdo ser fornecidos de acordo com as caracteristicas técnicas
minimas presentes neste Termo de Referéncia.

5.1.17. A solucéo devera ser capaz de fechar tineis VPN do tipo IPSec com equipamentos de
terceiros (Palo Alto Networks, Cisco, Check Point, Juniper, Fortinet, SonicWall).

5.1.18. Todos os itens de hardware e software fornecidos pela PROPONENTE deverdo ser da
mesma marca e fabricante. A padronizagdo da marca garante que os equipamentos
adquiridos sejam 100% compativeis entre si, permitindo a protegdo de investimento a ser
realizado por este 6rgdo. Desta forma, faz-se necesséaria a aquisicdo de produtos de
mesma marca e fabricante, com o fim de garantir a interoperabilidade e possibilidade de
operar em Alta Disponibilidade entre si.

5.2. FUNCIONALIDADES
5.2.1. Suporte a 4094 VLAN Tags 802.1q.
5.2.2. Suporte a 4094 VLAN Tags 802.1q;
5.2.3. Agregacao de links 802.3ad e LACP;
5.2.4. Policy based routing ou policy based forwarding;
5.2.5. Roteamento multicast (PIM-SM e PIM-DM);
5.2.6. DHCP Relay;
5.2.7. DHCP Server;
5.2.8. Jumbo Frames;
5.2.9. Os dispositivos de protecao de rede devem suportar sFlow;

5.2.10. Suportar sub-interfaces ethernet logicas.

™
o
5.2.11. Deve suportar os seguintes tipos de NAT: s
o
5.2.11.1. Nat dinamico (Many-to-1); §
5.2.11.2. Nat dindmico (Many-to-Many); g
5.2.11.3. Nat estatico (1-to-1); = 8
o
5.2.11.4. NAT estatico (Many-to-Many); EL(
5.2.11.5. Nat estatico bidirecional 1-to-1; ———] &
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5.2.11.6. Traducao de porta (PAT);

5.2.11.7. NAT de Origem;

5.2.11.8. NAT de Destino;

5.2.11.9. Suportar NAT de Origem e NAT de Destino simultaneamente

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

5.2.17.

5.2.18.

5.2.19.

5.2.20.

5.2.21.

5.2.22.

5.2.23.

5.2.24.

5.2.25.
5.2.26.

5.2.27.

5.2.28.

Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de
roteamento assimétrico;

Deve implementar o protocolo ECMP;

Portas UDP, uma ou um range;

Portas TCP, uma ou um range;

Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;
Deve implementar balanceamento de link através do método round-robin;

Deve implementar balanceamento de link por peso. Nesta opcéo deve ser possivel definir
o percentual de trafego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

Deve implementar balanceamento de link através de politicas por usuario e grupos de
usuarios do LDAP/AD;

Selegdo do melhor caminho que o trafego da sesséo leva com base na qualidade do circuito
baseado em Laténcia, Perda "Loss" e Jitter;

A solucéo deve ser capaz de detectar perda, aumento de laténcia e jitter de um caminho,
guando este comeca a degradar a qualidade de uma aplicagéo. Deslocando o trafego da
aplicacdo para outro circuito de dado que esteja com melhor desempenho de forma
transparente para os usuarios, sem gue seja percebido interrupgdo na continuidade do
aplicativo ou dos pacotes perdidos;

Deve implementar balanceamento de link através de politicas por aplicagédo, conforme
regras de negdcio;

Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e
outros ativos da rede se comuniquem para identifica¢@o da topologia da rede em que estéo
conectados e a funcdo dos mesmos facilitando o processo de troubleshooting. As
informacdes aprendidas e armazenadas pelo appliance devem ser acessiveis via SNMP;

Enviar log para sistemas de monitoragéo externos, simultaneamente;

Deve haver a op¢éo de enviar logs para os sistemas de monitoragéo externos via protocolo
TCP e SSL;

Deve permitir configurar certificado caso necesséario para autenticacdo no sistema de
monitoragdo externo de logs;

Protecéo contra anti-spoofing;
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5.2.29. Deve permitir bloquear sessGes TCP que usarem varia¢des do 3-way hand-shake, como 4
way e 5 way split hand-shake, prevenindo desta forma possiveis trafegos maliciosos;

5.2.30. Deve exibir nos logs de trafego o motivo para o término da sessdo no firewall, incluindo
sessOes finalizadas onde houver de-criptografia de SSL e SSH;

5.2.31. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
5.2.32. Para IPv6, deve suportar roteamento estatico e dinamico (RIPv6, BGP4+, OSPFv3);
5.2.33. Suportar a OSPF graceful restart;

5.2.34. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto
configuration), NAT64, Identificacdo de usuérios a partir do LDAP/AD, IPv6 over IPv4
IPSec, Regras de protecdo contra DoS (Denial of Service), De-criptografia SSL e SSH,
PBF (Policy Based Forwarding), QoS, DHCPv6 Relay, DHCPv6 Server, IPSec, Ativo/Ativo,
Ativo/Passivo, SNMP, NTP, SYSLOG, DNS e controle de aplicacéo;

5.2.35. Dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma
Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos:
Modo sniffer (monitoramento e andlise do trafego de rede), camada 2 (12) e camada 3 (I3);

5.2.36. Modo Sniffer, para inspegao via porta espelhada do trafego de dados da rede;

5.2.37. Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacéo;

5.2.38. Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicagédo operando como default gateway das redes protegidas;

5.2.39. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

5.2.40. Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

5.2.40.1. Em modo transparente;

5.2.40.2. Em Layer 3;

5.2.41. A configuragdo em alta disponibilidade deve sincronizar:

5.2.41.1. Sesso0es;

5.2.41.2. Configuragdes, incluindo, mas néo limitado a politicas de Firewall, NAT, QOS e objetos
de rede;

5.2.41.3. Certificados de-criptografados;

5.2.41.4. AssociagOes de Seguran¢a das VPNSs;

™

5.2.41.5. Sincronizar tabelas FIB; %

5.2.42. HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link; g

o

5.2.43. O gerenciamento da solu¢éo deve suportar acesso via SSH e interface WEB (HTTPS), I

incluindo, mas néo limitado &, exportar configuragao dos sistemas virtuais (contextos) por I

ambas interfaces; 8

o

<
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5.2.44.

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

As funcionalidades de NGFW e SD-WAN, controle de aplicagbes, VPN IPSec e SSL, QOS,
SSL e SSH Decryption e protocolos de roteamento dinamico devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o
direito de receber atualizagdes ou que n&o haja contrato de garantia de software com o
fabricante;

5.3. CONTROLE POR POLITICA DE FIREWALL

5.3.1.
5.3.2.
5.3.3.

5.3.4.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

5.3.10.
5.3.11.
5.3.12.
5.3.13.

5.3.14.

5.3.15.
5.3.16.
5.3.17.

5.3.18.
5.3.19.

Deveréa suportar controles por zona de seguranca;
O Firewall devera possuir controles de seguranga de camada L4 - L7;

A solucéo de firewall deve atuar na camada de aplicacdo possibilitando ao administrador
criar regrar e impedir a utilizacao de aplicacdes (deep packet inspection);

Controles de politicas por porta e protocolo;

Controle de politicas por aplicagBes grupos estaticos de aplica¢des, grupos dinamicos de
aplicagBes (baseados em caracteristicas e comportamento das aplicagbes) e categorias
de aplicagdes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

Deve suportar a consulta a fontes externas de enderecos IP, dominios e URLs podendo
ser adicionados nas politicas de firewall para blogueio ou permisséao do trafego;

Controle de politicas por codigo de Pais ou geolocalizagdo (Por exemplo: BR, USA, UK,
RUS);

Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada (Inbound)
e Saida (Outbound).

Deve suportar offload de certificado em inspecao de conexdes SSL de entrada (Inbound);
Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;
Controle de inspecao e de-criptografia de SSH por politica;

A de-criptografia de SSH deve possibilitar a identificacéo e blogueio de trafego caso o
protocolo esteja sendo usado para tunelar aplicacées como técnica evasiva para burlar os
controles de seguranga;

A plataforma de seguranga deve implementar espelhamento de trafego de-criptografado
(SSL e TLS) para solucdes externas de analise (Forense de rede, DLP, Andlise de
Ameagcas, entre outras);

Blogueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg;
Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

QoS baseado em politicas para marcagdo de pacotes (diffserv marking), inclusive por
aplicacdes;

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;
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5.3.20.

5.3.21.

5.3.22.

5.3.23.

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

Deve possibilitar a utilizacdo de no minimo 04 acdes nas regras de controle como
Permitir, Bloquear;

Deve suportar no minimo os seguintes tipos de negagéo de trafego nas politicas de
firewall: Drop sem notificagéo do blogqueio ao usuéario e TCP-Reset para o cliente;

Suportar a atribuico de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

O controle por politicas de firewall devera ser integrado no préprio appliance de NGFW,
ndo sendo aceito quaisquer componentes adicionais com esta fungéo.

5.4. CAPACIDADE

5.4.1.
5.4.2.

5.4.3.

5.4.4.

545.

5.4.6.
5.4.7.
5.4.8.
5.4.9.

5.4.10.

5.4.11.
5.4.12.
5.4.13.

5.4.14.

Throughput de, no minimo, 02 (dois) Gbps com a funcionalidade de firewall habilitada;

Throughput de no minimo 450 (quatrocentos e cinquenta) Mbps com a funcionalidade de
controle de aplicagéo e logs habilitada;

Throughput de no minimo 160 (cento e sessenta) Mbps com as seguintes funcionalidades
habilitadas: controle de aplicagéo, IPS, Antivirus e Anti-Spyware e log. Caso o fabricante
divulgue mdltiplos nimeros de desempenho para qualquer uma destas funcionalidades,
todas deverdo ter valor superior ao throughput requerido;

Capacidades (throughput) comprovadas por documento de dominio publico disponibilizado
pelo fabricante, ndo sendo admitida a comprovacéo de Throughput para funcionalidades
de camada 7 (Controle de Aplicacéo e IPS, por exemplo), com trafego UDP e/ou RFCs
baseadas neste protocolo;

Efetividade de Seguranga minima de 80%, classificados como recomendado em Security
Value Map (SVM) Comparative Report para Next Generation Firewall (NGFW) da NSSLabs
ou certificagdo ICSA Labs para o ano de 2018 ou posterior, seja para 0 modelo apresentado
ou para equipamento da mesma linha que possua mesmo sistema operacional e engine
de anti-virus, comprovada por documento de dominio publico;

Suporte a, no minimo, 192 (Cento e noventa e dois) mil conexdes simultaneas;
Suporte a, no minimo, 13 (treze) mil novas conexdes por segundo;

Fonte de alimentacédo automatica 100-240V AC;

Possuir espago em disco SSD interno com no minimo 32 (trinta e dois) GB;

No minimo 7 (sete) interfaces de rede gigabit Ethernet RJ45, devendo ser possivel
configurar ao menos 02 (duas) destas interfaces como WAN;

Possuir 01 (uma) interface do tipo console ou similar;
Suporte a, no minimo, 20 (vinte) zonas de seguranca;

Estar licenciada para suportar sem o uso de licenca, 200 (duzentos) clientes de VPN SSL
simultaneos;

Estar licenciada para suportar sem o uso de licenca, 200 (duzentos) taneis de VPN IPSEC
simultaneos.

PA-PRO-2021/02105

HSA

Assinado com senha por HELEN ROSE DA SILVA SARAIVA ALMEIDA(usuério) e DEBORA MORAES GOMES(usuario).
Use 2862977.19627362-6470 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por JONAS AMERICO ALVES DUARTE *Data e hora: 11/01/2022 11:36

PAPR0O202102105V03

L

=
g
0
-
EER
\ix._,



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

5.5. CONTROLE DE APLICAGCOES

5.5.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicag@es, independente de porta e protocolo;

5.5.2. Deve ser possivel a liberacdo e bloqueio somente de aplicagbes sem a necessidade de
liberacdo de portas e protocolos;

5.5.3. Reconhecer pelo menos 2000 (duas mil) aplica¢des diferentes, incluindo, mas néo limitado:
a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos, e-mail;

5.5.4. Reconhecer pelo menos as seguintes aplicagfes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, onedrive, db2,
mysql, oracle, active directory kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc .

5.5.5. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicages
customizadas e ndo somente sobre aplicagdes conhecidas;

5.5.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressodes regulares assinaturas de aplicag6es conhecidas pelo fabricante independente
de porta e protocolo. A checagem de assinaturas também deve determinar se uma
aplicagdo esta utilizando a porta default ou néo, incluindo, mas néo limitado a RDP na porta
80 ao invés de 389;

5.5.7. Deve aplicar heuristica a fim de detectar aplicacdes através de andlise comportamental do
trafego observado, incluindo, mas néo limitado a Encrypted Bittorrent e aplicagdes VOIP
que utilizam criptografia proprietaria;

5.5.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

5.5.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagéo
do protocolo, incluindo, mas n&o limitado a Yahoo Instant Messenger usando HTTP. A
decodificagéo de protocolo também deve identificar funcionalidades especificas dentro de
uma aplicacéo, incluindo, mas néo limitado a compartilhamento de arquivo dentro do
Webex. Além de detectar arquivos e outros contelidos que devem ser inspecionados de
acordo as regras de seguranca implementadas;

5.5.10. Deve permitir a utilizacéo de aplicativos para um determinado grupo de usuéario e bloquear §
para o restante, incluindo, mas nao limitado a Skype. Deve permitir também a criagdo de o
politicas de excegdo concedendo o acesso a aplicativos como Skype apenas para alguns <

L o
USUArios; o
S

5.5.11. Identificar o uso de taticas evasivas via comunicagdes criptografadas; 8

5.5.12. Atualizar a base de assinaturas de aplicagGes automaticamente; EL(:

5.5.13. Reconhecer aplicagbes em IPv6; o
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5.5.14.

5.5.15.

5.5.16.

5.5.17.

5.5.18.

5.5.19.

5.5.20.
5.5.21.
5.5.22.

5.5.23.

5.5.24.

5.5.25.

5.5.26.

5.5.27.

5.5.28.

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP
de origem, usuéarios e grupos do LDAP/AD;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuério
de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacéo de
agente no Domain Controller, nem nas estac¢des dos usuarios;

Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicagGes em algumas regras;

Deve suportar multiplos métodos de identificacéo e classificagdo das aplicagdes, por pelo
menos checagem de assinaturas, decodificagdo de protocolos e analise heuristica;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagBes proprietarias na prépria interface grafica da solucdo, sem a necessidade de
acao do fabricante, mantendo a confidencialidade das aplicagGes do érgao;

A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transagdes), usando posicao no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH,
MS-SQL, IMAP, MS-RPC e RTSP.

Deve alertar o usuario quando uma aplicacéo for bloqueada;
Deve possibilitar que o controle de portas seja aplicado para todas as aplicagoes;

Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, etc.) possuindo
granularidade de controle/politicas para 0s mesmos;

Deve possibilitar a diferenciacao de trafegos para as seguintes aplicacdes e respectivas
granularidades: Instagram (login, post, video, upload de arquivo), YouTube (canais,
streaming HD, pesquisa de video, play video), Facebook (upload e download de arquivos,
login, chat, botéo de like, chamadas VolP, play video, post, mensagem de voz), WhatsApp
(transferéncia de arquivos, chamadas VolP e whatsapp web);

Deve possibilitar a diferenciacdo de aplicacdes Proxies, possuindo granularidade de
controle/politicas para 0s mesmos;

Deve ser possivel a criagdo de grupos estaticos de aplicagBes e grupos dindmicos de
aplicagGes baseados em caracteristicas das aplicacdes como: Tecnologia utilizada nas
aplicagGes (Client-Server, Browser Based, Network Protocol, etc); Nivel de risco da
aplicacéo; Categoria de aplicacgdes;

Deve ser possivel configurar Application Override permitindo selecionar aplica¢des
individualmente;

Aplicacdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de
arquivos e/ou uso excessivo de banda, etc.

O controle de aplicacdes devera ser integrado no proprio appliance de NGFW, nédo sendo
aceito quaisquer componentes adicionais com esta fungao
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

5.6. PREVENGAO DE AMEAGAS

5.6.1. Para protecdo do ambiente de redes contra ataques, os dispositivos de prote¢cdo devem
possuir médulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de
Firewall;

5.6.2. Deve incluir assinaturas de prevencao de intruséo (IPS) e blogueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

5.6.3. Asfuncionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de
receber atualiza¢des ou que ndo haja contrato de garantia de software com o fabricante;

5.6.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade ativo/ativo e ativo/passivo;

5.6.5. Deve implementar os seguintes tipos de a¢des para ameagas detectadas pelo IPS, Anti-
Spyware e Antivirus: permitir, permitir e gerar log, bloquear, e enviar tcp-reset;

5.6.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragéo;

5.6.7. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware, possibilitando
a criagéo de diferentes politicas por zona de segurancga, endereco de origem, enderego de
destino, servigo e a combinacédo de todos esses itens;

5.6.8. Deve permitir o bloqueio de vulnerabilidades;

5.6.9. Deve permitir o bloqueio de exploits conhecidos;

5.6.10. Deve incluir protecéo contra ataques de negacéo de servicos;
5.6.11. Fornecem prote¢éo contra ataques de dia zero;

5.6.12. Devera possuir 0s seguintes mecanismos de inspegéo de IPS:
5.6.12.1. Andlise de padrdes de estado de conexdes;

5.6.12.2. Andlise de decodificagéo de protocolo;

5.6.12.3. Analise para detecgdo de anomalias de protocolo;
5.6.12.4. Andlise heuristica;

5.6.12.5. |IP Defragmentation;

5.6.12.6. Remontagem de pacotes de TCP.

5.6.12.7. Bloqueio de pacotes malformados. Q

. . . L >

5.6.12.8. Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPflood, 8

etc; N

3

5.6.12.9. Detectar e bloguear a origem de portscans; a

— N

5.6.12.10. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador —— 8

acrescentar novos padroes; EL(

[
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

5.6.12.11. Suportar os seguintes mecanismos de inspegdo contra ameacas de rede: andlise de
padrdes de estado de conexdes, andlise de decodificagdo de protocolo, analise para
deteccdo de anomalias de protocolo, andlise heuristica, IP Defragmentation,
remontagem de pacotes de TCP e bloqueio de pacotes malformados;

5.6.12.12. Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS;
5.6.12.13. Possuir assinaturas para blogueio de ataques de buffer overflow;

5.6.12.14. Devera possibilitar a criacdo de assinaturas customizadas pela interface gréafica do
produto;

5.6.12.15. Deve permitir usar operadores de negacgdo na criagéo de assinaturas customizadas de
IPS e Anti-Spyware, permitindo a criagdo de excegdes com granularidade nas
configuracdes;

5.6.12.16. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

5.6.13. Suportar bloqueio de arquivos por tipo;
5.6.14. Identificar e bloquear comunicag&do com botnets;

5.6.15. Deve suportar varias técnicas de prevencao, incluindo Drop e tcp-rst (Cliente, Servidor e
ambos);

5.6.16. Deve suportar referéncia cruzada com CVE;

5.6.17. Registrar na console de monitoracdo as seguintes informagbes sobre ameacas
identificadas:

5.6.17.1. O nome da assinatura ou do ataque, aplicagdo, usuério, origem e o destino da
comunicacgéo, além da agdo tomada pelo dispositivo;

5.6.18. Deve suportar a captura de pacotes (PCAP) por assinatura de IPS;

5.6.19. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de
pacotes a serem capturados. Esta captura deve permitir selecionar, no minimo, 50 pacotes;

5.6.20. Deve possuir a fungdo resolucéo de enderegos via DNS, para que conexdes com destino
a dominios maliciosos sejam resolvidas pelo Firewall com enderegos (IPv4 e IPv6),
previamente definidos;

5.6.21. Os eventos devem identificar o pais de onde partiu a ameaga;

5.6.22. Deve incluir protegdo contra virus em conteddo HTML e Java script, software espido

(Spyware) e worms; 9

= . - . Lo >

5.6.23. Protec¢éo contra downloads involuntarios usando HTTP de arquivos executaveis; D

—

5.6.24. Rastreamento de virus em pdf; S

i

5.6.25. Deve permitir a inspe¢do em arquivos comprimidos que utilizam o algoritmo deflate (zip, §

gzip, etc.); =0

o

5.6.26. Deve ser possivel a configuracéo de diferentes politicas de controle de ameagas e ataques EL,:

baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem, =2
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

destino, zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma
configuracéo diferentes de IPS, sendo essas politicas por Usuérios, Grupos de usuario,
origem, destino, zonas de seguranca.

5.6.27. A prevencéo de ameacas devera ser integrada no proprio appliance de NGFW, ndo sendo
aceito quaisquer componentes adicionais com esta funcao.

5.7. ANALISE DE MALWARE

5.7.1. Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum reativo
ndo ser capaz de detectar os mesmos com a mesma velocidade que suas variages
sdo criadas, a solucéo ofertada dever possuir funcionalidades para andlise de Malwares
néo conhecidos incluidas na propria ferramenta ou entregue com composi¢ao com outro
fabricante sem custo adicional;

5.7.2. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para andlise "In Cloud" ou local, onde o arquivo seré executado e simulado
em ambiente controlado;

5.7.3. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta analise
incluindo, mas nédo limitado a: enderegco IP de origem/destino, usuério/grupo do
AD/LDAP, aplicagéo, porta, URL/categoria de URL de destino, tipo de arquivo e todas
estas op¢Oes simultaneamente;

5.7.4. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndo malicioso e suspeito;

5.7.5. Suportar a andlise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Android, MacOS, Windows 8, Windows 7 (32 bits) e Windows 7 (64
bits), Windows 10 (32bits) e Windows 10 (64 bits);

5.7.6. Deve suportar a monitora¢do de arquivos trafegados na internet (HTTPs, FTP, HTTP,
SMTP) como também arquivos trafegados internamente entre servidores de arquivos
usando SMB em todos os modos de implementacao: sniffer, transparente e L3;

5.7.7. Para ameagcas trafegadas em protocolo SMTP e POP3, a solucéo deve ter a capacidade
de mostrar nos relatérios o remetente, destinatario e assunto dos e-mails permitindo
identificagéo agil do usuério vitima do ataque;

5.7.8. O sistema de analise “In Cloud” ou local deve gerar assinaturas de Antivirus e Anti-
Spyware automaticamente, definir URLs ndo confiaveis utilizadas pelo novo Malware e
prover informacdes sobre o usuério infectado (seu enderego ip e seu login de rede);

5.7.9. Caso a solugdo seja fornecida em appliance local, deve possuir, no minimo, 28

™

ambientes controlados (Sandbox) independentes para execugdo simultanea de g

arquivos suspeitos; §

N

5.7.10. Caso seja necessario, licengas de sistemas operacional e softwares para execugéo de S

arquivos no ambiente controlado (Sandbox), as mesmas devem ser fornecidas em sua §

totalidade, sem custos adicionais para a contratante; 8

5.7.11. Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no EL,:

ambiente controlado; =2
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5.7.12. Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em
Sandbox com frequéncia;

5.7.13. A andlise de Malware devera ser integrada no préprio appliance de NGFW, nédo sendo
aceito quaisquer componentes adicionais com esta fungéo.

5.8. FILTRO URL

5.8.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

5.8.2. Deve ser possivel a criacdo de politicas por Usuéarios, Grupos de Usuérios, Ips, Redes
e Zonas de seguranca;

5.8.3. Incluir nativamente Explicit Web Proxy e proxy Web transparente;

5.8.4. Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle

de quem esta utilizando quais URLs através da integracdo com servicos de diretorio,
autenticagao via Idap, Active Directory, base de dados local, inclusive em modo de proxy
transparente e explicito;

5.8.5. Permite popular todos os logs de URL com as informag6es dos usuérios conforme
descrito na integragédo com servicos de diretorio;

5.8.6. Suporta a capacidade de criagdo de politicas baseadas no controle por URL e Categoria
de URL;

5.8.7. Deve bloquear o0 acesso a sites de busca (Google, Bing e Yahoo). O Firewall deve ter

mecanismo que implemente a navegagdo com o uso o Safe Search, independente da
intervencéo do usuario.

5.8.8. Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacao/validagao das URLs;

5.8.9. Possui pelo menos 60 categorias de URLSs;

5.8.10. A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de
diretério;

5.8.11. Suporta a criagdo categorias de URLs customizadas;

5.8.12. Suporta a criagéo de exceg¢des nos bloqueios de filtro de URLs;

5.8.13. Permite a customizacéo de pagina de bloqueio;

5.8.14. Permite o bloqueio e continuacédo (possibilitando que o usuéario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a

™
utilizagéo de um bot&o "Continuar" para permitir o usuario continuar acessando o site); %
5.8.15. A funcionalidade de Filtro de URL, categorizada localmente, deve operar em carater g
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista S
o direito de receber atualizages ou que nédo haja contrato de garantia de software com §
o fabricante; 8
5.8.16. Suporta a inclusdo nos logs do produto de informagdes das atividades dos usuarios; EL(
a
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5.8.17. Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicagéo/validagdo das URLSs;

5.8.18. Deve salvar nos logs as informa¢des dos seguintes campos do cabegalho HTTP nos
acessos a URLs: UserAgent, Referer, e X-Forwarded For;

5.9. IDENTIFICAGAO DE USUARIOS

5.9.1. Deve incluir a capacidade de criagéo de politicas baseadas na visibilidade e controle de
guem est4 utilizando quais aplicacdes através da integracdo com servigos de diretdrio,
autenticagao via LDAP, Active Directory, e base de dados local;

5.9.2. Deve possuir integragdo com Microsoft Active Directory e LDAP para identificacédo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios
e grupos de usuarios;

5.9.3. Deve possuir integragdo com Radius para identificacéo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

5.9.4. Deve permitir o controle, sem instalagéo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacéo, expanda-se um portal
de autenticagao residente no firewall (Captive Portal);

5.9.5. Suporte a autenticacéo Kerberos;

5.9.6. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplica¢es que estéo nestes servigos;

5.9.7. Deve identificar usuérios através de leitura do campo nos logs do firewall o enderego
IP, bem como o usuério de rede responséavel pelo acesso;

5.9.8. Deve permitir a criagdo de politicas de seguranca baseadas em usuarios de rede com
reconhecimento dos mesmos através de leitura do campo de identificacdo do usuério;

5.9.9. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

5.9.10. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em servidores acessados remotamente, mesmo que nao sejam servidores
Windows.

5.10. QOS

5.10.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,

(como youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer 0
que a solugdo, além de poder permitir ou negar esse tipo de aplicagOes, deve ter a 5
capacidade de controla-las por politicas de maximo de largura de banda quando forem S
solicitadas por diferentes usuarios ou aplicacdes, tanto de &udio como de video §
streaming; §
5.10.2. Suportar a criagdo de politicas de QoS e traffic-shaping por: 8
5.10.2.1. Endereco de origem; %
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5.10.2.2. Endereco de destino;

5.10.2.3. Por usuério e grupo do LDAP/AD;

5.10.2.4. Por aplicag@es, incluindo, mas néo limitado a Skype, Bittorrent, YouTube e Azureus;
5.10.2.5. Por porta.

5.10.3. QoS deve possibilitar a definicdo de classes por:

5.10.3.1. Banda Garantida;

5.10.3.2. Banda Maxima;

5.10.3.3. Fila de Prioridade.

5.10.4. Suportar priorizagdo Real Time de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplicag6es como Skype;

5.10.5. Suportar marcagéo de pacotes Diffserv, inclusive por aplicagao;

5.10.6. Deve implementar QoS (traffic-shaping), para pacotes marcados por outros ativos na
rede (DSCP). A priorizagéo e limitagéo do trafego deve ser efetuada nos dois sentidos
da conexdo (Inbound e Outbound);

5.10.7. Disponibilizar estatisticas Real Time para classes de QoS;
5.10.8. Deve suportar QoS (traffic-shaping), em interface agregadas;

5.10.9. Devera permitir o monitoramento do uso que as aplicagdes fazem por bytes, sessdes e
por usuario.

5.11. FILTRO DE DADOS
5.11.1. Permite a criagéo de filtros para arquivos e dados pré-definidos;
5.11.2. Os arquivos devem ser identificados por extensao, tipo e assinaturas (ou fingerprint);

5.11.3. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, SMTP, POP3, IMAP, MAPI,
FTP e NNTP);

5.11.4. Suportar identificagdo de arquivos compactados e a aplicagdo de politicas sobre o
contetdo desses tipos de arquivos;

5.11.5. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a ndmero de cartdo de crédito, possibilitando a criacdo de
novos tipos de dados via expresséo regular.

~ ™
5.12. GEOLOCALIZACAO S
. . . ~ . . n
5.12.1. Suportar a criagéo de politicas por geolocalizagdo, permitindo o trafego de determinado S
Pais/Paises sejam bloqueados; S
—
5.12.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos; §
5.12.3. Deve possibilitar a criagdo de regides geograficas pela interface gréfica e criar politicas 8
utilizando as mesmas. P
———
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5.12.4. VPN

5.12.4.1. Suportar VPN Site-to-Site e Cliente-To-Site;

5.12.4.2. Suportar IPSec VPN;

5.12.4.3. Suportar SSL VPN;

5.12.4.4. A VPN IPSec deve suportar:

5.12.4.4.1. DES e 3DES;

5.12.4.4.2. Autenticacdo MD5 e SHA-1;

5.12.4.4.3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

5.12.4.4.4. Algoritmo Internet Key Exchange (IKEv1 e v2);

5.12.4.4.5. AES 128, 192 e 256 (Advanced Encryption Standard);

5.12.4.4.6.  Autenticagao via certificado IKE PKI.

5.12.4.4.7. Deve possuir interoperabilidade com os seguintes fabricantes: Palo Alto Networks,
Cisco, Check Point, Juniper, Fortinet, SonicWall;

5.12.4.4.8. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tineis de VPN
IPSEc a partir da interface grafica da solugdo, facilitando o processo de
troubleshooting;

5.12.4.5. VPN SSL deve suportar:

5.12.45.1. Usuario realizar a conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

5.12.4.5.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o0 uso de agente.
Caso necessite de agente, deve estar licenciada para ou suportar sem o0 uso de
licenga, 50 (cinquenta) clientes de VPN SSL simultaneos;

5.12.45.3.  Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

5.12.45.4. Deve permitir a atribuicio de IPs fixos nos usuérios remotos de VPN SSL.

5.12.5. Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a clientes
remotos de VPN de forma customizada por usuéario AD/LDAP e grupo de usuario AD/LDAP;

5.12.6. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro

do

tanel de VPN, impedindo comunicagéo direta com dispositivos locais como proxies;

5.12.7. Atribuicdo de DNS nos clientes remotos de VPN;

5.12.8. Deve suportar autenticacdo de clientes VPN a partir de diferentes sistemas operacionais
remotos (Android, I0S, Mac Windows e Chrome OS);

5.12.9. A solucéo de VPN deve verificar se o client que esta conectando é o mesmo para o qual o
certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo
seja o correto;
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5.12.10. Dever permitir criar politicas de controle de aplicag8es, IPS, Antivirus, Anti-Spywares e
filtro de
5.12.11. URL para trafego dos clientes remotos conectados na VPN SSL;

5.12.12. Suportar autenticagdo via AD/LDAP, OTP (One Time Password), certificado e base de
usuérios local;

5.12.13. Suporta leitura e verificagdo de CRL (certificate revocation list);

5.12.14. Permite a aplicacdo de politicas de seguranga e visibilidade para as aplicagées que
circulam dentro dos tlneis SSL;

5.12.15. Agente devera comunicar-se com o portal para determinar as politicas de seguranga do
USUArio;

5.12.16. Deve permitir que a conexao com a VPN SSL seja estabelecida das seguintes formas:

5.12.17. Antes do usuario autenticar na estacao;

5.12.18. Apos autenticagdo do usuario na estagao;

5.12.19. Sob demanda do usuério.

5.12.20. Devera manter uma conexao segura com o portal durante a sesséo;

5.12.21. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7,
Windows 8 e Mac Osx.

PROPOSTA DE MODELOS A SEREM UTILIZADOS
O preco proposto para este fornecimento deve englobar os valores relativos a impostos,
fretes, seguros, salarios, suporte, garantia, encargos e demais despesas necessarias ao
fornecimento completo do objeto.
As propostas comerciais deverdo ser validas, no minimo, por 60 (sessenta) dias.
Devera constar, obrigatoriamente, na proposta:
O precgo unitario do item ofertado, considerando todos os componentes de hardware e
software necessarios a execug¢édo do servico;
A descricdo detalhada dos itens propostos, atendendo aos quantitativos e as especificacdes
minimas descritas neste Termo de Referéncia e em seus anexos, indicando os nimeros de
identificacdo dos servigos ofertados.
O fabricante podera ser convocado a validar a compatibilidade dos itens e as declaragdes
apresentadas, de modo a validar as condigbes de garantia existentes.
A proposta comercial, necessariamente, devera atender a descri¢cdo dos itens propostos,

conforme descrito neste Termo de Referéncia.
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Todas as caracteristicas técnicas obrigatérias deveréo ser do fabricante e comprovadas por
meio de folders, catdlogos, manuais, impressdo de paginas na Internet do fabricante ou
testes realizados pelo CONTRATANTE, os quais deverao ser entregues juntamente com a

proposta, em folhas numeradas e sequenciais.

7. INFORMAGCOES COMPLEMENTARES
Né&o ha

Belém, 6 de dezembro de 2021

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO)

Local e data
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