PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO N2. 075/2021 CELEBRADO
ENTRE O TRIBUNAL DE JUSTICA DO
ESTADO DO PARA E A EMPRESA IT
PROTECT SERVICOS DE CONSULTORIA
EM INFORMATICA EIRELI.

O TRIBUNAL DE JUSTICA DO ESTADO DO PARA, 6rgio do Poder judiciario, com sede
na Avenida Almirante Barroso, n®. 3089, bairro do Souza, na cidade de Belém,
Estado do Pard, CEP 66.613-710, com inscricdo no CNPJ/MF n®. 04.567.897/0001-90,
doravante denominado CONTRATANTE, neste ato representado pelo Secretario de
Administracdo em exercicio, Sr. ANDREY DIEGO DA SILVA ALBUQUERQUE, brasileiro,
residente e domiciliado em Belém, capital do Estado do Para, portador da carteira
de identidade n®. 4543917/SEGUP/PA, inscrito no CPF/MF sob 0 n°.875.021.352-00,
designado pela Portaria n2. 3759/2021-GP de 28 de outubro de 2021, publicada no
Didrio de justica do dia 03 de novembro de 2021, e de outro lado, a empresa IT
PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA EIRELI., pessoa juridica de
direito privado, inscrita no CNPJ/MF sob o n°. 23.378.923/0001-87, telefone (91) 98242-
0123, e-mail theo.costa@itprotect.com.br, com endereco na Av. Santos Dumont, n°
1510, Bloco |, salas 1305 e 1306, bairro Aldeota, CEP 60.150-161, Fortaleza/CE,
doravante denominada CONTRATADA, neste ato representada por seu
representante legal, Sr. THEO AUGUSTO RAMALHO COSTA, brasileiro, portador da
carteira de identidade n? 3708459 PC/PA, inscrito no CPF/MF sob o n? 686.698.102-
63 e CNH n° 00830929355, perante as testemunhas que se subscrevem, acordam

em celebrar o presente contrato, referente ao processo n2. PA-PRO-2021/02824,
observadas as cldusulas e condicfes a seguir enunciadas:

CLAUSULA PRIMEIRA - DA ORIGEM - O presente contrato tem origem na adesao aos

itens 01, 03, 04, 05 e 06 da Ata de Registro de Pregos n° 016/2020 do Tribunal
Regional do Trabalho da 82 Regido, formalizada através do Pregao Eletrénico n°

034/2020 - Processo 3306/2020, com fundamento na Lei Federal n° 8.666/93 e
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PODER JUDICIARIO i
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Coordenadoria de Convénios e Contratos

Decreto Federal n° 7.892/2013.

CLAUSULA SEGUNDA — DO OBJETO - Aquisicdo de solucdo de gerenciamento de
acesso privilegiado (Privileged Access Management — PAM), monitoramento e

andlise comportamental, com possibilidade de protecdo, monitoramento, deteccdo
e resposta a atividade de credencial privilegiada, armazenamento de senhas e
mitigacao de riscos através de gestdo de identidade, com servico de implantacdo e
treinamento hands on.

CLAUSULA TERCEIRA — DOS VALORES - O valor global do presente contrato é de R$
2.385.844,85 (dois milhdes, trezentos e oitenta e cinco mil, oitocentos e quarenta e

quatro reais e oitenta e cinco centavos).

PARAGRAFO PRIMEIRO - O detalhamento consta na proposta orcamentéria
apresentada pela CONTRATADA, e também pode ser verificada no quadro a seguir:

Descrigdo Quantidade Valor Total
ITEM 1 - Solugao de Frolegéo € Auditoria do Uso 1 R$1.061.772,00 R$1.061.772,00
das C - C tal

e Repositdrio Seguro, com o servigo de
implantag&o e também o de garantia dos
equipamentos efou softwares pelo periodo de 60
meses

ITEM 2 - Solugdo de Protegao e Auditoria do Uso 184 R$3.229,65 R$594.255,60
de Credenciais — Protegdo Local para

SERVIDORES Windows / Linux, com o servigo de

implantag&o e também o de garantia dos

equipamentos e/ou softwares pelo periodo de 60

meses

ITEM 3 - Solugdo de Protegao e Auditoria do Uso 500 R$414,74  R$207.370,00
de Credenciais — Protegao Local para ESTAGOES

DE TRABALHO, com o servigo de implantagéo e

também o de garantia dos equipamentos e

softwares pelo periodo de 60 meses

ITEM 4 - Suporte Técnico Especializado 30 R$16.354,07  R$490.622,10

ITEM 5 - Treinamento Técnico da Solugéo de 5 R$6.365,03 R$31.825,15
Protegéo e Auditoria do Uso de Credenciais

Total R$2.385.844,85

PARAGRAFO SEGUNDO - As especificacdes técnicas dos itens contratados estdo
detalhadas em suas respectivas descricdes no Termo de Referéncia anexo a este

instrumento, que integra o0 mesmo, independente de transcricao.

PARAGRAFO TERCEIRO - Nos valores acima consignados ja estdo inclusos todos os
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
custos diretos e indiretos, tributos incidentes, taxas de administracao, materiais,

servicos de montagem, encargos sociais, trabalhistas, seguros, lucros e outros
necessdarios ao cumprimento integral do objeto deste Contrato e seu anexo.

CLAUSULA QUARTA - DA VIGENCIA - O prazo de vigéncia deste contrato sera de 60
(sessenta) meses, com inicio em 30 de novembro de 2021 e término em 30 de

novembro de 2026, com eficécia legal apds a assinatura deste instrumento, com
eficacia apds a publicacdo do seu extrato no Didrio Oficial do Estado do Para.

PARAGRAFO UNICO - O prazo de assisténcia técnica deve ser incluido no prazo de
vigéncia contratual, contados a partir do recebimento definitivo dos objetos, para
fins de prestacdo dos servicos de assisténcia técnica.

CLAUSULA QUINTA - DA DOTACAO - As despesas decorrentes da presente
contratacdo correrdo a conta da dotacdo orcamentdria prépria do CONTRATANTE,

classificada na

e Funcional Programatica: 02.122.1421.8195 - Operacionalizacdo das
acdes administrativas do Poder judicidrio Apoio - Elemento de despesa
33.90.40 - Fonte 0101;

e Funcional Programatica: 02.126.1417.8651 - Atualizacéo, Expanséao e
Manutencdo da Infraestrutura Tecnologica do Poder judicidrio 12 Grau
~ Elemento de despesa 33.90.40 —~ Fonte 0118;

e Funcional Programatica: 02.126.1417.8652 - Atualizacdo, Expanséao e
Manutencado da Infraestrutura Tecnologica do Poder judicidrio 22 Grau
~ Elemento de despesa 33.90.40 —~ Fonte 0118;

e Funcional Programatica: 02.126.1417.8653 - Atualizacdo, Expansdo e
Manutencado da Infraestrutura Tecnologica do Poder judiciario Apoio -
Elemento de despesa 33.90.40 ~ Fonte 0118;

CLAUSULA SEXTA - DO PAGAMENTO - A CONTRATADA devera apresentar/enviar a
Nota Fiscal/Fatura contendo n® da nota de empenho e/ou do contrato, em 02 (duas)

vias, a Equipe de Gestdo e Fiscalizacdo da Contratacdo, para fins de ateste,
liguidacao e pagamento.
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PARAGRAFO PRIMEIRO - O pagamento sera realizado pelo Tribunal DE Justica do
Estado do Pard, sendo creditado em conta corrente da CONTRATADA, através de
ordem bancaria, apds o recebimento definitivo do objeto pela Equipe de Gestéo e
Fiscalizacao da Contratacao, satisfeitas as condicdes deste contrato e do termo de

referéncia, como a seguir:

1. O pagamento dos equipamentos, caso a solucdo tenha necessidade de
appliances, seréd realizado em parcela Unica, ap6s o recebimento pelo Fiscal
do Contrato satisfeitas as condicbes contidas “DA FORMA DE RECEBIMENTO
DE EQUIPAMENTOS";

2. O pagamento dos softwares que compdem a solucao sera feito apds a entrega
das licencas ao érgao licitante e o recebimento pelo Fiscal do Contrato;

3. O pagamento dos servicos de instalacdo e configuracdo, assim como dos
servicos especializados em seguranca da informacao e de treinamento serd
realizado em parcela Unica, apés o recebimento definitivo do objeto pelo
Fiscal do Contrato satisfeitas as condicbes contidas “DA FORMA DE
RECEBIMENTO DE SERVICOS”.

4. O pagamento dos servicos de suporte técnico serd parcelado, realizado
mensalmente.

5. Ndo havendo documentos a regularizar, o pagamento serd processado no
prazo de 10 (dez) dias consecutivos;

6. Serd exigido a comprovacdo, por parte da CONTRATADA, da regularidade
fiscal, incluindo a seguridade social, sob pena de violacdo do disposto no § 3°
do art. 195 da Constituicdo Federal;

7. Serd exigido do contratado, manter durante toda a execucao da contratacao,
todas as condicbes de habilitacao e qualificacao exigidas na licitacao;

8. Nenhum pagamento serd efetuado a CONTRATADA na pendéncia da
atestacdo de conformidade da entrega do objeto/prestacao do servico, sem
que isso gere direito a alteracdo de precos ou compensacao financeira;

9. Caso ocorra atraso no pagamento da fatura, por estas estarem em desacordo
com as exigéncias contratadas, o prazo comecara a contar a partir da

regularizacao da mesma;
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10. As faturas emitidas para pagamento deverao conter somente as despesas
relativas ao objeto da Contratacdo;

11. As faturas que apresentarem outras despesas relativas a servicos que nao
sejam o objeto contratado, serdao devolvidas para fins de regularizacao,
interrompendo portanto o prazo de dez dias;

12. O Tribunal podera deduzir do montante a pagar os valores correspondentes
a multas e indenizacbes devidas pela CONTRATADA,;

13. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA
nao tenha concorrido de alguma forma para tanto, fica convencionado que a
taxa de atualizacdo e compensacao financeira devida pelo Tribunal, terd a
aplicacdo da seguinte férmula:

EM:IXNXxVP
EM= Encargos moratérios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento

VP= Valor da parcela a ser paga

= ndice de atualizacdo financeira = 0,0001644, assim apurado:
= { T/100}/365 I=0,0001644
TX= Percentual da taxa anual = %

14. A atualizacdo e compensacao de que trata esse item sera devida no
momento do pagamento.

PARAGRAFO SEGUNDO - Para efeito de pagamento, a CONTRATADA deverd
apresentar os seguintes documentos:
1. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico -
FGTS, fornecido pela CEF -~ Caixa EconOomica Federal, devidamente atualizado
{Lei n.2 8.036/90);
2. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico -

FGTS, fornecido pela CEF — Caixa EconOmica Federal, devidamente atualizado
(Lei n.© 8.036/90);

3. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta
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de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido, expedida

pelo Ministério da Economia/Secretaria da Receita Federal do Brasil;
4. Certidéao Negava de Débitos Trabalhistas (CNDT), em plena validade, que
poderd ser obtida no site www.tst.jus.br/certidao.

CLAUSULA SETIMA — DO REAJUSTE - Os precos dos bens e servicos poderdo ser
revistos em decorréncia de eventual reducdo dos precos praticados no mercado ou

de fato que eleve o custo dos mesmos, cabendo ao CONTRATANTE promover as
negociacdes junto aos fornecedores, observadas as condi¢des contidas na alinea
“d" do inciso Il do art. 65 da Lei n? 8.666/1993.

PARAGRAFO PRIMEIRO - Quando o preco dos bens e/ou servicos contratados tornar-
se-30 superiores aos precos praticados no mercado por motivo superveniente, o
Tribunal convocard a CONTRATADA para negociar a reducdo dos precos aos valores
praticados pelo mercado.

PARAGRAFO SEGUNDO - Frustrada a negociacdo de que trata o paragrafo anterior,
a CONTRATADA serd liberado do compromisso assumido, sem aplicacdo de
penalidade.

PARAGRAFO TERCEIRO - Quando o preco de mercado tornar-se superior aos precos
contratados e a CONTRATADA, mediante requerimento devidamente comprovado,
ndo puder cumprir o compromisso, o TRIBUNAL podera rescindir o contrato.

PARAGRAFO QUARTO - Em qualquer das hip6teses, a fixacdo de novo preco deveré
ser consignada em Termo Aditivo, com as justificativas cabiveis.

CLAUSULA OITAVA - DA ALTERACAO CONTRATUAL - Este Instrumento poderd ser
alterado na forma prevista no artigo 65 da Lei n© 8.666/93, desde que haja interesse

da Administracdo do TRIBUNAL, com a apresentacao das devidas justificativas
adequadas ao Contrato.
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CLAUSULA NONA - DAS OBRIGACOES:

PARAGRAFO PRIMEIRO - Caberd ao CONTRATANTE:

a) Permitir ao pessoal técnico da CONTRATADA, desde que identificado e

incluido na relacdo de técnicos autorizados, o acesso as unidades para a
execucao das atividades, respeitadas as normas de seguranca vigentes nas
suas dependéncias;

b) Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na

execucao das atividades objeto deste Termo de referéncia, bem como quanto
a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando
em atendimento, que venha a ser considerado prejudicial ou inconveniente

para o Tribunal;

¢) Indicar os locais onde deverdo ser instalados os equipamentos, caso

N

necessarios, e proporcionar a CONTRATADA as facilidades e instrucdes
necessdrias para a realizacdo do servico de instalacao;

d} Verificar a regularidade da situacao fiscal e

dosrecolhimentossociaistrabalhistas da CONTRATADA conforme determina a
lei, antes de efetuar o pagamento devido;

e) Promover a fiscalizacdo do contrato, sob os aspectos quantitativo e

qualitativo, porintermédio de profissional designado, anotando em registro
préprio as falhas detectadas e exigindo as medidas corretivas necessarias,
bem como acompanhar o desenvolvimento do contrato, conferir os servicos
executados e atestar os documentos fiscais pertinentes, quando comprovada
a execucao total, fiel e correta dos servicos, podendo ainda sustar, recusar,
mandar fazer ou desfazer qualquer procedimento que nao esteja de acordo

com os termos contratuais;

f) Comunicar tempestivamente a CONTRATADA as possiveis irregularidades

detectadas na execucao das atividades;

g) Confeccionar Termo de Recebimento Definitivo para os itens do LOTE;

h) Observar para que durante a vigéncia do contrato sejam cumpridas as

obrigacdes assumidas pela CONTRATADA, bem como sejam mantidas todas
as condicles de qualificacao exigidas no processo de contratacao.
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PARAGRAFO TERCEIRO - Caberd & CONTRATADA:

a) Executar as atividades na forma estipulada no presente Termo de Referéncia;

b

) Indenizar o Tribunal nos casos de danos, prejuizos, avarias ou subtracdo de
seus bens ou valores, bem como por acesso e uso indevido de informacdes
sigilosas ou de uso restrito, quando tais atos forem praticados por quem tenha
sido alocado a execucdo do objeto do contrato, desde que devidamente
identificado;

¢) Nao divulgar quaisquer informacdes a que tenha acesso em virtude dos

e

f)

h

trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucdo do objeto, sem autorizacdo, por escrito, do Tribunal,
sob pena de aplicacdo das sancdes cabiveis, além do pagamento de
indenizacao por perdas e danos;

) Responsabilizar-se integralmente pela execucao das atividades contratadas,
nos termos da legislacdo vigente, de modo que eles sejam realizados com
esmero, sob sua inteira e exclusiva responsabilidade, obedecendo as normas
e rotinas do Tribunal, em especial as que digam respeito a seguranca, a
confiabilidade e a integridade;

) Assinar termo de responsabilidade e sigilo, comprometendo-se a néo
comentar nenhum assunto tratado nas dependéncias do Tribunal ou a servico
deste, salvo se expressamente autorizado por representante legal do
Tribunal;

No termo de responsabilidade e sigilo assinado, a CONTRATADA declara estar
ciente de que a estrutura computacional disponibilizada pelo Tribunal nao
poderd ser utilizada para fins particulares, e que a navegacado em sitios da
Internet e as correspondéncias em meio eletronico utilizando o endereco do
Tribunal ou acessado a partir dos seus equipamentos poderao ser auditadas;

} Responsabilizar-se pelo comportamento dos seus empregados e por
quaisquer danos que estes ou seus prepostos venham porventura ocasionar
ao Tribunal, ou a terceiros, durante a execucdo dos servicos, podendo o 6rgao
descontar o valor correspondente ao dano dos pagamentos devidos.

) Manter durante a vigéncia contratual, todas as condicbes que ensejaram a
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sua contratacao;
Manter seus empregados, durante o horario de prestacéo do servico, quando
nas dependéncias do Tribunal, devidamente identificados mediante uso

permanente de cracha.

CLAUSULA DECIMA - DAS OBRIGACOES SOCIAIS, COMERCIAIS, FISCAIS E GERAIS -

A CONTRATADA caberd, ainda:

a)

b}

c)

d)

e}

f)

g)

h)

Assumir a responsabilidade por todos os encargos previdenciarios e
obrigacdes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a saldé-los na época prépria, vez que os seus empregados nao
manterdo nenhum vinculo empregaticio com o TRIBUNAL;

Assumir, também, a responsabilidade por todas as providéncias e obrigacdes
estabelecidas na legislacao especifica de acidentes do trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus empregados quando da
prestacdo dos servicos ou em conexdo com eles, ainda que acontecido em
dependéncia do TRIBUNAL;

Assumir todos os encargos de possivel demanda trabalhista, civil ou penal,

N

relacionadas a prestacao dos servicos, originariamente ou vinculada por

prevencao, conexao ou continéncia;

Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais
resultantes da execucao do presente Contrato;

Ainadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos
neste item, ndo transfere a Administracdo do TRIBUNAL a responsabilidade
por seu pagamento, nem poderd onerar o objeto deste Contrato, razao pela

qual a CONTRATADA renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, para com o TRIBUNAL,

E expressamente proibida a contratacdo de servidor pertencente ao quadro
de pessoal do Tribunal durante a vigéncia deste Contrato;

E expressamente proibida, também, a veiculacio de publicidade acerca deste
Contrato, salvo se houver prévia autorizacao da Administracdo do Tribunal;

E vedada a subcontratacio de outra empresa para a prestacdo do objeto
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PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
deste Contrato;

i) Evedada a manutencdo, aditamento ou prorrogacao de contrato de prestacdo
de servicos com empresa que venha a contratar empregados que sejam
conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, "
até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, de membros ou juizes vinculados ao respectivo Tribunal
contratante, nos termos da Resolucao n®. 07 do CNj. A vedacao contida na
Resolucdo n2. 07 do CNj nao se aplica aos agentes citados, quando este nao
atuarem na linha hierarquica que vai do 6rgao licitante ao dirigente maximo
da entidade, por ndo haver, via de regra, risco potencial de contaminacéo do

processo licitatério, nos termos da resolucdo n2. 229 do CNj;

i) Evedada a manutencao, aditamento ou prorrogacio de contrato de prestacdo
de servicos com empresa que tenha entre seus empregados colocados a
disposicéo dos Tribunais para o exercicio de funcdes de chefia, pessoas que
incidam na vedacao do Art. 12 e 22 da Resolucao n?. 156 do CNj;

k) A CONTRATADA, devera dispor de um endereco de e-mail vélido, o qual serd
fornecido, no ato da contratacéo, e que serd utilizado para o recebimento de
todo e qualquer tipo de notificacdo, inclusive para efeitos de sancdes ou
penalidades, iniciando o prazo para o destinatédrio a partir da remessa valida
pelo TRIBUNAL.

CLAUSULA DECIMA PRIMEIRA — DA FISCALIZACAO - Cabe ao CONTRATANTE exercer
ampla, irrestrita e permanente fiscalizacao de todas as fases de execucdo das

obrigacbes e do desempenho da CONTRATADA, por meio dos servidores abaixo
listados, sem prejuizo do dever desta de fiscalizar seus empregados, prepostos ou
subordinados.

EQUIPE DE GESTAO E FISCALIZACAO DA CONTRATACAO
Gestor do Contrato Fiscal Demandante Fiscal Técnico

Nome: Thiago do Rosario |[Nome: Arilson Galdino da Nome: Daniel Azevedo
de Castro Silva Ferreira dos Santos
Matricula: 174394 Matricula: 183318 Matricula: 116394

Telefone: (91) 3289-7189 [Telefone: (91) 3289-7181 Telefone: (91) 98483-8714
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
E-mail: E-mail: E-mail:

thiago.rosario@tjpa.jus.br |arilson.silva@tjpa.jus.br daniel.ferreira@tjpa.jus.br

PARAGRAFO PRIMEIRO - A CONTRATADA declara aceitar, integralmente, todos os
métodos e processos de inspecdo, verificacdo e controle a serem adotados pelo
CONTRATANTE.

11

PARAGRAFO SEGUNDO - A existéncia e a atuacéo da fiscalizacdo do CONTRATANTE
em nada restringe a responsabilidade integral e exclusiva da CONTRATADA quanto

N

a integridade e a correcdo da execucdo das prestacles a gue se obrigou, suas

conseguéncias e implicacdes perante terceiros, préximas ou remotas.

PARAGRAFO TERCEIRO - A FISCALIZACAO anotard em registro préprio todas as
ocorréncias relacionadas ao objeto, determinando o que for necessédrio a
regularidade das faltas ou defeitos observados.

PARAGRAFO QUARTO - A execucdo deste Contrato serd acompanhada e fiscalizada
por servidores indicatos acima, com autoridade para exercerem, como
representantes da Administracdo, toda e qualquer acdo destinada e orientar,
acompanhar e fiscalizar a execucao contratual, nos termos deste Contrato, com
prerrogativas para o recebimento dos servicos, apds sua conclusao.

PARAGRAFO QUINTO - As decisbes e providéncias que ultrapassarem a competéncia
da FISCALIZACAO deverdo ser encaminhadas a seus superiores hierdrquicos em
tempo hébil para adocdo das medidas convenientes.

PARAGRAFO SEXTO - A FISCALIZACAO poderéa sustar qualquer trabalho que esteja
sendo executado em desacordo com o especificado, sempre que esta medida se
tornar necesséria.

PARAGRAFO SETIMO - Na hipétese de ocorréncia de caso fortuito ou de forca maior
que tenha o conddo de motivar o atraso na entrega do objeto no prazo previsto
neste Instrumento, deve a CONTRATADA submeter os fatos, por escrito, a
FISCALIZACAO do TRIBUNAL, com as justificativas correspondentes, acompanhadas
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
da comprovacao devida, para andlise e decisdo, desde que dentro do prazo

estabelecido para a execucéo do objeto do Contrato.

CLAUSULA DECIMA SEGUNDA - DA EXECUCAO DO CONTRATO - A execucio deste
Contrato, bem como os casos nele omissos, regular-se-do pelas clausulas e pelos

12

preceitos de direito publico, aplicando-lhe supletivamente, os principios da teoria
geral dos Contratos e as disposices de direito privado, na forma do artigo 54, da
Lei n?2 8.666/1993 combinado com o inciso Xl do artigo 55 do mesmo diploma legal.

PARAGRAFO PRIMEIRO - A execucdo do objeto deverd estar rigorosamente de
acordo com as especificacdes e exigéncias definidas neste Contrato e Termo de
Referéncia, sendo que quaisquer alteracées somente poderdo ser introduzidas se
constarem de proposta apresentada por escrito, com a aprovacdo da FISCALIZACAO
do TRIBUNAL.

PARAGRAFO SEGUNDO - Os atrasos na execucio do objeto deste Contrato somente
serao justificaveis quando decorrerem de casos fortuitos ou de forca maior conforme
disposicdes contidas no Cédigo Civil Brasileiro, ou por forca de fatos relacionados
com o TRIBUNAL.

PARAGRAFO TERCEIRO - Na ocorréncia de tais fatos, os pedidos de prorrogacdo
deverdo ser encaminhados a FISCALIZACAO do TRIBUNAL, no prazo de 24 (vinte e
quatro) horas apds o evento.

CLAUSULA DECIMA TERCEIRA - DO RECEBIMENTO E ACEITACAO DE EQUIPAMENTOS
- Para os equipamentos, caso a solucao tenha necessidade de appliances:

1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até
0 (dez) dias apds a entrega dos equipamentos, compreendendo dentre
outras, as seguintes verificacbes:

a) Os materiais deverao estar em suas respectivas embalagens originais,
se cabivel, com a indicacdo da marca/modelo na embalagem e/ou no
préprio material, bem como das demais caracteristicas que possibilitem
a correta identificacdo do material;
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
b) Condicbes da embalagem e/ou do material;

¢} Quantidade entregue;

d) Apresentacdo do documento fiscal, com identificacdo da CONTRATADA
e do comprador (Tribunal), descricao do material entregue, quantidade, 13
precos unitdrio e total.

2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apés a
emissdo da Nota Fiscal, em até 30 (trinta) dias apdés a entrega dos
equipamentos, satisfeitas as condicdes abaixo:

a) Correspondéncia de marca/modelo do material com os indicados na
nota de empenho ou proposta da CONTRATADA,;

b} Compatibilidade do material entregue com as especificacdes exigidas
neste Termo de Referéncia e constantes da proposta da empresa
CONTRATADA;

¢) Realizacdo de testes, quando previstos no Termo de Referéncia ou caso
a unidade recebedora entenda necessério;

d) Conformidade do documento fiscal quanto a identificacdo do
comprador (Tribunal), descricac do material entregue, quantidade,
precos unitdrio e total;

e) Para o aceite, 0s equipamentos e seus componentes serdo submetidos,
a critério da CONTRATANTE, a testes de desempenho e/ou
demonstracdes de funcionamento, que verificardo funcdes e
parametros especificados neste Termo de Referéncia.

CLAUSULA DECIMA QUARTA - DO RECEBIMENTO E ACEITACAO DE SERVICOS - Para
0s servicos de instalacdo de software, configuracdo e transferéncia de

conhecimento:

1. O Recebimento Provisério do objeto serd dado pelo Fiscal do Contrato, em até
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TRIBUNAL DE JUSTICA DO ESTADO DO PARA
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satisfeitas as condicfes abaixo:
a) Compatibilidade dos servicos executados com as especificacdes
exigidas neste Termo de Referéncia e constantes da proposta da

empresa CONTRATADA; 14

b) Em caso de servicos de instalacdo e configuracao, a entrega da solucédo
em pleno funcionamento, conforme avaliado pela equipe técnica do
Tribunal;

c¢) Em caso de treinamento, apresentar os certificados de conclusao do
curso emitidos para os participantes;

d) Conformidade do documento fiscal quanto a identificacdo do
comprador (Tribunal), descricdo do servico entregue, quantidade,
precos unitdrio e total.

CLAUSULA DECIMA QUINTA — DAS PENALIDADES - Com fundamento no artigo 72 da
Lei 10.520/2002 e, subsidiariamente, nos artigos 86 e 87 da Lei 8666/1993, a
CONTRATADA ficard sujeita, assegurada prévia e ampla defesa, as seguintes

penalidades:
1. Adverténcia;

a) A CONTRATADA serd notificada formalmente pelo CONTRATANTE em
caso de descumprimento de obrigacdo contratual e terd que apresentar
as devidas justificativas em um prazo de até 05 {cinco} dias Uteis apods
o recebimento da notificacao.

b) Caso néo haja manifestacdo dentro desse prazo ou o Tribunal entenda
serem improcedentes as justificativas apresentadas, a CONTRATADA
serd advertida.

2. Muita;

a) Em caso de atraso injustificado no cumprimento do{s) objeto(s)
contratado(s), serd cobrada multa no valor de 0,5% sobre o valor
constante do contrato, por dia corrido de atraso, até o limite de 20
(vinte) dias corridos de atraso para cada chamado. O descumprimento
do prazo de cada chamado registrado pelo Tribunal implicard em uma
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
nova multa, aplicadas cumulativamente conforme o caso.

b) No caso de atraso injustificado no cumprimento dos prazos de
suporte/atendimento técnico por prazo superior a 20 (vinte) dias
corridos, com a aceitacdo pela Administracdo, serd aplicada a multa de
10% sobre o valor da Ordem de Fornecimento.

c) Em caso de atraso injustificado na entrega dos equipamentos, sera
cobrada multa no valor de 1% do valor total do contrato, por dia de
atraso, até o limite de 30 (trinta) dias de atraso.

d) Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega
e/ou na solucdo de chamado de atendimento, serd caracterizada a
inexecucao parcial do contrato, aplicando-se a regra prevista no art. 77
da Lei n? 8.666/93, sem prejuizo das demais sangdes cabiveis. Com a
aceitacao pela Administracao, sera aplicada a multa de 10% sobre o
valor do contrato.

e) Decorrido o prazo de 45 (quarenta e cinco} dias de atraso injustificado
na entrega efou na solucdo de chamado de atendimento, serd
caracterizada a inexecucao total do contrato, aplicando-se a regra
prevista no art. 77 da Lei n? 8.666/93, sem prejuizo das demais sancodes
cabiveis.

Impedimento de licitar e contratar com a Unido, e, ainda, descredenciamento
no sistema de cadastramento de fornecedores do Tribunal e do SICAF, pelo
prazo de até 5 (cinco) anos, nas hipéteses contempladas no edital;

. As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais

penalidades previstas em lei.

As multas e outras sancbes administrativas sé poderdo ser relevadas
motivadamente por conveniéncia administrativa, mediante ato devidamente
justificado, expedido pela autoridade competente do CONTRATANTE.

. As multas de que tratam os itens anteriores serado descontados do pagamento

eventualmente devido pela Administracao.

. As multas e sanc¢des legais poderao ser aplicadas conjuntamente, facultada a

defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
dias Uteis, a serem aplicadas pela autoridade competente.

8. Caberd recurso das penalidades aplicadas a CONTRATADA, observado o prazo
de 5 (cinco) dias Uteis, a contar da intimacdo do ato, a ser dirigido a
autoridade superior, por intermédio da que praticou o ato recorrido, a qual
poderd reconsiderar a sua decisdo, ou fazé-lo subir devidamente informado.

9. A autoridade competente para apreciar o recurso poderd, motivadamente e
presentes razdes de interesse publico, dar eficdcia suspensiva ao recurso
interposto pela CONTRATADA.

10. A aplicacao de quaisquer penalidades previstas no edital e seus anexos
serao obrigatoriamente registradas no SICAF e precedida de regular processo
administrativo, onde serd assegurado o contraditério e a ampla defesa, sem
prejuizo das responsabilidades civil e criminal, ressalvados os casos
devidamente justificados e acatados pelo Tribunal.

CLAUSULA DECIMA SEXTA - DA RESCISAO - A inexecucdo total ou parcial do
Contrato enseja a sua rescisao, conforme disposto nos artigos 77 a 80 da Lei n?
8.666/93.

PARAGRAFO PRIMEIRO - Os casos de rescisdo contratual serdo formalmente
motivados nos autos do processo, assegurado o contraditério e a ampla defesa.

PARAGRAFO SEGUNDO - A resciséo do Contrato podera ser:

1. Determinada por ato unilateral e escrito da Administracdo do TRIBUNAL, nos
casos enumerados nos incisos | a Xil e XVii do art. 78 da Lei n? 8.666/93,
notificando-se a CONTRATADA com antecedéncia minima de 5 (cinco) dias;

ou

2. Amigével, por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para a Administracdo do TRIBUNAL;

3. Judicial, nos termos da legislacdo vigente sobre a matéria.

PARAGRAFO TERCEIRO - A rescisdo administrativa ou amigavel sera precedida de
autorizacao escrita e fundamentada da autoridade competente.
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PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CLAUSULA DECIMA SETIMA - DAS CONSIDERACOES FINAIS - Quaisquer

discrepancias, omissdes efou erros encontrados, bem como transgressdes as

normas técnicas, regulamentos ou leis em vigor deverdo ser imediatamente

. . o 17
comunicados por escrito ao T.R.T. 82 Regiao, de forma a serem sanadas.

PARAGRAFO UNICO - O presente Contrato rege-se pelas disposicdes da Lei n2
8.666/1993, e suas posteriores alteracdes.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO DO CONTRATO - O presente contrato
serd publicado em até 10 (dez) dias, contados de sua assinatura, em conformidade
com o artigo 28, §52, da Constituicdo do Estado do Para, sendo que o CONTRATANTE
providenciard sua publicacdo no Diario Oficial do Estado.

CLAUSULA DECIMA NONA - DO FORO - Para dirimir quaisquer questdes decorrentes
do presente Contrato, fica eleito o Foro de Belém, Capital do Estado do Pard.

Para firmeza e validade do pactuado, o presente termo foi lavrado em duas
vias de igual teor, que, depois de lido, segue assinado pelos contraentes.
Belém-PA, 30 de novembro de 2021.

TRIBUNAL DE JUSTICA DOS ESTADO DO PARA
ANDREY DIEGO DA SILVA ALBUQUERQUE
Secretério de Administracdo em exercicio

THEO AUGUSTO Assinado de forma digital por
THEO AUGUSTO RAMALHO
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COSTA:68669810263 Dados: 2021.11.30 18:12:43 -03'00'

IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA EIRELI.
THEO AUGUSTO RAMALHO COSTA
Representante legal

Testemunhas:

A do de fi digital . -
LUCIANO SANTA BRIGIDA {1CIANG $ANTA BHCIDA DAS TAIANA MARINA Assinado de forma digtal pr
DAS NEVES:147460 NEVES:147460 SOUZA LADEIRA151823

Dados: 2021.12.01 11:43:13 -03'00' LADEIRA:151823 Dados: 2021.12.01 11:43:54 -03'00'

Nome: Luciano Santa Brigida das Neves Nome: Taiana Marina Souza Ladeira
CPF/MF: 946.554.132-04 CPF/MF:

PAPR0O202102824V02

PA-PRO-2021/02824
LSBN

Assinado com senha por ANDREY DIEGO DA SILVA ALBUQUERQUE(usuério).
Autenticado digitalmente por LUCIANO SANTA BRIGIDA DAS NEVES(usuario), conforme previsto na Lei 11.419/2006 e regulamentada pela
P

Portaria 2067/2020- \ *"::_-* ,J
Use 2921733.19557825-374 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade =
Documento gerado por LUCIANO SANTA BRIGIDA DAS NEVES *Data e hora: 02/12/2021 15:26 ,\T\ \




PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

TERMO DE REFERENCIA

Aquisicao de Solucao de Gerenciamento de Acessos Privilegiados
(Privileged Access Management — PAM) e Monitoramento e Andlise
Comportamental, com possibilidade de protecao, monitoramento,
deteccao e resposta a atividade de credencial privilegiada,
armazenamento de senhas e mitigacao de riscos através de gestdo

de identidade, com servico de implantacao e treinamento hands on.

PROCESSO ADMINISTRATIVO PA-PRO-2021/02824
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1. DO OBJETO

Esta contratacao tem como objeto Aquisicao de:

1 - Solugao de Protecdo e Auditoria do Uso de Credenciais;

2 - Monitoramento Comportamental e Repositério Seguro, com possibilidade de
protecdo, monitoramento e alerta baseado em anélise comportamental, deteccdo e 19
resposta a atividade de conta privilegiada, armazenamento de senhas e mitigagdo de
riscos;

3 - Protecdo Local para SERVIDORES e ESTACOES DE TRABALHO, com o servico de
implantacdo e garantia dos equipamentos e softwares pelo periodo de 60 meses -
SOFTWARE;

4 — Suporte técnicos especializados;

5 - Treinamento da solucao.

2. DA FUNDAMENTACAO
2.1.Da motivacao

A atividade de prestacdo jurisdicional desempenhada pelo TJPA é essencial na
garantia de direitos e na resolucdo de divergéncias e conflitos no ambito social. Na
condicado de servico plblico, submete-se também ao Principio da Continuidade, também
conhecido como Principio da Permanéncia, o qual veda a estas instituicbes a opcdo pela
interrupcdo de suas atividades em face dos potenciais prejuizos para o cidaddo e para
a sociedade. Neste sentido, a Constituicao Federal de 1988 em seu § 62 do artigo 37,
determina que “[ ...] pessoas juridicas de direito publico [ ...] responderdo pelos danos
que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de
regresso contra o responsdavel nos casos de dolo ou culpa.”

Com base neste entendimento, a continuidade do servigo publico impde ao
Estado, ou a quem lhe faca as vezes, o dever da permanente oferta de sua prestacao,
tomando a hipétese de suspensdo destes servicos uma situacdo de carater excepcional,
como em casos de forca maior, para as quais os agentes plblicos devem evidenciar
diligéncia que permita, no menor tempo possivel, o reestabelecimento da prestacdo do
servico prestado ao cidadao.

Com base no entendimento do principio disposto e na esteira da invasao
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judicidrio brasileiro. Entre outras medidas, a Resolucdo CN} n? 396/2021 torna

obrigatérias acdes dos Tribunais no sentido de remover ou mitigar riscos de que ataques

como o perpetrado contra o ST} ndo voltem a prejudicar a prestacdo jurisdicional ao

ponto de interromper suas atividades.

A contratagcdo almejada por meio do presente processo corresponde 20

exatamente a resposta que a equipe da Secretaria de informéatica do TJPA elaborou para

mitigar o risco da repeticdo do ataque ao 5T} dentro do ambiente do Poder Judicidrio do

Estado do Pard, atendendo assim parte das determinacdes exaradas pelo CNj através

de suas Resolucbes 369 e 370, ambas de 2021. Através da solucdo de geréncia de

credenciais privilegiadas e acesso a recursos de rede, serd possivel:

1.

vk WN

PAM,

Tornar o judiciario do Estado do Para mais seguro e inclusivo no ambiente digital;
Aumentar a resiliéncia as inevitaveis ameacas cibernéticas;

Estabelecer governanca de seguranca cibernética

Fortalecer a gestdo integrada de acfes de seguranca cibernética; e

Permitir a manutencao e continuidade dos servicos, ou o seu restabelecimento
em menor tempo possivel, na eventualidade de algum incidente.

Decorre do exposto e da necessidade da contratacdo em adquirir uma solucdo de
objetivando garantir que os acessos privilegiados aos recursos tecnolégicos do

TjPA possam ser monitorados, auditados e seguros.
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2.2.Dos objetivos a serem alcan¢ados por meio da contratacao

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

Dotar o Poder judicidrio do Pard de infraestrutura tecnolégica capaz de
fornecer seguranca e protecdo Iégica aos equipamentos de processamento e
armazenamento de dados situados no Data Center e nas demais estacdes e
ativos de trabalho que compdem a rede de computadores do Tribunal.
Permitir o funcionamento continuo dos servicos de tecnologia da informacéo,
imprescindiveis ao cumprimento da funcdo institucional, evitando
indisponibilidade, reducdes no desempenho, paradas ndo programadas ou
perdas de informacdes.

Promover o aumento da credibilidade dos colaboradores e jurisdicionados do
guanto a utilizacdo dos recursos de tecnologia da informacdo e comunicacéo,
gualificados como solucdo estavel e confidvel.

Permitir a gravacdo, registro, monitoramento, andlise comportamental,
controle e auditoria das acles realizadas pelos usudrios, administradores,
servidores e ativos de tecnoclogia com acessos privilegiados, a fim de
promover e melhorar a produtividade, governanca, segurancga, auditoria e
conformidade das mudancas realizadas no ambiente tecnoldgico do TJPA
Protecao de sessfes estabelecidas na administracdo de ativos que utilizam
credenciais privilegiadas.

Monitoramento de comportamentos suspeitos na utilizacao de credenciais
privilegiadas e nao-privilegiadas.

Qualificacao e valorizacao dos servidores que realizarem o treinamento.

2.3.Dos beneficios diretos e indiretos resultantes da contratacao

2.3.1.

2.3.2.
2.3.3.

2.3.4.

Dentre os beneficios destaca-se a reducdo do risco de vazamento de
informactes da justica, dos magistrados, servidores e jurisdicionados;
garantia da continuidade do negécio do TJPA; além da prépria imagem
institucional.

Maior nivel de protecdo automatizada contra ransomware e malware.
Mitigacbes automaticas contra roubo de credenciais, abusos de privilégios e
ataques do tipo pass-the-hash.

Uma solucdo em gerenciamento de acesso privilegiado permite o
gerenciamento de usuarios privilegiados de forma segura e automatizada,
provendo auditoria, controle sobre as identidades privilegiadas, fluxo de
trabalho, administracao centralizada, automacao de processo e aplicacao de
politicas de seguranca.
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2.3.5. Além disso, oferece funcionalidades relacionadas ao registro, gravacdo de

sessao e auditoria de todas as operacdes realizadas com acessos
privilegiados em servidores e demais ativos de tecnologia do ambiente
computacional do Tribunal.

2.3.6. Além dos beneficios imediatos sentidos pela equipe de tecnologia: aumento
de produtividade, governanca e conformidade; reducdo do numero de
usuarios e acessos privilegiados; administracdo centralizada e politicas de
senhas automatizadas customizaveis

2.3.7. Por fim, a possibilidade de auditoria no uso de credenciais no ambito do TJPA,
monitoramento comportamental e identificacdo de riscos.

2.4.Do alinhamento entre a demanda e os instrumentos de planejamento do TJPA
A contratacéo estd alinhada ao Plano de Gestdo 2021-2023 do TJPA.
e Macrodesafio 12: Fortalecimento da
Estratégia Nacional de TIC e Protecdo de
Dados;
Da mesma forma, a contratacdo esta alinhada com o Planejamento Estratégico 2021-
2026.
e Macrodesafio 12: Fortalecimento da Estratégia Nacional de TIC e Protecdo
de Dados;

A contratacdo também foi prevista no Plano de Contratagcdes no item:
e Contratacdo de servico de PAM - Privileged Access Management, incluindo
acompanhamento operacional.

Esta aquisicdo também estd alinhada com a Resolugdo 370/2021 do Conselho Nacional
de justica (CNJ), que institui a Estratégia Nacional de Tecnologia da informacdo e
Comunicacado do Poder judicidrio (ENTIC-JUD) para o sexénio 2021-2026:
e Secao lll, que trata dos riscos, da seguranca da informacdo e da protegdo
de dados.
e Art. 38 - Cada 6rgdo deverd elaborar e aplicar praticas e processos de
seguranca da informacdo e protecdo de dados a serem adotadas na
instituicao, conforme disposto na Lei n? 13.709/2018 que dispde sobre a
Protecdo de Dados Pessoais.
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2.5.Da referéncia aos Estudos Preliminares

Os estudos preliminares foram protocolados no sistema SigaDoc através do PA-PRO-
2021/02824.
2.6.Da relagao entre a demanda prevista e a quantidade de bens e/ou servigos a serem

contratados 23

Esta contratacdo se destina, fundamentalmente, a prover seguranca para 0S
servidores fisicos, virtuais e as estacdes de trabalho, no gerenciamento, monitoramento
e auditoria do acesso privilegiado as informacdes e ativos do TJPA.

E ainda ampliar a seguranca das informacdes produzidas no ambiente do Poder
judiciario do Pard e otimizar o tempo de operacdes realizadas no gerenciamento de
acesso privilegiado.

Entende-se que as demandas previstas e projetadas pela Secretaria de Informética
do TjPA a serem atendidas pela contratacdo da solucao de Gerenciamento de Acessos
Privilegiados (Privileged Access Management - PAM), serao cobertas em sua plenitude,
durante o periodo de vigéncia de 30 meses, através do contrato estabelecido entre o
CONTRATANTE e a CONTRATADA, que abaixo estdo elas listadas:

item | Descricdo QTD
SOLUCAO DE PROTECAO E AUDITORIA DO USO DE
CREDENCIAIS -~  Monitoramento  Comportamental e

1 Repositério Seguro, com o servico de implantacdo e garantia 01 und
dos equipamentos e softwares pelo periodo de 30 meses - '
SOFTWARE.
SOLUCAO DE PROTECAO E AUDITORIA DO USO DE
CREDENCIAIS - Protecao Local para SERVIDORES Windows /

2 Linux, com o servico de implantacdo e garantia dos 184 und

equipamentos e softwares pelo periodo de 30 meses -
SOFTWARE.

SOLUCAO DE PROTECAO E AUDITORIA DO USO DE
CREDENCIAIS - Protecdo Local para ESTACOES DE TRABALHO,
3 com o servico de implantacéo e garantia dos equipamentos e | 500 und.
softwares pelo periodo de 30 meses — SOFTWARE.

SUPORTE TECNICO especializado mensal, provido pela
prépria empresa vencedora.

TREINAMENTO TECNICO da solucdo de protecao e auditoria
para integrantes da Coordenadoria de Suporte Técnico, com
certificacdo do fabricante. O treinamento serd ministrado
5 exclusivamente para aqueles que atuardo diretamente na | 05 vagas
operacdo da solucdo pretendida. O treinamento deverd ser
voltado, tdo somente, para o objeto que serd mantido em
funcionamento no T|JPA - SOFTWARE.

2.7.Da andlise de mercado de TIC

30 meses

A presente contratacao visa a aquisicao de solucao de gerenciamento de

PAPR0O202102824V02
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funcionalidades tais como andlise comportamental, auditoria de credenciais, mitigactes

contra roubos e abusos de privilégios e aplicacdo do “privilégio minimo” nos ativos
protegidos, tudo isso com a finalidade de aumentar a protecao das credenciais
utilizadas no ambito do Tribunal e impedir que essas credenciais sejam usadas por
agentes potenciais atacantes, prevenindo danos decorrentes de ataques cibernéticos
que possam ser realizadas conta o tribunal. Cumpre destacar que, atualmente, o poder
judicidrio estadual ndo possui ferramenta especifica de protecdo supramencionada e,
conforme detalhamento do potencial da solucao, busca a aquisicdo da plataforma gue
apresentar melhor custo-beneficio, em qualidade e preco a ser pago.

Sendo uma solucdo comum de mercado, existem diversos fabricantes gue
podem oferecer solucbes de protecao de credenciais, com diferentes graus de qualidade
e diversos precos a serem pagos. Sendo invidvel avaliar todas as opcdes disponiveis,
recorreu-se ao Gartner, gue é empresa amplamente respeitada e prestigiada no campo
da Tecnologia da Informacdo, servido como referéncia na érea, para delimitar as
melhores opcdes a serem consideradas em processos de aquisicao.

Figura 1 - Quadrante méagico do Gartner para solucdes PAM, de julho de 2021.

o
2
<

Gartner, Inc

Gartner

COMPLETENESS OF VISION As of July 2021

O Gartner realiza a mensuracdo da qualidade e relevancia de solucées de Tl
através de um gréfico que ficou conhecido como “Quadrante”, o qual reflete os estudos
publicados anualmente sobre categorias de produtos e servicos, cuja composicao utiliza
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diversos critérios para medir a qualidade das solucbes oferecidas pelas empresas que

atuam naquela categoria. Como o TJPA preza pela qualidade das solucdes adquiridas
para compor sua infraestrutura tecnoldgica, as solucdes consideradas foram as que se
estavam mais bem posicionadas no quadrante “Leaders” (lideres) da avaliacdo mais
recente, publicada em julho de 2021. Os fabricantes mais bem localizados neste 25
quadrante foram avaliados com os melhores resultados em suas solucdes oferecidas.

Ao que podemos verificar no quadrante do Gartner, os dois fabricantes que
estao melhor posicionados sé@o a CyberArk e a BeyondTrust, cumprindo lembrar que o
Tribunal ainda ndo possui qualquer solucao de gerenciamento de acessos privilegiados.

Dado que o objeto da contratacdo é um elemento essencial para a construcdo
de um ecossistema de seguranca da informacdo no ambito do TJPA, tendo sido
observado a sua contribuicdo na garantia da seguranca da informacdo no dmbito da
administracdo pUblica municipal, estadual e federal, com diversos érgdos dos mais
variados tamanhos e com a mais diversas funcGes o possuindo em sua infraestrutura
de Tl

As contratacbes mencionadas abaixo, guardadas as peculiaridades de cada
6rgéo, sdo similares ao objeto que o TJPA pretende adquirir:

1. Destaca-se a solucao contratada pelo Tribunal Regional do Trabalho da 82 Regiao

(TRT8) que, através da Ata de Registro de Preco (ARP) n2 16/2020 gerada no
Pregdo Eletrénico 34/2020, registrou precos para o objeto:
“aquisicao de Solucdo de Gerenciamento de Acesso Privilegiado (Privileged
Access Management — PAM) e Monitoramento e Andlise Comportamental, com
possibilidade de protecao, monitoramento, deteccao e resposta a atividade de
conta privilegiada, armazenamento de senhas e mitigagao de riscos”.

2. A solucdo contratada pela FUNDAGCAO UNIVERSIDADE FEDERAL do AMAPA -
UNIFAP através da ATA DE REGISTRO DE PRECO N¢ 001/2021, referentes ao
Processo Administrativo n°® 23125.019144/2020-67:

“aquisicdo de Solucdo de Seguranca da Informacdo para Sistemas Criticos,
conforme condicdes, quantidades e exigéncias estabelecidas neste instrumento,
especificado(s) no(s) item(ns) 01 a 09 do Termo de Referéncia”.

3. O Tribunal de Justica do Distrito Federal e Territérios (TJDFT), através do item 1
do contrato 250/2019, gerado através do Pregdo Eletronico 065/2019, adquiriu
solucdo similar ao objeto de contratacdo do TJPA. cujo objeto é a:

“a aquisicao, suporte e atualizacdo de solucao de seguranca da informacao para
a gestao de acessos privilegiados, armazenamento de credenciais, que possibilite

o isolamento, gravacao e o monitoramento de sessbes de ativos de TIC do
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CONTRATANTE por um periodo de até 36 (trinta e seis) meses, incluindo servico

de instalacao e repasse de conhecimento”.

4. A Secretaria de Fazenda do Estado de Santa Catarina (SEFAZ-SC) que, através do
Pregdo Eletrénico 0024/2020, registrou precos para o objeto:

“Contratacdo de empresa especializada objetivando o fornecimento de solucao 26

de seguranca integrada em ambientes criticos, incluindo servicos de implantacéo

da solugao, repasse de conhecimento, garantia e suporte”.

5. A Empresa de Tecnologia e Informacdes da Previdéncia Social (DATAPREV) que,
através da Ata de Registro de Preco (ARP) n? 420/2015, gerada através do Pregdo
Eletrénico 420/2015, registrou precos para o objeto:

“Aquisicao de Solucao de Cofre de Senhas, com garantia de 60 (sessenta) meses,

para instalacdo nos Centros de Processamento no Rio de Janeiro (CPR}), Sao Paulo

(CPSP) e Brasilia (CPDF), incluindo a prestacdo dos servicos de 2.000 (duas mil)

horas de Orientacdo Técnica e Capacitacdo Técnica Formal a serem utilizadas sob

demanda”.

De acordo com o item 1.7 e devido a urgéncia na contratacado, além de ter sido
verificado que a solucdo atende as necessidades do TJPA com gqualidade e
economicidade para os cofres publicos, optou-se por aderir aos itens 01, 03, 04, 05 e
06 da Ata de Registro de Preco (ARP) n2 16/2020 gerada no Pregdo Eletrénico 34/2020,
realizado pelo TRTS.
2.8.Da natureza do objeto

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas
atualmente no mercado de Tecnologia de informacao, cujos padrbées de desempenho e
de qualidade podem ser objetivamente definidos neste Termo de Referéncia.

Além disso, trata-se de prestacdo de servico continuado, uma vez que sua
interrupcao pode comprometer a continuidade das atividades do TJPA a partir da
implementacdo, uma vez que a solucdo implementa seguranca através da mediacdo no
uso de credenciais privilegiadas e a interrupcao da solucao implica em interrupcao no
acesso aos recursos gerenciados pelas referidas credenciais

PAPR0O202102824V02
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2.9.Do parcelamento do objeto

2.9.1. Conforme § 19, do Art. 23, da Lei N2 8.666/93, os servicos deverao ser
divididos em tantas parcelas quantas se comprovarem técnica e
economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliacdo da 27
competitividade sem perda da economia de escala.

2.9.2. O disposto, no entanto, ndo se aplica na presente demanda, sendo
necessario o agrupamento em Lote, tendo em vista a garantia da
uniformidade na prestacao dos servigos, uma vez que os itens agrupados
possuem a mesma natureza e guardam relacdo entre si, afastando possiveis
prejuizos a competitividade, ao mesmo tempo em que exerce maior
atratividade perante os licitantes. Ademais, considerando o ndmero de itens,
a organizacdo em lote evita que inlUmeros contratos sejam celebrados com
diferentes fornecedores, situacao gue, tecnicamente, afeta diretamente a
rotina da Administracdo, prejudicando a eficiéncia administrativa, que passa
pela otimizagdao do gerenciamento de seus contratos de fornecimento, uma
vez que lidar com um Unico fornecedor diminui o custo administrativo de
gerenciamento de todo o processo de contratacao.

2.9.3. E importante salientar que o aumento da eficiéncia administrativa do setor
publico passa pela otimizacdo do gerenciamento de seus contratos, e essa
eficiéncia administrativa também é de estatura constitucional e deve ser
buscada pela administracdo publica. Busca-se ainda, com o agrupamento,
obtencdo de precos mais vantajosos a Administracdo, em razdo da economia
de escala, eficiéncia e racionalizacdo de custos.

2.9.4. Dessa forma a presente contratacdo serd realizada por meio de lote Unico
com 05 (cinco) itens, considerando para efeito de adjudicacdo, o MENOR
PRECO GLOBAL POR LOTE.

2.10. Da selegao do fornecedor
A selecdo do fornecedor sera feita para o licitante que apresentar menor preco por
lote Unico, desde que sejam atendidos plenamente as condi¢bes do edital, com toda a

documentacdo e comprovacao técnica exigida.

N
o
2.10.1. Da forma e do critério de selecdo 3
N
O critério de aceitabilidade de precos serd realizado por LOTE UNICO, mediante g
7o 7 o B ~ s 0 Ve Iy
a analise de proposta. Além disso, cita-se que nao sera aceita proposta, apos a fase de g
—— O\
lances e negociacdo, cujo valor do lote Unico esteja superior ao estimado pelo TJPA na —_2
~ o
fase de cotacéo de precos. g
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
2.10.2. Da modalidade e do tipo de licitagao

Licitacdo, na modalidade PREGAOQ, na forma ELETRONICO, com regime de execucao
indireta, tendo como critério de julgamento o0 MENOR PRECO POR LOTE, que seré regida
pela Lei n.?2 10.520, de 17/07/2002, Decreto n? 5450/05, Decreto 7892/2013 e Lei
Complementar n® 123/06 e, subsidiariamente, pela Lei N.2 8.666, de 21/06/1993 e suas 28
alteracbes posteriores.

2.10.3. Dos critérios técnicos de habilitacdo obrigatérios

A. Comprovacao de aptiddo para desempenho de atividade pertinente e
compativel com o objeto deste Pregdo, mediante atestado(s) ou
declaracdo(bes) de Capacidade Técnica, expedido{s) por pessoa juridica de
direito pulblico ou privado comprovando gque a licitante prestou ou esta
prestando servicos objeto deste edital, conforme transcricao abaixo:

i. Atestado de Capacidade Técnica, para fins de comprovacdo da
capacidade técnica, fornecido por pessoa juridica de direito plblico ou
privado, declarando ter a empresa realizado ou estar realizando o
fornecimento do objeto, compativel em caracteristicas, quantidades e
prazos com o objeto deste Termo de Referéncia;

ii. Com a finalidade de tornar objetivo o julgamento da documentacao de
qualificacdo técnica, considera(m)-se compativel{eis) o(s) atestado(s)
gue expressamente certifigue(m) que a empresa ja forneceu solucdo de:

e SOLUCAO DE PROTECAO E AUDITORIA DO USO DE CREDENCIAIS;

e SUPORTE TECNICO EM SOLUCAO DE PROTECAO E AUDITORIA DO
USO DE CREDENCIAIS, além de comprovar que executou a
contento servico de manutencéo e suporte técnico, pelo periodo de
no minimo 12 {doze) meses.

o TREINAMENTO TECNICO EM SOLUCAO DE PROTECAO E AUDITORIA
DO USO DE CREDENCIAIS.

iii. Admite-se a soma do quantitativo de servicos nos atestados
apresentados, desde que tenham sido realizados de forma simultanea no
periodo de 12 (doze) meses.

B. Apresentar documento probatério de que possui compromisso com a
sustentabilidade ambiental, nos termos da Lei Distrital n°® 4.770/2012, que
poderd ser feito da seguinte forma:

i. Por Declaracdo, onde a licitante afirma possuir o compromisso e
responsabilidade com a Sustentabilidade Ambiental, nos termos das
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
exigéncias impostas pela Lei Distrital n° 4.770/2012, conforme modelo

constante do Anexo deste edital, ou;

ii. Com a apresentacao de documento probatério (atestado, declaracgdo,
certificado, registro, credenciamento etc.) emitido por Orgdos Plblicos
de qualquer ente da Federacdo que tenha competéncia legal na édrea 29
ambiental que o produto ofertado, comercializado, ou o fornecedor,
distribuidor ou fabricante estd devidamente cadastrado, registrado etc.
no respectivo Orgao, ou;

iii. Com a apresentacdo de documentos que o fornecedor estd em fase de
implantacdo de préaticas sustentaveis, informando, no referido
documento quais sdo as praticas j& implantadas e, quais as metas
pretendidas a atingir na questdo da sustentabilidade ambiental.

iv. No caso de o licitante apresentar os documentos comprobatérios,
conforme mencionado nas alineas “i” e “iii” poderd ser designada pelo
TJPA uma Comissao de Avaliadores que juntamente com o Pregoeiro e
sua Equipe poderd inspecionar/vistoriar o estabelecimento ou o ponto
comercial do licitante, a fim de verificar as informacdes e declaracdes
apresentadas.

v. Caso seja detectado pelos inspetores/avaliadores que as informacdes
declaradas pelo licitante ndo sejam verdadeiras, ou, que esteja de ma fé,
serdo tomadas as medidas administrativas, e se for o caso, penal, cabivel
ao caso.

2.11. Do impacto ambiental
Pelo fato da solucao a ser adquirida ser totalmente baseada em software, nao

havera impactos ambientais relevantes a serem considerados em sua implantacgdo.
2.12. Da conformidade técnica e legal

Serao de propriedade do TJPA todos os produtos gerados pela empresa
CONTRATADA relacionados a presente contratacdo, incluindo estudos, relatérios,
especificacdes, descricbes técnicas, protétipos, dados, esquemas, planilhas, plantas,
desenhos, diagramas, paginas na intranet e documentagdo, em papel ou em qualquer

forma ou midia, em conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98,

N
o
que dispde sobre propriedade intelectual de programa de computador, e com a Lei 3
N
9.610/98, que dispde sobre direito autoral, sendo vedada qualquer comercializacao g
—
desses por parte da CONTRATADA. a
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2.13. Das obrigacdes
2.13.1. Das obrigacdes do CONTRATANTE
2.13.1.1. Permitir ao pessoal técnico da CONTRATADA, desde que identificado

e incluido na relacdo de técnicos autorizados, o acesso as unidades
para a execucao das atividades, respeitadas as normas de seguranca
vigentes nas suas dependéncias.

2.13.1.2. Notificar a CONTRATADA quanto a defeitos ou irregularidades

verificados na execucdo das atividades objeto deste Termo de
referéncia, bem como quanto a qualquer ocorréncia relativa ao
comportamento de seus técnicos, quando em atendimento, que
venha a ser considerado prejudicial ou inconveniente para o Tribunal.

2.13.1.3. Indlicar os locais onde deverdo ser instalados os equipamentos, caso

necessarios, € proporcionar a CONTRATADA as facilidades e
instrucbes necessarias para a realizacdo do servico de instalacao.

2.13.1.4. Verificar a regularidade da situacdo fiscal e dos recolhimentos

sociais trabalhistas da CONTRATADA conforme determina a lei, antes
de efetuar o pagamento devido.

2.13.1.5. Promover a fiscalizacdo do contrato, sob os aspectos quantitativo e

qualitativo, por intermédio de profissional designado, anotando em
registro proprio as falhas detectadas e exigindo as medidas corretivas
necessarias, bem como acompanhar o desenvolvimento do contrato,
conferir os servigos executados e atestar os documentos fiscais
pertinentes, quando comprovada a execucao total, fiel e correta dos
servicos, podendo ainda sustar, recusar, mandar fazer ou desfazer
qualquer procedimento que ndo esteja de acordo com os termos

contratuals.

2.13.1.6. Comunicar tempestivamente a CONTRATADA as possiveis

irregularidades detectadas na execugéo das atividades.

2.13.1.7. Confeccionar Termo de Recebimento Definitivo para os itens do

LOTE.

2.13.1.8. Observar para que durante a vigéncia do contrato sejam cumpridas

as obrigacbes assumidas pela CONTRATADA, bem como sejam
mantidas todas as condicdes de qualificacdo exigidas no processo de
contratacao.

2.13.2. Das obrigagdes da CONTRATADA
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
2.13.2.1. Executar as atividades na forma estipulada no presente Termo de

Referéncia.

2.13.2.2. Indenizar o Tribunal nos casos de danos, prejuizos, avarias ou
subtracdo de seus bens ou valores, bem como por acesso € uso
indevido de informacdes sigilosas ou de uso restrito, quando tais atos 81
forem praticados por quem tenha sido alocado a execucdo do objeto
do contrato, desde que devidamente identificado.

2.13.2.3. Ndo divulgar quaisquer informacdes a que tenha acesso em virtude
dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execucdo do objeto, sem
autorizacdo, por escrito, do Tribunal, sob pena de aplicacdo das
sancdes cabiveis, além do pagamento de indenizacdo por perdas e
adanos

2.13.2.4. Responsabilizar-se integralmente pela execucdo das atividades
contratadas, nos termos da legislacdo vigente, de modo que eles
sejam realizados com esmero, sob sua inteira e exclusiva
responsabilidade, obedecendo as normas e rotinas do Tribunal, em
especial as que digam respeito a segquranca, a confiabilidade e a
integridade

2.13.2.5. Assinar termo de responsabilidade e sigilo, comprometendo-se a
ndo comentar nenhum assunto tratado nas dependéncias do Tribunal
ou a servico deste, salvo se expressamente autorizado por
representante legal do Tribunal.

2.13.2.6. No termo de responsabilidade e sigilo assinado, a CONTRATADA
declara estar ciente de que a estrutura computacional disponibilizada
pelo Tribunal ndo poderd ser utilizada para fins particulares, e que a
navegacdo em sitios da Internet e as correspondéncias em meio
eletrénico utilizando o endereco do Tribunal ou acessado a partir dos
seus equipamentos poderdo ser auditadas.

2.13.2.7. Responsabilizar-se pelo comportamento dos seus empregados e por

quaisquer danos que estes ou seus prepostos venham porventura

N
o
ocasionar ao Tribunal, ou a terceiros, durante a execucdo dos 3
N
servicos, podendo o drgdo descontar o valor correspondente ao dano g
, —
ados pagamentos devidos. a
—_—
2.13.2.8. Manter durante a vigéncia contratual, todas as condicbes que =2
. ~ o
ensejaram a sua contratacao. E
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
2.13.2.9. Manter seus empregados, durante o horario de prestacdo do

servico, quando nas dependéncias do Tribunal, devidamente
identificados mediante uso permanente de cracha.

2.13.2.10. Cumprir e fazer cumprir por seus empregados as normas e
regulamentos disciplinares do Tribunal, bem como quaisquer 82
determinacdes emanadas das autoridades competentes.

2.13.2.11. Providenciar a imediata correcdo das deficiéncias apontadas
pelo Tribunal quanto a execucdo das atividades previstas.

2.13.2.12. Ndo deverd se valer do contrato a ser celebrado para assumir
obrigacdes perante terceiros, dando-o como garantia, nem utilizar os
direitos de crédito, a serem auferidos em funcdo das atividades
prestadas, em quaisquer operacdes de desconto bancario, sem prévia
autorizacdo do Tribunal.

2.13.2.13. Deverd comunicar, de forma detalhada, toda e qualquer
ocorréncia de acidentes verificada no curso da execucdo contratual,

2.13.2.14. Deverd ter monitoracdo da qualidade das atividades
executadas. Os registros gerados, depois de atendidos e dados por
concluidos, sofrerdo avaliacdo do proprio usudrio quanto a conclusdo
do atendimento e sua satisfacao.

2.13.2.15. Caso 0s usuarios ndo se sintam satisfeitos com a execucdo do
suporte, os registros originais serdo imediatamente reabertos.

2.13.2.16. Os registros deverdo conter todas as informacées necessarias
para a consecucdo do atendimento pela CONTRATADA, bem como
suficientes para atender as necessidades do cliente.

2.13.2.17. Deverd diligenciar no sentido de que os seus técnicos, ou
prepostos, portem, obrigatoriamente, a respectiva identidade
funcional, quando do atendimento ao Tribunal.

2.13.2.18. Deverd encaminhar expediente ao Tribunal, informando os
nomes dos técnicos que estdo autorizados a executar as atividades

contratadas.
2.13.2.19. Deverd apresentar atestado(s) de capacidade técnica ~
o
expedido por pessoa juridica de direito publico ou privado, onde 3
N
comprove ter desenvolvido atividades pertinentes e compativeis aos g
. . b
constantes com o objeto deste edital; N
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
2.13.2.20. Deverd apresentar documentacdo técnica dos servicos

executados, nas datas aprazadas, visando homologacdo da mesma
pela CONTRATANTE.
2.13.2.21. Deverd pagar todos os impostos e taxas devidas sobre as
atividades prestadas ao Tribunal, bem como as contribuicées a 33
previdéncia social, encargos trabalhistas, prémios de seguro e
acidentes de trabalho, emolumentos, quaisquer insumos e outras
despesas diretas e indiretas que se facam necessarias a execucdo dos
servicos contratados. A ndo comprovacdo do pagamento desobriga o
CONTRATANTE do pagamento da fatura até a regularizacdo.
3. ESPECIFICACAO TECNICA DETALHADA
3.1.Dos papeis a serem desempenhados
Em atencdo a legislacdo vigente, especialmente no que diz respeito a Resolucdo n®
182/2013 do CNj e as Portarias n? 684/2020 e 685/2020, resume-se papeis e
responsabilidades relacionados a contratacao e fiscalizacéo:

PAPEL ENTIDADE | RESPONSABILIDADE
Equipe de Apocio da | TJPA Equipe responsavel por subsidiar a érea de
Contratacao licitacbes em suas dlvidas, respostas aos

guestionamentos, recursos e impugnacdes,
bem como na andlise e julgamento das
propostas das licitantes.

Equipe de Gestao e | TJPA Equipe composta pelo gestor do contrato,
Fiscalizacao do responsdvel por gerir a execucdo contratual, e
Contrato pelos fiscais demandante, técnico e

administrativo, responsaveis por fiscalizar a
execucdo contratual.

Fiscal Demandante | TJPA Servidor representante da drea demandante da
do Contrato contratacdo, indicado pela referida autoridade
competente, responsdvel por fiscalizar o
contrato quanto aos aspectos funcionais do
objeto, inclusive em relacdo a aplicacdo de

sancoes.
Fiscal Técnico do | TjPA Servidor representante da éarea técnica,
Contrato indicado pela respectiva autoridade

competente, responsavel por fiscalizar o
contrato quanto aos aspectos técnicos do
objeto, inclusive em relacdo a aplicacdo de

sangoes.
Fiscal TIPA Servidor representante da Secretaria de
Administrativo do Administracdo, indicado pela respectiva
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PODER JUDICIARIO )
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Coordenadoria de Convénios e Contratos

autoridade, responsdvel por fiscalizar o
contrato quanto aos aspectos administrativos
da execucao, especialmente os referentes ao
recebimento, pagamento, sancdes, aderéncia
as normas, diretrizes e obrigacdes contratuais.

Contrato

Gestor do Contrato | TJPA Servidor com atribuicbes gerenciais, técnicas 34
ou operacionais relacionadas ao processo de
gestao do contrato, indicado por autoridade
competente do érgédo.

Preposto Contratada | Funciondrio representante da empresa

contratada, responsdvel por acompanhar a
execucao do contrato e atuar como interlocutor
principal junto ao 6rgdo contratante, incumbido
de receber, diligenciar, encaminhar e responder
as questdes técnicas, legais e administrativas
referentes ao andamento contratual.

Equipe de apoio da contratacao (quando se tratar de licitagao)

INTEGRANTE INTEGRANTE TECNICO INTEGRANTE
DEMANDANTE Nome: Daniel Azevedo ADMINISTRATIVO
Nome: Arilson Galdino da | Ferreira Nome: Helen Rose da

Silva
Matricula: 183318
Telefone: 3289-7181

E-mail:
arilson.silva@tjpa.jus.br

Matricula: 116394
Telefone: 3289-7177

E-mail:
daniel.ferreira@tjpa.jus.br

Silva Saraiva Almeida
Matricula: 63860
Telefone: 3205-3571

E-mail:
helen.rose@tjpa.jus.br

Equipe de gestdo e fiscaliza¢do da contratagao

GESTOR DO
CONTRATO
Nome: Thiago do

Rosério de Castro

FISCAL
DEMANDANTE
Nome: Arilson

Galdino da Silva
Matricula: 183318

Matricula: 174394 Telefone: 3289-
7181
Telefone: 3289-7189 E-mail:

FISCAL TECNICO
Nome: Daniel Azevedo
Ferreira

Matricula: 116394
Telefone: 98483-8714

E-mail:
daniel.ferreira@tjpa.jus.

FISCAL
ADMINISTRATIVO
Nome:

Matricula:
Telefone:

E-mail:
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A CONTRATANTE, deverd indicar um servidor da Coordenadoria de Suporte Técnico N
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A CONTRATADA, deverd indicar um responsavel técnico encarregado de dar suporte
ao esclarecimento das exigéncias técnicas contratuais.

Para fins de contrato, a empresa contratada deverd designar seu “PREPOSTO", ao
qual serdo transmitidas as instructes, orientacbes e normas para execucao das
obrigacdes contratuais.

Cabe ao PREPOSTO e ao RESPONSAVEL TECNICO: 35

a) Coordenar, orientar e supervisionar toda a equipe técnica da
CONTRATADA alocada para o cumprimento das obrigactes contratuais,
cabendo-lhe ainda, a delegacdo e distribuicdo das tarefas entre as
equipes, garantindo o cumprimento dos niveis de servico estabelecidos.

b) Responder prontamente a todos os questionamentos e solicitagdes do
TJPA, informando-os das necessidades de intervencdo, inclusive, se
necessario, aquelas que sejam efetuadas através de terceiros.

¢} Propor ao TJPA mudancas nas rotinas e procedimentos técnicos, guando
julgar pertinente, visando a otimizac&o de custos, a racionalizacao e
melhoria de processos.

d) Participar, quando solicitado pelo Tribunal, de reunides relativas as
atividades sob sua gestdo, fornecendo informacbes e relatérios,
apresentando sugestdes, e propondo solucfes que julgue pertinentes e
necessarias.

e} Acompanhar os resultados globais das atividades sob sua gestdo,
fornecendo subsidios e informacfes a Secretaria de informatica do TJPA,
visando o tratamento das prioridades e do planejamento global.

f) Ser o ponto de contato entre o TJPA e a CONTRATADA, no que se refere
as atividades executadas, posicionando os servidores da Secretaria de
Informatica quanto ao cumprimento das metas estabelecidas.

3.2.Da dinamica de execucao do contrato
3.3.Etapas
3.4.Dos prazos
3.4.1. Prazos de entrega dos bens/execugao dos servigos

O prazo de entrega dos bens adquiridos e de servicos prestados devera ser executado
de acordo com o0s prazos maximos definidos no cronograma abaixo:
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# EVENTO RESPONSAVEL | PRAZO
CONTRATANTE | Até 5 (cinco) dias apés a
1 Assinatura do Contrato. e convocacao pelo
CONTRATADA | CONTRATANTE.
Entrega de todos os ) . . p
2 componentes da | CONTRATADA Até 30 (trinta) dias apos o
= evento 1.
Solucao.
3 Conferéncia d~os CONTRATANTE Até 05 (cinco} dias apds o
componentes da solugao. evento 2.
4 Entrega da versao |n|c~|al CONTRATADA Até 10 (dez) dias apds o evento
do Plano de implantacdo. 1.
i 7 i i 7 N
5 Aceite d~o Plano de CONTRATANTE Até 05 (cinco} dias apbs o S
Implantacéo. evento 4. N
— X - - — z S
6 Entrega da versao f|r~1al CONTRATADA Até 2 (dois) dias Uteis apés o N
do Plano de implantacao. evento 5. N
7 Implaptagao da Solucéo ~ CONTRATADA Até 10 (dez) dias uteis apds o Q
Primeira Etapa*. evento 6. o
8 Emissdao do Termo de | CONTRATADA | Até 5 (cinco) dias apds o evento fc:é
[a
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Aceitacao Proviséria 1 7.
(TAP1).

9 implantacdo da Solucdo — CONTRATADA Até 10 (dez) dias Uteis apds o
Segunda Etapa*. evento 7.

Emissdo do Termo de

10 | Aceitacio Proviséria 2 | CONTRATADA |Até 5 (cinco) dias apds os

(TAP2). eventos 9.
11 Implaptagao da Solugao — CONTRATADA Até 10 (dez) dias uteis apés o
Terceira Etapa*. evento 9.
Emissao do Termo de Até 5 (cinco) dias Uteis apds o
12 | Aceitacso Definitiva | CONTRATADA | = = 'C7 P
(TAD) da Implantacao. '
Até 30 (trinta) dias U(teis de
13 | Operacao Assistida. CONTRATADA | oPeraceo assistida apos

emissdo do Termo de Aceitacao
Definitiva (TAD).

3.4.2. Prazo de vigéncia do contrato

O prazo de vigéncia do contrato assinado sera de 30 (trinta) meses, a partir da data
da assinatura.

3.4.3. Logistica de implantagdo

Por tratar-se de software, ndo haverd necessidade de entrega de equipamentos,
cabendo apenas o processo de implantacdo, configuracdo e sintonia da solucao
contratada a qual sera realizada segundo agendamento prévio com o fiscal técnico do
contrato.

3.4.4. Cronograma

N&o havera nenhum cronograma especifico a ser cumprido pela CONTRATADA, mas
somente a exigéncia de cumprimento dos prazos citados no item 3.4.1.
3.5.Dos instrumentos formais de solicitacéo

As comunicacotes formais ocorrerao, preferencialmente, por e-mail, especialmente
no que tange a formalizacao de pedidos, prazos e intercambio de documentacdo, sem
prejuizo da utilizacdo de recursos telefénicos quando da prestacdo da garantia e dos
seus servicos atrelados de suporte técnico ou quando couber a agilizacdo do contato
para a consecucdo de atividade especifica, ficando estas discricionariamente a cargo
da CONTRATANTE.
3.6.Garantia e Nivel de Servico

3.6.1. Garantia do produto/servigo

De acordo com o item 3.6.3 dos estudos preliminares, o prazo de garantia do
software, suporte e licenciamento que serdo renovados deverd ser de 30 (trinta) meses.
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3.6.2. Garantia contratual

A Contratada, no prazo de 10 (dez) dias corridos, apés a assinatura do Termo de
Contrato, prestard garantia no valor correspondente a 5% (cinco por cento) do valor do
Contrato, podendo optar por qualguer das modalidades previstas no Art. 56, da Lei n°
8.666, de 1993.

3.6.3. Nivel de Servico

A tabela abaixo descreve os prazos de atendimento que deverdo ser cumpridos
pela CONTRATADA, de acordo com a severidade de cada chamado aberto:

Tabela de Solucao dos chamados
Te_mp<_) para Tempo de
Severidade |Descrigdo primeiro contato resolugao do
apés abertura do
chamado
chamado
Urgente Servico critico parado em producao. | 30 minutos ﬁg?'a 01 (uma)
Erros e problemas que estédo Até 04 (quatro)
Alta impactando no ambiente de|60 minutos hora a
producéo.
Problemas ou erros contornaveis
Média que a~fetam o ambiente em 90 minutos Até 06 (seis)
producdo, mas nao possuem alto horas
impacto.
Problemas ou erros contornaveis
Baixa que ndo |r_npactam 120 minutos Até 08 (oito)
significativamente no ambiente em horas
produgao.
- Consulta Técnica, dlvidas em geral, . Até 24 (vinte e
Informacdes . 150 minutos
monitoramento. quatro) horas

O prazo de atendimento deve comecar a ser contabilizado a partir do momento
de efetivacdo da abertura do suporte, através de telefone ou e-mail;

A CONTRATADA deve apresentar relatério de visita para cada solicitacdo de
suporte on-site, contendo a data e hora da solicitacdo de suporte técnico, o inicio e o
término do atendimento, identificacdo do problema, providéncias adotadas e demais
informacdes pertinentes;

O relatério de visita deverd ser assinado pelo técnico responsavel pela abertura
do chamado e o fiscal do CONTRATANTE responsavel pelo contrato;

O nivel de severidade serd informado no momento da abertura de cada chamado
pelo técnico responsavel do CONTRATANTE;

Todas as solicitacbes de suporte técnico devem ser registradas pela
CONTRATADA para acompanhar e controlar a execucao dos chamados;

O descumprimento dos prazos de atendimento implicard na aplicacéo de glosas
conforme tabela abaixo:

Tabela de aplicacdo de Glosas
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PODER JUDICIARIO i
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Coordenadoria de Convénios e Contratos

Severidade Férmula de célculo da glosa |Limite da glosa

Urgente HS x 0,5% * VFM 20% da VFM

Alta HS x 0,4% * VFM 15% da VFM

Média HS x 0,3% * VFM 10% da VFM

Baixa HS x 0,2% * VFM 10% da VFM 38
Informacdes HS x 0,1% * VFM 10% da VFM

HS = Horas totais que extrapolaram o limite de resolucdo dos chamados,
no caso de hora quebrada, serd apurado o percentual da hora
descumprida.

VFM = Valor da Fatura Mensal para pagamento do servico de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos
para atendimento do suporte técnico a fiscalizacdo poderd adotar o
entendimento de

3.7.Da forma de comunicacao e acompanhamento da execug¢ao do contrato

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone dos
envolvidos na execucao do objeto da contratacao. Estes serao os principais canais de
comunicacao a serem utilizados durante a execucac do contrato, devendo a
comunicacao ser realizada preferencialmente por e-mails, para geracao de registros
documentais. Pela CONTRATANTE, os componentes da Equipe de Gestao e Fiscalizacao
da Contratacdo se encarregarao da comunicacdo com a CONTRATADA no tocante a
execucado do contrato.
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3.8.Do recebimento

3.8.1. Do recebimento provisério e definitivo

Com o objetivo de verificar sua conformidade com as especificacbes constantes
neste Termo de Referéncia, o recebimento dos bens seré realizado:

Provisoriamente, no ato da entrega, para posterior verificacdo de conformidade 39
dos bens com as especificacdes constantes neste Termo de Referéncia.

Definitivamente, no prazo maximo de até 30 (trinta) dias corridos, contados a
partir da data de assinatura do Termo de Recebimento Provisério;

O TJPA designard equipe especifica para o recebimento e conferéncia dos
produtos integrantes do objeto deste Termo de Referéncia.

A eguipe técnica designada pelo TjPA serd responsavel pela conferéncia e
avaliacdo dos servicos de instalacdo, configuracado prestados pela empresa contratada,
além de avaliar as atividades de gerenciamento da execucdo do projeto e a realizacdo
dos testes de todo ambiente implementado.

Os materiais que forem entregues em desacordo com o especificado deverao ser
substituidos pela contratada em até 10 (dez) dias Uteis. O seu descumprimento podera
acarretar sancdes conforme previsto na legislacdo vigente;

Caso apdés o Recebimento Provisério constatar-se qgue os materiais possuem
vicios aparentes ou redibitérios ou estdo em desacordo com as especificacdes ou a
proposta, serdo interrompidos 0s prazos de recebimento e suspenso o pagamento até
que sanado o problema;

O Recebimento Provisério ou Definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do servico, nem a responsabilidade pela perfeita execucdo do
contrato, dentro dos limites estabelecidos pela lei ou por este instrumento

Em caso de treinamento, a contratada deverd apresentar os certificados de
conclusdo do curso emitidos para os participantes bem como, documento fiscal com a
identificacdo do comprador (Tribunal), descricédo do servico entregue, quantidade,
precos unitario e total.
3.9.Da forma de pagamento

Para efeito de pagamento, a Contratada deverd apresentar os seguintes
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3.9.1. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigco ~

FGTS, fornecido pela CEF - Caixa Econ6mica Federal, devidamente atualizado
(Lei n.2 8.036/90);

3.9.2. Prova de regularidade com a Fazenda Federal por meio da Certidao Conjunta
Negativa de Débitos relativos aos Tributos Federais, inclusive contribuicdes
previdencidrias, e a Divida Ativa da Unido, expedida pelo Ministério da
Fazenda/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN
n? 1.751/2014);

3.9.3. Certiddo de Regularidade com a Fazenda do Distrito Federal.

3.9.4. Certiddo de regularidade relativa a débitos inadimplidos perante o Poder
Judiciario do Pard, mediante a apresentacado de certiddo negativa, em plena
validade.

O pagamento sera efetuado em até 30 (trinta) dias, contados a partir da data de
apresentacao da Nota Fiscal, desde que o documento de cobranca esteja em condicbes
de liquidacao de pagamento.

Passados 30 (trinta) dias sem o devido pagamento por parte da Administracao, a
parcela devida sera atualizada monetariamente, desde o vencimento da obrigacdo até
a data do efetivo pagamento de acordo com a variacao “pro rata tempore” do IPCA.

Nenhum pagamento serd efetuado ao licitante enquanto pendente de liquidacdo
qualguer obrigacdo que lhe for imposta, em virtude de penalidade ou inadimpléncia,
sem que isso gere direito ao pleito de reajustamento de precos ou correcdo monetéria.

A retencdo dos tributos ndo serd efetivada caso a contratada apresente junto com
sua Nota Fiscal a comprovacdo de gque ele é optante do Sistema Integrado de
Pagamento de Impostos e Contribuicbes das Microempresas e Empresas de Pequeno
Porte — SIMPLES.

Documentos de cobranca rejeitados por erros ou incorrecdes em seu preenchimento
serao formalmente devolvidos a Contratada, no prazo méximo de 5 {cinco) dias Uteis
contados da data de sua apresentacao.

Os documentos de cobranca, escoimados das causas que motivaram a rejeicao,
deverdo ser reapresentados num prazo maximo de 2 (dois) dias Uteis.

Em caso de rejeicao da Nota Fiscal/Fatura, motivada por erro ou incorrecdes, o prazo
de pagamento passara a ser contado a partir da data de sua reapresentacao.

Os valores para essa contratacdo foram relacionados no Plano de Orcamentério do
Tribunal de Justica do Estado do Pard, referente a Secretaria de Informatica, vigente
para o exercicio de 2021, e no Plano de Contratacfes de Solucdes de TiC para o referido

exercicio. Os valores serdo remanejados das Notas de Reservas originalmente
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autorizadas para aquisicao de solucao de VDI, especificamente nas 2021/497,

2021/502, 2021/536 e 2021/570 (relacionadas as acdes 8651, 8652 e 8653, fontes
0101 e 0112, elemento de despesa 3.3.90.40), as quais estdo rateadas em 65% no 1G,
9% no 2G e 26% no Apoio Indireto.

3.10. Da transferéncia de conhecimento

3.10.1. A CONTRATADA deverd entregar ao Tribunal toda e qualquer
documentacdo gerada em meio magnético e/ou fisico em funcdo da
prestacao de servicos.

3.10.2. As informacbes geradas pela CONTRATADA estardo disponiveis em
ferramentas e em documentos conforme a definicbes e padrdes utilizados
pelo Tribunal.

3.10.3. Deverd haver transferéncia de conhecimento da CONTRATADA para o
Tribunal em relacdo as tecnologias utilizadas na prestacdo de servicos para
melhor eficiéncia, eficicia, efetividade e economicidade com sua adocéao.

3.10.4. Serd deinteira responsabilidade da CONTRATADA, sem 6nus adicional para
o Tribunal, garantir o repasse bem-sucedido de todas as informacoes
necessarias para a continuidade dos servicos pelo érgdo ou empresa por este
designada.

3.10.5. O apoio na fase de implantacdo, pela transferéncia técnica, no uso das
solucbes implantadas pela CONTRATADA, deverd ser viabilizada, sem o6nus
adicionais para o Tribunal, e baseado em documentos funcionais, técnicos
e/ou manuais especificos da solucéo desenvolvida. O cronograma e horérios
dos eventos deverdo ser previamente aprovados pelo érgao.

3.11. Dos direitos de propriedade intelectual e autoral

Apés a completa implantacdo da solucdo adquirida e atestado que a solucdo esta
em conformidade com todos os itens do contrato firmado, tanto em termo de qualidade,
quando em quantidade, serd emitido um TRD (Termo de Recebimento Definitivo) da
solucdo, caracterizando a transferéncia definitiva da solucéo e de todos os componentes
necessarios para o seu total funcionamento, para o Tribunal.

Eventuais softwares que sd@o necessarios ao funcionamento da solucédo sdo de
propriedade do fabricante e deverédo ser fornecidos em conjunto com o respectivo
hardware, sendo que os direitos de propriedade intelectual pertencem ao fabricante da
solucao, de acordo com a Lei 9609/98, que dispbe sobre a protecao da propriedade
intelectual de programa de computador.
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PODER JUDICIARIO
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3.12. Da qualificagao técnica dos profissionais

A Contratada deverd possuir, apés a assinatura do contrato, pelo menos 1 (um)
profissional com certificacao técnica oficial do fabricante, compativel com o objeto deste
processo, capaz de prestar o suporte técnico aos produtos em garantia e escalar o
chamado ao fabricante, conforme a necessidade. 42
3.13. Das sancgoes

A aplicacdo das sancles de natureza pecunidrias e restritivas de direito pelo
descumprimento das normas previstas neste edital e dos contratos dele decorrentes,
bem como pela pratica das condutas tipificadas nos arts. 81, 86, 87 ¢ 88 da Lei 8.666/93
e artigo 72 da Lei 10.520/2002, também obedecerdo as prescricbes do Decreto
26.851/2006 e alteracOes posteriores.

Aplicam-se aos Licitantes nessa aguisicdo todas as disposicées referentes as
Praticas Proibidas e a incorporacdo do reconhecimento reciproco de sancdes por parte
de Instituictes Financeiras Internacionais (iFl), conforme disposto no Anexo deste Edital
e no site do Banco (www.iadb.org/integrity).

3.13.1 Multa
. 0,5% por dia, sobre o valor constante da Ordem de Servico em mora, no caso de

atraso injustificado na entrega dos servicos, limitada a incidéncia a 20 (vinte) dias
corridos;

. No caso de atraso injustificado na entrega dos servicos por prazo superior a 20
(vinte) dias corridos, com a aceitacdo pela Administracdo, serd aplicada a multa de 10%
sobre o valor da Ordem de servigo.

. Em caso de atraso injustificado na entrega dos equipamentos, serd cobrada multa
no valor de 1% do valor total da ordem de servico, por dia de atraso, até o limite de 30
(trinta) dias de atraso.

. Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou na
solucdo de chamado de atendimento, serd caracterizada a inexecucdo parcial do
contrato. Com a aceitacdo pela Administracdo, serd aplicada a multa de 10% sobre o

valor da ordem de servico.

. Decorrido o prazo de 45 {quarenta e cinco) dias de atraso injustificado na entrega
e/ou na solucdo de chamado de atendimento, serd caracterizada a inexecucdo total do N
o
contrato. >
N
. No caso de atraso injustificado para refazer servico recusado, a multa serd de g
° 7 ° ° s ° ° b
0,5% (cinco décimos por cento) por dia, sobre o valor dos servicos recusados, limitada N
—— O\
a incidéncia a 5 (cinco) dias corridos; =9
o
<
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No caso de atraso injustificado para refazer os servicos recusados, por prazo superior a

5 (cinco) dias corridos, com aceitacdo do objeto pela fiscalizacdo, serd aplicada multa
de 5% (cinco por cento}, sobre o valor do servico recusado.

O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo dos servicos poderd resultar na rescisdo contratual com a
CONTRATADA.

As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais
penalidades previstas em lei.

As multas e outras sancbes administrativas sé poderdo ser relevadas
motivadamente por conveniéncia administrativa, mediante ato devidamente
justificado, expedido pela autoridade competente do CONTRATANTE.

Serd garantido o direito a prévia e ampla defesa, sem prejuizo das
responsabilidades civil e criminal, ressalvados os casos devidamente justificados e
acatados pelo Tribunal.

4, Da confidencialidade de informacgdes

4.1.0s conhecimentos, dados e informacdes de propriedade do CONTRATANTE, tanto
tecnolégicos, como administrativos, tais como: produtos, sistemas, técnicas,
estratégias, métodos de operacdo e todos e quaisquer outros, repassados por forca
do objeto do contrato, constituem informacdo privilegiada e possuem carater de
confidencialidade.

4.2.Estas informacdes poderdo ser utilizadas, sé e exclusivamente, no cumprimento da
execucdo das cldusulas e condicbes estabelecidas no contrato, sendo
expressamente vedado a CONTRATADA:
4.2.1. Utilizé-las para fins nao previstos no instrumento contratual;
4.2.2. Repassa-las a terceiros e/ou empregados nao vinculados diretamente a

execucao do objeto contratado.
5. DOS REQUISITOS TECNICOS ESPECIFICOS
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.1.Requisitos Gerais

5.1.1. Cada pacote da solucao ofertada deve ser instalado em sua Ultima versao
estdvel e estar coberto por contrato de suporte e atualizagdo de versdo
pelo(s) fabricante(s) durante a vigéncia da garantia de 30 meses.

5.1.2. O conjunto de requisitos especificados para CADA UM DOS ITENS QUE 44
COMPOEM A SOLUCAO PODERA SER ATENDIDO POR MEIO DE COMPOSICAO
DE PRODUTOS DE MULTIPLOS FABRICANTES/FORNECEDORES, desde que
sejam atendidas as especificacdes técnicas minimas e obrigatérias do
respectivo item e que haja integracao entre os produtos.

5.1.3. No momento da apresentacao das propostas, todos os componentes
constantes da solucao deverdo possuir EOL (End-of-life) e EOS (End-of-
support) nao definidos ou anunciados para um prazo de no minimo 30 meses.

5.1.4. Um ativo da solucdo é definido como um servidor, uma estacao de trabalho,
um ativo de rede e/ou de segurancga, dentre outros mencionados a seguir,
cujas credenciais de acesso passem a ser gerenciadas pela solucao.

5.1.5. Um usuédrio da solucao é definido como qualquer pessoa gue acesse um ativo
da rede mediante logon na solucado e uso de credenciais por ela gerenciadas.

5.1.6. Uma aplicacdo gerenciada é definida como a aplicacdo gue faz uso direto dos
recursos e credenciais gerenciadas pela solucao para concessdo de acesso
ao seu ambiente (substituindo o uso de credenciais hard coded por exemplo).

5.1.7. A Solucdo deverd prover monitoramento comportamental, auditoria e
seguranca de acessos por meio de credenciais administrativas para
Servidores, Ativos de Infraestrutura e estacfes de trabalho, conforme
quantitativos descritos na Tabela de Definicdo de Objetos (Anexo |).

5.1.8. Consideram-se ativos de infraestrutura: servidores windows/linux, estacdes
de trabalho, access points, switches, appliances de seguranca e componentes
diversos (como robds de backup, switches SAN, storages e afins)
mencionados nesta especificacdo técnica.

5.2.50lucao de Protecdao e Auditoria do Uso de Credenciais - Monitoramento

Comportamental e Repositério Seguro, com o servico de implantacdo e o de garantia

dos equipamentos e softwares pelo periodo de 30 meses.

5.2.1. As licencas fornecidas para a solucéo deveréo ser perpétuas;

5.2.2. Quanto a forma de licenciamento, serdo aceitas solu¢des que permitam:
522.1.No minimo 50 (cinquenta) acessos simultdneos com funcées

privilegiadas e gerenciamento ilimitado de ativos, e/ou
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.2.2.0 gerenciamento de pelo menos o numero de ativos presentes na

Tabela de Definicdo de Objetos (Anexo 1), mais 50%, considerando o
crescimento vegetativos do parque de ativos nos 30 meses de
garantia da solucdo;
5.2.3. Gerenciar dispositivos-alvo baseados, em no minimo, as seguintes 45

tecnologias:

5.2.3.1.5istemas operacionais: Linux; Microsoft Windows.

5.2.3.2.Hypervisors: VMWare, RedHat KVM e Microsoft Hyper-V;

5.2.3.3.Contas de usudrios de sistemas;

5.2.3.4.Contas de usudrios de servico;

5.2.3.5.Credenciais do Microsoft COM+;

5.2.3.6.Credenciais do Microsoft internet information Service - /I5;

5.2.3.7.Credenciais do Apache TomCat;

5.2.3.8.Credenciais do RedHat fBoss;

5.2.3.9.0bjetos do Microsoft Active Directory (usudrios, grupos e
computadores);

5.2.3.10. Objetos do Lightweight Directory Access Protocol — LDAP (usudrios,
grupos e computadores);

5.2.3.11. Contas de usudrios e administradores de bancos de dados Microsoft
SQL Server, Oracle, PostgreSQL e MySQL,;

5.2.3.12. Contas de equipamentos ativos de conectividade de redes LAN
(Local Area Network) e WAN (Wide Area Network) - switches,
roteadores, controladores/APs WiFi;

5.2.3.13. Contas de equipamentos ativos de conectividade de redes SAN
(Storage Area Network) e NAS (Network Attached Storage);

5.2.3.14. Contas de wusudrios e administradores de consoles de
gerenciamento de computadores servidores;

5.2.3.15. Contas de usudrios e administradores de estacdes de trabalho;

5.2.3.16. Contas de equipamentos dedicados a seguranca, tais como Firewall,
WAF, iP5 e filtros de conteddo;

5.2.3.17. Credenciais de servico em nuvem em Oracle, Google e Azure;

5.2.4. Proteger contra a perda, roubo e gestdo inadequada de credenciais através

de regras de complexidade de senha que incluem, no minimo, o comprimento

da senha (quantidade de caracteres), a frequéncia de troca da senha, a

especificacdo de caracteres permitidos ou proibidos na composicao da senha

e o gerenciamento do histérico das senhas geridas;
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.5. Mitigar problemas de seguranca relacionados ao compartilhamento indevido

de credenciais privilegiadas que sao armazenadas localmente em dispositivos
e também de contas que nao sado gerenciadas de forma centralizada por
servicos de diretérios;

5.2.6. Descobrir credenciais privilegiadas referenciadas por servicos e processos 46
automatizados. Além disso, a solucdo deve propagar as senhas geradas de
forma aleatdria onde quer que estas estejam referenciadas;

5.2.7. Gerenciar, de forma segura, senhas utilizadas por contas de servico, evitando
a utilizacao de senhas em texto claro por scripts ou rotinas dos equipamentos;

5.2.8. Garantir a implementacdo dos privilégios minimos necesséarios, provendo
acesso as senhas das contas privilegiadas somente ao pessoal autorizado;

5.2.9. Ndo serd aceita limitacdo do nimero de contas gue poderdo ser gerenciadas.

5.2.10. A solucao deve utilizar banco de dados, para armazenamento de
credenciais, com as melhores préticas de seguranca, com mecanismo de
blindagem do sistema operacional através da desativacdo ou desinstalacdo
de servicos e portas de acesso nao essenciais ao funcionamento da solugao.
5.2.10.1.Caso o banco de dados utilizado para armazenamento de

credenciais sefa de terceiros, a solucdo deverd ser entreque com
licencas de software que o compatibilize com a solucdo;
5.2.10.2. Para o caso acima, a empresa contratada deverd prestar suporte
também dos componentes adicionais a serem entregues, diretamente
ou por subcontratacao;
5.2.10.3. O banco de dados adotado pela solucédo deve:
5.2.10.3.1. Permitir a configuracgo em modo de alta
disponibilidade, com a utilizacao nos dois sites do Tribunal;
5.2.10.3.2. Permitir o Backup e Recovery incluindo as
configuracdes da solucao;
5.2.10.3.3. Permitir a configuracao de Backups automatizados,
com a programacao/agendamento de horérios;

5.2.11. Suportar a implementacdo em parque computacional Windows Server

2012, Windows Server 2012 R2, Windows Server 2016 e/ou Linux CentOS 7

N
o
ou superior; 3
N
. ~ ~ . o]
5.2.12. Suportar instalacao em VMWare nas versdes do Windows Server 2012 e/ou 8
. —
superiores; S
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.13. Caso nao seja compativel, a solucao deverd ser entregue com hardware e

licencas de software (exemplo: hypervisor diverso ao do item acima ou

sistema operacional especifico) que a compatibilize com as ferramentas de

infraestrutura do CONTRATANTE;

5.2.13.1. Para o0 caso acima, a empresa contratada deverd prestar suporte
também dos componentes adicionais a serem entregues, diretamente
ou por subcontratacao.

5.2.14. A solucao deve ser configurada para uso em alta disponibilidade
Ativo/Ativo: Em modo transparente. Sem custo adicional para o Tribunal;

5.2.15. Ter a capacidade de gerenciar credenciais que estejam em sistemas
localizados em  mdltiplas localidades geograficas ou  dominios,
independentemente de sua quantidade;

5.2.16. Permitir a opcao de implementar o gerenciamento de troca de senhas em
redes segregadas efou remotas a fim de acomodar links de alta laténcia,
redes isoladas (DMZ) e outras restricées semelhantes;

5.2.17. Possibilitar a utilizacdo de criptografia do banco de dados utilizado pela
solucao para armazenar as credenciais gerenciadas pela mesma. A solucado
deve ainda ser compativel com pelo menos um dos seguintes métodos e
padrdes de criptografia:
5.2.17.1. AES com chaves de 256 bits;
5.2.17.2. FIPS 140-2;
5.2.17.3. Encriptacdo PKCS#11 ou superior por hardware utilizando

adispositivos de HSM devidamente homologados pelo(s) fabricante(s)
da solucdo ofertados.

5.2.18. Incorporar medidas de seguranca, incluindo criptografia, a fim de proteger
a informacdo em transito entre os médulos da solucdo e entre as aplicacdes
dos usuarios finais;

5.2.19. Ser capaz de exportar a chave de criptografia ou credencial equivalente
do local de armazenamento das credenciais (repositério seguro), para ser
utilizada nos cendrios de recuperacao de desastres, de forma a conceder
acesso a todas as senhas de identidades privilegiadas gerenciadas pela
solucao;

5.2.20. A solucao deve permitir a realizacao de autenticacdo com duplo fator
através de protocolo RADIUS ou outros meios de comunicacao;
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.21. Prover interface gréfica para que os administradores possam configurar as

integractes com dispositivos e/ou plataformas que nao sao disponibilizadas
nativamente, sem a necessidade de servicos profissionais de terceiros. Tal
funcionalidade deve permitir que o administrador configure a comunicacao
com aplicacdes de terceiros utilizando, no minimo, SSH e HTTP/HTTPS; 48

5.2.22. Integrar-se diretamente com solugbes de SIEM, a fim de garantir o registro
e a visualizacdo, a partir da aplicacdo existente nesses sistemas, das
seguintes acdes:
5.2.22.1. Atividades administrativas de delegacdo e revogacdo de acesso as

credencials privilegiadas,
5.2.22.2. Atividades de recuperacdo, liberacdo e alteracbes de senhas;
5.2.22.3. Atividades executadas pelos usuarios na aplicacdo web;
5.2.22.4. Eventos agendados,
5.2.22.5. Atualizar informacdes de contas automaticamente no banco de
dados de senhas;

5.2.23. Descobrir e alterar credenciais em ambiente Windows, incluindo contas
nomeadas, administradores 'built-in' e convidados;

5.2.24. Descobrir e alterar credenciais privilegiadas em ambientes Linux;

5.2.25. Gerenciar credenciais em interfaces de gerenciamento de servidores “out-
of-band”, tais como Dell iDrac, IBM IMM ou compativeis com o padréo IPMI -
intelligent Platform Management Interface;

5.2.26. Descobrir e alterar credenciais do Active Directory (AD) e todos os outros
servicos de diretério compativeis com LDAP;

5.2.27. Descobrir e alterar processos interdependentes e credenciais de servico,
incluindo credenciais em ambientes clusterizados;

5.2.28. Permitir o agrupamento légico de sistemas, obedecendo a uma hierarquia,
a fim de simplificar a configuracao e aplicacéo de politicas apropriadas para
diferentes tipos de sistemas;

5.2.29. Ser capaz de redefinir senhas individuais ou grupos de senhas sob
demanda e realizar verificacbes agendadas e automaéticas, a fim de garantir

gue as senhas das contas gerenciadas pela solucdo no dispositivo de destino

N
o
correspondam as mesmas senhas armazenadas no banco de dados da 3
N
solucao. Caso a senha da conta gerenciada pela solucdo seja diferente g
~ —
daquela armazenada no banco de dados, a solucao deve ser capaz de gerar N
—— O\
relatérios e alertas notificando este evento; =9
o
<
[a
PA-PR0O-2021/02824 ———
LSBN —_—
Assinado com senha por ANDREY DIEGO DA SILVA ALBUQUERQUE(usuério). f’;“\
Autenticado d/iggglmerge por LUCIANO SANTA BRIGIDA DAS NEVES(usuario), conforme previsto na Lei 11.419/2006 e regulamentada pela . & 0
Portaria 2067, k g
Use 2921733.19557825-374 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade \\_\dﬁ

Documento gerado por LUCIANO SANTA BRIGIDA DAS NEVES *Data e hora: 02/12/2021 15:26

~

~

-
-~



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.30. Proteger as senhas de credenciais compartilhadas que seriam

normalmente armazenadas em planilhas ou arquivos em texto claro;
5.2.31. Conceder acesso aos sistemas utilizando "Remote Desktop" e "SSH" sem
gue os usuarios vejam qualquer senha, garantindo que ndo haja necessidade
de instalacdo de aplicacdes efou agentes nas estacdes dos usuérios para 49
realizar o acesso, devendo conceder acesso a:
5.2.31.1. 5istemas e aplicacbes parametrizdveis, onde a aplicacdo devers ser
executada, por meio de pagina web, devidamente autenticada com
usudrio e senha pré-determinados ou recuperados da base de dados
da solucdo, sem que haja login interativo por parte do usuario no
sistema operacional do servidor de destino, possibilitando habilitar
gravacdo da sessdo caso sefa necessario. Exemplo: Executar o SQL
Management Studio com credencial de SA (System Administrator)
sem que o usuario conheca a senha e sem necessidade de login
interativo prévio do usudrio no sistema operacional do host de
destino;

5.2.31.2. Sistemas baseados em Remote Desktop e SSH sem que 0s usuarios
vejam a senha. A senha vigente no momento (estatica ou dindmica)
devera ser provida para as aplicacées ou conexbes remotas devendo
ser recuperadas de forma automatica e transparente do banco de
dados da solugcdo;

5.2.31.3. As sessfes acessadas podem ser monitoradas por meio de gravacdo
de videos das mesmas, em formato padrdo de execucdo ndo
proprietario da solucdo, possibilitando que os videos gerados possam
ser armazenados de modo seguro em drivers locals de rede, pastas
compartilhadas, etc.;

5.2.31.4. Filtrar comandos executados ao Jongo da sessdo gravada,
possibilitando pesquisar acbes especificas no video gravado,

5.2.31.5.A funcdo de gravacdo de sessbes deve ser provida em alta
disponibilidade, no modelo ativo-ativo, tanto no site principal quanto
em um site adicional;

N
o
5.2.31.6. Ainda que as gravagbes estejam armazenadas em locais diferentes, 3
N
a solucdo deve permitir que essas evidéncias sejam consultadas a g
3 . . n b
partir de qualguer console web instalada, de maneira centralizada. N
—— O\
5.2.32. Permitir que os usudrios solicitem acesso aos gestores através de interface =9
o o
web intuitiva; <
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.33. Realizar a descoberta automatica de chaves 55H em sistemas Linux;

5.2.34. Permitir que os comandos executados em sistemas Linux monitorados
sejam gravados em modo texto;

5.2.35. Possuir funcionalidade de “AD Bridge” para integracao de servidores Linux
no Active Directory, acompanhando a mesma nomenclatura e grupos do 50
diretério LDAP ou AD;

5.2.36. Provisionar na plataforma Linux as contas e grupos do Active Directory que
possuam permissdo de acesso, de maneira automatizada e transparente;

5.2.37. Fornecer aplicacdo web para acesso as funcionalidades basicas da solucdo
gue seja compativel com ao menos dois dos principais navegadores do
mercado {(Edge, Google Chrome e Firefox};

5.2.38. Oferecer em sua aplicacao web diferentes vistes e opcdes, de acordo com
as permissdes dos usuédrios, mostrando, por exemplo, apenas as
funcionalidades delegadas aquele usuéario;

5.2.39. Suportar uma variedade de métodos para registrar e relatar qualquer acdo
realizada e detectada pela solugdo, incluindo registros de aplicacbes
baseadas em texto, auditoria de banco de dados, aplicacdes syslog,
notificacbes de e-mail;

5.2.40. Permitir o envio automatico de logs para servidores SYSLOG, de forma
aderente ao disposto em RFC 5424 - The Syslog Protocol (IETF);

5.2.41. Ser configuravel para disparar alertas baseados em eventos registrados a
partir de alteracGes nos valores de registro, logs de evento do Windows,
Syslog, enfileiramento de mensagens Microsoft e execucao de aplicacbes
especificas;

5.2.42. Controlar o acesso aos relatérios se baseando nas permissées
configuradas na solucao;

5.2.43. Registrar cada acesso, incluindo os acessos via aplicacao web, para
solicitagbes de senha, aprovacdes, checkout's, mudancas de delegacao,
relatérios e outras atividades. Devem ser registrados os acessos a console de
gerenciamento da solucado, tanto para configuracdo quanto para relatérios,
bem como todas as atividades de alteracdes de senhas;

N
o
5.2.44. Caso os componentes da solucédo sejam segregados uns dos outros, a sua 3
N
intercomunicacado ndo devera conter senhas em texto claro; g
n s s —
5.2.45. Criar relat6rios que possam ser exportados em pelo menos um dos S
—— O\
formatos editdveis como HTML, CSV, XLSX ou XLS; ——8
~ z . e ege o
5.2.46. A solugao devera disponibilizar: g
PA-PRO-2021/02824 ——
LSBN =
Assinado com senha por ANDREY DIEGO DA SILVA ALBUQUERQUE(usuério). f’;“\
Autenticado d/iggglmerge por LUCIANO SANTA BRIGIDA DAS NEVES(usuario), conforme previsto na Lei 11.419/2006 e regulamentada pela . & 0
Portaria 2067, ’ =
Use 2921733.19557825-374 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade \\_\dﬁ

Documento gerado por LUCIANO SANTA BRIGIDA DAS NEVES *Data e hora: 02/12/2021 15:26

~

~

-
-~



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.46.1 Mecanismo de retirada e devolucdo de contas e senhas

compartilhadas;

5.2.46.2 Definicdo de tempo de validade: permitir o estabelecimento de
tempo de validade para as senhas de identidades privilegiadas
gerenciadas que forem requisitadas; 51
5.2.46.3 Troca automatica da senha no sistema gerenciado, apds a sua
devolucdo ou apds o vencimento do tempo de validade estabelecido;

5.2.46.4 Troca de senhas por demanda: permitir a troca de senhas nos
sistemas gerenciados, de forma individual ou por grupos customizdveis,
manualmente ou de forma automatica, por agendamento (grupo de todos

os sistemas operacionais LINUX, por exemplo};
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PODER JUDICIARIO i
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

5.2.47. Ser capaz de, durante o processo de definicdo da politica de composicao

de senha:

5.2.47.1. Gerar senhas aleatérias com extenséo de no minimo 127 (cento e
vinte e sete) caracteres;

5.2.47.2. Utilizar caracteres alfabéticos (maiUsculos e minUsculos), numéricos 52
e simbolos;

5.2.47.3. Especificar quais os tipos de caracteres devem ser utilizados na
composicao das senhas a serem geradas;

5.2.47.4.Implementar controle de acesso baseado em papéis, garantindo
aderéncia ao principio dos privilégios minimos, e viabilizando a
segregacdo de funcdes entre usudrios de uma mesma aplicacdo
gerenciada. Deve permitir a formacdo de grupos de usudrios e
dispositivos, bem como a atribuicdo de privilégios de acesso a esses
grupos, onde esses privilégios de acesso possam ser atribuidos por
critérios como tipo de dispositivo, sistemas operacionais, banco de
dados e aplicativos de virtualizacao;

5.2.47.5. Permitir a determinacdo de quais simbolos estdo excluidos ou
exclusivamente permitidos na composicao da senha;

5.2.47.6. Garantir a configuracdo de mecanismo para que as senhas
randomizadas sejam Unicas para cada credencial;

5.2.47.7. Garantir a configuracdo de mecanismo para que determinados
grupos de senhas randomizadas sejam as mesmas para cada
credencial pertencente a este grupo;

5.2.48. Suportar, através da interface Web para acesso e recuperacado das senhas,

5.2.49. Ainterface web e de administracdo devera ser compativel com pelo menos

PA-PRO-2021/02824

LSBN

de forma nativa, a personalizacdo dindmica e automética dos acessos
atribuidos ao usudrio conforme privilégios delegados pelo administrador da
solucao;

dois dos seguintes métodos de autenticacdo de duplo fator: certificados
digitais, smart cards, tokens RSA ou OAuth 2.0, para todos os usuarios da

solugao; N

o

5.2.50. A solucdo deve fornecer dados ad-hoc agendados, relatérios em tempo 3

N

real dos usudrios, contas, configuracdo da solucdo e informacdes sobre os g

. —

processos da solugao; N
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.2.51. Asolucdo deve apresentar relatérios contendo listas e filtros de ordenacéo,

de tal forma que os usuérios possam detalhar as informacgfes e 0s recursos
gue desejam acessar;
5.2.52. Asolucéo deve fornecer relatérios de auditoria que disponibilizem detalhes
das interacbes dos usuarios com a solucao, tais como:
5.2.52.1. Auditoria detalhada, com no minimo, atividade de login e logoff dos
usuarios;

5.2.52.2. Alteracoes nas funcoes de delegacao;

5.2.52.3. Adicdes, delecdes e alteracdes de senhas gerenciadas pela solugao;

5.2.52.4. Operacdes das senhas dos usuéarios, incluindo check-in e check-out,
solicitacbes negadas e permitidas;

5.2.52.5.0s relatérios devem ser filtrados por periodo de tempo, tipo de
operacdo, sistema, gerente e outros critérios;

5.2.53. A solucdo deve fornecer relatérios de conformidade detalhados das
operacdes realizadas pela solucao, tais como:
5.2.53.1. Lista de sistemas gerenciados;
5.2.53.2. Senhas armazenadas;
5.2.53.3. Eventos de alteracado de senha;
5.2.53.4. Permissbes de acesso web;
5.2.53.5. Auditoria de contas, sistemas e usuarios;
5.2.53.6. Alerta em tempo real.

5.2.54. A solucdo deve possuir funcdo de monitoramento e andlise de
comportamento, gue toma por base os eventos gerados por todos os itens
desta especificacdo técnica (repositério digital, gravador e auditor de
sessbes, agentes para protecdo local de servidores, controladores de dominio
e estacOes de trabalho);

5.2.55. Deve montar perfis de comportamento dos usuarios acessando todos os
dispositivos-alvo através da solucéo, por meio dos eventos coletados;
5.2.56. Deve alertar abusos e comportamentos fora dos padrdes

aprendidos/mapeados;

5.2.57. A Solucdo deve possuir funcdo de monitoramento e analise de
comportamento que toma por base os eventos gerados por todos os itens
desta especificacdo técnica:
5.2.57.1. Deve monitorar e exibir acessos e atividades realizadas no préprio

sistema;
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PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DO PARA

Coordenadoria de Convénios e Contratos

5.2.57.2. Deverd exibir o somatério das atividades didrias divididos por

origem;

5.2.57.3. Deve detectar, de forma automdtica ou por meio de parametrizacéo,

em caso de composicdo com solucao de fabricantes distintos, pelo

menos os seguintes comportamentos anormais: 54

5.2.57.3.1. Acesso Privilegiado em horarios incomuns;

5.2.57.3.2. Acessos excessivos a contas privilegiadas;

5.2.57.3.3. Acesso Privilegiado a partir de enderecos IP incomuns;

5.2.57.3.4. Maquina acessada a partir de enderecos IP incomuns;

5.2.57.3.5. Méqguina acessada em horérios incomuns;

5.2.57.3.6. Acessos excessivos a uma maquina;

5.2.57.3.7. Méguina incomum originando acesso;

5.2.57.3.8. Usuério incomum logando de uma maquina de origem
conhecida;

5.2.57.3.9. Acesso simultdneo, ou em intervalo de tempo

relativamente curto, de uma conta privilegiada a varias

maguinas;

5.2.57.3.10. Suspeita de roubo de credenciais.

5.2.57.4.As deteccdes ndo devem limitar-se a um tipo especifico de

comportamento anormal, possibilitando a correta demonstracao de

eventos complexos. Ex: usudrio acessando o sistema em horério

incomum e originando acesso de IP incomum e utilizando conta nao

anteriormente utilizada (Suspeita de roubo de credencial);

5.2.58. Deve permitir

automaticamente,

a configuracdo de eventos criticos a serem reportados
baseados em:

5.2.58.1. Comandos Linux;
5.2.58.2. Expressdes regulares para comandos em geral;

5.2.58.3. Eventos configurados manualmente que permitem a atribuicao de

nivel de risco customizado.

5.2.59. Monitorar e avaliar as atividades de contas ou grupos privilegiados que ndo

sao administrados pela solucéo;

5.2.60. Possuir funcionalidade para monitoramento de salde da solucdo, com a

capacidade de chaveamento entre nds no caso de falhas (alta disponibilidade

ativo / ativo).
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PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos -
5.3.50lucao de Protecao e Auditoria do Uso de Credenciais - PROTECAO LOCAL PARA

SERVIDORES WINDOWS / LINUX, com o servico de implantacao e o de garantia dos

equipamentos e softwares pelo periodo de 30 meses.
5.3.1. As licencas fornecidas para a solucéo deveréo ser perpétuas;
5.3.2. Deverdo ser fornecidas tantas licencas quantas forem necessdrias para 55
instalacdo da solucdo em cada um dos servidores Windows e/ou Linux, em
funcionamento no TjPA, conforme Tabela de Definicdo de Objetos (Anexo I);
5.3.3. A solucdo, para servidores Linux, devera possuir, no minimo, as seguintes
funcionalidades:
5.3.3.1.Permitir o gerenciamento dos privilégios em contas de usuério em
equipamentos Linux, Solaris e AIX.

5.3.3.2.A solucdo deve associar os privilégios e comandos controlados as
contas cadastradas no repositério seguro digital, realizando o controle
no préprio sistema operacional do destino;

5.3.3.3.Garantir o controle e blogueio de comandos, mesmo que 0 acesso seja
realizado diretamente no servidor de destino (sem passar pelo
repositério seguro digital) fazendo uso do agente instalado no sistema
operacional de destino, Windows ou Linux;

5.3.3.4.Disponibilizar, como conjunto minimo de atividades controladas no
ativo de destino, as seguintes operacles: criacao e exclusdo de
arquivos e diretérios, mudanca de nome de arquivos e diretérios,
abertura de arquivos para escrita, comandos chown e chmod e
ligacbes entre arquivos;

5.3.3.5.Implementar restricées, em uma plataforma, de maneira global cu em
uma conta de usudrio ou grupo de maneira granular;

5.3.3.6.Realizar o controle mediante interceptacac do comando antes que ele
seja executado;

5.3.3.7.Permitir a liberacdo de comandos privilegiados a usuérios comuns em
Windows ou Linux;

5.3.3.8.Permitir que os comandos executados em sistemas monitorados
sejam gravados em modo texto no repositério seguro digital;

N
o
5.3.3.9.Permitir que sejam atribuidas permissfes para usudrios e grupos, 3
N
inclusive do Active Directory; g
e T ~ b
5.3.3.10. Permitir o agrupamento de comandos, bem como a utilizacao de g
—_—
coringas como (*), para uma definicdo ampla de parametros; ——— 8
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5.3.4.

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.3.3.11.A solucdo deverd possuir funcionalidade que permita definir

varidveis de ambiente no momento da execucdo de um comando,
independente da definicdo realizada pelo usuério ou seu perfil. Sendo
exigido no minimo as seguintes varidveis: PATH, ENV, BASH_ENV,
GLOBIGNORE, SHELLOPTS;

5.3.3.12. Possibilitar o uso da mascara de usuério na execucdo dos comandos
(valores entre 0000 e 0777);

5.3.3.13.Impedir a utilizacdo da técnica de ShellEscape, em que um
programa autorizado e executado com privilégios permita a execucéo
de outros programas e consequentemente escape dos controles
definidos;

5.3.3.14. Disponibilizar a funcionalidade de restricdo de Shell, que
impossibilite que scripts e shells de sistema executem comandos nao
permitidos pelas regras definidas na sclucaoc em Windows ou Linux;

5.3.3.15. Oferecer a capacidade de verificacao da identidade da pessoa que
executa comandos localmente no dispositivo alvo através de
autenticacdo via usuério da ferramenta, LDAP ou RADIUS;

5.3.3.16. Monitorar e exibir acessos e atividades realizadas no préprio
sistema;

5.3.3.17. Possibilitar o mapeamento de atividades regulares de usuérios
através do modo observacdo, depois coletar os resultados e exportd-
los para um perfil.

Para servidores Microsoft Windows devera possuir, no minimo, as seguintes

funcionalidades:

5.3.4.1.Garantir o controle e blogueio de comandos, mesmo que 0 acesso seja
realizado diretamente no servidor de destino (sem ser através do
mecanismo de Monitoramento Comportamental e Repositério
Seguro), fazendo uso do agente instalado, em Windows ou Linux;

5.3.4.2.0ferecer opcao de execucado de aplicacbes com privilégios em modo
explicito e transparente {(sem avisos);

5.3.4.3.0ferecer opcdo de execugdao monitorada de aplicacdes em modo
explicito e transparente (sem avisos);

5.3.4.4.0ferecer opcaoc de execucac com restricdes de aplicacées em modo
explicito e transparente (sem avisos);

5.3.4.5.Suportar, no minimo, as versdes de servidores Windows: 2012 R2 e
2016 (64-bit);
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.3.4.6.Implementar regras de controle de aplicacdes permitidas e

blogueadas para execucao por meio do uso de agente,
independentemente do acesso ao ativo ser realizado via mecanismo
de Monitoramento Comportamental e Repositério Seguro ou
diretamente no ativo; 57

5.3.4.7.Implementar regras de controle do nivel de privilégio utilizado na
execugao das aplicacbes permitidas por meio do uso de agente,
independentemente do acesso ao ativo ser realizado via mecanismo
de Monitoramento Comportamental e Repositério Seguro ou
diretamente no ativo;

5.3.4.8.Implementar controle de nivel de privilégio independentemente da
permissdo que o usuério possua localmente no ativo ou no dominio,
permitindo que usudrios restritos executem atividades com nivel
administrativo;

5.3.4.9.Permitir atribuicdo granular para execucdo de aplicacdes com nivel
de privilégio administrativo, sem que esse privilégio seja global na
maguina;

5.3.4.10.Implementar a verificacdo de checksum ou hash do arquivo, dos
parametros permitidos e da assinatura de fabricante, para objetos
reutilizaveis da solucdo;

5.3.4.11.Implementar o suporte ac nome exato da aplicacao/arquivo/script e
expressdes regulares em qualquer formato, para objetos reutilizdveis
da solucao;

5.3.4.12. Utilizar eventos reportados na interface da ferramenta para criacdo
de novas politicas ou inclui-los em politicas existentes;

5.3.4.13. Permitir agrupar aplicacfes com base em suas caracteristicas, para
facilitar a insercdo de novas aplicacbes aos grupos ou politicas de
seguranca de aplicacdes ja criadas;

5.3.4.14.Impedir a desativacao do agente sem autorizacdo e/ou registro da
atividade por meio da interface de geréncia;

5.3.4.15. Disponibilizar modo de observacao, em que ndo ha bloqueios, mas

N
o
ha o registro das execucdes e atividades dos usuarios, facilitando a 3
N
criacdo de politicas baseadas em comportamento conhecido; g
. . . s 0 0 s 0 Iy
5.3.4.16. Monitorar e exibir acessos e atividades realizadas na prépria N
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.3.4.17. Deve permitir autorizacdo de acesso as aplicacbes e arquivos,

guando incluidos em regras, individualmente ou em grupos;

5.3.4.18. Possibilitar o monitoramento e a criacdo de videos de execucdo de
procedimentos realizados por usuarios, de acordo com politicas e
regras configuradas; 58

5.3.4.19. Possibilitar ao usuéario final a solicitacdo de liberacdo de atividades
especificas por meio do agente;

5.3.4.20. Possibilitar a liberacdo emergencial da execucdo de comandos e
elevacado de privilégios sem desativar a solucdo, caso o usudrio esteja
off-line;

5.3.4.21. Implementar as regras de controle de acordo com caracteristicas do
usudrio final, incluindo nome de usuério, grupos a que o0 usuario
pertence e endereco IP;

5.3.4.22. Oferecer monitoramento de atividade maliciosa dos processos em
execucao, visando detectar tentativas de roubo de credenciais;

5.3.4.23. Caso o dispositivo ndo possa estar conectado de forma permanente
ao mecanismo de Monitoramento Comportamental e Repositério
Seguro da solucdo, deve, de forma auténoma e off-line, gerenciar as
senhas das credenciais locais, aplicando politicas de randomizacdo e
sincronizacao das senhas definidas na central da solucao;

5.3.4.24. Possibilitar a execucdo de aplicativos que precisam de privilégio de
execucdo a usuarios ndo-privilegiados.

PAPR0O202102824V02

PA-PRO-2021/02824
LSBN

Hi

hY
a i/
/4

Assinado com senha por ANDREY DIEGO DA SILVA ALBUQUERQUE(usuério).

Autenticado digitalmente por LUCIANO SANTA BRIGIDA DAS NEVES(usuario), conforme previsto na Lei 11.419/2006 e regulamentada pela
Portaria 2067/2020-GP.

Use 2921733.19557825-374 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade

Documento gerado por LUCIANO SANTA BRIGIDA DAS NEVES *Data e hora: 02/12/2021 15:26




PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos -
5.4.50lucao de Protecao e Auditoria do Uso de Credenciais - PROTECAO LOCAL PARA

ESTACOES DE TRABALHO, com o servico de implantacdo e o de garantia dos

equipamentos e softwares pelo periodo de 30 meses.
5.4.1. Deverdo ser fornecidas tantas licencas quantas forem necessérias para
instalacdo da solucdo em cada uma das estacdes de trabalho em uso no TJPA, 59
conforme Tabela de Definicdo de Objetos (Anexo I);
5.4.1.1.As licencas fornecidas deverdo ser perpétuas;
5.4.2. Para as estacles de trabalho Microsoft Windows a solucdo devera possuir, no
minimo, as seguintes funcionalidades:
5.4.2.1.0ferecer opcao de execucdo de aplicacbes com privilégios em modo
explicito e transparente (sem avisos);

5.4.2.2.0ferecer opcao de execucao monitorada de aplicacbes em modo
explicito e transparente (sem avisos);

5.4.2.3.0ferecer opcao de execucao com restricdes de aplicacbes em modo
explicito e transparente (sem avisos);

5.4.2.4.5Suportar pelo menos as seguintes versdes de estacdes de trabalho
Windows: 10 {ten) de 32 e 64-bit, 8 (eight) de 32 e 64-bits e 7 (seven)
de 32 e 64-bit;

5.4.2.5.Implementar regras de controle de aplicacbes permitidas e
blogueadas para execucao por meio do uso de agente,
independentemente do acesso ao ativo ser realizado via mecanismo
de Monitoramento Comportamental e Repositério Seguro ou
diretamente no ativo.

5.4.2.6.implementar regras de controle do nivel de privilégio utilizado na
execucao das aplicacbes permitidas por meio do uso de agente,
independentemente do acesso ao ativo ser realizado via mecanismo
de Monitoramento Comportamental e Repositério Seguro ou
diretamente no ativo.

5.4.2.7.Implementar controle de nivel de privilégio independentemente da
permisséo que o usudrio possua localmente no ativo ou no dominio,

permitindo que usudrios restritos executem atividades com nivel

N
o
administrativo. >
N
5.4.2.8.Permitir atribuicdo granular para execucdo de aplicacbes com nivel g
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos
5.4.2.9.Implementar a verificacao de checksum ou hash do arquivo, dos

parametros permitidos e da assinatura de fabricante, para objetos
reutilizdveis da solucéo.

5.4.2.10. implementar o suporte ao nome exato da aplicacdo/arquivo/script e
expressées regulares em qualquer formato, para objetos reutilizdveis 60
da solucdo.

5.4.2.11. Utilizar eventos reportados na interface da ferramenta para novas
politicas ou inclui-los em politicas existentes.

5.4.2.12.Impedir a desativacdo do agente sem autorizacdo e/ou registro da
atividade por meio da interface de geréncia.

5.4.2.13. Disponibilizar modo de observacdo, em gue ndo ha blogueios, mas
hé o registro das execucdes e atividades dos usuéarios, facilitando a
criacdo de politicas baseadas em comportamento conhecido.

5.4.2.14. Monitorar e exibir acessos e atividades realizadas na prépria
solucao.

5.4.2.15. Deve permitir autorizacdo de acesso as aplicacbes e arquivos,
guando incluidos em regras, individualmente ou em grupos.

5.4.2.16. Possibilitar o monitoramento e a criacdo de videos de execucdo de
procedimentos realizados por usuérios, de acordo com politicas e
regras configuradas.

5.4.2.17. Possibilitar ao usuério final a solicitacdo de liberacdo de atividades
especificas por meio do agente.

5.4.2.18. Possibilitar a liberacao emergencial da execucdo de comandos e
elevacao de privilégios sem desativar a solucdo, caso o usuario esteja
off-line.

5.4.2.19. Implementar as regras de controle de acordo com caracteristicas do
usudrio final, incluindo nome de usuario, grupos a que o usuario
pertence e endereco iP.

5.4.2.20. Oferecer monitoramento de atividade maliciosa dos processos em
execugao, visando detectar tentativas de roubo de credenciais.

5.4.2.21. Caso o dispositivo ndo possa estar conectado de forma permanente

N
o
ao mecanismo de Monitoramento Comportamental e Repositério 3
N
Seguro da solucdo, deve, de forma auténoma e off-line, gerenciar as g
. n s s yanl s ~ Iy
senhas das credenciais locais, aplicando politicas de randomizacao e N
—— O\
sincronizacao das senhas definidas na central da solucao. ——8
o
<
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PODER JUDICIARIO
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Coordenadoria de Convénios e Contratos
5.4.2.22. Possibilitar a execucdo de aplicativos que precisam de privilégio de

execucao a usuarios nao-privilegiados.

5.5.5uporte Técnico Especializado.

5.5.1. A CONTRATADA deverd fornecer servicos de manutencao e suporte técnico

5.5.2.

pelo periodo de 30 (trinta) meses, contados da data da assinatura do contrato
de suporte técnico especializado, contemplando o suporte técnico para os
sistemas que compdem a solucao de Gerenciamento de Acesso Privilegiado;
O servico deve contemplar manutencdo e suporte técnico para a Solucao de
Protecdo e Auditoria do Uso de Credenciais — Monitoramento Comportamental
e Repositério Seqguro.

5.5.3. A CONTRATADA deverd prestar servico de manutencdo e suporte técnico

5.5.4.

destinados a:

5.5.3.1.Restabelecimento de servicos interrompidos ou degradados;

5.5.3.2.50lucdo de problemas de configuracao e falhas técnicas nos servicos;

5.5.3.3.Esclarecimentos de dlvidas sobre configuracbes e utilizacdo dos
servicos;

5.5.3.4.Implementacdo de novas funcionalidades.

5.5.3.5.Entre outras situacdes correlatas as acima exemplificadas;

A CONTRATADA deverd atender as seguintes premissas:

5.5.4.1.0s servicos serao solicitados mediante a abertura de chamados a
serem efetuados por técnicos do Tribunal, via chamada telefénica
local ou gratuita, e-mail ou website, sem custos para a
CONTRATANTE.

5.5.4.2.N3do havera limitacdo de quantidade de abertura de chamados para
suporte.

5.5.4.3.0 suporte deve estar disponivel 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, nos 365 (trezentos e sessenta dias) do ano,
sendo o Portugués Brasileiro o idioma de suporte técnico obrigatério.

5.5.4.4.0s servicos de suporte deverdo ser prestados por técnicos
devidamente capacitados nos respectivos componentes da solugdo.
Caberd a contratada fornecer aos seus técnicos todas as ferramentas
e os instrumentos necessarios a execucao dos servicos.

5.5.4.5.Todas as solicitacbes feitas pelo CONTRATANTE deverao ser
registradas pela CONTRATADA em sistema informatizado para
acompanhamento e controle da execucao dos servicos.
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PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DO PARA

Coordenadoria de Convénios e Contratos

5.5.4.6.0 acompanhamento da prestacdo de servico deverd ser através de

um numero de protocolo fornecido pela CONTRATADA, no momento

da abertura da solicitacdo.

5.5.4.7.A LICITANTE deve emitir relatério mensal em arquivo eletrénico ou em

sistema
garantia

de consulta online, com informacdes dos chamados da
abertos e fechados no periodo;

5.5.4.8. O relatério deve possuir os seguintes parametros:

5.5.4.8.1.

5.5.4.8.2.
5.5.4.8.3.
5.5.4.8.4.
5.5.4.8.5.
5.5.4.8.6.
5.5.4.8.7.
5.5.4.8.8.

Quantidade de ocorréncias (chamados) registradas no
periodo;

NUumero do chamado registrado e nivel de severidade;

Data e hora de abertura;

Data e hora de inicio e conclusédo do atendimento;

ldentificacdo do técnico que fez o registro do chamado;

Descricao do problema;

Descricao da solucao;

Lista de chamados concluidos fora do prazo de solucéo

estabelecido.

5.5.4.9.Problemas cuja solucdo dependa de correcao de falhas (bugs) ou da

liberacdo de novas versdes e patches de correcao, desde que

comprovados pelo fabricante da solucao, nao deverao se encaixar nos

prazos estabelecidos acima;

5.5.4.9.1.

5.5.4.9.2.

A CONTRATADA deverd, de acordo com o nivel de
criticidade, prover solucao paliativa para atender os
problemas de falhas (bugs), atualizacbes ou patches de
correcac que ainda nao foram disponibilizadas pela
fabricante, no prazo de 24 (vinte e quatro) horas, para
restabelecer o ambiente do CONTRATANTE;

A solucao definitiva devera ser disponibilizada no prazo
maximo de 60 (sessenta) dias, sendo a CONTRATADA
responsavel pelos tramites juntamente a fabricante da
liberacdo das correcdes.

5.5.4.10. Nas manutencgdes que necessitem de intervencdo para parada fisica

ou reinicializacdo do equipamento, o CONTRATANTE devera ser

notificado previamente para que faca o agendamento da manutencao

e aprovacao;
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PODER JUDICIARIO
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Coordenadoria de Convénios e Contratos
5.5.4.11. As paradas de manutencdo deverao acontecer fora do horario de

expediente, de preferéncia apdés a 20 (vinte) horas devendo ser
restabelecida antes das 8 (oito) horas da manha do dia seguinte.
Poderd ocorrer durante o dia da semana ou aos finais de semana, sem
onus para o CONTRATANTE; 63

5.5.4.12.Todo o procedimento de manutencdo deverd ser documentado,
explicando o passo a passo completo e fazendo registro das
ocorréncias incoerentes para subsidiar novas paradas gue possam
acontecer;

5.5.4.13. O relatério deverd ser assinado pelo fiscal técnico do contrato ou
responsavel pelo acompanhamento do servico por parte do
CONTRATANTE.
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5.6.Treinamento técnico da Solucdo de Protecdo e Auditoria do Uso de Credenciais.

5.6.1.

5.6.2.

5.6.3.

5.6.4.

5.6.5.

5.6.6.

5.6.7.

5.6.8.

5.6.9.

O treinamento técnico da Solucdo de Protecdo e Auditoria do Uso de
Credenciais — Monitoramento Comportamental e Repositério Seguro serd de,
no minimo, 40 horas, para turma de, no maximo, 10 alunos;

O treinamento, ou parte dele, poderd ser realizado no modelo telepresencial
(online por videoconferéncia), em portugués, utilizando ferramenta prépria
disponibilizada pelo contratado (ex.: Cisco Webex, Adobe Connect, Google
Meet, etc.), desde que autorizado pelo Contratante;

O Contratante disponibilizard os computadores a serem utilizados pelos
participantes do curso;

A CONTRATADA disponibilizara material didatico oficial do curso em formato
digital (PDF) aos participantes e gquaisquer conteldos e ferramentas
adicionais que venham a ser necessérias para o treinamento;

Caso nao haja disponibilidade para realizacao nos modelos presencial ou tele
presencial, a Contratada custeard os gastos de passagens e estadia para o
centro de treinamento mais préximo de Brasilia.

O treinamento deveréd ser ministrado em portugués, por técnico certificado
pelo fabricante da solucdo, e composto de aulas tedricas e praticas (hands
on).

A CONTRATADA deverd confeccionar e disponibilizar aos participantes todo o
material didético necesséario ao treinamento.

A ementa e material utilizado no treinamento deverdo ser enviados
previamente ao Tribunal para avaliacao e aprovacao.

O treinamento deverd desenvolver o conhecimento e habilidades necesséarias
para fazer uso de todos os recursos disponiveis na Solucdo adquirida,
incluindo, principalmente a utilizacao de chaves, configuracao, protecao,
monitoramento e demais atividades relacionadas a Solucdo de Protecdo e
Auditoria do Uso de Credenciais.

5.6.10. Ao final do treinamento, deverd ser realizada junto aos participantes uma

5.6.11.

avaliacdo do curso. As avaliacbes deverdo ser preenchidas e assinadas pelos
alunos e posteriormente entregues ao Tribunal para a assinatura do aceite da
Ordem de Servico do treinamento.

Caso o treinamento seja avaliado como insatisfatério pela maioria dos

participantes da turma, o treinamento devera ser refeito.
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5.6.12. Serd considerado insatisfatério o treinamento que obtiver maioria dos itens

da avaliacdo de treinamento julgados como RUIM ou REGULAR, observadas
todas as avaliacbes preenchidas.

5.6.13. O treinamento a ser refeito por ocasido de ter sido mal avaliado nao pode
gerar novas despesas para o CONTRATANTE.

5.6.14. Ao final do treinamento, cada participante devera receber um certificado
assinado pela CONTRATADA, contendo informacdes de data, carga horéria,
contedido ministrado, além do nome completo do instrutor, do aluno e da
instituicdo que forneceu o curso, bem como o seu periodo.

5.6.15. A Contratada deverd fornecer certificado para cada aluno contendo
identificacdo da instituicdo que forneceu o treinamento, nome do aluno, local
do treinamento, periodo do treinamento, carga horéaria, nome do instrutor e
conteddo programatico.

6. PROPOSTA DE MODELOS A SEREM UTILIZADOS

O preco proposto para este fornecimento deve englobar os valores relativos a
impostos, fretes, seguros, salarios, encargos e demais despesas necessarias ao
fornecimento completo do objeto.

As propostas comerciais deverdo ser validas, no minimo, por 60 (sessenta) dias.

Deverd constar, obrigatoriamente, na proposta:

O preco unitario do item ofertado, considerando todos os componentes de hardware
e software necesséarios a execucdo do servico;

A descricdo detalhada dos itens propostos, atendendo aos quantitativos e as
especificacdes minimas descritas neste Termo de Referéncia e em seus anexos,
indicando os nimeros de identificacdo dos servicos ofertados.

O fabricante poderd ser convocado a validar a compatibilidade dos itens e as
declaraces apresentadas, de modo a validar as condicdes de garantia existentes.

A proposta comercial, necessariamente, deverd atender a descricdo dos itens
propostos, conforme descrito neste Termo de Referéncia.

Todas as caracteristicas técnicas obrigatérias deverdo ser do fabricante e
comprovadas por meio de folders, catdlogos, manuais, impressao de pdaginas na
Internet do fabricante ou testes realizados pelo CONTRATANTE, os quais deverao ser
entregues juntamente com a proposta, em folhas numeradas e sequenciais.

7. INFORMAC()ES COMPLEMENTARES
Nado ha
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Belém, 30 de novembro de 2021

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO)
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Quinta-feira, 02 DE DEZEMBRO DE 2021

DIARIO OFICIAL N° 34.783 m 163

PORTARIA 1486/2021 - DA,26/11/2021.
Conceder 4 + 1\2, diaria(s) ao Servidor DAVIDSON BRENO SOUZA DA
CONSOLAGAO, matricula 54197219, Cargo GERENTE DE MATERIAL E
PATRIMONIO, objetivo REALIZAR INVENTARIO PATRIMONIAL fundamento
legal Lei n® 5810/94 e Resolugdo CSDP 266/2021, para deslocar-se
de BELEM a ABAETETUBA, periodo 22/11/2021 a 26/11/2021.
Subdefensora Publica-Geral - Ordenadora de Despesas: Monica Palheta
Furtado Belém Dias

Protocolo: 736590
PORTARIA 1485/2021 - DA,26/11/2021.
Conceder 1/2  (MEIA), diaria(s) aos Servidores MARCUS VINICIUS
ALMEIDA CAMPBELL, matricula 57202564-1, Cargo TECNICO EM TI DE
DEFENSORIA PUBLICA A, ALMINO ALBUES GONGALVES NETO, matricula
5959702, Cargo TECNICO EM INFORMATICA, MAXIMIANO SOUTO AMADO
NETO, matricula 55585587, Cargo MOTORISTA, objetivo REALIZACAO
DE UPGRADE DE HARDWARE. fundamento legal Lei n® 5810/94 e
Resolugdo CSDP 266/2021, para deslocar-se de BELEM a CASTANHAL,
periodo 23/11/2021.
Subdefensora Publica-Geral - Ordenadora de Despesas: Ménica Palheta
Furtado Belém Dias

Protocolo: 736588

FERIAS

PORTARIA N° 641/2021-GGP-DPG, DE 29 DE NOVEMBRO DE 2021.
A SUBDEFENSORA PUBLICA-GERAL DO ESTADO DO PARA, no uso das
atribuigbes conferidas pelo art. 9°, V, da Lei Complementar n° 54, de 7 de
fevereiro de 2006. Considerando o Processo n® 2021/670794. RESOLVE:
Conceder 30 (trinta) dias de férias regulamentares, com gozo continuo, a
Servidora Publica LUCILENE PAIVA DA COSTA, Id. Funcional: 57208949/
2, referente ao aquisitivo (2020/2021), nos intervalos de 10/01/2022 a
24/01/2022 - 15dias e 04/07/2022 a 18/07/2022 - 15 dias.
MONICA PALHETA FURTADO BELEM DIAS
Subdefensora Publica-Geral do Estado do Para

Protocolo: 736284

JUDICIARIO

TRIBUNAL DE JUSTICA

DO ESTADO DO PARA

CONTRATO

Extrato de CONTRATO N° 076/2021/TJPA // Partes: Tribunal de Justi-
ca do Estado do Pard e a empresa MAURO VIEIRA ENGENHARIA LTDA, ins-
crita no CNPJ/MF sob o n° 39.537.690/0001-58, Contratagdo de empresa
especializada para execugdao da OBRA DE INFRAESTRUTURA PARA A INS-
TALAGAO DE COMPONENTES ELETRICOS E ELETRONICOS (CFTV) DESTI-
NADOS A PREVENGAO E COMBATE A INCENDIO. // Origem: A adjudicagdo
referente a licitagdo realizada na modalidade Tomada de Pregos de n°. 004/
TIPA/2021// Valor global do Contrato: R$ 54.634,09 (cinquenta e quatro
mil, seiscentos e trinta e quatro reais e nove centavos), durante o perio-
do de 06 (seis) meses. // Dotacdo Orcamentdria: Programa de Trabalho:
02.126.1417.8651 / 02.126.1417.8652 / 02.126.1417.8653; Fonte: 0301
- Programa de Trabalho: 04.102.02.061 - Natureza de Despesa: 339039//
Vigéncia: 30.11.2021 a 30.05.2022// Data da assinatura: 30.11.2021 //
Foro: Belém/PA // Representante do Contratante: - Secretério de Admi-
nistragdo, em exercicio, ANDREY DIEGO DA SILVA ALBUQUERQUE// Or-
denador Responsavel: Miguel Lucivaldo Alves Santos — Secretario de Pla-
nejamento.

Protocolo: 736962
Extrato de CONTRATO N° 076/2021/TJPA // Partes: Tribunal de Jus-
tica do Estado do Pard e a empresa TECH LEAD SERVICOS E COMERCIO
DE INFORMATICALTDA, inscrita no CNPJ/MF sob o n°® 11.887.021/0002-
78. Contratagdo de servigos técnicos especializados, na area de tecno-
logia da informagdo, para planejamento, desenvolvimento, implantagdo
e execugdo continuada de atividades de suporte técnico para o TIPA,
abrangendo treinamento, analise, diagndstico, implementacdo de servi-
cos, migragdes e transferéncia tecnoldgica, controle e atualizago de docu-
mentagdes e monitoramento das ferramentas RedHat OpenShi Container
Platform e JBoss Enterprise Application Platform. // Origem: A adjudica-
cdo referente a licitagdo realizada na modalidade Pregdo Eletrénico de n°.
057/TIPA/2021// Valor global do Contrato: R$-1.047.920,0000 (um mi-
lhdo, quarenta e sete mil, novecentos e vinte reais), durante o periodo
de 12 (doze) meses. // Dotagdo Orgamentaria: Programas de Trabalho:
02.126.1417.8651/ 02.126.1417.8652/ 02.126.1417.8653 - Natureza da
Despesa: 339040 - Fonte de Recursos: 0118/0101 // Vigéncia: inicio em

Portaria 2067/2020-GP.

01 de dezembro de 2021 e término em 01 de dezembro de 2022/ Data da
assinatura: 01.11.2021 // Foro: Belém/PA // Representante do Contratan-
te: Secretdrio de Administragdo, em exercicio, ANDREY DIEGO DA SILVA
ALBUQUERQUE// Ordenador Responsavel: Miguel Lucivaldo Alves Santos -
Secretario de Planejamento.

Protocolo: 737006
Extrato do CONTRATO N° 075/2021/TJPA. // Partes: Tribunal de Justi-
ca do Estado do Pard e a empresa IT PROTECT SERVICOS DE CONSULTORIA
EM INFORMATICA EIRELI, inscrita no CNPJ/MF sob o n°. 23.378.923/0001-
87 // Objeto do Contrato: Aquisigdo de solugdo de gerenciamento de aces-
so privilegiado (Privileged Access Management - PAM), monitoramento e
analise comportamental, com possibilidade de protegdo, monitoramento,
detecgdo e resposta a atividade de credencial privilegiada, armazenamento
de senhas e mitigagdo de riscos através de gestéo de identidade, com ser-
vigo de implantagdo e treinamento hands on. // Origem: Adesdo aos itens
01, 03, 04, 05 e 06 da Ata de Registro de Pregos n°® 016/2020 do Tribunal
Regional do Trabalho da 82 Regido, formalizada através do Pregdo Eletro-
nico n® 034/2020 - Processo 3306/2020. // Valor global do Contrato: R$
2.385.844,85 (dois milhdes, trezentos e oitenta e cinco mil, oitocentos e
quarenta e quatro reais e oitenta e cinco centavos) para 60 (sessenta) me-
ses. // Dotagdo Orgamentéria: funcional programatica 02.122.1421.8195,
Elemento de despesa 33.90.40, Fonte 0101; funcional programatica
02.126.1417.8651, elemento de despesa 33.90.40, Fonte 0118; funcional
programatica 02.126.1417.8652, elemento de despesa 33.90.40, Fonte
0118; funcional programatica 02.126.1417.8653, elemento de despesa
33.90.40, Fonte 0118. // Vigéncia: 30.11.2021 a 30.11.2026. // Data da
assinatura: 30.11.2021. // Foro: Belém/PA // Representante do Contra-
tante: Andrey Diego da Silva Albuquerque - Secretario de Administragdo
em exercicio. // Ordenador Responsével: Miguel Lucivaldo Alves Santos -
Secretério de Planejamento.

Protocolo: 736773

AVISO DE LICITAGAO

TRIBUNAL DE JUSTICA DO ESTADO DO PARA
AVISO DE LICITACAO

o
OBJETO: O objeto do presente pregdo eletrénico é Contratacdo de pessoa
juridica especializada na prestagdo de servigos de agente de integragdo de
estagio, conforme condicdes, quantidades e exigéncias estabelecidas no
termo de referéncia, Anexo I deste edital.
SESSAO PUBLICA: 14/12/2021, as 09h00min, horario de Brasilia, no ende-
rego eletronico www.gov.br/compras/pt-br. UASG do TJ/PA: 925942.
Edital disponivel em: www.gov.br/compras/pt-br e www.tjpa.jus.br. In-
formagdes pelo telefone (91)3205-3184, (91) 3205-3257 ou e-mail licita-
cao@tjpa.jus.br.
Belém, 01 de dezembro de 2021.
Servigo de Licitagdo do TIPA.

Protocolo: 736340

AVISO DE RESULTADO DE LICITAGAO

HOMOLOGACAO
CONCORRENCIA 003/TIPA/2021
ACOLHO o julgamento apresentado pela Comissdo Permanente de Licita-
cdo, referente a Concorréncia n® 003/TJPA/2021, que tem por objeto a
contratagdo de empresa especializada para execugdo da obra de constru-
G&do do novo Férum de Sédo Félix do Xingu e, HOMOLOGO a presente licita-
cdo, para que produza seus efeitos juridicos e ADJUDICO os servigos a lici-
tante C.0.S. CONSTRUTORA LTDA, vencedora da concorréncia, com o valor
ofertado de R$ 3.922.497,13 (trés milhdes, novecentos e vinte e dois mil,
quatrocentos e noventa e sete reais e treze centavos). Belém, 01 de de-
zembro de 2021. SECRETARIO DE ADMINISTRACAO DO TJPA, em exercicio
Protocolo: 736899

TERMO ADITIVO A CONVENIO

Extrato do 2° Termo Aditivo ao Acordo de Cooperagdo Técnica n°
039/2017-TIPA// Participes: TRIBUNAL DE JUSTICA DO ESTADO DO
PARA e a SECRETARIA DE ESTADO DE SAUDE PUBLICA // Objeto do Termo
Aditivo: objeto a prorrogagdo do prazo de vigéncia do Acordo de Coopera-
Gdo Técnica n° 039/2017 Objeto do Acordo: o fornecimento de subsidios
técnicos, exclusivamente por correspondéncia eletrénica (e-mail), aos ma-
gistrados, nas agdes que tenham por objeto compelir os Entes Federativos
ao fornecimento de medicamentos, insumos para satde, exames, diagnds-
ticos, tratamentos médicos e insumos nutricionais. // Vigéncia do aditivo:
Inicio em 02/12/2021 e término em 01/12/2023 // Data da assinatura:
30/11/2021 // Responsavel pela assinatura: Célia Regina de Lima Pinheiro
- Desembargadora Presidente do TIPA.
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