PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

CONTRATO DE PRESTAGAO DE SERVIGOS N°
045/2021, QUE ENTRE S| CELEBRAM O TRIBUNAL
DE JUSTIGA DO ESTADO DO PARA, E A EMPRESA
ATA COMERCIO E SERVICOS DE INFORMATICA
LTDA.

CLAUSULA PRIMEIRA — DAS PARTES

O TRIBUNAL DE JUSTICA DO ESTADO DO PARA, 6rgdo do Poder Judiciario, com sede na Avenida
Almirante Barroso, n°. 3089, bairro do Souza, na cidade de Belém, Estado do Para, CEP 66.613-710, com
inscricdo no CNPJ/MF n°. 04.567.897/0001-90, doravante denominado CONTRATANTE, neste ato
representado por sua Secretaria de Administracéo, DEBORA MORAES GOMES, brasileira, residente e
domiciliada em Belém, capital do Estado do Para, portadora da carteira de identidade n°. 1602961/SSP/PA,
inscrita no CPF/MF sob o n°.257.584.702-87, designada pela Portaria n°. 450/2021-GP de 1° de fevereiro de
2021, publicada no Diario de Justica do dia 02 fevereiro de 2021, e, de outro lado a empresa ATA COMERCIO
E SERVICOS DE INFORMATICA LTDA, inscrita no CNPJ/MF sob o n.° 09.571.988/0001-13, com sede no
SCE/Sul Trecho 02 Conjunto 08 Lote 08 Loja 03, Edificio Beira Lago Il Centro de Lazer Beira Lago, Brasilia/DF
- CEP: 70.200-002, doravante denominada CONTRATADA, neste ato representada por FREDERICO
ALMEIDA DE MENDONCA KUSEL, portador da cédula de identidade n° 2019878, expedida pela SSP/DF, e
inscrito no CPF/MF sob n° 004.761.821-31, na qualidade de Sécio Administrador, celebram, com fundamento
na Lei Federal n® 8.666 de 1993, o presente Termo Contratual mediante as clausulas e condi¢cdes seguintes:

CLAUSULA SEGUNDA — DO PROCEDIMENTO

2.1. O presente Contrato obedece aos termos do processo siga-doc PA-PRO-2021/01025 onde foi instruida
a adesdo a Ata de Registro de Precos 024/2021, oriunda do Pregdo 007/2021 da Secretaria de Estado de
Economia do Distrito Federal (Processo Administrativo SEI: 00040-00029476/2020-35), Lei n° 8.666/93, da
Lei 10.520/2002 e do Decreto Federal 10.024/2019.

CLAUSULA TERCEIRA — DO OBJETO

3.1. O Contrato tem por objeto a contratacdo de empresa especializada para prestagédo de servigos para
implantagao de solucdo de WAF (Web Application Firewall) e GSLB, com adigdo de dispositivos adicionais
do fabricante A10, operacdo assistida, servigcos técnicos especializados sob demanda com instalagéo e
configuracéo, garantia e suporte técnico por 36 (trinta e seis) meses, consoante especifica o Termo de
Referéncia anexo ao presente instrumento, a proposta da CONTRATADA e conforme detalhamento abaixo:

ITEM DESCRIGAO QTD. VALOR UNITARIO VALOR TOTAL

CLUSTER  BALANCEADORES DE CARGA:
Descricéo: dispositivos de hardware dedicados do tipo
appliance, novo, do fabricante A10, compondo a
solugdo em alta disponibilidade, suporte de
2 mecanismo de Balanceamento Global de Carga | 1 R$ 1.625.000,00 R$ 1.625.000,00
(GSLB), gabinete para instalagdo em rack padréo 19
polegadas, acompanhados de cabos e suportes para
instalagdo.  Caracteristicas  adicionais:  demais
especificagdes conforme Termo de Referéncia

SERVICO TECNICO: Descrigéo: operagéo assistida e

4 ) - . 480 R$ 184,50 R$ 88.560,00
servigos técnicos especializados sob demanda para
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otimizaggdo o da solugdo, ftransferéncia de
conhecimento com o objetivo de auxiliar no
desenvolvimento de novas funcionalidades técnicas
ndo previstas. Caracteristicas adicionais: demais
especificagbes conforme Termo de Referéncia.

VALOR GLOBAL R$ 1.713.560,00

3.2. O (s) servigo (s) sera (ao) prestado (s) no (s) endereco (s) sito: Avenida Almirante Barroso, n°. 3089,
bairro do Souza, na cidade de Belém, Estado do Para, CEP 66.613-710.

CLAUSULA QUARTA - DA FORMA E REGIME DE EXECUCAO

4.1. O Contrato sera executado de forma indireta, sob o regime de empreitada por preco global, segundo o
disposto nos artigos. 6° e 10° da Lei n° 8.666/93.

CLAUSULA QUINTA — DO VALOR DA REPACTUACAO E DO REAJUSTE

5.1. O valor total do Contrato € de R$ 1.713.560,00 (um milhZo, setecentos e treze mil, quinhentos e sessenta
reais), devendo ser atendido & conta de dota¢es orgamentarias consignadas no orcamento corrente — Lei
Orgamentaria Anual, enquanto a parcela remanescente sera custeada a conta de dotagées a serem alocadas
no(s) orcamento(s) seguinte(s).

5.2. Para a prestagdo dos servicos sera formalizado um Contrato Administrativo estabelecendo em suas
clausulas todas as condicdes, garantias, obrigacdes e responsabilidades entre as partes, em conformidade
com este Edital/Termo de Referéncia e da proposta de pregos da licitante vencedora.

5.3. A vigéncia do contrato sera de 60 (sessenta) meses a contar da data da assinatura do instrumento
contratual, a contar da data da assinatura do instrumento contratual, observando a legislag&o pertinente, apés
avaliacdo da qualidade dos servigos prestados e dos precos praticados no mercado, até que seja alcancado
o prazo maximo admitido em lei (Art. 57, inciso Il, da Lei 8.666/93) e preservada a vantajosidade para a
administracéo.

5.4. O entendimento a respeito do prazo esta presente no Acérdé@o n°® 1.335/2010, do Plenario do Tribunal de
Contas da Unido, quando esclarece que a contratacdo excedente a vigéncia dos créditos orcamentarios é
possivel, desde que sejam comprovadas condi¢gdes mais vantajosas para a Administracé@o. Ainda, o jurista
Margal Justen Filho registra que "A contratacdo pode fazer-se por periodo total de sessenta meses. N&o se
afigura obrigatéria a repactuacéo por periodos inferiores. Trata-se de faculdade outorgada pela
Administracéo, que podera optar por periodos inferiores, com renovagdes sucessivas (até atingir o limite de
sessenta meses)." Portanto, a Administragédo Publica podera fixar o prazo inicial dos contratos administrativos
ante sua discricionariedade e demonstracéo da vantajosidade.

5.5. A Contratada devera apresentar, para aprovagéo da Contratante, no prazo maximo de 15 dias corridos,
contados a partir da assinatura do contrato, Plano de Implantagéo dos Servigos, contendo cronograma
detalhado de atividades a serem executadas pela Contratada.

5.6. Avariagdo de precos para efeito de reajuste anual sera medida por indice adequado, legalmente criado
e relacionado ao objeto do certame, ou na falta de previséo especifica, pelo Indice Nacional de Pregos ao
Consumidor Amplo — IPCA.

CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA
6.1. A despesa correra a conta da seguinte Dotagdo Or¢camentaria:

|. Programa de Trabalho: 01.126.1417.8651/ 8652/ 8653;
Il. Natureza da Despesa: 33.90.40, 44.90.52;
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Ill. Fonte: 0118.

CLAUSULA SETIMA - DO PAGAMENTO

7.1. O pagamento sera feito, de acordo com as Normas de Execucéo Orcamentaria, Financeira e Contabil do
TJPA, em parcela (s), mediante a apresentagdo de Nota Fiscal, liquidada até 30 (trinta) dias de sua
apresentacéo, devidamente atestada pela Equipe de Fiscalizagéo do Contrato.

7.2. Para efeito de pagamento, a Contratada devera apresentar os seguintes documentos:

7.2.1. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido
pela CEF — Caixa Econdémica Federal, devidamente atualizado (Lei n. ® 8.036/90);

7.2.2. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negalva de
Débitos relativos aos Tributos Federais, inclusive contribui¢ées previdenciarias, e a Divida Ativa da Uniéo,
expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN
n° 1.751/2014);

7.2.3. Certiddo de Regularidade com a Fazenda do Estado do Para.

7.2.4. Certiddo de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA

8.1. Avigéncia do contrato sera de 36 (trinta e seis) meses a contar da data da assinatura do instrumento
contratual, observando a legislagé@o pertinente, ap6s avaliacdo da qualidade dos servigos prestados e dos
precos praticados no mercado, até que seja alcancado o prazo maximo admitido em lei (Art. 57, inciso Il, da
Lei 8.666/93) e preservada a vantajosidade para a administragéo.

8.1.1. A contratada néo tera direito subjetivo a prorrogacéo contratual, o qual podera ser prorrogado
nos termos do item 8.1, quando comprovadamente vantajoso para a Administracdo, desde que haja
autorizacéo formal da autoridade competente e observados os seguintes requisitos:

8.1.1.1. Estar formalmente demonstrado que a forma de prestagdo dos servigos tem natureza
continuada;

8.1.1.2. Relatério que discorra sobre a execugao do contrato, com informagdes de que os
servigos tenham sido prestados regularmente;

8.1.1.3. Justificativa e motivo, por escrito, de que a Administracdo mantém interesse na
realizagéo do servico;

8.1.1.4. Comprovagao de que o valor do contrato permanece economicamente vantajoso para
a Administragéo;

8.1.1.5. Manifestagéo expressa da contratada informando o interesse na prorrogacgéo; e

8.1.1.6. Comprovacéo de que o contratado mantém as condic¢des iniciais de habilitagcéo.

CLAUSULA NONA - DAS GARANTIAS

9.1. A garantia para a execugéo do Contrato sera prestada, conforme previs&o constante do Edital e no Termo
de Referéncia anexo ao presente instrumento.

9.2. A Contratada, no prazo de 10 (dez) dias corridos apds a assinatura do Termo de Contrato, prestara
garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, podendo optar por qualquer
das modalidades previstas no Art. 56, da Lei n° 8.666, de 1993.

FREDERICO _ _ 3

Z@;’RO-?OWM 025 ALMEIDA DE Frepeneo AmoAE T
MENDONCA Dot 09 30 00y 500
KUSEL:00476182131

Assinado com senha por DEBORA MORAES GOMES(usuario).
Use 2760931.19032230-251 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 26/10/2021 10:01

PAPR0O202101025V02



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

9.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
9.3.1. Prejuizos advindos do ndo cumprimento do contrato;

9.3.2. Prejuizos diretos causados a Administracéo decorrentes de culpa ou dolo durante a execugéo
do contrato;

9.3.3. Multas moratérias e punitivas aplicadas pela Administragé@o a contratada; e

9.3.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza, n&o adimplidas pela
contratada, quando couber.

9.4. A garantia somente sera liberada ante a comprovacgéo pela CONTRATADA de que pagou todas as verbas
rescisorias trabalhistas decorrentes da contratagéo, caso em que o pagamento n&o ocorra até o fim do
segundo més apés o encerramento da vigéncia contratual, a mesma sera utilizada para o pagamento dessas
verbas trabalhistas diretamente pela CONTRATANTE.

CLAUSULA DECIMA — DA RESPONSABILIDADE DO TRIBUNAL DE JUSTICA DO ESTADO DO PARA

10.1. O Tribunal de Justica do Estado do Para — TJPA respondera pelos danos que seus agentes, nessa
qualidade, causarem a terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo e
de culpa; e

10.2. Permitir o livre acesso dos empregados da empresa contratada as instalagdes do TJPA, sempre que se
fizer necessario, independentemente de permisséo prévia, desde que estejam credenciados pela mesma e
exclusivamente para execugdo dos servigos.

10.3. Pagar mensalmente a empresa contratada, os custos da mé&o-de-obra e insumos, bem como o
ressarcimento dos gastos com materiais, conforme relatério consolidado dos materiais aplicados e aprovados
pela Equipe de Fiscalizagéo do Contrato, exceto aqueles previstos no ANEXO do Termo de Referéncia.

10.4. Colocar a disposi¢éo dos empregados da empresa contratada, espaco fisico para troca e guarda de
uniformes, para depdsito de materiais, ferramentas e maquinas necessarias a execuc¢éo dos servicos, bem
como ambiente para instalagéo do Preposto e Almoxarifado para atender, exclusivamente, ao objeto deste
Termo de Referéncia.

10.4.1. A empresa contratada devera providenciar os moéveis e equipamentos necessarios para esses
ambientes, inclusive computador, linha telefénica fixa e fax.

10.5. Exigir da CONTRATADA, o suporte de seu responséavel técnico nos servicos que envolvam estruturas
e instalagdes, documentando seus pareceres para futuras necessidades.

10.6. Designar servidor como Equipe de Fiscalizagcdo do Contrato para o contrato ao qual serdo incumbidas
as atribuigdes contidas nas normas de execugdo orgamentaria e financeira vigentes.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

11.1. A Contratada fica obrigada a apresentar, ao TJPA:

I.  Até o quinto dia atl do més subsequente, comprovante de recolhimento dos encargos
previdenciarios, resultantes da execugéo do Contrato;
IIl. Comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais;

11.2. A Contratada se obriga a manter, durante toda a execugéo do contrato, em compatibilidade com as
obrigacdes por ela assumidas, todas as condi¢des de habilitacédo e qualificacdo exigidas na licitagédo;

11.3. A contratada declarara a inexisténcia de possibilidade de transferéncia ao TJPA de responsabilidade
por encargos trabalhistas, fiscais, comerciais e/ou previdenciarios porventura inadimplidos, bom como a
inexisténcia de formagdo de vinculo empregaticio entre os empregados da Contratada e a Administragéo

Publica do Estado do Par3; . -
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11.4. Construi obrigacéo da Contratada o pagamento de salarios e demais verbas decorrentes da prestacédo
de servico;

11.5. A Contratada respondera pelos danos causados pelos seus agentes;

11.6. Apresentar documento probatério de que possui compromisso com a sustentabilidade ambiental, nos
termos da Lei Distrital n° 4.770/2012, que podera ser feito da seguinte forma:

I. Por Declaracdo, onde a licitante afirma possuir o compromisso e responsabilidade com a
Sustentabilidade Ambiental, nos termos das exigéncias impostas pela Lei Distrital n° 4.770/2012, conforme
modelo constante do Anexo deste edital, ou;

II.  Com a apresentagdo de documento probatério (atestado, declaracgéo, certificado, registro,
credenciamento, etc) emitido por Orgéos Publicos de qualquer ente da Federagéo que tenha competéncia
legal na area ambiental que o produto ofertado, comercializado, ou o fornecedor, distribuidor ou fabricante
esta devidamente cadastrado, registrado, etc no respectivo Orgéo, ou;

lll.  Com a apresentagdo de documentos que o fornecedor estd em fase de implantacdo de
praticas sustentaveis, informando, no referido documento quais sdo as praticas ja implantadas e, quais as
metas pretendidas a atingir na questéo da sustentabilidade ambiental.

IV.  No caso do licitante apresentar os documentos comprobatérios, conforme mencionado nas
alineas i e iii podera ser designada pela SEEC/DF uma Comissédo de Avaliadores que juntamente com o
Pregoeiro e sua Equipe podera inspecionar/vistoriar o estabelecimento ou o ponto comercial do licitante, a fim
de verificar as informacdes e declara¢des apresentadas.

V. Caso seja detectado pelos inspetores/avaliadores que as informac¢des declaradas pelo
licitante ndo sejam verdadeiras, ou, que esteja de ma fé, serdo tomadas as medidas administrativas, e se for
o caso, penal, cabivel ao caso.

11.7. Mensalmente, acompanhando a nota fiscal/fatura referente a seus empregados, cépias autenticadas
em cartério ou cépias simples acompanhadas de originais, dos seguintes documentos:

a) Cerificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido
pela CEF — Caixa Econdmica Federal, devidamente atualizado (Lei n.° 8.036/90);

b) Prova de regularidade com a Fazenda Federal por meio da Certidédo Conjunta Negalva de
Débitos relativos aos Tributos Federais, inclusive contribuigées previdenciarias, e a Divida Ativa da Uniéo,
expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN
n° 1.751/2014);

c) Certiddo de Regularidade com a Fazenda do Estado do Para.

d) Certiddo de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, em plena validade, que poderd ser obtida no site
www.tst.jus.br/certidao.

11.7.1. Os documentos relacionados poderédo ser substituidos, total ou parcialmente, por extrato
valido e atualizado do SICAF.

11.7.2. Recebida a documentacéo a Equipe de Fiscalizacdo do Contrato devera apor a data de
entrega e assina-la.

11.7.3. Verificadas inconsisténcias ou dlividas na documentacéo entregue, a CONTRATADA tera o
prazo méaximo de 30 (trinta) dias, contado a partir do recebimento de diligéncia da fiscalizagéo, para prestar
os esclarecimentos cabiveis, formal e documentalmente.

11.7.4. O descumprimento reiterado das disposi¢des acima e a manutencdo da Contratada em
situacéo irregular perante as obrigacdes fiscais, trabalhistas e previdenciarias implicardo resciséo contratual,
sem prejuizo da aplicacéo das penalidades e demais cominagdes legais.

11.8. Nos termos da Lei Distrital n® 4.794/2012, a contratada, para a prestagdo do mesmo servigo, se obriga
ao aproveitamento dos empregados vinculados a empresa antecessora cujo contrato foi rescindido ou
encerrado.
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11.9. Nao preenchido todos os cargos efou postos, na selecdo dos empregados, terdo prioridade os
trabalhadores inscritos no cadastro unificado das Agéncias do Trabalhador do Estado do Para, nos termos da
Lei Distrital n° 4.766/2015.

11.10. O cumprimento dos prazos e demais exigéncias deste Termo de Referéncia.

11.11. A leitura de todas as condi¢gdes da contratac@o constantes neste Termo de Referéncia, ndo sendo
admitida alegacéo posterior de desconhecimento.

11.12. A néo utilizagédo ou divulgagdo de quaisquer informacdes sigilosas as quais tenha acesso em virtude
do contrato.

11.13. Responsabilizar-se, independentemente de fiscalizacdo ou acompanhamento pela Administragéo,
pelos prejuizos de qualquer natureza causados ao patriménio da SEEC/DF ou de terceiros, originados direta
ou indiretamente da execugao do contrato, decorrentes de dolo ou culpa de seus empregados, prepostos ou
representantes, ficando obrigada a promover o ressarcimento a precos atualizados dentro do prazo de 30
(trinta) dias, contados a partir da comprovacéo de sua responsabilidade; o ndo cumprimento legitimara o
desconto do valor respectivo dos créditos a que porventura faca jus, assegurando o contraditério e a ampla
defesa.

11.14. Arcar com despesas decorrentes de qualquer infracéo, seja qual for, desde que praticada por seus
técnicos durante a execugéo do contrato, ainda que no recinto da SEEC/DF.

11.15. Cumprir o contrato dentro dos parametros e rotinas estabelecidos, em observéncia as normas legais e
regulamentares aplicaveis e as recomendagdes consagradas pela boa técnica.

11.16. Implantar, de forma adequada, a supervisdo permanente ao cumprimento do contrato, de modo a obter
uma operagéo correta e eficaz.

11.17. Atender prontamente quaisquer exigéncias do representante da SEEC/DF inerentes a boa execugéo
do contrato, dentro do prazo estabelecido pelo poder concedente.

11.18. Apresentar, sempre que solicitado pela SEEC/DF, no prazo maximo estipulado no pedido,
documentacgéo referente as condi¢gdes exigidas no instrumento contratual.

11.19. Recolher, no prazo estabelecido, valores referentes a penalidades de multa previstas neste Termo de
Referéncia e que lhe sejam aplicadas por meio de procedimento administrativo, decorrentes de
descumprimento de obrigagdes contratuais.

11.20. Acatar a fiscalizag&do, orientagéo e gerenciamento dos trabalhos por parte da equipe designada pela
SEEC/DF.

11.21. Possuir, no seu quadro de funcionarios, equipe de profissionais certificada pelo préprio fabricante.

11.22. Manter, durante o periodo de vigéncia da contratacéo, todas as condi¢des de habilitagéo e qualificagédo
exigidas na licitag&o.

11.23. Indicar preposto, aceito pela SEEC/DF, para representar a empresa contratada na execugéo do
contrato.

11.24. A Contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes
que se fizerem necessarios, no montante de até 25% (vinte e cinco por cento), do valor inicialmente
contratado, nos termos do Art. 65, § 1°, da Lei n® 8.666/1993.

11.25. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condigéo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacéo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre.

11.26. Arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta né@o seja satisfatério para o atendimento ao
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objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1°, do Art. 57, da Lei
n° 8.666/1993.

11.27. A Contratada fica obrigada a respeitar os termos estipulados no Decreto n° 38.365, publicado no Diario
Oficial do Distrito Federal n°® 143, de 27 de julho de 2017, que regulamenta a Lei n° 5.448/2015, o qual proibe
conteudo discriminatério contra a mulher.

11.28. Sujeitar-se as disposicdes referentes as Praticas Proibidas e & incorporacdo do reconhecimento
reciproco de sangdes por parte de Instituicdes Financeiras (IFl), que poderdo ser encontradas no site do
Banco (www.iad.org).

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO CONTRATUAL

12.1. Toda e qualquer alteracédo devera ser processada mediante a celebracé@o de Termo Aditivo, com amparo
no art. 65 da Lei n° 8.666/93, vedada a modificacéo do objeto e desde que previamente justificado nos autos.

12.2. A alteragcdo de valor contratual, decorrente do reajuste de preco, compensacdo ou penalizagcdo
financeira, prevista no Contrato, bem como o empenho de dotagdes orcamentarias, suplementares, até o
limite do respectivo valor, dispensa a celebragéo de aditamento.

12.3. E vedada a subcontratagéo, cessao ou transferéncia parcial ou total do objeto deste edital.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES

13.1. O atraso injustificado na execugao, bem como a inexecugéo total ou parcial do Contrato sujeitara a
Contratada as sangdes previstas no Edital e no termo de Referéncia, consoante disciplina Decreto n°
26.851/2006, a seguir transcritas, descontada da garantia oferecida ou judicialmente, sem prejuizo das
sangdes previstas no art. 87, da Lei n® 8.666/93, facultada ao TJPA, em todo caso, a resciséo unilateral.

13.1.1. A aplicacédo das sanc¢des de natureza pecuniéria e restritiva de direitos pelo ndo cumprimento
das normas previstas neste edital e dos contratos dele decorrente, em face do disposto nos arts. 81, 86, 87 e
88 da Lei 8.666/93 e do art. 7° da Lei 10.520/2002, seréo obedecidos no ambito da Administragé@o Direta,
Autérquica, Fundacional e das Empresas Publicas do Estado do Pard, as normas estabelecidas no referido
Decreto e contido no Anexo deste edital.

13.2. Aplicam-se a licitante e/ou contratada todas as disposi¢cdes referentes as Praticas Proibidas e a
incorporagéo do reconhecimento reciproco de sangdes por parte de Instituigdes Financeiras Internacionais
(IF1), conforme disposto no Anexo do edital.

CLAUSULA DECIMA QUARTA — DA RESCISAO AMIGAVEL

14.1. O Contrato podera ser rescindido amigavelmente em comum acordo, reduzida a termo no processo,
desde que haja conveniéncia para a Administracéo e ndo haja motivo para rescisdo unilateral do ajuste,
bastando para tanto, manifestacéo escrita de uma das partes, com antecedéncia minima de 60 (sessenta)
dias, sem interrupcdo do curso normal da execucgdo do Contrato, devendo ser precedida de autorizagao
escrita e fundamentada da autoridade competente.

CLAUSULA DECIMA QUINTA — DA RESCISAO

15.1. O Contrato podera ser rescindido por ato unilateral da Administragéo, reduzido a termo no respectivo
processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n°® 8.666/93, sujeitando-se a
Contratada as consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo das demais
sangdes cabiveis.
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15.2. Caracteriza-se como falta grave, compreendida como falha na execugéo do contrato, o n&o recolhimento
do FGTS dos empregados e das contribui¢des sociais previdenciarias, bem como o néo pagamento do salario,
do vale-transporte e do auxilio alimentacgéo, que podera dar ensejo a rescisédo do contrato, sem prejuizo da
aplicagdo de sangéo pecuniaria e da declaracdo de impedimento de licitar e contratar com o Governo do
Estado do Para.

15.3. O descumprimento das obrigacdes trabalhistas ou a ndo manutengéo das condi¢des de habilitagao pelo
contratado podera dar ensejo a rescisdo contratual, sem prejuizo das demais sanc¢des.

15.3.1. A Administragdo podera conceder um prazo para que a contratada regularize suas obrigacées
trabalhistas ou suas condi¢es de habilitagéo, sob pena de resciséo contratual, quando nao identificar ma-fé
ou a incapacidade da empresa de corrigir.

15.4. Fica proibida o uso de méo de obra infantil, sob pena de rescisdo do contrato e a aplicagédo de multa,
sem prejuizo das sancdes legais cabiveis.

CLAUSULA DECIMA SEXTA — DOS DEBITOS PARA COM A FAZENDA PUBLICA

16.1. Os débitos da Contratada para com o TJPA, decorrentes ou n@o do ajuste, seréo inscritos em Divida
Ativa e cobrados mediante execucéo na forma da legislacéo pertinente, podendo, quando for o caso, ensejar
a resciséo unilateral do Contrato.

CLAUSULA DECIMA SETIMA — DA EQUIPE DE FISCALIZACAO DO CONTRATO

17.1. O TJPA, por meio da Secretaria de Informatica, designara a Equipe de Fiscalizagdo do Contrato, que
desempenhara as atribuig6es previstas nas Normas de Execucdo Or¢camentaria, Financeira e Contabil.

17.2. Em caso de indicio de irregularidade no recolhimento das contribui¢des previdenciarias, os gestores de
contratos de servigos com regime de dedicacédo exclusiva de m&o de obra deveréo oficiar a Receita Federal
do Brasil (RFB).

17.3. Em caso de indicio de irregularidade no recolhimento da contribuicdo para o FGTS, os gestores de
contratos de servicos com regime de dedicacdo exclusiva de méo de obra deverdo oficiar ao Ministério do
Trabalho.

17.4. A Equipe de Fiscalizagédo do Contrato € composta pelos servidores a seguir designados:

e Gestor do Contrato: Thiago do Rosario de Castro, matricula 174394, telefone: 3289-7189, e-
mail: thiago.rosario@tjpa.jus.br;

¢ Fiscal Demandante: Arilson Galdino da Silva, matricula 183318, telefone: 3289-7181, e-mail:

arilson.silva@tjpa.jus.br;

e Fiscal Técnico: Daniel Azevedo Ferreira, matricula 116394, telefone: 98483-8714, e-mail:

daniel.ferreira@tjpa.jus.br.

CLAUSULA DECIMA OITAVA — DA FRAUDE E DA CORRUPCAO.

18.1. A Contratada devera observar os mais altos padrdes éticos durante a execugao do contrato, estando
sujeitas as sancdes previstas na legislacdo brasileira e nas normas do Banco Interamericano de
Desenvolvimento — BID, (Anexo do edital) anexo a este Contrato.

CLAUSULA DECIMA NONA - DA PUBLICACAO E DO REGISTRO

19.1. A eficacia do Contrato fica condicionada a publicagdo resumida do instrumento pela Administragéo, na
Imprensa Oficial do Estado, até o quinto dia Gtil do més seguinte ao de sua assinatura, para ocorrer no prazo
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de vinte dias daquela data, ap6s o que devera ser providenciado o registro do instrumento no érgéo
interessado, de acordo com o art. 60 da Lei n° 8.666/93.

CLAUSULA VIGESIMA — DO FORO

20.1. Fica eleito o foro de Belém, Estado do Para, para dirimir quaisquer duvidas relativas ao cumprimento do
presente Contrato.

20.2. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupg¢édo
coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto
Distrital n.° 34.031/2012).

Belém, 28 de setembro de 2021.

DEBORA MORAES GOMES
Secretaria de Administragcdo — TIPA
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TERMO DE REFERENCIA

Aquisicéo de Solugdo de Firewall de Aplicagdes Web (WAF), com Software de Gerenciamento, Servigo de
Instalacéo, Assisténcia Técnica de 36 meses e Treinamento Prético (hands-on)

1. DO OBJETO

Esta contratagéo tem como objeto registro de pregos para contratagdo de empresa para implantagéo de solucéo
de WAF (Web Application Firewall) e GSLB, com adi¢do de dispositivos adicionais do fabricante A10, operacéo assistida,
servigos técnicos especializados sob demanda com instalagdo e configuragéo, garantia e suporte técnico por 36 (trinta e seis)
meses aos equipamentos.

2. DA FUNDAMENTAGAO
21. Da motivagao

A realidade na qual o Poder Judicidrio brasileiro estéd inserido traz consigo a absoluta necessidade do uso
daqueles recursos que a tecnologia da informacéo e comunicagdo (TIC) tornou disponiveis ao longo dos Ultimos 30
anos. A utilizagdo dessas tecnologias tornou-se inescapavel essencialmente por dois motivos, quais sejam: a capacidade de
lidar com o gigantesco nUimero de processos em tramite nas diversas insténcias judiciais, recurso sem oqual o
gerenciamento das informagdes ja teria se tornado invidvel e insustentavel; e, em segundo lugar, a necessidade de atender
aos principios da transparénciae darazoavel duragdo do processo legal, provendo meios que garantam
a celeridade da tramitagao processual, oferecendo como resultado a devida prestagido jurisdicional a que o Estado
juiz esta constitucionalmente obrigado a prestar.

Esse contexto permite afirmar, de forma peremptéria, que uma vez disponibilizados os servigos computacionais que
atendem tais exigéncias, estes ndo teriam valor algum, além dos gastos de recursos publicos em véo, caso ndo fosse
possivel garantir sua confiabilidade e seguranga, seguranca esta que se fundamenta e caracteriza pelas propriedades
da integridade, confidencialidade, autenticidade e disponibilidade no acesso as informacées custodiadas.

A reiterada ocorréncia de ataques cibernéticos perpetrados por criminosos virtuais aos entes publicos e privados
n&o é novidade na dindmica das sociedades virtuais da atualidade. O que tem sido novidade e fez com que a atengdo e
preocupacéo do Conselho Nacional de Justica (CNJ) atingissem nivel maximo, s&o os recentes ataques virtuais aos 6rgéos
do judiciario brasileiro a partir de 2020. Esses ataques foram responsaveis pelas paralizacdes das atividades judiciérias de
alguns dos érgédos vitimados, promovendo solugdo de continuidade na prestagdo do servico publico nestas
instancias. As interrupgdes serviram minimamente para mostrar que o Judicidrio nacional ndo esta devidamente preparado
para lidar com esse tipo de ameagca.

A resposta do CNJ, emitida na esteira dos eventos de 2020, veio primeiramente na forma de recomendagdes aos
6rgdos do judiciario nacional para que envidassem esfor¢os no sentido de se prepararem para ataques cibernéticos. Em
seguida, o CNJ emitiu, e continua emitindo, resolugées (360/2020, 361/2020, 362/2020, 363,2020, 370/2021 e mais
recentemente a 396/2021 de junho de 2021) que determinam aos Tribunais planejamento de agées preparatérias (proativas)
e de remediagéo (paliativas) que tenha como objetivo a conformidade com as melhores praticas em prevencéo,
gerenciamento e investigacdo de ataques cibernéticos, sempre com o objetivo maior de tentar evitar ou mitigar os possiveis
danos que tais ataques s&o capazes de produzir sobre as atividades jurisdicionais dos Tribunais brasileiros.

As andlises de riscos feitas até o momento sobre as aplicagdes que a Secretaria de Informatica do TJPA
disponibiliza, tanto internamente como para o publico externo, apontam para a relevancia das aplicagées que hoje funcionam
através da estrutura da internet, assim chamadas de aplicagbes web. O sistema de Processo  Judicial
Eletrénico (PJE) — que possui estrito acompanhamento do CNJ — como exemplo de aplicagdes web, é o sistema mais critico
em execug¢do na atualidade, sem com isso ser o Unico. Levando-se em consideragéo que este e outros sistemas judiciais e
administrativos (quase todos executados na modalidade web) séo acessados por meio da internet, estando eventualmente
expostos a ataques constantes, torna-se absolutamente necesséria sua prote¢do com as tecnologias mais recentes e
capazes de fazer frente as ameagas virtuais existentes. Essa mesma protegéo, que tem carater cogente sob o ponto de vista
técnico, também atende ao conjunto de requisitos normativos formado pelas resolugées do CNJ, as quais tem carater
obrigatorio para o TJIPA.

Assim sendo, a contratagéo de recursos de seguranga da informagéo em geral, e especificamente de uma solugéo
de firewall de aplicagéo web, visa dotar a infraestrutura de TIC do TJPA de meios tecnolégicos efetivos para protecéo das
aplicagdes disponibilizadas na modalidade web (que perfazem a quase totalidade das aplicagdes disponibilizadas hoje pelo
TJPA)em  conformidade tantocom as boas pratcas de seguranga cibernética como tambémcom a
normatividade obrigatéria posta em vigor pelas resolucées do CNJ neste campo.

2.2. Dos objetivos a serem alcangados por meio da contratagido
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1. Proteger aplicagdes web disponibilizadas pelo TJPA, tanto para o publico interno quanto o publico
externo, contra acessos que busquem realizar agdes indevidas (ataques) que configurem a perda da seguranca da
informagéo (confidencialidade, autenticidade e disponibilidade);

Promover maior eficiéncia no acesso as aplicagées web disponibilizadas pelo TJPA através da técnica de
balanceamento de carga;

Colaborar na iniciativa de conformidade institucional com o impositivo legal previsto na lei 13.709/2018
(LGPD) que preconiza a garantia da seguranga dos dados pessoais custodiados pela instituigdo (TJPA);

4. Atender ao impositivo da diligéncia na protegédo dos ativos computacionais responsaveis pela realizagdo
da prestagéo jurisdicional, evitando, no limite do possivel e do razoavel, a solugéo de continuidade nas atividades finalisticas
do TJPA.

5. Balanceamento de acessos externos para os servidores que hospedam sistemas Web considerados
criticos para as atividades institucionais, como PJe e Libra.

2.3. Dos beneficios diretos e indiretos resultantes da contratagdo

1. Protegéo, aos sistemas web, atualizada e em equivaléncia de pericia com as atuais e futuras ameacas
cibernéticas, resguardando a seguran¢a desses sistemas e reduzindo a probabilidade da interrupgédo das atividades
finalisticas do TJPA, dependentes desses sistemas, em fungéo de ataques cibernéticos bem sucedidos;

2. Possibilidade de balanceamento de carga gerada pela grande quantidade de requisicdes ao sistema,
mantendo a infraestrutura trabalhando em igualdade de condigdes;

3. Capacidade de protecdo contra ataques DDoS (DDoS Mitigation), aumentando a disponibilidade dos
sistemas disponibilizados pelo Tribunal para uso pela sociedade que utilize seus servigos.

4. Possibilidade de aplicagéo de criptografia fim-a-fim na comunicagéo, resguardando os dados que trafegam
pela internet.

2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TJPA

A contratacéo esta alinhada com a etapa 12.1.5 — Implantagéo da solugéo de firewall de aplicagdo web (WAF)
com balanceamento de carga, pertencente a agéo 12.1 (Aprimorar solugdes de sustentagdo de infraestrutura de
TIC) do macro desafio 12 (Fortalecimento da Estratégia Nacional de TIC e Protegdo de Dados) previsto no Plano de Gestéo
2021-2023 do TJPA, além de estar alinhada ao Plano de Contratacdes de Solugdes de TIC 2021 do Tribunal e prevista no
plano orgcamentario de 2021 do TJPA, atendendo ao objetivo estratégico de modernizagéo da infraestrutura de TIC do TJPA.

2.5. Da referéncia aos Estudos Preliminares
Os estudos preliminares foram protocolados no sistema SigaDoc através do PA-PRO-2021/01025.
2.6. Da relagéo entre a demanda prevista e a quantidade de bens e/ou servigos a serem contratados

Entende-se que as demandas previstas e projetadas pela Secretaria de Informatica do TJPA a serem atendidas
pela contratagéo da solucdo de WAF (Web Application Firewall), serdo cobertas em sua plenitude, durante o periodo de
vigéncia de 36 meses, através do contrato estabelecido entre 0 CONTRATANTE e a CONTRATADA. Abaixo estdo elas
listadas:

Item Descri¢éo QTD
CLUSTER BALANCEADOR DE CARGA, Descrigdo: dispositivo de hardware
dedicado com appliance e software licenciado, novo, do mesmo fabricante,
compondo a solugdo em alta disponibilidade, suporte de mecanismos de
1 Balanceamento Global de Carga (GSLB), gabinete para instalagdo em rack padréo | 1
19 polegadas, acompanhados de cabos e suportes para a
instalag&o. Caracteristicas Adicionais: demais especificagdes conforme Termo de
Referéncia.

SERVICO TECNICO, Descrigao: servico técnico especializado de operacédo
assistida e transferéncia de conhecimento, sob demanda, com o objetivo de auxiliar
2 no desenvolvimento de novas funcionalidades técnicas ndo previstas na etapa de | 480
implantacdo. Caracteristicas Adicionais: demais especificages conforme Termo
de Referéncia.

27. Da analise de mercado de TIC
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A presente contratagéo visa a aquisicéo de solugdo de WAF (Web Application Firewall), com diversas fun¢ées
como Load Balancing (LB) e DDoS Mitigation, com a finalidade de aumentar a seguranga dos sistemas, aplicacdes e
processos deste Egrégio Tribunal. Cumpre destacar que, atualmente, o poder judiciario estadual ndo possui ferramenta
especifica de prote¢cdo supramencionada e, conforme detalhamento do potencial da solugéo, busca a aquisicéo da plataforma
que apresentar melhor custo beneficio, em qualidade e preco a ser pago.

Sendo uma solugéo comum de mercado, existem diversos fabricantes que podem oferecer solugées de WAF
(Web Application Firewall), com diversas fun¢des como Load Balancing (LB) e DDoS Mitigation, com diferentes abordagens
(tradicional ou virtual), graus de qualidade e diversos niveis de precos a serem pagos. Exemplos de fabricantes avaliados
pela equipe técnica do TIPA: VMWare e Huawei, considerando a abordagem virtual, além de F5 e A10, considerando a
abordagem tradicional (“On-Premise”).

Sendo inviavel avaliar todas as opc¢des disponiveis, recorreu-se ao Forrester Wave, empresa referéncia na area
de consultoria em solugdes de Tecnologia da Informagéo, para delimitar as melhores opgbes a serem consideradas. O
Forrester Wave possui um “quadrante”, onde sdo utilizados diversos critérios para avaliar a qualidade das solugdes. Como o
Tribunal preza pela qualidade das solugdes adquiridas para compor sua infraestrutura tecnolégica, as soluges consideradas
foram as que se enquadram nos quadrantes “Leaders” e “Strong Performers” do quadrante mais recente, publicado em 2021.
Os fabricantes localizados neste quadrante foram avaliados com os melhores resultados em suas solucdes oferecidas.

THE FORRESTER WAVE™
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Ao que podemos verificar no quadrante do Forrester Wave, existem diversos fabricantes lideres em solugdes de
WAF, como, por exemplo, CloudFare, Radware e A10 Networks.

Pelo fato do objeto da contratagéo ser um elemento essencial para a construgéo de um ecossistema de seguranca
da informagé&o no dmbito do Tribunal, tendo sido observado a sua contribuicdo na garantia da seguranga da informagé&o no
ambito da administragéo pulblica municipal, estadual e federal, com diversos érgéos dos mais variados tamanhos e com a
mais diversas fungbes o possuindo em sua infraestrutura de Tl. As contratagdes mencionadas abaixo, guardadas as
peculiaridades de cada 6rgéo, sédo similares ao objeto que o TJPA pretende adquirir.

Destaca-se a solucdo contratada pela Secretaria de Estado de Economia do Distrito Federal (SEEC/DF) que,
através da Ata de Registro de Prego (ARP) n® 0024/2021 gerada no Pregdo Eletrénico 0007/2021, registrou precos para o
objeto “contratacdo de empresa para atualizagédo da Solugdo de Balanceadores de Carga do fabricante A10, contemplando
ampliagéo para implantagéo de GSLB com adigéo de dispositivos adicionais do fabricante A10, operagéo assistida, servigos
técnicos especializados sob demanda com instalagdo e configuragdo, garantia de assisténcia técnica por 36 (trinta e seis)
meses aos equipamentos”.

O Ministério da Justica, através dos itens 14 e 17 do contrato 132/2020, gerado através do Pregdo Eletronico
00026/2020, cujo objeto é a “contratagéo de solucdo de ativos de rede e balanceamento de carga para os Data Centers,
incluindo servigos especializados, aquisi¢do de equipamentos e softwares, modernizagéo e expanséo da capacidade atual
para atendimento das necessidades do Ministério da Justica e Seguranga Publica”, adquiriu solugéo similar ao objeto de
contratacéo do TJPA.

O Ministério da Educacao, através do contrato 28/2019, gerado através do Pregdo Eletrénico 00015/2019, cujo
objeto é a “aquisicéo de Solugdo de Seguranga da Informagéo Application Delivery Controller (ADC), com fungdes de
balanceador de carga e aceleragéo web com moédulos de Loading Balance, Global Server Loading Balance, Web Application
Firewall e SSL offload e inspection (LB/GSLBMVAF/SSL), incluindo garantia de 60 (sessenta) meses e servigos agregados
de instalagéo, treinamento e suporte técnico especializado”, adquiriu solugéo similar ao objeto de contratagéo do TJPA.

De acordo com o item 1.7 dos Estudos Preliminares, devido a urgéncia na contratacéo e ter sido verificado que a
solugdo atende as necessidades do Tribunal com economicidade aos cofres publicos, optou-se por aderir aos itens 02 e 04
da Ata de Registro de Preco (ARP) n® 0024/2021 gerada no Pregéo Eletrénico 0007/2021, realizado pela SEEC/DF.

2.8. Da natureza do objeto

O A solug&o o objeto da contratagéo possui natureza de fornecimento de bens, com caracteristicas comuns de
mercado, incluindo servigos também comuns, conforme disciplinado pelo paragrafo Unico do artigo 1° da lei que institui o
pregéo eletronico (Lei 10.520/2002): “Consideram-se bens e servigos comuns, para os fins e efeitos deste artigo, aqueles
cujos padrées de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagbes
usuais no mercado.”

2.9. Do parcelamento do objeto

Apesar de haver um nivel de parcelamento da solugdo, composta pelos itens que comp&em a aquisicéo da solugéo
de WAF (Web Application Firewall), estes itens devem ser fornecidos por um Unico fabricante, pois o licenciamento, suporte
e garantia necessitam ser compativeis entre si e ndo funcionam de forma independente, portanto ndo podendo ser
separados, sob vista de impedir o pleno funcionamento da solucéo. Neste sentido, a ARP que se pretende aderir atende
perfeitamente a esta exigéncia, visto que os dois itens que se pretende contratar sdo do mesmo fabricante.

2.10. Da selegdo do fornecedor
Né&o havera selegéo de fornecedor, visto que a presente contratagdo sera realizada por meio de adesé&o a Ata de

Registro de Precos, onde o érgdo gerenciador da ARP ja realizou o procedimento licitatério.

2.10.1. Da forma e do critério de selecdo

Cabera a Administragdo Publica realizar a aquisicdo do objeto com a empresa detentora da ARP (Ata de Registro
de Preco) n® 0024/2021/SEECDF, fruto do Pregé&o Eletrénico 0007/2021/SEECDF.
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2.10.2. Da modalidade e do tipo de licitagdo

A aquisicdo da solucdo de WAF (Web Application Firewall) seré realizada através de adesdo a ARP (Ata de
Registro de Preco) n° 0024/2021/SEECDF, resultante do Pregéo Eletrénico n® 0007/2021/SEECDF, devido a ata ter se
mostrado vantajosa do ponto de vista financeiro e atender, de forma objetiva, as necessidades do Tribunal, no que diz respeito
ao objeto da contratagéo.

2.10.3. Dos critérios técnicos de habilitagdo obrigatérios

a) Comprovagéo de aptiddo para desempenho de atividade pertinente e compativel com o objeto deste Pregéo,
mediante atestado(s) ou declaragéo (6es) de Capacidade Técnica, expedido(s) por pessoa juridica de direito
publico ou privado comprovando que a licitante prestou ou esté prestando servigos objeto deste edital, conforme
transcri¢géo abaixo:

al) Atestado de Capacidade Técnica, para fins de comprovagéo da capacidade técnica, fornecido por
pessoa juridica de direito publico ou privado, declarando ter a empresa realizado ou estar realizando o
fornecimento do objeto, compativel em caracteristicas, quantidades e prazos com o objeto deste Termo
de Referéncig;

a2) Com a finalidade de tornar objetivo o julgamento da documentacéo de qualificacdo técnica,
considera(m)-se compativel(eis) o(s) atestado(s) que expressamente certifique(m) que a empresa ja
forneceu solugéo de Balanceamento de Carga A10, incluindo Balanceador de Carga (Loading Balance),
Balanceador de Carga Global (Global Server Loading Balance); com prestacdo de servicos de
implantacao, Instalagdo e Configuracdo da solugédo, de no minimo 01 (um) sistema em cluster, além de
comprovar que executou a contento servigo de manutengéo e suporte técnico, pelo periodo de no minimo
12 (doze) meses.

a3) Admite-se a soma do quantitativo de servigos nos atestados apresentados, desde que tenham sido
realizados de forma simultdnea no periodo de 12 (doze) meses.

b) Apresentar documento probatério de que possui compromisso com a sustentabilidade ambiental, nos termos da
Lei Distrital n° 4.770/2012, que podera ser feito da seguinte forma:

| - Por Declaragéo, onde a licitante afirma possuir o compromisso e responsabilidade com a
Sustentabilidade Ambiental, nos termos das exigéncias impostas pela Lei Distrital n° 4.770/2012,
conforme modelo constante do Anexo deste edital, ou;

I - Com a apresentac&o de documento probatério (atestado, declaracdo, certificado, registro,
credenciamento etc.) emitido por Orgdos Publicos de qualquer ente da Federagdo que tenha competéncia
legal na area ambiental que o produto ofertado, comercializado, ou o fornecedor, distribuidor ou fabricante
esta devidamente cadastrado, registrado, etc no respectivo Orgao, ou;

11l - Com a apresentagédo de documentos que o fornecedor esta em fase de implantagéo de préticas sustentaveis, informando,
no referido documento quais sdo as préticas ja implantadas e, quais as metas pretendidas a atingir na questéo da
sustentabilidade ambiental.

IV - No caso do licitante apresentar os documentos comprobatérios, conforme mencionado nas alineas i
e iii podera ser designada pelo TJPA uma Comisséo de Avaliadores que juntamente com o Pregoeiro e
sua Equipe poderd inspecionar/vistoriar o estabelecimento ou o ponto comercial do licitante, a fim de
verificar as informagdes e declaragbes apresentadas.

V - Caso seja detectado pelos inspetores/avaliadores que as informac6es declaradas pelo licitante ndo
sejam verdadeiras, ou, que esteja de ma fé, serdo tomadas as medidas administrativas, e se for o caso,
penal, cabivel ao caso.

[N
o
2.11. Do impacto ambiental %
A Contratada devera declarar que atende aos requisitos de sustentabilidade previstos no Art. 2°, da Lei Distrital n® S
4.770/2012, em conformidade com o Decreto Federal n® 7.746/2012, que regulamenta o Art. 3°, da Lei Federal n° 8.666/1993, _— 5'
estabelece a implementacédo de critérios, praticas e acdes de logistica sustentavel no ambito da Administracéo Publica do Q
Distrito Federal direta, autarquica e fundacional e das empresas estatais dependentes, devendo ser observados os requisitos 8
ambientais como menor impacto ambiental em relagéo aos seus similares. (@)
14
inado de f digital EL(
FREDERICO e e el o ==
ALMEIDA DE MENDONCA 14 =
PA-PRO-2021/01025 MENDONCA KUSEL:00476182131 —
NPB Dados: 2021.09.30 09:52:26 —
KUSEL:00476182131 o300 ]
o=\
Assinado com senha por DEBORA MORAES GOMES(usuario). B! \g‘""‘ﬁf“‘j
Use 2760931.19032230-251 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade N
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 26/10/2021 10:01 -

~
-



PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

212. Da conformidade técnica e legal

Nao ha normas especifica para as quais o objeto da contratagéo deve estar em conformidade.

2.13. Das obrigagées

2.13.1. Das obrigagées do contratante

213.1.1. Rejeitar, no todo ou em parte, os servicos que forem executados em desacordo com as obrigagbes
assumidas pela CONTRATADA;

2.13.1.2. Permitir o acesso e prestar informagdes que venham a ser solicitadas pelos técnicos da contratada, durante
a vigéncia do contrato;

2.13.1.3. Acompanhar e fiscalizar o cumprimento dos termos do contrato firmado;

2.13.1.4. Efetuar o pagamento da fatura da contratada, dentro dos prazos preestabelecidos;

2.13.1.5. Emitir, nas condi¢des estabelecidas no documento contratual, o Termo de Encerramento do Contrato;

2.13.1.6. Emitir relatérios sobre os atos relativos a execugdo do contrato que vier a ser firmado, em especial, quanto
ao acompanhamento e fiscalizacdo da execugdo dos servigos, a exigéncia de condigdes estabelecidas e
proposta de aplicagéo de sangdes;

2.13.1.7. Designar servidor como executor para o contrato ao qual serdo incumbidas as atribuicdes legais;

2.13.1.8. Notificar & contratada de eventuais irregularidades no cumprimento das obrigagdes contratuais;

2.13.1.9. Impor sangdes contratuais caso suas demandas de corregéo de irregularidades, notificadas a contratada,
néo sejam corrigidas dentro do prazo estabelecido.

2.13.2. Das obrigagdes da contratada

2.13.21 O cumprimento dos prazos e demais exigéncias deste Termo de Referéncia;

2.13.2.2 A leitura de todas as condi¢cdes da contratagdo constantes neste Termo de Referéncia, ndo sendo
admitida alegagéo posterior de desconhecimento;

2.13.23 A néo utilizagdo ou divulgagéo de quaisquer informagdes sigilosas as quais tenha acesso em virtude
do contrato;

213.24 Responsabilizar-se, independentemente de fiscalizagdo ou acompanhamento pela Administragéo,
pelos prejuizos de qualquer natureza causados ao patriménio do TJPA ou de terceiros, originados
direta ou indiretamente da execugéo do contrato, decorrentes de dolo ou culpa de seus empregados,
prepostos ou representantes, ficando obrigada a promover o ressarcimento a pregos atualizados
dentro do prazo de 30 (trinta) dias, contados a partir da comprovagéo de sua responsabilidade; o néo
cumprimento legitimard o desconto do valor respectivo dos créditos a que porventura faga jus,
assegurando o contraditério e a ampla defesa;

2.13.2.5  Arcar com despesas decorrentes de qualquer infracéo, seja qual for, desde que praticada por seus
técnicos durante a execugéo do contrato, ainda que no recinto do TJPA;

2.13.2.6 Cumprir o contrato dentro dos parémetros e rotinas estabelecidos, em observancia as normas legais
e regulamentares aplicaveis e as recomendagdes consagradas pela boa técnica;

2.13.2.7 Implantar, de forma adequada, a supervisdo permanente ao cumprimento do contrato, de modo a
obter uma operacéo correta e eficaz;

2.13.2.8 Atender prontamente quaisquer exigéncias do representante do TJPA inerentes a boa execugéo do
contrato, dentro do prazo estabelecido pelo poder concedente;

2.13.2.9 Apresentar, sempre que solicitado pelo TJPA, no prazo maximo estipulado no pedido, documentacéo
referente as condic8es exigidas no instrumento contratual;

2.13.2.10 Recolher, no prazo estabelecido, valores referentes a penalidades de multa previstas neste Termo de
Referéncia e que lhe sejam aplicadas por meio de procedimento administrativo, decorrentes de
descumprimento de obrigagdes contratuais.
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Acatar a fiscalizagéo, orientagéo e gerenciamento dos trabalhos por parte da equipe designada pela TJPA,
Possuir, no seu quadro de funcionarios, equipe de profissionais certificada pelo préprio fabricante;

Manter, durante o periodo de vigéncia da contratagcdo, todas as condigées de habilitagdo e qualificagéo
exigidas na licitacéo;

Indicar preposto, aceito pelo TJPA, para representar a empresa contratada na execugdo do contrato;

A Contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que
se fizerem necessarios, no montante de até 25% (vinte e cinco por cento), do valor inicialmente contratado,
nos termos do Art. 65, § 1°, da Lei n® 8.666/1993;

N&o permitir a utilizagéo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢éo de aprendiz
para os maiores de quatorze anos; hem permitir a utilizagdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da licitacéo,
exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1°, do Art. 57, da Lei n° 8.666/1993,;

A Contratada fica obrigada a respeitar os termos estipulados no Decreto n® 38.365, publicado no Didrio
Oficial do Distrito Federal n°® 143, de 27 de julho de 2017, que regulamenta a Lei n® 5.448/2015, o qual
proibe contetdo discriminatério contra a mulher;

Sujeitar-se as disposi¢des referentes as Préticas Proibidas e a incorporagéo do reconhecimento reciproco
de sangdes por parte de Instituicdes Financeiras (IFl), que poderédo ser encontradas no site do Banco
(www.iad.org).

3. ESPECIFICAGAO TECNICA DETALHADA

3.1. Dos papeis a serem desempenhados

Em atencdo a legislacdo vigente, especialmente no que diz respeito a Resolugédo n® 182/2013 do CNJ e as
Portarias n® 684/2020 e 685/2020, resume-se papeis e responsabilidades relacionados a contratagéo e fiscalizagéo:

PAPEL ENTIDADE RESPONSABILIDADE

Equipe de Apoio da | TJPA Equipe responséavel por subsidiar a area de licitages em suas

Contratagéo duvidas, respostas aos questionamentos, recursos e impugnagdes,
bem como na andlise e julgamento das propostas das licitantes.

Equipe de  Gestéo e | TIPA Equipe composta pelo gestor do contrato, responsavel por gerir a

Fiscalizag&o do Contrato execucdo contratual, e pelos fiscais demandante, técnico e
administrativo, responsaveis por fiscalizar a execucéo contratual.

Fiscal Demandante do | TUPA Servidor representante da area demandante da contratacéo,

Contrato indicado pela referida autoridade competente, responsavel por
fiscalizar o contrato quanto aos aspectos funcionais do objeto,
inclusive em relagéo a aplicagéo de san¢ées.

Fiscal Técnico do Contrato TJPA Servidor representante da area técnica, indicado pela respectiva
autoridade competente, responsavel por fiscalizar o contrato quanto
aos aspectos técnicos do objeto, inclusive em relacéo a aplicacéo
de sangées.

Fiscal ~ Administrativo  do | TJPA Servidor representante da Secretaria de Administragdo, indicado

Contrato pela respectiva autoridade, responsavel por fiscalizar o contrato
quanto aos aspectos administrativos da execucgdo, especialmente
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os referentes ao recebimento, pagamento, san¢des, aderéncia as
normas, diretrizes e obrigagdes contratuais.

Gestor do Contrato TJPA Servidor com atribuicdes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente do érgéo.

Preposto Contratada Funcionario representante da empresa contratada, responsavel por
acompanhar a execugdo do contrato e atuar como interlocutor
principal junto ao 6rgdo contratante, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

Equipe de apoio da contratagdo (quando se tratar de licitagao)

Integrante Demandante Integrante Téchico Integrante Administrativo
Nome: Arilson Galdino da Silva Nome: Thiago do Rosério de Castro Nome: Luciano Santa Brigida das
Matricula: 183318 Matricula: 174394 Neves
Telefone: 3289-7181 Telefone: 3289-7189 Matricula: 147460
E-mail: arilson.silva@tjpa.jus.br E-mail: thiago.rosario@tjpa.jus.br Telefone: 3205-3185
E-mail: luciano.neves@tjpa.jus.br

Equipe de gestéo e fiscalizagao da contratagao

Gestor do Contrato

Fiscal Demandante Fiscal Técnico Fiscal Administrativo
Nome: Thiago do Rosério | Nome: Arilson Galdino da X . X
de Castro Silva Nome;. Daniel Azevedo | Nome:
Matricula: 174394 Matricula: 183318 Ferreira Matricula:
Telefone: 3289-7189 Telefone: 3289-7181 Matricula: 116394 X
E-mail: E-mail: ) Telefone:
thiago.rosario@tjpa.jus.br | arilson.silva@tjpa.jus.br Telefone: 98483-8714 E-mail:
E-mail:

daniel.ferreira@tjpa.jus.br

Pela CONTRATANTE, devera ser indicado um servidor da Coordenadoria de Suporte Técnico (CST) para acompanhar
a implantagéo, onde também, eventualmente e formalmente, delegara competéncias conforme as necessidades do
projeto.

Pela CONTRATADA, devera ser indicado um responsavel técnico encarregado de dar suporte ao esclarecimento das
exigéncias técnicas contratuais.

Para fins de contrato, a empresa contratada devera designar seu “PREPOSTQO”, ao qual serdo transmitidas as
instrucdes, orientagdes e normas para execugéo das obrigagdes contratuais.

Cabe ao PREPOSTO e a0 RESPONSAVEL TECNICO:

a) Coordenar, orientar e supervisionar toda a equipe técnica da CONTRATADA alocada para o cumprimento das
obrigagdes contratuais, cabendo-lhe ainda, a delegagéo e distribuicéo das tarefas entre as equipes, garantindo o
cumprimento dos niveis de servigo estabelecidos.

b) Responder prontamente a todos os questionamentos e solicitagées do TJPA, informando-os das necessidades
de intervencéo, inclusive, se necessario, aquelas que sejam efetuadas através de terceiros.

c) Propor ao TJPA mudangas nas rotinas e procedimentos técnicos, quando julgar pertinente, visando a otimizagéo
de custos, a racionalizagéo e melhoria de processos.

d) Participar, quando solicitado pelo Tribunal, de reunies relativas as atividades sob sua gestéo, fornecendo
informagdes e relatérios, apresentando sugestdes, e propondo solu¢des que julgue pertinentes e necessaérias.
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e) Acompanhar os resultados globais das atividades sob sua gestdo, fornecendo subsidios e informagées a
Secretaria de Informética do TJPA, visando o tratamento das prioridades e do planejamento global.

f) Ser o ponto de contato entre o TJPA e a CONTRATADA, no que se refere as atividades executadas,
posicionando os servidores da Secretaria de Informética quanto ao cumprimento das metas estabelecidas.

3.2 Da dinamica de execugéo do contrato

1.1.1. Etapas

1.1.2. Dos prazos

1.1.2.1.  Prazos de entrega dos bens/execugio dos servigos

O prazo de entrega dos bens adquiridos € de até 45 (quarenta e cinco) dias, a partir da assinatura do contrato. O
referente aos servigos técnicos serd iniciado em até

15 (quinze) dias corridos da data de recebimento das respectivas Ordens de Servico, observados os prazos limites para sua
execucdo constantes de cada uma das Ordens de Servico.

1.1.2.2.  Prazo de vigéncia do contrato
O prazo de vigéncia do contrato assinado sera de 36 (trinta e seis) meses, a partir da data da assinatura.

1.13. Logistica de implantagédo

Os equipamentos dever&o ser entregues no Almoxarifado Central do TJPA, sito & Rodovia Augusto Montenegro,

Km 4, bairro Parque Verde, em Belém, de segunda a sexta-feira, no horario de 08:00 as 14:00, conforme agendamento
prévio.

do pl

1.1.4. Cronograma

N&o haverd nenhum cronograma a ser cumprido pela CONTRATADA, mas somente a exigéncia de cumprimento
razo de entrega dos equipamentos.

1.2 Dos instrumentos formais de solicitagio

As comunicagdes formais ocorreréo, preferencialmente, por e-mail, especialmente no que tange a formalizagéo de

pedidos, prazos e intercambio de documentacéo, sem prejuizo da utilizagéo de recursos telefénicos quando da prestagéo da

garal

ntia e dos seus servicos atrelados de suporte técnico ou quando couber a agilizagdo do contato para a

consecugdo de atividade especifica, ficando estas discricionariamente a cargo da CONTRATANTE.

licen

1.3. Garantia e Nivel de Servigo
1.3.1. Garantia do produto/servigo

De acordo com o item 3.6.3 dos estudos preliminares, o prazo de garantia do hardware, software, suporte e

ciamento que serdo renovados devera ser de 36 (trinta e seis) meses.
1.3.2. Garantia contratual
1.3.2.1. A Contratada, no prazo de 10 (dez) dias corridos, apds a assinatura do Termo de Contrato, prestara garantia

no valor correspondente a 5% (cinco por cento) do valor do Contrato, podendo optar por qualquer das
modalidades previstas no Art. 56, da Lei n® 8.666, de 1993.

1.3.2.2. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
»  Prejuizos advindos do ndo cumprimento do contrato;

» Prejuizos diretos causados & Administracéo decorrentes de culpa ou dolo durante a execugéo do
contrato;
»  Multas moratérias e punitivas aplicadas pela Administragéo a contratada; e
» Obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada,
quando couber.
1.3.2.3. A garantia somente sera liberada ante a comprovacéo pela CONTRATADA de que pagou todas as verbas
rescisoérias trabalhistas decorrentes da contratagdo, caso em que o pagamento n&o ocorra até o fim do
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segundo més apoés o encerramento da vigéncia contratual, a mesma sera utilizada para o pagamento
dessas verbas trabalhistas diretamente pela CONTRATANTE.

1.3.3. Nivel de Servigo
Nao havera.
1.4. Da forma de comunicagéo e acompanhamento da execugéo do contrato

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone dos envolvidos na execugéo do
objeto da contratagéo. Estes serdo os principais canais de comunicacéo a serem utilizados durante a execugéo do contrato,
devendo a comunicagdo ser realizada preferencialmente por e-mails, para geragdo de registros documentais. Pela
CONTRATANTE, os componentes da Equipe de Gestéo e Fiscalizagdo da Contratacéo se encarregaréo da comunicagéo
com a CONTRATADA no tocante a execugéo do contrato.

1.5. Do recebimento
1.5.1. Do recebimento provisério e definitivo

3.6.1.1. Com o objetivo de verificar sua conformidade com as especificagdes constantes neste Termo de
Referéncia, o recebimento dos bens sera realizado:

3.6.1.1.1. Provisoriamente, no ato da entrega, para posterior verificagéo de conformidade dos bens com
as especificagdes constantes neste Termo de Referéncia.

3.6.1.1.2. Definitivamente, no prazo maximo de até 30 (trinta) dias corridos, contados a partir da data de
assinatura do Termo de Recebimento Provisorio;

3.6.1.2. O TJPA designara equipe especifica para o recebimento e conferéncia dos produtos integrantes do objeto
deste Termo de Referéncia.

3.6.1.3. A equipe técnica designada pelo TJPA sera responsavel pela conferéncia e avaliacdo dos servigos de
instalagdo, configuracéo prestados pela empresa contratada, além de avaliar as atividades de gerenciamento da execugéo
do projeto e a realizagdo dos testes de todo ambiente implementado.

3.6.1.4. Os materiais que forem entregues em desacordo com o especificado deverdo ser substituidos pela
contratada em até 10 (dez) dias Uteis. O seu descumprimento podera acarretar em sanc¢des conforme previsto na legislacéo
vigente;

3.6.1.5. Caso apés o Recebimento Provisério constatar-se que os materiais possuem vicios aparentes ou
redibitérios ou estdo em desacordo com as especificagées ou a proposta, serdo interrompidos os prazos de recebimento e
suspenso o pagamento até que sanado o problema;

3.6.1.6. O Recebimento Provisério ou Definitivo hdo exclui a responsabilidade civil pela solidez e seguranga do
servico, nem a responsabilidade pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou por este

instrumento.
1.6. Da forma de pagamento
1.6.1. Para efeito de pagamento, a Contratada devera apresentar os seguintes documentos:

1.6.1.1.  Certiddo de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela CEF — Caixa
Econdmica Federal, devidamente atualizado (Lei n.° 8.036/90);

1.6.1.2. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos relativos
aos Tributos Federais, inclusive contribuicbes previdencidrias, e a Divida Ativa da Unigo, expedida pelo
Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN n°

1.751/2014); o
1.6.1.3.  Certidao de Regularidade com a Fazenda do Distrito Federal, §
1.6.1.4. Certiddo de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho, mediante a =73

apresentagdo de certiddo negativa, em plena validade, que podera ser obtida no site 8

www.tst.jus.br/certidao. S

. " . « N
1.6.2. O pagamento serd efetuado em até 30 (trinta) dias, contados a partir da data de apresentacdo da Nota (o)
Fiscal, desde que o documento de cobranga esteja em condigdes de liquidagéo de pagamento. EL:
<
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Passados 30 (trinta) dias sem o devido pagamento por parte da Administragcdo, a parcela devida sera
atualizada monetariamente, desde o vencimento da obrigacéo até a data do efetivo pagamento de acordo
com a variagdo “pro rata tempore” do IPCA.

Nenhum pagamento sera efetuado ao licitante enquanto pendente de liquidagdo qualquer obrigacédo que
lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de
reajustamento de precos ou corre¢do monetaria.

As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores a R$
5.000,00 (cinco mil reais), terdo seus pagamentos feitos exclusivamente mediante crédito em conta
corrente, em nome do beneficidrio junto ao Banco de Brasilia S/A — BRB. Para tanto deverédo apresentar o
numero da conta corrente e da agéncia em que desejam receber seus créditos, de acordo com o Decreto
n.° 32.767/2011. Excluem-se das disposi¢des:

os pagamentos a empresas vinculadas ou supervisionadas pela Administragéo Publica federal,

os pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos que, em
virtude de legislagdo prépria, s6 possam ser movimentados em instituicdes bancarias indicadas nos
respectivos documentos;

os pagamentos a empresas de outros Estados da federacdo que ndo mantenham filiais e/ ou
representacdes no DF e que venceram processo licitatério no dmbito deste ente federado.

O pagamento dar-se-a mediante emisséo de Ordem Bancéria — OB, junto ao Banco de Brasilia S.A., em
Brasilia-DF, ou tratando-se de empresa de outro Estado que néo tenha filial ou representacéo no Distrito
Federal, junto ao banco indicado, conforme Decreto n® 32.767/2011, no prazo de até 30 (trinta) dias
contados da data de apresentacdo pela Contratada da documentacgéo fiscal correspondente e apds o
atestado da fiscalizagdo do TJPA.

A retengéo dos tributos ndo seré efetivada caso a contratada apresente junto com sua Nota Fiscal a
comprovagéo de que ele é optante do Sistema Integrado de Pagamento de Impostos e Contribuicées das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

Documentos de cobrancga rejeitados por erros ou incorre¢cées em seu preenchimento serdo formalmente
devolvidos a Contratada, no prazo maximo de 5 (cinco) dias Uteis contados da data de sua apresentagéo.
Os documentos de cobranca, escoimados das causas que motivaram a rejeicdo, deverdo ser
reapresentados num prazo méaximo de 2 (dois) dias Uteis.

Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorregées, o prazo de pagamento
passara a ser contado a partir da data de sua reapresentagéo.

Os valores decorrentes dessa despesa néo foram relacionados no Plano de Orgamentario da Secretaria
de Informética para o ano de 2021, mas foram previstos no Plano de Contratagées de Solugbes de TIC
para o referido exercicio. Portanto, a disponibilidade orgamentéria para atender as despesas foi formalizada
no PA-MEM-2021/18745, elementos de despesas 3.3.90.40 e 4.4.90.52, Fonte de Recursos ainda a definir,
tendo rateio nos graus de jurisdicdo em 65% no 1° Grau, 9% no 2° Grau, 26% no Apoio Indireto.

Da transferéncia de conhecimento

Em até 30 (trinta) dias apés a entrega da documentacdo da instalacdo (asbuilt), devera sera feita a
transferéncia de conhecimento que seréd agendada baseada na disponibilidade da CONTRATANTE.

A Contratada devera fornecer todos os manuais dos equipamentos em formato digital em portugués
brasileiro e/ou inglés.

A transferéncia de conhecimento devera ter como ementa minima:
Apresentacéo dos produtos fornecidos;
Visdo geral da topologia e das tecnologias utilizadas;
Conceito, configuragéo, melhores praticas e diagnésticos de:
a) Interfaces de rede;
b) Instancias virtuais;
c) Balanceamento de carga local;

d) Balanceamento de carga global;
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e) Verificagdo da salde dos equipamentos;
f) Extracdo de relatérios de utilizagéo de aplicagbes, datacenters.

1.7.4. A transferéncia de conhecimento deve garantir que toda a informacéo gerada durante os processos de
instalagdo/migracéo sejaintegral e formalmente apresentada a equipe da CONTRATADA, por meio de métodos
expositivos, realizagdo prética das atividades, apresentacdo de resumos, esquemas, relatérios ou qualquer
outro documento que viabilize ou facilite a absor¢cdo da tecnologia do novo ambiente pela equipe da
CONTRATADA.

1.7.8. E parte integrante do escopo de transferéncia do conhecimento a disponibilizagao de toda a documentagso
técnica, incluindo manuais de instalagéo, configuragéo e de usudrio, relativa aos componentes integrantes da
solugéo.

1.7.9. A transferéncia de conhecimento devera ser realizada em Brasilia-DF, podendo ser feita nas dependéncias da
CONTRATADA ou da CONTRATANTE, por técnicos com cerificacéo(6es) técnica (s) emitida (s) pelo (s)
fabricante (s) dos equipamentos.

1.7.10. A carga horéria devera ser de, no minimo, 40 (quarenta) horas, com duragdo maxima de 4 (quatro) horas por
dia, sendo executado de segunda a sexta em horario comercial e contar com até 6 (seis) participantes indicados
pela CONTRATANTE.

1.7.11. A CONTRATADA assumira todas as despesas e encargos inerentes a transferéncia de conhecimento,
compreendendo as despesas com hospedagem, transporte e alimentagdo dos técnicos responsaveis pelo
repasse e demais despesas/custos indiretos que incidirem sobre esta contratagéo.

1.7.12. Durante a transferéncia de conhecimento devero ser fornecidos aos técnicos da CONTRATANTE todo material
e documentagéo, preferencialmente em portugués, necessarios a perfeita compreenséo da solugéo instalada
(slides, exemplos de implementagdo, documentagéo do projeto executado na CONTRATANTE, etc.) bem como
alimentagdo compativel com a quantidade de pessoas envolvidas.

1.7.13. Ao término da transferéncia de conhecimento devera ser realizada uma avaliacéo da atividade por parte da
equipe da CONTRATANTE, que atribuira as seguintes classificagées: A — Mais que Suficiente, B — Suficiente
e C - Insuficiente; caso 50% (cinquenta por cento) ou mais dos técnicos da CONTRATANTE avalie a
transferéncia de conhecimento como insuficiente, a CONTRATADA devera providenciar, sem 6nus, outro
periodo para a transferéncia de conhecimento.

1.7.14. Caso a Contratante considere a transferéncia de conhecimento suficiente ou mais que suficiente sera gerado o
termo de aceite da transferéncia de conhecimento em até 72 (setenta e duas) horas.

1.8. Dos direitos de propriedade intelectual e autoral

Apéds a completa implantacdo da solugéo adquirida e atestado que a solugéo estd em conformidade com todos os
itens do contrato firmado, tanto em termo de qualidade, quando em quantidade, seré emitido um TRD (Termo de Recebimento
Definitivo) da solugéo, caracterizando a transferéncia definitiva da solugéo e de todos os componentes necessarios para o
seu total funcionamento, para o Tribunal.

Eventuais softwares que s&o necessarios ao funcionamento da solugéo séo de propriedade do fabricante e deverédo
ser fornecidos em conjunto com o respectivo hardware, sendo que os direitos de propriedade intelectual pertencem ao
fabricante da solucéo, de acordo com a Lei 9609/98, que dispde sobre a protecéo da propriedade intelectual de programa de
computador.

1.9. Da qualificagédo técnica dos profissionais

A Contratada devera possuir, ap6s a assinatura do contrato, pelo menos 1 (um) profissional com certificagéo
técnica oficial do fabricante, compativel com o objeto deste processo, capaz de prestar o suporte técnico aos produtos em
garantia e escalar o chamado ao fabricante, conforme a necessidade.

1.10. Das sangdes

Pelo descumprimento de quaisquer clausulas ou condi¢des do presente Pregdo, serdo aplicadas as
penalidades estabelecidas no Decreto 26.851, de 23 de maio de 2006, e alteragcdes posteriores, que regula aplicagéo
de sanc¢bes administrativas das Leis Federais n® 8.666/1993 e 10520/2002 no ambito da Administragéo Direta,
Autérquica, Fundacional e das Empresas Publicas do Distrito Federal.
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A aplicagdo das sang¢des de natureza pecunidrias e restritivas de direito pelo cumprimento das normas
previstas neste edital e dos contratos dele decorrentes, bem como pela prética das condutas tipificadas nos arts. 81,
86, 87 e 88 da Lei 8.666/93 e artigo 7° da Lei 10.520/2002, também obedecer&o as prescri¢des do Decreto 26.851/2006
e alteragdes posteriores.

Aplicam-se aos Licitantes nessa aquisi¢éo todas as disposi¢des referentes as Préticas Proibidas e a incorporacéo
do reconhecimento reciproco de sang¢des por parte de Instituicdes Financeiras Internacionais (IFl), conforme disposto no

Anexo deste Edital e no site do Banco (www.iadb.org/integrity).

2. DOS REQUISITOS TECNICOS ESPECIFICOS
ITEM 01 - Aquisigao de Cluster de Balanceadores de Carga.

4.1. Caracteristicas Gerais

4.1.1. Devera ser composta de 2 (dois) dispositivos de Hardware do TIPO APPLIANCE e software, do mesmo
fabricante, idénticos e com todas as funcionalidades listadas neste Termo de Referéncia, compondo a solugéo em alta
disponibilidade.

4.1.2. Todos os produtos ofertados devem ser novos, sem uso anterior e, estar em linha de produgéo e comercializagéo
pelo fabricante dos mesmos no momento da proposta, ndo devendo haver anuncio de "fim de produgéo” (EOL - End-
of-Life) nem de apresentagdo do fim de comercializagéo (EOS - End-of-Sale) até esta data;

4.1.3. Devera ser fornecidas todas as licencas de hardware necessarias a implantagéo das funcionalidades
especificadas a serem implementadas;

4.1.4. Todos os produtos ofertados devem ser entregues com a Ultima verséo de software e/ou firmware disponivel no
momento da aquisi¢éo;

4.1.5. Devera ser do mesmo fabricante da solucéo existente do fabricante A10, para permitir a implantagéo de projeto
de balanceamento de carga de servidor global (GSLB) entre os trés (3) sitios tecnolégicos do Tribunal de Justiga do
Estado do Pard, possibilitando:

4.1.5.1. Integracéo entre sitios techolégicos;
4.1.5.2. Padronizagéo tecnologica;
4.1.5.3. Tolerancia a falha;

4.1.5.4. Monitoramento de Trafego;

4.2. Caracterisécas de Hardware de Cada Dispositivo

4.2.1. Hardware dedicado tipo appliance com Sistema Operacional customizado para garantir seguranga e melhor
performance;

4.2.2. Possuir quantidade de memoria e capacidade de processamento suficiente para atendimento de todas as
funcionalidades e desempenho solicitados neste documento. E extremamente desejavel que ambos os processadores
da solugéo - assim como as memérias RAM tenham caracteristicas de maior robustez e confiabilidade - evitando-se
solugbes que usem processador e memdrias RAM encontrados em equipamentos de uso comum (exemplo - Laptops
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e/ ou Desktops); 4.2.3. Gabinetes para instalagdo em rack padréo 19 polegadas, devendo possuir altura méxima de até
1U (unidade de rack) por equipamento;

4.2.4. Deve ser acompanhada de todos os cabos e suportes (gavetas e bragos) necessarios para a instalagéo do
equipamento;

4.2.5. Fontes AC com voltagem de 110/220 e chaveamento automatico;

4.2.6. O equipamento devera ser fornecido com fonte de alimentagdo redundante e Hot-Swappable;

4.2.7. O equipamento devera ser fornecido com ventilagdo (Fan) redundante e Hot-Swappable;

4.2.8. A solugéo devera permitir repositério redundante de versdes de firmware - visando aumentar sua disponibilidade;

4.2.9. Os equipamentos deverdo vir acompanhados de todas as licengas de software ou hardware necessarias para
atendimento as funcionalidades exigidas neste documento;

4.2.10. Todos os dados de performance devem ser referentes a verséo de software mais recente.

4.3. Interfaces para cada Dispositivo

4.3.1. A solugéo oferecida devera possuir no minimo 06 (seis) interfaces com velocidade 10/100/1000 Mbps Ports (RJ45);
4.3.2. A solugéo oferecida devera possuir no minimo 04 (quatro) interfaces com velocidade 10Gbps do tipo SFP+ (Small Form
Pluggable Plus);

4.3.3. A solugdo devera considerar prover 04 Mini-GBICs com velocidade de 10Gbps do tipo SX para serem instalados nos
slots SFP do equipamento;

4.3.4. A solugéo oferecida devera possuir no minimo 1 (uma) porta Ethernet 10/100/1000 Base T, especifica para a funcéo
de gerenciamento do equipamento. A tabela de roteamento desta interface deve ser independente a de roteamento das
interfaces de dados;

4.3.5. A solucéo devera ofertar uma interface especifica para acesso remoto - permitindo que seja possivel ligar e desligar o
equipamento de maneira remota - assim como ter acesso equivalente a porta console sem a necessidade de equipamentos
de terceiros.

4.4. Funcionalidades Gerais para cada Dispositivo

4.4.1. Permitir a configuragéo da solugéo em alta disponibilidade;
4.4.2. Suportar solugdo de redundéancia de dispositivos em modo Ativo-Ativo ou Ativo-Standby, de maneira que, em caso de
falha de um dos equipamentos, o estado das conexdes seja remanejado para o equipamento redundante, preservando o
estado original das tabelas de conexdes e de persisténcia;
4.4.3. Implementar a sincronizacéo de sessdes transportadas entre os equipamentos redundantes, assegurando que ndo
havera “down1me” e queda de sessdes em caso de falha de uma das unidades;
4.4.4. Agregacéo de portas baseado no protocolo LACP;
4.4.5. Transporte de multiplas VLAN por uma Unica porta (ou por um conjunto agregado de portas) utilizando o protocolo
IEEE802.1q;
4.4.6. |dentificar de maneira dindmica e estatica a correspondéncia entre enderecos MAC (Camada 2) e IP (Camada 3);
4.4.7. Realizar roteamento estatico, assim como roteamento dinémico através de protocolos RIP, OSPF e BGP;
4.4.8. Permitir redistribuicéo de rotas de forma dinémica para rotas IPv4 e IPv6;
4.4.9. Suporte a otimizag&o do protocolo TCP para ajustes a pardmetros das conexdes clientes e servidor;
4.4.10. Suporte a otimizagdo do protocolo UDP para ajustes a pardmetros das conexdes clientes e servidor;
4.4.11. O equipamento oferecido devera ser capaz de limitar o nimero de sessdes estabelecidas com cada servidor virtual;
4.4.12. A solugédo devera suportar balanceamento global (GSLB) de requisi¢des - dispondo de diversas métricas para garantir
maior redundancias dos servicos balanceados entre Data Centers distintos. A solugdo deverd suportar no minimo as
seguintes métricas para politica de GSLB:

7.2.4.12.1. Number of active Servers under each site;

7.2.4.12.2. Admin Preference;

7.2.4.12.3. Bandwidth Cost; Assinado de forma digital
7.2.4.12.4. Connection Load; FREDERICO por FREDERICO ALMEIDA
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7.2.4.12.6. Health Check;

7.2.4.12.7. Least Response;

7.2.4.12.8. Number of Sessions;

7.2.4.12.9. Ordered IP;

7.2.4.12.10. Round Robin;

7.2.4.12.11. Weighted IP;

7.2.4.12.12. Weighted Site.

7.2.4.13. A solugéo devera suportar mecanismos de Balanceamento Global de Carga (GSLB) visando Disaster
Recovery e Redundéncia entre Data Centers através de Route Health Injec1on (RHI);

7.2.4.14. O equipamento oferecido devera suportar enderecos |IPv4 e IPv6;

7.2.415. O equipamento oferecido devera ter a capacidade de criacdo de VIPs em IPv6 contendo servidores
balanceados tanto em |Pv4 assim como IPv6;

7.2.4.16. O equipamento oferecido devera ter a capacidade de criagéo de VIPs em IPv4 contendo servidores
balanceados tanto em IPv4 assim como IPv6;

7.2.4.17. O equipamento oferecido devera suportar realizar NAT entre |Pv4/IPv6 e IPv6/IPv4;

7.2.4.18. A solugéo de ADC (Applicalon Delivery Controller) devera suportar técnicas para minimizar Loops na rede.
Tais técnicas podem ser aplicadas de forma direta ou indireta na rede.

4.5. Caracteristicas de camada 7 para cada Dispositivo

4.5.1. Suportar no minimo 30 Gbps de tréfego em Camada 7,
4.5.2. Suportar no minimo 20 mil Transac8es por Segundo de SSL considerando chaves de 2048 bits;
4.5.3. Suportar pelo menos 540 mil de requisi¢cdes por segundo em Camada 7,
4.5.4. Suportar no minimo 60 milhdes de conexdes concorrentes;
4.5.5. Suportar todas as aplicagdes comuns de um Switch Layer 7:

4.5.5.1. Server Load-Balancing;

4.5.5.2. Firewall Load-Balancing;

4.5.5.3. Transparent Cache Switching (TCS).
4.56. Suportar Balanceamento L7 apenas em direcdo ao servidor, onde a resposta do servidor real é enviada
diretamente ao cliente;
4.5.7. A solugéo deverd ser capaz de abrir um numero reduzido de conexdes TCP com o servidor e inserir
(multiplexar) os as requisicées geradas por multiplas conexdes TCP geradas entre os usuarios e a solugdo. O
objetivo é reduzir a quantidade de conexdes TCP estabelecidas nos servidores - aumentando a performance do
servigo;
4.5.8. Suportar os seguintes métodos de balanceamento Stateful:

4.5.8.1. Round Robin;

4.5.8.2. Menor nimero de conexdes;

4.5.8.3. Round Robin com Peso Administrativo (Weight);

4.5.8.4. Menor numero de conexdes com Peso Administrativo (Weight);

4.5.8.5. Menor tempo de resposta;

4.5.8.6. Menor numero de requisicdes (Camada 7);

4.5.8.7. Menor numero de conexdes por servigo (porta TCP ou UDP) com Peso Administrativo (Weight).
4.5.9. A solucédo deve suportar métodos de balanceamento Stateful assim como métodos Stateless;
4.5.10. A solugéo devera ser capaz de balancear as sess6es novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia de sess&o dos seguintes tipos:

4.5.10.1. por cookie — método cookie insert e cookie rewrite;

4.5.10.2. por Endereco IP origem;

4.5.10.3. por Endereco IP de destino;

4.5.10.4. Por ID de sessé&o SSL.
4.5.11. Suportar os seguintes métodos de monitoramento dos servidores reais, de forma nativa ou através do uso
de monitores personalizados:

4.5.11.1. Layer 3 - ICMP;

4.5.11.2. Layer 4 — Conexdes TCP e UDP pela porta respectiva no servidor;

4.5.11.3. Layer 7 — Conexdes especificas ao protocolo de aplicacéo, suportando, no minimo: HTTP, FTP,

RADIUS, SMTP, LDAP, IMAP, NTP, POP3, SIP, Real Server, SNMP e SQL.
4.5.12. A solugcéo devera ser capaz de limitar o nimero de sessdes estabelecidas com cada servidor real;
4.5.13. Suportar as seguintes funcionalidades de seguranca:

4.5.13.1. Network Address Translalon (NAT);

FREDERICO ALMEIDA assinado de forma digital por 24

PA-PRO-2021/01025 DEMENDONCA {eponca seLooarstsatst
NPB KUSEL:00476182137 Dados: 2021.09.30 09:56:42 -03'00"

Assinado com senha por DEBORA MORAES GOMES(usuario).
Use 2760931.19032230-251 para a consulta a autenticidade em https://apps.tjpa.jus.br/sigaex/siga-autenticidade
Documento gerado por NATALIA PINTO BARBALHO *Data e hora: 26/10/2021 10:01

i)

o
=}
>
n
N
o
i
o
i
o
o
IN
o
14
a8
<
o




PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
Coordenadoria de Convénios e Contratos

4.5.13.2. Protegdo contra Denial of Service Distribuido (DDoS);
4.5.13.3. SYN-Cookie;
4.5.13.4. Limite do numero de conexdes;
4.5.13.5. Listas de Controle de Acesso (ACL);
4.5.13.6. Log de ataques do tipo DoS;
4.5.13.7. Limpeza de cabegalho HTTP (Manipular qualquer contetdo da aplicagcéo para remover ou alterar
as informagdes enviadas ao servidor ou ao cliente).
4.5.14. A solugéo devera ser capaz de fazer log de todas as sessbes, onde os registros deveréo conter:
4.5.14.1. Endereco IP de origem;
4.5.14.2. Porta TCP ou UDP de origem;
4.5.14.3. Endereco IP de destino;
4.5.14.4. Porta TCP ou UDP de destino;
4.5.14.5. Servidor real utilizado para a sesséo;
4.5.14.6. Tempo restante de timeout da sesséo;
4.5.14.7. Especialmente para HTTP, a solugéo devera permitir Log de sessdées com o formato W3C para
que seja exportado & servidores externos.
4.5.15. A configuragéo da solugéo deve ser baseada em perfis, permitindo facil administragéo;
4.5.16. Os perfis devem ser hierarquizados, permitindo maior facilidade na administragdo de politicas similares.
4.5.17. Deveréd ser capaz de fazer compressdo de conteido HTTP, para reduzir a quantidade de informagées
enviadas ao cliente:
4.5.17.1. Devera possuir throughput minimo de 6 Gbps para compresséo;
4.5.17.2. Deve permitir compresséo tipo GZIP ou Deflate;
4.5.17.3. Deve ser possivel definir compresséo especificamente para certos tipos de objetos.
4.5.18. Devera ser capaz de fazer aceleragéo de SSL, onde os certificados digitais s&o instalados na solugéo e as
requisicdes HTTP s&o enviadas aos servidores sem criptografia:
4.5.18.1. Na aceleragdo de SSL, tanto a troca de chaves quanto a criptografia dos dados deve ser feita com
aceleragdo em hardware, para ndo onerar o sistema;
4.5.18.2. Deve ser possivel configurar a solugéo para re-criptografar em SSL a requisicéo ao enviar para o
servidor, permitindo as demais otimizagc6es em ambiente 100% criptografado.
4.5.18.3. Deverd possuir no throughput minimo de 10 Gbps para criptografia em hardware de SSL
(considerando chaves de 2048 bits). A solugdo devera entregar tal funcionalidade através de hardware para
néo onerar a performance geral de balanceamento de carga.
4.5.19. Suportar Cache de Conteldo para HTTP, permitindo que objetos sejam armazenados em RAM e requisi¢ées
HTTP sejam respondidas diretamente pela solugéo:
4.5.19.1. O recurso de cache devera permitir a definicéo de quais tipos de objeto serdo armazenados em
cache e quais nunca devem ser cacheados;
4.5.19.2. O recurso de cache deve permitir o ajuste de quanta meméria serd utilizada para armazenar
objetos;
4.5.19.3. Deve possuir, pelo menos, 2GB de capacidade de meméria para uso exclusivo do cache.

4.6. Seguranga para cada Dispositivo

4.6.1. Deve permitir limitar o niUmero de conexdes e requisigdes por IP de origem para cada enderego IP Virtual;

4.6.2. Deve permitir adicionar, automaticamente, em uma lista de blogueio, os enderegos IP de origem que ultrapassarem o
limite estabelecido, por um periodo de tempo determinado através de configuragéo;

4.6.3. A solugéo devera suportar a criagdo de politicas de balanceamento em que determinado trafego seja enviado a um
grupo de servidores, enquanto trafego distinto seja enviado & outro grupo de servidores (por exemplo - servidores de
honeypot);

4.6.4. A solugdo de ADC devera oferecer a politica de balanceamento de carga de acordo com listas de Redes e/ou Hosts.
A solugéo de ADC deve oferecer a capacidade de atualizagdo de tais listas de forma manual ou automatica tendo como
origem equipamentos de terceiros;

4.6.5. A solugéo devera oferecer protecdo contra ataques de DDoS (em especial ataques do tipo SYN Flood) com capacidade
minima de suporte a 4 Milhées de SYN/ segundo;

4.6.6. A solugéo devera oferecer filtros que verificam o trafego de anomalias de IP que podem indicar um ataque de DDoS.
Como minimo a solugéo deve oferecer os seguintes filtros:

4.6.6.1. Frag;
4.6.6.2. IP-option;
4.6.6.3. Land-aSack; FREDERICO ALMEIDA Assinado de forma digital por
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4.6.6.4. Zero-length TCP Window;

4.6.6.5. Out-of-sequence Packet;

4.6.6.6. Ping-of-death;

4.6.6.7. TCP-no-flag;

4.6.6.8. TCP-SYN-FIN;

4.6.6.9. TCP-SYN-frag.
4.6.7. A solugéo deve oferecer protegéo contra ataques HTTP Slowloris.
4.6.8. A solugéo deve oferecer controle de acesso a um VIP com base na localizagdo geografica do cliente. Dependendo da
localizagdo do cliente devera ser possivel configurar as seguintes agées para o trafego de um cliente:

4.6.8.1. Dropar o trafego;

4.6.8.2. Resetar a conexdo;

4.6.8.3. Enviar o trafego para um grupo de servigo especifico.
4.6.9. A solugdo devera suportar a correlagéo de Source NAT a ser realizado com ACL - visando maior controle sobre o
tréfego transportado;
4.6.10. A solugéo deverd suportar WAF (Web Applicalon Firewall) a ser habilitado na solugdo como parte da solugéo de
ADC. Como minimo a solugéo de WAF deve oferecer:

4.6.10.1. URL Check;

4.6.10.2. Bot Check;

4.6.10.3. HTTP Protocol Compliance Check;

4.6.10.4. Allowed HTTP Methods Check;

4.6.10.5. Maximum Cookies Check;

4.6.10.6. Maximum Headers Check;

4.6.10.7. Session Checks;

4.6.10.8. Password Security;

4.6.10.9. XML Format Checks;

4.6.10.10. XML Valida1on Checks;

4.6.10.11. XML Limit Checks;

4.6.10.12. XML Cross-Site Scripting Checks;

4.6.10.13. XML SQL Injection Checks;

4.6.10.14. SOAP Format Checks;

4.6.10.15. SOAP Validation Checks;

4.6.10.16. JSON Format Checks;

4.6.10.17. JSON Limit Checks;

4.6.10.18. Geo-location Based Blocking;

4.6.10.19. Cross Site Request Forgery Check;

4.6.10.20. Form Field Consistency Check;

4.6.10.21. Cookie Encryption.
4.6.11. Examinar a requisicdo HTTP e detectar tentativas de causar um buffer overflow no servidor Web;
4.6.12. Criagéo e/ou Comparacéo de Listas Brancas (White Lists) assim como Listas Negras (Black Lists) de URLs presentes
nos servigos Web a serem protegidos;
4.6.13. Verificar se o cabecalho Referer em uma solicitagéo que contém os dados do formuléario Web vem de seu servidor
Web protegido em vez de outro site;
4.6.14. Examinar Cookie /URL /Request/ POST de requisi¢des de Javascript para protegéo contra Cross-Site Scripting;
4.6.15. Examinar os pedidos de tentativas de injetar comandos SQL em um banco de dados back-end SQL e bloqueia o
pedido ou tornar a injecdo de cédigo SQL inofensiva;
4.6.16. Verificar requisicées HTTP conforme RFC do protocolo e bloquear requisicdes anémalas;
4.6.17. Examinar as respostas do servidor Web para permitir embaralhamento de dados sensiveis tais como nimeros de
cartdo de crédito e/ ou RG
antes de enviar ao cliente Web;
4.6.18. Permitir a criagéo de embaralhamento de dados sensiveis com base em expressdes regulares (PCRE);
4.6.19. Examinar cabegalho de HTTP "User-Agent" e comparar & uma lista de bots maliciosos conhecidos. Caso o User Agent
seja encontrado - bloquear
0 acesso ao site protegido;
4.6.20. Validar respostas dadas em formularios contendo os dados;
4.6.21. Filtragem de cabegalhos de resposta HTTP;
4.6.22. Esconder cédigos de resposta HTTP;
4.6.23. Permitir acesso & URLs dos sites somente apés aprendizado realizado pela solugéo de WAF;
4.6.24. Oferecer criptografia de cookies enviados pelos servidores Web detras da solugéo de WAF;
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4.6.25. A solugdo deverd suportar DNS Application Firewall a ser habilitado na solugéo como parte da solugédo de ADC. Como
minimo a solugéo de DNS Application Firewall deve oferecer:
4.6.25.1. Bloqueio de consultas DNS que ndo estejam em conformidade com as RFCs 1034 (Domain Names —
Concepts and Facilities), RFC 1035
(Domain Names — Implementation and Specification) e RFC 2671 (Extension Mechanisms for DNS (EDNSO0);
4.6.25.2. Redirecionamento de consultas DNS que n&o estejam em conformidade com as RFCs 1034 (Domain
Names — Concepts and Facililes), RFC
1035 (Domain Names — Implementation and Specification) e RFC 2671 (Extension Mechanisms for DNS (EDNSO0))
a servidores distintos aos servidores
DNS balanceados pela solugéo de ADC;
4.6.25.3. Forgar a utilizagdo de DNS baseado em TCP para maior protecédo e controle do ambiente;
4.6.25.4. Controle de Flood de DNS - permitindo limitar a quantidade de consultas enviadas por FQDN balanceado
pela solugéo de ADC;
4.6.25.5. Bloqueio a consulta 'ANY', que pode ser usada de maneira mal-intencionada para criar ataques de
amplificagéo;
4.6.25.6. Monitorar a taxa de resposta do DNS e a taxa de solicitagéo para detectar qualquer aumento anormal na
taxa ou frequéncia, que &
baseada no endereco de origem IPv4 / IPv6 (IP de origem da solicitagéo).
4.6.25.7. Suporte a DNSSEC.
4.6.26. A solugéo de ADC (Application Delivery Controller) deve oferecer mecanismo para autenticar usuarios que venham a
acessar os servidores Web balanceados. O objetivo de tal mecanismo ¢é aliviar processamento de servidores Web de tarefas
triviais de autenticagdo - sendo as mesmas executadas pela solu¢do de ADC. Tal mecanismo deve oferecer, no minimo:
4.6.26.1. Autenticagdo de usudrios de base centralizada RADIUS;
4.6.26.2. Autenticagéo de usudrios de base centralizada LDAP;
4.6.26.3. Autenticacdo de usuarios com base no certificado digital presente no mesmo através de OCSP (Online
Cer1ficate Status Protocol);
4.6.26.4. Opgédo para envio de Pop-Up pedindo credenciais ao usudrio antes de acessar o conteldo sendo
balanceado como forma de Logon na aplicagéo;
4.6.26.5. Opgéo para envio de Portal HTML pedindo credenciais ao usuario antes de acessar o conteldo sendo
balanceado como forma de Logon na aplicacdo. O ADC devera permitir importar pagina Web criada externamente
contendo os campos para a autenticagéo;
4.6.26.6. O mecanismo de autenticacdo deve suportar téchica de SSO (Single Sign-On).

4.7. Acesso e Geréncia para cada Dispositivo

4.7.1. Os elementos da solucéo deverdo oferecer as seguintes funcionalidades de geréncia:
4.7.1.1. Acesso via SSH para acesso ctiptografado a console de geréncia;
4.7.1.2. Interface Gréfica via Web;
4.7 .1.3. Geréncia via SNMP;
4.7.1.4. Cliente DNS (resolver);
4.7.1.5. Resolucéo de dominio caso desejado (DNS Server);
4.7.1.6. Suporte a Proxy de DNS para determinados dominios;
4.7.1.7. Suporte a SNMP v1, v2 e v3;
4.7.1.8. Os logs de sistema devem ter a opgéo de ser armazenados internamente ao sistema ou em servidor externo;
4.7.1.9. Devera ser capaz de exibir, permitir edicdo, upload e download de configuragdo em formato texto.

4.8. Instalagéo e Configuragéo

4.8.1. A solugéo devera ser fornecida, instalada, otimizada, testada e documentada mediante instru¢ées e aprovacéo da
equipe técnica da CONTRATANTE.

4.8.2. Devera ocorrer reunido de planejamento para implementacéo e transferéncia de conhecimento da solugédo, a fim de
alinhar os requisitos do projeto;

4.8.3. A reunido devera ocorrer no prazo maximo de até quinze dias depois da entrega dos equipamentos;

4.8.4. A reunigo de planejamento de implementacéo, bem como de alinhamento dos requisitos técnicos ocorrera entre a
equipe técnica do TJPA e a equipe técnica da Contratada, responsavel pela instalagéo dos equipamentos adquiridos neste
Termo de Referéncia;

4.8.5. A CONTRATADA devera disponibilizar um gerente de projetos, com experiéncia comprovada em projetos similares,
para gerenciamento e execugéo dos servigos de implementagdo da solucéo;
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4.8.6. Durante a reunido de planejamento da instalagéo devera ser indicado pela CONTRATADA o responsavel técnico pela
implementagéao, bem como os demais técnicos alocados ao projeto;
4.8.7. Durante a reunido de planejamento da instalacdo o TJPA devera indicar os téchicos/envolvidos no processo de
implementagéo por parte da empresa;
4.8.8. Na reunido de planejamento devera ser feito alinhamento inicial, baseado no termo de referéncia; elaboragdo do
documento de viséo do projeto; definigéo do escopo e cronograma relativos a instalagéo e transferéncia de conhecimento da
solugéo ofertada, ora denominado plano de implementacéo;
4.8.9. Na reunigo inicial devera ser feita a exposigao técnica das funcionalidades ofertadas na solugéo, para definicéo, por
parte da equipe técnica do TJPA, com apoio da CONTRATADA, das configuragcdes, topologias e outras definicées a serem
inseridas no escopo daimplementagéo;
4.8.10. O produto dareunido inicial seré um plano de implementacéo podendo ser efetuadas reunides adicionais para concluir
a sua elaboragéo;
4.8.11. A contratada devera efetuar a transferéncia de conhecimento aos técnicos do TJPA, necessaria para implantagéo e
operacao dos ativos e software adquiridos nesse termo de referéncia, o que néo substitui o item Treinamento/ transferéncia
de Conhecimento.
4.8.12. Os equipamentos deverdo ser instalados, fisica e logicamente, pelos técnicos da contratada, com acompanhamento
dos técnicos do TJPA e segundo as configuracdes definidas pelo TJPA no plano de implementagéo;
4.8.13. Todos os equipamentos necessarios a esse servigo deveréo ser fornecidos pela contratada;
4.8.14. Todos os custos de pessoal para efetuar a implementagdo dos equipamentos, tais como passagens dreas ou
terrestres, hospedagem,
alimentagao, deslocamentos e demais custos, seréo de responsabilidade da contratada;
4.8.15. A transferéncia de conhecimento devera ocorrer durante todo o processo de instalagéo, de modo a serem sanadas
quaisquer duvidas do
pessoal da SEEC/DF, no tocante a instalagéo e configuragéo dos equipamentos e softwares adquiridos, de acordo com as
necessidades do TJPA;
4.8.16. Ao final da instalagdo a contratada devera fornecer a documentacéo detalhada dos novos equipamentos instalados,
bem como, a documentacéo do passo-a-passo utilizados para ajustar os equipamentos conforme definido pelo TJPA;
4.8.17. Os técnicos da contratada envolvidos na instalagdo e configuragdo dos equipamentos adquiridos deverdo ser
certificados pelo fabricante;
4.8.18. Os servigos de instalagdo também englobardo as seguintes atividades:
a) Desempacotamento dos equipamentos, verificagdo e conferéncia dos componentes;
b) Defini¢éo dos procedimentos e melhores praticas de instalagéo;
¢) Informacéo da configuragdo com a especificagdes dos componentes de acordo com as recomendagdes do
fabricante;
d) Montagem fisica dos equipamentos, instalagdo dos equipamentos de acordo com as recomendagbes do
fabricante, realizar conexdes
do topolégica e elétrica;
e) Instalagdo fisica de todos os hardwares ofertados, incluindo conexdo légica, instalagdes/configuracbes e
atualizagdes de software,
patches, drivers e firmware para suas mais recentes versdes suportadas antes da ativagdo dos mesmos em
producéo;
f) Realizar a ativagdo e configuracéo do acesso de gerenciamento remoto dos equipamentos fornecidos;
g) Configuragdes das ferramentas de gerenciamento e administragcéo dos equipamentos;
h) Configuragéo dos equipamentos, conforme definido no plano de implementagéo;
i) Realizag&o de testes de verificacdo ao término da instalagéo;
4.8.19. Ao término da instalacéo e configuragéo devera haver uma sesséo de perguntas e respostas no local, abordando os
pontos principais e de funcionalidades chaves dos produtos instalados;
4.8.20. A Contratada para os itens deste Termo de Referéncia, devera provisionar os recursos técnicos e de pessoal
necessarios para operacionalizar as instalagdes dos produtos ofertados.
4.8.21. O faturamento dos servigos se dara apds a concluséo e ateste das atividades planejadas e executadas.

ITEM 02 - Operagao Assistida

4.9.1. O Servico Técnico Especializado sob demanda compreende auxilio aos técnicos da CONTRATANTE para o
desenvolvimento de novas funcionalidades técnicas ndo previstas ha etapa de implantacéo, bem como, ajustes (tunning),
utilizando ferramentas disponiveis na solugéo.

4.9.2. Os resultados do Servigo Técnico Especializado deverdo ser repassados a CONTRATANTE por meio de transferéncia
de conhecimento.
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PODER JUDICIARIO
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Coordenadoria de Convénios e Contratos

4.9.3. A utilizag&o dos servigos quantificados constituira mera expectativa em favor da CONTRATADA, posto que dependerdo
da necessidade da execugdo dos servicos, ndo estando a CONTRATANTE obrigada a realiza-los em sua totalidade e ndo
cabendo @ CONTRATADA pleitear qualquer tipo de reparagéo.

4.9.4. Os servicos deverdo ser prestados nas dependéncias da CONTRATADA ou da CONTRATANTE, a critério desta,
utilizando as boas praticas de gerenciamento de projetos e repasse de conhecimento, com gestdo por demanda de tarefas e
uso dos perfis de servigos, em conformidade com as disposi¢gdes contidas neste Termo de Referéncia e seus anexos.

4.9.5. Os servigos serdo requisitados e gerenciados por Ordem de Servigos, a qual sera detalhada e autorizada de acordo
com as demandas especificas.

4.9.6. O Servigo Técnico Especializado serd remunerado por horas de servigo.

4.9.7. A mensuragéo do esforgo da OS (Ordem de Servigo) deve considerar a quantidade de horas de servigo necessarias.
4.9.8. Poderéo ser emitidas tantas Ordens de Servigos — O.S quantas forem necessarias durante a vigéncia do Contrato, até
o limite total das horas contratadas.

4.9.9. Os prazos para a execugéo dos servigos serdo definidos em cada Ordem de Servigo, apoés detalhamento do servigo,
estimativa de horas pela CONTRATADA, prazo e autorizagdo da CONTRATANTE.

4.9.10. As Ordens de Servigo que possam provocar impacto/indisponibilidades deverdo ser executadas prioritariamente fora
do hordrio normal de expediente, em dias Uteis, ou em finais de semana apdés agendamento e autorizagéo da
CONTRATANTE.

4.9.11. A CONTRATADA sera a responsavel pelo custeio do deslocamento do profissional ao local da prestacéo de servigo,
bem como, por todas as despesas de transporte, diarias, hospedagem, frete, seguro ou quaisquer outros custos envolvidos
nos atendimentos das chamadas técnicas.

4.9.12. A CONTRATADA deve comunicar aoc CONTRATANTE, por escrito, quando verificar condi¢des inadequadas ou a
iminéncia de fatos que possam prejudicar a perfeita prestacéo do servico.

4.9.13. As Ordens de Servico seréo repassadas a CONTRATADA, que dard encaminhamento interno para sua execugéo.
Apos a execugao dos servicos, seréo devolvidas ao demandante, a fim de serem validadas para ateste técnico e/ou destaque
de glosa em caso de nédo atendimento aos padrées de qualidade exigidos.

4.9.14. A CONTRATADA devera apresentar relatério de Servigo Téchico Especializado para cada atendimento, contendo a
data e hora de inicio e o término do atendimento, identificacdo do problema, providéncias adotadas e demais informagdes
pertinentes.

4.9.15. O relatério de Servigo Técnico Especializado devera ser assinado pelo servidor da CONTRATANTE responsavel pela
solicitagdo, bem como pelo técnico da CONTRATADA.

4.9.16. Apds a execugéo, ao receber a devolugdo da Ordem de Servico da CONTRATADA, caberd ao demandante preencher
0s campos relativos ao ateste téchico e encaminhar ao Fiscal do Contrato com as autorizagées e observacdes necessarias

3. PROPOSTA DE MODELOS A SEREM UTILIZADOS

Os modelos a serem utilizados devem ser como os especificados no Registro de Prego da Secretaria de Estado de
Economia do Distrito Federal.

4. INFORMAGOES COMPLEMENTARES
N&o ha.

Belém, 28 de setembro de 2021.
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154 m DIARIO OFICIAL N°© 34.730

Sexta-feira, 08 DE OUTUBRO DE 2021

ALTERAGAO DE FERIAS

Portaria N© 555/2021-DPG, DE 05 DE OUTUBRO DE 2021.
A SUBDEFENSORA PUBLICA-GERAL DO ESTADO DO PARA, no uso das
atribuicdes conferidas pelo art. 9°, V, da Lei Complementar n° 54, de 7 de
fevereiro de 2006. Considerando o processo n® 2021/1046409. RESOLVE:
TRANSFERIR, o gozo de férias regulamentares, continua, referente ao
aquisitivo (2020/2021), da Defensora Publica FRANCIARA LEMOS RELL,
Id.: Funcional: 55587528/ 2, concedida por meio da Portaria 545/2021-
DPG, de 27/09/2021; publicada no Doe 34.717, de 30/09/2021; com
gozo no periodo de 03/11/2021 a 02/12/2021 — 30 dias. Ficando agora
remanejado para usufruto nos intervalos de 16/11/2021 a 30/11/2021 —
15 dias e 04/07/2022 a 18/07/2022 — 15 dias.
MONICA PALHETA FURTADO BELEM DIAS
Subdefensora Publica-Geral do Estado do Para

Protocolo: 714525
Portaria N© 556/2021-DPG, DE 05 DE OUTUBRO DE 2021.
A SUBDEFENSORA PUBLICA-GERAL DO ESTADO DO PARA, no uso das
atribuicBes conferidas pelo art. 9°, V, da Lei Complementar n°® 54, de 7 de
fevereiro de 2006. Considerando o processo n°® 2021/1046409. RESOLVE:
TRANSFERIR, o gozo de férias regulamentares, continua, referente ao
aquisitivo (2019/2020), do Servidor Publico CICERO LOPES BERNARDINO,
Id.: Funcional: 3280543/ 1, concedida por meio da Portaria 545/2021-DPG,
de 27/09/2021; publicada no Doe 34.717, de 30/09/2021; com gozo no
periodo de 08/11/2021 a 07/12/2021 — 30 dias. Ficando agora remanejado
para usufruto no intervalo de 10/01/2022 a 08/02/2022 — 30 dias.
MONICA PALHETA FURTADO BELEM DIAS
Subdefensora Publica-Geral do Estado do Para

Protocolo: 714527

JUDICIARIO

TRIBUNAL DE JUSTICA

DO ESTADO DO PARA

CONTRATO

Extrato de Contrato n°. 045/2021/TJPA//Partes: TIPA e a empresa
a ATA COMERCIO E SERVICOS DE INFORMATICA LTDA, inscrita no CNPJ/
MF sob o n°. 05.571.988/0001-13.// Objeto do Contrato: contratagdo de
empresa especializada para prestacdo de servicos para implantagdo de
solucéo de WAF (Web Application Firewall) e GSLB, com adicéo de dispo-
sitivos adicionais do fabricante A10, operagdo assistida, servicos técnicos
especializados sob demanda com instalagdo e configuragdo, garantia e su-
porte técnico por 36 (trinta e seis) meses, consoante especifica o Termo
de Referéncia anexo.// Origem: Processo siga-doc PA-PRO-2021/01025
onde foi instruida a adesé@o a Ata de Registro de Precos 024/2021, oriun-
da do Pregdo 007/2021 da Secretaria de Estado de Economia do Distrito
Federal (Processo Administrativo SEI: 00040-00029476/2020-35), Lei n®
8.666/93, da Lei 10.520/2002 e do Decreto Federal 10.024/2019..//Valor
do Contrato: R$ 1.713.560,00 (global) // Dotagdo Orgamentaria: Funcional
programatica: 02.126.1417.8651/ 8652/ 8653; Fonte de Recurso: 0118;
Elemento de despesa 33.90.40; 44.90.52// Vigéncia: 36 meses, a contar
da data de assinatura; inicio em 30/09/2021 e término em 30/09/2024.//
Data da assinatura: 30/09/2021// Foro: Belém/PA// Responséavel pela as-
sinatura: Débora Moraes Gomes — Secretaria de Administracéo do TJPA //
Ordenador Responséavel: Miguel Lucivaldo Alves Santos — Secretario de
Planejamento, Coordenacéo e Financas.

Protocolo: 714878

TERMO ADITIVO A CONTRATO

Extrato do 1° Termo Aditivo ao Contrato n°. 032/2020/TJPA//
Partes: TIJPA e a empresa C Q COMERCIO E SERVICOS ALIMENTICIOS E
EVENTOS LTDA, inscrita no CNPJ/MF sob o n°. 09.356.159/0001-18//0b-
jeto do Contrato: Contratacdo de empresa especializada na prestagdo de
servigos de producéo e distribuicdo de refeicdes (Quentinhas) para atender
as necessidades do Tribunal de Justica do Estado do Pard — TJPA, conforme
condicOes, quantidades e exigéncias estabelecidas no termo de referéncia,
parte integrante deste contrato.// Origem: adjudicacéo referente a licita-
Gdo realizada na modalidade Pregdo Eletronico de n°. 039/TJPA/2020//
Objeto do Aditivo: é a prorrogacdo do prazo de vigéncia do instrumento
original por mais 12(doze) meses, bem como o reequilibrio contratual, con-
siderando a majoracéo dos custos dos insumos e dos servigos, conforme
contraproposta da empresa. // Valor do Aditivo: R$ 302.400,00 (Global).
// Dotagdo Orgamentaria: 02.122.1421.8193 / 8659 e 02.122.1421.8195 /
8670; Fonte: 0101 e 0118; Natureza de Despesa: 339039.// Vigéncia: Ini-

2067/20:

cio: 06 de outubro de 2021 e Término em 05 de outubro de 2022// Data da
assinatura: 05/10/2021// Foro: Belém/PA// Representante do Contratan-
te: Débora Moraes Gomes — Secretaria de Administragdo// Ordenador Res-
ponséavel: Miguel Lucivaldo Alves Santos — Secretéario de Planejamento.//

Protocolo: 714438
Extrato do 18° Termo Aditivo ao Contrato n° 046/2006/TJPA//
Partes: TJPA e ALCIR DA SILVA SANTOS, representado pelo Sr. MAURO
NELSON CARDOSO SANTOS// CPF: 261.615.162-68// Objeto do Contra-
to: Locagdo de imével para sediar o Juizado Especial de Santa Béarbara-
PA//Modalidade de Licitacdo: Dispensa de Licitacdo art.24, X da Lei n°®
8.666/93//0Objeto do Aditamento: Prorrogacdo de vigéncia em mais 12
(doze) meses, sem reajuste, com retorno do valor original estabelecido no
15° Termo Aditivo, bem como a alteragdo da Clausula Oitava — Do Reajuste
do Contrato de Locacgdo de Imével n° 046/2006, para substituicéo do indice
IGPM pelo IPCA, conforme manifestacdo do locador// Vigéncia do Aditi-
vo: 03/10/2021 a 02/10/2022// Valor do Aditivo: R$3.094,72 (mensal)//
Dotagdo Orcamentéaria: Nota de Reserva: 2021/344- 04102.02.122.1421
.8659; Elemento de Despesa: 33.90.36; Fonte de Recursos:0118// Data
da Assinatura: 01/10/2021// Responsavel pela Assinatura: Débora Moraes
Gomes — Secretaria de Administracéo.// Ordenador Responsavel: Miguel
Lucivaldo Alves Santos — Secretario de Planejamento.//

Protocolo: 714385

AVISO DE LICITAGAO

TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
AVISO DE LICITACAO
REPUBLICACAQ

o

OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA EXECUGAO DA
OBRA DE CONSTRUGAO DO NOVO FORUM DE SAO FELIX DO XINGU, con-
forme condigdes, quantidades e exigéncias estabelecidas no edital e anexos.
Abertura: 11/11/2021, as 10 horas (horario local).
As sessdes publicas ocorrerdo no Auditério do Servigo de Licitacdes, Prédio
- Sede do TJ/PA, sala T-125, localizado na Avenida Almirante Barroso n®
3089, bairro do Souza, Belém - Para. Edital: Cépia gratuita em midia mag-
nética da licitante ou através do site www.tjpa.jus.br, ou impresso ao custo
das copias. Informacdes: fone: (91)3205-3206 ou e-mail licitacao@tjpa.
jus.br Belém, 07/10/2021. Comisséo Permanente de Licitacdo do TIJPA.
Protocolo: 714659
TRIBUNAL DE JUSTICA DO ESTADO DO PARA
AVISO DE LICITACAO
OBJETO: O objeto do presente pregdo eletronico é o Registro de Precos
para aquisicdo de méveis de aco e aluminio, conforme condi¢des, quanti-
dades e exigéncias estabelecidas no edital.
SESSAO PUBLICA: 28/10/2021, &s 09h00min, horério de Brasilia, no ende-
rego eletronico www.gov.br/compras/pt-br. UASG do TJ/PA: 925942.
Edital disponivel em: www.gov.br/compras/pt-br e www.tjpa.jus.br. Informacdes
pelo telefone (91)3205-3206, (91) 3205-3184 ou e-mail licitacao@tjpa.jus.br.
Belém, 07 de outubro de 2021.
Servico de Licitagdo do TJPA.
Protocolo: 714649

TERMO DE HOMOLOGAGAO

HOMOLOGACAO
PREGAO ELETRONICO N° 039/TJPA/2021
Homologo os atos praticados no Preg&o Eletrénico n® 039/TJPA/2021, cujo
objeto é o Registro de Pregos para a Aquisi¢édo de equipamentos para a mo-
dernizacéo da infraestrutura de Tecnologia da Informacdo e Comunicacéo,
conforme condic¢des, quantidades e exigéncias estabelecidas no Termo de
Referéncia, Anexo | do Edital. Todas as informagdes a respeito do certame
estdo disponiveis em https://www.gov.br/compras/pt-br/. Belém, 07 de
outubro de 2021. Secretaria de Administracdo do TJPA.

Protocolo: 714516
HOMOLOGAGAO
PREGAO ELETRONICO N° 038/TJPA/2021
Homologo os atos praticados no Preg&o Eletronico n® 038/TJPA/2021 que tem
por objeto o registro de pregos para eventual aquisicdo de materiais e equipa-
mentos de circuito fechado de televisdo - CFTV. Todas as informacdes a res-
peito do certame estdo disponiveis em https://www.gov.br/compras/pt-br/.
Belém, 07 de outubro de 2021. Secretaria de Administragédo do TJPA.

Protocolo: 714514
HOMOLOGAGAO PARCIAL
PREGAO ELETRONICO N° 049/TJPA/2021
Homologo os atos praticados no Pregdo Eletronico n® 049/TJPA/2021, cujo objeto
€ o Registro de Pregos para aquisicdo de equipamentos para a modernizagéo e ex-
panséo da infraestrutura de Tecnologia da Informacéo e Comunicagéo do Tribunal de
Justica do Estado do Pard, conforme condigdes, quantidades e exigéncias estabele-
cidas no edital, com excegdo ao item 8 que esta em fase de recurso. Todas as infor-
magdes a respeito do certame estéo disponiveis em https://www.gov.br/compras/
pt-br/. Belém, 07/10/2021. Secretaria de Administragéo do TJPA.

Protocolo: 714681
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