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SETOR DEMANDANTE: Coordenadora de Suporte Técnico - C5T

RESPONSAVEL PELA DEMANDA: Arilson Galdino da Silva

MATRICULA: 183318 TELEFONE: (91)3289-7181

E-MAIL: arilson.silva@tjpa.jus.br

1. Justificativa da necessidade e motivagdo da contratacao

Desde a noticia do ataque cibernético ao ST), identificado em 3/11, no qual os
atacantes conseguiram criptografar os dados sob a tutela daquele Tribunal, foi possivel
assistir nos meios de comunicacdo, noticias de que outras tentativas de invasdo tém
sido engendradas por Aackers a érgdos do poder judiciario brasileiro.

Agueles que pretendem invadir uma rede corporativa para qualgquer finalidade,
costumeiramente valem-se de vulnerabilidades conhecidas nos sistemas informéaticos
de sua vitima em potencial. Naturalmente, estas vulnerabilidades véo sendo
descobertas a medida que uma aplicacdo (ou sistema) é utilizada, pois nela sdo feitos
testes em busca de encontrar seus pontos fracos, gue se tornam mais ébvios conforme
a tecnologia vai evoluindo, de tal forma que “brechas na seguranca” sdao mais
perceptiveis e faceis de explorar em aplicacées mais antigas. Este cendrio obriga a
atualizacdo constante de software em todos os niveis na organizacdo ja que tais
atualizacdes trazem consigo o endurecimento da seguranca do software.

Entretanto, quando se trata de aplicacdes legadas, gue ja ndo tém mais atualizacdes e,
no entanto, continuam sendo necessarias para o negécio da instituicdo, ou ainda
gquando se trata de aplicagbes cujo desenvolvimento nac previu o crescimento e a
complexidade gque tal aplicacdo alcou, é necesséario adotar-se outras técnicas que
busguem o endurecimento da seguranca para tais aplicactes, a fim de se provenham
0S servicos necessarios, sem comprometer a seguranca destas, e de outros sistemas

gue por ventura estejam no mesmo ambiente produtivo de tecnologia da informacéo.

As aplicacbes WERSB precisam estar acessiveis de qualquer lugar do mundo quando séo
publicadas na Internet e, devem ser acessadas apenas a partir da rede institucional
quando sao publicadas na intranet da instituicdao, em qualquer dos casos se houverem
vulnerabilidades conhecidas h& a possibilidade de um ataque que pode causar
indisponibilidade dos servicos, e vazamento ou corrompimento dos dados sob tutela da
instituicdo

Ha hoje disponivel no mercado, os firewalls WEB — WAF (do inglés Web Application
Firewall) que sao recursos de hardware e software cujo propésito é endurecer a
seguranca de aplicacbes WER através da insercao de uma camada de protecdo entre
tais aplicacdes e aqueles que as acessam, sejam oriundos da internet ou da intranet.
Diferente dos firewalls tradicionais que operam sobretudo nas camadas 3 e 4 do
modelo de referéncia OSl, os WAF sao defesas de camada 7, e assim sendo
reconhecem caracteristicas das aplicac6es as quais protegem permitindo que apenas
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requisicbes legitimas sejam feitas a elas, o que aumenta a confiabilidade e
estabilidade dos servicos fornecidos por tais aplicacles. Estas ferramentas também
proveem o balanceamento de carga das requisicbes feitas as aplicacdes, de modo a
distribuir o processamento de forma equanime entre os diversos servidores (c/uster)
gue atendem a certa aplicacdo, além promover visibilidade das tentativas de ataques
especificas as aplicacbes que protege.

No Tribunal de justica do Estado do Pard existem aplicacbes WEB criticas para o
negoécio da organizacado, dentre as quais podem ser citados o PJE e libra, gue atendem
ao andamento e acompanhamento dos processos judiciais tramitados por este
tribunal.

Desta forma, a aquisicao de um appliance de WAF capaz de proteger as aplicactes
WEE mantidas pelo TJPA, garantindo assim maior disponibilidade de servicos e
garantia de confidencialidade bem como de integridade dos sistemas, e imprescindivel
para esta instituicdo gue busca sempre e cada vez mais atender a sociedade com
exceléncia.

2. Descrigao sucinta da solucao pretendida

A solucdo gue se pretende adquirir é um Appliance WAF -~ WEB Application Firewall,
com capacidade de atender ao tréfego de rede e ao processamento correspondente a
demanda existente para as aplicacbes WES do TjPA.

Tal Appliance deve, antes de mais nada, ser capaz de criar uma linha de defesa entre
as aplicacbes WER (camada 7 do modelo 0SI) do TJPA e as solicitacbes a tais
aplicacdes, sejam elas oriundas da intranet ou Internet.

Outras funcionalidades indispenséveis para o appliance WAF séo: a) a capacidade de
balancear a carga das requisicbes WEB ente os servidores de aplicacdo; b) a
possibilidade de monitorar os servicos com visibilidade das requisicbes feitas as
aplicacbes protegidas por ele; ¢) a tolerdncia a falhas, através de recursos de alta
disponibilidade (redundancia).

As configuracbes do WAF devem ser realizadas através de ferramenta gréfica WEB que
permita ajustes conforme a necessidade do ambiente. Deve ainda atender aos
protocolos padrdo da WEB e de gerenciamento (pode ser monitorada por SNMP) além
de implementar boas praticas previstas nas normas vigentes de seguranca da
informacao.

A entrega da solucdo deve conter: Os ativos e softwares necessarios para a
implementacdo completa da solucdo, bem como os servicos de configuracao inicial
para atender ao cendrio das aplicacées WEB do TJPA, além do treinamento tipo hands
on da solucdo para integrantes da equipe técnica do TJPA focada em seguranca da
informacao.
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3. Alinhamento entre a demanda e o Plano de Anual de Contratacdo e o
Planejamento Estratégico Institucional (PEI) e/ou Planejamento Estratégico de
Tecnologia da Informagdo e Comunicacao (PETIC) do TJPA

A seguranca de perimetro, assim como os demais servicos que compdem o
ecossistema de seguranca da informacao, podem, em sua maioria, mitigar incidentes
gue comprometam a disponibilidade e integridade das informactes deste Egrégio
Tribuna.

Neste sentido, o alinhamento desta contratacdo estd amparada no Planejamento
Estratégico do TJPA - Macrodesafio Objetivo Estratégico: Inovacao e Modernizacéo da
infraestrutura de TIC. Programa: 1417 - Infraestrutura e Gestdo de TIC (Objetivo 2:
Modernizar a Infraestrutura de TIC); Acdo: 8651 - Atualizagao, Expansao e Manutencao
da Infraestrutura de Tecnologia do Poder judicidrio (1° Grau), estando prevista no
Plano de Contratagdes de Solucdes de TIC 2021, na linha 17, onde lé-se a descricéo
"Aquisicao de solugdo de WAF - Web Application Firewall combinado com solucao de
balanceamento de carga para aplicacbes web, incluindo software de gerenciamento,
servicos e garantia por 36 meses".

4. Demonstrativo de resultados a serem alcangados com a solugao

A disponibilidade com seguranca das aplicacbes WER criticas geridas pelo TjPA, é o
primeiro resultado advindo da implementacdo de um WAF com as caracteristicas
estabelecidas neste DOD. Hé ainda a possibilidade de reducdo de investimentos e
esforcos para manutencdo de aplicacdes legadas como o Libra, a qual ja se encontra
em Ultima fase de seu ciclo de vida, permitindo que estas aplicacbes operem com
disponibilidade e seguranca até que possam ser substituidas por outras.

5. A previsao de data em que deve ser iniciado o fornecimento dos bens ou a
prestacdo dos servicos, observando os prazos estabelecidos no Plano de
Contratacdes

O fornecimento de produtos e servicos deverd ocorrer no prazo de até 30 dias, apds
formalizacdo e assinatura do contrato.

6. Indicacdo dos integrantes das equipes de planejamento, de apoio e de gestdo e
fiscalizagao da contratagao

6.1. Equipe de planejamento da contratacao

Integrante Demandante Integrante Técnico

Nome: ARILSON GALDINO DA SILVA Nome: Daniel Azevedo Ferreira
Matricula: 183318 Matricula: 116394

Telefone: (91)3289-7181 Telefone: (91) 99386-7010
E-mail: arilson.silva@tjpa.jus.br E-mail: daniel.ferreira@tjpa.jus.br

6.2. Equipe de apoio da contratacdo
Integrante Demandante Integrante Técnico
Nome: ARILSON GALDINO DA SILVA Nome: Daniel Azevedo Ferreira
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Matricula: 183318 Matricula: 116394
Telefone: (91)3289-7181 Telefone: (91) 99386-7010
E-mail: arilson.silva@tjpa.jus.br E-mail: daniel.ferreira@tjpa.jus.br

6.3. Equipe de gestao e fiscalizagao da contratacdo

Gestor do Contrato Fiscal Demandante Fiscal Técnico

Nome: ARILSON GALDINO | Nome: ARILSON GALDINO | Nome: Daniel Azevedo
DA SILVA DA SILVA Ferreira

Matricula: 183318 Matricula: 183318 Matricula: 116394
Telefone: (91)3289-7181 Telefone: (91)3289-7181 Telefone: (91) 99386-7010
E-mail: E-mail: E-mail:
arilson.silva@tjpa.jus.br arilson.silva@tjpa.jus.br daniel.ferreira@tjpa.jus.br

Belém, 09 de marco de 2021.

Arilson Galdino da Silva
Coordenador de Suporte Técnico
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