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PROCESSO ADMINISTRATIVO PA-PRO-2021/01436

1. DO OBJETO

Contratagdo de licencas, suporte e garantia de rede Next Generation Firewall (NGFW) para
o periodo de 36 meses, tanto para os 2 (dois) agppliances quanto para a plataforma de
gerenciamento centralizado, além de treinamento para 5 membros da equipe da Secretaria de

Informatica do TJPA que trabalham diretamente na solucdo de perimetro.

2. DA FUNDAMENTAGCAO
2.1. Da motivacado

E crescente a preocupacdo com ataques cibernéticos que causam prejuizos dos mais
diversos tipos a institui¢des publicas e privadas, sendo de extrema importancia que o TJPA disponha
de um conjunto de ferramentas e praticas que visem aumentar o grau de prevencdo contra estes
ataques, protegendo a imagem da instituicdo perante a sociedade paraense e os dados gerados e
confiados ao Tribunal.

Uma solugdo de seguranga de perimetro (Firewal) é uma ferramenta fundamental para
contribuir na protecdo de dados sensiveis que trafegam na rede de computadores do Tribunal e
acesso a sistemas essenciais para o cumprimento da missdo do TJPA (PJe, Libra, PROJUDI, SEEU,
dentre varios outros), auxiliando na prevencdo de ataques maliciosos através do bloqueio, analise
e protecdo de acessos, tanto de origem externa para recursos internos do Tribunal quanto de

origem interna para recursos externos, disponibilizados na Internet.

2.2. Dos objetivos a serem alcangados por meio da contratacao
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A contratacdo devera renovar o licenciamento, o suporte e a garantia, durante 36 (trinta e
seis) meses, para os 02 (dois) appliances de firewall (Next-Generation Firewall) atualmente em
funcionamento no TJPA e a plataforma de gerenciamento centralizada, além de treinamento oficial

para 5 integrantes da SECINFO na atual solu¢cdo em funcionamento.

2.3. Dos beneficios diretos e indiretos resultantes da contratacao

Manter a solucdo atual de seguranca de perimetro em funcionamento permitird atingir os
mesmos niveis ou mesmo aprimorar a protecdo que um NGFW (Next-Generation Firewall) pode
oferecer, com as tecnologias mais atuais utilizadas pelo mercado. Adicionalmente, seré possivel dar
continuidade e mesmo expandir a politica de trabalho remoto adotada no Tribunal, que tem
permitido a este 6rgdo do Poder Judicidrio continuar funcionando e cumprindo sua funcédo

jurisdicional, mesmo em tempos de pandemia da COVID-19.
2.4. Do alinhamento entre a demanda e os instrumentos de planejamento do TJPA

A contratacdo estd alinhada ao Macrodesafio 12 (Fortalecimento da Estratégia Nacional de
TIC e Protecdo de Dados) prevista no Plano de Gestdo 2021-2023 do TJPA, além de estar alinhada
ao Plano de Contratacdes de Solugdes de TIC 2021 do Tribunal e prevista no plano or¢camentario
de 2021 do TJPA, atendendo ao objetivo estratégico de modernizacdo da infraestrutura de TIC do
TIPA.

2.5. Da referéncia aos Estudos Preliminares

Os estudos preliminares foram protocolados no sistema SigaDoc através do PA-PRO-
2021/01436.

2.6. Da relacao entre a demanda prevista e a quantidade de bens e/ou servicos a serem

contratados

Entende-se que as demandas previstas e projetadas pela Secretaria de Informatica do TJPA
a serem atendidas pela contratacdo da solugdo de seguranca de perimetro, serdo cobertas em sua
plenitude, durante o periodo de vigéncia de 36 meses, através do contrato estabelecido entre o
CONTRATANTE e a CONTRATADA. Abaixo estdo elas listadas:

Item Descrigao QTDE
SUPORTE/GARANTIA - Garantia da Solucdo de Plataforma de
Seguranca em cluster Palo Alto Networks PA-5220 com Suporte

Premium Oficial Palo Alto Networks 24x7, fornecido no Brasil em

portugués por ASC (Authorized Support Center) — Subriscricdo por
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36 meses. Part Number: PAN-SVC-PREM-5220-3YR e com servico de
suporte técnico remoto por 36 meses a ser prestado pela
CONTRATADA.

LICENCA - Assinatura Threat prevention para Solu¢do de Plataforma

2 de Seguranca em cluster Palo Alto Networks PA-5220 - Subscricdo 2
por 36 meses. Part Number: PAN-PA-5220-TP-3YR-HA2
LICENCA - Assinatura URL filtering para Solucdo de Plataforma de

3 Seguranca em cluster Palo Alto Networks PA-5220 - Subscri¢do por 2
3 anos. Part Number: PAN-PA-5220-URL4-3YR-HA2
TREINAMENTO - Servicos de atualizacdo de conhecimento da

4 tecnologia (40 horas) com profissional certificado pelo fabricante da 5

solucdo Firewall de Préxima Geragdo Palo Alto Networks PA

Renovagdo de Software para Gerenciamento Palo Alto Networks
Panorama com Suporte Premium Oficial Palo Alto Networks 24x7
fornecido no Brasil em portugués por ASC (Authorized Support

Center) por 36 meses.

2.7. Da analise de mercado de TIC

Sendo uma solugcdo comum de mercado, existem diversos fabricantes que podem oferecer
solu¢des de seguranca de perimetro, com diferentes graus de qualidade e diversos precos a serem
pagos. Sendo invidvel avaliar todas as opgdes disponiveis, recorreu-se ao Gartner, empresa
referéncia na &rea de consultoria em solu¢des de Tecnologia da Informacdo, para delimitar as
melhores op¢des a serem consideradas.

O Gartner possui um “quadrante”, publicado anualmente, onde sdo utilizados diversos
critérios para avaliar a qualidade das solu¢Bes. Como o Tribunal preza pela qualidade das solu¢des
adquiridas para compor sua infraestrutura tecnoldgica, as solu¢des consideradas foram as que se
enquadram no quadrante "Leaders” do quadrante mais recente, publicado em nov/2020. Os
fabricantes localizados neste quadrante foram avaliados com os melhores resultados em suas

solucbes oferecidas.
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Figure 1. Magic Quadrant for Network Firewalls

Palo Alo Networks

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of November 2020 5 Gartner, Ine

Source: Gartner (November 2020)

Ao que podemos verificar no quadrante do Gartner, os fabricantes lideres em solugdes
de seguranca de perimetro sdo a Palo Alto, a Fortinet e a Check Point. O tribunal possui atualmente
a solucdo da fabricante Palo Alto em funcionamento. Cogitou-se a mudanga da solugdo para a
fabricante Fortinet, entretanto, ao avaliar o preco de mercado no atual momento e as dificuldades
em se realizar a mudanca da solugdo e os impactos que seriam causados para as atividades
institucionais realizadas, como acesso a sistemas e trabalho remoto, ao se perceber que ndo haveria
beneficios ao Tribunal, em detrimento da possibilidade de prejuizo para as atividades institucionais,

optou-se por manter em funcionamento a solugdo atual que o TJPA utiliza.

Pelo fato do objeto da contratagdo ser um elemento mandatério para contribuir na garantia
da seguranca da informacdo no ambito da administragdo publica, diversos 6rgdos dos mais variados
tamanhos e com a mais diversas fun¢des o possuem em sua infraestrutura de TI. As aquisi¢cdes
mencionadas abaixo, guardadas as peculiaridades de cada 6rgéo, sdo similares ao objeto que o

TJPA pretende adquirir.

Destaca-se a aquisicdo feita pelo Tribunal Regional do Trabalho da 82 Regido (TRT8) que,
através da Ata de Registro de Preco (ARP) n° 58/2018 gerada no Pregdo Eletrénico 35/2018,
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registrou precos para o objeto “Fornecimento de solugdo integrada de seguranca da informacao,
formada pela aquisicdo equipamentos do tipo Firewall de Préoxima Geracdo (Next Generation
Firewall — NGFW), Firewall de Aplicagdes Web (Web Application Firewall — WAF) e Sistema de
Relatoria e Log, ambos com garantia de 60 meses, além de treinamento e servico de operagdo

assistida”.

O Tribunal de Justica do Estado do Maranhdo (TJMA), através da Ata de Registro de Preco
(ARP) n° 02/2021 gerada no Pregdo Eletronico 47/2020, registrou precos para aquisicao do objeto
"Solucdo de protecdo de rede Next Generation Firewall (NGFW)".

O Tribunal Regional Federal da 4 Regido (TRF4), através do contrato 34/2020, gerado
através do Pregdo Eletronico 39/2020, realizou a aquisicdo do objeto “Contratacdo de 01 (uma)
unidade de seguranca de rede de dados e de 01 (uma) unidade de servicos de garantia, assisténcia
técnica e suporte técnico pelo periodo de 60 (sessenta meses)”.

Na medida em que as solugdes oferecidas pelos fabricantes classificados como lideres no
quadrante do Gartner, de acordo com o subitem 1.3, b dos Estudos Preliminares, foram avaliadas
pela Secretaria de Informatica do Tribunal e confirmadas que atendem aos padrdes técnicos e de
confiabilidade exigidos, além da solucdo que oferecer o menor preco total.

Foi avaliado também a possibilidade da renovagdo da solucdo atual e a aquisi¢do de uma
nova solucdo, levando em consideragdo o preco a ser pago, a forca de trabalho em Tl que o TJPA
possui, o trabalho a ser despendido para renovar ou adquirir uma solucdo nova e o impacto gerado
para os magistrados e servidores do Tribunal. Pelos motivos citados acima e avaliando o que seria
mais vantajoso para o Tribunal, optou-se por renovar a solugdo atual.

Para manter a solucdo atual, por ter se mostrado em valor menor do que a média de
mercado para solucdes deste tipo e estar disponivel para imediata adesdo e atender objetivamente
ao objeto da contratacdo, escolheu-se aderir a 2 unidades dos itens 2, 3 e 4, 5 unidades do item
5, referentes ao lote 01 e 1 unidade referente ao item 9 do lote 02 da ARP 02/2021/TJMA, resultante
do Pregao Eletrénico 47/2020/TIMA.

2.8. Da natureza do objeto

Os itens que compdem a solucdo que é objeto da contratagdo possuem caracteristicas
comuns de mercado, conforme o paragrafo Unico do artigo 1° da lei que institui o pregéo eletrénico
(Lei 10.520/2002).

“Paragrafo Unico. Consideram-se bens e servicos comuns, para os fins e efeitos deste artigo,
aqueles cujos padroes de desempenho e qualidade possam ser objetivamente definidos pelo edital,

por meio de especificagdes usuais no mercado.”
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2.9. Do parcelamento do objeto

Apesar de haver um nivel de parcelamento da solucdo, composta pelos itens que compdem
a renovacgdo da solucdo de seguranca de perimetro, estes itens deverdo ser fornecidos por um
Unico fabricante, pois o licenciamento, suporte e garantia necessitam ser compativeis entre si e ndo
funcionam de forma independente, portanto ndo podendo ser separados, sob vista de impedir o

pleno funcionamento da solucao.
2.10. Da selecao do fornecedor

Os itens a seguir estdo estabelecidos de acordo com os principios da legalidade,

razoabilidade e competitividade.
2.10.1. Da forma e do critério de selecao

Caberd a Administracdo Publica realizar a aquisicdo do objeto com a empresa detentora
da ARP (Ata de Registro de Preco) n® 002/2021-TJMA, fruto do Pregdo Eletronico 47/2020/TIMA.

2.10.2. Da modalidade e do tipo de licitacao

A contratacdo da solugdo de seguranga de perimetro sera realizada através de adesdo a
ARP (Ata de Registro de Preco) n° 002/2021/TJMA, resultante do Pregdo Eletrdnico n°
047/2020/TJMA, devido a ata ter se mostrado vantajosa do ponto de vista financeiro e atender, de

forma objetiva, as necessidades do Tribunal, no que diz respeito ao objeto da contratacéo.
2.10.3.  Dos critérios técnicos de habilitacdo obrigatérios

A licitante, como prova de QUALIFICACAO TECNICA, deverd apresentar no minimo, 01 (um)
Atestado e/ou Declaragdo de Capacidade Técnica, compativel com o objeto desta licitagdo,
expedido por pessoa juridica de direito publico ou privado, que o licitante forneceu ou fornece os
bens compativeis com a proposta apresentada ou estd fornecendo produtos de mesma natureza

e/ou similares aos da presente licitacdo.

| - O atestado deverd ser impresso em papel timbrado do eminente, constando seu
CNPJ e endereco completo, devendo ser assinado por seus sdcios, diretores, administradores,
procuradores, gerentes ou servidor responsavel, com expressa indicacdo de seu nome

completo e cargo/funcao;

II- Caso o atestado apresentado seja expedido por pessoa juridica de direito privado, este
devera conter o nome, o endereco e telefone da entidade atestadora, bem como a assinatura
do responsavel legal (empresario, sécio, dirigente ou procurador), comprovadamente

habilitado. Deve estar, preferencialmente, com firma reconhecida.
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Ill — Para fins de diligéncia podera ser solicitado notas fiscais que comprovem a veracidade

do atestado de capacidade técnica.
2.11. Do impacto ambiental

N&o foram encontrados riscos ambientais significativos, em decorréncia do fornecimento

dos itens que compdem a renovacdo da solucdo de Seguranca de Perimetro.
2.12. Da conformidade técnica e legal

Ndo hd normas especifica para as quais o objeto da contratacdo deve estar em

conformidade.
2.13. Das obrigacoes
2.13.1.  Das obrigacées do contratante
2.13.1.1.  Prestar informagdes e esclarecimentos pertinentes que venham a ser
solicitados pelo representante ou preposto da CONTRATADA;

2.13.1.2. Efetuar o pagamento devido pela execucdo dos servicos, desde que cumpridas

todas as formalidades e exigéncias do contrato;

2.13.1.3.  Exercer a fiscalizacdo dos servicos prestados, por servidores designados para

esse fim;

2.13.1.4. Comunicar oficialmente a CONTRATADA qualquer falha verificada no

cumprimento do contrato;

2.13.1.5. Observar o cumprimento dos requisitos de qualificacdo profissional exigidos
nas especificacdes técnicas e nas atribuicdes, solicitando a CONTRATADA as

substituicdes e os treinamentos que se verificarem necessarios;

2.13.1.6. Documentar as ocorréncias havidas e controlar as ligacdes realizadas;

2.13.1.7. Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos
pela CONTRATADA;

2.13.1.8. Emitir pareceres em todos os atos relativos a execugdo do contrato, em

especial aplicacdo de sancOes, alteracdes e repactuagdes do contrato;
2.13.1.9. Disponibilizar instalacdes necessarias a prestacdo dos servigos;
2.13.1.10. Permitir o acesso de funciondrios da CONTRATADA, quando necessario, para

execuc¢do dos servigos.

2.13.2.  Das obrigacdes da contratada
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2.13.2.1 A CONTRATADA sera responsavel por quaisquer danos causados diretamente
ao Poder Judiciario ou a terceiros, decorrentes de sua culpa ou dolo na execugéo

do objeto licitado;

21322 A CONTRATADA sera responsavel pelos encargos trabalhistas,

previdenciarios, fiscais e comerciais, resultantes da execuc¢édo do contrato;

2.13.23 A CONTRATADA deverd manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condicdes de

habilitagdo e qualificacdo exigidas por lei e neste Termo de Referéncia;

2.13.24 A CONTRATADA devera, quando da assinatura do contrato, indicar
funciondrio de seu quadro para atuar como PREPOSTO junto a
CONTRATANTE, sendo este o contato oficial para quaisquer questdes

pertinentes a prestacdo de servicos vislumbrados neste termo de referéncia;

2.13.25 Antes da assinatura da Ata de Registro de Precos e do advindo contrato,
o preposto da empresa deverd reunir-se com a equipe técnica da Diretoria
de Informatica e Automacdo do TJMA para acertar detalhes técnicos dos
servicos objeto deste de Termo de Referéncia, momento em que serd

confeccionada uma ata de reunido com a assinatura das partes;
2.13.2.6 A CONTRATADA devera fornecer a seus técnicos todas as ferramentas e

instrumentos necessarios a execucdo dos servicos;

2.13.2.7 Cabe a CONTRATADA reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, as partes do objeto deste contrato em que se verificarem
vicios, defeitos ou incorre¢des resultantes dos materiais empregados ou da

execugdo dos servicos;

2.13.28 A CONTRATADA responderd pelas despesas relativas a encargos
trabalhistas, seguro de acidentes, impostos contribui¢des previdenciarias e
quaisquer outras que forem devidas e referentes aos servicos executados por
seus empregados, uma vez que inexistira, no caso, vinculo empregaticio deles

com a CONTRATANTE;

2.13.29 Respondera a CONTRATADA integralmente por perdas e danos que
vierem a causar a CONTRATANTE ou a terceiros em razdo de acdo ou
omissdo dolosa ou culposa, sua ou dos seus prepostos, independentemente

de outras cominagdes contratuais ou legais a que estiver sujeita;

PAPR0O202101436V01
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2.13.2.10 Né&o sera permitido ao pessoal da CONTRATADA o acesso a areas dos edificios

gue ndo aquelas relacionadas ao seu trabalho.

3. ESPECIFICACAO TECNICA DETALHADA
3.1. Dos papeis a serem desempenhados

Em atencdo a legislagdo vigente, especialmente no que diz respeito a Resolucdo n°
182/2013 do CNJ e as Portarias n® 684/2020 e 685/2020, resume-se papeis e responsabilidades

relacionados a contratagdo e fiscalizagao:

PAPEL ENTIDADE RESPONSABILIDADE
Equipe de Apoio da TJIPA Equipe responsavel por subsidiar a rea de licitacdes
Contratagdo em suas duvidas, respostas aos questionamentos,
recursos e impugnacbes, bem como na analise e
julgamento das propostas das licitantes.
Equipe de Gestdo e TJPA Equipe composta pelo gestor do contrato, responsavel
Fiscalizagdo do Contrato por gerir a execucdo contratual, e pelos fiscais
demandante, técnico e administrativo, responsaveis por
fiscalizar a execucdo contratual.
Fiscal Demandante do TJPA Servidor representante da 4rea demandante da
Contrato contratacdo, indicado pela referida autoridade
competente, responséavel por fiscalizar o contrato
guanto aos aspectos funcionais do objeto, inclusive em
relacdo a aplicagdo de sancdes.
Fiscal Técnico do TIPA Servidor representante da area técnica, indicado pela
Contrato respectiva autoridade competente, responsavel por
fiscalizar o contrato quanto aos aspectos técnicos do
objeto, inclusive em relacdo a aplicagdo de sancdes.
-
Fiscal Administrativo do TIPA Servidor representante da Secretaria de Administragao, %
Contrato indicado pela respectiva autoridade, responsavel por g
fiscalizar o contrato quanto aos  aspectos E
administrativos da execugdo, especialmente os §
referentes ao recebimento, pagamento, sancdes, EL(:
[a
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aderéncia as normas, diretrizes e obrigagdes

contratuais.

Gestor do Contrato TJIPA Servidor com atribui¢cdes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do
contrato, indicado por autoridade competente do

orgao.

Preposto Contratada | Funcionario representante da empresa contratada,
responsavel por acompanhar a execucdo do contrato e
atuar como interlocutor principal junto ao érgdo
contratante, incumbido de receber, diligenciar,
encaminhar e responder as questdes técnicas, legais e

administrativas referentes ao andamento contratual.

Equipe de apoio da contratacdao (quando se tratar de licitacao)

Integrante Demandante Integrante Técnico Integrante Administrativo

Nome: Arilson Galdino da | Nome: Thiago do Rosario de | Nome: Luciano Santa Brigida

Silva Castro das Neves

Matricula: 183318 Matricula: 174394 Matricula: 147460
Telefone: 3289-7181 Telefone: 3289-7189 Telefone: 3205-3265
E-mail: E-mail: E-mail:
arilson.silva@tjpa.jus.br thiago.rosario@tjpa.jus.br luciano.neves@tjpa.jus.br

Equipe de gestao e fiscalizacdo da contratacao

Gestor do Contrato Fiscal Demandante Fiscal Técnico Fiscal

CTh ... | Nome: Arilson Galdino . . b=y
Nome: Thiago do Rosario . Nome: Daniel Azevedo Administrativo S
da Silva ™
de Castro Ferreira Nome: =
, . . o
Matricula: 174394 Matricula: 183318 N
: - Matricula: 116394 Matricula: Q
Telefone: 3289-7189 Telefone: 3289-7181 S
E-mail: . . E
Telefone: 98165-1885 Telefone: o
arilson.silva@tjpa.jus.br o
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E-mail: E-mail: E-mail:

thiago.rosario@tjpa.jus.br daniel.ferreira@tjpa.jus.br

Pela CONTRATANTE, devera ser indicado um servidor da Coordenadoria de Suporte
Técnico (CST) para acompanhar a implantacdo, onde também, eventualmente e formalmente,

delegard competéncias conforme as necessidades do projeto.

Pela CONTRATADA, deverd ser indicado um responsavel técnico encarregado de dar

suporte ao esclarecimento das exigéncias técnicas contratuais.

Para fins de contrato, a empresa contratada deverd designar seu “PREPOSTO", ao qual

serdo transmitidas as instrucdes, orientacBes e normas para execucao das obrigacdes contratuais.
Cabe ao PREPOSTO e ao RESPONSAVEL TECNICO:

a) Coordenar, orientar e supervisionar toda a equipe técnica da CONTRATADA alocada
para o cumprimento das obrigacbes contratuais, cabendo-lhe ainda, a delegacdo e
distribuicdo das tarefas entre as equipes, garantindo o cumprimento dos niveis de

servico estabelecidos.

b) Responder prontamente a todos os questionamentos e solicitagdes do TIPA,
informando-os das necessidades de intervencdo, inclusive, se necessario, aquelas que sejam

efetuadas através de terceiros.

c) Propor ao TJPA mudancas nas rotinas e procedimentos técnicos, quando julgar

pertinente, visando a otimizacdo de custos, a racionalizacdo e melhoria de processos.

d) Participar, quando solicitado pelo Tribunal, de reunides relativas as atividades sob sua
gestdo, fornecendo informacdes e relatdrios, apresentando sugestdes, e propondo solu¢des

que julgue pertinentes e necessarias.

e) Acompanhar os resultados globais das atividades sob sua gestdo, fornecendo subsidios
e informagdes a Secretaria de Informéatica do TJPA, visando o tratamento das prioridades

e do planejamento global.

f) Ser o ponto de contato entre o TJPA e a CONTRATADA, no que se refere as atividades
executadas, posicionando os servidores da Secretaria de Informatica quanto ao

cumprimento das metas estabelecidas.

3.2. Da dindmica de execucdo do contrato

PAPR0O202101436V01
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3.2.1. Dos prazos
3.2.1.1. Prazos de entrega dos bens/execucao dos servicos

Os prazos de entrega dos bens adquiridos e de execu¢do dos servi¢os contratados serdo
de acordo com os especificados no Termo de Referéncia da Ata de Registro de Preco que se
pretende aderir, que é de, no maximo, 90 dias para entrega dos itens do lote 01 e, no maximo, 30
dias para execucdo dos servicos referentes ao lote 01.

Para o item 09 do lote 02, o prazo para entrega é de, no maximo, 30 dias e, no maximo,45

dias para execugdo dos servicos relacionados.
3.21.2.  Prazo de vigéncia do contrato

O prazo de vigéncia serd de 12 (doze) meses, contados da assinatura do contrato,
condicionado a entrega total do objeto. Entretanto, sua duragdo fica adstrita a vigéncia dos
respectivos créditos orcamentérios, conforme Art. 57, caput, da Lei n° 8.666/93. Salvo se,
integralmente empenhado até 31 de dezembro, permitindo-se, assim, sua inscricdo em restos a

pagar conforme orientagdo normativa AGU 39, de 13 de dezembro de 2011.
3.2.2. Logistica de implantacao

Os equipamentos deverdo ser entregues na Secretaria de Informéatica do TJPA, sito a
Avenida Nazaré, 582, esquina com a Travessa Rui Barbosa, bairro Nazaré, em Belém, de segunda a

sexta-feira, no horario de 08:00 as 14:00, conforme agendamento prévio.
3.2.3. Cronograma

Ndo haverd nenhum cronograma a ser cumprido pela CONTRATADA, mas somente a

exigéncia de cumprimento do prazo de entrega das licengas.
3.3. Dos instrumentos formais de solicitagcdo

As comunicagdes formais ocorrerdo, preferencialmente, por e-mail, especialmente no que
tange a formalizacdo de pedidos, prazos e intercambio de documentacdo, sem prejuizo da utilizacdo
de recursos telefénicos quando da prestacdo da garantia e dos seus servicos atrelados de suporte
técnico ou quando couber a agilizagdo do contato para a consecucdo de atividade especifica,

ficando estas discricionariamente a cargo da CONTRATANTE.
3.4. Garantia e Nivel de Servico
34.1. Garantia do produto/servico

34.1.1.  Para os fins deste Termo de Referéncia, entende -se como garantia aquela
prestada pelo proprio fabricante ou por rede credenciada pelo fabricante dos

referidos equipamentos.
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34.1.2.

34.13.

34.14.

34.15.

34.16.

PODER JUDICIARIO
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A garantia para todos os equipamentos (Hardware e Software) deverd ser
prestada pelo periodo de, no minimo, 36 (trinta e seis) meses, para todos os
componentes e pecas, a contar da data do Termo de Recebimento Definitivo dos

equipamentos sem nenhum custo adicional ao TJPA;

Os atendimentos de garantia deverdo ser realizada durante todo o periodo de
garantia dos equipamentos, pelo préprio fabricante ou por Assisténcia Técnica

Autorizada.

A CONTRATADA devera disponibilizar “Central de Atendimento” para abertura
de chamado de Garantia Técnica, em dias Uteis (segunda a sexta feira), em
horario comercial (das 8:00h as 18:00h), indicando telefone 0800 ou site para
abertura via Internet.

O atendimento de chamados de assisténcia técnica da garantia serad do tipo “on
-site”, mediante manutencdo corretiva nas dependéncias do TJPA na Cidade de
Belém, e deverd cobrir todo e qualquer defeito apresentado, incluindo o
fornecimento e a substituicdo de pecas e/ou componentes, ajustes, reparos e
corre¢cBes necessarias para recolocar os equipamentos e software em perfeito
estado de funcionamento;

O inicio do atendimento ndo podera ultrapassar o prazo de 16 (dezesseis) horas,

contadas a partir da hora da solicitacao;

3.4.1.7.Entende-se por inicio do atendimento a hora de chegada do técnico ao local onde

estd o equipamento;

3.4.1.8.Entende-se por hora da solicitacdo a hora de envio do fac-simile, e-mail, registro na

34.1.9.

3.4.1.10.

34111

pagina web ou da chamada telefonica;

O término do reparo do equipamento devera ocorrer no prazo de 72 (setenta e
duas) horas, contado a partir do inicio do atendimento;

Entende-se por término do reparo do equipamento a sua disponibilidade para
uso em perfeitas condi¢des de funcionamento no local onde estd instalado;

No caso da CONTRATADA néo terminar o reparo do equipamento no prazo
estabelecido, deverd substituir imediatamente o equipamento defeituoso por
outro de sua propriedade, com caracteristicas e capacidades iguais ou superiores
ao substituido, em carater provisério, pelo prazo méaximo de 30 (trinta) dias

corridos, contados a partir da data da substituicdo;
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34.1.12.

34.1.13.

34.1.14.

3.4.1.15.

3.4.1.16.

34.1.17.

3.4.1.18.

3.4.1.19.

3.4.1.20.
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Findo o prazo de 30 (trinta) dias corridos, a substituicdo do equipamento sera
definitiva, a critério do TJPA;

A CONTRATADA devera substituir o equipamento ja instalado, por um novo, com
caracteristicas e capacidades iguais ou superiores ao que sera substituido, no
prazo de 05 (cinco) dias corridos, nos seguintes casos:

Caso ocorram 03 (trés) ou mais defeitos que comprometam o seu uso normal,
dentro de qualquer periodo de 30 (trinta) dias; ou

Caso a soma dos tempos de paralisagdo do equipamento, por defeito de
hardware, ultrapasse 80 (oitenta) horas, dentro de qualquer periodo de 30 (trinta)
dias;

Os técnicos da CONTRATADA, ou pessoas a quem a CONTRATADA autorizar por
escrito poderdo executar os servicos de manutencdo corretiva "ON-SITE";

Os técnicos, ou pessoas autorizadas pela CONTRATADA, deverdo apresentar, no
ato do atendimento, credenciamento (crachd da CONTRATADA) e documento de
identidade pessoal (RG), para efetuarem qualquer servico nas dependéncias do
TIPA

Durante a execucdo dos servicos o ambiente de trabalho devera ser mantido em
perfeitas condicdes de higiene e seguranca, sendo que, apds a conclusdo dos
servicos deverd ser efetuada limpeza geral no ambiente, decorrente da atuacdo
do técnico;

Fica ressalvado a CONTRATADA o direito de adotar medidas de seguranca que
entender necessarias a fim de evitar que pessoas ndo autorizadas executem os

servicos de manutengdo, exceto lacres;

Apods cada atendimento técnico, a CONTRATADA devera emitir, no ato, relatério
técnico do atendimento onde deverdo constar, obrigatoriamente, os seguintes
dados: data e horério da abertura do chamado, horério de inicio e término do
atendimento, nimero do chamado, nome do técnico responsavel pelo
atendimento, descricdo do equipamento, numero de série/patrimdénio do
equipamento atendido, localizacdo do equipamento, descricdo do problema
relatado pelo TJPA, descricdo do problema realmente encontrado com a
indicagdo clara da troca ou ndo de pecas, lista das pegas ou componentes que
foram substituidos, solu¢do dada ao problema e local para atesto dos servidores

da Secretaria de Informética do TJPA;
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34.1.21.

34.1.22.

3.4.1.23.

3.4.1.24.

3.4.1.25.

3.4.1.26.

3.4.1.27.

3.4.1.28.

3.4.1.29.

3.4.1.30.
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A CONTRATADA deverd deixar copia do relatério com Servidor do TJPA
responsavel pelo acompanhamento do atendimento técnico;

As pecas e componentes substituidos deverdo possuir configuracdo idéntica ou
superior as originais (tipo, capacidade, configuracdo, desempenho,
situacdo/condicdo fisica, estado de conservacdo, etc) e devem ser do
FABRICANTE do equipamento ou atestadas pelo FABRICANTE do equipamento;
Todas as pegas e componentes mecanicos ou eletronicos substitutos deverao ser
originais ou certificados pelo fabricante e sempre "novos e de primeiro uso”, ndo
podendo ser recondicionados.

A assisténcia técnica devera ser prestada pelo FABRICANTE do equipamento ou
empresa por ele indicada, expressamente em declaragdo do FABRICANTE a ser
anexada juntamente com a proposta, sob pena de desclassificagao;

Deve ser informado link (URL) de site na Internet do FABRICANTE dos
equipamentos com disponibilidade de informac¢des para suporte tais como: guia
de instalacdo, informacdes técnicas, atualizagdes de versdes e pequenas
atualizagdes de release e reparos de defeitos (bug fixing, patches) por 36 (trinta
e seis) meses.

As atualizages incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter os equipamentos atualizados em sua Ultima versdo de
software/firmware.

A empresa contratada devera disponibilizar, cumulativamente, estrutura de
suporte técnico por meio de atendimento telefonico, website e e-mail.

A contratada deverd disponibilizar um portal web com disponibilidade de 24
horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk
para abertura de chamados de suporte técnico.

O horario para atendimento aos chamados deverad ser das 08:00h as 18:00h
(Horario de Brasilia) em dias Uteis (segunda a sexta-feira), com o primeiro
atendimento em até 4 horas Uteis.

No momento de abertura do chamado, deveré ser fornecido a contratante um

ndmero Unico de identificagdo do chamado (protocolo).
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34.1.31.

3.4.1.32.
3.4.1.33.

3.4.1.34.

3.4.1.35.

3.4.2.

34.2.1.

3.4.3.
343.1.
3.5. Da

3.5.1.

3.6. Do
3.6.1.

3.6.1.1.

3.6.2.
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A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o
histérico de chamados de suporte técnico, mediante login e senha de acesso ao
sistema.

Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web.
Todo o chamado aberto deverd ter sua resolugdo técnica registrada no sistema web
de help-desk.

A contratada deverd prestar o suporte técnico dos produtos fornecidos, sendo
facultado a ela o escalonamento das questdes para o respectivo fabricante,
ficando, entretanto, a contratada responséavel pelo gerenciamento do chamado

e prestacdo de informagbes a contratante.

A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos

para abertura de suporte técnico.

Garantia contratual

N&o haverd garantia contratual.

Nivel de Servico
Nao havera.
forma de comunicacdo e acompanhamento da execucao do contrato

A CONTRATADA devera fornecer previamente os contatos de e-mail e telefone dos
envolvidos na execugdo do objeto da contratacdo. Estes serdo os principais canais de
comunicacdo a serem utilizados durante a execucdo do contrato, devendo a
comunicacdo ser realizada preferencialmente por e-mails, para geracdo de registros
documentais. Pela CONTRATANTE, os componentes da Equipe de Gestdo e
Fiscalizagdo da Contratagdo se encarregardo da comunicacdo com a CONTRATADA
no tocante a execuc¢do do contrato.

recebimento
Do recebimento provisério

O objeto da contratacdo serd recebido provisoriamente pela Coordenadoria de
Suporte Técnico (CST) da Secretaria de Informatica (SECINFO) do TJPA, para efeito
de posterior verificagdo da conformidade dos produtos com as especificagdes deste
Termo de Referéncia.

Do recebimento definitivo
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3.6.2.1. O objeto da contratacdo sera recebido definitivamente em até 20 dias Uteis, apds o
recebimento provisério, mediante termo de liquidagdo na nota fiscal/fatura, apos a
verificacdo da qualidade e aceitagdo, por parte do fiscal da Ata de Registro de Preco.

3.7. Da forma de pagamento

3.7.1. O objeto da contratacdo devera ser pago em até 30 dias, a vista da Nota Fiscal/Fatura,
devidamente liquidada (ATESTADA) pela Equipe de Gestdo e Fiscalizagdo do Contrato,
conforme emissdo do TRD (Termo de Recebimento Definitivo).

3.7.2. Os valores decorrentes dessa contratagcdo foram previstos no Plano Orcamentario do
Tribunal de Justica do Estado do Pard, referente a Secretaria de Informatica, vigente
para o exercicio de 2021. O valor foi provisionado nas Notas de Reserva 2021/509,
2021/540 e 2021/577 relacionadas as acdes 8651 (65%), 8652 (9%) e 8653 (26%),
fonte 0118, elemento de despesa 3.3.90.40.

3.8. Da transferéncia de conhecimento

3.8.1. Néo existe previsdo de transferéncia de conhecimento.

3.9. Dos direitos de propriedade intelectual e autoral

3.9.1. Apds a completa implantagdo da solugdo adquirida e atestado que a solucdo esta
em conformidade com todos os itens do contrato firmado, tanto em termo de
qualidade, quando em quantidade, sera emitido um TRD (Termo de Recebimento
Definitivo) da solucdo, caracterizando a transferéncia definitiva da solu¢do e de todos

0s componentes necessarios para o seu total funcionamento, para o Tribunal.

3.9.2. Eventuais softwares que sdo necesséarios ao funcionamento da solucdo sdo de
propriedade do fabricante e deverdo ser fornecidos em conjunto com o respectivo
hardware, sendo que os direitos de propriedade intelectual pertencem ao fabricante
da solugdo, de acordo com a Lei 9609/98, que dispde sobre a protecdo da
propriedade intelectual de programa de computador.

3.10. Da qualificagdo técnica dos profissionais

3.10.1.  Os profissionais técnicos do fabricante ou da empresa parceira do fabricante que
eventualmente vierem a interagir com a equipe técnica da CONTRATANTE deverdo
estar devidamente habilitados pelo fabricante para tais interagdes.

3.11. Das sancoes

Em caso de atraso injustificado na execucdo do objeto licitado, sujeitar-se-4 o licitante

vencedor a multa de 0,5% (zero virgula cinco por cento) por dia, e por ocorréncia, até o maximo

PAPR0O202101436V01
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de 10% (dez por cento) sobre o valor total do Contrato, recolhida no prazo maximo de 10

(dez) dias, uma vez comunicada oficialmente.

3.11.1. A multa a que alude o item anterior ndo impede que a Administracdo rescinda

unilateralmente o contrato e aplique outras sanc¢des previstas na Lei n°. 8.666/93.

3.11.2 Em casos de inexecucao parcial ou total das obrigagdes, em relacdo ao objeto
desta licitagdo, a Administracdo poderd, garantida a ampla defesa e o contraditério, aplicar as

seguintes san¢des:
a) Adverténcia por escrito;

b) Multa de até 5 % (cinco por cento), calculada sobre o valor do contrato ou do
empenho, no caso do licitante vencedor ndo cumprir rigorosamente as exigéncias contratuais
ou deixar de receber a Nota de Empenho, salvo se decorrente de motivo de forca maior

definido em Lei, e reconhecido pela autoridade competente;

¢) Suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administracdo Publica, pelo prazo de até 02 (dois) anos, quando da inexecucdo contratual

sobrevier prejuizo para a Administracgao;

d) Declaracdo de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja

promovida a reabilitagdo;

3.11.3. Aquele que, convocado dentro do prazo de validade de sua proposta, ndo
assinar o Contrato ou Ata de Registro de Preco, deixar de entregar documentacao exigida no
edital, apresentar documentacao falsa, ensejar o retardamento da execucdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execu¢do do contrato, comportar-se de modo
inidoneo, fizer declaragdo falsa ou cometer fraude fiscal, garantido o direito a ampla defesa,
ficard impedido de licitar e de contratar com o poder publico, e sera descredenciado no SICAF,
pelo prazo de até cinco anos, sem prejuizo das multas previstas em edital e no contrato e das

demais cominagdes legais, conforme art. 28 do Decreto Estadual n°. 26.645/10.

3.11.4. A sancdo de adverténcia de que trata o subitem 3.11.2, letra a, poderd ser

aplicada nos seguintes casos:
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| - descumprimento das determinagdes necessarias a regularizacdo das faltas ou

defeitos observados na prestacdo dos servicos;

Il - outras ocorréncias que possam acarretar transtornos no desenvolvimento dos

servicos da CONTRATANTE, desde que ndo caiba a aplicacdo de sangdo mais grave.

3.11.5. O valor das multas referidas na alinea b, subitem 3.11.2 e no subitem 3.11.1

podera ser descontado de qualquer fatura ou crédito existente no TJ/PA;

3.11.6. A penalidade de suspensdo sera cabivel quando o licitante participar do certame
e for verificada a existéncia de fatos que o impecam de contratar com a administragao publica.
Caberd, ainda, a suspensdo quando a licitante, por descumprimento de clausula do edital,

tenha causado transtornos no desenvolvimento dos servicos da CONTRATANTE;

3.11.7. A penalidade estabelecida na alinea “d,” do subitem 3.11.2, sera da

competéncia da Presidéncia do TJ/PA ou por quem receber esta delegacao.

3.11.8. As sang¢des descritas no item 3.11 também se aplicam aos integrantes do
cadastro de reserva, que, convocados, ndo honrarem o compromisso assumido sem

justificativa ou com justificativa recusada pela administracdo publica.

4. DOS REQUISITOS TECNICOS ESPECIFICOS

a) Garantia da Solucdo de Plataforma de Seguranca em cluster Palo Alto Networks PA-
5220 com Suporte Premium Oficial Palo Alto Networks 24x7, fornecido no Brasil em
Portugués por ASC 1.2 (Authorized Support Center) — Subriscricdo por 36 meses. Part
Number: PAN-SVC-PREM-5220-3YR e com servico de suporte técnico remoto por 36
meses a ser prestado pela CONTRATADA.

Os servicos de suporte técnico remoto deverdo atender as seguintes premissas:

- A empresa contratada deverd disponibilizar, cumulativamente, estrutura de suporte
técnico por meio de atendimento telefénico, website e e-mail;

-A contratada deverd disponibilizar um portal web com disponibilidade de 24 horas por
dia, 7 dias por semana, com sistema de help-desk para abertura de chamados de suporte

técnico;
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- A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico

de chama - dos de suporte técnico, mediante login e senha de acesso ao sistema;

- Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;

- Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema web de

help-desk;

- A contratada deverd prestar o suporte técnico dos produtos, sendo facultado a ela o

escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a

contratada responsavel pelo gerenciamento do chamado e prestacdo de informacoes a

contratante;

- A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para

abertura de suporte técnico.

- As horas de atendimento serdo realizadas normalmente em horério comercial, no

periodo compreendido entre 08:30 e 18:30h, em dias de semana (segunda a sexta);

- Toda solucdo estd em alta disponibilidade, sendo necessario considerar sempre

licenciamento para dois equipamentos iguais.

b) Assinatura Threat prevention para Solucdo de Plataforma de Seguranga em cluster Palo

Alto Networks PA-5220 - Subscricdo por 3 anos Part Number: PAN-PA-5220-TP-3YR-
HA2.

c)Assinatura URL filtering para Solucdo de Plataforma de Seguranga em cluster Palo Alto

Networks PA-5220 - Subscricdo por 3 anos Part Number: PAN-PA-5220-URL4-3YR-HA2.

d)Servicos de atualizagdo de conhecimento da tecnologia (40 horas) com profissional

certificado

pelo fabricante da solucdo Firewall de Proxima Geragdo Palo Alto Networks PA-5220

-O servico para atualizacdo de conhecimentos deverd ser ministrado em Portugués;
-0 material de apoio devera estar em Portugués.
-O servigo devera ter carga horaria minima de 40 Horas;

- O servico deve ser realizado em dias Uteis, no horario das 08h as 12h e das 14h as
18h;
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-A CONTRATANTE serd responsavel pelo espaco fisico, computadores em rede,

Datashow, e demais itens necessarios para a execugdo dos treinamentos.

- O servigo devera se ministrado por profissional certificado na solugdo de protecdo de

rede;
- O servico devera ser baseado no treinamento oficial Palo Alto Networks : PAN 210,

PAN 221, PAN 311.

-Ao final devera ser emitido certificado de participagao.

e) Garantia do Software para Gerenciamento Palo Alto Networks Panorama com Suporte
Premium Oficial Palo Alto Networks 24x7 fornecido no Brasil em Portugués por ASC

(Authorized Support Center) por 36 meses. Part Number: PAN-SVCPREM-PRA-25-3YR

5. PROPOSTA DE MODELOS A SEREM UTILIZADOS

Os modelos a serem utilizados devem ser como os especificados no Registro de Precos do

Tribunal de Justica do Estado do Maranhao.

6. INFORMAGOES COMPLEMENTARES

Nao ha.

Belém, 31 de maio de 2021.

(ASSINATURA DOS MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO)
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